
Kompendium 
wiedzy o TCP/IP! 

l�IHelion 
!.; 

TCP/IP 
od środka 
:Protokoły 
Vademecum profesjonalisty 

�-�-----





Opinie o pierwszym wydaniu TCP /IP od środka. Protokoły 

„To niechybnie będzie biblia dla użytkowników TCP/IP i twórców aplikacji internetowych. Już po 
kilku minutach lektury natrafiłem na kilka scenariuszy, które w przeszłości spędzały sen z powiek 
mnie i moim kolegom. Steven odkrywa wiele tajemnic, skrywanych dotąd zazdrośnie przez mało 
rozmownych guru od sieci. W moim odczuciu - a jestem osobą zajmującą się od wielu lat im
plementowaniem protokołów TCP/IP - to bodaj najlepsza pozycja o tej tematyce wydana w ostat
nich latach". 

- Robert A. Ciampa, inżynier sieci, Synemetics, oddział 3COM 

„To prawda, że wszystkie książki Stevena są doskonałe merytorycznie i znakomicie się je czyta, ta 
jednak naprawdę rzuca na kolana. Choć napisano wiele książek na temat protokołów TCP/IP, daleko 
im wszystkim do wnikliwości i szczegółowości Stevena. Czytelnik wprowadzony zostaje w tajniki 
mechanizmów poprzez wizualną prezentację ich funkcjonowania w rzeczywistym świecie". 

- Steven Baker, felietonista „Unix Review" 

„TCP/IP od środka. Protokoły to wspaniały materiał referencyjny dla programistów aplikacji siecio
wych, administratorów sieci i w ogóle każdego, kto zainteresowany jest technologiami protokołów 
TCP/IP. Obszerne i szczegółowe ujęcie jest w stanie zadowolić nawet ekspertów, a jednocześnie 
dostarczyć niezbędnej wiedzy i komentarzy również nowicjuszom". 

- Bob Williams, wiceprezes ds. marketingu NetManage, Inc. 

„[ „.] W książce Stevena wyjątkowe jest połączenie przystępnej nan-acji ze szczegółową wizualną 
prezentacją. Proste i czytelne o�jaśnienia, ćwiczenia na zakończenie każdego rozdziału, szczegółowe 
diagramy, bajt po bajcie, nagłówków i innych stmktur - nie ma lepszych narzędzi dydaktycznych". 

-Walter Zintz, „Unix World" 

„Zamiast czystej teorii - interesująca wycieczka po krainie TCP/IP, wraz z ilustracjami bazującymi 
na rzeczywistej sieci. Praktyczne przykłady ilustmją rzeczywisty obraz realizacji poszczególnych 
koncepcji, teoria staje się bardziej zrozumiała przez jej praktyczne wykorzystanie - to wszystko 
sprawia, że książka ta jest wysoce pouczająca, a przy tym napisana w bardzo czytelny sposób". 

- Peter M. Haverlock, konsultant w dziale protokołów TCP/IP finny IBM 

"Wspaniałe, przejrzyste diagramy i czytelny styl narracji służą przystępnemu wyjaśnianiu prawdziwie 
skomplikowanych rzeczy. Książka ta naprawdę zasługuje na uwagę - przeczytaj ją i trzymaj na 
swej półce". 

- Elizabeth Zinkann, administrator systemów 

„W. Richard Stevens stworzył naprawdę piękny tekst i wspaniały materiał referencyjny. Znakomita 
organizacja, jasny styl i - zgodnie z tytułem - wiele czytelnych ilustracji przybliżają subtelne szcze
góły logiki i funkcjonowania protokołów IP, TCP oraz innych wspomagających protokołów i aplikacji". 

- Scott Bradner, konsultant Uniwersytet Harvarda, OTT/NSD 
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1 8  Spis treści 



Słowo wstępne 
Trudno napisać książkę na znany temat, obszerną i aktualną, a jednocześnie właściwie 
umiejscawiającą teraźniejszość na tle kontekstu historycznego. Wimygodność przed
stawienia tematu uwarunkowana jest jego rzeczowym, obiektywnym potraktowaniem, 
bez upiększeń - to właśnie najbardziej ujęło mnie w tej książce. Architektura TCP/IP 
była produktem na miarę czasów, w których została wymyślona, zaprojektowana i zre
alizowana: jej (potwierdzona z upływem wielu lat) zdolność adaptacji do zmieniających 
się wymaga11, wielokierunkowych, zwielokrotnionych o czynnik milion i więcej, nie 
wspominam już o ogromie aplikacji - to właśnie są fakty niezaprzeczalne i wolne od 
jakiegokolwiek koloryzowania. Właściwe zrozumienie, już u samych początków tej archi
tektmy, zakresu jej możliwości z jednej strony, a przyrodzonych jej ograniczeń z drugiej, 
stało się kluczowym czynnikiem, któ1y umożliwił jej sukcesywną ewolucję, a w pewnym 
momencie nawet rewolucję. 

Gdy kształtowały się zręby m'Cl1itektmy Internetu, koncepcja „przedsiębiorstwa" - enter
prise - daleka była jeszcze od należytego zrozumienia. Większość sieci komputerowych 
funkcjonowała w prywatnej przestrzeni globalnych adresów IP, eksponując owe adresy 
bezpośrednio na działanie globalnego systemu trasowania; z czasem jednak względy tech
niczne i ekonomiczne doprowadziły do ukształtowania się komercyjnych usług pośredni
ków, zwanych fachowo „dostawcami Internetu" (ISP - Internet Se111ice Providers), 
eksponujących bloki adresów internetowych w imieniu swych klientów. W rezultacie 
większość adresów IP przydzielana była w tiybie „zależnym od dostawcy" (bezpośredni 
przydział globalnych przestrzeni adresowych był raczej rzadkością), co w krótkiej per
spektywie zaowocowało powstaniem mechanizmu agregowania tras i przyhamowaniem 
tempa rozrosh1 globalnej tablicy ti·asowania. Mimo niewątpliwych korzyści, strategia ta 
okazała się jednak także problematyczna dla użytkowników korzystających z usług kilku 
dostawców („multihomingu"). W miarę upływu lat wielkimi krokami przybliżała się też 
perspektywa wyczerpania puli dostępnych adresów IP, choć ta - o liczebności prze
wyższającej 4 miliardy - początkowo wydawała się ogromna. Skutecznym środkiem 
odsunięcia nieszczęścia w czasie okazał się mechanizm ti·anslacji adresów sieciowych 
(NAT), który jednak w niczym nie łagodził problemu zależności od dostawcy ani kom
plikacj i multihomingu w wanmkach tej zależności. 

Czytając kolejne rozdziały tej książki, nie sposób oprzeć się wrażeniu podziwu wynikają
cego z fakh1, iż początkowo niewielki zbiór stosunkowo prostych koncepcji, wykorzysty
wanych w niewielu sieciach, wyewoluował do postaci dzisiejszego Internetu - po części 
jako rezultat spełniania coraz to nowych wymagań, dyktowanych nowymi warunkami i wy
zwaniami, po części zaś lawinowo rosnącą skalą powszechnego zainteresowania. 
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Względy zapewnienia bezpieczeóstwa „finnowym" użytkownikom doprowadziły do wy
nalezienia firewalli, chroniących sieć korporacyjną - na jej granicach - przed nie
uprawnionym dostępem z zewnątrz. Mimo celowości i skuteczności takiej ochrony, nie 
można jednak zapominać, że zagrożenie wtargnąć może do wnętrza sieci również w sposób 
bardziej banalny, pod osłoną zawirusowanego laptopa, zainfekowanej płyty DVD czy 
spreparowanego pendrive'a. 

Stało się jednocześnie oczywiste, iż nieuchronna perspektywa wyczerpania dostępnych 
adresów zmusza do opracowania i sukcesywnego wdrażania nowej wersji protokołu IP 
- 1Pv6 - ze 128-bitowymi adresami w liczbie praktycznie nieskoóczonej,  bo wyraża
jącej się 39 cyframi dziesiętnymi. Rosnące zagrożenie rozmaitymi atakami zrodziło pilną 
potrzebę opracowania rozmaitych mechanizmów zabezpieczających, takich jak choćby 
Domain Name System Security Extension (DNSSEC). 

Tym, co w mojej ocenie czyni tę książkę wyjątkową, jest udane połączenie właściwego 
stopnia szczegółowości ze spojrzeniem retrospektywnym, przybliżającym motywacje, 
wanmki i racjonalizację opracowania poszczególnych rozwiązai1 w takiej, a nie innej for
mie. Z pewnością okaże się to przydatne inżynierom, cyzelującym operacje w swych sie
ciach, wypracowującym najlepsze mechanizmy ich zabezpieczania czy też poszukującym 
alternatywnych sposobów rozwiązywania uporczywych problemów. Autorzy zashigują 
na wyjątkowe uznanie za dogłębne przedstawienie technologii wykorzystywanych we 
współczesnym Internecie. 

Vint Cerf 
Woodhurst, w czerwcu 201 1 



Przedmowa 
do wydania drugiego 

Witamy w drugim wydaniu TCP/IP od środka. Protokoły. Zadaniem tej książki jest do
starczenie aktualnego, szczegółowego obrazu zestawu protokołów TCP/IP. Zamiast 
werbalnego opisu ich funkcjonowania wyjaśniamy tu funkcjonowanie przy użyciu roz
maitych narzędzi analitycznych. Dzięki temu czytelnik powinien lepiej rozumieć decyzje 
kryjące się za projektami poszczególnych protokołów, a także detale współdziałania tych
że protokołów - bez konieczności studiowania kodu źródłowego czy też budowania 
instalacji eksperymentalnych, choć te, oczywiście, dostarczyć mogą mnóstwo dodatko
wej wiedzy. 

Sieci komputerowe uległy w ciągu ostatnich 30 lat kolosalnym przeobrażeniom. Internet, 
stanowiący początkowo projekt badawczy i techniczną ciekawostkę dla postronnych ob
serwatorów, stał się dziś fab1yką globalnej komunikacji ,  od której swe funkcjonowanie 
uzależniająjuż nie tylko instytucje rządowe i organizacje biznesowe, lecz także przeciętni 
użytkownicy komputerów. Architektura protokołów TCP/IP definiuje metody wymiany 
infonnacji za pośrednictwem Internetu, między dowolnymi niemal urządzeniami. Po kil
kunastu latach względnej stagnacji Internet i same protokoły TCP/IP przechodzą najbar
dziej spektakularne przeobrażenie związane z wdrażaniem IPv6. W tej książce obie wersje 
protokołu - IPv4 i IPv6 - omówione zostaną łącznie, z wyjątkiem przypadków, gdy 
opisywane będą zasadnicze różnice między nimi. Ponieważ różnice te są znaczące na 
tyle, iż uniemożliwiają bezpośrednią współpracę wymienionych wersji, wspomniana 
ewolucja niesie ze sobą szereg poważnych wyzwai'l, któ1ym projektanci starają się sta
wiać czoło przy użyciu stosownych mechanizmów. 

Książkę tę adresujemy do wszystkich pragnących lepiej zrozumieć konstrukcję proto
kołów TCP/IP i ich funkcjonowanie: operatorów i administratorów sieci, programistów 
tworzących aplikacje sieciowe, studentów i wszystkich innych zainteresowanych użytkow
ników. Mamy nadzieję, że prezentowany przez nas materiał okaże się interesujący zarówno 
dla nowych czytelników, jak i tych, którzy mają za sobą lekturę pie1wszego wydania. 

Kilka słów o wydaniu pierwszym 

Od publikacji pie1wszego wydania tej książki minęło niemal 20 lat, w czasie których 
cieszyła się ona popularnością zarówno wśród studentów, jak i profesjonalistów poszu
kujących infonnacji na temat TCP/IP na poziomie szczegółowości trudno dostępnym w in
nych publikacjach z literatury przedmiotu. Jednak każda książka, zwłaszcza traktująca o tak 
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dynamicznie zmieniającej się dziedzinie wiedzy jak Internet, po pewnym czasie staje się 
nieaktualna. W tym wydaniu podjęliśmy zatem próbę starannego zaktualizowania treści 
zawartych w pionierskiej pracy dr. Stevensa, a jednocześnie staraliśmy się zachować jej 
wyjątkowo wysoki standard prezentacji w zakresie nowo dodanych treści. 

W pierwszym wydaniu opisywany jest obszerny zestaw protokołów i ich operacji, po
cząwszy od poziomu warstwy łącza danych, aż do poziomu aplikacj i  i zarządzania siecią. 
Minęły jednak prawie dwie dekady i zachowanie tej fonny prezentacji w odniesieniu do 
tej tematyki w dzisiejszym stanie rzeczy skutkowałoby nadmiernym rozrostem objętości 
książki. Z tego względu skupiliśmy się na „rdzennych" protokołach - tych relatywnie 
niskopoziomowych, wykorzystywanych najczęściej w ush1gacb związanych z konfigu
racją, nazewnictwem, dostarczaniem danych i bezpieczeństwem Internetu; szczegółową 
dyskusję na temat aplikacji, trasowania, ush1g webowych i wielu i1mych interesujących 
tematów odkładamy do następnych tomów. 

W czasie dzielącym to wydanie od poprzedniego dokonał się też znaczący postęp w za
Ia-esie polepszenia niezawodności implementacji protokołów grnpy TCP/IP oraz ich 
zgodności z wzorcowymi specyfikacjami. Wiele eksponowanych w pierwszym wydaniu 
przykładów błędów implementacyjnych i niekompatybilnych zachowań to obecnie już 
historia - sporo tych błędów zostało skutecznie usuniętych, przynajmniej na grnncie IPv4, 
czemu trudno się dziwić wobec coraz większej popularności wspomnianych protokołów 
i ich implementacji w różnych systemach operacyjnych. Przejawy nieprawidłowego funk
cjonowania tych implementacji, jakkolwiek spotykane, sąjednak dziś rzadkością, co nota
bene stanowi świadectwo ola-eślonej dojrzałości całej grupy TCP/IP. Większość obecnych 
problemów w działaniu „rdzennych" protokołów sprowadza się do zamierzonego nad
używania rzadko wykorzystywanych funkcji - temu zagadnieniu, potraktowanemu dość 
pobieżnie w pie1wszym wydaniu, tym razem poświęciliśmy należną uwagę. 

Realia Internetu XXI wieku 

Głównym motorem przeobrażeń, jakim w ostatnich dwudziestu latach podlegał Internet 
i wzorce jego używania, była postępująca komercjalizacja sieci WWW, rozpoczęta gdzieś 
na początku lat 90. ubiegłego wieku. Internet trafił pod strzechy, zagościł w życiu wielu 
ludzi o zróżnicowanych (często przeciwstawnych) motywacjach. Protokołom i systemom, 
oryginalnie opracowanym i zaimplementowanym w małej skali, na potrzeby współpracy 
akademickiej, przyszło zmierzyć się z problemem kurczącej się z dnia na dzień puli do
stępnych adresów IP oraz wyzwaniami w zakresie bezpieczeństwa i integralności ko
munikacji. 

W odpowiedzi na zagrożenie bezpiecze11stwa administratorzy wyposażali swe sieci w spe
cjalne elementy kontrolne - instalowanie firewalli na styku sieci lokalnej z Internetem 
jest dzisiaj powszeclmą praktyką zarówno w sieciach korporacyjnych, jak i małych sieciach 
domowych. Powstrzymywaniu tempa utylizacji dostępnych adresów IP służyć miał me
chanizm translacji adresów sieciowych (NAT), implementowany w coraz większej gamie 
routerów nowej generacji i cieszący się wciąż niesłabnącą popularnością, umożliwiający 
obsh1gę wielu hostów w wewnętrznej sieci za pomocą małej puli globalnych adresów IP. 
Speh1ił on bardzo dobrze pokładane w nim nadzieje, przyczyniając się jednak do spo
wolnienia - niestety - tempa wdrażania IPv6 i migracji na jego platfonnę, odsuwającą 
perspektywę wyczerpania adresów praktycznie w nieskończoność. 
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Skończyła się także epoka „osamotnionych" komputerów PC - mniej więcej od połowy 
lat 90. ubiegłego wieku połączenie z Internetem jest standardowym elementem ich fi.mk
cjonalnego wyposażenia. W związku z tym największy dostawca oprogramowania do pe
cetów - finna Microsoft - zarzucił politykę oferowania specyficznych, alternatywnych 
dla Internetu mechanizmów i zwrócił się w stronę kompatybilności większości produktów 
ze specyfikacjami TCP/IP. W rezultacie komputery osobiste sterowane różnymi wersjami 
systemu Windows stanowią dominującą część wszystkich pecetów łączących się z In
ternetem; wydaje się jednak, iż Windows traci powoli swą dominującą pozycję w tym 
względzie na rzecz różnych dystrybucji systemu Linux. Pozostałe systemy, na czele z Sola
risem famy Oracle i odmianami BSD, plasują się w tej kategorii jako zdecydowana 
mniejszość. Coraz bardziej zauważalne stają się także systemy linii Apple OS X, głównie 
wskutek ekspansji laptopów tego producenta - w 2003 roku sprzedaż nowych laptopów 
zdominowała rynek komputerów osobistych: użytkownicy pragną mobilności w połączeniu 
z szybkim dostępem do Internetu. Szacuje się, że rok 20 1 2  będzie rokiem smartfonów 
i (prawdopodobnie) tabletów. 

Obecnie prowadzące do Internetu sieci bezprzewodowe dostępne są niemal wszędzie -
w restauracjach, portach lotniczych, kawiarenkach i innych miejscach publicznych. W róż
nych regionach świata popularność zdobywają technologie bezprzewodowego dostępu 
szerokopasmowego, wywodzące się z telefonii komórkowej : mowa tu m.in. o LTE, HSPA, 
UMTS i EV-DO, stanowiących atrakcyjną ofertę dla krajów rozwijających się, które ze 
względów ekonomicznych nie mogą pozwolić sobie na budowę przewodowej in.frastruktu-
1y Internetu. Użytkownicy zarówno komputerów przenośnych, jak i urządzeń podręcznych 
żądają dostępu do Internetu w wanmkach mobilności, co stwarza kilka poważnych wyzwań 
pod adresem architektmy protokołów TCP/IP. 

Po pie1wsze, mobilność ma głęboki wpływ na strukturę trasowania i adresowania, prze
staje bowiem obowiązywać zasada, że adresy IP przydzielane są hostom na podstawie 
tożsamości pobliskiego routera. Po drugie, łącza bezprzewodowe są znacznie bardziej 
zawodne w porównaniu z łączami kablowymi: zanik połączenia bezprzewodowego jest 
sytuacją nonnalną, podczas gdy w sieciach przewodowych gubienie danych zdarza się spo
radycznie, przeważnie z powodu przeciążenia łącza. 

Po trzecie wreszcie, na bazie Internetu, jako swoistej pożywki, pojawiły się aplikacje 
typu peer-to-peer, fonnujące „sieci nakładkowane". Aplikacje te - coraz popularniej
sze jako alternatywa dla klasycznej architektury klient-se1wer - nie działają w oparciu 
o centralny se1wer, świadczący ush1gi na rzecz klientów, lecz każdy z komputerów 
wsponmianej sieci nakładkowanej może peh1ić funkcje zarówno se1wera, jak i klienta, 
w komunikacji ze swymi paiinerami, w dziele realizacji określonego zadania. Koncepcja 
„nakładkowania" wywodzi się z faktu, że współpracujące ze sobą komputery partnerskie 
tworzą swoistą sieć, nałożoną niejako na klasyczną sieć TCP/IP (która, co łatwo zauważyć, 
również jest rodzajem nakładki na sieć, jaką tworzą fizyczne łącza). Tworzenie aplikacji  
peer-to-peer, mimo iż wielce interesujące z perspektywy przepływu ruchu czy handlu 
elektronicznego, nie miało i raczej nie ma bezpośredniego wpływu na kształt „rdze1mych" 
protokołów opisywanych w tomie pie1wszym; sama jednak koncepcja sieci nakładkowanej 
stała się jednym z generalnych zagadnień związanych z technologiami sieciowymi. 
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Zmiany i nowości merytoryczne w drugim wydaniu 

Najbardziej istotną różnicą me1yto1yczną obecnego wydania w stosunku d o  poprzednika 
jest ogólna restruktmyzacja układu treści oraz dodanie sporej części mateiiału poświęcone
go bezpieczeństwu. Zamiast opisywania kompletu protokołów tworzących poszczególne 
warstwy modelu odniesienia, obecny tekst koncentruje się przede wszystkim na powszech
nie używanych (teraz lub w najbliższej perspektywie) protokołach pomijających kontekst 
bezpieczeństwa - w tej grupie wymienić należy przede wszystkim Ethernet (802.3), 
Wi-Fi (802. 1 1), PPP, ARP, 1Pv4, 1Pv6, UDP, TCP, DHCP i DNS. Z nimi właśnie najczę
ściej spotyka się każdy administrator sieci i większość użytkowników. 

Tematyka bezpieczeństwa sieci zagościła na łamach drugiego wydania w sposób dwojaki. 
Po pierwsze, każdy z rozdziałów uwieńczony jest podrozdziałem traktującym o zagro
żeniach znanymi atakami, przypuszczanymi w kontekście opisywanego w rozdziale 
protokoht lub mechanizmu; wyszczególnieniu istoty najważniejszych ataków towarzyszy 
opis znanych środków przeciwdziałania im. Czyteh1icy nie powinni traktować tych opisów 
jako swoistej recepty - nie taka była nasza intencja - lecz raczej jako przejawy niedo
skonałości określonych implementacji (w niektó1ych przypadkach - także specyfikacji) 
przedmiotowych protokołów. Należy zdawać sobie sprawę z tego, że w warunkach dzi
siejszego Internetu niekompletna specyfikacja lub niedbałe praktyki implementacyjne 
stanowią zielone światło dla udanych ataków na systemy o krytycznym znaczeniu - ata
ków realizowanych nawet przy użyciu niewyszukanych środków. 

Drugim obliczem ujęcia bezpieczeństwa w tej książce jest rozdział 1 8., w któ1ym szcze
gółowo omawiane są techniki layptograficzne i budowane na bazie tych technik mecha
nizmy zabezpiecze11. Czytelnicy znajdą tu m.in. opis protokołów IPsec, TLS, DNSSEC 
i DKIM - stanowią one podstawowy fundament implementacji dowolnej aplikacji lub 
usługi, od któ1ych oczekuje się zapewnienia integralności danych lub bezpiecze11stwa 
wykonywanych operacji.  Jest oczywiste, że wraz ze wzrostem komercyjnego znaczenia 
Internetu równie szybko pojawiają się pomysłowe narzędzia mające zapewnić swym auto
rom godziwe zyski w niegodziwy sposób; pomysłowość amatorów niecnych poczyrnu1 
ściera się w (nierównej, niestety) walce z autorami jeszcze bardziej pomysłowych antidotów. 

Mimo iż w pierwszym wydaniu nie znalazło się miejsce na opis protokołu 1Pv6, to jed
nak obecnie zyskał on należną rangę wobec tego, co zdarzyć się prędzej lub później 
musiało: w lutym 20 I I roku reszta dostępnych jeszcze adresów 1Pv4 rozdysponowana 
została pomiędzy regionalne urzędy rejestracyjne. IPv6 z założenia wolny jest od syndromu 
wyczerpania adresów i choć obecnie jeszcze nie tak popularny jak IPv4, to z oczywistych 
względów dzierży palmę pierwszeństwa na większości obecnych i wszelkiego rodzaju 
przyszłych urządzeń mobilnych (telefonów komórkowych, urządzeń gospodarstwa domo
wego, czujników środowiskowych itp.) przyłączanych do Internetu. Uroczystości w ro
dzaju Światowego Dnia IPv6 (World 1Pv6 Day - 8 czerwca 201 1) 1 są wyrazem tego, 
że Internet ma się całkiem dobrze, mimo iż jego podstawowe protokoły zostały rozszerzone 
i zmodyfikowane w znaczący sposób. 

1 Niespełna rok póżniej, 6 cze1wca 2012 roku, świętowano Światowe Uruchomienie 1Pv6 (World !Pv6 Launch), 
pod hasłem this time il 'sfor real - „tym razem na serio" - przyp. tlum. 
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Kolejnym zabiegiem strnkturalnym w h·eści drngiego wydania było odsunięcie na dal
szy plan omówienia protokołów, które obecnie używane są bardzo rzadko lub nieuży
wane w ogóle, oraz uaktualnienie opisu tych, które od czasu pierwszego wydania książki 
uległy znaczącym zmianom. Usunięto z treści rozdziały poświęcone protokołom RARP, 
BOOTP, NFS, SMTP i SNMP, zaś dyskusja na temat protokoh1 SLIP zastąpiona została 
obszernym omówieniem protokołów DHCP i PPP (włącznie z PPPoE). Funkcja forwar
dowania IP (której w wydaniu pierwszym poświęcono rozdział 9.), została w wydaniu 
drugim omówiona w kontekście ogólnego opisu IPv4 i IPv6, stanowiącego przedmiot 
rozdziahi 5 .  Usunięto również omówienie protokołów dynamicznego h·asowania: RIP, 
OSPF i BGP - dwa ostatnie z wymienionych zashigują w pełni na poświęcenie im od
rębnych książek. Poczynając od protokoh1 ICMP, poprzez IP, TCP i UDP, omówiono 
łącznie te operacje IPv4 i IPv6, które w obu tych wersjach przebiegają identycznie, jed
nocześnie uwydah1iono ismiejące między nimi różnice. Nie ma w wydaniu drngim osob
nego rozdziahi poświęconego IPv6, omówiono go w kontekście wpływu na funkcjonowa
nie innych „rdzennych" protokołów. Rozdziały 1 5 .  oraz od 25. do 30. wydania pierwszego, 
poświęcone aplikacjom internetowym i obsh1gującymje protokołom, usunięto niemal w cało
ści, pozostawiając jedynie wybrane fragmenty będące w ścisłym związku z rdzennymi 
protokołami. 

Dodano - oczywiście - kilka nowych rozdziałów, zawierających materiał nieobecny 
w wydaniu pierwszym. Po wprowadzającym rozdziale 1 .  o raczej ogólnym charakterze 
następują rozdziały bardziej konkretne w treści - i tak np. w rozdziale 2. omawiamy 
wyczerpująco adresowanie wykorzystywane w architekturze Internetu, rozdział 6. poświę
camy konfigurowaniu hostów i generalnie temu, co dzieje się w momencie przyłączania 
hosta do sieci, natomiast treścią rozdziahi 7. są firewalle oraz mechanizm translacji ad
resów sieciowych (NAT) i wykonywany przezeń podział przesh·zeni adresowej na część 
trasowalną i nieh·asowalną. Zestaw narzędzi wykorzystywanych w prezentacjach wydania 
pierwszego wzbogaciliśmy o program Wireshark - dannowe narzędzie Gill sh1żące do 
wygodnego i czytelnego monitorowania ruchu w sieci. 

Nie zmieniły się w niczym nasze zamiary i oczekiwania w odniesieniu do potencjalnych 
odbiorców książki: generalnie nie wymagamy jakiejś specjalnej wiedzy czy doświad
czenia z zakresu sieci komputerowych, choć nawet doświadczeni w tej mierze czytelnicy 
z pewnością znajdą wiele szczegółów, o które będą chcieli swą wiedzę wzbogacić. Tre
ści każdego z rozdziałów towarzyszy wykaz cytowanych źródeł o specjalistycznym cha
rakterze. 

Zmiany redakcyjne w drugim wydaniu 

Generalnie układ materiahi wydania drngiego jest podobny do wydania pierwszego. Po 
wprowadzających rozdziałach I .  i 2. prezentowane są poszczególne protokoły, w ujęciu 
wstępującym (bottom-up) ukazującym, w jaki sposób wpisują się one w cel nadrzędny 
- komunikację sieciową w ramach architektury Internetu. Podobnie jak w pierwszym 
wydaniu, funkcjonowanie poszczególnych protokołów ilustrowane jest bogato wynikami 
śledzenia przesyłanych pakietów; od pierwszego wydania upłynęło trochę czasu i obecnie 
inżynierowie oraz administratorzy mają do dyspozycji wiele nowoczesnych narzędzi GUI, 
bardziej wygodnych od starego dobrego programu tcpdump - wśród nich jest Wireshark, 
którego ekranami ilustrujemy często poszczególne etapy działania danego mechanizmu 
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lub protokohi. Nie pogardzamy jednak programem tcpdump w sytuacjach, gdy raporty 
tekstowe okazują się bardziej czytelne od ekranów GUL Dla wygody i większej kla
rowności skracamy niektóre listingi, wśród nich także raporty tcpdump, usuwając z nich 
informacje nieistotne w danym kontekście. 

Większość przykładów ilustrnjących śledzenie pakietów odzwierciedla zachowanie się 
(części lub całości) przykładowej sieci przedstawionej na wewnętrznej stronie okładki 
- Internet łączy tu sieć domową, sieć korporacyjną i kawiarenkę internetową, czyli trzy 
najbardziej typowe instancje sieci składowych. Komputery znajdujące się w tych sieciach 
działają pod kontrolą powszechnie używanych systemów operacyjnych: Windows, Linuksa, 
Mac OS X i FreeBSD. 

Zmodyfikowaliśmy nieznacznie strnkturę poszczególnych rozdziałów. Każdy rozdział 
zaczyna się od wstępu, po czym następuje szczegółowy opis tematu, przeplatany nie
kiedy notatkami odzwierciedlającymi kontekst historyczny. Rozdział kończy się trzema 
podrozdziałami, z których pierwszy poświęcony jest zagadnieniu znanych ataków wyko
nywanych z użyciem opisywanych w rozdziale mechanizmów (lub ataków skierowanych 
przeciwko tymże mechanizmom), drugi ma charakter podsumowujący, trzeci natomiast 
stanowi wykaz literatury specjalistycznej cytowanej lub przywoływanej w treści roz
działu. Inaczej niż w wydaniu pie1wszym, wykaz ten rozdzielony został pomiędzy od
nośne rozdziały, które dzięki temu stały się bardziej kompletne, a czytelnik uwolniony 
został od kłopotliwego przeskakiwania między czytanym właśnie rozdziałem a częścią 
bibliograficzną. Wiele z pozycji cytowanej literatury dostępnych jest obecnie w wersji 
online, dlatego też zostały one w wykazie uzupełnione o odsyłacze URL. Nadaliśmy też 
bardziej zwartą formę identyfikatorom pozycji, przykładowo identyfikator [Cerf and 
Kahn 1 974] z wydania pie1wszego zyskał teraz bardziej zwartą fonnę [CK74], utwo
rzoną z pie1wszych liter nazwisk autorów i dwóch ostatnich cyfr roku ukazania się po
zycji. Ujednolicono też sposób identyfikowania odsyłaczy prowadzących do dokumentów 
RFC, co spowodowało zgrupowanie tych odsyłaczy w ciągłym obszarze (nie było takiej 
ciągłości, gdy dokumenty te identyfikowane były przy użyciu nazwisk autorów). 

Kevin R. Fall 
Berkeley, Kalifornia 

we wrześniu 2011 
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Wprowadzenie 

Treścią tej książki jest opis zestawu protokołów TCP/IP, ukazanego jednak z innej per
spektywy, niż zwykło się to czynić w większości publikacji o tej tematyce. Zamiast 
werbalnego wyjaśnienia rozmaitych szczegółów, czytelnicy otrzymują raporty „na żywo" 
z działania protokołów, sporządzone przy użyciu popularnych narzędzi diagnostycznych; 
to znacznie bardziej pouczające - i zarazem dostarczające wiedzy na temat wielu szcze
gółów implementacyjnych, bez konieczności zagłębiania się w lekturę kodu źródłowego. 

Gdy w latach 1 960-1 980 konstruowano pierwsze protokoły sieciowe, inżynierowie nie 
mieli łatwego zadania: podglądnięcie pakietów „śmigających po drutach" wymagało po 
pierwsze, kosztownego, dedykowanego sprzętu, a po drugie - znajomości testowanego 
protokohl w stopniu ekstremalnym, by wyświetlaną infom1ację prawidłowo interpretować. 
Funkcjonalność analizatorów sprzętowych ograniczona była do tej „zaszytej na sztywno" 
przez producentów. 

Dziś sprawy zmieniły się radykalnie. Monitorowanie sieci lokalnych jest znakomicie 
ułatwione dzięki wszechobecnym stacjom roboczym ([Mogul 1 990]): podłącza się stację 
do sieci, uruchamia dowolny z wielu publicznie dostępnych programów diagnostycz
nych - i już można delektować się pożądaną informacją, w dodatku sfonnatowaną 
w czytelnej konwencji. I choć takie narzędzia tworzone są głównie do celów diagnostycz
nych, to - oczywiście - równie dobrze spełniać mogą rolę edukacJjnq, bo praktyczna 
obserwacja tego czy innego zjawiska pozwala lepiej rozumieć jego szczegóły, które w in
nych okolicznościach być może pozostawałyby wysoce zagadkowe. Ten właśnie fakt od
daje w pełni intencje, jakimi kierowałem się przy pisaniu tej książki. 

Książki adresowanej do każdego, kogo interesują szczegóły działania protokołów z ze
stawu TCP/IP: programisty aplikacji  sieciowych, administratora systemu odpowiedzial
nego za prawidłowe funkcjonowanie systemów i sieci wykorzystujących rzeczone pro
tokoły, a także użytkowników, którzy na co dzień stykają się z aplikacjami bazującymi 
na tych protokołach. 
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Konwencje typograficzne 

W raportach i listingach infonnację wyświetlaną (wypisywaną) przez komputer przed
stawiamy w postaci czcionki o sta łej szerokości , natomiast infonnacja wprowadzana 
przez użytkownika ma formę pogrubi onej czci onki o stałej szerokości . Komentarze 
wyróżniamy za pomocą lairsywy: 

bsdi % tel net svr4 di scard 
T ryi ng 140 . 252 . 13 .  34 . .  
Connected to svr4 . 

próba połączenia z serwerem discard 
la linia i następne ·wyświetlane sq przez program telnet 

Jak łatwo się zorientować, używamy znaków zachęty („prometów") odzwierciedlających 
używany system operacyjny (bsdi w powyższym przykładzie). 

�" 
... 

Okazjonalnie w treść rozdziałów wtrącane są notatki nawiązujące do historii omawianego 
tematu lub wyjaśniające niektóre jego szczegóły . 

Odwoh1jąc się do poleceń systemowych, często stosujemy konwencję przyjętą w pod
ręcznikach uniksowych, polegającą na dołączaniu do nazwy polecenia liczby zamknię
tej w nawiasy - np. i fconfi g < S l .  Liczba ta to numer sekcj i  na „stronie" podręcznika 
poświęconej danemu programowi, czyli odsyłacz do bardziej szczegółowych infonnacji. 
Problem jednak w tym, że nie wszystkie systemy linii uniksowej organizują swe pod
ręczniki w taki sam sposób; wykorzystywana przez nas numeracja zgodna jest z systemami 
grupy BSD (i systemami pochodnymi, m.in .. SunOS 4. 1 .3). 

Podziękowania 

Mimo iż  nazwisko autora jest jedynym figmującym na okładce, każda książka jest owo
cem skoordynowanego wysiłku wielu osób. Przede wszystkim cierpliwości najbliższych 
w trakcie tych długich, dziwacznych godzin; Sally, Bill, Ellen i David - jeszcze raz 
serdecznie dziękuję. 

Konsultant Brian Kemighan niewątpliwie należy do najlepszych w swoim fachu. To on 
jako pie1wszy czytał szkice rękopisu, ozdabiając je nieskończonością czerwonych or
namentów. Jego wnikliwość, zwracanie uwagi zarówno na szczegóły, jak i na czytel
ność naITacji oraz dogłębna we1yfikacja kompletnego rękopisu to nieodmiennie skarb 
dla każdego autora. 

Redaktorzy techniczni zaprezentowali  nieco inny punkt widzenia, przywohtjąc autora 
do porządku przez odnajdywanie i poprawianie błędów technicznych. Finalny produkt 
zyskał bardzo wiele dzięki ich komentarzom, sugestiom i (co najważniejsze) krytyczne
mu spojrzeniu. Dziękuję Stevowi Bellovinowi, Jonowi Crowcroftowi, Pete Haverlockowi 
i Dougowi Schmidtowi za komentarze dotyczące całości rękopisu. Równie serdecznie 
dziękuję Dave'owi Bonnanowi za wnikliwy przegląd rozdziałów poświęconych proto
kołowi TCP oraz Bobowi Gilliganowi, któ1y faktycznie jest współautorem dodatku E. 
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Jako autor, który nie jest w stanie pracować w odosobnieniu, chciałbym podziękować 
wielu osobom za okazaną mi wyrozumiałość, serdeczność i - oczywiście - wkład 
merytoryczny w postaci odpowiedzi na moje liczne e-maile. Do tej grnpy zaliczają się 
m.in. Joe Godsil, Jim Hogue, Mike Karels, Paul Lucchina, Craig Partridge, Thomas 
Skibo i Jerry Toporek. 

Treść książki opiera się w istocie na odpowiedziach na wiele pytań, na które trndno 
było mi znaleźć szybką i oczywistą odpowiedź. Przekonałem się osobiście, że najlep
szym sposobem poszukiwania takich odpowiedzi jest samodzielne ekspe1ymentowanie 
- wymusza się wystąpienie pewnych warnnków, przeprowadza małe testy i z ciekawo
ścią oczekuje na rezultaty. Ogromne znaczenie ma w tym dziele umiejętność zadawania 
właściwych pytaI'I - dużo w tym względzie nauczył mnie Peter Haverlock - oraz do
bór właściwych narzędzi testowych, w szczególności oprogramowania, za co serdeczne 
dzięki dla Vana Jacobsona. 

Książki traktującej o sieciach komputerowych i Internecie nie sposób tworzyć bez bie
żącego dostępu do niebanalnej sieci przyłączonej do Internetu. Dziękuję w związku z tym 
National Optical Astronomy Observatories (NOAO), a szczególnie Disneyowi Wolffowi, 
Richardowi Wolffowi i Stevowi Grandiemu za udostępnienie sieci i hostów oraz założenie 
i utrzymywanie kont. Dziękuję też Keithowi Bosticowi i Kirkowi McKusickowi z grnpy 
badawczej systemów komputerowych (CSRG) Uniwersytetu Kalifornijskiego w Berkeley 
za udostępnienie najnowszej wersji systemu 4.4BSD. 

Wreszcie, rzecz oczywista - nie można zapominać o wydawcy, któ1y dołożył wszelkich 
staraI'I, by czytelnicy otrzymali jak najlepszy produkt. Wielkie dzięki dla redaktora Jolma 
Waita, najlepszego z najlepszych - z przyjemnością wspominam współpracę z nim i ze
społem profesjonalistów z Addison-Wesley. 

Skład wykonany został przez autora, za pomocą nieśmiertelnego procesora tekstu Troff 
z wykorzystaniem pakietu Groff autorstwa Jamesa Clarka. 

W. Richard Stevens 
Tucson, Arizona 

w październiku 1993 
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Rozdział 1 .  
Wprowadzenie 

Efektywność komunikacji uwarnnkowana jest uzgodnieniem wspólnego języka; zasada 
ta odnosi się zarówno do komunikacji międzyludzkiej i porozumiewania się zwierząt, 
jak i do komunikacji  między komputerami. Wspólny język w połączeniu ze wspólnymi 
wzorcami zachowania konstytuuje protokół - w słowniku New Oxford American Dictiona1y 
pojęcie to wyjaśniane jest następująco: 

Oficjalna procedura lub system reguł, dotyczące spraw wagi państwowej 
lub relacji  dyplomatycznych. 

Z protokołami spotykamy się - mniej lub bardziej świadomie - w życiu codziennym, 
zadając pytania lub odpowiadając na nie, negocjując kontrakty biznesowe, współpracując 
przy tworzeniu oprogramowania czy też przejeżdżając przez skrzyżowanie zgodnie ze 
wskazaniami sygnalizatorów. Komunikacja między komputerami także podporządko
wana jest rozmaitym protokołom. Kolekcja powiązanych protokołów nazywana jest ze
stawem protokołów (protocol suite), zaś specyfikacja określająca sposób współdziałania 
elementów tego zestawu określana jest mianem architektmy lub modelu odniesienia 
(reference model). TCP/IP to przykład zestawu protokołów implementujących architekturę 
Internetu, wywodzącą swe źródło z modelu odniesienia ARP ANET Reference Model 
(ARM) [RFC087 l ] .  Sarn model ARM narodził się natomiast na bazie wczesnych prac nad 
sieciami komutacji pakietów, autorstwa m.in. Amerykanów Paula Barana [B64] i Leonar
da Kleinrocka [K64], Brytyjczyka Donalda Daviesa [DBSW66] oraz Francuza Louisa 
Pouzina. Opracowano wiele innych architektur, takich jak /SO protocol architecture [Z80], 
XNS firmy Xerox [X85] oraz SNA finny IBM [196], zdecydowanie jednak to TCP/IP 
zyskał największą popularność. Napisano wiele interesujących książek na temat historii 
komunikowania się komputerów i genezy Internetu - w tym miejscu polecamy pozycje 
[P07] i [W02].  

Godny uwagi jest fakt, że architektura TCP/IP ukształtowała się jako rezultat zabiegów 
zmierzających do zapewnienia połączeń między różnymi sieciami komutacji pakietów 
(patrz [CK74]). Połączenia te realizowano za pomocą bram (gateways), zwanych także 
śluzami, a później routerami - ich zadaniem było swoiste „tłumaczenie" funkcjonalności 
na styku dwóch lub więcej niekompatybilnych sieci. Taka „skonkatenowana" sieć, w ro
dzimym kręgu projektantów zwana catenet, zyskała sobie miano międzysieci (interne
twork); ponieważ węzły takiej międzysieci, należące do różnych sieci składowych, mogły 
wymieniać się różnorodnymi ush1gami, stało się oczywiste, iż połączenie wielu sieci 
w międzysieć skutkuje znaczącą „wartością dodaną" - dodaną do sumarycznej funk
cjonalności każdej sieci z osobna. Co ciekawe, wizja globalnej międzysieci pojawiła się 
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na wiele lat przed wyłonieniem się konla"etnego kształtu architektmy TCP/IP; przykła
dowo już w 1 968 roku J.C.R. Licklider i Bob Taylor przedstawili koncepcję „nadspo
łeczności" (supercommunity) czerpiącej wielorakie korzyści z takowej międzysieci 
(patrz [LT68]): 

Współczesne społeczności online odseparowane są od siebie barierami wynikającymi 
bądź to z oddalenia geograficznego, bądź też z różnic w poszczególnych 
infrastmkturach. Każdy przedstawiciel określonej społeczności ma możliwość 
przetwarzania i magazynowania infonnacji w zakresie ograniczonym przez specyfikę 
infrastmktury, wokół której koncentrnje się bytowanie owej społeczności. Nadszedł 
więc czas zintegrowania odrębnych społeczności w globalną - nazwijmy to -
nadspołeczność, której każdy przedstawiciel zyskuje dostęp do wszystkich, uprzednio 
podzielonych, zasobów (danych i programów). [ . . .  ] Wszystko to tworzy labilną 
sieć wszystkich sieci - nieustannie ewoluującą zarówno pod względem treści, 
jak i konfiguracji .  

Jest więc oczywiste, że idea globah1ej sieci, ucieleśniona najpie1w pod postacią ARP ANET-u, 
a później Intemeh1, zaprojektowana została z myślą o udostępnieniu wszystkich tych wspa
niałości, którymi cieszą się dziś miliardy internautów na całym świecie. Droga od pomysłu 
do wykonania - sfornmłowanej koncepcji, prototypów, a ostatecznie produktów komer
cyjnych - nie była jednak ani prosta, ani też oczywista: osiągnięty sukces stanowi owoc 
starannego projektowania, pomysłowości i wizjonerstwa, wysiłku programistów i zaan
gażowania użytkowników z jednej strony, a dostępności wymaganych zasobów z dmgiej. 

W tym rozdziale przedstawiamy w ogómym zarysie architekhirę lnterneh1 i protokołu 
TCP/IP, także w kontekście historycznym, stwarzając w ten sposób pewien fundan1ent dla 
treści następnych rozdziałów. Projektowanie architektury - zarówno w sensie fizycznym, 
jak i w sensie wykorzystywanych protokołów - jest bardziej sztuką niż nauką, stanowi 
kwestię wielu kompromisów dotyczących wybom elementów funkcjonalnych i ich lo
gicznego umiejscowienia w implementacji. K1yteria tych wyborów zawsze obarczone są 
znaczącą dozą subiektywizmu, ponadto jako ściśle uwarunkowane stanem otaczającego 
świata w naturalny sposób podlegają różnorodnym przeobrażeniom wraz z upływem 
czasu. Czytelników szczególnie zainteresowanych architekhirą sieci komputerowych od
syłamy do książki Daya [008], jednej z nielicznych publikacji tego rodzaju. 

1 . 1 .  Założenia architektoniczne 

W XXI wieku trudno wyobrazić sobie codzienne życie, działalność biznesową, czy 
choćby rozrywkę, bez efektywnej, globamej komunikacji. Protokoły grupy TCP/IP umoż
liwiają wzajemne komunikowanie się różnorodnym mządzeniom - komputerom, smart
fonom i systemom wbudowanym, pochodzącym od różnych producentów i zarządzanym 
przez odmienne oprogramowanie. Protokoły te składają się na prawdziwie otwarty system 
- ich specyfikacje oraz większość implementacji dostępne są za darmo lub po umiar
kowanej cenie. Protokoły te tworzą osnowę tego, co nazywamy globalnym Internetem 
(lub, po prostu, Internetem), a co fizycznie jest ogromną siecią rozległą (WAN) łączącą 
ponad dwa miliardy użytkowników (w roku 2010), czyli ok. 30% ziemskiej populacji .  
Mimo iż  pojęcie „Internet" utożsamiane bywa ze  skrótem WWW (od ang. World Wide 
Web - sieć ogómoświatowa), to w rzeczywistości WWW jest aplikacją wykorzystującą 
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Internet jako medium komunikacyjne - aplikacją bezdyskusyjnie najpopularniejszą, 
napędzającą rozwój Internetu od ponad dwudziestu lat. 

Jak pisze Clark [C88], najważniejszym celem, jaki postawili sobie projektanci archi
tektury Internetu, było „opracowanie efektywnej techniki zwielokrotnionego wykorzysty
wania możliwości tkwiących w połączonych sieciach". Przymiotnik „zwielokrotniony" 
oznacza w tym kontekście równolegle uruchamianie wielu różnych ush1g, dostarczanych 
przez wspomniane sieci. Oprócz owego celu nadrzędnego, Clark wylicza też kilka celów 
drugoplanowych. Oto one. 

• Komunikacja przez Internet musi trwać nieprzerwanie nawet w przypadku awarii 
sieci lub bram. 

• Internet musi udostępniać wiele typów ush1g komunikacyjnych. 

• Architektura Internetu musi być zgodna z architekturą wielu różnych sieci. 

• Musi istnieć możliwość rozproszonego zarządzania zasobami architektuiy 
Internetu. 

• Koszty związane z architekturą Internetu muszą mieścić się w rozsądnych granicach. 

• Dołączanie nowych hostów do Internetu powinno odbywać się kosztem minimalnego 
wysiłku. 

• Muszą istnieć mechanizmy kontroli i audytu wykorzystywania zasobów architektmy 
Internetu. 

Jest naturalne, że wymienione cele, jako w pewnym stopniu sprzeczne ze sobą, wyma
gały rozstrzygania licznych kompromisów, co powodowało podejmowanie decyzji 
projektowych cokolwiek różnych od tych, jakie ostatecznie ukształtowały architekturę 
Internetu. Dalej prześledzimy najważniejsze z tych decyzji i opiszemy konsekwencje 
przyjęcia określonych opcji projektowych. 

1 . 1 . 1 .  Pakiety, połączenia i datagramy 

Jeszcze w latach 60. ubiegłego wieku koncepcja „sieci" kojarzyła się przeważnie z sie
cią telefoniczną, w ramach której dwa aparaty telefoniczne łączone były ze sobą na czas 
trwania rozmowy. Owo „łączenie" polegało na zestawianiu obwodu (circuit) - począt
kowo fizycznego obwodu galwanicznego - istniejącego aż do zakończenia rozmowy i fi
zycznego rozłączenia. Na potrzeby rozlicze11 (bilingów) rejestrowany był czas trwania każ
dej rozmowy i nume1y telefonów rozmówców. Wspomniany obwód udostępniał rozn1ówcom 
pewnąpojemność lub pasmo częstotliwości, zwykle wystarczające dla komunikacji gło
sowej . Analogowe początkowo sieci telefoniczne wyewoluowały z czasem do postaci 
cyfrowej, co znacząco poprawiło ich niezawodność i wydajność. Dane „wpuszczane" do 
sieci na jednym końcu odwodu, po przebyciu pewnej ustanowionej a priori ścieżki, po
jawiały się w przewidywalny sposób na drugim jego końcu po upływie pewnego czasu 
opóźnienia (latency), nieprzekraczającego predefmiowanego limitu. Obwód utrzymy
wany był przez cały czas trwania rozmowy, nawet jeśli jego możliwości nie były wyko
rzystywane; koncepcja ta przetrwała w telefonii do dziś - gdy rozmowa rozliczana jest 
w taryfie czasowej, minuta romantycznego milczenia kosztuje tyle samo, co minuta burz
liwej dyskusji .  
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Jedną z istotnych koncepcji wspomnianego okresu, opisywaną m.in. w pracy (B64], jest 
komutacja pakietów (packet switching). Informacja w postaci cyfrowej dzielona jest na 
„kawałki" o określonej wielkości (w bajtach), zwane pakietami, które mogą przepływać 
przez sieć w dużym stopniu niezależnie od siebie. Pakiety pochodzące z różnych źródeł 
mogą być łączone w pojedynczy strumiei1 - co nazywa się multipleksowaniem - i na 
powrót rozdzielane - ten zabieg nosi nazwę demultipleksowania. Droga przepływu pa
kietów nie jest ustalona z góry, lecz może się dynamicznie zmieniać. Daje to korzyści 
dwojakiego rodzaju: po pierwsze, sieć staje się bardziej odporna na zakłócenia i ataki 
(tak, projektanci brali pod uwagę możliwość przypuszczania fizycznych ataków na sieci), 
po drugie - zasoby sieci (łącza i przełączniki - switches) mogą być wykorzystywane 
bardziej efektywnie dzięki zastosowaniu multipleksowania statystycznego. 

Pakiety docierające do przełącznika (komutatora) magazynowane są w buforze pamięcio
wym i fonnują kolejkę (queue), z której pobierane są zgodnie z zasadą „pierwszy nadszedł, 
pierwszy obsłużony" (first-come-first-served - FCFS), bardziej znaną pod akronimem 
FIFO (first-in-first-out). Algorytm FIFO w połączeniu z prognozowaniem zapotrzebo
wania na pasmo umożliwia łatwe zaimplementowanie multipleksowania statystycznego 
- podstawowej metody mieszania ruchu pochodzącego z różnych źródeł w Internecie. 
Jest to metoda prosta i skuteczna, bo jeżeli istnieje w sieci wolna „moc przerobowa" i ruch, 
który mógłby ją zagospodarować, to z pewnością zostanie wykorzystana - zasoby sieci 
są więc w pełni wykorzystywane stosownie do potrzeb. Podejście takie ma jednak pod
stawową wadę - ograniczoną przewidywalność: rzeczywista wydajność konkretnej 
aplikacji zależna jest od (statystycznego) zachowania innych aplikacji pracujących w tej 
samej sieci. Multipleksowanie statystyczne można porównać do autostrady, na której 
samochody mogą zmieniać pasy ruchu w celu wykorzystywania do maksimum każdej 
okazji do jak najszybszego przejazdu. 

Techniki alternatywne - multipleksowanie z podziałem czasu (TDM - time-division 
multiplexing) i multipleksowanie statyczne (static multiplexing) rezerwują dla każdego 
połączenia pewien odcinek czasu (lub pewne porcje innych zasobów). Technika ta -
stosowana w telefonii ze stałą szybkością transrriisji (bitrate) - cechuje się znacznie lep
szą przewidywalnością efektu, lecz prowadzić może do marnotrawienia zasobów sieci, 
bo nie zawsze są w pełni wykorzystywane. 

Podczas gdy tradycyjne obwody mogą być z łatwością implementowane z użyciem TDM, 
technika transmisji pakietów w ramach połączei1 umożliwia implementowanie obwodów 
wirtualnych (VC - virtual circuits), przejawiających zasadnicze cechy zachowania 
„prawdziwych" obwodów, lecz niezależnych od połączei1 fizycznych. Obwody wirtualne 
stanowią podstawę protokoh1 o nazwie X.25, popularnego w ostatniej dekadzie ubiegłego 
wieku, wypartego później przez protokół Frame Relay, cyfi·owe linie abonenclde (DSL 
-digital subscriber lines) i modemy kablowe (o czym dokładniej piszemy w rozdziale 3 .). 

Abstrakcja  obwodu wirtualnego (i generalnie wszystkie sieci transmitujące pakiety 
w oparciu o połączenie, takie jak X.25) wymaga utrzymywania przez przełączniki pewnej 
info1macji o stanie poszczególnych połączeń. Każdy pakiet niesie zaledwie szczątkową 
postać tej infommcji, głównie w postaci indeksów do globalnej tablicy stanu. Przykładowo 
w pakiecie X.25 rolę tę peh1ią 1 2-bitowe identyfikator kana/u logicznego (LCI - logical 
channel identifier) i numer kanału logicznego (LCN - logical channel number): w po
równaniu z infonnacją o stanie przepływu (per-flow state) jest ona wykorzystywana 
przez przełącznik do określenia następnego przełącznika na trasie pakietu. lnfonnacja 
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o stanie przepływu tworzona jest przed rozpoczęciem wymiany danych przez obwód wir
tualny, za pomocą protokoh1 sygnalizacyjnego odpowiedzialnego za nawiązywanie i rozłą
czanie połączenia oraz zarządzanie infonnacją o jego statusie. Sieci o takiej charakterystyce 
określane są powszechnie mianem sieci zorientowanych na połączenie (connection
oriented). 

Sieci zorientowane na połączenie oparte zarówno na obwodach, jak i pakietach stanowiły 
przez dh1gie lata znakomitą większość sieci, jednakże już u schyłku lat 60. ubiegłego 
wieku pojawiła się koncepcja konkurencyjna - datagram - urzeczywistniona po raz 
pie1wszy w systemie CYCLADES (patrz [P73]). Datagram to pakiet zawierający całość 
infonnacji na temat źródła i przeznaczenia zamiast tylko indeksów do globalnych tablic 
przechowywanych w przełącznikach. Mimo iż z oczywistych względów obecność tej in
formacji przyczynia się do zwiększenia rozmiaru pakietu, to jednak pakiet staje się samo
dzielny i w konsekwencji zbędne jest nawiązywanie połączenia i angażowanie w związku 
z tym skomplikowanych protokołów sygnalizacyjnych. Możliwość budowania na tej 
podstawie sieci bezpołączeniowych (connectionless) była ochoczo wykorzystywana przez 
projektantów wczesnych wersji Internetu, co notabene wywarło głęboki wpływ na proces 
rozwoju protokołów grupy TCP/IP. 

Istotnym zagadnieniem związanym z komunikowaniem się aplikacji przez sieć jest za
chowywanie (albo niezachowywanie) granic komunikatów. Na rysunku 1 . 1  można zo
baczyć, że aplikacja nadawca dzieli przesyłane dane na poszczególne porcje (komunikaty) 
i sposób tego podziah1 może, lecz nie musi, być zachowywany przez protokół komunika
cyjny - w tym drugim przypadku wspomniane dane komasowane są przez ten protokół 
do postaci pojedynczego strumienia, z którego aplikacja docelowa może odczytywać dane 
w dowolnie wybranych porcjach. Większość protokołów opartych na datagramach ho
nornje rzeczony podział, co wynika bezpośrednio z wyraźnie zdefiniowanych granic po
szczególnych datagramów; w przypadku obwodów (fizycznych lub wirtualnych) sprawy 
mogą jednak wyglądać inaczej - jeżeli infonnacja dotycząca podziah1 przesyłanych da
nych jest istotna dla komunikujących się aplikacji, muszą one we własnym zakresie za
pewnić jej uh·zymywanie. 

1 . 1 .2. Zasady „end-to-end·argument" i „fate sharing" 

, ,  

Przy projektowaniu dużych systemów, takich jak systemy operacyjne czy zestawy pro
tokołów, pojawia się nieodłącznie pytanie' ·o umiejscowienie poszczególnych cech lub 
elementów funkcjonalnych w implementacji tychże systemów. Jedna z najważniejszych 
zasad, ułatwiająca udzielanie odpowiedzi na te pytania, nosi w oryginale nazwę end-to-end 
argument -jej istotę tak oto wyjaśniają autorzy publikacji [SRC84]: 

Odnośna funkcja może być zaimplementowana w sposób poprawny i kompleh1y 
jedynie w kontekście wykorzystujących ją aplikacji, komunikujących się ze sobą, 
wykonanie takiej implementacji nie jest więc możliwe na poziomie systemu 
komunikacyjnego. (System komunikacyjny może jednak dostarczać częściową 
implementację niektórych funkcji, jeśli może się to przyczynić do poprawy jego 
wydajności). 

Wspomniana zasada może się w pierwszej chwili wydawać zgoła oczywista, mimo to wy
warła istomy wpływ na sposób projektowania systemów komunikacyjnych. Zauważmy, iż 
akcentuje ona niemożliwość. osiągnięcia poprawności i komplemości projekh1 w ode1waniu 
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Rysunek 1 . 1 .  Aplikacja dostarcza kolejne komunikaty protokołowi komunikacyjnemu; protokół ten 
może utrzymywać informację związaną z tym podziałem, zapamiętując wielkości poszczególnych 
porcji (lub, co na jedno wychodzi, offsety miejsc podziału względem początku strumienia danych}, 
i wówczas aplikacja docelowa ma możliwość odtworzenia tychże porcji. Protokoły strumieniowe, 
m.in. TCP, zwykle ignorują tę informację i transmitują dane w postaci skomasowanego strumienia; 
jeśli informacja dotycząca podziału ma zostać zachowana, muszą o to zadbać same aplikacje 

od aplikacji (lub użytkowników) stosujących system komunikacyjny, bo projektowanie 
wymagałoby wówczas „przewidywania nieprzewidywalnego", czyli próby trafnego od
gadywania wszystkich potrzeb aplikacji, jakie kiedykolwiek będą z usług tego systemu ko
rzystać. Wynika stąd ważny wniosek, iż istotne funkcje komunikacyjne (kontrola błędów, 
szyfrowanie, potwierdzanie dostarczenia) nie powinny być implementowane na niskich 
poziomach („warstwach" - patrz punkt 1 .2 . 1 )  dużych systemów. Niższe warstwy mogą 
jednak dostarczać elementy wspomagające, ułatwiające implementowanie wspomnianych 
funkcji w warstwach wyższych i usprawniające ogólną wydajność systemu, z założenia 
jednak elementom tym będzie dale1co do doskonałości (z perspektywy potrzeb komuni
kujących się aplikacji). 

Zasada end-to-end-argument prowadzi więc do filozofii projektowej typu „głupia sieć, 
inteligentne końcówki", czyli łączenia inteligentnych systemów za pomocą sieci o pry
mitywnej raczej funkcjonalności. Wyramy przejaw tej filozofii obserwujemy w zestawie 
protokołów TCP/IP, gdzie wiele istotnych funkcji - zapobieganie gubieniu danych, kon
trolowanie tempa wysyłania danych przez aplikację nadawcę itp. - realizują hosty, na 
których uruchomione są komunikujące się aplikacje. 

Wybór zestawu funkcji przeznaczonych do zaimplementowania w tym samym komputerze 
jest natomiast" przedmiotem innej zasady projektowej, zwanejfate sharing (patrz [C88]). 
Zgodnie z tą zasadą, należy umiejscawiać w komunikujących się hostach implementacje 
wszystkich funkcji związanych z utrzymywaniem stanu aktualnego skojarzenia (np. połą
czenia wirtualnego), bo w tych warunkach zniszczenie wspomnianego skojarzenia może 
nastąpić jedynie w przypadku awarii któregoś ze skojarzonych hostów (co oznacza ewi
dentny koniec komunikacji). Dzięki takiemu rozwiązaniu możliwe jest utrzymywanie 
połączeń wirtualnych (np. implementowanych przez TCP) nawet w obliczu załamania 
się komunikacji w sieci (rzecz jasna na umiarkowany czas). Łatwo spostrzec, że zasada 
fa te sharing zgodna jest z opisywaną wcześniej zasadą „głupiej" sieci i „inteligentnych" 
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końcówek. Obie zasady wyraźnie wyznaczają stosowane obecnie kryteria rozdziału funkcji 
na implementowane w systemach komunikacyjnych i implementowane w komunikujących 
się aplikacjach. 

1 . 1 .3. Kontrola błędów i sterowanie przepływem 

Zdarza się, że dane transmitowane przez sieć ulegają zagubieniu lub zniekształceniu z róż
nych przyczyn: awarii sprzętu, zakłóceń elektromagnetycznych, utraty zasięgu w sieci 
bezprzewodowej itp. Ogół środków, których zadaniem jest radzenie sobie z takimi sytu
acjami, nosi nazwę kontroli błędów (error control). Procedury kontroli błędów mogą być 
implementowane w systemach końcowych, w sieci łączącej te systemy bądź też z wyko
rzystaniem obu tych możliwości; oczywiście, zasady end-to-end argument ifate-sharing 
przemawiają za pierwszą z wymienionych ewentualności. 

Gdy przekłamaniu ulega niewielka liczba bitów, wykrycie tego faktu i odtworzenie po
prawnych wartości możliwe jest przy użyciu różnych kodów korekcyjnych (patrz [LC04]) 
i zadanie to wykonywane jest zazwyczaj w ramach sieci. Gdy jednak pakiet ulega po
ważniejszemu uszkodzeniu, jest przesyłany ponownie, czyli retransmitowany. W sieciach 
opartych na obwodach (fizycznych lub wirtualnych) - np. w sieciach X.25 - retrans
misja jest funkcją automatycznie zapewnianą przez sieć. Stwarza to komfortowe środowi
sko dla aplikacji bezwzględnie wymagających niezawodnego dostarczenia wszystkich ko
lejno wysłanych pakietów, dla wielu innych aplikacj i  wiąże się jednak z niepotrzebnym 
narzutem - te potrafią radzić sobie z przypadkami gubienia pakietów i ich przybywania 
w kolejności innej niż oryginalna kolejność wysyłania; fatyga związana z nawiązywaniem 
połączenia oraz opóźnienia powiązane z retr·ansmisją okazują się zbędnym balastem. 

W związku z powyższym alternatywą dla zapewnianego przez sieć uporządkowanego 
i niezawodnego transportu jest koncepcja usług innego rodzaju, zwana potocznie ruchem 
niegwarantowanym (best-effort delive1y), zastosowana m.in. w projekcie Frame Relay 
i protokołu IP. W sieciach opartych na tej koncepcj i  dostarczenie danych bez ich utraty 
i zniekształceń jest - oczywiście - podstawowym celem, ale nie celem, który osiągnąć 
należy za wszelką cenę: kontr·ola poprawności ogranicza się zwykle do poziomu pod
stawowego, czyli sum kontrolnych, szczególnie w odniesieniu do danych decydujących 
o trasie pakietu, a pakiety uznane za błędne są po prostu odrzucane, bez żadnych dodat
kowych zabiegów. 

Nawet przy założeniu, że pakiety transmitowane są przez sieć bez utraty i zniekształceń, 
stajemy przed kolejnym problemem: aplikacja nadawca może mianowicie produkować 
dane w tempie szybszym niż możliwości konsumowania tychże danych przez aplikację 
docelową. Wtedy w sieciach IP wymagane spowolnienie tempa osiągane jest przez me
chanizm sterowania przepływem (jlow control). Mechanizm ten implementowany jest 
poza systemem komunikacyjnym - jak zobaczymy w rozdziałach 1 5 .  i 1 6 . ,  kontrola 
przepływu spoczywa w gestii protokołu TCP. Takie rozwiązanie zgodne jest z zasadą 
end-to-end argument, bo implementacje protokołu TCP rezydują w komunikujących się 
hostach, uzgadniających na bieżąco szybkość wymiany danych. Rozwiązanie to jest także 
zgodne z zasadąfate-sharing: awaria w ramach infrastruktury sieciowej nie musi powo
dować zerwania połączenia między hostami, jeżeli możliwe jest ustanowienie między nimi 
jakiejkolwiek operatywnej trasy dla pakietów. 
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1 .2. Projekt i implementacje 

Mimo iż konkretna architektura protokołu może sugerować określone podejście do jego 
implementacji ,  zwykle jednak czyni się wyraźne rozróżnienie między architekturą pro
tokołu a architekturą implementacji - czyli definicją sposobu urzeczywistnienia poszcze
gólnych koncepcji, zwykle w postaci oprogramowania. 

Wielu projektantów odpowiedzialnych za implementację protokołów dla sieci ARPANET 
to programiści systemowi, a „wpływowe" publikacje opisujące wieloprogramowy system 
operacyjny „THE" rekomendowały wykorzystywanie struktury hierarchicznej jako środka 
weryfikującego poprawność i solidność dużych implementacji programistycznych; wy
nikające stąd hierarchiczne podejście do projektowania i implementowania protokołów 
sieciowych ukształtowało w konsekwencji filozofię spojrzenia na te protokoły jak na 
struldurę warstwową (layering), przyjętą ostatecznie jako standard projektowania zestawów 
protokołów. 

1 .2. 1 .  Architektura warstwowa 

Numer 

W architekturze warstwowej każda warstwa odpowiedzialna jest za inny aspekt komu
nikacji. Jest to zjawisko ze wszech miar korzystne, ponieważ lllllożliwia opracowywanie 
wielu elementów systemu niezależnie od siebie, często przez osobne zespoły charakteryzu
jące się doświadczeniem w różnych dziedzinach. Najbardziej znaną i najczęściej przywoły
waną w publikacjach architekturą warstwową jest ta zdefiniowana przez organizację ISO 
(International Organization jor Standardization) i .nazywana powszechnie modelem odnie
sienia OSI (Open System Interconnection Reference Model - patrz [Z80]). Na rysunku 1 .2 
przedstawiamy układ jej warstw wraz z numerami, nazwami i opisem funkcjonalnym. 

Nazwa warstwy Opis i przyklady zaslosowań 

D Aplikacj i 
„ I �I Definiuje me lody realizacji niek1órych zadań inicjowanych przez użytkownika. Protokoły tej warstwy pro�ktowane są 

i implementowane zazwyclllj przez programistów aplikacyjnych. Przykladami wspomnianych aplikacji są FTP i Skype 

0 
[] 
0 
G I. 
0 I 
QJ I 

Prezentacji I 
Sesji I 

'fr an sportowa I 
Sieciowa :1 

(międzysieciowa) 

Łącza danych 

Specyfikuje metody formatowania danych oraz konwersji między formacaml na potrzeby aplikacji. Sztandarowym 

przykładem takiej konwenjl jest konwersja między kodami ASCII a EBCDIC {obecnie jednak mająca niewielkie 
znaczenie), jak również szyfrowanie i deszyfracja danych - te jednak spotykane są także w Innych warstwach 

Reprezentuje sesję komunikacyjną, utworzon'I przezwlele polączeri, specylikuJ'IC m.ln. metody Z<lmykanla i wznawiania 

polączen oraz ustan.:iwianla punktów kontrolnych odzwierciedlających stan zaawansowania komunikacji. Przykładem 
protokołu tej warstwy jest X.225 

Ok1eśla metody polączell lub skojarnn między p1ogramaml dzialającyml w tym samym systemie komputerowym. 
Może również lmplementowat mechanizmy niezawodnego dostarczania danych,je�li nle są zaimplementowane 
\•1 lnnych warstwach -protokolarni lej kategorii są m.ln. TCP i 150 TP4) 

5pecylikuje metody .wieloskokowej" komunikacji z użyciem potencjalnie różnych typów sieci połączeniowych. 
Dla sieci pakietowych definiuje ponadto format abst.akcyjnego pakietu i jego strukturę adresową (datagram IP. 

X.25PLPlubl50CLNP) 

Reprezentuje komunikację m'.I przestrzeni pojedynczego łącza, według protokolów sterowania dostępem do nołnika (media 
access control) dla wie lu systemów wspóldzlelących ten sam nofoik. Wwa1stwie tej implementowane jest zazwyczaj 
wykrywanie blędów transmbjL w konlekkie różnych formatów adresowania (np. E1hemetu, Wi·Fi czy 150 13239/HDLC) 

ReprezMtujefizyanl! aspekty połączenia: złą aa, szybkołł lransmlsjl (bitową) cru: metody kodowania bilów w konlekłde rótnych 
nołnll:ów. W warstwie lej często implementowane są takie; niskopoziomowe wykrywanie I korygowanie blędów oraz negocjowanie 
I przydział częstotUwoki komunikacyjnych. Pr:r.ykbdami protokołów tej warstwy są V.92, Ethernet \OOOBASE-T oraz SONET/5DH 

Rysunek 1 .2. Standardowy, siedmiowarstwowy model odniesienia OSI. W wielu urządzeniach 
implementowane są tylko niektóre warstwy, niemniej jednak powszechnie używane jest oryginalne 
numerowanie warstw i ich nazewnictwo 
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Mimo iż model OSI sugernje podział architektmy implementacyjnej na siedem warstw, to 
- jak zobaczymy w podrozdziale 1 .3 - architektura zestawu protokołów TCP/IP rozpa
t:Jywana jest w kontekście cokolwiek prostszym, bo pięciowarstwowym. Początkowo fakt 
ten stanowił źródło licznych kontrowersji podnoszących zalety (relatywne) oraz wady 01y
ginalnego modelu OSI (i jego poprzednika - modelu ARP ANET) i choć ostatecznie zwy
ciężył model TCP/IP, to a·zeba uczciwie przyznać, że przenilmęło doń wiele idei (a nawet 
kompletnych protokołów, m.in. IS-IS [RFC3787]) z grnntu prac standaryzacyjnych ISO 
nad modelem OSI. 

Z opisów widocznych na rysunku 1 .2 wynika zróżnicowanie ról spełnianych przez po
szczególne warstwy. W warstwie najniższej -fizycznej - definiowane są metody prze
syłania infonnacji cyfrowej przez nośnik komunikacyjny, któ1ym może być np. linia telefo
niczna lub światłowód. Wśród tych definicj i  znajduje się część standardów Ethernet i Wi-Fi 
(w tej książce pot:J·aktujemy je raczej marginalnie). W kolejnej warstwie - łącza danych 
- plasują się protokoły i metody nawiązywania połączeń z sąsiadami współdzielącymi 
ten sam nośnik. W niektórych sieciach (m.in. DSL) nośnik łączy dokładnie dwóch są
siadów, lecz ogólnie może być współdzielony przez wiele węzłów -jest tak w przypadku 
Ethernetu i Wi-Fi; w takich sieciach, zwanych wielodostępnymi (mufti access networks), 
konieczne jest użycie protokołów sternjących dostępem węzłów do wspólnego nośnika -
powrócimy do tego zagadnienia w rozdziale 3 .  

Kolejna w hierarchii warstwa sieciowa (zwana również międzysieciową) - najbardziej 
interesująca z perspektywy tematyki tej książki - jest w sieciach pakietowych (takich jak 
TCP/IP) miejscem definiowania uniwersalnego formatu pakietu, zapewniającego współ
działanie warstwy sieciowej z wieloma typami warstwy łącza danych. W warstwie sie
ciowej definittie się także schemat adresowania hostów oraz alg01yt:Jny trasowania wyzna
czające kolejne hosty na drodze wędrówki pakietu. 

Powyżej warstwy sieciowej (3.) plasują się protokoły, które - przynajmniej w teorii -
implementowane sąjedynie w komunikujących się hostach. I tak warstwa transportowa 
zapewnia niezawodny transfer danych między sesjami, co może być zadaniem dość skom
plikowanym, szczególnie w sieciach pakietowych mogących gubić pakiety. Pod pojęciem 
sesji rozumiemy rozciągniętą w czasie interakcję między aplikacjami; materialnym przy
kładem sesji między przeglądarką WWW a serwerem są obiekty cookies. Protokoły war
stwy sesji  mogą dostarczać zaawansowane mechanizmy, służące m.in. do inicjowania 
i wznawiania połączeń oraz utrwalania rezultatów dotychczasowej interakcji w postaci 
punktu kontrolnego (checkpoint) - możliwe jest wówczas wznawianie przerwanych sesji 
niekoniecznie od początku, lecz od jednego z dostępnych punktów kont:J·olnych. W war
stwie prezentacji dokonuje się różnego rodzaju formatowanie danych oraz ich konwer
towanie między fonnatami; jak wkrótce zobaczymy, protokoły internetowe nie defrniują 
w sposób fom1alny warstw sesji i prezentacji, jeśli więc implementacja taka jest niezbędna 
z punktu widzenia współdziałających aplikacji, muszą one zat:J·oszczyć się o nią we wła
snym zakresie. 

Najwyższa warstwa - warstwa aplikacji - to zestaw różnorodnych protokołów specy
ficznych dla konkretnych aplikacji - protokołów tych jest obecnie multum i programiści 
wymyślają wciąż nowe. Sprawia to, że warstwa aplikacji jest z jednej strony najbardziej 
widoczna dla użytkownika, z drugiej natomiast stanowi największe pole do popisu dla 
pomysłowości w zakresie nowatorskich rozwiązań. 
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1 .2.2. Multipleksowanie, demultipleksowanie i enkapsulacja 
w implementacjach warstwowych 

Jedną z głównych zalet architektury warstwowej jest naturalna zdolność do realizacji mul
tipleksowania protokołów. Multipleksowanie to technika umożliwiająca różnym protoko
łom współegzystowanie w ramach tej samej infrastruktury, pozwala ona także na urucha
mianie wielu instancji danego obiektu związanego z protokołem (np. kilku równoczesnych 
połączeil) i ich funkcjonowanie bez wzajemnych interferencji.  

Multipleksowanie może być realizowane w różnych warstwach, w każdej zaś warstwie 
identyfikator olcreślonego rodzaju wykorzystywany jest do rozróżniania udziałów, jakie do 
multipleksowanej inf01macji wnoszą poszczególne protokoły; przykładowo większość 
technologii związanych z warstwą łącza danych (takich jak Ethernet i Wi-Fi) wykorzystuje 
pakiety posiadające pole identyfikujące protokół, na potrzeby którego transmitowane są 
ramki łącza (jednym z takich protokołów jest IP). Generalnie, gdy obiekt (pakiet, komun.i
kat itp.) pewnej warstwy, zwany jednostką danych protokołu (PDU - Protocol Data 
Unit), transmitowany jest za pomocą mechanizmów warstwy niższej ,  mówimy o her
metyzacji lub enkapsulacji tegoż obiektu przez tę niższą warstwę. Istotą tej enkapsulacji 
jest traktowanie wspomnianego obiektu jako danych nieokreślonych, czyli niepodlega
jących interpretowaniu. Wynikiem enkapsulacji, jakiej w warstwie N-1 podlegają dane 
otrzymane od warstwy N, jest jednostka protokołu warstwy N-1 ,  która z kolei enkapsulo
wana jest przez warstwę N-2. „Narzutem" wnoszonym przez każdy akt enkapsulacj i jest 
identyfikator umożliwiający „rozhermetyzowanie" pakietu przez odnośną warstwę w ra
mach hosta docelowego. 

Technikę tę wyjaśniamy poglądowo na rysunku 1 .3 .  Każda warstwa charakteryzuje się 
własną koncepcją tworzonych przez siebie obiektów; przykładowo pakiet utworzony 
w warstwie 4. (transportowej) zwany jest jednostką danych protokołu transportowego 
lub krótko transportowym PDU (TPDU). Warstwa przejmująca PDU z warstwy wyższej 
„zobowiązuje się" niejako do traktowania tego PDU w sposób obojętny, czyli funkcjo
nowania w sposób abstrahujący od jego zawartości - owa „nieprzezroczystość" pakietu 
stanowi właśnie istotę enkapsulacji. Materialnym przejawem enkapsulowania pakietu jest 
poprzedzenie go odpowiednim nagłówkiem (header) i (niekiedy) dodanie odpowiedniej 
„koilcówki" (trailer) - w protokołach grupy TCP/IP stosuje się wyłącznie nagłówki. 
Nagłówki te dodawane są więc w procesie multipleksowania protokołów i wykorzysty
wane w procesie odwrotnym - demultipleksowaniu - w oparciu o zawarte w nich 
identyfikatory. W sieciach TCP/IP identyfikatory te są najczęściej adresami sprzętowymi, 
adresami IP lub numerami portów. Nagłówki enkapsulujące mogą zawierać także dodat
kowe informacje, np. parametry ustanowionego obwodu wirtualnego - tak czy inaczej 
poprzedzenie otrzymanego PDU stosownym nagłówkiem (i ewentualnie dodanie koń
cówki) daje w rezultacie nowe PDU warstwy niższej .  

Z rysunku 1 .2 wynika ponadto inna ważna cecha architektury warstwowej : nie w każdym 
urządzeniu sieciowym implementowane są wszystkie warstwy: jeżeli dane urządzenie 
speh1iać ma niewielki zestaw funkcji, wystarczająca okazuje się implementacja jedynie 
wybranych warstw. Na rysunku 1 .4 przedstawiamy (cokolwiek wyidealizowaną) sieć 
łączącą dwa systemy, zawierającą jeden przełącznik i jeden router. Liczby z lewej strony 
odpowiadają numerowaniu warstw w modelu odniesienia OSI, zaś literami oznaczono 
poszczególne implementacje protokołów. I tak w hoście z lewej strony 1ysunku widzimy 
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Rysunek 1 .3. Zazwyczaj enkapsulacja powiązana jest ściśle z architekturą warstwową: POU 
utworzony w danej warstwie traktowany jest przez warstwę bezpośrednio niższą jako strumień 
nieinterpretowanych danych. W urządzaniu nadawczym strumień ten jest enkapsulowany, zaś 
utworzony w ten sposób POU po dotarciu do urządzenia docelowego poddawany jest operacji 
odwrotnej - dehermetyzacj i (dekapsulacjiJ. W większości protokołów enkapsulowanie POU polega 
na poprzedzeniu go odpowiednim nagłówkiem, niektóre protokoły dodają też specyficzną końcówkę 

trzy protokoły (D, E i F) w warstwie łącza danych (2.) i odpowiadające im protokoły 
w warstwie fizycznej ( 1 .). Trzy różne protokoły (A, B i C) w warstwie transportowej 
(4.) współpracują z pojedynczym protokołem warstwy sieciowej (3.) .  W końcowych 
hostach implementowane są protokoły wszystkich warstw, podczas gdy przełącznik im
plementuje tylko dwie najniższe warstwy, zaś router - trzy najniższe. Aby router zdol
ny był do połączenia sieci działających w oparciu o różne mechanizmy warstwy łącza 
danych, musi implementować w warstwie 2. protokoły odpowiadające każdemu z tych 
mechanizmów. 

Konfiguracja przedstawiona na rysunku 1 .4 rozmija się nieco z rzeczywistością, bo współ
czesne routery i przełączniki ofemją zazwyczaj funkcje wykraczające poza proste for
wardowanie danych: funkcje te obejmują m.in. zdalne zarządzanie konfiguracją, które 
nierozłącznie wiąże się z realizacją zdalnego logowania. Wymaga to zaimplementowa
nia protokołów warstwy transportowej i aplikacyjnej - i faktycznie wiele przełączników 
oraz routerów implementację taką posiada. 

Na 1ysunku 1 .4 przedstawiono tylko dwa komunikujące się hosty, jednak na sieciach repre
zentowanych przez protokoły oznaczone D i G można posadowić dowolną liczbę hostów, 
z któ1ych każda para może komunikować się ze sobą, pod warunkiem odpowiedniego 
zaimplementowania protokołów warstw wyższych. Komunikujące się hosty nazywać 
będziemy systemami ko11cowy111i (end systems), zaś urządzenia realizujące komunikację 
między nimi określać będziemy mianem systemu pośredniczącego (intermediate system) 
- na rysunku I .4 system ten składa się z pojedynczego routera. Przełączniki i mostki 



42 Rozdział 1 .  + Wprowadzenie 

Warstwy aplikacji, 
prezentacji i sesji 

(implementowane 
przez aplikacje) 

Warstwy aplikacji, 
prezentacji i sesji 

{Implementowane ł 
przez aplikacje) : 

Warstwyapllkacji, • prezentacji I sesji 
(Implementowane : przezaplikacje) 

4 l'iotokólCwars1
�
vy Prn1okół B wars1

_
wy Pro1okólAwa1st

.
wy1 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  1Protok6/ A warstwy 

transportowej transporloweJ uanspo1tol'leJ transportowej 

P101okólfwan1wy 
łącza danych 

PrnłokólF 
warstwy fizycznej 

Warstwa sieciowa � - - - - - - - - - - - - - - - Wars1wa sieciowa Warstwa sieciowa 

P101okó!Ewa1stwy Protokół O warstwy - Prnto�ółDwamwy l'iotokólGwarsiwy - ProtokółGwamwy P1oto�61 Dwmtwy - Protokół O warstwy 
ląuadanydl łącza danych ląmdanych łącza danych łącza danych ląmdanych lączadanych 

P101okólE Pro1okólO - Pro1okólO ProtokółG - ProtokólG P101okólO - Protokó l D  
wacstwylizycznej warstwylizyanej warsfYlyfizycznej wamwylizycznej warstwylizya:nej warstwy fizycznej warstwy fizycznej 

Host Przełącznik Router Host 
(mostek) 

Rysunek 1 .4. Różne urządzenia sieciowe implementują odmienne podzbiory zestawu protokołów. 
W końcowych hostach implementowane są zazwyczaj wszystkie warstwy, routery zwykle implementują 
protokoły plasujące się poniżej warstwy transportowej, zaś w przełącznikach implementowane są 
jedynie dwie najniższe warstwy. Ten schemat jest jednak uproszczony o tyle, że routery i przełączniki 
często funkcjonować muszą jako hosty, by można było zdalnie zarządzać ich konfiguracjami; 
muszą więc implementować protokoły wszystkich warstw, nawetjeśli protokoły warstw wyższych 
wykorzystywane są sporadycznie 

nie są zwykle traktowane jako elementy systemów pośredniczących, ponieważ używane 
przez nie fonnaty adresów (i sposoby adresowania) różnią się wyraźnie od stosowanych 
w warstwie sieciowej i są w dużym stopniu „przezroczyste" zarówno dla tej warstwy 
(routerów), jak i komunikujących się systemów końcowych. 

Warstwy najwyższe (te powyżej warstwy sieciowej) używają protokołów end-to-end 
(end-to-end protoco/s) - na rysunku 1 .4 protokoły te wymagane są jedynie w syste
mach koilcowych, jednakże w warstwie sieciowej implementowane są protokoły typu 
„skok po skoku" (hop-by-hop), które muszą być implementowane i w systemach koil
cowych, i w każdym systemie pośredniczącym. 

Każdy router z definicji posiadać musi co najmniej dwa interfejsy sieciowe; system z więk
szą liczbą interfejsów nazywany jest systemem mu/tihomed. Systemem multihomed może 
być również „zwykły" host, o ile jednak nie realizuje on przekazywania pakietów między 
interfejsami, nie kwalifikujemy go jako routera. I vice versa: urządzenie fimkcjonujące jako 
router niekoniecznie musi być prostym „pudełkiem" do forwardowania pakietów w In
ternecie - większość implementacji TCP/IP umożliwia pełnienie funkcji routera przez 
dowolny host mu/tihomed, pod warnnkiem jego właściwego skonfigurowania. Kwalifikacja 
takiego systemu zależna jest wówczas od kontekstu funkcjonowania: jeśli realizuje on kon
kreb1ą aplikację (np. transfer plików zgodnie z protokołem FTP - patrz [RFC0959]), 
jest systemem końcowym (czyli po prostu „hostem"), jeśli natomiast wykonuje przekazy
wanie pakietów między sieciami, traktowany jest jako router. 

Jednym z podstawowych celów projektowania Internetu jest ukrycie przed aplikacjami 
szczegółów zarówno topologii sieci, jak i niejednorodności (heterogeniczności) proto
kołów warstw niższych. Mimo iż nie wynika to w sposób oczywisty z rysunku 1 .4, dla 
warstwy aplikacji jest zgoła obojętny fakt, że chociaż każdy host przyłączony jest do 
sieci przy użyciu protokohl D warstwy łącza danych (np. Ethernetu), komU11ikujące się 
hosty oddzielone są od siebie routerem i przełącznikiem, które wykorzystują protokół G. 
I gdyby na drodze między hostami pojawiło się dwadzieścia dodatkowych routerów, wy-
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korzystujących inne jeszcze rodzaje połączeń fizycznych, aplikacje w systemach końco
wych funkcjonowałyby tak, jak dotychczas, zupełnie obojętne na tę modyfikację (praw
dę mówiąc, mogłaby się zmienić wydajność tego funkcjonowania). Abstrahowanie od 
szczegółów w taki oto sposób jest właśnie tym czynnikiem, dzięki któremu Internet jest tak 
funkcjonalny i użyteczny. 

1 .3. Architektura i protokoły zestawu TCP /IP 

Dotychczas traktowaliśmy pojęcia architektury, protokoh1, zestawu protokołów i im
plementacji w kategoriach abstrakcyjnych, w tym podrozdziale odniesiemy je natomiast 
do protokołów składających się na zestaw protokołów TCP/IP (TCP/IP protocol suite) -
jakkolwiek zestaw ten jednoznacznie kojarzony jest z Internetem, to w Internecie znaj
duje zastosowanie wiele protokołów niewchodzących w jego skład. Rozpoczniemy ten 
podrozdział od przeanalizowania modelu odniesienia ARP ANET, który stał się f\.mdamen
tem dla konstmkcji protokołów TCP/IP i który różni się nieco od omawianego wcześniej 
modelu odniesienia OSI. 

1 .3. 1 .  Model odniesienia ARPANET 

Na rysunku 1 .5 widoczny jest schemat warstwowy inspirowany modelem odniesienia 
ARPANET (oznaczanym skrótem ARM, od A1panet Reference Model). Schemat ten jest 
prostszy od tego z modelu odniesienia OSI, obejmuje ponadto kilka specjalizowanych 
protokołów, które nie wpisują się w prosty sposób w żadną warstwę modelu OSI. 

I tak na najniższym poziomie mamy „nieoficjalną'' warstwę oznaczoną numerem 2,5. W war
stwie tej funkcjonuje kilka protokołów, z których najstarszym i bodaj najważniejszym 
jest ARP (Address Reso!ution Protocol - protokół odwzorowania adresów). Zadaniem 
tego specjalizowanego protokołu, używanego przez protokół IP w wersji 4. (1Pv4) w sie
ciach wielodostępnych (m.in. Ethernecie i Wi-Fi), jest konwersja między adresami IP 
a adresami używanymi w warstwie łącza danych. (Protokołem ARP zajmiemy się szcze
gółowo w rozdziale 4. W wersji 6. protokoh1 IP (IPv6) funkcja mapowania adresów jest 
częścią protokoh1 ICMPv6, którym zajmiemy się dokładniej w rozdziale 8.).  

W warstwie 3 .  funkcjonuje protokół IP - podstawowy protokół sieciowy zestawu 
TCP/IP (opisujemy go z detalami w rozdziale 5.). Jednostki tego protokoh1 (PDU) wy
syłane do warstwy łącza danych nazywane są datagramami IP; maksymalna wielkość 
takiego datagramu wynosi 64 kB (2'6  bajtów) w wersji IPv4 i 4 GB (232 bajtów) w wersji 
IPv6. W wielu przypadkach datagramy IP nazywane są po prostu pa!detami, o ile w danym 
kontekście nie prowadzi to do nieporozumień. Podział dużych pakietów na mniejsze jed
nostki PDU warstwy łącza danych, zwane ramkami (jiwnes), nosi nazwę fi·agmentacji; 
fragmentacja wykonywana jest przez hosty IP i (w razie potrzeby) przez niektóre routery. 
Poszczególne fragmenty pakietu, po dotarciu do celu, składane są z powrotem w jedną 
całość - proces ten nosi nazwę reasemb!acji (fragmentację i reasemblację opisujemy 
dokładniej w rozdziale 1 0.). 

W tej książce używać będziemy nazwy IP na określenie obu wersji protokołu: IPv4 oraz 
1Pv6. Z perspektywy samej architektury protokołów różnice między tymi wersjami mają 
niewielkie znaczenie, okazują się natomiast istotne w kontekście adresowania i funkcji 
konfiguracyjnych (czym zajmiemy się szczegółowo w rozdziałach 2. i 6.). 
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(HTIP), DNS (patrz rozdzlal 1 1 .J I OHCP (palrz rozdzial 6.) 

Zapewnia wymianę danych między abstrakcyjnymi .portami" zarządzanymi pnez ilplikacjC!. Wiele 
protokolów lej warstwy zapewnia kontrolę błędów i sterowanie przeplywem. Najważniejsze protokoly 
tej warstwy to TCP (rozdziały 13. - 17.), UDP (rozdzlal 10.), SCTP I DCCP 

I zabezpieczeniem warstwy sieciowej. Przykładowe protokoly tej warstwy to ICMP (rozdzliil 8.), IGMP B (uzypełniająEa) 

0 1 
Nieolicjalna „warstwa" pomocna w wykonywaniu zad11ń związanych z konfigurowaniem, zarządzaniem } 
(rozdział 9.) i IPsec {rozdzlal 18.} 
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Sieciowa 

@] 
W tej warstwie definiowane są abstrakcyjne datagramy i zapewniane jest !rasowanie. Datagramy protokolu 
lPv•I wykorzystujq adresowanie 32-bltowe I mog.1 mieć wielkośt do 64 kB;datagr.-imy protokołu 1Pv6 
korzystają z adresów 128-bltowych, a wielkość każdego z nich może wynosić do 4 GB (patrz rozdzialy 2. i S.) 

Rysunek 1.5. Warstwowa architektura modelu ARM i zestawu protokołów TCP /IP. W architekturze tej 
nie występują w sposób jawny warstwy sesji i prezentacji, ponadto wiele protokołów, wykonujących 
krytyczne nieraz funkcje pomocnicze na rzecz innych protokołów, nie wpisuje się w klasyczną strukturę 
warstwową modelu odniesienia OSI. Niektóre z tych protokołów - takie jak IGMP i ARP - nie są 
wykorzystywane w wersji 1Pv6 

Ponieważ pakiety IP są datagramami, każdy z nich zawiera adresy (w znaczeniu war
stwy 3.) nadawcy i odbiorcy. Adresy te nazywane są adresami IP; w wersji IPv4 są one 
32-bitowe, w wersji IPv6 - 1 28-bitowe (zajmiemy się nimi w rozdziale 2.) .  Adres od
biorcy zawarty w datagramie wykorzystywany jest przez router do określenia następnego 
routera na trasie datagramu; proces przesyłania datagramu między kolejnymi routerami 
(„skokami") nazywamy forwardowaniem. Proces ten wykonywany jest głównie przez 
routery, choć mogą go realizować również hosty. 

Rozróżniamy trzy typy adresów IP, zależnie od poszczególnych wariantów forwardowania. 
Adres typu unicast określa konkretny, pojedynczy host; adres typu broadcast reprezen
tuje wszystkie hosty danej sieci, natomiast adres multicast określa wszystkie hosty nale
żące do pewnej gmpy. Omówieniem wymienionych typów zajmiemy się w rozdziale 2. 

Rolę pomocniczą w stosunku do protokołu IP peb1i protokół ICMP (Internet Control 
Message Protocol internetowy protokół komunikatów kontrolnych), w modelu z 1ysunku 
1 .5 plasujący się w warstwie oznaczonej numerem 3,5. Jest on wykorzystywany do wy
miany ko1mmikatów o błędach i innych żywotnych informacji pomiędzy warstwami sie
ciowymi (3) komunikujących się hostów lub routerów. Analogicznie do dwóch wersji 
protokoh1 IP istnieją dwie wersje protokoh1 ICMP: ICMPv4 oraz ICMPv6; ta drnga jest 
znacząco bardziej skomplikowana i obejmuje zaawansowane funkcje w rodzaju autokonfi
guracji i odnajdywania sąsiednich routerów (neighbor discovery) - w sieciach IPv4 
funkcje te spełniane były przez inne protokoły, m.in. ARP . Mimo iż protokół ICMP za
projektowany został jako służebny w stosunku do IP, to możliwe jest jego bezpośrednie 
wykorzystywanie przez aplikacje, co czynią m.in. popularne narzędzia ping i traceroute. 
Komunikaty ICMP enkapsulowane są w datagramach IP tak samo jak jednostki proto
kołów warstwy transportowej. 

Innym protokołem pomocniczym dla IPv4 jest IGMP (Internet Group Management 
Protocol - internetowy protokół zarządzania grupami), używany w kontekście adresów 
mu/ticast do określenia, które z hostów należą do grupy multicast, czyli zainteresowane 
są komunikatami wysyłanymi pod określony adres. W rozdziale 9. zajmiemy się ogólnymi 
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właściwościami broadcastingu i multicastingu, a także protokołem IGMP i (wykorzy
stywanym przez IPv4) protokołem MLD (Multicast Listener Discove1y - wykJywanie 

obserwatorów multicastu). 

W warstwie 4. ulokowane są dwa najbardziej znane (i jednocześnie znacząco różne) 
protokoły transportowe zestawu TCP/IP. Protokół sterowania transmisją (TCP -

Transmission Control Protocol) zapewnia radzenie sobie z takimi problemami transmi
sji jak utrata, powielanie i zmiana kolejności pakietów (o ile problemy te nie zostały na
prawione w warstwie IP). Protokół ten funkcjonuje w oparciu o obwód wirtualny (VC) 
ustanawiany na bazie połączenia; nie zachowuje granic komunikatów (patrz rysunek 
1 . 1  ). Dla odmiany, protokół datagramów użytkownika (UDP - User Datagram Protocol) 
ofentje niewiele ponad funkcjonalność udostępnianą przez IP. Za pomocą tego protokoh1 
aplikacje mogą wysyłać datagramy z zachowaniem granic komunikatów, lecz bez moż
liwości kontrolowania błędów ani regulowania tempa wysyłania. 

TCP zapewnia niezawodny przepływ danych między dwoma hostami przy użyciu takich 
mechanizmów jak dzielenie danych na porcje o wielkości odpowiedniej dla warstwy 
sieciowej (i scalanie tychże porcji), potwierdzanie otrzymywania pakietów i definiowanie 
li.mitów czasowych oczekiwania na owe potwierdzenia; odciąża to aplikacje od konieczno
ści zajmowania się tymi detalami, pozwalając twórcom tych aplikacji skupić się na me
ritum ich funkcjonalności. Jednostka danych (PDU) protokohi TCP nazywana jest seg
mentem TCP. 

Ush1gi świadczone dla aplikacji przez protokół UDP są daleko mniej zaawansowane: 
aplikacje mogą przesyłać między sobą datagramy, jednakże bez gwarancji, że wysyłany 
datagram w ogóle dotrze do miejsca przeznaczenia. Kontrola niezawodności i popraw
ności transmisji spada więc na barki samych aplikacji, protokół UDP ogranicza się w tym 
względzie do weryfikacji integralności danych za pomocą sum kontrolnych (checksums) 
oraz numerów portów używanych w procesie multipleksowania i demultipleksowania. 
Tak oto egzystują we wspólnej warstwie dwa drastycznie różniące się protokoły, choć -
oczywiście - każdy z nich okazuje się lepszy od konkurenta w konla-etnym zastosowaniu 
(niebawem rozwiniemy tę kwestię). 

Oprócz protokołów TCP i UDP w warstwie transportowej istnieją jeszcze dwa godne 
uwagi protokoły ...'.__ stosunkowo nowe i spotykane tylko w niektórych systemach. 
Pierwszy z nich - DCCP (Datagram Congestion Control Protocol - protokół kontroli 
przeciążenia [transmisji] datagramów) - opisany w dokumencie [RFC4340] zapewnia 
usługi pośrednie między TCP i UDP: datagramy wymieniane są w ramach połączenia, bez 
weryfikacji poprawności, lecz z kontrolowaniem przeciążeń, czyli ograniczaniem produk
tywności nadawcy stosownie do bieżącej przepustowości sieci. Zajmiemy się tą kwestią 
w rozdziale 1 6.,  przy okazji szczegółowego omawiania protokohi TCP. 

Drugi ze wspomnianych protokołów - SCTP (Stream Control Transmission Protocol 
- protokół sterowa11ia transmisją strumieni), zdefiniowany w dokumencie [RFC4960], 
zapewnia niezawodną transmisję na wzór TCP, jednakże bez konieczności ścisłego za
chowywania sekwencyjności danych: w ramach tego samego połączenia możliwe jest rów
noległe przesyłanie kilku logicznych stmmieni danych. Protokół ten zaprojektowany zo
stał na potrzeby przesyłania komunikatów sygnalizacyjnych w sieciach IP, analogicznie 
do sieci telefonicznych. 
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Dzięki ush1gom oferowanym przez warstwę transportową, zlokalizowana najwyżej w hie
rarchii warstwa aplikacj i  może ograniczyć się do meryt01ycznych aspektów samych apli
kacji, w oderwaniu od sposobu przesyłania wymienianych danych przez sieć. I vice ver
sa: trzy najniższe warstwy zaj1mtją się wyłącznie detalami komunikacji, w oderwaniu od 
wymienianych treści. 

1 .3.2. Multipleksowanie, demultipleksowanie 
i enkapsulacja w protokołach TCP /IP 

Jak już wyjaśnialiśmy, w procesie multipleksowania i demultipleksowania istotną rolę 
odgrywają identyfikatory protokołów działających w poszczególnych warstwach; za
zwyczaj każda warstwa umieszcza w tworzonym PDU infonnacje adresowe, wykorzy
stywane później do zapewnienia, że owo PDU zostało dostarczone do właściwego miejsca 
przeznaczenia. 

Na 1ysunku 1 .6 pokazujemy schematycznie, jak przebiegać może demultipleksowanie 
wewnątrz hipotetycznego hosta. Rozpocznijmy od warstwy łącza danych (tej klasycz
nej, opatrzonej numerem 2 w modelu OSI; oczywiście, nie ma jej w schemacie TCP/IP) 
i załóżmy, że do hosta dociera ramka Ethernetu. Zawiera ona 48-bitowy adres docelowy 
(zwany potocznie adresem MAC) i I 6-bitowe pole o nazwie Ethernet Type, identyfiku
jące typ przenoszonego przez ramkę datagramu - wartość Ox0800 w tym polu oznacza, 
że mamy do czynienia z datagramem IPv4, wartości Ox0806 i Ox86DD oznaczają data
gramy protokołów (odpowiednio) ARP i IPv6. Przy założeniu, że zawarty w ramce adres 
docelowy istotnie jest adresem MAC naszego hosta i ramka została zwe1yfikowana jako 
wolna od błędów, zostaje ona pozbawiona nagłówka i końcówki wnoszonej przez Ethernet, 
a otrzymany w ten sposób ładunek użyteczny (payload) przekazany zostaje do przetwo
rzenia przez protokół reprezentowany we wspomnianym polu Ethernet Type. 

Jeżeli pole to zawiera wartość1 Ox0800 lub Ox8600, czyli ładunek użyteczny jest pa
kietem IP, protokół IP dokonuje sprawdzenia szeregu zawartych w nim informacji, 
m.in. adresu docelowego. Jeśli ten jest identyczny z adresem IP naszego hosta i nagłó
wek pakietu jest bezbłędny (IP nie weryfikuje zawartości ładunku użytecznego pakietu), 
następuje sprawdzenie 8-bitowego pola Protokół (w wersji IPv6 pole to nosi nazwę Na
stępny nagłówek) w celu określenia, jakiego typu pakiet transportowy enkapsulowany 
jest w pakiecie IP. Najczęściej spotykanymi w tym polu wartościami są: 

I - identyfikująca pakiet ICMP, 

2 - identyfikująca pakiet IGMP, 

4 - identyfikująca pakiet IPv4, 

41 - identyfikująca pakiet IPv6, 

6 - identyfikująca segment TCP, 

17 - identyfikująca datagram UDP. 

1 Przedrostek Ox oznacza liczbę w zapisie szesnastkowym - przyp. tlum. 
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Rysunek 1 .6. W zestawie protokołów TCP/IP wykorzystywana jest kombinacja identyfikatorów protokołów 
i informacji adresowych w celu weryfikacji bezbłędnego dostarczenia datagramu i przekazania go 
właściwemu protokołowi do dalszej obróbki. W niektórych warstwach stosowane są sumy kontrolne 
służące do weryfikowania integralności przesyłanych treści 

Wartości (cokolwiek zagadkowe) 4 i 41  oznaczają, że w pakiecie IP enkapsulowany jest 
inny pakiet IP; jakkolwiek stanowi to odstępstwo od ścislej hierarchii architektmy war
stwowej (wynikowe PDU należy mianowicie do tej samej warstwy, co jego ładw1ek uży
teczny) jest podstawą niezwykle użytecznej techniki zwanej tunelowaniem (którą szcze
gółowo omawiamy w rozdziale 3.). 

Gdy warstwa sieciowa dokona pozytywnej we1yfikacji otrzymanego datagramu i pomyśl
nego ola"eślenia protokoh! warstwy transportowej, datagram ten (po ewentualnej reasem
blacji, czyli scaleniu poszczególnych fragmentów) przekazywany jest do wsponmianego 
protokohi. 

Większość protokołów warstwy transportowej (m.in. TCP i UDP) wykorzystuje 111111ie1y 
portów do identyfikowania aplikacji, którym należy przekazywać ładunek użyteczny de
multipleksowanych pakietów. 

1 .3.3. Numery portów 

Numer portu to nic iimego jak liczba całkowita z zakresu O - 65535; słowo „port" ma tu 
znaczenie abstrakcyjne i nie odnosi się do żadnego fizycznego obiektu. Liczba ta towa
rzyszy adresom IP w kontekście większości protokołów transportowych, a jej zadaniem 
jest rozróżnianie pomiędzy wieloma aplikacjami działającymi w tym samym hoście. Przy
kładowo w aplikacjach typu klient-serwer (piszemy o nich w punkcie 1 .5 . 1 )  aplikacja 
serwera najpierw „przywiązuje się" do określonego numeru portu, po czym aplikacje 
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klienckie, znające ów numer, nawiązują z serwerem połączenie na tym właśnie porcie. 
W tym ujęciu numer portu stanowi bliską analogię numern wewnętrznego telefonu w sieci 
telefonicznej przedsiębiorstwa - z tą drobną różnicą, że numer ten przydzielany jest 
w sposób sfonnalizowany, niejako poza kompetencjami przedsiębiorstwa, które stanowi 
tu - oczywiście - analogię serwera. 

Znaczenie poszczególnych numerów portów jest definiowane centralnie, przez organi
zację IANA (Internet Assigned Numbers Authority), która podzieliła wspomniany za
kres O - 65535 na trzy podzakresy. Pie1wszy z tych podzakresów, O - 1 023, to tzw. nume1y 
dobrze określone (well lmown); drugi - 1024 - 49 1 5 1  - obejmuje nume1y rejestrowane 
(registered), pozostałe nume1y - 49 1 52 - 65535 - nazywane są numerami prywatnymi 
(private) lub dynamicznymi (dynamie). Tradycyjnie, serwer zamierzający „przywiązać 
się" do numern z pierwszego zakresu (czyli udostępnić usługę na porcie o tym numerze) 
może to zrobić tylko w kontekście przywileju administratora lub użytkownika „root". 

Numery z tego pie1wszego zakresu reprezentują wiele znanych aplikacji internetowych, 
że wymienimy tylko niektóre: 

• SSH (Secure Shell Protocol) - port 22., 

• Protokół transfern plików FTP (File Transfer Protocol) - porty 20. i 2 1 . , 

• Protokół zdalnego tenninala Telnet - port 23., 

• Protokół przesyłania poczty elekh·onicznej SMTP (Simple Mail Transfer Protocol) 
- port 25., 

• System DNS - port 53., 

• Protokoły hipertekstowe HTTP i HTTPS - porty (odpowiednio) 80. i 443 . ,  

• Protokoły interaktywnego dostępu do poczty !MAP (Interactive Mai! Access 
Protocol) i IMAPS - porty (odpowiednio) 1 43.  i 993., 

• Protokół „urzędu pocztowego" POP3 (Post Office Protocol) - po1i 1 1 0. ,  

• Protokół zarządzania siecią SNMP (Simpfe Network Management Protocol) 
- porty 1 6 1 .  i 1 62., 

• „Lekki protokół usług katalogowych" LDAP (Lightweight Directo1J1 Access 
Protocol) - port 389. 

Aplikacje posługujące się kilkoma portami wykorzysh1ją każdy z nich do innego celu 
- przykładem jest protokół FTP, wykorzystujący oddzielne porty do przesyłania za
wartości plików i przesyłania infonnacji sterujących. Z kolei wybór między protokołem 
HTTP i HTTPS zależny jest od tego, czy w protokole aplikacji wykorzystywany jest me
chanizm TLS (Transport Layer Security - zabezpieczenie warstwy transportowej, pah·z 
rozdział I 8.) .  

Należy zauważyć, że większość numerów portów używanych przez najpopularniejsze 
aplikacje (Telnet, FTP, SMTP itd . )  to numery nieparzyste. Nie jest to przypadek, lecz 
historyczne dziedzictwo protokołu NCP (Network Control Protocol - protokół sterowania 
siecią). wywodzącego się z sieci ARPANET protoplasty protokołu TCP. Był to protokół 
jednokierunkowy (simpleksowy}, każda aplikacja wymagała więc do swego działania 
dwóch numerów portów, po jednym dla każdego kierunku; przydzielano jej zatem parę 
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sąsiednich numerów, z których pierwszy był nieparzysty. Gdy protokoły TCP i UDP 
stały się standardem warstwy transportowej ,  drugi z tych numerów okazywał się być 
niepotrzebny - wystarczający był pierwszy, nieparzysty. 

Zarejestrowane numery portów, czyli te z przedziału 1 024 - 49 1 5 1 ,  dostępne są dla 
klientów i serwerów ze specjalnymi przywilejami, ponieważ jednak IANA prowadzi 
rejestr wykorzystywania ich do specjalnych celów, generalnie nie należy ich wykorzy
stywać w nowo tworzonych aplikacjach bez porozumienia z IANA. 

Nume1y dynamiczne portów nie podlegają zasadniczo żadnej regulacji, bo są używane 
jako tymczasowe („ulotne" - ephemeral). Aplikacja kliencka korzystająca z ush1gi serwe
ra musi tę usługę „przyjąć" na pewnym numerze portu; numer ten wybierany jest przez 
nią arbitralnie i oznajmiany serwerowi, ma znaczenie jedynie dla komunikującej się paiy 
aplikacji i odchodzi w niebyt po zakończeniu połączenia. Wybór portu przez aplikację 
kliencką może być dowolny, bo to ona odszukuje żądaną ush1gę se1werową, a nie odwrot
nie. Dla odmiany, nume1y portów używane przez aplikacje se1werowe muszą pozosta
wać niezmienne (przynajmniej przez dh1ższy okres), by aplikacje te mogły być w ogóle 
odnajdywane przez klienty. 

1 .3.4. Nazwy, adresy i usługa DNS 

W zestawie protokołów TCP/IP każdy interfejs warstwy łącza danych w każdym kom
puterze (również w routerach) skojarzony jest z przynajmniej jednym adresem IP. Adresy 
IP są całkowicie wystarczające do identyfikowania hostów przez oprogramowanie, z ludz
kiego punktu widzenia sąjednak niewygodne do zapamiętywania i niezbyt poręczne w za
rządzaniu zwłaszcza wtedy, gdy są to „dh1gie" adresy protokoh1 IPv6. W związku z tym 
w świecie TCP/IP adresom IP przyporządkowuje się (wygodniejsze w użyciu) nazwy 
symboliczne, a szczegóły tego przyporządkowania przechowywane są w rozproszonej 
bazie DNS (Domain Name System - zajmiemy się tym szczegółowo w rozdziale 1 1 .) .  
Wspomniane nazwy zorganizowane są hierarchicznie, w podziale na domeny; ostatnim 
członem każdej nazwy jest domena najwyższego poziomu, przykładowo . com, . org, 
. gov, . i n, . edu, . uk czy . pl . Co ciekawe, DNS jest protokołem warstwy aplikacji,  jego 
funkcjonowanie uzależnione jest więc od wielu protokołów warstw niższych. Mimo iż 
dla większości protokołów TCP/IP nazwy DNS są nieistotne, to dla typowego użytkownika 
Internetu mają one znaczenie pierwszorzędne, ponieważ zapamiętuje on np. witryny WWW 
przez ich nazwy symboliczne, nie znając w ogóle ich adresów IP, zatem niedostępność 
DNS oznacza dla niego praktycznie niemożność korzystania z Internetu. 

Aplikacje operujące nazwami DNS mają do dyspozycji standardową fi.mkcję API „przeli
czającą" podaną nazwę symboliczną hosta na jego adres IP (patrz punkt 1 .5 .3), istnieje 
także funkcja wykonująca poszukiwania w kierunku odwrotnym. Wiele aplikacji do
puszcza komunikację z użytkownikami w obu kategoriach - adresów IP i nazw DNS: 
koronnym przykładem są tu przeglądarki WWW, dopuszczające lokalizatory URL (Uni
form Resource Locators) zarówno w postaci typu http :  / / 131 . 243 . 2 .  201 / i ndex . html lub 
http : l /[200 1 : 400 : 610 : 102 :  : c9J / i ndex . html , jak i w postaci http : //ee . l bl . gov/i ndex . html 
(gdy piszemy te słowa, wszystkie trzy adresy identyfikują ten sam host, drugi z podanych 
adresów do nawiązania połączenia wymaga protokołu IPv6). 
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1 .4. Internety, intranety i ekstranety 

Jak już wyjaśnialiśmy, łącząc ze sobą dwie lub więcej sieci przy użyciu zestawu proto
kołów TCP/IP, otrzymujemy twór zwany międzysiecią lub (z angielska) internetem -
pisanym z małej litery, jako rzeczownik pospolity. Można więc samodzielnie stworzyć 
sobie mały internet, łącząc za pomocą routera dwie sieci lokalne. Przeciętny użytkownik 
komputera, słysząc słowo „internet'', wyobraża sobie jednak coś zupełnie innego - ową 
globalną „sieć sieci'', łączącą ze sobą miliardy hostów rozproszonych po całym świecie. 
Ów gigantyczny, globalny internet wyróżniać będziemy spośród innych internetów i pisać 
przez duże „1"2• 

Jednym z powodów fenomenalnego rozwoju sieci komputerowych w latach 80. ubie
głego wieku był oczywisty poniekąd fakt, że użyteczność komputera znacznie wzrasta, 
gdy połączy się go z innymi komputerami. Niespełna dekadę później ta sama idea prze
niesiona została na wyższy poziom: spostrzeżenie, że połączenie ze sobą wielu sieci kom
puterowych wnosi nową wartość, stało się podstawą prawa Metcalfe'a, zgodnie z któ1ym 
użyteczność sieci komputerowej rośnie proporcjonalnie do pierwiastka kwadratowego z licz
by jej węzłów - użytkowników i mządzeI1. Dzięki idei Internetu i wspierających tę ideę 
protokołów stało się możliwe łączenie sieci o różnej architektmze; prosta pozornie kon
cepcja okazała się mieć ogromne konsekwencje. 

Najprostszym sposobem zbudowania internetu jest połączenie dwóch (lub więcej) sieci 
za pomocą specjalizowanego urządzenia zwanego routerem IP. Wspaniałą cechą routerów 
jest możliwość łączenia sieci o różnej strnkturze fizycznej - Ethernetu, Wi-Fi, połącze11 
„punkt-punkt", DSL, Internetu kablowego itp. 

Routery IP ,  nazywane po prostu „routerami " ,  n iegdyś określane były jako bramy l ub 
śluzy (gateways) i określenia te wciąż spotyka się w literaturze przedmiotu. Obecnie 
jednak termin „brama" zarezerwowany jest dla tzw. bram aplikacyjnych (ALG -
Application Layer Gateways), czyli procesów zapewniających współdziałanie dwóch 
różnych zestawów protokołów (np. TCP /IP oraz IBM-owskiej architektury SNA3) na 
potrzeby określonej aplikacj i  (najczęściej poczty elektronicznej lub transferu pl ików). 

Na przestrzeni ostatnich dwudziestu lat pojawiły się także różne terminy na oheślenie 
różnych konfiguracji połączeó sieci za pomocą protokołów grupy TCP/IP. I tak p1ywat
ną międzysieć, działającą zwykle na potrzeby firmy lub organizacji, nazywa się popu
larnie intranetem. Zasoby intranetu udostępniane są tylko ola-eślonym osobom (zazwyczaj 
pracownikom firmy), a dostęp do tych zasobów odbywa się za pośrednictwem p1J1wat11ych 
sieci wirtualnych (VPN - Virtual Private Networks) wykorzystujących mechanizm 
tunelowania (o któ1ym wsponmieliśmy w punkcie 1 .3 .2). (Sieciom VPN poświęcamy 
rozdział 7. ) . 
Niekiedy przedsiębiorstwa decydują się na udostępnienie swych zasobów wybranym 
partnerom (lub innym zaufanym podmiotom) za pośrednictwem Internetu. Udostępnienie 
to odbywa się również przy użyciu mechanizmów VPN wspomaganych filmowym fi-

2 Przymiotnik „internetowy" piszemy jednak w obu znaczeniach z małej litery, zgodnie z regułami języka 
polskiego -przyp. tlum. 

3 Patrz np. hllp:l/p/. wikipedia.orglwiki/Systems_Network_Architecture - przyp. tłum. 
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rewałlem (patrz rozdział 7.), a udostępnianą sieć nazywa się ekstranetem. Technicznie 
ekstranet niewiele różni się od intranetu, znacząco różnią się natomiast przypadki ich uży
cia i polityka administracyjna. 

1 .5. Projektowanie aplikacji 
' 
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W świetle opisanych dotychczas koncepcji sieć komputerowa (w szczególności: internet) 
jawi się nam jako maszyna do przesyłania bajtów między komputerami (i niekiedy we
wnątrz komputera) i chociaż nie sposób zaprzeczyć takiemu spojrzeniu (patrz dokument 
[RFC6250]), to jednak prawdziwa wartość sieci objawia się wówczas, gdy ów prosty 
model ush1gi zaprzęgnięty zostanie do wykonywania użytecznych zadań. Rolę tę speh1iają 
aplikacje sieciowe; ich struktura da się zazwyczaj sprowadzić do jednego z kilku wzorców 
projektowych - wzorcami najczęściej wykorzystywanymi są klient-serwer i peer-Io-peer. 

1 .5.1 . Architektura klient-serwer 
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Architektura klient-se1wer to dwa współdziałające elementy aplikacji: element zwany ser
werem, świadczący określone usługi (np. udostępnianie plików zmagazynowanych na 
dyskach hosta), i element zwany klientem, będący konsumentem tychże usług. Zależnie 
od sposobu udostępniania ush1g, serwery możemy podzielić na dwie kategorie. 

Serwer iteratywny to realizacja następującego prostego scenariusza: 

I l .  Oczekiwanie na nadejście żądania ze strony klienta . 

12. Przetwarzanie otrzymanego żądania. 

13. Odesłanie klientowi odpowiedzi na żądanie. 

14. Powrót do kroku I 1 .  

Podstawowy mankament powyższego scenariusza wynika z faktu, że realizacja kroku 12 
może tiwać bardzo długo i może upłynąć dużo czasu, zanim sterowanie powróci do 
kroku I l  i serwer będzie mógł przyjąć kolejne żądanie. Z perspektywy klienta sytuacja 
taka oznacza po prostu długotiwałą niedostępność se1wera. 

Wolny jest od tej przypadłości serwer współbieżny, działający zgodnie z następującym 
scenariuszem: 

C I .  Oczekiwanie przez główną instancję se1wera na nadejście żądania ze strony 
klienta. 

C2. Urnchomienie potomnej instancji se1wera, z zadaniem obshiżenia oti·zymanego 
żądania. Instancja główna nie interesuje się odtąd losami umchomionej instancji 
potomnej, która po wykonaniu swego zadania samorzumie przestanie istnieć; 
gdy instancja potomna rozpocznie swą pracę, instancja główna przechodzi do 
kroku C3. 

C3. Powrót do kroku C l .  



Uruchamiane instancje serwera mogą być procesami, zadaniami, wątkami itp., zależnie 
od mechanizmów tkwiących w systemie operacyjnym. Oczywiście, musi to być wielo
zadaniowy system operacyjny, co dla współczesnych systemów jest standardem - i z tej 
to przyczyny większość obecnych se1werów to se1wery współbieżne. 

W przeciwie11stwie do se1wera iteratywnego, realizacja żądania klienckiego przez se1wer 
współbieżny nie wiąże się z czasową utratą dostępności tegoż dla klientów: instancja głów
na aktywnie nasłuchuje żądań w kroku C 1 ,  z jedynie minimalnymi przerwami potrzebny
mi na powołanie do życia instancji potonmej w kroku C2. W rezultacie każdemu żądaniu 
przydzielona zostaje osobna instancja serwera, co z punktu widzenia klienta jest raczej 
nieistotne - realizacja odebranego żądania odbywa się identycznie w se1werach obu 
kategorii, dlatego też kategoryzowaliśmy se1wery, a nie klienty. 

Zauważmy przy tym, że mówiąc o „kliencie" i „serwerze" mieliśmy na myśli encję pro
gramową (zadanie, proces, wątek), a nie konkretne obiekty sprzętowe, na których encje 
te są uruchamiane. Trzeba jednak przyznać, że tenninologia w tym względzie jest niepre
cyzyjna i w niektó1ych kontekstach elementy aplikacji klient-serwer faktycznie postrzega
ne są w kategoriach konkretnych komputerów. Tak czy inaczej, zawsze można trakto
wać serwer w sensie sprzętowym jako urządzenie realizujące jeden lub więcej se1werów 
w sensie programowym. 

1 .5.2. Architektura peer-to-peer 

Aplikacje sieciowe można także tworzyć pod kątem konfiguracji rozproszonej,  w której 
nie istnieje pojedynczy, wyróżniony serwer, lecz każda z aplikacji może peh1ić rolę za
rów110 klienta, jak i serwera - często równocześnie, funkcjonując jako przekaźnik żądal1. 
Tak właśnie działa wiele popularnych aplikacji, m.in. Skype ([SKYPE]) i BitTorrent 
([BT]), co określane jest mianem „każdy z każdym", po angielsku peer-to-peer, w skró
cie p2p. Aplikacja p2p po odebraniu żądania może decydować o tym, czy obsh1żyć to 
żądanie samodzielnie, czy też przekazać je do innej, partnerskiej aplikacji .  Tak oto kon
stytuuje się sieć aplikacji, zwana także siecią nakładkową (overlay network). Sieci takie są 
obecnie bardzo popularne: jeśli wierzyć wynikom badal1 statystycznych, Skype okazuje 
się największym przekaźnikiem w międzynarodowej komunikacji telefonicznej,  a BitTor
rent odpowiedzialny jest za generowanie ponad połowy całego ruchu w Internecie (dane 
z rolrn 2009 - patrz [IPIS]). 

Podstawowym problemem sieci p2p jest odnajdywanie aplikacji partnerskich: w jaki mia
nowicie sposób konkretna aplikacja znaleźć ma inną aplikację, która dostarczy jej nie
zbędne dane? Problem ten rozwiązuje się zwykle za pomocą odpowiedniej procedury 
rozruchowej (bootstrapping), w ramach której każdy klient informowany jest o adresach 
i numerach portów nieklórych, prawdopodobnie aktywnych, aplikacji. Po nawiązaniu 
połączenia z tymi aplikacjami uzyskuje on dodatkowe infonnacje, zależnie od konkretnego 
protokoh1 i rodzaju żądanych (oferowanych) danych. 

1 .5.3. Interfejsy programisty (API} 

Aplikacja sieciowa - niezależnie od typu - zamierzająca skorzystać z ush1gi sieciowej 
musi jakoś swój zamiar wyrazić oraz odebrać odpowiedź zwrotną na swe żądanie. Funkcję 
tę zazwyczaj spełnia system operacyjny hosta za pośrednictwem odpowiedniego inte1fejsu 
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programisty (API - App//ication Programmer lnte1face). Do najbardziej znanych API 
ush1g sieciowych należy niewątpliwie inte1fejs gniazd (sockets inte1face), ze względu 
na swą genealogię (patrz [LJFK93]) często poprzedzany przymiotnikiem „berkeleyowski" 
(Berkeley sockets inte1face). 

Książka ta nie jest podręcznikiem programowania, gdzieniegdzie będziemy jednak od
woływać się do interfejsu gniazd, w kontekście zaimplementowania (bądź niezaimple
mentowania) w nim poszczególnych mechanizmów związanych z protokołami TCP/IP. 
Czytelnicy bliżej zainteresowani programistycznymi aspektami tej grupy protokołów 
znajdą wyczerpujące omówienie tego tematu, wraz z licznymi przykładami, w książce 
[SFR04]. Niezbędne modyfikacje interfejsu gniazd związane z przystosowywaniem go 
do wykorzystywania w kontekście protokoh1 IPv6 opisane są w szeregu ogólnodostępnych 
online dokumentów RFC, m.in. [RFC3493], [RFC3542], [RFC3678], [RFC4584] oraz 
[RFC50 1 4] .  

1 .6. Procesy standaryzacyjne 

Gdy weźmie się pod uwagę stopień złożoności zestawu protokołów TCP/IP, nie sposób nie 
zadać sobie pytania, jak udało się tę złożoność okiełznać i jaka jest strategia jej kontro
lowania w związku z naturalnym rozwojem wsponmianych protokołów. Odpowiedź na 
to pytanie kryje się pod enign1atycznym określeniem „standaryzacja" i - w prostym 
przełożeniu - pod organizacjami, które są za tę standaryzację odpowiedzialne. Wśród tych 
organizacji  na pierwszym miejscu wymienić należy IETF (Internet Engineering Task 
Force - patrz [RFC4677]). Przedmiotem odbywających się trzy razy do roku (w różnych 
częściach świata) zebrań plenarnych tej organizacji są propozycje, dyskusje i uzgodnie
nia dotyczące „rdzennych" (core) protokołów internetowych; sama kwestia uznania tego 
'czy innego protokoh1 za „rdzenny" również bywa przedmiotem dyskusji, niewątpliwie 
jednak status taki posiadają protokoły IPv4, IPv6, TCP, UDP i DNS. 

IETF jest organizacją otwartą dla wszystkich chętnych - zainteresowana osoba może 
zapisać się do którejś z grup roboczych i zabierać głos online; nie istnieje instytucja for
malnego członkostwa (ani składek), członkowie pok1ywająjedynie koszty swego uczest
nictwa w zebraniach. IETF nie posiada formalnej władzy; nadzór nad jej działalnością 
sprawują grupy kierownicze IESG (Internet Engineering Steering Group) i IAB (Internet 
Architecture Board) . IESG to gmpa ekspertów, któ1ych zadaniem jest techniczna we1y
fikacja nowo opracowywanych standardów oraz modyfikacji  wprowadzanych do stan
dardów istniejących; w gestii IAB spoczywa obse1wowanie pracy IETF jako całości, jak 
również wyznaczanie łączników do kontaktów z innymi organizacjami standaiyzacyj
nymi (SDO - standards-dejining organizations). Konkretne, szczegółowe prace pro
wadzone są w grupach roboczych (working groups), któ1ych stanowiska komunikowane 
są IESG (w celu zaopiniowania i rozstrzygania ewentualnych sporów). 

Z IETF współpracują ściśle dwie ilme organizacje. IRTF (Internet Research Task Force) 
zajm1tje się eksplorowaniem protokołów, architektur i procedur, które wydają się jeszcze 
niedojrzałe do standaryzacji. Przewodniczący IRTF wyznaczany jest przez IAB. Z kolei 
IAB ściśle współpracuje ze stowarzyszeniem ISOC (Internet Society) w celu promowania 
na całym świecie polityki i teclmologii związanych z Internetem. 
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1 .6 . 1 . Dokumenty RFC (Request for Comments) 

Każdy oficjalny standard wypracowany przez społeczność Internetu publikowany jest 
w fonnie dokumentu RFC (Request for Comments - dosł. „zapotrzebowanie na komen
tarze"). Każdy nowy dokument, opatrzony unikalnym numerem (nowsze dokumenty mają 
większe numery), publikowany jest w witrynie RFC Editor (http://www.1fc-editor.org); 
po opublikowaniu (pennanentnym) nie jest już zmieniany, dostrzeżone błędy korygowane 
są w publikowanej eJTacie. Gdy dokument RFC staje się nieaktualny, zostaje fonnalnie 
unieważniony przez inny dokument RFC. Dokumenty RFC tworzone są zwykle przez po
jedynczych autorów lub niewielkie grupy autorskie o odpowiednim doświadczeniu; auto
rzy ci wywodzą się z różnych kręgów („strnmieni"), głównie z IETF, IAB i IRTF, lecz 
także z wielu innych środowisk. Przed pennanentnym opublikowaniem dokument RFC ma 
początkowo status tzw. szkicu (Internet drąft) służącego do zbierania opinii i komentarzy 
pomocnych w ustaleniu ostatecznej treści. 

Nie wszystkie dokumenty RFC stanowią publikacje standardów - tę cechę mają jedy
nie dokumenty zaklasyfikowane jako „ścieżka standardów" (standard track); zależnie 
od treści (i intencji autorów) dokumenty mogą być klasyfikowane w innych kategoriach, 
m.in. w kategorii sprawdzonych praktyk (BCP - best current practice), informacyjnej, 
ekspe1ymentalnej i histo1J1cznej. Istnieją też dokumenty RFC, co do treści których panują 
skrajnie sprzeczne opinie. 

Rozmiary dokumentów także bywają zróżnicowane - od stron kilku do kilkuset. Trady
cyjnie dokument RFC ma fonnat czystego tekstu, choć niektóre dostępne są także w for
matach bardziej zaawansowanych. 

Kilka dokumentów RFC posiada specjalne znaczenie z tego względu, że sh1żą podsu
mowywaniu, objaśnianiu lub interpretowaniu innych standardów i dokumentów. Należy 
do nich m.in. [RFCSOOO] opublikowany w maju 2008 roku, będący de facto spisem treści 
ówcześnie obowiązujących standardów (aktualną listę standardów internetowych znaleźć 
można w witrynie [OIPSW]). Z kolei dokumenty [RFC! 122] i [RFC ! 123] zawierają opis 
wymagań stawianych hostom realizującym implementacje protokołów internetowych, 
[RFC 1 8 12] zawiera analogiczną listę wymagań dla routerów 1Pv4. Dla wersji 1Pv6 obie 
grnpy wymagań zebrane zostały w dokumencie [RFC4294]. 

1 .6.2. Inne standardy 

Mimo iż za standaryzację większości protokołów internetowych odpowiedzialne jest IETF, 
kilka innych organizacji ma także znaczący udział w tym dziele. W tej grupie wymienić 
należy przede wszystkim IEEE (Institute of Electrical and Electronics Engineers), W3C 
(World Wide Web Consortium) i ITU (International Telecommunication Union). W kon
tekście opisywanych w tym rozdziale modeli warstwowych IEEE zajmuje się standardami 
związanymi z warstwami ulokowanymi poniżej warstwy nr 3 (m.in. Ethernetem i Wi-Fi), 
natomiast konsorcjum W3C odpowiedzialne jest za protokoły warstwy aplikacyjnej, szcze
gólnie związane z technologiami webowymi (m.in. protokoły bazujące na składni http). 
Z kolei prace ITU (a konkretnie: ITU-T, dawniej CCITT) koncentrują się wokół sieci 
telefonicznych i komórkowych, stanowiących obecnie istotny komponent Internetu. 
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1 .7. Implementacje TCP /IP i ich dystrybucja 

Implementacje standardu de facto TCP/IP wywodzą swą genealogię z Uniwersytetu Kali
fornijskiego w Berkeley, a konkretnie grupy CSRG (Computer Systems Research Gro
up). Pierwsza z tych implementacj i  rozprowadzana była w latach 90. ubiegłego wieku 
wraz z systemem BSD 4.x (BSD to skrót od Berkeley Software Distribution - dystry
bucja oprogramowania berkeleyowskiego) oraz oprogramowaniem BSD Networking Rele
ases. Kod źródłowy tych implementacji stanowił punkt wyjścia dla wielu innych. Obecnie 
każdy z używanych systemów operacyjnych zawiera własną implementację protokołów 
grupy TCP/IP. W tej książce prezentować będziemy przykłady zaczerpnięte z imple
mentacji dla systemów klasy Linux i Windows oraz (okazjonalnie) z implementacji dla 
FreeBSD i Mac OS X, wywodzących się w prostej linii ze wspomnianego na początku ko
du BSD. W większości przypadków różnice między poszczególnymi implementacjami nie 
będą miały większego znaczenia. 

Na rysunku 1 .7 przedstawiamy chronologię różnych edycji oprogramowania BSD, 
z uwzględnieniem istotnych elementów TCP/IP, które opisywać będziemy w następnych 
rozdziałach; wyodrębniono te rozwiązania - czyli implementacje protokołów z towa
rzyszącymi aplikacjami użytkowymi i narzędziowymi, m.in. Telnet i FTP) - które 
(wraz z kodem źródłowym) są ogólnie dostępne (w odróżnieniu od oprogramowania wy
mienionego w ostatniej kolumnie, wymagającego licencji na użytkowanie). Ukazujemy 
także historię rozwoju implementacji TCP/IP na platformach Linux i Windows. 

Mniej więcej od połowy lat 90. ubiegłego stulecia implementacje protokołów TCP/IP 
stanowią pełnoprawny komponent popularnych systemów operacyjnych: nowym dys
t1ybucjom Linuksa towarzyszą nieodłącznie nowe (często eksperymentalne) elementy 
wsponmianych implementacji (wcześniej spotykane tylko w nowych wersjach BSD), 
zaś w Windows Vista pojawiła się natywna obsługa protokohi 1Pv6 (i wiele innych 
elementów dotyczących IPv4); także w Linuksie, Mac OS X i FreeBSD obsh1ga !Pv6 
jest opcją domyślną, niewymagającą specjalnego konfigurowania. 

1 .8. Ataki wymierzone w architekturę Internetu 

W tej książce będziemy pokrótce opisywać słabe punkty protokołów grupy TCP/IP, 
kiyjące się zarówno w samych projektach, jak i w tworzonych implementacjach; słabo
ści te mogą być (i skwapliwie są) wykorzystywane do przypuszczania rozmaitych ata
ków na bezpieczeństwo Internetu. Część tych ataków skierowana jest na architekturę 
Internetu jako taką; warto jednak zauważyć, że wędrówka datagramów IP odbywa się na 
podstawie adresów docelowych zapisanych w nagłówkach. W rezultacie niesforny użyt
kownik może wnieścić w wysyłanym pakiecie IP dowolny adres źródłowy, realizując w ten 
sposób podszywanie się (spoofing) pod innego nadawcę. Utrudnia to (a często w1iemożli
wia) ustalenie pochodzenia (atiybucji) pakietów. 

Spoofing może być kojarzony z innymi teclmikami ataku. Jedną z takich technik, perio
dycznie obserwowaną w Internecie, jest atak przeciążeniowy (Denial of Service -
DoS) polegający na systematycznym intensywnym absorbowaniu ważnych zasobów 
se1wera, przez co ten nie jest w stanie świadczyć swych ushig legalnym użytkownikom. 
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Windows 9S (199S) 
Pierwsza zintegrowana wersja 
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Linux 0.98 (1992) 
Pierwsza wersja TCP/IP • 
Linux 0.99 (1992 - 9) 
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implementacji TCP/IP 

ł 
Linux 1 .0.0 (1994) 
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sieciowe BSD 
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_._- TCP - Szybka retransmisja 
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BSD 4.3 Reno (1990) 
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protokołu SLIP (prekursora PPP) . 
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i 
BSD 4.4 Encumbered (1993) 

4.4BSD-Lite (1994) � Obsługa multicastu 
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Rysunek 1 .7. Historia rozwoju oprogramowania obsługującego TCP/IP, do roku 1995. Po raz pierwszy 
implementacje TCP/IP pojawiły się w systemie BSD. Na początku lat 90. ubiegłego wieku powstał 
Linux jako alternatywa dla BSD, adresowana do użytkowników PC (po części jako konsekwencja 
wątpliwości prawnych związanych z edycjami BSD). Kilka lat później implementacje TCP/IP pojawiły 
się na platformie Windows 

Sposoby przeciążania se1werów bywają rozmaite. Se1wer może np. zostać zarzucony tak 
intensywnym strumieniem pakietów IP, że ich przetwarzanie nie pozostawia już wolnej 
mocy na wykonywanie czegokolwiek naprawdę użytecznego. Jednak nawet w peh1i 
operatywny serwer okaże się mało użyteczny, jeśli przeciążona zostanie sieć, za pośred
nictwem której kontaktuje się on z użytkownikami. Skuteczność ataku DoS można wyraź
nie zwielokrotnić, przypuszczając ów atak jednocześnie z wielu skoordynowanych hostów 
- ten wariant przeciążenia nazywany jest rozproszonym atakiem przeciążeniowym (Di
stributed Deni al of Se1vice - DDoS). 

Atakiem znacznie mniej widowiskowym, lecz wcale przez to nie nmiej groźnym, jest 
nieauto1J1zowany dostęp, czyli nieuprawnione odczytywanie i (lub) modyfikowanie in
formacji. Wykorzystując luki w implementacji protokołów, użytkownik może zawłaszczyć 
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system (co w żargonie angielskim określa się jako Owning - na początku jest zero, nie 
„o") i podporządkować go swym niecnym celom, przekształcając w platfonnę ataku zwaną 
zombie lub bot). Nieuprawnione wtargnięcie do systemu realizowane jest często w imie
niu legalnego użytkownika, z którego uprawnień korzysta włamujący się intruz. 

Bardziej wyrafinowana forma opisanego ataku polega na zarażeniu zawłaszczonych 
komputerów szkodliwym oprogramowaniem (malicious software, w skrócie malware), 
wskutek czego formują one sieć, zwaną botnetem, przypuszczającą zmasowany atak na 
zasoby Internetu. 

Generalnie, programiści tworzący i wykorzystujący szkodliwe oprogramowanie (oraz 
luki w systemach) jako środek osiągania określonych korzyści w nielegalny sposób 
określani są powszechnie mianem czarnych kapeluszy (black hats), w przeciwieństwie 
do białych kapeluszy, czyli ekspertów wykorzystujących te same działania do wykry
wania i usuwania słabych punktów w protokołach sieciowych. 

Jeden ze słabych punktów samej architektury Internetu związany jest z faktem, że ory
ginalna wersja protokołów internetowych nie wykorzystuje jakiejkolwiek odmiany szy
frowania przy wymianie infonnacji związanej z uwierzytelnianiem, ochroną integralności 
czy zapewnianiem poufności danych; w rezultacie cierpliwy intruz może wejść w po
siadanie poufnej, p1ywatnej informacji w wyniku prostej obserwacji przesyłanych pakie
tów, a modyfikując tę infom1ację, może wcielać się w innego użytkownika, niszczyć prze
syłane komunikaty lub fab1ykować fałszywe. Mimo iż znaczenie tego problemu znacząco 
zmalało po pojawieniu się protokołów szyfrujących (patrz rozdział 1 8.), to jednak protokoły 
starsze lub źle zaprojektowane wciąż podatne są na ataki podshichiwania (eavesdropping). 
Podsłuchiwanie takie staje się łatwiejsze w obliczu lawinowo rosnących sieci bezprze
wodowych, należy zatem konsekwentnie tmikać wspomnianych protokołów w tworzonych 
aplikacjach. Wa1to zauważyć, że jakkolwiek szyfrowanie może być realizowane w poje
dynczej warstwie (np. w warstwie łącza danych W i-Fi), ale jedynie szyfrowanie na całej 
trasie (host-to-host) w warstwie IP lub wyższej zapewnia prawdziwą ochronę pakietu IP 
w jego wędrówce przez potencjamie wiele segmentów sieci. 

1 .  9. Podsumowanie 

W tym rozdziale przedstawiliśmy ogólne koncepcje architektury sieciowej i projektowania 
sieci komputerowych, ze szczególnym uwzględnieniem zestawu protokołów TCP/IP, któ
rych detale omawiać będziemy szczegółowo w następnych rozdziałach. 

Architektura Internetu zaprojektowana została jako środek łączenia ze sobą istniejących 
różnych sieci, co w zamierzeniu zapewnić ma szeroką gamę oferowanych ush1g, za po
mocą działających współbieżnie wielu różnych protokołów. Kierując się względami nie
zawodności i wydajności, architekturę tę zrealizowano w oparciu o sieci komutacji pakie
tów wykorzystujące datagramy; bezpieczeństwo i przewidywalność czasową (rozumianą 
jako limitowanie czasu opóźnienia) dostarczanych danych uznano za cele drugorzędne. 

Autorzy wczesnych in1plementacji Internetu, bazując na swym doświadczeniu w zakresie 
koncepcji  schematów warstwowych i modularności, nabytym przy projektowaniu sys
temów operacyjnych, zastosowali również i tym razem podejście warstwowe, połączone 
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z hermetyzacją (enkapsulacją): trzy najważniejsze warstwy protokołów gmpy TCP/IP to 
warstwy: sieciowa, transportowa i aplikacyjna - każda obarczona innymi zadaniami. 
Nierozłącznie związana jest z nimi warstwa łącza danych (nienależąca jednak do modelu 
odniesienia TCP/IP). W następnych rozdziałach omówimy szczegółowo funkcjonowanie 
każdej z tych warstw. 

Na grnncie TCP/IP bardzo wyraźnie uwidaczniają się różnice między warstwami sieciową 
i transportową. W warstwie sieciowej odbywa się transmisja datagramów, bez gwaran
cji niezawodności; warstwa ta jest niezbędna w każdym systemie widocznym („adresowal
nym") dla Internetu. Dla odmiany, warstwa transportowa (w której funkcjonują m.in. 
protokoły TCP i UDP) zapewnia transmisję danych między aplikacjami działającymi 
w hostach końcowych. Protokoły TCP i UDP znacząco różnią się od siebie: TCP za
pewnia transmisję stmmienia uporządkowanych danych, w połączeniu ze sterowaniem 
przepływem i kontrolą przeciążeń, natomiast UDP oferuje niewiele ponad ushigi dostar
czane przez warstwę IP (m.in. obsh1gę numerów portów i ograniczoną kontrolę błędów). 
W przeciwieństwie jednak do TCP, UDP obsh1guje tr·ansmisje typu multicast. 

Rozróżnienie różnych protokołów (lub różnych połączeń czy skojarzeń w ramach tego 
samego protokoh1) w procesie demultipleksowania możliwe jest dzięki różnym adresom 
i identyfikatorom. W warstwie łącza danych w sieciach wielodostępnych często spotyka się 
adresy 48-bitowe; protokół IPv4 używa adresów 32-bitowych, protokół IPv6 - 1 28-
bitowych. Protokoły transportowe TCP i UDP korzystają z rozłącznych zbiorów nume
rów portów. Niektórym numerom portów przypisane jest oficjal11ie ustalone znaczenie, 
inne natomiast używane są okazjonalnie przez klienty, podczas połączeń z serwerami. 
Numery po1tów nie mają żadnego znaczenia fizycznego, sh1żąjedynie do jednoznacznego 
identyfikowania komunikujących się aplikacji. 

Mimo iż adresy IP w połączeniu z numerami portów są wystarczające do identyfikowania 
konkretnych ush1g w konkretnych lokalizacjach, z ptmktu widzenia użytkownika są niewy
godne w użyciu i trudne do zapamiętywania (dotyczy to szczególnie dh1gich adresów 
protokoh1 IPv6). W związku z tym funkcjonuje w Internecie hierarchiczny system 
nazw, jednoznacznie odwzorowywanych w adresy IP (i vice versa) przez ush1gę DNS. 
Ush1ga ta, wykorzystująca rozproszoną bazę danych, stanowi jeden z najistotniejszych 
składników Internetu, nie ustają więc wysiłki zmierzające do tego, by stała się bardziej 
bezpieczna (patrz rozdział 1 8. ). 

Pisany z małej litery rzeczownik pospolity „internet" oznacza międzysieć, stanowiącą 
rezultat połączenia dwóch lub więcej odrębnych sieci za pomocą routera (routerów), z wy
korzystaniem protokołów grupy TCP/IP. Oczywiście, wśród wszelkich internetów zde
cydowanie wyróżnia się ten globalny, łączący komputery ponad dwóch miliardów użyt
kowników (w roku 20 1 0) rozproszone po całym świecie, a wyrazem tego wyróżnienia 
jest pisownia przez duże „I" („Internet"). Rzeczownikiem „intranet" określamy p1ywatny 
internet, zwykle połączony z Internetem za pomocą specjalnych urządzei1 (firewalli, 
patrz rozdział I O.) mających w zamierzeniu zapobiegać nieautoryzowanemu dostępowi 
z zewnątrz. Wydzieloną część intranetu, udostępnioną zaufanym partnerom, nazywamy 
„ekstranetem". 

Większość aplikacji sieciowych należy do jednej z dwóch kategorii - klient-se1wer lub 
peer-to-peer. Tradycyjnie pierwsza z tych kategorii jest bardziej rozpowszechniona, 
choć druga też cieszy się niesłabnącym powodzeniem. Niezależnie od kategorii, aplikacja 
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korzysta z niezbędnych usług sieciowych za pośrednictwem interfejsu programisty (API). 
Najbardziej znanym API dla sieci TCP/IP jest interfejs gniazd (socket API). Wywodzi 
się z dystrybucji systemu UNIX BSD, tworzonych przez programistów Uniwersytetu Kali
fornijskiego w Berkeley; u schyłku ubiegłego wieku implementacje zestawu protokołów 
TCP/IP i interfejsu gniazd obecne były w każdym popularnym systemie operacyjnym. 

Podczas różnicowania prio1ytetów celów projektowych Internetu przyznano pie1wszeństwo 
wydajności i niezawodności, przesuwając na plan drugi bezpieczeństwo komunikacji. 
W efekcie określenie pochodzenia pakietów może być trudne lub niemożliwe dla odbior
cy, bo nadawca może fałszować adresy źródłowe zawarte w niechronionych datagramach 
IP. Zagrożeniem dla Internetu są także ataki przeciążeniowe (DoS - Denial of Service), 
najczęściej realizowane w postaci rozproszonej (DDoS - Distributed Denial of Service) 
przez annie skoordynowanych hostów, zwane botnetami. Oryginalny projekt protoko
łów TCP/IP nie przywiązuje większej wagi do kwestii ochrony przesyłanej informacji, 
jednak wiele starszych protokołów uznawanych jest za przestarzałe i są konsekwentnie 
wycofywane z użycia, ustępując miejsca nowszym protokołom wykorzystującym szyfro
wanie w celu zapewnienia poufności i integralności treści przesyłanych między hostami. 
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Rozdział 2. 
Architektura adresów 
internetowych 

2. 1 .  Wprowadzenie 

Rozdział ten poświęcamy adresom wykorzystywanym w warstwie sieciowej Internetu, 
znanym popularnie jako adresy IP. Pokażemy, jak kontroluje się ich przydział, jak 
przypisuje się je urządzeniom w Internecie i jak ich hierarchiczna natura okazuje się 
pomocna w skalowaniu h·asowania. Przedstawimy różnice między adresami obu wersji 
protokołu IP - 1Pv4 i 1Pv6 - omówimy także adresy o specjalnym znaczeniu - broadcast, 
multicast i anycast. 

Każdemu urządzeniu przyłączonemu do Internetu przypisany jest co najmniej jeden adres 
IP, dotyczy to również urządzeń stanowiących węzły sieci prywah1ych, opartych na archi
tekturze TCP/IP i przyłączonych do Internetu. W obu przypadkach procedmy forwardujące 
zaimplementowane w routerach IP (szczegółowo opisywane w rozdziale 5.) wykorzystują 
adresy IP do określenia, skąd wysłane zostały pakiety IP i jakie jest ich przeznaczenie 
(urządzenie docelowe). Aby zrozumieć, jak procedury te funkcjonują i w jaki sposób adre
sy IP pełnią rolę identyfikacyjną dla urządzeń w Internecie, konieczne jest zrozumienie 
ich strnktury, sposobów użycia oraz metod administrowania nimi. 

Pod wieloma względami adresy IP podobne są dei numerów telefonicznych, od których 
jednak różnią się wyraźnie jedną cechą: podczas gdy numery telefoniczne zapamiętywane 
(zapisywane) są i wykorzystywane w postaci bezpośredniej , adresy IP - z punktu widze
nia przecięhlego użytkownika Internetu - skiywają się pod podszewką bardziej przyjaz
nego mechanizmu nazw mnemonicznych, zarządzanych przez ush1gę DNS (pah·z roz
dział 1 1 .  ) . Niekiedy użytkownicy - mimo wszystko - stają oko w oko z adresami IP, 
gdy przychodzi im samodzielnie konfigurować sieć lub gdy z pewnych powodów ush1ga 
DNS staje się niedostępna. 

Jako że adresy IP peh1ią rolę identyfikacyjną dla urządzeń w Internecie, muszą być owym 
urządzeniom przyporządkowywane w sposób jednoznaczny, wykluczający powtórzenia; 
ta sama zasada dotyczy urządzeń składających się na określoną sieć p1ywatną. Na glo
balnym poziomie Internetu problem ten rozwiązuje się poprzez fonnalizację przydziału 
adresów dla organizacji i użytkowników indywidualnych - w gestii tych organizacji 
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i użytkowników spoczywa następnie przypisanie przydzielonych adresów poszczegól
nym urządzeniom (co zwykle odbywa się zgodnie z pewnym „planem numeracyjnym"). 
Użytkownicy indywidualni zazwyczaj partycypują w wykorzystywaniu adresów IP za 
pośrednictwem dostawców usług internetowych (ISP - Internet Service Providers), 
którzy oprócz przydzielania adresów zapewniają także (za odpowiednią opłatą) właściwe 
przekazywanie pakietów między sieciami prywatnymi a Internetem. 

2.2. Zapisywanie adresów IP 

Dla większości użytkowników Internetu znajomo wyglądają tradycyjne adresy 1Pv4, re
prezentowane zwykle w fonnacie „kropkowo-czwórkowym" (dotted-quad) zwanym też 
„kropkowo-dziesiętnym" (dotted-decimal): cztery składniki adresu, będące liczbami dzie
siętnymi z zakresu O - 255, rozdzielone są kropkami - jak w przykładowym adresie 
165 . 195 . 130 . 107. Każda z tych liczb odzwierciedla wartość jednego bajta w 4-bajtowym 
(32-bitowym) 'adresie. Alternatywą, w wielu przypadkach wygodniejszą, dla fonnatu 
kropkowo- dziesiętnego jest binarna postać 32-bitowego słowa. W tabeli 2 . 1  przedsta
wiono kilka przykładowych adresów 1Pv4 w obu wspomnianych fornmtach; konwersję 
między formatami wygodniej przeprowadzić, posiłkując się jedną z dostępnych w tym 
celu witryn internetowych, np. witrynąhttp://www.subnetmask. info. 

Tabela 2. 1 .  Przykładowe adresy /Pv4 w formatach kropkowo-dziesiętnym i binarnym 

Reprezentacja kropkowo-dziesiętna Reprezentacja binarna 

O . O  . O .  O 00000000 00000000 00000000 00000000 

1 . 2 . 3 . 4  00000001 00000010 00000011 00000100 

10 . o . o .  255 00001010 00000000 00000000 llllllll 

165 . 195 . 130 . 107 10100101 11000011 10000010 01101011 

255 . 255 . 255 . 255 11 lll  lll l lll l lll 11 lll lll 11  lll lll 

Adresy 1Pv6 są nieco mniej popularne (podobnie jak sam protokół 1Pv6). Mają długość 128 
bitów i zapisywane są w podziale na osiem 1 6-bitowych bloków rozdzielonych dwukrop
ldem, każdy blok reprezentowany jest przez 4 cyfry szesnastkowe - jak w przykłado
wym adresie 5f05 : 2000 : 80ad : 5800 : 0058 : 0800 : 2023 : ld71. Ze względu na użycie notacji 
szesnastkowej konwersja na postać binarną jest tu znacznie prostsza niż w przypadku 
dziesiętnej notacji 1Pv4. W celu wygodniejszego operowania adresami 1Pv6 zdefinio
wano w dokumencie [RFC4291 ]  kilka dopuszczalnych reguł ich upraszczania. Oto one. 

1 .  W ramach każdego z bloków dopuszczalne jest pominięcie nieznaczących 
(„wiodących") zer; przykładowy adres 5f05 : 2000 : 80ad : 5800 : 0058 : 0800 : 2023 : ld7 l 
można zatem uprościć do postaci 5f05 : 2000 : 80ad : 5800 : 58 : 800 : 2023 : ld71. 

2. Ciąg sąsiadujących bloków zerowych można pominąć wraz z rozdzielającymi 
dwukropkami, co daje w wyniku parę sąsiadujących dwukropków - i tak adres 
O :  O :  O :  O :  O :  O :  O :  1 można skrócić do postaci : : 1, podobnie adres 2001 : Odb8 : O :  O :  O :  O :  O :  2 
redukuje się do postaci 2001 : db8 : : 2. Jeżeli w adresie występuje kilka ciągów 
zerowych bloków, operację tę można wykonać w odniesieniu do co najwyżej jednego 
z nich - narnszenie tego ograniczenia spowodowałoby utratę jednoznaczności notacji. 
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3. Reprezentowanie adresu 1Pv4 w notacji 1Pv6 polega n a  poprzedzeniu go 
przedrostkiem : : ff ff : i zachowaniu postaci kropkowo-dziesiętnej, tak więc zapis 
: : ffff : 10 . O .  O .  1 równoważny jest adresowi IPv4 1 0 .  O .  O .  1 .  Zapis taki nosi nazwę 
notacji hybrydowej lub adresu 1Pv4 mapowanego w 1Pv6. 

4. Podobnie 32 najmniej znaczące bity adresu 1Pv6 mogą być zapisywane w postaci 
kropkowo-dziesiętnej, co nosi nazwę notacji kompatybilnej; przykładowo adres 
: : 0102 : fOOl można zapisać w postaci : : 1 .  2 .  240 . 1 . Zauważmy, że notacja 
kompatybilna jest czymś innym niż mapowanie opisane w poprzednim punkcie. 
Notacja kompatybilna bywa użyteczna przy zmianie planu sieci z wersji 1Pv4 
na IPv6, wykorzystywana jest jednak coraz rzadziej (patrz [RFC429 1 ]).  

W tabeli 2.2 przedstawiono kilka przykładowych adresów IPv6 wraz z ich reprezenta
cjami binarnymi. 

Tabela 2.2. Przykładowe adresy /Pv6 wraz z reprezentacjami binarnymi 

Notacja szesnastkowa Reprezentacja binarna 

5f05 : 2000 : 80ad : 5800 : 58 : 800 : 2023 : ld71 

010lllll00000101 0010000000000000 

1000000010101101 0101100000000000 

0000000001011000 0000100000000000 

0010000000100011 000lll010lll0001 

: : 1 

0000000000000000 0000000000000000 

0000000000000000 0000000000000000 

0000000000000000 0000000000000000 

0000000000000000 0000000000000001 

: : 1 . 2 . 240 . 1  or : : 102 : f001 

0000000000000000 0000000000000000 

0000000000000000 0000000000000000 

0000000000000000 0000000000000000 

0000000100000010 llllOOOOOOOOOOOl 

W sytuacji gdy adres IPv6 występuje w kontekście nadającym określone znaczenie zna
kowi dwukropka, może pojawić się niejednoznaczność; jest tak np. w kontekście lokali
zatora URL , w którym dwukropek oddziela adres serwera od numeru portu. W takim 
przypadku można ująć adres 1Pv6 w nawiasy prostokątne, co usuwa wszelkie wątpli
wości, jak w poniższym przykładzie: 

http: I I [2001 : Odb8 : 85a3 :  08d3 : 1319 : 8a2e : 0370 : 7344 J :  443/ 

w którym żądanie kierowane jest do portu 443 serwera pod adresem 2001 Odb8 : 85a3 :  
'+08d3 : 1319 : 8a2e : 0370 : 7344. 

Wymienione reguły upraszczania adresów IPv6, opisane w dokumencie [RFC429 1] ,  są 
opcjonalne (dobrowolne), co stwa�za dość dużą swobodę notacji - swobodę prowadzą
cą często do nieporozumień, a także do komplikacji w przetwarzaniu samych adresów. 
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W związku z tym w dokumencie [RFC5952] zdefiniowano dwie kolejne reguły, obligujące 
niejako do korzystania z udogodnień oferowanych przez [RFC429 1 ] :  

1 .  Usuwanie wiodących zer ( o  ile występują) jest obowiązkowe w każdym bloku. 

2. Jeżeli w adresie występuje kilka ciągów sąsiadujących zerowych bloków, należy 
zredukować (do postaci : : ) najdh1ższy z nich (w przypadku dwóch ciągów 
o jednakowej długości należy zredukować pierwszy z nich). 

3. Cyfry szesnastkowe (a - f) muszą być zapisywane małymi literami. 

Nie są to ograniczenia nazbyt uciążliwe, a mogą ułatwić życie. 

2.3. Podstawowa struktura adresu IP  

Adresy IPv4 są 32-bitowe, można ich więc skonstmować l32 = 4 294 967 296. Możliwych adre
sów IPv6 jest znacznie więcej, bo 2'28 = 340 282 366 920 938 463 463 374 607 43 1 768 2 1 1 456. 
W obu przypadkach przestrzeń adresów jest na tyle liczna, że wygodnie jest podzielić ją 
na kategorie, uwarunkowane typami i rozmiarami pewnych obiektów. Większość adre
sów 1Pv4 to adresy typu unicast, czyli odnoszące się do konkretnego interfejsu siecio
wego komputera przyłączonego do internetu (w szczególności: Internetu) lub intranetu. 
Spośród możliwych adresów IPv6 znakomita większość nie jest obecnie wykorzystywana. 
Oprócz adresów unicast istnieją jeszcze inne ich typy - multicast, broadcast i anycast 
- odnoszące się do wielu interfejsów, a także grupa adresów o specjalnym znaczeniu. 
Aby lepiej zrozumieć strukturę adresów IP, szczególnie zaś powody takiego, a nie innego 
jej ukształtowania, warto prześledzić historyczną ich ewolucję od samych początków. 

2.3. 1 . Klasy adresów IP  

W swej pierwotnej postaci adres I P  typu unicast dzielił się na dwie części: pierwsza, 
obejmująca bity bardziej znaczące, stanowiła identyfikację sieci przyłączonej do Inter
netu, dmga, obejmująca resztę bitów, identyfikowała konla-etny host w tej sieci. Ponieważ 
większość hostów wyposażona była w pojedynczy interfejs (czyli jedną kartę sieciową), 
określenia „adres hosta" i „adres interfejsu" używane były jako synonimy. 

Oczywisty poniekąd fakt, że poszczególne sieci różnią się rozmiarami (czyli liczbą ho
stów), znalazł swe odzwierciedlenie w zróżnicowaniu ulokowania granicy dzielącej dwa 
wymienione komponenty adresu - numer sieci i numer hosta. Przestrzeń adresów 1Pv4 
podzielona została mianowicie na pięć klas, zilustrowanych schematycznie na rysunku 
2. 1 ;  klasa konkretnego adresu określona jest przez jego najbardziej znaczące bity. 

I tak klasy A, B, i C to adresy unicast przeznaczone na potrzeby sieci o maksymalnej 
liczbie hostów (odpowiednio) 1 6  777 2 1 6, 65 536 i 256, różniące się odmiennym podzia
łem na numer sieci i numer hosta, odpowiednio 8:24, 1 6 : 1 6  i 24:8 bitów. Klasa D to adresy 
typu multicast, klasa E obej1mtje natomiast adresy zarezerwowane do specjalnego wyko
rzystania. Podstawowe właściwości wszystkich pięciu klas zestawiono w tabeli 2.3., z któ
rej wyraźnie wynika sposób wykorzystywania klasowej stmktury adresów na potrzeby 
sieci różnej wielkości. Struktura ta stanowi wynik pewnego kompromisu między liczbą 
dostępnych adresów a maksymalną liczbą hostów w sieci opatrzonej konkretnym adresem. 



Klasa 

A 

B 

c 
J D 

E 

o 
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15 16  31  

Numer sieci 
(8 bitów, 7 dostępnych) Numer hosta (24 bity) 

Numer sieci (16 bitów, 14 dostępnych) Numer hosta (16 bitów) 

: : : 

,�µ Numer sieci (24 bity, 21 dostępnych) Numer hosta (8 bitów) 
i 

' ' ' 

1�1f1� 
' ' 

Adres multicast (32 bity, 28 dostępnych) 

1j1;1;1; Adresy zarezerwowane (32 bity, 28 dostępnych) 
' ' ' ' 

Rysunek 2.1 .  Oryginalny podział przestrzeni adresów 1Pv4 na pięć klas. Klasy A, B i C to adresy unicast 
przeznaczone dla sieci o różnej (maksymalnej) liczbie hostów oraz adresy używane w pewnych 
szczególnych przypadkach. Adres klasy A rozpoczyna się od bitu O, adres klasy B - od ciągu bitów 10, 
adres klasy C - od ciągu bitów 110. Adresy klasy D, rozpoczynające się od ciągu 1110, to adresy 
multicast (patrz rozdział 9.), adresy klasy E, rozpoczynające się od ciągu 1111, zarezerwowane są 
do specjalnego użytku 

Tabela 2.3. Oryginalne partycjonowanie adresów IP w ramach podziału na klasy 

Początkowe bity Udział 
Liczba 

Maksymalna 
Klasa Zakres adresów identyfikujące Przeznaczenie w puli 

sieci 
liczba hostów 

klasę adresów w sieci 

A O . O . O . O  - Unicast lub 1 

127 . 255 . 255 . 255 
o 

specjalne 
- 128  1 6  777 2 16 
2 

B 128 . 0 . 0 . 0  - Unicast lub 1 

191 . 255 . 255 . 255 
10 

specjalne 
- 1 6  384 65 536 
4 

c 192 . 0 . 0 . 0  - Unicast lub 1 2 097 1 5  
256 

223 . 255 . 255 . 255 
llO 

specjalne 
-

2 8 

D 224. 0 . 0 . 0 . 0  -
1110 Multicast 

Nie 
Nie dotyczy 

239 . 255 . 255 . 255 1 6  dotyczy 

E 240 . 0 . 0 . 0 . 0  -
1111 Zarezerwowane 

Nie 
Nie dotyczy 

255 . 255 . 255 . 255 1 6  dotyczy 
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Tak więc w sieci klasy A1 (jest nią np. sieć Massachusetts Institute of Technology, 
obejmująca adresy postaci 18 . *. * .  *) może znajdować się maksymalnie 224 = 1 6  777 2 1 6  
hostów, lecz liczba takich sieci ograniczona jest do 1 27 w całym Internecie. Dla odmiany, 
wszystkich sieci klasy C może być 22 1  

= 2 097 1 52, lecz każda z nich może zawierać nie 
więcej niż 256 hostów. 

Powyższe wyliczenia należy zmodyfikować o tyle, że pewne szczególne postaci adresów 
nie mogą być używane jako unicast; generalnie dotyczy to najmniejszego i największego 
adresu w danej klasie, w związku z czym podaną w tabeli 2 .2 maksymalną liczbę 
hostów należy zmniejszyć o 2 - w przykładowej sieci MIT może więc być maksymalnie 
16 777 214 hostów. 

„Klasowe" podejście do adresowania w Internecie okazało się znakomicie funkcjono
wać przez pierwszą dekadę, do początku lat 80. ubiegłego wieku, kiedy to wystąpiły pie1w
sze symptomy problemów ze skalowalnością. Centralny przydział adresów dla każdej sieci 
przyłączanej do Internetu okazał się zbyt niewygodny, ponadto zasoby adresów dostępnych 
w sieciach klasy A i B często były wykorzystywane w niewielkiej części, a ograniczenia 
liczby hostów w sieciach klasy C okazywały się nazbyt dotkliwe. 

2.3.2. Adresowanie podsieci 

Jedną ze znaczących pierwszych niewygód, jakie objawiły się na drodze rozwojowej 
Internetu, była konieczność centralnego przydzielania adresu IP każdej przyłączanej do 
Internetu sieci; uciążliwość ta stała się wyjątkowo odczuwalna w latach 80. dwudziestego 
wieku, kiedy to nastąpił lawinowy wręcz rozwój lokalnych sieci komputerowych (LAN). 
Rozważano wówczas możliwość częściowego przejęcia kompetencji w tym zal.a-esie przez 
administratorów poszczególnych sieci - gdyby udało się to wykonać bez ingerowania 
w „rdzenną" strukturę Internetu, opisany problem można by znacząco złagodzić. 

Aby ów pomysł urzeczywistnić, należało stworzyć możliwość przesuwania sztywnej 
granicy między numerem sieci a numerem hosta, lecz tylko w kontekście sieci przyłączanej 
do Internetu (w oryginalnej tenninologii olaeśla się ją jako sile, co thunaczy się na język 
polski jako „miejsce sieciowe") - z perspektywy „reszty" Internetu wszystko miało 
pozostać „po staremu'', czyli z zachowaniem tradycyjnego partycjonowania adresów 
unicast na klasy A, B i C. Cel ten realizuje mechanizm adresowania podsieci (subnet 
addressing) opisany w dokumencie [RFC0950]. Najbardziej znaczące bity adresu (w licz
bie 8, 16 albo 24, zależnie od klasy) zachowują swe dotychczasowe znaczenie; pozo
stałe bity, zawierające dotychczas numer hosta, oddane zostają natomiast do dyspozycji 
administratora miejsca sieciowego, który to administrator może podzielić je (według 
swego uznania) na dwa pola, zawierające (kolejno) numer podsieci (subnet number) i nu
mer hosta w podsieci. Zyskujemy w ten sposób trzecie pole w adresie IP, bez używania 
dodatkowych bitów, z zachowaniem 32-bitowej długości adresu. Zależnie od potrzeb ad
ministrator może zdecydować się na małą liczbę podsieci z dużą liczbą hostów w każdej 
bądź na większą liczbę podsieci złożonych z niewielu hostów. 

1 Sformułowanie „sieć klasy x" jest tu skrótem określenia „sieć identyfikowana przez adres IP klasy x" 
- przyp. !lum. 
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Na rysunku 2.2 przedstawiono przykładowy podział adresu klasy B. Zgodnie z fonna
tem tej klasy 1 6  najbardziej znaczących bitów ustalane jest centralnie; pozostałe 1 6  bitów 
oddane zostaje do dyspozycji administratora miejsca sieciowego - w tym konkretnym 
przypadku zdecydował się on na 256 podsieci, z któ1ych każda może zawierać do 254 
hostów (dlaczego nie 256? - patrz ostatnia uwaga). W każdej podsieci tracimy w ten 
sposób dwa skrajne numery hostów, co jest nowością w stosunku do stanu poprzedniego 
(bez podsieci), w którym wykluczone były jedynie dwa skrajne numery w ramach całego 
miejsca sieciowego. 

o 

I� 

Przydzielane 
centralnie 

Numer sieci (16 bitów, dostępne 14) 

15 1 6  

Zarządzane wewnętrznie 
w ramach miejsca sieciowego 

Identyfikator podsieci 
(8 bitów) 

t 
Granica 

Identyfikator hosta 
(8 bitów) 

„podsieć-host" 

31 

Rysunek 2.2. Przykładowy podział adresu IP klasy B na pola sieci, podsieci i hosta: każda z 256 
podsieci może zawierać do 254 hostów. Położenie granicy „podsieć-host" może być zmieniane 
przez administratora w obrębie 16 najmniej znaczących bitów 

Jak już wspominaliśmy, mechanizm ten jest niewidoczny dla Internetu, musi być zatem 
zrealizowany wewnątrz sieci docelowej . Osiągnięte udogodnienie zostaje więc okupione 
pewnym kosztem, bo na barkach routerów miejsca sieciowego spoczywa obowiązek wy
dzielenia numeru podsieci i numem hosta (przed pojawieniem się pomysłu adresowania 
podsieci podział adresu na numer miejsca sieciowego i numer hosta odbywał się automa
tycznie, na podstawie klasy adresu). Administrator sieci musi nauczyć route1y tej sztuki 
- zajmiemy się tym w ptmkcie 2.3.3. Przykład funkcjonującego w ten sposób miejsca 
sieciowego przedstawiono na rysunku 2.3. 

Widzimy tu hipotetyczne miejsce sieciowe, przyłączone do Internetu za pośrednictwem 
routera brzegowego, zawierające dwie sieci LAN. Adres IP tego miejsca sieciowego 
rozpoczyna się od centralnie przydzielonego członu 128 . 32 - cały mch w Internecie 
kierowany do adresu o takim początku dostarczony zostanie do wspomnianego routera 
brzegowego (dokładniej - do jego interfejsu sieciowego identyfikowanego przez adres 
137 . 164 . 23 . 30). Zadaniem tegoż routera brzegowego jest zidentyfikowanie docelowej 
(pod)sieci LAN: adresy w postaci 128 . 32 . l.x przynależne są sieci lewostronnej, adresy 
w postaci 128 . 32 . 2.x - sieci prawostronnej ; x może przyjmować wartości z przedziału 
O - 255. Taka klasyfikacja adresu wymuszana jest przez zdefiniowanie odpowiedniej 
maski sieciowej. 
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128.32.1.x 

128.32.1.14 

G 
Cały ruch kierowany 
do 128.32.x.x lub 
z niego wychodzący 

Maska podsieci 
(lokalna dla miejsca sieciowego) 

255.255.255.0 

128.32.2.9 

128.32.2.x 

128.32.2.122 

Rysunek 2.3. Miejsce sieciowe identyfikowane w Internecie przez adres 1Pv4 rozpoczynający się 
od 128.32. Administrator sieci zdefiniował maskę podsieci 255.255.255.0, co oznacza utworzenie 
256 podsieci, z których każda zawierać może maksymalnie 256-2 = 254 hosty. Wszystkie hosty 
z podsieci przedstawionej po lewej stronie rysunku mają adresy rozpoczynające się od 128.32.1, 
zaś hosty z podsieci prawostronnej - adresy 128.32.2 

2.3.3. Maski podsieci 

Maska podsieci to ciąg bitów, który w wyniku koniunkcji bitowej z adresem IP ekstra
huje z niego konkatenację pól zawierających numer miejsca sieciowego i numer podsie
ci (czyli oddziela te pola od numem hosta). Długość maski podsieci jest tożsama z dłu
gością adresu - czyli równa 32 bitom w wersji 1Pv4 i 128 bitom w wersji 1Pv6. Maska 
podsieci ro:qJoczyna się więc ciągiem bitów jedynkowych, po których następuje ciąg 
bitów zerowych. W wersji 1Pv4 można zapisywać tę maskę w postaci kropkowo
dziesiętnej, w obu natomiast wersjach przyjęło się powszechnie jej zapisywanie w postaci 
tzw. długości prefiksu: ponieważ długość maski jest określona a priori (bo tożsama z dłu
gością adresu), wystarczające jest podanie rozpoczynającego ją ciągu jedynkowego, zwa
nego w .tym kontekście prefiksem. W tabeli 2.4 podano kilka przykładów masek 1Pv4 
we wszystkich trzech zapisach, w tabeli 2.5 widzimy natomiast dwie specyficzne maski dla 
adresów 1Pv6. 

Tabela 2.4. Przykładowe maski podsieci dla adresów 1Pv4 

Reprezentacja bitowa Zapis kropkowo-dziesiętny Zapis prefiksowy 

10000000 00000000 00000000 00000000 128 . o .  o. o I l  

llllllll 00000000 00000000 00000000 255 . o .  o. o 18 

l l llllll llOOOOOO 00000000 00000000 255 . 192 . o .  o /10  

llllllll  l lllllll 00000000 00000000 255 . 255 . o o /16 

llllllll llllllll lllllllO 00000000 255 . 255 . 254 . o 123 

ll lll lll  ll lll lll  ll lll lll 1110 ooo o 255 . 255 . 255 . 192 127 

ll lll lll l lll lll l 11 lll lll 11 lll lll 255 . 255 . 255 . 255 132 
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Tabela 2.5. Przykładowe maski podsieci dla adresów 1Pv6 

Notacja szesnastkowa Reprezentacja bitowa Zapis prefiksowy 

l lll l lll l lll  l l l l  
1111111111111111 

lll  ll  lll lll lll 11 
lll ll lll 11  lll l l l  

ff ff: ff ff :  ff ff :  ff  ff :  . 164 

ffOO : : 

0000000000000000 
0000000000000000 

0000000000000000 
0000000000000000 

llllllllOOOOOOOO 
0000000000000000 

0000000000000000 
0000000000000000 

0000000000000000 
0000000000000000 

0000000000000000 
0000000000000000 

/ 8  

Maska podsieci wykorzystywana jest przez router(y) miejsca sieciowego w celu ziden
tyfikowania podsieci zawierającej docelowy host. Bit będący wynikiem koniunkcji 
dwóch bitów (AND) równy jest I tylko wtedy, gdy oba mają wartość I ,  zatem wynikiem 
operacji AND na masce podsieci i adresie IP jest wyzerowanie w tym adresie bitów repre
zentujących numer hosta. Na rysmlia.1 2.4 widzimy efekt zastosowania maski 255 . 255 . 255 . O 
do adresu 128 . 32 . 1 . 14. 

o 15 16 31 

Adres IP 1 1  0000000 oo 1 00000 0000000 1 00001 1 1  o I 128.32.1.14 

Maska podsieci 1 1  1 1 1 1 1 1 1 1 1  1 1 1 1 1 1 1 1 1 1 1 1 1  1 00000000 I 255.255.255.0 (/24) 

Wynik 1 1  0000000 oo 1 00000 0000000 1 00000000 I 128.32.1.0 

Rysunek 2.4. Wynik koniunkcji bitowej adresu IP i maski podsieci; z adresu 128.32.1.14 
wyekstrahowana została podsieć 128.32.1 .0/24 

Maska podsieci definiowana może być w sposób statyczny (co jest typowe w przypadku 
routerów) lub za pomocąjakiegoś dynamicznego systemu używanego do przydzielania 
adresów IP (np. DHCP - Dynamie Host Conjiguration Protocol, patrz rozdział 6.). 
Routery miejsca sieciowego wykorzystują tę maskę do zidentyfikowania docelowej pod
sieci; należy w tym miejscu przypomnieć, że mechanizm ten nie jest zauważalny dla route
rów w Internecie - dla nich istotny jest tylko numer sieci (na rysunku 2.4, przedsta
wiającym adres klasy B, jest to 1 6-bitowy numer 128 . 32), zapewniający skierowanie 
datagramu do odpowiedniego miejsca sieciowego. 
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2.3.4. Zmienna długość maski podsieci (VLSM) 

Ponieważ podział „końcówki" adresu IP na numer podsieci i numer hosta jest prywatną 
sprawą routerów miejsca sieciowego, możliwe jest jego zrealizowanie w fonnie bar
dziej elastycznej niż przez sztywne ustalenie a priori granicy między wymieniony1ni 
polami. Elastyczność taka, choć komplikująca zarządzanie konfiguracją miejsca siecio
wego, stwarza większe możliwości w zakresie jego skalowania, bo poszczególnym pod
sieciom można przypisywać zróżnicowane ograniczenia maksymalnej l iczby hostów. 
Oczywiście, w tych wanmkach maska podsieci nie ma już długości sztywno ustalonej dla 
danego miejsca sieciowego, lecz zmienia się dla poszczególnych podsieci. Mechanizm 
ten, zwany po prostu maską sieciową o zmiennej długości (VLSM - VariableL!ength 
Subnet Mask) obsługiwany jest obecnie przez większość routerów i protokołów trasowania, 
a przykład jego wykorzystania przedstawiono na rysunku 2.5 (stanowiącym rozszerzenie 
rysunku 2.3 o dwie dodatkowe podsieci). 

128.32.1.x 
(128.32.1 .0/24) 

128.32.1.14/24 

137.164.23.30/32 

128.32.1 .1/24 

128.32.230.(128-191} 
(128.32.230.128/26) 

Internet 

Cały ruch kierowany 
do 128.32.x.x lub 
z niego wychodzący 

128.32.230.129/26 

128.32.2.130/25 128.32.2.(128-255) 
(128.32.2.128/25) 

128.32.2.x 
(128.32.2.0/24) 

128.32.2.126/24 

128.32.2.129/25 

Rysunek 2.5. Użycie mechanizmu VLSM do partycjonowania miejsca sieciowego w sposób różnicujący 
maksymalną liczbę hostów w poszczególnych podsieciach. Różne routery wykorzystują maski podsieci 
o różnych długościach: dla routera brzegowego maska podsieci jest 24-bitowa, dla routera wewnętrznego 
25-bitowa. Mechanizm ten jest obsługiwany przez większość obecnego sprzętu i oprogramowania, 
nie honorują go niektóre starsze protokoły trasowania (m.in. RIP w wersji 1.) 

W konfiguracji przedstawionej na rysunku 2.5 - notabene bliższej rzeczywistości niż 
ta z rysunku 2.3 - widzimy użycie trzech różnych masek podsieci - /24, /25 i /26 -

w miejscu sieciowym o numerze 128 . 32. W efekcie trzy różne podsieci cechują się od
mienny1ni ograniczeniami na maksymalną liczbę hostów: przy masce /24 na numer ho
sta pozostaje 32-24 = 8 bitów, co (przy zarezerwowaniu dwóch skrajnych numerów) 
daje możliwość podłączenia 254 hostów; dla masek /25 i /26 mamy (odpowiednio) 126 
hostów i 62 hosty. Przy zastosowaniu odpowiedniego protokołu trasowania dynainicznego 
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(np. OSPF, IS-IS lub RlPv2) zapewnia to prawidłowy przepływ datagramów zarówno 
między wszystkimi hostami miejsca sieciowego, jak i między miejscem sieciowym a In
ternetem. 

W skrajnym przypadku - przy użyciu maski podsieci /31 w IPv4 i maski 1 127 w IPv6 
- otrzymujemy podsieć składającą się jedynie z dwóch hostów. Choć na pierwszy rzut 
oka konfiguracja taka wydaje się cokolwiek dziwna, to jednak stosowana jest w sytu
acjach, gdy dwa routery połączone są łączem wymagającym adresów IP na swoich koń
cach. Konfiguracja taka opisana jest m.in. w dokumencie [RFC61 64]. 

2.3.5. Adresy rozgłoszeniowe (broadcast) 

W każdej podsieci IPv4 jeden z adresów jest zareze1wowany jako adres rozgłoszeniowy 
tej podsieci (subnet broadcast address) : jest to adres, w którym numer hosta ma wartóść 
maksymalną, czyli składa się z samych bitów jedynkowych. W skrajnej lewostronnej 
podsieci na rysunku 2.5 - tej o prefiksie 128 . 32 . 1 .  0 /24 - adresem rozgłoszeniowym 
jest 128 . 32 . 1 .  255. Adres rozgłoszeniowy danej podsieci otrzymuje się w sposób zgoła 
nieskomplikowany: należy mianowicie zanegowaną maskę tej podsieci zsumować logicz
nie (OR) z adresem miejsca sieciowego. Wynik operacji OR ma wartość O tylko wtedy, 
gdy oba argumenty są zerowe: dodanie zera nie zmienia więc wartości argumentu, a do
danie jedynki zawsze daje wynik ! .  Zerowe bity z zanegowanego prefiksu maski nie 
zmieniają więc numeru sieci i numeru podsieci, zaś jedynkowe bity reszty zanegowanej 
maski kopiowane są wprost do pola numeru hosta. Ilustrację tej operacji dla adresu 
1Pv4 128 . 32 . 1 . 14 przedstawiono na rysunku 2.6. 

o lS 16 31 

Adres IP  1 1 0000000 oo 1 oo ooo 00000001 0000 1 1 1  o I 128.32.1.14 

Zanegowana maska podsieci I 00000000 00000000 00000000 1 1 1 1 1 1 1 1  1 0.0.0.2SS 

Wynik operacji OR I 1 0000000 oo 1 oo ooo 00000001 1 1 1 1 1 1 1 1  I 128.32.1.2SS 

Rysunek 2.6. Konstrukcja adresu rozg/oszeniowego dla podsieci o prefiksie 128.32.1.14/24. 
Pierwsze 24 bity adresu pozostają niezmienione, pozostałe 32-24 = 8 bitów ustawionych zostaje na 1, 
w wyniku czego otrzymujemy adres rozgloszeniowy 128.32.1.255 

Jak widać na rysunku, adresem rozgłoszeniowym dla podsieci 128 . 32 .  1 .  0 /24 jest 
128 . 32 . 1 .  255. Tradycyjnie datagram zawierający adres docelowy w opisanej postaci znany 
jest pod nazwą rozgłaszania ukierunkowanego lub rozgłaszania bezpośredniego 
(directed broadcast): wędruje on przez Internet tak jak inne datagramy (przynajmniej 
teoretycznie), a po dotarciu do docelowego miejsca sieciowego zostaje rozszczepiony 
na kolekcję datagramów docierających do wszystkich hostów określonej podsieci. Po
wracając do rysunków 2.3 i 2 .5 oraz generalizując opisaną ideę, możemy powiedzieć, że 
datagram IPv4 z adresem docelowym 128 . 32 . 255 . 255 po dotarciu do miejsca sieciowego 
128 . 32 zostałby powielony we wszystkich hostach tegoż miejsca. 
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Ponieważ pakiety rozgłaszania bezpośredniego stanowią duży problem z punktu widzenia 
bezpieczeństwa sieci, ich forwardowanie jest obecnie zablokowane w Internecie. 
Początkowo było inaczej - w dokumencie [RFC1812] znajduje się wręcz zalecenie, 
by forwardowanie rozgłoszeń bezpośrednich było nie tylko obowiązkową funkcją 
routerów, lecz by było również domyślnie włączone. W dokumencie [RFC2644] 
rekomendacja ta została dokładnie odwrócona: nie tylko nakazuje się domyślne 
wyłączenie rozgłoszeń bezpośrednich, lecz także dopuszcza rezygnację z implementowania 
tej funkcji w routerach. Różne typy rozgłaszania w sieciach 1Pv4 opisane są 
w dokumencie [RFC0919]. 

W uzupełnieniu do rozgłaszania bezpośredniego można dodać, że jeden z adresów klasy E 
- 255 . 255 . 255 . 255 - zarezerwowany jest na potrzeby rozgłaszania lokalnego (zwa
nego także rozgłaszaniem ograniczonym - limited broadcast). Mimo iż routery mogą 
blokować forwardowanie pakietów o takim adresie docelowym, pakiety te mogą z po
wodzeniem funkcjonować w ramach danej podsieci lub w ramach całego miejsca sie
ciowego, o ile ich obsługa nie została zablokowana w hostach docelowych. Ich obsługa nie 
angażuje wówczas routera, wspomagana jest natomiast przez mechanizmy rozgłoszenio
we warstwy łącza danych (jeśli takowe są używane - patrz rozdział 3.). Adresy rozgłosze
niowe wykorzystywane są zwykle przez protokoły w rodzaju UDP/IP (patrz rozdział 1 O.) 
czy ICMP (patrz rozdział 8.) nienawiązujące dwustronnej konwersacji.  W protokole 
1Pv6 w ogóle nie istnieją adresy rozgłoszeniowe; sytuacje, w których w protokole 1Pv4 
używa się rozgłaszania, na gnmcie protokołu IPv6 obsługiwane są za pomocą adresów 
multicast (patrz rozdział 9.). 

2.3.6. Adresy 1Pv6 i identyfikatory interfejsów 

Adresy 1Pv6, poza tym że czterokrotnie dh1ższe od adresów 1Pv4, cechują się dodatkowo 
wewnętrzną strukturą. Jednym z elementów tej strnkt1.11y są specjalne prefiksy oznaczające 
zakres - pod tym pojęciem rozumiemy tę część sieci, w której dany adres jest obowiązu
jący: adresy lokalne dla węzła (/ocal-node) obowiązują jedynie w komunikacji we
wnątrz konkretnego komputera, adresy lokalne dla łącza (link-loca!) wykorzystywane 
są w komunikacji przez określone łącze, a adresy globalne mająjednakowe znaczenie na 
obszarze całego Internetu. Zgodnie z zasadami protokołu 1Pv6, większość węzłów sieci 
opatrzona jest kilkoma adresami (często związanymi z tym samym interfejsem) - jak
kolwiek taka możliwość istnieje także w ramach protokoh1 1Pv4, wykorzystywana jest 
raczej rzadko. W dokumencie [RFC429 l] wyszczególniony jest zbiór adresów wyma
ganych dla każdego węzła sieci 1Pv6, w tym adresów multicast (patrz punkt 2.5.2). 

Zdefiniowany początkowo zakres lokalny dla miejsca sieciowego (site-/oca0, 
identyfikowany za pomocą prefiksu fecO : : 1 1 0 ,  został w treści dokumentu [RFC3879] 
uznany za niezalecany (deprecated) ze względu na niejednoznaczność interpretacj i ,  
wynikającą z możliwości używania tego samego adresu w różnycl1 miejscach sieciowych 
i nieprecyzyjności samej definicji „miejsca sieciowego" .  

Adresy IPv6 lokalne dla łącza ( i  niektóre adresy globalne) wykorzystują identyfikatory 

interfejsów (IID - lnte1j'ace !Dentifiers) jako podstawę dla przypisywania adresów typu 
unicast. Identyfikatory te znajdują swe odzwierciedlenie w najmniej znaczących bitach 
adresu IPv6, z wyjątkiem adresów rozpoczynających się od bitów OOO, które muszą być 
unikalne w ramach sieci o tym samym prefiksie. Każdy IID ma długość 64 bitów i ge
nerowany jest na podstawie adresu MAC łącza danych w fom1acie zmodyfikowanego 
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EUI-64 (patrz [EUI64]) bądź też na postawie generatora liczb (pseudo)losowych, mają
cego w zamierzeniu zapewnić pewien stopiet'l prywatności i ochronę przed śledzeniem 
adresów MAC (patrz rozdział 6.). 

Akronim EUI to skrót od extended unique identifier - „unikatowy rozszerzony identy
fikator". Zgodnie ze standardami IEEE identyfikator EUI-64 składa się z dwóch części: 
24 mniej znaczące bity to identyfikator OUI (Organizationally Unique /dentifier -

w1ikatowy identyfikator organizacji), pozostałe 40 bitów to identyfikator rozszerzający 
(extension identifier) wybierany dowolnie w ramach organizacji identyfikowanej przez 
OUI. Identyfikatory OUI zarządzane są centralnie przez urząd rejestracyjny IEEE ([IE
EERA]). Administrowanie identyfikatorami EUI może odbywać się w sposób uniwersalny 
(są to tzw. universally administered EU/) albo w sposób lokalny (locally administered EU
/). W kontekście Internetu większość EUI należy do pie1wszej z wymienionych kategorii. 

Wiele inte1fejsów sieciowych zgodnych ze standardami IEEE - należy do nich np. Ether
net - wykorzystywało przez lata krótsze, 48-bitowe identyfikatory EUI. Zasadniczo nie róż
nią się one od EUI-64 niczym innym oprócz długości - co przedstawiono na rysunku 2.7. 

o 

EUl-48 

u: = O - administrowanie uniwersalne L----JOl''l----'------'----'------'---_J 
= 1 - administrowanie lokalne + 

u 
g + + � ...........__ � 

g: = O - adres unicast -............._-............._ � = 1 - adres grupowy (multlcast) 

EUl-64 

QUI 
(24 bity) 

FF FE 

Przypisywane 
wewnątrz organizacji 

Rysunek 2.7. Zdefiniowane przez IEEE fonnaty EUl-48 oraz EU/-64, używane w adresach /Pv6 do tworzenia 
identyfikatorów interfejsów, przez zanegowanie bitu u. U dołu - sposób konwersji między formatami EU/ 

w obu formatach pie1wsze trzy bajty to identyfikator ouf; dwa najmniej znaczące bity 
pierwszego bajta mają specjalne znaczenie. Bit o wadze 2, oznaczany u, określa sposób 
administrowania EUI: O oznacza administrowanie uniwersalne, 1 administrowanie lokalne. 
Skrajny bit (ten o wadze I ), oznaczany g, sh1ży do rozróżnienia między adresem unicast (O) 
a adresem multicast (1) .  Przyjmiemy chwilowo, że bit g ma wartość O. 

Przekształcenia EUI-48 na fo1mat EUI-64 dokonuje się, kopiując trzy początkowe bajty 
(O - 2) pierwszego na drugi, następnie kopiując trzy kolejne bajty pierwszego (3 - 5) na 
trzy ostatnie (najmniej znaczące) bajty drugiego (5 - 7) i ostatecznie wypeh1iając bajty 
3 - 4 drugiego wartością (szesnastkowo) FFFE. Przykładowy EUI-48 o postaci 00 - 1 1 -
22-33-44-55 po konwersji  na  EUI-64 przyjmie więc postać OO -ll -22 - FF-FE-33-44-55. 
Ostatnim lcrokiem przekształcenia EUI-64 na identyfikator IID jest zanegowanie bitu u, 
w wyniku czego otrzymujemy 02-ll -22 -FF -FE -33-44-55.  

2 Konsekwentnie przyjmujemy konwencję big endian - pod najmniejszym adresem znajduje się najbardziej 
znaczący bajt, adresy bajtów na rysunku wzrastają od lewej do prawej - przyp. tłum. 
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W sytuacji gdy producent nie przyporządkował urządzeniu adresu EUI-48, lecz z urzą
dzeniem tym związany jest jakiś inny adres (np. AppleTalk), identyfikator IIO otrzy-
1mtje się, uzupełniając lewostronnie ów adres bitami zerowymi. Dla interfejsów pozba
wionych jakichkolwiek identyfikatorów (np. tuneli czy łączy szeregowych) no tworzy 
się zwykle na podstawie innego interfejsu należącego do tego samego komputera (lub 
jakiegoś innego unikatowego identyfikatora związanego z tym komputerem). W ostatecz
ności pozostaje zawsze opcja ręcznego przypisania IIO. 

2.3.6. 1 .  Przykłady 

Za pomocą linuksowego polecenia i fconfi g można prześledzić opisaną procedurę ge
nerowania adresów IPv6 lokalnych dla łącza: 

Li nux% i fconfi g ethl 
ethl Li nk encap: Ethernet HWaddr 00 : 30 : 48 : 2A :  19 : 89 
i net addr : 12 . 46 . 129 . 28 Bcast : 12 . 46 . 129 . 127 
Mask : 255 . 255 . 255 . 128 
i net6 addr :  fe80 : : 230 : 48ff : fe2a : l989/64 Scope : Li nk 
UP BROAOCAST RUNNI NG MULTJCAST MTU : l500 Metri c : l  
RX packets : 1359970341 errors : O dropped : O overruns : O frame : O 
TX packets : 1472870787 errors : O dropped : O overruns : O carrier :  O 
col l i s i ons : O  txqueuelen : lOOO 
RX bytes : 4021555658 ( 3 .  7 Gi B l  TX bytes : 3258456176 ( 3. O Gi Bl 
Base addres s :  Ox3040 Memory : f8220000- fB240000 

Widzimy tu przekształcanie ethemetowego adresu (48-bitowego) OO 30 : 48 : 2A : 1 9 :  89 na 
adres 1Pv6. Najpierw adres 48-bitowy konwertowany jest do postaci EUI-64, co daje 
w wyniku OO : 30 : 48 :  ff : fe : 2a :  19 :89. Negując bit u ,  otrzytmtjemy 02 : 30 : 48 :  ff : fe : 2a : 19 :89. 
Ostatni krok to poprzedzenie otrzymanego wyniku prefiksem fe80 : : I 10 reprezentującym 
adres lokalny dla łącza (patrz podrozdział 2.5) - otrzymujemy tym samym adres 1Pv6 
fe80 : : 230 : 48ff : fe2a : 1989. Prefiks /64 wynika z wyodrębniania numeru sieci standardo
wego dla adresów 1Pv6 otrzymywanych na podstawie identyfikatorów ITD, zgodnie z wy
mogami dokumentu [RFC4291 ] .  

Oto inny interesujący przykład, tym razem z systemu Windows. Widzimy tu specjalny 
punkt końcowy tunelu wykorzystywanego do przesyłania pakietów 1Pv6 przez sieci 
obsh1gujące jedynie 1Pv4: 

c : \> i pconfig /al l 

Tunne l adapter Automat i c Tunne l i ng Pseudo- I nterface: 
Sufi ks DNS konkretnego połączeni a foo 
Opi s .  Automati c Tunnel i ng Pseudo- I nterface 
Adres fi zyczny OA-99-80-87 
DHCP włączone N i e  
Adres ! Pv6 fe80 : : 5efe : 10 . 153 . 141 . 135%2 
Brama domyśl na 
Serwery DNS 

NetBIOS przez Tcpip 

fecO : O : O : ffff : : 1%2 
fecO : O: O :  ff ff :  : 2%2 
fecO : O :  O: ff ff: : 3%2 
Wył ączony 
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Powyższy listing ilustrnje użycie specjalnego interfejsu tunelowania o nazwie ISAT AP 
(pah·z [RFC5214]). Tak zwany „adres fizyczny" (OA-99-BD-87) to nic innego jak zako
dowany szesnastkowo adres IPv4 10 . 153 . 141 . 135. Obecny w adresie 1Pv6 identyfikator 
OUI równy 00-00-5E jest jednym z przypisanych organizacji IANA (patrz [IANA]); wy
stępuje tu w połączeniu z wartością szesnastkową fe, oznaczającą wbudowany (embedded) 
adres 1Pv4. Całość poprzedzona jest prefiksem feBO : : / 10 oznaczającym lokalność dla 
łącza. W ten sposób otrzymujemy ostatecznie adres IPv6 fe80 : : 5efe : 10 . 153 . 141 . 135; 
przyrostek %2 nazywany jest w Windows „identyfikatorem strefy" (zone ID) i repre
zentuje indeks konkretnego interfejsu w zbiorze wszystkich interfejsów komputera 
używającego danego adresu IPv6. Adresy IPv6 są najczęściej generowane przez proces 
automatycznej konfiguracji, którym zajmiemy się dokładniej w rozdziale 6. 

2.4. CIDR i agregacja 

Wprowadzenie w latach 90.  ubiegłego wieku adresowania podsieci jako jednego z me
chanizinów łagodzących problemy ze skalowalnością Internetu nie mogło - oczywiście 
- rozwiązać tych problemów na dłuższą skalę. Trzy problemy wydawały się być tak do
tkliwe, że wymagały podjęcia natychmiastowych działań. 

1 .  W roku 1 994 wykorzystano już ponad połowę adresów IP klasy B; według 
przewidywań, w roku 1995 ich pula powinna się całkowicie wyczerpać. 

2. Zbiór możliwych 32-bitowych adresów IP ewidentnie okazywał się zbyt mały na to, 
by w oparciu o niego możliwe było w ogóle funkcjonowanie Internetu po roku 2000. 

3. Systematycznie rosnąca liczba pozycji w globalnej tablicy trasowania (w roku 
1 995 było ich około 65 OOO) powodowała systematyczną degradację wydajności 
trasowania. Każde przyłączenie nowej sieci klasy A, B lub C skutkowało dodaniem 
nowej pozycji do tej tabeli. 

By stawić czoło powyższym problemom, jeszcze w 1 992 roku powołano do życia grnpę 
roboczą ROAD (od ROuting and ADdresing - h·asowanie i adresowanie). Zakwalifiko
wała ona problemy nr I .  i 3. jako wymagające natychmiastowej interwencji, pozostawia
jąc problem nr 2. do rozwiązania w dh1ższej perspektywie czasowej. Jako doraźny cel na
tychmiastowych działań określono rezygnację z podziah1 adresów IP na klasy oraz 
dokonywanie ich przydziału w sposób umożliwiający agregowanie. Jedynym możliwym 
rozwiązaniem problemu nr 2. okazało się natomiast zdefiniowanie i wdrożenie nowej 
wersji protokoh1 IP - IPv6. 

2.4. 1 . Prefiksy 

Jako sposób na powstrzymanie tempa wyczerpywania się zasobu dostępnych adresów IP 
- szczególnie tych klasy B - przyjęto rezygnację ze sztywnego podziału adresów na 
klasy na rzecz zaimplementowania na globalnym poziomie Internetu mechanizmu po
dobnego do VLSM; wymagało to - oczywiście - zmian w globalnym systemie trasowa
nia, a konkretnie wzbogacenie tego systemu o funkcję bezklasowego trasowania między
domenowego (Classless Inter-Domain Routing, w skrócie CIDR) opisanego w dokumencie 
[RFC4632]. Dzięki temu niewykorzystane jeszcze ciągle przedziały adresów klas B i C 
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mogły być odtąd przydzielane na potrzeby miejsc sieciowych o wielkościach pośred
nich między tymi klasami, czyli z maksymalną liczbą hostów plasującą się między 
256 a 65 536. 

Rzecz jasna, rezygnacja z „klasowości" adresów oznacza utratę informacji o liczbie bi
tów tworzących numer miejsca sieciowego; dotychczas informacja ta wynikała bezpo
średnio z klasy adresu, określonej przez jego początkowe bity, obecnie musi być dostar
czona jawnie w postaci maski (analogicznej do maski podsieci), w tym kontekście 
nazywanej maską CIDR. W przeciwieństwie do masek podsieci, ma ona znaczenie 
globalne i przetwarzana jest przez system trasujący Internetu. Zapisuje się ją jako liczbę 
bitów składających się na numer miejsca sieciowego, oddzielając od adresu IP znakiem 
ukośnika („/"); kombinacja adresu IP i maski CIDR, nazywana popularnie prefiksem, 
wykorzystywana jest w obu wersjach protokoh1 - 1Pv4 i 1Pv6. W tabeli 2.6 przedsta
wiono kilka przykładowych prefiksów dla adresów w obu wersjach; bity objęte prefik
sem obwiedzione są ramką. 

Tabela 2.6. Przykłady prefiksów /Pv4 i /Pv6 wraz z odpowiadającymi im zakresami adresów 

Prefiks Reprezentacja binarna 

o .  o .  o .  010 00000000 00000000 00000000 00000000 

128 . o .  o .  011 l!)ooooooo 00000000 00000000 00000000 

128 . o .  o .  0124 110000000 00000000 0000000� 00000000 

198 . 128 . 128 . 192127 111000110 10000000 10000000 nolooooo 
165 . 195 . 130 . 107 /32 110100101 l100001l 10000010 Oll010lll 

200l : db8 : : /32 

10010000000000001 OOOOllOllOlllOOOI 
0000000000000000 0000000000000000 

0000000000000000 0000000000000000 

0000000000000000 0000000000000000 

Zakres adresów 

o . o . o . o - 255 . 255 . 255 . 255 

128 . o .  o .  o - 255 . 255 . 255 . 255 

128 . o . o .  o - 128 . o .  o . 255 

198 . 128 . 128 . 192 - 198 . 128 . 128 . 223 

165 . 195 . 130 . 107 

200l : db8 : : -200l : db8 : ffff: ffff 

Pozostałe bity adresu mogą być ustawione dowolnie - wszystkie ich kombinacje wy
czerpują zbiór adresów o danym prefiksie. Oczywiście, im krótszy prefiks, tym więcej 
możliwych adresów. Warto przy okazj i zauważyć, że schemat adresowania klasowego 
znakomicie wpisuje się w strukturę prefiksów: przykładowo adres klasy C, identyfikujący 
miejsce sieciowe 192 . 125 . 3 .  O, można zapisać jako 192 . 125 . 3 .  0/24 lub 192 . 125. 3/24, 
podobnie adresy klasy A i B można zapisywać przy użyciu maski CIDR (odpowiednio) 
/8 i / 16. 

2.4.2. Agregowanie prefiksów 

Rezygnacja z tradycyjnego podziału adresów 1Pv4 na klasy powoduje, iż adresami tymi 
gospodaruje się bardziej oszczędnie, co przyczynia się do pewnego złagodzenia jedynie 
pierwszego z trzech palących problemów podniesionych na początku podrozdziału 2.4. 
W najmniejszym jednak stopniu nie dotyka trzeciego problemu, czyli sukcesywnie ro
snącego rozmiaru globalnej tablicy trasowania i wynikającego stąd systematycznego 
spadku wydajności Internetu. 
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Router, po odczytaniu adresu docelowego z otrzymanego pakietu IP, przegląda swą ta
blicę trasowania w celu określenia routera stanowiącego następny „przeskok" wspo
mnianego pakietu na jego trasie: pozycje tablicy przeglądane są aż do znalezienia pozy
cji „pasującej" do rzeczonego adresu (bądź do stwierdzenia, że taka pozycja w tablicy nie 
istnieje). Przypomina to nieco podróż samochodem po sieci dróg, w której na każdym 
skrzyżowaniu znajduje się zestaw drogowskazów pokazujących następne skrzyżowanie 
na trasie do każdego możliwego miejsca przeznaczenia. Jeżeli teraz skonfrontujemy to 
z ogromem istniejących shzyżowań (analizując np. mały tylko fragment mapy drogowej 
Polski), uzyskamy zgrubny obraz skali problemu, jakim wydajność trasowania w Internecie 
okazywała się być już na początku lat 90. ubiegłego wieku. 

Jest więc zrozumiałe, że w poszukiwaniu rozwiązania tegoż problemu (co ciekawe, 
jeszcze na dh!go przedtem, zanim faktycznie dał o sobie znać) zaproponowano kilka 
technik umożliwiających znaczącą redukcję rozmiarów tablic h·asowania, przy jedno
czesnym zachowaniu kryterium najkrótszej możliwej drogi do wszystkich możliwych 
miejsc docelowych w Internecie. Najbardziej znaną techniką tego rodzaju jest podejście 
zaproponowane przez Kleinrocka i Kamouna jeszcze u schyłku lat 70. dwudziestego 
wieku, w związku ze studiami nad trasowaniem hierarchicznym (hierarchical routing 
- pah·z [KK77J). Odkiyli oni mianowicie, że jeśli topologia sieci zostanie zaaranżowa
na jako drzewo , a metoda przypisywania adresów podporządkowana zostanie tej topo
logii, liczebność pozycji w tablicach trasowania poszczególnych routerów może zostać 
wydah1ie zredukowana. 

Spójrzmy na 1ysunek 2.8 - kółka oznaczają tu route1y, a linie reprezentują łącza między 
routerami. Obie przedstawione na rysunku sieci mają topologię drzewiastą, różni je na
tomiast metoda przyporządkowywania adresów IP poszczególnym węzłom. W sieci po 
lewej stronie jest to przyporządkowanie dość przypadkowe, w każdym razie niepozosta
jące w żadnym wyraźnym związku z lokalizacją odnośnych węzłów. W sieci po stronie 
prawej jest całkiem odwrotnie - adres węzła wynika wprost z jego relatywnego poło
żenia w drzewie. 

Korzeniem drzewa sieci lewosh·om1ej jest router o adresie 19 . 12 . 4 .  8; aby możliwe było 
osiągnięcie każdego z ośmiu innych węzłów drzewa - 190 . 16 . 1 1 .  2, 86 . 12 .  O . 1 12, 
159 . 66 . 2 . 231, 133 . 17 . 97 . 12, 66 . 103 . 2 . 19, 18 . 1 . 1 . 1, 19 . 12 . 4 . 9  oraz 203 . 44 . 23 . 198 -

wspomniany router rimsi dysponować informacją o lokalizacji każdego z nich, czyli 
ośmioma pozycjami w tablicy trasowania; dodatkowa, dziewiąta pozycja reprezentuje 
wszystkie węzły zlokalizowane w ramach chmury oznaczonej jako „Inne części sieci". 
Dla odróżnienia, w sieci prawostronnej zapewnić można osiągalność wszystkich węzłów, 
zapisując w routerze 19 . O .  O . 1  tylko h·zy pozycje: zauważmy, że w lewym poddrzewie 
tej sieci adresy wszystkich węzłów rozpoczynają się od 19 . 1 , zaś w prawym poddrzewie 
- od 19 . 2. W „szczytowym" routerze konieczne są więc dwie pozycje wskazujące na
stępny „przeskok": 19 . 1 .  O . 1  dla wszystkich lokalizacji o adresach rozpoczynających się 
od 19 . 1  i 19 . 2 .  O . 1  dla wszystkich lokalizacji o adresach rozpoczynających się od 19 . 2. 
Dodatkowa, trzecia pozycj a, reprezentująca wszystkie inne lokalizacje, reprezentuje 
wspomnianą wcześniej clmmrę. Tak właśnie wygląda istota trasowania hierarchicznego 
opisanego w [KK77]. 

3 W teorii grafów „drzewem" nazywamy graf spójny pozbawiony cykli; w takim grafie między każdąparą 
wierzchołków istnieje dokladniejed11a droga (rozumiana jako ciąg sąsiadujących krawędzi). W przełożeniu 
na sieć, której routery są analogami wierzchołków, a łącza między routerami analogami krawędzi grafu, 
oznacza to istnienie dokładnie jednej prostej (nieduplikowanej) ścieżki między dowolnymi dwoma routerami. 
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9 pozycji (wraz ze wzrostem 
drzewa przybywają nowe pozycje) Inne części sieci 

159.66.2.231 19.12.4.9 

(a) Adresowanie przypadkowe 
(niepowiązane z topologią) 

203.44.23.198 19.1.1.65 

3 pozycje (i tyle pozostaje 
mimo wzrostu drzewa) 

19.0.0.l 

19.2.1.65 

{b) Adresowanie 
odzwierciedlające topologię 

19.2.3.254 

Rysunek 2.8. W sieci o topologii drzewiastej przypisywanie adresów może odbywać się w specjalny 
sposób umożliwiający minimalizowanie informacji trasującej („stanu") przechowywanej w routerze. 
Jeśli adresy przypisywane są w sposób przypadkowy Uak w sieci (a)), nie można zagwarantować 
najkrótszych ścieżek trasowania bez przechowywania w routerze informacji o rozmiarze proporcjonalnym 
do liczby uwzględnianych węzłów. Gdy jednak przypisywanie adresów odbywa się z uwzględnieniem 
topologii sieci Uak w sieci (b)), wspomniana informacja ma znacznie mniejszą objętość, jednakże 
zmiana tej topologii wymaga zwykle ponownego przyporządkowania adresów 

W kontekście Internetu trasowanie hierarchiczne może zostać wykorzystane w nieco in
ny sposób, mianowicie w formie procedury agregowania tras, przyczyniającej się do re
dukowania rozmiaru tablicy trasowania. Istotą tej procedury jest redukowanie dwóch 
sąsiadujących numerycznie prefiksów4 do jednego prefiksu, zwanego prefiksem zagre
gowanym 1ub (krótko) agregatem. Spójrzmy na rysunek 2.9. Z lewej strony znajdują się 
trzy prefiksy; dwa z nich - 190 . 154 . 27 . 0/26 i 190 . 154 . 27 . 64/26 - są numerycznie są
siadujące, więc mogą zostać zagregowane do pojedynczego prefiksu 190 . 154 . 27 . 0/25 
wyznaczającego dokładnie taki sam zbiór adresów IP (190 . 154 . 27 . O - 190 . 154 . 27 . 127), 
jaki sumarycznie wyznaczany był przez oba prefiksy wejściowe (190 . 154 . 27 . O -

190 . 154 . 27 . 63 plus 190 . 154 . 27 . 64 - 190 . 154 . 27 . 127). Na rysunku agregacja ozna
czona jest strzałką. Trzyelementowy zbiór prefiksów został zredukowany do dwuele
mentowego; gdy do tego zbioru dołączymy kolejny prefiks (na rysunku podkreślony) 
- 190 . 154 . 27 . 128/26 - pojawia się znowu możliwość jego agregacji z prefiksem 
190 . 154. 27 . 192/26, w wyniku czego otrzyrmrjemy prefiks zagregowany 190 . 154 . 27 . 128/25. 
Ten ostatni jest sąsiadujący munerycznie z prefiksem 190 . 154. 27 . 0/25 - wynikiem kolejnej 
agregacji jest 190 . 154. 27 . 0/24. W ostatnim kroku scenariusza przedstawionego na 1ysunku 
pojawia się nowy (podkreślony) prefiks 190 . 154 . 26 . 0/24, który zagregowany zostaje 
z sąsiadem do prefiksu 190 . 154 . 26. 0123. Tak oto pięć różnych prefiksów zagregowaliśmy 
do jednego, sumarycznie wyznaczającego ten sam zbiór adresów. 

4 Dwa prefiksy nazywamy „sąsiadującymi numerycznie'', jeżeli różnią się wyłącznie ostatnim bitem. Cytowane 
w tekście prefiksy 190 . 154 . 27 . 0126 i 190 . 154 . 27 . 64/26 są przykładem takiego sąsiedztwa, bowiem ich 
binarne fonny to 1011 1110 1001 1010 0001 1011 OO i 1011 1110 1001 1010 0001 1011 Ol -przyp. 1/11111. 
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1 90.1 54.27.0/25 

1 90.1 54.27.1 92/26 
1 90.1 54.27.1 92/26 q 1 90.1 54.27.1 28/25 
1 90.1 54.27.1 28/26 

q 1 90.1 54.27.0/24 

1 90.1 54.26.0/24 

n !__/ I 
1 90. 1 54.26.0/23 ( _ __, ' 

Rysunek 2. 9. Przykład agregowania prefiksów; strzałka symbolizuje agregację, podkreśleniem 
wyróżniono nowe prefiksy pojawiające się w poszczególnych krokach. W pierwszym kroku agregacja 
190.154.27.0/26 i 190.154.27.64/26 daje 190.154.27.0/25; prefiks 190.154.27.192/26 
nie sąsiaduje numerycznie z żadnym z partnerów ani z wynikiem ich agregacji, nie można go więc 
zagregować. Możliwość jego agregacji pojawia się jednak w drugim kroku, z nowym prefiksem 
190.154.27.128/26. W trzecim kroku agregowane są wyniki dwóch poprzednich agregacji; 
rezultat agregowany jest w kroku czwartym z nowo dodanym prefiksem - ostatecznie otrzymujemy 
pojedynczy prefiks jako wynik agregacji pięciu oddzielnych 

2.5. Adresy specjalnego znaczenia 

W zbiorze adresów obu fonnatów - IPv4 i IPv6 - znajdują się adresy specjalnego prze
znaczenia, niepeb1iące roli adresów unicast. Prefiksy identyfila.tjące poszczególne zakresy 
tych adresów dla protokoh1 IPv4 zebrane zostały w tabeli 2.7 (zaczerpniętej z [RFC5735]). 
Analogiczne zestawienie dla adresów 1Pv6 znajduje się w tabeli 2.8, zaczerpniętej 
z [RFCS 1 56]. 

Tabela 2.7. Adresy 1Pv4 specjalnego przeznaczenia (stan definicji ze stycznia 2010) 

Prefiks 

0 . 0 . 0 . 018 

10 . 0 . 0 . 0/8 

127 . 0 . 0 . 0/8 

169 . 254 . 0 . 0/16 

172 . 16 . 0 . 0/ 12 

192 . o .  o .  0/24 

192 . o .  2. 0/24 

192 88 . 99. 0124 

192 . 168 . 0 . 0/ 16 

Zastosowanie adresów 

Hosty w sieci lokalnej .  Adresy z tego zakresu mogą występować 
wyłącznie jako adresy źródłowe. 

Sieci prywatne (intranety). Adresy z tego zakresu nigdy nie są 
widoczne publicznie w Internecie. 

Pętla sprzężenia zwrotnego (/oopback) wewnątrz hosta. Zwykle 
używany jest tylko adres 127 . O .  O . 1. 

Adresy „lokalne dla łącza" - używane tylko na pojedynczym łączu 
i zazwyczaj przydzielane dynamicznie (patrz rozdział 6.). 

Sieci prywatne (intranety). Adresy z tego zakresu nigdy nie są 
widoczne publicznie w Internecie. 

Adresy zarezerwowane przez IANA na potrzeby protokołów IETF. 

Adresy testowe TEST-NET-I dopuszczone do używania 
w dokumentacji .  Adresy z tego zakresu nigdy nie są widoczne 
publicznie w Internecie. 

Adresy anycast wykorzystywane na potrzeby przekaźników 6to4. 

Sieci prywatne (intranety). Adresy z tego zakresu nigdy nie są 
widoczne publicznie w Internecie. 

Na podstawie 
dokumentu 

[RFCl 1 22] 

[RFC l 9 1 8] 

[RFC! 1 22] 

[RFC3927] 

[RFC l 9 1 8] 

[RFC5736] 

[RFC5737] 

[RFC3068] 

[RFCl 9 1 8] 
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Tabela 2.7. Adresy 1Pv4 specjalnego przeznaczenia (stan definicji ze stycznia 2010) - ciąg dalszy 

Prefiks 

198 . 18 .  O .  0115 

198 . 51 100 . 0124 

203 . 0  113 0/24 

224 . 0 . 0  0/4 

240 . 0 . 0  0/4 

Zastosowanie adresów 

Testy wydajnościowe i benchmarki. 

Adresy testowe TEST-NET-2 dopuszczone do używania 
w dokumentacj i .  

Adresy testowe TEST-NET-3 dopuszczone do używania 
w dokumentacji .  

Adresy multicast - dawna klasa D. Wykorzystywane wyłącznie 
jako adresy docelowe. 

Dawna klasa E - adresy aktualnie nieużywane, z wyjątkiem 
255 . 255 . 255 . 255. 

255. 255. 255. 255/32 Rozgłaszanie lokalne (limited broodcast). 

Tabela 2.8. Adresy 1Pv6 specjalnego przeznaczenia (stan definicji z kwietnia 2008) 

Prefiks 

· : IO  

: : / 128 

: 11 128 

: : ffff : 0 : 0/96 

: : { adres !Pv4} /96 

200 1 :  : /32 

200 1 :  10 : : /28 

200l : db8 : : 132 

2002 :  : /16 

Zastosowanie adresów 

Domyślna zawartość pozycji w tabeli trasowania; adres tej postaci 
nie jest używany. 

Adres nieokreślony, może być użyty w roli adresu źródłowego. 

Pętla sprzężenia zwrotnego (/oopback) wewnątrz hosta; adres nie 
jest używany w datagramach wychodzących na zewnąh·z hosta. 

Mapowany adres IPv4; adres tej postaci nigdy nie pojawia się 
w nagłówku pakietu, wykorzystywany jest wyłącznie wewnątrz hosta. 

Postać kompatybilna adresu IPv4; niezalecana do użytku. 

Adresy tunelowania Teredo. 

Prefiks dla adresów protokołu ORCHID (Overlay Routab/e 
Ciyptographic Hash Jdentijiers). Adresy z tego zakresu nigdy nie 
są widoczne publicznie w Internecie. 

Adresy przeznaczone jedynie do użytku w przykładach 
i dokumentacjach, nigdy nie są widoczne publicznie w Internecie. 

Adresy wykorzystywane w automatycznym tunelowaniu 6to4. 

3ffe : : / 16 
-------- Adresy eksperymentalne sieci 6bone, nieprzeznaczone do innego 

5f00 :  : / 16 

fcOO : : /7 

fe80 : : 110 

ffOO : : /8 

użytku. 

Unikatowe, lokalne adresy unicast, niewykorzystywane w publicznym 
Internecie. 

Adresy unicast lokalne dla łącza. 

Adresy multicast, mogą występować wyłącznie jako adresy docelowe. 

Na podstawie 
dokumentu 

[RFC2544] 

[RFC5737] 

[RFC5737] 

[RFC577 1 ]  

[RFCl l l2] 

[RFC09 19] 

[RFC0922] 

Na podstawie 
dokumentu 

[RFC5 156] 

[RFC429 1 ]  

[RFC429 1 ]  

[RFC429 1 ]  

[RFC429 1 ]  

[RFC4380] 

[RFC4843] 

[RFC3849] 

[RFC3056] 

[RFC370 l ]  

[RFC370 1 ]  

[RFC4193] 

[RFC429 l ]  

[RFC429 1 ]  
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Adresy nieoznaczone jako multicast, zarezerwowane lub specjalne, mogą być wykorzy
stywane jako adresy unicast, jednak niektóre ich zakresy (10/8, 172 . 161 12, i 192 . 168/ 16 
w IPv4 oraz fe OO : : /7 w IPv6) przeznaczone są na użytek sieci prywatnych, czyli na 
potrzeby współpracy hostów i routerów wewnątrz tych sieci; w globalnym Internecie 
adresy te nie mają ustalonego znaczenia, nazywane są więc często adresami nietraso
wałnymi (nonroutable). Ich zarządzanie powierzone jest w całości administratorom 
wspomnianych sieci p1ywatnych, gdzie wykorzystywane są często w połączeniu z me
chanizmem translacji adresów sieciowych (NAT - Network Address Translation), 
realizowanym przez router łączący sieć lokalną z Internetem (szczegółami NAT zaj
miemy się w rozdziale 7.). 

2.5. 1 . Translatory 1Pv4/1Pv6 

Długość 
prefiksu 

32 

40 

48 

56 

64 

96 

Często użyteczna okazuje się możliwość przeprowadzania translacji adresów IPv4 na 
IPv6 (patrz [RFC6127]). Opracowano framework takiej translacji dla adresów unicast 
([RFC6 l 44 ]), obecnie trwają prace nad analogicznym frameworkiem dla mu hi castingu 
([IDv-4v6mc]). Podstawowym założeniem wspomnianej translacji jest jej algorytmiczny 
charakter: w dokumencie [RFC6052] opisane jest wykonywanie tejże translacji dla adre
sów unicast, na bazie „dobrze znanego" prefiksu 64 : ff9b : : /96 i innych prefiksów słu
żących temu samemu celowi. 

Idea owej translacji jest zgoła nieskomplikowana: adres IPv4 zostaje wbudowany ( embed
ded) w ramy adresu IPv6, w jednym z sześciu wariantów, różniących się długością prefiksu 
- 32, 40, 48, 56, 64 lub 96 bitów - co szczegółowo przedstawiono na iysunku 2.1  O. 

o 31 

Prefiks1Pv6(ll bity) 

Prefiks 1Pv6 (40 bitów) 

Prefiks 1Pv6 (48 bitów) 

39 47 63 71 

Adres 1Pv4 (Jl bity) 

Adres 1Pv4 
(pierwsze 24 bity) 

Adres1Pv4 
(pierwsze l6 bitów) 

Adres1Pv4 
Prefiks 1Pv6 (56 bitów) (pierwsze 

Bbllów) 

Prefiks 1Pv6 (64 bity) 

Prefiks 1Pv6 (96 bitów) 

79 87 

Adm1Pv4 
(ominie 
Bbltów) 

Adres 1Pv4 
(ostatniel6bitów) 

Adres 1Pv4 
(ostatnie24 bity) 

Adres 1Pv4 

95 103 

Sufiks (S6 bitów) 

Sufiks(48 bitów) 

Sufiks (40 bitów) 

Sufiks (ll bity) 

(ostatnie Jl bity) 
Sufiks (24 bity) 

Adres 1Pv4(ll bity) 

127 

Rysunek 2.1 0. Różne warianty wbudowywania adresu 1Pv4 w ramy adresu /Pv6. „Dobrze znany" prefiks 
64:ff9b::/96 może zostać wykorzystany do automatycznej konwersji adresu unicast /Pv4 na adres /Pv6 
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Prefiks rozpoczynający wynikowy adres 1Pv6 może być bądź to „dobrze znanym" pre
fiksem 64 : ff9b : : /96, bądź innym prefiksem unikatowym dla organizacji wdrażającej 
translację. Zasada wbudowywania jest we wszystkich wa1iantach taka sama. Prefiks zostaje 
skonkatenowany z przedmiotowym adresem 1Pv4, przy czym (dla zachowania zgodności 
z identyfikatorami zdefiniowanymi w [RFC429 1 ]) bity 64 - 71  muszą być wyzerowane; 
jeśli bity te plasują się pośrodku wspomnianego adresu IPv4 U est tak przy prefiksie 40-, 
48- i 56-bitowym), należy wstawić w środek tegoż adresu ciąg 8 bitów zerowych (na ry
sunku 2 . 10  oznaczony u). Całość dopełniamy ciągiem bitów zerowych, zwanym sufiksem, 
do dh1gości 128 bitów (wyjątek stanowi wariant z prefiksem 96-bitowym, gdzie sufiks nie 
występuje). Wariant z prefiksem 64 : ff9b : : /96 może być też użyty do realizacji auto
matycznego mapowania adresów IPv4 na IPv6 (o czym wspominaliśmy w podrozdziale 
2.2 i co opisane jest w dokumencie [RFC429 l ]), przykładowo adres 198 . 51 . 100 . 16 od
wzorowany zostaje wówczas na adres 64 : ff9b : : 198 . 51 . 100 . 16. 

2.5.2. Adresy grupowe (multicast) 

Adresy multicast występują w obu wersjach protokołu - 1Pv4 oraz 1Pv6. Adres multi
cast, zwany także adresem grupowym, identyfikuje grupę interfejsów hostów, nie po
jedynczy interfejs. Ogólnie rzec biorąc, zbiór interfejsów identyfikowanych przez dany 
adres nazywa się zakresem (scope) tegoż adresu. Zakres może obejmować pojedynczy 
węzeł (node-loca!), określoną podsieć (link-loca!), określone miejsce sieciowe (site-local) 
lub cały Internet (global). Specjalnym zakresem jest zakres administracyjny (admini
strative) obejmujący te obszary sieci, w któ1ych route1y konfigurowane są ręcznie przez 
administratora. Administrator może zdefiniować określone route1y jako brzegowe dla 
zakresu (admin-scope boundaries), wskutek czego ruch multicast generowany w określo
nej grupie nie będzie wydostawał się na zewnątrz tej grupy. Zauważmy, że zakres toż
samy z miejscem sieciowym oraz zakres administracyjny mają sens jedynie w odniesieniu 
do adresów multicast. 

Implementacja protokołów TCP/IP w każdym hoście Internetu zapewnia jego przyłą
czenie do grnpy multicast oraz odłączenie od tej grupy. Host zamierzający wysłać data
gram do określonej grupy wpisuje do tego datagramu swój adres unicast jako źródłowy 
oraz adres multicast tej grupy jako docelowy. Datagram powinien wówczas dotrzeć do 
każdego hosta należącego do wsponmianej grupy; host nadawca nie ma żadnej kontroli nad 
docieraniem kopii datagramu do poszczególnych hostów adresatów (chyba że odsyłają 
one potwierdzenie oh·zymania); co więcej ,  nie można nawet ola-eślić liczby adresatów. 
Multicasting w takiej formie, czyli uniezależnienie trasowania datagramu od adresu 
źródłowego, określany jest akronimem ASM, od any-source multicast. Host zamierzający 
dołączyć do danej grupy czyni to wyłącznie na podstawie jej adresu multicast. Na gruncie 
nowszego podejścia, określanego akronimem SSM, od source-specijic multicast, opisa
nego w dokumentach [RFC3569] [RFC4607], dla każdej grupy wyznaczony jest kon
kreh1y nadawca, czyli ustalony źródłowy adres IP (pah·z errata dokumentu [RFC4607]). 
Host dołączający do grupy czyni to przez podanie adresu kanału, łączącego adres grupy 
oraz adres IP nadawcy. SSM opracowano w celu zniwelowania pewnych uciążliwych 
komplikacji  związanych z wdrażaniem modelu ASM. Mimo iż generalnie żadna z dwóch 
wymienionych form multicastingu nie jest obecnie szeroko dostępna w globalnym Inter
necie, to SSM wydaje się bardziej prawdopodobnym kandydatem do tej roli. 
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W czasie kilkunastu ostatnich lat na forum społeczności Internetu poczyniono wiele wy
siłków zmierzających do zrozumienia i upowszechnienia multicastingu, czego wyrazem 
jest choćby duża liczba opracowanych w związku z tym protokołów. Nie sposób więc 
opisać szczegółów tego zagadnienia w ograniczonych ramach tej książki; zainteresowanym 
czytelnikom możemy polecić pozycję [IMR02]. Szczegóły funkcjonowania lokalnego 
multicastingu opisujemy w rozdziale 9., obecnie zajmiemy się natomiast formatami i zna
czeniem adresów multicast w wersjach IPv4 i IPv6. 

2.5.3. Multicasting w 1Pv4 

Na potrzeby multicastingu zarezerwowano klasę D adresów IPv4, czyli przedział 
224 . O .  O .  O - 239 . 255 . 255 . 255. Dysponując 28 bitami, można określić 228 = 268 435 456 
grup hostów. Przestrzeń ta została podzielona na kilka głównych sekcj i (bloków) w za
leżności od sposobu przydzielania i funkcjonowania w kontekście trasowania (patrz 
[IP4MA]) - podział ten przedstawiamy w tabeli 2.9. 

Tabela 2.9. Podział adresów 1Pv4 klasy O na bloki 

Zakres (włącznie) 

224 . 0 . 0 . 0  - 224 . 0 . 0 . 255 

224 . 0 . 1 . 0  - 224 . 0 . 1 . 255 

224 . 0 . 2 . 0  - 224 . 0 . 255 . 255 

224 . 1 .  o .  o - 224 . 1 .  255 . 255 

224 . 2. o .  o - 224 . 2 .  255 . 255 

224 . 3. o .  o - 224 . 4 .  255 . 255 

224 . 5. o .  o - 224 . 255 . 255 . 255 

225 . o .  o .  o - 231 . 255 . 255 . 255 

232 . o .  o .  o - 232 . 255 . 255 . 255 

233 . o .  o .  o - 233 . 251 . 255 . 255 

233 . 252 . o .  o - 233 . 255 . 255 . 255 

234. o .  o .  o - 234 . 255 . 255 . 255 

235. o .  o .  o - 238 . 255 . 255 . 255 

239 . o .  o .  o - 239 . 255 . 255 . 255 

Zastosowanie adresów 

Sterowanie ruchem w ramach sieci lokalnej, pakiety 
z takimi adresami docelowymi nie są forwardowane. 

Sterowanie ruchem w ramach sieci globalnej, 
normalne forwardowanie. 

Blok ad hoc I .  

Zareze1wowane. 

SDP/SAP. 

Blok ad hoc Il. 

Zarezerwowane. 

Zarezerwowane. 

Multicasting ze specyficznym źródłem (SSM). 

GLOP. 

Blok ad hoc III (adres 233 . 252 . 0 . 0/24 jest 
zarezerwowany dla dokumentacji). 

Adresy bazujące na prefiksie unicast !Pv4. 

Zarezerwowane. 

Zakres administracyjny. 

Na podstawie 
dokumentu 

[RFC577 1 ]  

[RFC577 l ]  

[RFC577 l ]  

[RFC577 l ]  

[RFC4566] 

[RFC577 l ]  

[IP4MA] 

[IP4MA] 

[RFC4607] 

[RFC4608] 

[RFC3 1 80] 

[RFC577 l ]  

[RFC6034] 

[IP4MA] 

[RFC2365) 

Bloki obejmujące adresy od 224 . O .  O .  O do 224 . 255 . 255 . 255 przeznaczone są do użytku 
określonych protokołów lub organizacji i przydzielane są z inicjatywy IANA lub IETF. 
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I tak blok sterowania mchem w ramach sieci lokalnej obejmuje adresy, które umiesz
czone w datagramach jako docelowe powodują ograniczenie ich zasięgu do sieci lokalnej 
nadawcy - pakiety te nigdy nie są forwardowane przez routery multicastingu. Adres 
224 . O .  O . 1  reprezentuje grupę wszystkich hostów w sieci. Blok sterowania ruchem w ra
mach sieci globalnej ma podobne znaczenie, jednakże pakiety opah·zone jego adresami 
docelowymi przeznaczone są do forwardowania przez łącze lokalne. Przykładem gmpy 
z tego bloku jest gmpa reprezentowana przez adres 224.0. 1 . 1 ,  wykorzystywana przez 
sieciowy protokół czasu (NTP - Network Time Protocol, patrz [RFC5905]). 

Pie1wszy blok ad hoc obejmuje adresy niewchodzące w skład żadnego z dwóch bloków 
sterowania ruchem. Większość tych adresów wykorzystywana jest przez usługi komercyj
ne, z któ1ych większość nie wymaga globalnego przydzielania adresów; niektóre adresy 
z tego bloku mogą być wykorzystywane (zwracane) w ramach adresowania GLOP5 (o tym 
dalej, w tym rozdziale). 

Adresy bloku SDP/SAP używane są przez aplikacje, takie jak narzędzie katalogu sesji 
(SDR - Session Direct01y Too!), wysyłające oznajmienia o rozpoczęciu sesji multicastin
gu za pomocą protokoh1 SAP (Session Announcement Protocol - pah·z [RFC2974]). 
Nowy protokół opisu sesji (SDP - Session Description Protocol - patrz [RFC4566]), 
stanowiący wcześniej komponent protokołu SAP, wykorzystywany jest nie tylko w kon
tekście multicastingu IP, lecz także w połączeniu z innymi mechanizmami, na potrzeby 
opisu sesji multimedialnych. 

Pozostałe bloki definiowano sukcesywnie później ,  w miarę ewoluowania multicastingu lP. 
I tak blok SSM stosowany jest przez aplikacje wykorzystujące (opisane wcześniej) kanały 
SSM . . Adresy bloku GLOP bazują na numerach systemów autonomicznych (AS -
Autonomous Systems) używanych w Internecie do agregowania tras w mchu między do
stawcami oraz realizacji wspólnych założeń trasowania. Każdy AS ma swój unikatowy 
numer - obecnie 32-bitowy, kiedyś 1 6-bitowy (patrz [RFC4893]). Adres GLOP two
rzy się, umieszczając 1 6-bitowy numer AS w drugim i trzecim bajcie (w pie1wszyrn jest 
już liczba 233), do dyspozycj i  pozostaje więc jeden bajt, co umożliwiła utworzenie 256 
różnych adresów multicast dla danego AS. Jak widać, schemat ten tworzy prostą odpo
wiedniość między numerem AS a jego adresami multicast, a „przeliczenia" w obie strony, 
choć same z siebie proste, stają się jeszcze łatwiejsze dzięki dostępnym online6 rozmaitym 
kalkulatorom. 

Najnowszy schemat przydziah1 adresów rnulticast dla danego miejsca sieciowego opiera 
się na jego prefiksie dla adresów unicast. Określany akronimem UBM (od Unicast-prefix 
Based Multicast) i opisany w dokumencie [RFC6034] schemat ten wzorowany jest na 
podobnym rozwiązaniu opracowanym wcześniej dla 1Pv6 (piszemy o nim w następnym 
punkcie). Począwszy od drugiego bajta (w pierwszym znajduje się liczba 234), na ko
lejnych bitach umieszczany jest wspomniany prefiks dla adresów unicast, pozostałe bity 
mogą mieć dowolne wartości. Dla prefiksu unicast o dh1gości n daje to więc możliwość 
utworzenia 224-n różnych adresów multicast - oczywiście n nie może przekraczać 24, 
dla dłuższych prefiksów schemat ten jest nieprzydatny. Na rysunku 2 . 1 1  przedstawiono 
schematycznie tę shi.1khlfę. 

5 GLOP to nie akronim, a po prostu nazwa zakresu adresów. 

6 Przykładowo pod adresem h1tp:/lgigapop.11orego11.ed11/glop/. 
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N 31  

Prefiks unicast ID g rupy 
(do 24 bitów) (do 16 bitów) 

Rysunek 2.1 1 .  Format adresu UBM dla 1Pv4. Prefiks unicast /24 lub krótszy konkatenowany 
jest z prefiksem 234/8, na pozostałych spośród 32 bitów umieszczany jest identyfikator grupy 
- im więc krótszy prefiks unicast, tym więcej możliwych identyfikatorów grup 

I tak np. dla miejsca sieciowego o prefiksie 192 . O .  2 .  0124 utworzyć można tylko jeden 
adres UBM - 234 . 192 . O .  2. Dla prefiksu 128 . 32116 (przydzielonego Uniwersytetowi 
Kalifornijskiemu w Berkeley, co można sprawdzić za pomocą usługi WHOIS - patrz pod
pm1kt 2.6. 1 . 1 )  utworzyć można 256 adresów multicast o wspólnym prefiksie 234 . 128 . 32124, 
i vice versa - podczas analizy kolejnych bitów adresu multicast, począwszy od dmgiego 
bajta, możemy zidentyfikować długość prefiksu unicast właściciela, a następnie sam 
prefiks. Zgodnie z tabelą 2.2, dwa pie1wsze bity 10 identyfikują adres klasy B, czyli prefiks 
o długości 16; prefiksem unicast jest więc 128 . 321 16. Podobnie dla adresu multicast 
234 . 192 . O .  2 początkowe bity llO wskazują klasę C, czyli prefiks 24-bitowy (192 . O .  2/24). 

Adresy UBM wykazują wyraźną przewagę nad innymi schematami adresowania w multi
castingu 1Pv4. Po pie1wsze, cechują się umiej dotkliwym ograniczeniem dh1gości „ma
teriah1 wejściowego" niż adresy GLOP: zamiast maksymalnie 1 6-bitowego numeru AS 
mamy maksymalnie 24-bitowy prefiks unicast. Po drugie, jako że adresy multicast two
rzone są wyłącznie na podstawie prefiksu unicast, ich przydział nie wymaga żadnej ko
ordynacji z „resztą" lntemetu. Po trzecie wreszcie, adresy UBM zapewniają lepszą gra
nulację przydziału niż adresy GLOP: system autonomiczny o danym numerze może 
rozciągać się na wiele miejsc sieciowych, co znacznie komplikuje zależność między ad
resem multicast a prefiksem unicast jego właściciela. 

Bloki administracyjne umożliwiają ograniczanie ruchu multicast do określonej kolekcji 
routerów lub hostów i w tym sensie stanowią analogie prywatnych adresów unicast. Ad
resy te powi1my zapobiegać wydostawaniu się pakietów do Internetu, bo pakiety te będą 
w większości blokowane przez routery brzegowe. Duże miejsca sieciowe dzielone są 
zwykle na giupy, któ1ym przypisywane są odrębne zakresy adresów multicast; podział ten 
odzwierciedla zazwyczaj strukturę organizacyjną firmy (komórki, wydziały, oddziały) 
lub jej rozproszenie geogi·aficzne. 

2.5.4. Multicasting w 1Pv6 

Protokół 1Pv6 jest znacząco bardziej niż 1Pv4 przesiąknięty multicastingiem; na jego po
trzeby zareze1wowano adresy rozpoczynające się od prefiksu ffOO : : /8, do dyspozycji po
zostaje więc 1 12 bitów, co daje i 12 = 5 192 296 858 534 827 628 530 496 329 220 096 
kombinacji. Strukturę tę przedstawiono na 1ys1mku 2.12 .  

Pie1wszy bajt ma więc wartość Oxff. W pie1wszej (bardziej znaczącej) połówce drugiego 
znajdują się znacznild, druga połówka określa zala·es obowiązywania adresu. Znacznikami 
zajmiemy się za chwilę, znaczenia poszczególnych wartości zakresu wyjaśnione są nato
miast w tabeli 2 . 1  O, bazującej na sekcji 2.7 dokumentu [RFC4291 ] .  Wartości O, 3 i f są 
zarezerwowane, wartościom 6, 7, 9, a, b, c i  d nie przypisano dotąd żadnego znaczenia. 
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o 16 i 1 1 1 1 1 1 1 1  H+ H 
Znaczniki Zakres 

(4 bity) (4 bity) 

ID grupy (1 12  bitów) 

Rysunek 2.12. Podstawowymi składnikami adresu multicast w 1Pv6 są: znaczniki (R - adres bazujący 
na punkcie spotkań (rendezvous point), P - adres bazujący na prefiksie unicast, T - adres tymczasowy) 
i zakres (patrz tabela 2.10). Gdy oba bity P i  R są zerowe, na następnych 112 bitach kodowany jest 
ID grupy, w przeciwnym razie format adresu jest bardziej złożony 

Tabela 2. 1 0. Desygnatory zakresu obowiązywania adresu mutticast 1Pv6 

Wartość 

2 

3 

4 

5 

6 

8 

9 

b 

d 

e 

Znaczenie 

Zarezerwowane 

Adres lokalny dla interfejsu lub hosta 

Adres lokalny dla łącza lub podsieci 

Zarezerwowane 

Zakres administracyjny 

Adres lokalny dla miejsca sieciowego 

Niezdefiniowane 

Niezdefiniowane 

Adres lokalny dla organizacj i 

Niezdefiniowane 

Niezdefiniowane 

Niezdefiniowane 

Niezdefiniowane 

Niezdefiniowane 

Adres globalny 

Zarezerwowane 

Wiele adresów multicast przydzielanych przez IANA do pemrnnentnego użytku celowo 
rozciąga się na wiele zakresów; każdy zakres definiowany jest przez przesunięcie (ojjset) 
w stosunku do adresu początkowego w zakresie (dlatego adresy takie nazywamy rela
tywnymi do zakresu - scope-relative - lub zmiennymi w ramach zakresu - va
riable-scope). Przykładem takiego wielozakresowego zbioru adresów multicast jest zbiór 
ffOx : : 101 przeznaczony dla serwerów NTP (patrz [IP6MA]) - x oznacza konkretny 
zakres, niektóre z jego wartości wyjaśniono w tabeli 2. 1 1  



2.5. Adresy specjalnego znaczenia 89 

Tabela 2.1 1 .  Przykład wielozakresowego zbioru adresów multicast, 
przeznaczonego dla protokołu NTP (101) 

Adres 

ffOl : : 101 

ff02: : 101 

ff04: : 101 

ff05 : : 101 

ff08 : : 101  

ffOe: : 101 

Zastosowanie 

Wszystkie serwery fi.mkcjonujące na tym samym komputerze 

Wszystkie serwery NIP w danej podsieci lub na tym samym łączu 

Wszystkie serwery NIP w pewnym zakresie administracyjnym 

Wszystkie serwery NIP w danym miejscu sieciowym 

Wszystkie serwery NIP danej organizacji 

Wszystkie serwery NIP w Internecie 

Prosty format adresu przedstawiony na rysunku 2. 1 2  jest obowiązujący w sytuacji, gdy 
oba znaczniki P i R mają wartość O. Gdy znacznik P ma wartość 1 ,  interpretowanie ad
resu odbywa się według jednej z dwóch zasad, opisanych w dokumentach [RFC3306] 
i [RFC4489], niewymagających uzgodnień na globalnym poziomie Internetu. Pie1wsza 
z nich opiera się na prefiksie unicast IPv6, przydzielanym w sposób kontrolowany (przez 
dostawcę usług lub inne centrum rejesh·acyjne), identyfikatory grnp ustalane są już 
w ramach miejsca sieciowego; konieczność globalnej koordynacji w celu uniknięcia kolizji 
adresów zostaje więc znacznie zredukowana. Drnga zasada, dotycząca adresów ograni
czonych do łącza (link-scoped), opiera się na identyfikatorach interfejsów (IID) w hostach 
podsieci. Aby zrozumieć znaczenie szczegółów obu zasad, konieczne jest uprzednie za
poznanie się ze szczegółami interpretacji dowolnego adresu multicast IPv6. W tabeli 2. 1 2  
wyjaśnione jest znaczenie poszczególnych znaczników. 

Tabela 2.12. Znaczniki adresu multicast 1Pv6 

Znacznik 

R 

p 

T 

Znaczenie Na podstawie dokumentu 

= O - adres regularny 

= I - adres tworzony na podstawie adresu RP 
[RFC3956] 

= O - adres regularny 

= I - adres tworzony na podstawie prefiksu unicast 
[RFC3306] 

= O - adres trwale przydzielony 

= I - adres tymczasowy, przydzielony dynamicznie 
[RFC429 1 ]  

Ustawienie znacznika T n a  1 oznacza, że adres ma charakter tymczasowy i przydzielony 
został dynamicznie, nie jest więc standardowym adresem definiowanym w [IP6MA]. 
Gdy znacznik P ma wai1ość 1 ,  znacznik T również musi być ustawiony; adres interpre
towany jest wówczas zgodnie z formatem przedstawionym na 1ysunku 2. 1 3 .  

Ponieważ korzysta się tu z przydzielonego wcześniej prefiksu unicast, nie jest konieczne 
dokonywanie jakichkolwiek uzgodnieó na poziomie globalnym w celu uniknięcia koli
zji adresów. Po prefiksie (ewentualnie dopeh1ionym zerami z prawej strony do dh1gości 
64 bitów) następuje 32-bitowy identyfikator giupy. I tak np. organizacja otrzymująca cen
trah1ie przydział prefiksu unicast 3ffe : ff ff : 1 :  : I 48 dostaje tym samym prefiks dla adresów 
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o 16  

1 1 1 1 1 1 1 1  1 ! 1 ! 00000000 

Znaczniki Zakres Zarezerwowane 
(4 bity) (4 bity) (8 bitów) 

O for SSM 

Długość prefiksu 
(8 bitów) 

(Odia SSM) 

Prefiks 
(64 bity) 

C·· 
ID grupy 
(32 bity) 

Rysunek 2.1 3. Adresy multicast f Pv6 mogą być tworzone na podstawie przydzielonych adresów 
unicast (patrz [RFC3306]). Znacznik P ma wówczas wartość 1, a elementem adresu jest prefiks 
unicast, po którym następuje 32-bitowy identyfikator grupy. Generowanie takiego adresu eliminuje 
konieczność dokonywania uzgodnień na poziomie globalnym Internetu 

o 

multicast, równy ff3x : 30 : 3ffe : ffff: 1 :  : /96, gdzie x jest dowolnym identyfikatorem zakre
su. Jeżeli jednak pola Długość prefiksu i Prefiks są wyzerowane - co efektywnie oznacza 
prefiks multicast ff3x : : /32 - adres interpretowany jest jako SSM. 

Dla adresów multicast tworzonych na podstawie identyfikatorów interfejsu (IID - patrz 
[RFC4489]) zamiast prefiksu unicast wykorzystywany jest IID; pole Długość prefiksu za
wiera wówczas wartość Oxff (rysunek 2. 1 4). 

1 6  

1 1 1 1 1 1 1 1  1 : 1 ! <=2 I 00000000 1 1 1 1 1 1 1 1  C·· 
Znaczniki Zakres Zarezerwowane Długość prefiksu llD ID grupy 

(4 bity) (4 bity) (8 bitów) (8 bitów) (64 bity) (32 bity) 

Rysunek 2.1 4. Format adresu mu/ticast f Pv6 lokalnego dla łącza (lub o mniejszym zakresie) 
- identyfikator interfejsu (/ID) konkatenowany jest z 32-bitowym identyfikatorem grupy. Prefiks 
takiego adresu równy jest ff3x:0011/32, gdzie x jest identyfikatorem zakresu, mniejszym od 3 

Formowanie adresu multicast IPv6 na podstawie IID ma tę zaletę, że nie wymaga żadnej 
infonnacji o charakterze globalnym, znakomicie nadaje się więc do sieci ad hoc pozba
wionych routerów - poszczególne hosty mogą generować unikatowe adresy multicast na 
podstawie własnych identyfikatorów interfejsów i to bez angażowania skomplikowanych 
protokołów uzgadniania informacji. Oczywiście, jak wcześniej wspomnieliśmy, ten sche
mat funkcjonuje tylko w zakresie lokalności dla węzła lub lokalności dla łącza (identy
fikator zakresu ma wartość nieprzekraczającą 3). Dla przykładowego hosta, posiadają
cego interfejs o identyfikatorze 02-11 -22-33-44-55-66-77, generowane w ten sposób adresy 
multicast będą miały postać ff3x : 0011 : 02 1 1 : 2233 : 4455 : 6677 : gggg:gggg, gdzie x ma 
wartość nie większą od 2, a gggg:gggg jest 32-bitowym identyfikatorem grupy. 

Znacznik R ustawiany jest wówczas, gdy adres multicast generowany jest na podstawie 
prefiksu unicast (czyli przy ustawionym znaczniku P) i używany protokół trasowania 
wymaga infonnacji na temat punktu spotkań. 

Punkt spotkań (rendezvous point, w skrócie RP) to router obsługujący multicasting 
kierowany do jednej lub kilku grup, wykorzystywany przez protokół P IM-SM (Protoco/ 
Independent Multicast - Sparse Mode - patrz [RFC4601]), ułatwiający wzajemne 
odnajdywanie się nadawcy i odbiorcy, którzy należą do tej samej grupy, lecz różnych 
podsieci . Ponieważ adres RP jest jednym ze składników adresu multicast, lokalizowanie 
RP wykonuje się przez ekstrakcję odpowiedniego zbioru bitów z tego adresu. 
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Interpretowanie adresu multicast z ustawionym znacznikiem R odbywa się zgodnie z for
matem przedstawionym na rysunku 2 . 1 5 .  

1 1 1 1 1 1 1 1  1 -:- 64 C··· ·· 
Znaczniki Zakres Zarezerwowane RllD Długość prefiksu llD ID grupy 
(4 bity) (4 bity) (4 bity) (4 bity) (B bitów) (64 bity) (32 bity) 

Rysunek 2.15.  Adres multicast /Pv6 z wbudowanym adresem RP ([RFC3956]), który można wydobyć 
za pomocą nieskomplikowanej operacji. Zadaniem RP jest koordynacja nadawców i odbiorców 
multicastingu w sytuacji, gdy znajdują się oni w różnych podsieciach 

W odróżnieniu od formatu z rysunku 2 . 1 3 ,  w fom1acie przedstawionym na rysunku 2 . 1 5  
pole Długość prefiksu musi mieć wartość różną od zera, ponieważ nie jest wykorzysty
wany SSM; pojawia się ponadto nowe 4-bitowe pole RIID. Ekstrakcja adresu RP odbywa 
się w tym fonnacie w sposób zgoła nieskomplikowany: z pola Prefiks bierzemy początko
we bity w liczbie wskazanej w polu Długość prefiksu, dopeh1iamy prawostronnie zerami 
do długości 1 24 bitów, a do wyniku dołączmy zawartość pola RIJD. Itmymi słowy, pre
fiks staje się najbardziej znaczącą częścią adresu RP, pole RIID staje się jego najmniej 
znaczącą częścią, a przeshze11 między nimi zostaje wypeh1iona przez bity zerowe. P1zykła
dowo w adresie multicast ff75 :  940 : 2001 : dbB : dead : beef :  fOOd : face zakres określony 
jest jako 5 (lokalny dla miejsca sieciowego), w polu RIID znajduje się wartość 9, a pre
fiks jest 64-bitowy (pole Długość prefiksu zawiera wartość Ox40). W wyniku opisanej 
operacji otrzymujemy ciąg 2001 : dbB : dead : beef : 0000 : 0000 : 0000 : 0009, czyli adres 1Pv6 
2001 : dbB : dead : beef : : 9. Więcej podobnych przykładów zainteresowani czytelnicy znajdą 
w dokumencie [RFC3956]. 

Podobnie jak w wersji 1Pv4, tak i w wersji 1Pv6 niektóre adresy multicast mają specjalne 
znaczenie lub są zareze1wowane do specjalnego użytku. Ich znaczenie wyjaśnione jest 
w tabeli 2 . 1 3 ,  dodatkowe informacje na ich temat dostępne są w dokumencie [IP6MA]. 

Tabela 2.1 3. Specjalne i zarezerwowane adresy multicast /Pv6 

Adres lub prefiks Zakres Znaczenie Na podstawie dokumentu 

ffOl : : 1 Węzeł Wszystkie węzły [RFC429 l ]  

ffOl : : 2  Węzeł Wszystkie routery [RFC4291]  

ff O l :  : fb Węzeł mDNSv6 [IDChes] 

ff02:  : 1 Łącze Wszystkie węzły [RFC4291 ]  

ff02 : : 2  Łącze Wszystkie routery [RFC429 l ]  

ff02: : 4  Łącze Routery DVMRP [RFCI075] 

ff02: : 5  Łącze OSPFIGP [RFC2328] 

ff02 : : 6  Łącze Wyznaczone routery OSPFIGP [RFC2328] 

ff02 : : 9  Łącze Routery RIPng [RFC2080] 

ff02: : a  Łącze Routery EIGRP [EIGRP] 



92 Rozdział 2. + Architektura adresów internetowych 

Tabela 2.13. Specjalne i zarezerwowane adresy multicast /Pv6 - ciąg dalszy 

Adres lub prefiks Zakres Znaczenie Na podstawie dokumentu 

ff02 : : d  Łącze Routery PIM [RFC5059] 

ff02 : : 16 Łącze Routery z obsługą MLDv2 [RFC38 10] 

ff02 : : 6a Łącze Wszystkie urządzenia [RFC4286] nasłuchujące (All snoopers) 

ff02: : 6d Łącze Routery LL-MANET [RFC5498] 

ff02 : : fb Łącze mDNSv6 [IDChes] 

ff02 : : 1 : 2  Łącze Wszystkie agenty DHCP [RFC33 15]  

ff02 : : 1 : 3  Łącze LLMNR [RFC4795] 

ff02: : 1: ffxx:xxxx Łącze Zakres adresów Solicited-node [RFC4291 ]  

ff05 : : 2  Miejsce sieciowe Wszystkie routery [RFC429 l ]  

ff05: : fb Miejsce sieciowe mDNSv6 [IDChes] 

ff05: : 1 : 3  Miejsce sieciowe Wszystkie serwery DHCP [RFC3 3 1 5] 

ffOx : · Zmienny Zarezerwowane [RFC429 l ]  

ffOx: : fb Zmienny mDNSv6 [IDChes] 

ffOx : : 101 Zmienny NTP [RFC5905] 

ffOx : : 133 Zmienny Aggregate Server Access Protocol [RFC5352] 

ffOx : : 18c Zmienny Wszystkie adresy AC7 [RFC5415] 
(CAPWAP8) 

ff3x : : /32 (Specjalny) Blok SSM [RFC4607] 

2.5.5. Adresy anycast 

Adresem anycast jest adres unicast 1Pv4 lub 1Pv6 identyfikujący różne hosty, w zależności 
od tego, w którym miejscu sieci zostanie użyty. Ten stan rzeczy osiąga się przez skonfigu
rowanie routerów Internetu w taki sposób, by te same trasy dla adresów unicast ogłaszane 
były z różnych lokalizacji; wówczas oheślony adres identyfikować będzie nie pojedynczy 
host, lecz „najbardziej odpowiedni" czy też „najbliższy" z hostów, które na to ogłasza
nie odpowiedzą. Teclmika ta stosowana jest powszechnie do odnajdywania komputerów 
świadczących popularne usługi (patrz [RFC4786]), m.in. serwerów DNS (poświęcamy im 
rozdział 1 1 .), bram 6to4 enkapsulujących pakiety 1Pv6 w tunelach 1Pv4 (pah-z [RFC3068]) 
czy też punktów spotkań multicastingu (patrz [RFC4610] i punkt 2.5.4). 

7 AC (Access Control/er - sterownik dostępowy) - kontroler służący do scentralizowanego zarządzania 
siecią WLAN -przyp. tłum. 

8 CAPW AP (Control and Provisioning of Wireless Access Points, dosł. „sterowanie bezprzewodowymi 
punktami dostępowymi i ich zaopatrywanie") - standardowy protokół zarządzania przez kontroler 
kolekcją bezprzewodowych punktów dostępowych -przyp. tłum 
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2.6. Przydzielanie adresów IP  

Dysponowaniem przestrzenią adresów IP, a szczególnie przydzielaniem jej fragmentów, 
zajmują się urzędy rejestracyjne (authorities), zorganizowane w hierarchiczną stJ.ukturę. 
Są to organizacje przydzielające adresy różnym podmiotom - zwykle dostawcom usług 
internetowych (ISP) lub urzędom rejestJ.·acyjnym na niższym poziomie hierarchii. Przy
dział ten dotyczy głównie adresów unicast, choć niekiedy przydzielane są także adresy 
multicast i adresy o specjalnym przeznaczeniu. Przydziały mogą mieć charakter penna
nentJ.1y - na czas nieokreślony - lub tymczasowy, np. na czas przeprowadzania pewnych 
eksperymentów. Na szczycie wspomnianej hierarchii plasuje się IANA (Internet Assigned 
Numbers Authority - patrz [IANA]), sprawująca nadzór nad przydziałem adresów IP 
i innych numerów związanych z protokołami internetowymi. 

2.6. 1 .  Adresy unicast 

W kwestii przydziah1 adresów 1Pv4 i 1Pv6 IANA deleguje większość swych kompetencji 
do kilku regionalnych urzędów rejestracyjnych (RIRs - Regional Internet Regi
stries), które koordynują swe prace w ramach powołanej do życia w 2003 roku organi
zacj i  NRO (Number Resource Organization - patrz [NRO]). Funkcjonujące obecnie 
(jest wiosna 20 12) urzędy regionalne wymieniono w tabeli 2 . 14. Warto przy okazji wspo
mnieć, że 1 lutego 201 1 roku ostamia niewykorzystana jeszcze porcja adresów 1Pv4 została 
rozdysponowana przez IANA pomiędzy urzędy regionalne. Osiągnięto tym samym jeden 
z kamieni milowych na drodze rozwoju Internetu - wyczerpanie puli adresów 1Pv4. 

Tabela 2.14. Regionalne urzędy rejestracyjne Internetu zrzeszone w NRO 

Nazwa urzędu 

AfriNIC - African Network 
Information Center 

APNIC - Asia Pacific Network 
Information Center 

ARIN - American Registry 
for Internet Num bers 

LACNIC - Regional Latin 
America and Caribbean IP 
Address Registry 

RIPE NCC - Reseaux IP 
Europeens 

Obszar zarządzany 

Afryka 

Azja, strefa Pacyfiku 

Ameryka Północna 

Ameryka Łacińska i niektóre wyspy 
karaibskie 

Europa, Środkowy Wschód, Azja 
Środkowa 

Kontakt 

http://www.afrinic.net 

http://www.apnic.net 

http://www.arin.net 

http://lacnic.net/en/index.html 

http://www.ripe.net 

Wymienione urzędy regionalne sprawują kontrolę nad ogronmymi blokami adresów 
(patrz [IP4AS] i [IP6AS]), a dokładniej - ich przydziałem dla instytucji rejestJ.·acyjnych 
niższych szczebli, działających w poszczególnych krajach, i dużych dostawców (ISP). 
Dostawcy z kolei wykorzystują otrzymaną pulę adresów na potrzeby swoich klientów 
i własne - gdy użytkownik wykupuje u dostawcy dostęp do Internetu, otrzymuje do dys
pozycji pewien (zazwyczaj niewielki) zbiór adresów w fonnie prefiksu (rzadziej - kilku 
prefiksów). Przydzielane w ten sposób adresy określane są mianem agregowalnych przez 
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dostawcę (provider-aggregatable, w skrócie PA), ponieważ dostawca może agregować 
poszczególne prefiksy (patrz punkt 2.4.2). Adresy takie są nieprzenośne (nonportable) 
w tym sensie, że są zależne od konkretnego dostawcy - zmiana dostawcy wiąże się z ko
niecznością zmiany prefiksów dla wszystkich komputerów klienta podłączonych do Inter
netu (w szczególności: routerów) - która to (mało przyjemna) operacja nazywana jest 
popularnie „przenumerowaniem" (renumbering). 

Alternatywą dla adresów PA są adresy niezależne od dostawcy (provider-independent, 
w skrócie Pl). Zgodnie z nazwą, klient otrzymuje pewien zbiór adresów (prefiks) w sposób 
niezależny od dostawcy świadczącego ushigi, zmiana dostawcy nie wiąże się więc z prze
numerowywaniem hostów. Ponieważ jednak prefiks klienta nie sąsiaduje numerycznie 
z prefiksami oferowanymi przez dostawcę, nie może być z nimi agregowany; jego ob
sługa jest dla dostawcy bardziej kłopotliwa (dodatkowa pozycja w tabelach trasowania), co 
zwykle znajduje odzwierciedlenie w dodatkowych opłatach (niektórzy dostawcy w ogóle 
nie obsługują adresów Pl). Wielu użytkowników skłonnych jest jednak ponosić owe opłaty, 
bo w ten sposób uwalniają się od kłopotliwego uzależnienia od dostawcy (provider-lock). 

2.6. 1 . 1 .  Przykłady 

lnfonnację na temat przydziału określonego adresu IP można uzyskać za pośrednictwem 
internetowej usługi WHOIS .  Przykładowo wpisując w przeglądarkę URL http://whois. 
arin.net/restlip/72. 1. 140.203.txt, otrzymamy następującą odpowiedź: 

NetRange : 
CIDR :  
Ori g inAS : 
NetName: 
NetHandl e :  
Pa rent : 
NetType : 
RegDate : 
Updated : 
Ref : 

72 . 1 . 140 . 192 - 72 . 1 . 140 . 223 
72 . 1 . 140 . 192/ 27 

SPEK-SEA5- PART - l  
NET- 72- 1 - 140-192 - 1  
NET- 72- 1 - 128- 0 - 1  
Reassigned 
2005- 06-29 
2005- 06-29 
http : I /who i s .  ari n .  net/rest/net/NET- 72- 1 - 140- 192 - 1  

Tak więc adres 72 . 1 .  140 . 203 znajduje się wewnątrz sieci o nazwie SPEK-SEA5- PART-l ,  
której przydzielono adresy rozpoczynające się od prefiksu 72 . 1 .  140 . 192/27. Widzimy po
nadto, że zakres adresów sieci SPEK-SEA5-PART- l  jest częścią przestrzeni adresów PA, no
szącej nazwę NET-72- 1 - 128- 0 - 1. Informację na temat tej sieci uzyskać możemy za pomocą 
URL-a http:/lwhois.arin.net/rest/net/NET-72-1-128-0-J.txt, otrzymując w odpowiedzi: 

NetRange : 
C IDR :  
Ori gi nAS : 
NetName : 
NetHandl e :  
Pa rent : 
NetType : 
RegDate : 
Updated : 
Ref :  

72 . 1 . 128 . o - 72 . 1 . 191 . 255 
72 . 1 . 128 . 0118 

SPEAKEASY-6 
NET-72- 1-128 - 0 - 1  
NET-72 - 0 - 0 - 0 - 0  
Di rect A 1 1  ocat i on 
2004-09-09 
2012- 03 - 02 
http : I /who i s .  ari n .  net/rest/net/NET - 72- 1 - 128- 0 - 1  
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Z wyświetlonej informacji wynika, że zakres adresów 72 . 1 . 128 . 0/18  (powoływany 
przez „uchwyt" - handle - lub nazwę NET-72- 1 - 128 - 0 - 1) wydzielony został z zakresu 
72 .  O .  O .  018 zarządzanego przez AR.IN. Więcej informacji na temat formatów danych i róż
nych metod zapytania WHOIS znaleźć można pod adresem [WRWS]. 

W podobny sposób uzyskać możemy informację pochodzącą z innego RIR. Jeśli przy
kładowo interesuje nas adres 193 . 5 .  93 . 80, wpisując go w pole wyszukiwarki dostępnej pod 
adresem http://www.ripe.net/whois, otrzymamy odpowiedź widoczną na rysunku 2 . 1 6. 

Rysunek 2.16.  
Informacja 
na temat 
adresu /Pv4 
193.5.93.80 

Setuch resulls 

This is the RIPE Database search service. 

The objects ere in RPSL format. 

The RIPE Dalabase is subject Io lenn� and Condilions. 

See 11ttp:lf.Nww Iipe.netldb/suppori/db-lerms-conditions.pdf 

inet.num: 
netnBme : 
deser: 
deser : 
deser: 
country: 
admin-c: 
t.cch- c :  
status : 
mnt.-by: 
mnt.-by: 

person: 
address : 
address: 
address: 
address: 
phone: 
phone : 
e-ma i l :  
e-mai l :  
nic-hdl : 
mni:-by: 
5ourc e :  

rout.e: 
deser: 
origin: 
mnt.-by: 

rout.e: 
de3cr : 
origin: 
mnt.-by: 

193 . 5 . 88 . 0  - 193 . 5 . 95 . 2 55 
T.JIPONET 
T.Jor ld Int.ellect.ual Propercy Organizacion 
UN Specialized Agency 
Geneva 
CH 
AM'1SO'ł-RIPE 
AH1501-RIPE 
ASSIGNED P I  
CH-UNISOURCE-JIDT 
DE-COLT-UNT 
RIPE # F i lcered 

Andras Makadi 
UTorld Incelleccual Propercy Organizacion 
31 chemin des Colombet.t.es 
CH- 1 2 1 1  Geneva 20 
Swit. zer land 
+11 22 338  9'!25 
+41 22 336 9 1 1 1  
andra!! . makadiBwipo. int. 
cal lcent.reBunicc . org 
Al-l'ł SO'ł-RIPE 
AS86S9-J.lllJT 
RIPE #filt.ered 

193.S.9? . Q/22 
Uforld Int.ellect.ual Propert.y Organizat.ion 
.4.58659 
AS8659-J.D'1T 
RIPE # F i lt.ered 

103 . 5 . 93 . 0/24 
tJor ld Intellect.ual Propert.y Organization 
� 
AS8 659-MNT 
RIPE #Filtered 

Widzimy tu, że adres 193 . 5 .  93 . 80 zawarty jest w zakresie identyfikowanym przez pre
fiks 193 . 5 .  88 . 0/21 przydzielony dla Światowej Organizacji Własności lntelekhrnlnej 
(WIPO) w Genewie. Zwróćmy uwagę na status tego zakresu - ASSIGNED PI - ozna
czający, że mamy do czynienia z adresami niezależnymi od dostawcy. Klauzula „The 
objects are in RPSL fonnat" oznacza, że treść rekordów bazy zapisana została języku 
RPSL (Routing Policy Specification Language - język opisu założeń trasowania, patrz 
[RFC2622] i [RFC4012]) - używanym przez dostawców do opisu przyjętej polityki tra
sowania. Informacja zawarta w tej bazie pozwala operatorom sieci na skonfigurowanie ro
uterów pod kątem minimalizacji prawdopodobieństwa wprowadzania zakłóceń w funk
cjonowaniu Internetu. 
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2.6.2. Adresy multicast 

Adresy multicast w IPv4 i IPv6 można scharakteryzować 'na podstawie ich zakresu, metody 
generowania (statycznie, dynamicznie w połączeniu z uzgadnianiem bądź algorytmicz
nie) oraz odniesienia do nadawcy (ASM albo SSM - patrz punkt 2.5 .2). Dokument 
[RFC577 1 ]  jest swoistym przewodnikiem w kwestii przydzielania adresów multicast 
w IPv4, analogiczne wskazówki dla IPv6 zawarte są w dokumencie [RFC3307], a ogólna 
ich architektura opisana jest w dokumencie [RFC6308]. Adresy o znaczeniu lokalnym 
(czyli kontrolowane administracyjnie lub lokalne dla łącza) nie są tmikatowe w Interne
cie (mogą powtarzać się w różnych jego częściach); nadawane są przez administratora 
lub generowane automatycznie przez hosty końcowe. Adresy o znaczeniu globalnym 
przydzielane są statycznie, są pe1manentnie ustalone i z tego względu mogą być „na 
sztywno" kodowane w aplikacjach. 

Przestrze11 statycznych adresów multicast jest ograniczona (szczególnie w IPv4), zapro
jektowano je więc z myślą o uniwersalności, czyli możliwości wykorzystywania w kontek
ście dowolnego miejsca sieciowego. Źródłem dla adresów generowanych algorytmicznie 
może być numer systemu autonomicznego - AS (adresy GLOP) - lub prefiks unicast 
danej lokalizacji .  Zauważmy, że jeden z bloków adresów globalnych dedykowany jest 
mechanizmowi SSM; w adresach tego bloku prefiks ma zerową długość, natomiast pole 
Za/a-es może zawierać dowolną wartość, zgodnie z tabelą 2. 1 O. 

Ze względu na znaczne zróżnicowanie fonnatu adresów multicast oraz relatywnie dużą 
liczbę protokołów związanych z multicastingiem, zarządzanie tymi adresami (nie mówiąc 
już o trasowaniu globalnego multicastingu - patrz [RFCS 1 1  O]) stanowi dla Internetu 
niebagatelne wyzwanie. Z perspektywy zwykłego uźytkownika większość tych problemów 
jest po prostu niewidoczna - styka się on z multicastingiem sporadycznie, często nieświa
domie. Z punktu widzenia programisty aplikacji internetowych wskazane jest uwzględ
nienie funkcji multicastingu już na etapie ich projektowania; można w tym celu wyko
rzystać wskazówki zawarte w dokumencie [RFC3 l 70]. Administrator implementujący 
multicasting w swej sieci nie uniknie prawdopodobnie konieczności kontaktu z dostawcą 
Internetu dla tej sieci; niektórzy producenci sprzęh1 i oprogramowania dostarczają pewnych 
wskazówek w kwestii przydzielania adresów multicast, czego przykładem jest chociażby 
[CGEMA]. 

2.7. Przypisywanie adresów unicast do węzłów sieci 

Gdy dla miejsca sieciowego zostanie już przydzielony (zwykle przez dostawcę Internetu) 
zahes adresów unicast, zadaniem administratora jest rozdysponowanie tych adresów mię
dzy poszczególne interfejsy oraz zdefiniowanie podziału miejsca sieciowego na podsieci. 
Gdy miejsce sieciowe jest tylko pojedynczym fizycznym segmentem sieci (jak w przy
padku większości sieci domowych), są to zabiegi raczej nieskomplikowane; w przypadku 
bardziej skomplikowanych konfiguracji - szczególnie korzystających z ush1g wielu do
stawców Internetu i (lub) z wielu segmentów, często rozproszonych geograficznie -jest 
już trochę trudniej . Rozpatrzmy kilka przykładowych syhiacji tego rodzaju, rozpoczynając 
od konfiguracji najprostszej . 
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2.7. 1 . Jeden dostawca, jeden komputer, jeden adres 

W najprostszym wariancie dostępu do Internetu klient otrzymuje od dostawcy pojedyn
czy adres IP (w większości przypadków jest to jeszcze adres IPv4) do wykorzystania 
przez pojedynczy komputer. W przypadku usług, takich jak DSL, wspomniany adres 
może mieć charakter tymczasowy, jako adres końcówki łącza „punkt-punkt". Jeżeli np. 
w konkretnej chwili będzie to adres 63 . 204 . 134 . 177, dowolny program uruchomiony na 
wspomnianym komputerze, współdziałający z Internetem, używać go będzie jako adresu 
źródłowego. Nawet w tak elementarnej konfiguracji z komputerem skojarzonych jest kilka 
innych adresów, m.in. pętla zwrotna (127 . O .  O . 1) i kilka adresów multicast, wśród których 
absolutne minimum stanowi adres 224 . O .  O . 1  identyfikujący wszystkie hosty w grupie. 
Jeżeli w komputerze zaimplementowane są protokoły TCP/IP w wersji IPv6, obowiązkowe 
są: adres ff02 : : 1 identyfikujący wszystkie węzły w sieci, adres pętli zwrotnej : 1, po 
jednym adresie lokalnym dla łącza dla każdego interfejsu i - oczywiście - jeden lub 
kilka adresów przydzielonych przez dostawcę. 

· 

W systemie Linux można zobaczyć adresy multicast związane aktualnie z hostem, uży
wając poleceń i fconfi g i netstat: 

Li nux% i fconfi g pppO 
pppO L ink  encap : Po int-to - Po int Protocol 
i net addr . 71 . 141 . 244 . 213 
P - t - P :  71 . 141 . 255 . 254 Mask : 255 . 255 . 255. 255 
UP POINTOPOI NT RUN N I NG NOARP MUL TICAST MTU : 1492 Metr i e :  1 
RX packets : 33134 errors : O dropped : O overruns : O frame : O 
TX packets : 41031 errors : O dropped : O overruns : O carr ier .  O 
col l i s i ons : O  txqueuel en : 3  
R X  bytes : l7748984 ( 1 6 . 9  Mi B l  T X  bytes : 9272209 ( 8 . 8  Mi B )  

Li nux% netstat -gn 
I Pv6/ I Pv4 Group Membershi ps 
I nterface RefCnt Group 

l o  224 . 0 . 0 . 1  
pppO 224 . O .  O .  251 
pppO 224 . O .  O . 1  
l o  ff02 : : 1  

Jak widzimy, urządzeniu pppO Uako końcówce połączenia „punkt-punkt") przyporząd
kowany został adres IPv4 71 . 141 . 244 . 213; nie przypisano żadnych adresów IPv6, jed
nak w systemie komputera funkcjonują protokoły IPv6, czego dowodem jest obecność 
adresu pętli zwrotnej ( l o) ff02: : 1. Ponadto aktywna jest grupa wszystkich hostów (adres 
224 . O .  O . 1) oraz adres 224 . O .  O . 251 (przydzielony statycznie) usługi mDNS (multicast DNS 
- patrz [IDChes]). 

2.7.2. Jeden dostawca, jedna sieć, jeden adres 

Konfiguracje z jednym komputerem coraz częściej ustępują miejsca sieciom lokalnym 
(LAN i WLAN) przyłączonym do Internetu za pośrednictwem routera (lub komputera 
pełniącego funkcję routera). Router ten, organizujący transfer pakietów między siecią 
lokalną a Internetem, zwykle realizuje także funkcję tłumaczenia adresów sieciowych 
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(NAT - patrz rozdział 7.), w Windows nazywaną udostępnianiem połączenia inter
netowego (ICS - Internet Connection Sharing); dzięki tej funkcji cała sieć zadowala 
się jednym adresem IP otrzymanym od dostawcy (z .którego perspektywy niczym nie 
różni się od konfiguracji z pojedynczym komputerem). Współczesny sprzęt i oprogra
mowanie automatyzują w dużym stopniu czynności związane z konfigurowaniem sieci 
NAT, m.in. dzięki użyciu protokohi DHCP (Dynamie Host Configuration Protocol -
protokół dynamicznego konfigurowania hostów), którego szczegółami zajmiemy się 
w rozdziale 6. 

2.7.3. Jeden dostawca, wiele sieci, wiele adresów 

Dla wielu organizacji pojedynczy adres IP - zmieniający się w czasie - okaZL1je się 
niewystarczający. W strukturze IT tych organizacji obecne są serwery świadczące roz
maite ush1gi (np. se1wery WWW obsh1gujące firmowe witryny), któ1ych funkcjonowanie 
wymaga ustalonego pennanentnie adresu IP. Infrastruktura ta składa się często z wielu 
sieci LAN, z których tylko wybrane widoczne są dla Internetu, inne natomiast odizolo
wane od niego za pomocą firewalli i urządzeń NAT. W tych warunkach uzyskanie od
powiedniej puli adresów IP od dostawcy, podział na podsieci i odizolowanie niektórych 
podsieci od Internetu to zadania dla administratora (administratorów); przedstawiona na 
rysunku 2. 17 konfiguracja typowa jest dla małych i średnich przedsiębiorstw. 

137.164.23.30/32 

I nternet 

Cały ruch do i od 
128.32.2.{64-127} 
(128.32.2.64/26) 

128.32.2.65/26 

10.0.{0-255).{0-255) 
(10.0.0.0/16) 

1 0.0.0.123 

Rysunek 2. 1 7. Schemat sieci firmowej typowy dla małego lub średniego przedsiębiorstwa. Dostawca 
przydzieli/ sieci 64 publiczne adresy 1Pv4 identyfikowane za pomocą prefiksu 128.32.2.64/26. 
W strefie zdemilitaryzowanej zlokalizowane są serwery widoczne z Internetu, kontakt pozostałych 
hostów z Internetem kontrolowany jest przez router NAT 
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W konfiguracji tej wykorzystywane są 64 publiczne adresy IPv4, odpowiadające prefik
sowi 128 . 32 . 2 .  64/26, co umożliwia uruchomienie 64-2 = 62 węzłów widocznych z In
ternetu. „Strefa zdemilitaryzowana" (DMZ - DeMilitarized Zone), którą zajmiemy się 
dokładniej w rozdziale 7 . ,  to wydzielony fragment sieci, niechroniony przez firmowy 
fu-ewall, obejmujący serwery dostępne dla użytkowników za pośrednictwem Internetu, 
realizujące m.in. dostęp do finnowych witryn WWW, uwierzytelnianie itp. Serwery te 
wykorzystują zwykle niewielką część wspomnianej puli 62 publicznych adresów; pozo
stałe adresy oddane są do dyspozycji routera NAT jako tzw. „pula NAT" (patrz rozdział 7.); 
mówiąc ogólnie, router ten zajmuje się konwertowaniem datagramów wychodzących 
z wewnęh·znych hostów w taki sposób, że wewnęh-zny adres źródłowy IP hosta zastępo
wany jest jednym z adresów ze wsp01m1ianej puli NAT; przychodzące z Internetu data
gramy przeznaczone dla wewnęh·znych hostów podlegają odwrotnemu przekształceniu. 

Opisana konfiguracja ma dwie bardzo korzyshle cechy. Po pierwsze, w sytuacji skom
promitowania któregoś z se1werów w strefie DMZ hosty wewnętrzne chronione są 
przez firewall stanowiący nieodłączną część routera NAT; dodatkowy czynnik oclu·onny 
wynika z faktu, że adresy IP se1werów działających w sh·efie DMZ są inne niż te przy
dzielone do puli NAT. Po drugie, obsh1ga „wewnętrznego" segmentu sieci spoczywa 
całkowicie w gestii routera NAT; mówiąc szczegółowo, liczba hostów w tym segmencie 
nie jest w żaden sposób ograniczona liczbą dostępnych publicznych adresów IP w puli 
NAT - w skrajnym przypadku wystarczający okazuje się nawet jeden adres IP. Oczy
wiście, schemat z rysunku 2 . 1 7  przedstawia tylko pewną ideę; poszczególne parametry 
jej implementacji - m.in. liczba adresów IP uzyskiwanych od dostawcy - są wynikiem 
szczegółowych decyzji administracyjnych podyktowanych względami kosztów, wydaj
ności, niezawodności i bezpieczet1stwa. 

2.7.4. Wielu dostawców, wiele sieci, wiele adresów (multihoming) 

Jeżeli dostęp do Internetu jest czynnikiem laytycznych z perspektywy funkcjonowania 
przedsiębiorstwa, względy niezawodności, dostępności czy wydajności przemawiać mogą 
za zorganizowaniem tego dostępu za pośrednictwem kilku dostawców - co określane 
jest popularnie mianem multihomingu. Ze względu na mechanizm CIDR, dostawcy In
ternetu wykorzystują powszechnie agregowanie prefiksów, więc adresy udostępniane 
klientom są adresami agregowanymi (PA); gdy klient decyduje się na drugiego dostawcę 
(bez rezygnacji z usług pierwszego), pojawia się problem optymalnego podziaht adresów 
IP (pochodzących teraz z dwóch źródeł) między poszczególne segmenty sieci. Opracowano 
kilka użytecznych wskazówek związanych z. taką syhiacją (i podobną, jaką jest zmiana 
dostawcy); w dokumencie [RFC4 1 1 6] znajdują się takie wskazówki dotyczące adresów 
IPv4 kategorii PI oraz PA. 

Przeanalizujmy konfigurację przedstawioną na rysunku 2. 1 8 . Miejsce sieciowe S (po
niekąd fikcyjne) korzysta z ush1g dwóch dostawców Internetu - Pl i P2. Gdy używane 
są adresy PA z bloku dostawcy Pl (12 . 46 . 129 . 0/25), ich prefiksy są oznajmiane do
stawcom Pl i P2 w punktach (odpowiednio) C i  O. U dostawcy Pl prefiks 12 . 46 . 129 . 0125 
agregowany jest do postaci 12/8 i w takiej fonnie wędruje do Internetu przez punkt A. 
Ponieważ podobna operacja nie jest wykonalna u dostawcy P2 - prefiks 12 .  46 . 129 . 0/25 
nie sąsiaduje numerycznie z prefiksem 137 . 164/ 16 - w punkcie B pojawia się prefiks 
1 2 .  46 . 129 . 0 /25 w oryginalnej postaci. Ponieważ trasowanie w Internecie sterowane jest 
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algorytmem najdłuższego pasującego prefiksu (longest matching prefix - patrz roz
dział 5.), prefiksy dłuższe („bardziej specyficzne") preferowane są kosztem prefiksów 
krótszych („bardziej ogólnych"); w konsekwencji ruch kierowany zgodnie z prefiksem 
12 . 46 . 129 . 0/25 trasowany będzie raczej do dostawcy P2 niż Pl - hosty zlokalizowane 
w obszarze oznaczonym jako Inne części Internetu, mając dwie możliwości zlokalizowania 
adresu 1 2 .  46 . 129 . 1  - poprzez prefiks 1 2 .  O .  O .  0/8 i poprzez prefiks 1 2 .  46 . 129 . 0/25 -

wybiorą tę drugą, ze względu na bardziej specyficzny prefiks. Prowadzi to do sytuacji ,  
w której dostawca P2  zostaje obciążony znakomitą większością ruchu kierowanego do 
miejsca sieciowego S i jednocześnie pozbawiony jest możliwości agregowania prefiksu 
tegoż miejsca. 

A 

PA: 12.46.129.0/25 

Inne części 
Internetu 

Miejsce 
sieciowe S 

Pl: 198.134.135.0/24 

Rysunek 2.18. Użycie adresów 1Pv4 agregowanych (PA) i niezależnych od dostawcy (Pl) w hipotetycznej 
sieci multihomed przedsiębiorstwa. Administratorzy miejsc sieciowych preferują adresy Pl, ponieważ 
uniezależnia ich to od konkretnych dostawców; dostawcy preferują adresy PA, ponieważ umożliwiają 
one agregację prefiksów i w konsekwencji redukcję rozmiaru tablic trasowania 

Gdy administrator miejsca sieciowego S zdecyduje się na używanie adresów niezależnych 
od dostawcy (PI) - 198 . 134 . 135 . 0/24 na rysunku 2. 1 8  - sytuacja stanie się bardziej 
symetryczna, ponieważ żaden z dostawców Pl i P2 nie będzie miał możliwości agregowa
nia prefiksu tego miejsca. W punktach A i B obaj dostawcy „ogłaszać" będą ten sarn prefiks 
198 . 134 . 135 . 0124, a wybór między Pl i P2 dokonywany będzie na podstawie ich względ
nego położenia („odległości") w stosunku do hosta wysyłającego datagram - co wyni
ka z naturalnej w Internecie tendencji „trasowania po najkrótszej ścieżce". Administrator 
miejsca sieciowego, decydując się na wybór adresów PI, ułatwia sobie ewentualną zmianę 
dostawców w przyszłości; z drugiej jednak strony, niemożność agregowania tych adre
sów przez dostawców jest zjawiskiem problematycznym z perspektywy przyszłej ska
lowalności Internetu. 

Mutihoming w IPv6 był przez lata przedmiotem intensywnych studiów w ramach IETF; 
rezultatem tych studiów jest architektura Multi6 (patrz [RFC41 77]) i protokół Shim6. 
Ogólnie rzecz biorąc, architektura Multi6 przejmuje zasadniczo metody multihomingu 
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stosowane w 1Pv4, rozszerzone o mechanizmy mobilności („mobilne IP6" - patrz 
[RFC6275]), wprowadza jednocześnie nową koncepcję rozdzielenia dwóch funkcji 
spełnianych obecnie przez adres IP: identyfikację węzła i jego lokalizację w kontekście 
trasowania. Koncepcja ta ma z założenia zapewnić nieprzerwane działanie implementacji 
protokołów mimo zmian, jakie zachodzą w adresie IP węzła, co jest zjawiskiem typowym 
dla komunikacji mobilnej. Protokoły obsługujące taką separację opatrywane są skróto
wym przydomkiem id/loc split. 

Protokół Shim6 wprowadza nową warstwę pośredniczącą („przekładkę" - shim) odpo
wiedzialną za odseparowanie „identyfikatora protokołu warstwy wyższej" wykorzystywa
nego przez protokoły transportowe od adresu IP. Multihoming realizowany jest poprzez 
wybór adresów IP do pełnienia roli lokalizatorów, w oparciu o dynamicznie zmieniające 
się uwarunkowania w sieci, bez potrzeby przydzielania adresów PL Komunikujące się 
hosty uzgadniają między sobą użycie konkretnych lokalizatorów i przełączanie się między 
lokalizatorami. 

Koncepcja oddzielenia identyfikatora węzła od jego lokalizatora stała się również źró
dłem innego pomysłu, jakim jest wykorzystywanie kryptograficznych identyfikato
rów hostów, którymi to identyfikatorami są po prostu klucze publiczne tych hostów lub 
pary kluczy „prywatny-publiczny"; praktyczną realizacją tego pomysłu jest protokół 
HIP (Host Identify Protocol - protokół identyfikacji hostów) opisany w dokumencie 
[RFC4423]. Komunikujące się hosty nie są już anonimowe; ponieważ ich identyfiko
wanie opiera się na mechanizmach kryptograficznych, może być połączone z wzajemnym 
uwierzytelnianiem, co ma istotne znaczenie dla bezpieczeństwa komunikacji (bezpieczeń
stwu Internetu poświęcamy rozdział 1 8 .). 

2.8. Ataki z wykorzystaniem adresów IP  

Gdy weźmie się pod uwagę, że adresy IP to po prostu l iczby, repertuar możliwych ata
ków sieciowych z ich wyłącznym udziałem wydaje się raczej niewielki. Generalnie naj
częściej stosowaną techniką ataku (a raczej - utrndnień w przeciwdziałaniu atakom) jest 
fałszowanie pochodzenia (czyli adresu źródłowego) w pakietach (powszeclmie określane 
jako spoofing - patrz rozdział 5.). Wysiłki zmierzające do ustalenia źródła podejrzanej 
aktywności (np. narnszenia praw autorskich w sieciach p2p lub nielegalnej dystrybucji 
treści) na podstawie adresów IP mogą więc prowadzić do chybionych rezultatów i to nie 
tylko ze wspomnianej przyczyny, ale i z kilku innych powodów. W wielu przypadkach 
adresy IP przydzielane są dynamicznie i ten sam adres IP może w różnym czasie być 
kojarzony z wieloma różnymi węzłami, drobny więc nawet błąd w synchronizacji zega
rów może skierować prowadzone śledztwo na manowce. Ponadto mechanizmy kontroli 
dostępu nie zawsze są prawidłowo i bezpiecznie zaimplementowane, zatem wspomniane 
śledztwo prowadzić może do komputera, do którego intruz włamał się przez niezabez
pieczoną sieć Wi-Fi (a którego właściciel nic nie podejrzewa i żadnych niecnych działań 
absolutnie nie wykonywał). Co więcej, skompromitowane hosty mogą słuźyć do fonno
wania sieci botnetów (ba, w Internecie działa nawet czarny 1ynek wynajmu takich hostów) 
wykorzystywanych do proliferacji zabronionych treści, wykradania poufnych informacji, 
nielegalnego transfem plików i popełniania wielu innych przestępstw (patrz [RFC4948]). 
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2.9. Podsumowanie 

Adresy IP służą do identyfikowania i lokalizowania interfejsów sieciowych w urządzeniach 
przyłączonych do Internetu (adresy unicast) lub grup tych interfejsów (adresy multicast, 
broadcast i anycast). Do każdego interfejsu przypisany jest przynajmniej jeden 32-bitowy 
adres IPv4 (gdy wykorzystywany jest protokół IPv4) i zwykle kilka 128-bitowych adre
sów IPv6 (gdy mządzenie implementuje protokół 1Pv6). Adresy unicast przydzielane są 
blokami, zorganizowanymi w hierarchiczną strnkturę zarządzanych administracyjnie 
encji. Reprezentujący daną encję prefiks wyznacza w istocie pewien zakres (przedział) 
adresów IP, pozostający w dyspozycji dostawcy Intemeh1 (ISP) lub stanowiący własność 
klienta (niezależną od ISP). Sąsiadujące numerycznie prefiksy mogą być ze sobą agrego
wane, co przyczynia się do zmniejszenia rozmiarów tablic trasowania i poprawia skalo
walność Interneht. 

Prefiksy adresów IP pojawiły się jako sukcesor stosowanej wcześniej „klasowej" struktury 
adresów, zarzuconej na rzecz bardziej efektywnego trasowania „bezklasowego" (CIDR), 
pozwalającego lepiej dopasowywać zakresy przydzielanych adresów do potrzeb, rozu
mianych jako maksymalna liczba hostów w przyłączanej do Internetu sieci prywatnej : 
zamiast limitów 16 777 2 1 4, 65 534 i 254 hostów, odpowiadających klasom A, B i C, 
dzięki zróżnicowanym prefiksom istnieje możliwość bardziej elastycznego limitowania. 

Adres anycast to adres identyfikujący jeden z wielu możliwych hostów - wybór kon
kretnego hosta zależny jest od tego, w którym miejscu sieci następuje odwołanie do tegoż 
adresu. Mechanizm ten wykorzystywany jest powszeclmie do odnajdywania najbliższych 
serwerów świadczących konla"etną ush1gę. 

Adresy unicast IPv6 są pod wieloma względami różne od ich odpowiedników z IPv4. 
Najważniejszą nowością adresów 1Pv6 jest koncepcja lokalności, czyli zakresu obowią
zywania danego adresu: adres IPv6 może być lokalny dla węzła (poza którym nie ma 
znaczenia), lokalny dla łącza, lokalny dla miejsca sieciowego lub globalny (czyli jedna
kowo interpretowany na przestrzeni całego Internetu). Adresy lokalne dla łączy tworzone 
są zwykle jako kombinacja standardowego prefiksu oraz identyfikatora interfejsu (IID) 
dostarczanego przez protokoły warstw niższych (adresu sprzętowego, adresu MAC itp.) 
albo wartości losowej.  Ułatwia to konfigurowanie adresów IPv6 w sieciach p1ywatnych. 

Zarówno w wersji IPv4, jak i IPv6 istnieją adresy odnoszące się nie do pojedynczych 
węzłów, lecz do ich grnp. W IPv4 są to adresy broadcast i multicast, w wersji IPv6 je
dynie adresy multicast - adres broadcast jest szczególnym przypadkiem adresu grnpo
wego, reprezentującego wszystkie hosty podsieci. Adresy multicast funkcjomtją w spo
sób przypominający nieco kanały telewizji :  nadawca wysyła datagram do wszystkich 
hostów danej grupy, nie znając żadnego z nich ani nawet ich liczby w grnpie. W ciągu 
ostatnich kilkunastu lat dokonał się znaczący rozwój wsparcia dla multicastingu w In
ternecie, zarówno pod względem trasowania, przydzielania i koordynowania adresów, jak 
i dołączania hostów do grup (i opuszczania tychże grup) - co znalazło wyraz w opra
cowaniu wielu protokołów wymienionych kategorii. W IPv6 strukhira adresu multicast 
jest znacząco rozbudowana w porównaniu z IPv4: adresy multicast IPv6 mogą być two
rzone na bazie prefiksów unicast, identyfikatorów interfejsów (IID) oraz infonnacj i tra
sowania wbudowywanych w grupy (w postaci adresu RP). 
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Opracowanie i wdrożenie CIDR to bodaj najbardziej. spektakularna zmiana w rdzennym 
systemie trasowania Internetu od momentu jego powstania. Koncepcja CIDR narodziła 
się jako odpowiedź na potrzebę bardziej elastycznego systemu dysponowania globalnymi 
adresami oraz jako· środek promowania skalowalności poprzez agregację. 

Przewidując trafnie, iż pula adresów 1Pv4 ulegnie wyczerpaniu w bliskiej perspektywie, 
rozpoczęto w latach 90. ubiegłego wieku intensywne prace na nową wersją protokołu IP 
- IPv6 - w przekonaniu, że rychło staną się nieodzowne adresy o większej dh1gości. 
Nieoczekiwane rozpowszechnienie technologii NAT (patrz rozdział 7.) spowolniło zna
cząco adaptację 1Pv6 w Internecie, bo złagodzone zostało tempo konsmnowania nowych 
adresów: pojedynczy globalny adres IP stał się wystarczający dla całego miejsca sieciowe
go, co stanowiło atrakcyjną alternatywę dla osobnych adresów poszczególnych hostów. 

Nie zmienia to jednak faktu, że pula adresów IPv4 rzeczywiście się kończy: w lutym 
20 1 1  roku IANA rozdysponowała pięć ostatnich prefiksów /8, po jednym dla każdego 
z urzędów regionalnych (RIR). 1 5  kwietnia 201 1  roku wyczerpały się wszystkie prefiksy 
będące w dyspozyeji APNIC; te, którymi dysponują jeszcze pozostałe urzędy regionalne, 
wyczerpią się najdalej w ciągu kilku najbliższych lat. Zainteresowani czytelnicy zri.aleźć . 
mogą pod adresem [IP4R] aktualny stan wykorzystania puli adresów 1Pv4. 

2. 10. Bibliografia 

[CGEMA] Cisco Systems „Guidelines for Enterprise IP Multicast Address Allocation", 
2004, ht1p:llwww.cisco.com/wa1p/public/cc/technoltity/prodlit/ip111lt_wp.pdf 

[EIGRP] B. Albrightson, J. J. Garcia-Luna-Aceves, J. Boyle, „EIGRP - A Fast Routing 
Protocol Based on Distance Vectors", Proc. lnfocom, 2004. 

[EUl64] Institute for Electrical and Electronics Engineers, „Guidelines for 64-Bit 
Global ldentifier (EUI-64) Regish·ation Authority" marzec 1 997, 
http://standards. ieee.org/regauth/oui/tutorials/EUJ64.html 

[H96] M. Handley, „The SDR Session Directory: An Mbone Conference Scheduling 
and Booking System", Department of Computer Science, University College London, 
kwiecień 1 996, http://cobweb.ecn.purdue.edu/-acelmbone/111bone/sdrlintro.ht111/ 

[IANA] Internet Assigned Numbers Authority, http://www.iana.org 

[IDChes] S. Cheshire, M. Krochmal, „Multicast DNS", Internet draftcheshire-dnsext
multicastdns, work in progress, październik 2010.  

[IDv4v6mc] S. Venaas, X. Li, C.  Bao, „Framework for IPv4/IPv6 Multicast Translation", 
Internet draft-venaas-behave-v4v6mc-framework, work in progress, gmdzień 2010. 

[IEEERA] IEEE Registration Authority, http://standards. ieee.org/regauth 

[IMR02] B. Edwards, L. Giuliano, B. Wright, lnterdomain Multicast Routing: 
Practical Juniper Networks and Cisco Systems So/utions (Addison-Wesley, 2002). 



1 04 Rozdział 2. + Architekturo adresów internetowych 

[IP4AS] http://www. iana.org/assignments/ipv4-address-space 

[IP4 MA] http://www. iana. orglassignments/multicast-addresses 

[IP4R] 1Pv4 Address Report, http://www.potaroo.net/toolslipv4 

[IP6AS] http://www. iana.org/assignments/ipv6-address-space 

[IP6MA] http://www. i ana. org/ass ignments/ipv6-multicast-addresses 

[KK.77] L. Kleinrock, F. Kamoun, Hierarchical Routingfor Large Networks, 
Pe1formance Evaluation and Optimization, „Computer Networks", I (3), 1 977. 

[NRO] Number Resource Organization, http://www.nro.net 

[RFC091 9] J.C. Mogul, Broadcasting Internet Datagrams, Internet RFC 0919/BCP 0005, 
październik 1 984. 

[RFC0922] J.C. Mogul, Broadcasting Internet Datagrams in the Presence of Subnets, 
Internet RFC 0922/STD 0005, październik 1 984. 

[RFC0950] J.C. Mogul, J. Poste], Internet Standard Subnetting Procedure, Internet 
RFC 0950/STD 0005, sierpień 1 985. 

[RFC1 075] D. Waitzman, C. Partridge, S.E. Deering, Distance Vector Multicast 
Routing Protocol, Internet RFC 1 075 (experimental), listopad 1 988. 

[RFC ! 1 1 2] S.E. Deering, Host Extensionsfor IP Multicasting, Internet RFC 1 1 1 2/STD 
0005, sierpień 1 989. 

[RFC ! 1 22] R. Braden (red.), Requirements for Internet Hosts - Comnnmication 
Layers, Internet RFC 1 122/STD 0003, październik 1 989. 

[RFC1 8 1 2] F. Baker (red.), Requirementsfor IP Version 4 Routers, Internet RFC 
1 8 1 2/STD 0004, cze1wiec 1995. 

[RFC 1 9 1 8] Y. Rekhter, B .  Moskowitz, D. Kan-enberg, G.J. de Groot, E.  Lear, Address 
Allocationfor Private lnternets, Internet RFC 1 9 1 8/BCP 0005, luty 1 996. 

[RFC2080] G. Malkin, R. Minnear, RJPngfor 1Pv6, Internet RFC 2080, styczeń 1997. 

[RFC2328] J. Moy, OSPF Version 2, Internet RFC 2328/STD 0054, kwiecień 1 988. 

[RFC2365] D. Meyer, Administratively Scoped IP Multicast, Internet RFC 2365/BCP 
0023, lipiec 1 998. 

[RFC2544] S. Bradner, J. McQuaid, Benchmarking Methodology for Network 
lnterconnect Devices, Internet RFC 2544 (inf01mational), marzec 1 999. 

[RFC2622] C.  Alaettinoglu, C. Villamizar, E. Gerich, D. Kessens, D. Meyer, T. Bates, 
D. Kan-enberg, M. Terpstra, Routing Policy Specification Language (RPSL), Internet 
RFC 2622, czerwiec 1 999. 



2 . 1  O. Bibliografia 1 05 

[RFC2644] D. Senie, Changing the Defaultfor Directed Broadcasts in Routers, 
Internet RFC 2644/BCP 0034, sierpień 1 999. 

[RFC2974] M. Handley, C.  Perkins, E. Whelan, Session Announcement Protocol, 
Internet RFC 2974 (experimental), październik 2000. 

[RFC3056) B.  Carpenter, K. Moore, Connection of !Pv6 Domains via !Pv4 Clouds, 
Internet RFC 3056, luty 200 I .  

[RFC3068] C .  Hui tema, An Anycast Prejix for 6to4 Relay Routers, Internet RFC 3068, 
cze1wiec 200 1 .  

[RFC3 l 70] B .  Quinn, K. Almeroth, IP Multicast Applications: Challenges and So/utions, 
Internet RFC 3 1 70 (infonnational), wrzesień. 200 1 .  

[RFC3 l 80] D. Meyer, P. Lothberg, GLOP Addressing in 23318, Internet RFC 3 1 80/BCP 
0053,  wrzesień 200 1 .  

[RFC3306) B .  Habennan, D .  Thaler, Unicast-Prefix-Based !Pv6 Multicast Addresses, 
Internet RFC 3306, sierpień 2002. 

[RFC3307) B.  Habennan, Allocation Guidelinesfor !Pv6 Multicast Addresses, Internet 
RFC 3307, sierpiet1 2002. 

[RFC3 3 1 5] R.  Droms (red.), J. Bound, B.  Volz, T. Lemon, C.  Perkins, M. Camey, 
Dynamie Host Conjiguration Protoco/ for !Pv6 (DHCPv6), Internet RFC 3 3 1 5, lipiec 
2003. 

[RFC3569) S. Bhattachaiyya (red.), An Overview of'Source-Specific Multicast (SS!vl), 
Internet RFC 3569 (inforn1ational), lipiec 2003. 

[RFC370 1 )  R. Fink, R. Hinden, 6bone (!Pv6 Testing Address Allocation) Phaseout, 
Internet RFC 3701 (informational), marzec 2004. 

[RFC38 l OJ R. Yida, L. Costa (red.), Multicast Listener Discove1y Version 2 (MLDv2) 
for 1Pv6, Internet RFC 3 8 1 0, cze1wiec 2004. 

[RFC3849] G. Huston, A. Lord, P. Smith, !Pv6 Address Prejix Reserved for 
Documentation, Internet RFC 3849 (infonnational), lipiec 2004. 

[RFC3879] C.  Huitema, B. Carpenter, Deprecating Sile Loca/ Addresses, Internet RFC 
3879, wrzesień 2004. 

[RFC3927) S. Cheshire, B. Aboba, E. Guttman, Dynamie Conjiguration of !Pv4 
Link-Loca! Addresses, Internet RFC 3927, maj 2005. 

[RFC3956) P. Savola, B.  Habennan, Embedding the Rendezvous Point (RP) Address in 
an 1Pv6 Multicast Address, Internet RFC 3956, listopad 2004. 

[RFC4012) L. Blunl<, J. Damas, F. Pa.rent, A. Robachevsky, Routing Policy Specijication 
Language Next Generation (RPSLng), Internet RFC 401 2, marzec 2005. 



1 06 Rozdział 2. + Architektura adresów internetowych 

I 

[RFC4 1 1 6] J. Abley, K. Lindqvist, E. Davies, B. Black, V. Gill, !Pv4 Multihoming 
Practices and Limitations, Internet RFC 4 1 1 6  (infonnational), lipiec 2005 . 

[RFC41 77] G. Huston, Architectural Approaches to Multi-homingfor !Pv6, Internet 
RFC 4 1 77 (informational), wrzesieó 2005. 

[RFC41 93]  R. Hinden, B.  Habennan, Unique Loca! !Pv6 Unicast Addresses, 
październik 2005. 

[RFC4286] B.  Habern1an, J. Martin, Multicast Router Discove1y, Internet RFC 4286, 
grndzieI1 2005. 

[RFC429 l ]  R. Hi.nden, S. Deering, IP Version 6 Addressing Architecture, Internet RFC 
429 1 ,  luty 2006. 

[RFC4380] C.  Hui tema, Teredo: Tunneling 1Pv6 over UDP through Network Address 
Translations (NATs), Internet RFC 4380, luty 2006. 

[RFC4423] R. Moskowitz, P. Ni.kander, Host ldentity Protocol (HIP) Architecture, 
Internet RFC 4423 (infonnational), maj 2006. 

[RFC4489] J.-S. Park, M.-K. Shin, H.-J. Kim, A Method for Generating Link-Scoped 
!Pv6 Multicast Addresses, Internet RFC 4489, kwieciei'l 2006. 

[RFC4566] M. Handley, V. Jacobson, C. Perkins, SDP: Session Description Protocol, 
Internet RFC 4566, lipiec 2006. 

1 [RFC4601 ]  B.  Fenner, M. Handley, H.  Holbrook, I. Kouvelas, Protocol !ndependent 
Multicast-Sparse Mode (PIM-SM): Protocol Specijication (Revised), Internet RFC 
460 1 ,  sierpief1 2006. 

[RFC4607] H.  Holbrook, B. Cain, Source-Specijic Multicastfor IP, Internet RFC 4607, 
sierpieó 2006. 

[RFC4608] D. Meyer, R. Rockell, G. Shepherd, Source-Specific Protocol Independent 
Multicast in 23218, Internet RFC 4608/BCP 0 1 20, sierpieI1 2006. 

[RFC461 0] D. Fari.nacci, Y. Cai, Anycast-RP Using Protocol Independent Multicast 
(PIM), Internet RFC 461 0, sierpiei1 2006. 

[RFC4632] V. Fuller, T. Li, Classless lnter-domain Routing (CIDR): The Internet 
Address Assignment, Aggregation Plan, Internet RFC 4632/BCP 0 1 22, sierpiei1 2006. 

[RFC4786] J. Abley, K. Lindqvist, Operation of Anycast Services, Internet RFC 
4 786/BCP O l  26, grudzie11 2006. 

[RFC4795] B. Aboba, D. Thaler, L. Esibov, Link-Loca/ Multicast Name Resolution 
(LLMNR), Internet RFC 4795 (informational), styczei'l 2007. 

[RFC4843] P .  Nikander, J. Laganier, F. Dupont, An 1Pv6 Prefixfor Overlay Routable 
Oyptographic Hash ldentiflers (ORCHID), Internet RFC 4843 (experimental), 
kwiecie11 2007. 



2 . 1  O. Bibliografia l 07 

[RFC4893] Q. Vohra, E. Chen, BGP Support for Four-Octet AS Number Space, Internet 
RFC 4893, maj 2007. 

[RFC4948] L. Andersson, E. Davies, L. Zhang, eds„ Reportfi"om the IAB Workshop on 
Unwanted Trajjic March 9 - JO, 2006, Internet RFC 4948 (infonnational), sierpień 2007. 

[RFC5059] N. Bhaskar, A. Gall, J. Lingard, S. Venaas, Bootstrap Router (BSR) 
Mechanismfor Protocol Independent Multicast (PIJvl), Internet RFC 5059, styczeń 2008. 

[RFC5 I I O] P. Savola, Overview of the Internet Multicast Routing Architecture, Internet 
RFC 5 1 10 (infonnational), styczeń 2008. 

[RFC5 156] M. Blanchet, Special-Use IPv6 Addresses, Internet RFC 5 156 (infonnational), 
kwiecień 2008. 

[RFC52 l 4] F. Templin, T. Gleeson, D. Thaler, Intra-Si te Automatic Tunnel Addressing 
Protocol (ISA TAP), Internet RFC 521 4  (informational), marzec 2008. 

[RFC5352] R. Stewart, Q. Xie, M. Stillman, M.  Tuexen, Aggregate Se1-ver Access 
Protocol (ASAP), Internet RFC 5352 (experimental), wrzesień 2008. 

[RFC541 5] P. Calhoun, M. Montemurro, D. Stanley (red.), Control, Provisioning of 
Wireless Access Points (CAPWAP) Protocol Specification, Internet RFC 541 5, 
marzec 2009. 

[RFC5498] I.  Chakeres, IANA Allocationsfor Mobile Ad Hoc Network (MANET) 
Protocols, Internet RFC 5498, marzec 2009. 

[RFC5533] E. Nordmark, M. Bagnulo, Shim6: Level 3 Multihoming Shim Protocol for 
IPv6, Internet RFC 5533, cze1wiec 2009. 

[RFC5735] M. Cotton, L. Vegoda, Special Use IPv4 Addresses, Internet RFC 
5735/BCP 0 1 53,  styczeń 20 10. 

[RFC5736] G. Huston, M.  Cotton, L. Vegoda, IANA IPv4 Special Purpose Address 
Regist1y, Internet RFC 5736 (inforn1ational), styczeń 201 O. 
[RFC5737] J. Ark.ko, M. Cotton, L. Vegoda, 1Pv4 Address Blocks Reserved for 
Documentation, Internet RFC 5737 (infonnational), styczeń 20 1 0. 

[RFC577 l ]  M .  Cotton, L. Vegoda, D. Meyer, IANA Guidelines for IPv4 Multicast 
Address Assignments, Internet RFC 577 1/BCP 005 1 ,  marzec 201 O. 
[RFC5952] S. Kawamura, M. Kawashima, A Recommendation for IPv6 Address Text 
Representation, Internet RFC 5952, sierpień 201 O. 

[RFC5905] D. Mills, J. Martin (red.), J. Burbank, W. Kasch, Network Time Protocol 
Version 4: Protocol, Algorithms Specification, Internet RFC 5905, cze1wiec 20 1 0. 

[RFC6034] D. Thaler, Unicast-Prejix-Based !Pv4 Multicast Addresses, Internet RFC 
6034, październik 20 10 .  



1 08 Rozdział 2. + Architektura adresów internetowych 

[RFC6052] C. Bao, C. Huitema, M. Bagnulo, M. Boucadair, X. Li, IPv6 Addressing of 
IPv4/IPv6 Translators, Internet RFC 6052, październik 201 0. 

[RFC6217] J. Arkko, M. Townsley, 1Pv4 Run-Out and IPv4-IPv6 Co-Existence Scenarios, 
Internet RFC 6 1 27 (experimental), maj 201 1 .  

[RFC6144] F .  Baker, X .  Li, C .  Bao, K. Yin, Frameworkfor IPv4/IPv6 Translation, 
Internet RFC 6 144 (infonnational), kwiecień 201 1 .  

[RFC6164] M .  Kohno, B .  Nitzan, R .  Bush, Y. Matsuzaki, L .  Colitti, T .  Narten, Using 
127-Bit IPv6 Prejixes on Inter-Router Lin ks, Internet RFC 6 164, kwiecień 201 1 .  

[RFC6275] C. Perkins (red.), D .  Johnson, J .  Arkko, Mobility Support in 1Pv6, Internet RFC 
3775, lipiec 201 1 .  

[RFC6308] P. Savola, Overview of the Internet Multicast Addressing Architecture, 
Internet RFC 6308 (infonnational), czerwiec 201 1 .  

[WRWS] http://www.arin.net/resources/whoisrws 



Rozdział 3. 
Warstwa łącza danych 

3.1 . Wprowadzenie 

Jak wyjaśnialiśmy w rozdziale I ., w zestawie protokołów TCP/IP zadaniem warstwy łą
cza danych jest przesyłanie datagramów na rzecz modułu IP i kilku innych protokołów 
wspomagających, m.in. ARP (patrz rozdział 4.). Protokoły TCP/IP współpracują z różnymi 
technologiami łącza danych: popularnym w sieciach LAN Ethernetem, kablami TV i mo
demami DSL w sieciach metropolitarnych (MAN), liniami telefonicznymi, łącznością 
bezprzewodową Wi-Fi, a ostatnio technologiami komórkowymi - HSPA, EV-DO, LTE 
i WiMax. Wyczerpujące omówienie wszystkich tych technologii wymagałoby zapewne 
osobnego księgozbioru, w tym rozdziale zajmiemy się więc dokładniej Ethernetem i łącz
nością Wi-Fi w kontekście TCP/IP, omówimy funkcjonowanie protokołu „punkt-punkt" 
(PPP - Point-to-Point Protocol), zajmiemy się także techniką tunelowania, czyli trans
feru pakietów warstwy łącza danych w otoczkach utworzonych z pakietów warstwy 
wyższej lub równorzędnej .  

D la  każdej niemal technologii warstwy łącza danych zdefiniowano szczegółowo proto
koły i formaty jednostek protokołów (PDU), stosownie do specyfiki funkcjonowania 
określonego sprzętu sieciowego. W kontekście warstwy łącza danych jednostki protokołu 
nazywane są ramkami (ji-ames), w odróżnieniu od jednostek warstw wyższych - pa
kietów (warstwa sieciowa) i segmentów (warstwa transportowa). Fonnat ramki zazwyczaj 
dopuszcza jej zróżnicowaną długość, od kilku bajtów do kilku kilobajtów; maksymalną 
dopuszczalną wielkość ramki oznacza się skrótem MTU, od Maximum Transmission 
Unit - „maksymalna jednostka transmisji". W przypadku niektórych technologii MTU jest 
pochodną fizycznych właściwości nośników, dla innych - jak modemy i łącza szeregowe 
-jest ona jawnie definiowana przez użytkowników. 

3.2. Ethernet i standardy IEEE 802 LAN/MAN 

Termin Ethernet odnosi się do zbioru standardów, opublikowanych po raz pierwszy 
w roku 1 980 i zweryfikowanych dwa lata później, opracowanych przez firmy DEC, Intel 
i Xerox. Pierwsza ostatecznie uzgodniona wersja Ethernetu, zwana „Ethernetem 1 0-
megowym" (IOMb/s Ethernet - od stosowanej szybkości transmisji) lub „Ethernetem 
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współdzielonym" (shared Ethernet - od sposobu wykorzystywania łącza), przyjęta zo
stała przez IEEE jako standard o mm1erze 802.3. Zasadę funkcjonowania sieci tego stan
dardu zilustrowano na rysunku 3 . 1 .  

Współdzielony segment 
,_ __ ....._ ____ ....._ ___ _..__...,.� Ethernetu (LAN) 

Rysunek 3. 1 .  W podstawowym wariancie sieć Ethernet obejmuje jedną lub kilka stacji, połączonych 
wspólnym segmentem kabla. Stacja rozpoczyna wysyłanie danych dopiero po upewnieniu się, że 
segment ten jest wolny (nie używa go żadna inna stacja). Nie wyklucza to jednak możliwości rozpoczęcia 
wysyłania danych przez kilka stacji równocześnie (głównie wskutek opóźnień w propagacji sygnałów) 
- mamy wówczas do czynienia ze zjawiskiem zwanym kolizją. Kolizje są prawidłowo wykrywane przez 
stacje; po wykryciu kolizji stacja staje się bezczynna na określony interwał czasowy, po czym ponawia 
próbę wysłania danych. Schemat ten nazywamy wielodostępem z badaniem kanału i wykrywaniem kolizji 
(CSMA/CD) 

Ponieważ w danej chwili współdzielony segment kablowy może obsh1żyć co najwyżej 
jedną transmisję, dostęp do niego musi być synchronizowany. Synchronizacja ta realizo
wana jest przez rozproszony algmytm zaimplementowany w każdej stacji.  Stacja zamie-
1-zająca wysłać dane rozpoczyna transmisję dopiero po upewnieniu się, że kabel nie jest 
zajęty (czyli nie trwa aktualnie transmisja na rzecz innej stacji). Ze względu na skoi1-
czoną prędkość rozchodzenia się sygnałów w nośniku (i niezerowy czas samej h·ansmisji) 
może się mimo wszystko zdarzyć, że dwie stacje (lub więcej) równocześnie rozpoczną 
wysyłanie danych - wystąpi wówczas zjawisko zwane kolizją. Jest ono niezawodnie 
wykrywane przez uwikłane w nie stacje (co gwarantuje wspomniany algo1yhn synchro
nizacyjny); każda ze stacji odczekuje wtedy pewien inte1wał czasowy U ego dh1gość jest 
iloczynem wartości 5 1 ,2 milisekundy i wartością losową o rozkładzie równomiernym 
z przedziahi (O ; 1 )) i ponawia próbę. Nie jest wykluczone, że ponowienie takie wystąpi 
kilkakrotnie - za każdym razem inte1wał bezczynności jest dwukrotnie dhiższy niż 
w poprzedniej próbie (interwały rosną w tempie wykładniczym, stąd scenariusz ten nosi 
nazwę wykładniczej procedury wyczekiwania - exponential backoff procedure). Osta
tecznie stacja zamierzająca wysłać dane albo zakoóczy swój zamiar z powodzeniem, albo 
skapituluje po przekroczeniu pewnej maksymalnej liczby' prób - w klasycznym Etherne
cie jest to najwyżej 1 6  prób. Reasumując, w opisanym schemacie synchronizacja dostępu 
do współdzielonego nośnika obejmuje dwa zasadnicze elementy: testowanie zajętości 
wspomnianego nośnika oraz prawidłowe reagowanie na zaistniałe ewentualnie kolizje. 
Znajduje to odzwierciedlenie w nazwie samego schematu - wielodostęp z badaniem 
nośnika i wykrywaniem kolizji, po angielsku carrier sense, multiple access with collision 
detection, w skrócie CSMA/CD. Jego prostota stała się jednym z głównych czynników 
szerokiego rozpowszechnienia Ethernetu. 
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Generalnie metody synchronizacyjne, takie jak CSMA/CD, nazywane są fonnalnie proto
kołami sterowania dostępem do nośnika (Media Access Control, w shócie MAC). 
Istnieje wiele różnych protokołów tego typu; niektóre z nich Uak CSMA/CD) funkcjo
nują na zasadzie 1ywalizowania o dostęp, inne opierają się na zaplanowanej koordynacji 
(realizowanej np. w oparciu o cykliczne przydzielanie „okien" czasowych poszczególnym 
stacjom). 

Coraz szybsze komputery i wciąż rosnąca popularność Ethernetu sprawiły, że szybkość 
transmisji 1 0  Mb/s okazała się zbyt mała w stosunku do przysłowiowego apetytu rosną
cego w miarę jedzenia. Na bazie coraz lepszego sprzętu i oprogramowania powstawały 
nowe wersje Ethernetu, o szybkościach I OO Mb/s, 1 OOO Mb/s, 1 O Gb/s, 40 Gb/s i jeszcze 
więcej - 100 Gb/s jest obecnie (rok 2012) standardem rynkowym. A pomyśleć, że pod
stawą pierwszej,  eksperymentalnej wersji Ethernetu była prędkość 3 Mb/s, którą standard 
DIX (akronim od nazw trzech twórców, finn DEC, Intel i Xerox) zwiększył do 1 0  Mb/s, 
w oparciu o zbiór segmentów kablowych połączonych za pomocą wzmacniaczy sygnału. 
Na początku lat 90. ubiegłego wieku współdzielony kabel wyparty został przez skrętkę 
(twisted pair wiring) przypominającą przewody telefoniczne i zwaną stąd popularnie 
„ l OBASE-T". 

Gdy dostępne stały się realizacje o przepustowości 1 00 Mb/s - z „szybkim Ethernetem" 
(fast Ethernet) znanym również jako „l OOBASE-TX" na czele - protokół wielodostępu 
sterowanego 1ywalizacją (CSMA/CD) okazał się być mało atrakcyjny, co w konsekwencji 
doprowadziło do popularyzacji innego rozwiązania, czyli dedykowanych połączei1 każ
dej stacji z przełącznikiem (switch), tworzących sieć o topologii gwiazdy, widocznej na 
rysunku 3 .2 .  

Przełączn ik 
ethernetowy 

Port „spinający" (połączenie 
z innymi przełącznikami) 

Rysunek 3.2. Przełączana (komutowana) sieć Ethernet, w której każda stacja połączona jest 
dedykowanym łączem z przełącznikiem. W większości przypadków sieć taka funkcjonuje w pełnym 
dupleksie, algorytm CSMA/CD okazuje się niepotrzebny. Sieci takie można rozbudowywać, łącząc 
poszczególne przełączniki za pomocą ich portów „spinających " (uplink ports) 

Obecnie przełączane sieci Ethernet (zwane także sieciami komutowanymi) są w powszech
nym użyciu; każda stacja może niezależnie od innych wymieniać dane z przełącznikiem 
w obu kierunkach jednocześnie (co nosi nazwę peh1ego dupleksu -full duplex) i choć 
operacje półdupleksowe (czyli transmisje tylko w jedną stronę w danej chwili) nadal są 
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obsh1giwane nawet w wersji 1 OOO Mb/s („1 OOOBASE-T"), to z możliwości tej korzysta 
się bardzo rzadko. Szczegółami przetwarzania ethernetowych PDU przez przełącznik 
zajmiemy się w dalszej części rozdziału. 

Jednym z najpopularniejszych obecnie środków dostępu do Internetu są sieci bezprze
wodowe; lokalna sieć bezprzewodowa ( Wireless LAN, w skrócie WLAN) to jeden ze 
standardów IEEE znany pod nazwą Wi-Fi (od Wireless Fidelity - dosł. bezprzewodowa 
wierność), a także pod nazwą „bezprzewodowego Ethernetu" i pod oznaczeniem 802. 1 1 .  
Mimo iż standard ten różni się od standardów grupy 802 przewodowego Ethernetu, 
format jego ramki oraz ogóh1y inte1fejs zostały w dużym stopniu zapożyczone ze specyfi
kacji 802.3, dlatego też większość mechanizmów przewodowego Ethernetu wykorzysty
wanych przez protokoły TCP/IP stosowana jest również w sieciach W i-Fi. Dalej w tym 
rozdziale przeanalizujemy je szczegółowo, tymczasem jednak przyjrzymy się szerzej 
grupie standardów IEEE 802 pozostających w ścisłym związku z sieciami domowymi 
i korporacyjnymi, przy okazji wsponmimy o standardach, jakimi rządzą się sieci miejskie 
(MAN, m.in. IEEE 802 . 1 6  - WiMAX), oraz o standardach niezależnego od nośników 
przekazywania transmisji w sieciach komórkowych (IEEE 802.2 1 ) .  

3.2. 1 .  Standardy sieci LAN/MAN I EEE 802 

Oryginalny format ramki Ethernetu (i algo1ytmy jego przetwarzania) to wynik uzgod
nieil grupy trzech wymienionych wcześniej producentów. Format ten znany jest pod 
akronimem DIX oraz nazwą „Ethernet Il". Sieci oparte na tym fonnacie (po jego drob
nych modyfikacjach), wykorzystujące synchronizację CSMA/CD, zostały przyjęte przez 
IEEE jako standard 802.3 .  Generalnie, w świecie IEEE przedrostek „802" identyfikuje 
standardy związane z sieciami lokalnymi i miejskimi; najpopularniejszymi przedstawi
cielami tej grupy są standardy 802.3 (podstawowy Ethernet) i 802. 1 1  (sieci WLAN/Wi-Fi). 
Wraz z upływem czasu ulegały one naturalnej ewolucji, co spowodowało pojawienie się 
licznych ich wariantów, identyfikowanych odmiennymi nazwami (np. 802. 1 l g). W tabeli 
3 . 1  przedstawiono listę standardów IEEE 802 związanych z protokołami grupy TCP/IP. 

Tabela 3.1 . Standardy IEEE 802 sieci LAN i MAN pozostające w związku z protokołami grupy TCP /IP 
(stan z połowy roku 2011) 

Nazwa 

802. l ak 

802. l AE 

802. l AX 

802. l d  

802. l p  

802. l Q  

802. l s  

Opis 

Protokół wielorejestracyjny (Multiple Registration Protocol 
- MRP 

Bezpieczeństwo MAC (MACSec) 

Agregacja łączy (dawniej 802.3ad) 

Mostki MAC 

Klasy/priorytet ruchu/QoS 

Wirtualne sieci mostkowane, poprawki MRP 

Protokół wielu drzew rozpinających (MSTP - Multiple 
Spanning Tree Protocol) 

Oficjalna specyfikacja 

[802. l Q-20 1 1 ] 

(802. I AE-2006] 

(802. IAX-2008] 

(802. I D-2004] 

(802. 10-2004] 

(802. IQ-20 1 1 ]  

(802. IQ-201 1 ] 
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Tabela 3.1 . Standardy IEEE 802 sieci LAN i MAN pozostające w związku z protokołami grupy TCP/IP 
(stan z polowy roku 2011) - ciąg dalszy 

Nazwa Opis Oficjalna specyfikacja 

802. l w  
Błyskawiczny protokół drzewa rozpinającego (Rapid Spanning 

[802 . ID-2004] 
Tree Pro/ocal - RSTP) 

802. I X  
Kontrola dostępu do sieci bazująca na portach (Port-Based 

[802. IX-201 0] 
Network Access Control - PNAC) 

802.2 
Sterowanie połączeniem logicznym (LLC - Logical Link 

(802.2-1998] 
Control) 

802.3 Ethernet podstawowy i Ethernet I O Mb/s (802.3-2008] (sekcja I )  

802.3u Ethernet I OO Mb/s („Fast Ethernet") (802.3-2008] (sekcja 2) 

802.3x Operacje pełnodupleksowe i sterowanie przepływem (802.3-2008] 

802.3z/ 
Ethernet 1 000 Mb/s („Gigabit Ethernet") (802.3-2008] (sekcja 3) 

802.3ab 

802.3ae Ethernet IO Gb/s („Ten-Gigabit Ethernet") (802.3-2008] (sekcja 4) 

802.3ad Agregacja łączy (802. I AX-2008] 

802.3af Power over Ethemet - PoE (do 1 5,4 W) (802.3-2008] (sekcja 2) 

802.3ah Access Ethemet („Ethernet in the First Mile" - EFM) [802.3-2008] (sekcja 5) 

802.3as Rozszerzenie fonnatu ramki (do 2000 bajtów) (802.3-2008] 

802.3at Rozszerzenie Power over Ethemet (PoE+ - do 30 W) (802.3at-2009] 

802.3ba Ethernet 40/ 1 OO Gb/s [802.3ba-20 1 0] 

802. l l a Bezprzewodowe sieci LAN 54 Mb/s w paśmie 5 GHz [802. 1 1 -2007] 

802 . 1  l b  Bezprzewodowe sieci LAN 1 1  Mb/s w paśmie 2,4 GHz (802. 1 1 -2007] 

802.1 l e  Adaptacja QoS n a  gruncie 802. 1 1 [802. 1 1 -2007] 

802. l> l g  Bezprzewodowe sieci LAN 54 Mb/s w paśmie 2,4 GHz [802. 1 1 -2007] 

802 . 1  l h  Rozszerzenia zarządzania energią i spektrum (802. 1 1 -2007] 

802. 1 1 i Ulepszenia bezpieczeństwa - następcy WEP (802. 1 1 -2007] 

802.1 lj Wykorzystywanie pasma 4,9 - 5,0 GHz w Japonii (802. 1 1 -2007] 

Sieci bezprzewodowe 5,6 -600 Mb/s w pasmach 2,4 GHz i 5 GHz, 
802. l l n  z opcjonalnym wykorzystaniem MIMO i kanałów o szerokości [802. 1 1 n-2009] 

40 MHz 

802.1 l s  
Sieci kratowe, kontrola przeciążenia w przygotowaniu 

(szkic) 

802. l ly 
Bezprzewodowe sieci LAN 54 Mb/s w paśmie 3,7 GHz 

(802. 1 1  y-2008] 
(licencjonowanym) 
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Tabela 3.1 .  Standardy IEEE 802 sieci LAN i MAN pozostające w związku z protokołami grupy TCP /IP 
(stan z polowy roku 2011) - ciąg dalszy 

Nazwa 

802. 1 6  

802. 1 6d 

802. 1 6e 

802. 16h 

802. 16j 

802. 16k 

802.21 

Opis Oficjalna specyfikacja 

Szerokopasmowe systemy dostępu bezprzewodowego (WiMAX) [802. 1 6-2009] 

Standard stacjonarnych bezprzewodowych sieci MAN [802 . 1 6-2009] 

Standard stacjonarnych/mobilnych bezprzewodowych sieci 
[802 . 1 6-2009] 

MAN (WiMAX) 

Poprawiony mechanizm współegzystencj i [802. l 6b-20 I O] 

Przekazywanie wieloskokowe w sieciach 802. 1 6  [802. I 6j-2009] 

Mostkowanie w sieciach 802. 1 6  [802. I 6k-2007] 

Przekazywanie transmisji w sposób niezależny od nośnika [802.21-2008] 

Poza różnymi typami sieci LAN, defmiowanymi przez standardy 802.3, 802. 1 1 i 802 . 16, 
widzimy w powyższym zestawieniu standardy wspólne dla wszystkich sieci. Należy do 
nich m.in. standard 802.2 definiujący sterowanie połączeniem logicznym (LLC -
Logical Link Control), w tym nagłówek ramki LLC wspólny dla fonnatów wszystkich 
sieci. W terminologii IEEE, LLC i MAC to „podwarstwy" warstwy łącza danych; fom1at 
ramki LLC jest przy tym generalnie jednakowy dla wszystkich sieci, natomiast podwar
stwa MAC jest dla poszczególnych sieci bardziej zróżnicowana - gdy np. oryginalny 
Ethernet wykorzystuje badanie nośnika z wykrywaniem kolizji (CSMA/CD), w sieciach 
bezprzewodowych często spotyka się konkurencyjny mechanizm unikania kolizji  
(CSMNCA - Carrier Sense, Multiple Access with Collision Avoidance). 

PWH 
Początkowo kombinacja standardów 802.2 i 802.3 skutkowała definicją formatu ramki 
różnego od formatu Ethernet l i ;  było tak do momentu ostatecznego unormowania 
sytuacji przez dokument (802.3-2008]. W świecie TCP /IP enkapsulacja datagramów 
IP w ramkach ethemetowych definiowana jest w dokumentach [RFC0894] i [RFC2464]. 
choć pozostaje w mocy także dokument [RFC1042] definiujący starszy schemat 
enkapsulacji  LLC/SNAP. 

Od dłuższego czasu format ramki ethemetowej pozostaje ustabilizowany; aby lepiej zro
zumieć jego ewolucję, przyjrzyjmy się jego szczegółom. 

3.2.2. Format ramki ethernetowej 

Format ramki ethemetowej, definiowany przez standard 802.3, ukształtował się jako 
wzbogacenie pie1wowzoru o dodatkowe funkcje. Na 1ysm1ku 3.3 przedstawiono ów fo1111at 
wraz z ukazaniem, jak wpisuje się w stosunkowo nową koncepcję pakietu IEEE (kon
cepcję trochę niefortunną w świetle tendencji do nadużywania słowa „pakiet" w różnych 
znaczeniach). 

Właściwa ramka poprzedzona jest obszarem preambuły, wykorzystywanym przez i�
terfejs urządzenia odbiorczego do wylaywania nadejścia ramki oraz oheślenia dystansu 
czasowego między kolejnymi bitami - Ethernet jest technologią asynchroniczną: zegary 
poszczególnych interfejsów funkcjonują niezależnie od siebie, zatem wspomniany dystans 
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4----------------- „Pakiet" IEEE ----------------.,. 

s 
Preambuła F 

D 

(? bajtów) 1 

�----------� Ramka ___________ __.,. 
----- Dane klienta MAC -------1� 

· ,j Ładunek użyteczny 
' protokołu warstwy wyższej 

(przeważnie do 1500 bajtów} 

F 
, a' C 

d s 

Ramki podstawowe· 64 - 1518 bajtów 

O-ramki: 54 - 1522 bajtów 
Znacznik 802.1 p/Q Ramkr kopertowe 64 - 2000 bajtów 

(jeślr występuje) 

Rozszerzenie 
dla nośnika 

(tylko póldupleks) 

(Zmienna) 6 6 (2! (0/2) \� (0 - 1982) (O+} (4) 

z 'k/ 1iJ C 
Do 482 bajtów znaczników w ramkach kopertowych 

naczn r ';'., Identyfikator (Q-ramki są ramkami kopertowymi) 
identyfikator 0 F VLAN 

protokołu d: I 

16 bitów 3 1 12 
Rysunek 3.3. Ramka ethernetowa w standardzie IEEE 802.3 zawiera pola adresów docelowego 
i źródłowego, dwuznaczne pole Rozmiar/Typ, pole danych i pole kodu kontrolnego CRC32 (FCS 
- Frame Check Sequence). Ten podstawowy format może być rozszerzony o znacznik zawierający 
identyfikator VLAN i informację o priorytecie (802.1 p/Q), a ostatnio dodatkowo dowolny zestaw 
innych znaczników. Preambuła i pole SFD służą do synchronizowania zegara w urządzeniu odbierającym 
ramkę. Przy transmisji półdupleksowej w Ethernecie 100 Mb/s lub szybszym krótkie ramki mogą być 
uzupełniane tzw. rozszerzeniem dla nośnika zapewniającym prawidłowe działanie mechanizmu 
wykrywania kolizji 

różni się nieco w poszczególnych inte1fejsach. Urządzenie odbiorcze musi niejako „odtwo
rzyć" tempo zegara urządzenia nadawczego. W tym celu w preambule umieszcza się łatwo 
rozpoznawalny wzorzec, zwykle ciąg naprzemiennych bitów 1 i O (powtarzany bajt 
OxAA). Preambuła oddzielona jest od ramki separatorem początkowym (SFD - Start 
Frame Delimiter), który ma postać bajta o ustalonej wartości OxAB. 

Zgodnie z oryginalną specyfikacją Ethernetu, bity ramki kodowane są przy użyciu 
manchesterskiego kodowania fazy (MPE - Manchester Phase Encodinlf) polegającego 
na przełączaniu między dwoma poziomami sygnału: +0,85 V i -0,85 V: przełączen ie 
z potencjału ujemnego na dodatni oznacza bit O, przełączen ie w kierunku odwrotnym 
- bit 1. Potencjał OV oznacza, że współdzielony nośnik jest aktualnie nieużywany. 
Powtarzany wzorzec preambuły OxAA (binarnie 10101010) generuje więc falę prostokątną 
o częstotliwości 10 MHz. Ponieważ MPE wymaga dwóch cykli zegara dla każdego bitu, 
urządzenia Ethernetu 10 Mb/s muszą być wyposażone w oscylatory 20 MHz. W obecnie 
używanych wersjach Ethernetu metoda MPE wyparta została przez bardziej wydajne 
metody kodowania. 

Ramka ethemetowa w podstawowym fonnacie rozpoczyna się od dwóch 48-bitowych 
(6-bajtowych) pól adresowych - adresu docelowego (DST) i adresu źródłowego 
(SRC). Adresy te często opatlywane są nazwami „adresów MAC'', „adresów warstwy 
łącza danych", „adresów 802", „adresów sprzętowych" lub „adresów fizycznych''. Adres 
docelowy może być także adresem identyfikującym grupę stacji (zamiast pojedynczej 
stacji), czyli adresem broadcast lub multicast (patrz rozdział 9.); adresy broadcast wyko
rzystywane są przez protokół ARP (piszemy o nim w rozdziale 4.), zaś adresy multicast 
wykorzystywane są przez protokół ICMPv6 (patrz rozdział 8.) do konwertowania adresów 
między warstwą sieciową a warstwą łącza danych. 
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Po dwóch polach adresowych może wystąpić Znacznik p/Q, którym za chwilę zajmiemy 
się szczegółowo. Kolejne, dwubajtowe pole identyfikuje Typ ramki, a dokładniej - typ 
danych stanowiących ładunek użyteczny: w kontekście protokołów TCP/IP najczęściej 
występującymi tu wartościami są Ox0800 (identyfikująca protokół 1Pv4), Ox86DD (1Pv6) 
i Ox0806 (ARP). Pierwotnie jednak pole to pełniło inną funkcję: zgodnie ze specyfikacją 
802.3 był w nim zawarty rozmiar ramki. Dwuznaczność tę można jednak łatwo roz
strzygnąć na podstawie zawartości tego pola. Maksymalny rozmiar ramki 802.3 wynosił 
1 5 1 8  bajtów, zatem wartość 1 536 lub większa jest ewidentnie oznaczeniem typu; nieprzy
padkowo zakres dozwolonych identyfikatorów typu rozpoczyna się właśnie od wartości 
1 536 (Ox0600) (pełna lista zdefiniowanych identyfikatorów dostępna jest pod adresem 
[ETHERTYPES]). 

Jak wspomnieliśmy przed chwilą, między polem adresu źródłowego (SRC) a polem 
Typ/Rozmiar może (choć nie musi) pojawić się czterobajtowe pole Znacznika p/Q. 
Opcjonalność tego pola stwarza kolejną niejednoznaczność - czy dwa bajty następujące 
bezpośrednio po polu SRC to pole Typ/Rozmiar czy może początkowe bajty Znacznika 
p/Q? Również i tę niejednoznaczność rozstrzyga się na podstawie zawartości wspo
mnianych bajtów: otóż wartość Ox8100 jest niezawodnie świadectwem początku znacznika, 
oznacza bowiem tzw. Q-ramkę (Q-tagged Frame), czyli ramkę zawierającą identyfikator 
wirtualnej sieci LAN, zgodnie ze standardem 802 . 1  Q; wykluczone jest wystąpienie takiej 
wartości jako Typu ramki. 

Reasumując, zawartość rzeczonych dwóch bajtów przesądza o tym, czy są one początkiem 
znacznika p/Q (Ox8100), oznaczeniem typu ramki (wartość większa lub równa 1 536), czy 
też określają rozmiar ramki (wartość różna od wymienionych). 

Kolejne pole nagłówka ramki, zdefiniowane w specyfikacji [802.3-2008], zawiera zmienną 
liczbę znaczników dedykowanych protokołom innych standardów IEEE; znaczniki naj
częściej używane związane są z wirtualnymi sieciami LAN i jakością usługi (QoS -

Quality of Service) - omawiamy je w punkcie 3 .2.3. 

Obecnie obowiązujący standard Ethernetu, zdefiniowany w specyfikacji [802.3-2008], 
przewiduje do 482 bajtów znaczników obecnych w każdej ramce; rozmiar tak rozszerzonej 
ramki, zwanej ramką kopertową (enve/ope frame), może dochodzić do 2000 bajtów. 
Ramka zawierająca znaczniki standardu 802.ip/Q, zwana Q-ramką (Q-tagged frame), 
jest ramką kopertową Uednak nie wszystkie ramki kopertowe są Q-ramkami) .  

Po opisanych powyżej polach (składających się na umownie pojmowany nagłówek) na
stępuje pole ładunlai użytecznego (payload) - w tym polu enk:apsulowane sąjednostki 
protokołu warstwy wyższej, np. datagramy IP. Tradycyjnie pole to miało zawsze mak
symalną dopuszczalną dh1gość 1 500 bajtów (stanowiącą MTU dla Ethernetu), choć -
oczywiście - może być (z różnych względów) krótsze - wówczas jest często uzupeł
niane bajtami zerowymi dla zapewnienia wymaganego minimalnego rozmiaru ramki 
(powrócimy do tej kwestii w podpunkcie 3 .2.2.2. 

3.2.2. 1 .  Ciąg kontrolny ramki (FCS) 
- nadmiarowa kontrola cykliczna (CRC) 

Ostatnie pole ramki ethemetowej, następujące po ładunku użytecznym (i jego ew. do
pełnieniu), to pole FCS (Frame Check Sequence - ciąg kontrolny ramki), którego zada
niem jest kontrola integralności informacji zawartej w ramce. Pole to zawiera 32-bitową 
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sumę kontrolną, obliczaną dla całej zawartości ramki jako cykliczny kod nadmiarowy 
(CRC - Cyc/ie Redundancy Check). Generalnie, obliczanie n-bitowego kodu CRC dla 
danego komunikatu danych rozpoczyna się od uzupełnienia tego komunikatu ciągiem n 
bitów o wartości O (otrzymttjemy w ten sposób tzw. komunikat przedłużony - augmen
ted message), po czym następuje obliczenie reszty z dzielenia modulo 2 tegoż przedhi
żonego komunikatu przez (n+l )-bitowy dzielnik, zwany generatorem wielomianowym 
(generator polynomial); iloraz otrzymany w tym dzieleniu nie ma znaczenia. Bitowa 
negacja  wspomnianej reszty daje ostateczni przedmiotowy kod CRC. Zalecane wa1iości 
generatora wielomianowego są zestandaryzowane dla wielu wartości n; dla n = 32 jest 
to 33-bitowy ciąg 100000100110000010001110110110111 .  

Aby lepiej zrozumieć tę procedurę, na rysmiku 3.4 zilustrowaliśmy obliczanie 4-bitowego 
kodu CRC dla przykładowego, 1 6-bitowego komunikatu 1001111000101111 ;  dzielnik dla 
kodu CRC4 ustalony został przez ITU na waiiość 1 00 1  I w standardzie G.704 (patrz 
[G704]). Negując otrzymaną resztę 1111 ,  otrzymujemy kod CRC w postaci 0000. 

Rysunek 3.4. 
Dzielenie modu/o 2 
ilustrujące sposób 
obliczania 4-bitowego 
kodu CRC 

10011  
100001100000 0101 Iloraz (nieistotny) 

I 1001111000101111  0000 Komunikat przedlużon 
10011  

00001 
00000 

00011 
00000 

001 1 0  
00000 

01100  
00000 

1 1 000 
10011  

1 0 1 1 1  
10011  

01000 
00000 

10001 
10011  

00101 
00000 

01011  
00000 

1 0 1 1 1  
1 0 0 1 1  

01000 
00000 

10000 
10011 
011 1 0  
00000 

1 1 100 
10011 

1 1 1 1  Reszta z dzielenia 

0000 CRC4 
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Obliczona wartość CRC wpisana zostaje przez nadawcę ramki do jej pola FCS. Odbior
ca ramki przeprowadza obliczenie identyczne z opisanym powyżej i porównuje otrzy
many wynik z tym, który jest zawarty w polu FCS ramki; jeżeli porównywane wartości 
są różne, oznacza to uszkodzenie ramki podczas przesyłania i (zazwyczaj) jej odrzuce
nie przez odbiorcę. Funkcje CRC obliczane zgodnie z przedstawionym algorytmem 
znakomicie spisują się w roli weryfikatorów integralności danych, bo każda zmiana 
wzorca bitowego tychże danych z dużym prawdopodobie1'1stwem prowadzi do zmiany 
wartości CRC obliczanego na ich podstawie. 

3.2.2.2. Rozmiary ramek 

Rozmiar ramki ethemetowej jest ograniczony zarówno pod względem wartości mini
malnej,  jak i wartości maksymalnej.  Minimalny rozmiar to 64 bajty, z czego samorzut
nie wynika minimalny rozmiar ładunku użytecznego (bez znaczników) - 48 bajtów; 
jeżeli pole ładunku użytecznego jest krótsze, zostaje prawostronnie dopełnione do tego 
rozmiaru ciągiem bajtów zerowych. 

Powodem ustanowienia minimalnego rozmiaru ramki są względy niezawodności 
w wykrywaniu kol izj i  ramek, przy użyciu CSMA/CD w Ethernecie 10 Mb/s. Generalnie 
chodzi o to, by czas transmisji ramki nie był krótszy niż czas propagacji sygnału od 
nadawcy do odbiorcy i z powrotem; w razie wystąpienia kolizj i  wiadomo wówczas, 
o którą ramkę chodzi - o ramkę aktualnie transmitowaną. Stacja wykrywająca kolizję 
emituje wtedy impuls blokujący Uamming signan w postaci wysokiego potencjału, 
co powoduje wejście innych stacj i uwikłanych w kolizję w stan oczekiwania (o czym 
wcześniej pisal iśmy) . Wobec górnego ograniczen ia  2500 m na długość kabla (5 
segmentów, każdy po 500 m, spiętych 4 wzmacniaczami) i orientacyjnej prędkości 
elektronów w miedzi (0,77 prędkości światła, czyli ok. 231 OOO OOO m/s) otrzymujemy 

2 . 2500 m 
2 1 65 10-6 minimalną wartość czasu transmisji ramki :::: , · s . Przy 

23 1 OOO OOO mis 

częstotliwości 10 Mb/s, czyli 10-7 s na jeden bit, jest to czas przesyłania ok. 216 bitów, 
czyli ok. 27 bajtów. Projektanci Ethernetu dla bezpieczeństwa podwoi l i  tę wartość 
i zaokrągli l i  ją w górę do najbliższej potęgi liczby 2 ,  czyli 64 bajtów. 

Maksymalny rozmiar ramki konwencjonalnego Ethernetu to 1 5 1 8  bajtów (maksymalnie 
1 500 bajtów danych, plus 1 4-bajtowy nagłówek, plus 4-bajtowy kod FCS). Wartość ta 
jest wynikiem pewnego kompromisu. Z jednej strony, uszkodzenie ramki podczas 
transportu wymaga jej ponownego przesiania - mniejsza ramka to ponowna transmisja 
mniejszej liczby bajtów. Z drugiej jednak strony, przesyłanie większych komunikatów 
wymaga dzielenia ich między kilka ramek; przykładowo pakiet o wielkości 64 kB (to 
wielkość typowa dla protokołów TCP/IP) wymaga co najmniej 44 ramek. I tu pojawia 
się pewien problem. 

Kolejne ramki nie mogą być przesyłane w sposób ciągły, lecz muszą być przedzielane 
krótkimi pauzami - wymaga tego sprzęt w celu właściwego wyodrębniania ramek 
z nośnika, jest to również konieczne do tego, by poszczególne stacje miały możliwość 
„przeplatania" nawzajem swych transmisji. Specyfikacja Ethernetu II, oprócz poprzedzenia 
ramki 7-bajtową preambułą i jednobajtowym znacznikiem SFD, wymaga także tzw. 
przerwy międzypakietowej (IPG - lnter-Packet Gap) równoważnej czasowi przesyłania 
1 2  bajtów (9,6 µs przy transmisji 1 0  Mb/s, 960 ns przy transmisji 1 00 Mb/s, 96 ns przy 
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transmisj i  1 000 Mb/s i 9,6 ns przy transmisji I O  OOO Mb/s). Narzut na 1 500-bajtowy ła
dunek użyteczny wynosi więc 38 bajtów ( 1 2  bajtów IPG, 7-bajtowa preambuła, bajt SFD, 
14 bajtów nagłówka i 4-bajtowe pole FCS), co daje wydajność transmisji maksymalnie 

1 500 
9801 W nik 

. . , 
k 

. ki . b . 1 
. 

---- :::: 10 . y ten mozna poprawie, wy orzystując tzw. ram pon o Jaw me-
1 500 + 38 

standardowe rozszerzenie Ethernetu, implementowane głównie w przełącznikach 1 000 
Mb/s (patrz [JF]), zwiększające MTU do wartości 9000 bajtów. W niektórych środo
wiskach przetwarzane są nawet ramki supe1jumbo - większe niż 9000 bajtów. Należy 
jednak z rozwagą wykorzystywać tę możliwość, bo owe monstrualne ramki nie są kom
patybilne ze standardowymi ramkami 1 5 1 8-bajtowymi, wykorzystywanymi przez więk
szość starszego wyposażenia Ethernetu. 

3.2.3. 802. 1  p/Q sieci wirtualne i znaczniki QoS 

W sieciach LAN opartych na „przełączanym" Ethernecie dwa dowolne komputery należą
ce do tej samej sieci mogą nawiązywać komunikację przy użyciu protokołu IP i innych 
protokołów warstwy sieciowej, bez żadnych dodatkowych zabiegów konfiguracyjnych 
(lub przy minimalnej interwencji administratora). Ponadto transmisje broadcast i multicast 
(patrz rozdział 9.) trafiają do wszystkich komputerów sieci bez potrzeby stosowania spe
cjalnych protokołów. To rozwiązanie wygodne, lecz nie jest wolne od wad. Przede 
wszystkim transmisje broadcast generują w sieci znaczny ruch, ponadto względy bez
pieczeństwa mogą dyktować ograniczenie swobody komunikowania się poszczególnych 
hostów ze sobą. 

Z myślą o rozwiązaniu tych problemów, dotkliwych zwłaszcza w wielodostępnych sieciach 
LAN z dużą liczbą przełączników i hostów, IEEE rozszerzyła rodzinę standardów 802 
LAN o koncepcję wirtualnych sieci LAN (Virtual LAN, w skrócie VLAN), zdefiniowaną 
j ako standard 802 . 1  Q (patrz [802. 1 Q-2005]). Przełączniki zgodne z tym standardem 
oddzielają od siebie transmisje należące do poszczególnych sieci VLAN. Zauważmy, 
że w związku z tym dwa komputery należące do różnych VLAN mogą komunikować się 
ze sobą jedynie za pośrednictwem routera, nawet jeśli podłączone są do tego samego 
przelącznika; fakt ten stał się przyczyną popularności urządzet1 łączących obie funkcje 
- routera i przełącznika. W międzyczasie wydajność samych routerów znacząco wzrosła 
do stopnia porównywalnego z wydajnością przełączanych sieci VLAN; choć przyćmiło 
to wyraźnie blask tych ostatnich, nadal są w powszeclmym użyciu, warto więc zapoznać 
się z zasadami ich funkcjonowania. 

Różne mogą być !ayteria przydzielania stacji roboczych do poszczególnych VLAN. 
Najprostsze i najczęściej stosowane bazttje na portach przełączników: poszczególne porty 
przyporządkowywane są a priori do poszczególnych VLAN, a stacja przyłączona do portu 
staje się automatycznie częściąjego VLAN. hmym kryterium przynależności do VLAN 
może być podział w oparciu o numery MAC poszczególnych stacj i  i utrzymywanej 
w przełączniku tablicy ich odwzorowania na identyfikatory VLAN; staje się ono jednak 
kłopotliwe, gdy zmienić trzeba adres MAC którejś stacji (wskutek zachowania pewnych 
użytkowników). Inne jeszcze kryterium bazować może na adresach IP stacji. 

Gdy do jednego przełącznika podłączonych jest kilka stacji należących do różnych VLAN, 
implementacja tego przełącznika powinna zapewniać odpowiednią „szczelność", czyli 
uniemożliwiać przepływ ruchu między komputerami należącymi do różnych VLAN. 
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W sytuacj i gdy sieci VLAN rozciągają się na wiele przełączników (co powszechnie na
zywane jest trunkingiem), konieczne jest etykietowanie poszczególnych ramek identyfi
katorami VLAN, do których ramki te należą - w przeciwnym razie informacja o po
dziale sieci LAN na poszczególne VLAN byłaby po prostu gubiona na drodze między 
przełącznikami. Etykietowanie to realizowane jest przy użyciu 1 2-bitowego pola identy
fikacyjnego, zawartego w nagłówku znaczników 802. l p/Q (patrz rysunek 3 .3). W wielu 
przypadkach funkcja trunkingu (czyli właściwa obsługa ramek zawierających wspo-
1nniany nagłówek) musi zostać jawnie włączona przez administratora na poszczególnych 
portach. By miał on nieco łatwiejsze zadanie w tym względzie, wiele przełączników re
alizuje koncepcję natywnej sieci VLAN: do sieci tej zaliczane są automatycznie 
wszystkie ramki nieposiadające wspomnianych znaczników. Porty trunkingowe prze
łączników shiżą do łączenia tychże w kontekście realizacji koncepcji VLAN, podczas gdy 
do pozostałych portów przyłącza się stacje robocze. Należy w tym miejscu zaznaczyć, 
że różni producenci przełączników implementować mogą specyficzne metody realizacji 
trunkingu, czego przykładem może być protokół Inter-Switch Link (ISL) firmy Cisco. 

W skład znaczników 802. lp/Q, poza identyfikatorem VLAN, wchodzi m.in. 3-bitowe 
pole Prio1ytet, określające klasę tzw. jakości ush1gi (QoS - Quality of Service) zgodnie 
z rozszerzenie standardu 802 . 1  Q; 3 bity pozwalają na zdefiniowanie ośmiu klas, od O ozna
czającego tzw. ruch niegwarantowany (czyli ruch, w którym podejmowany jest uczciwy 
wysiłek z zamiarem dostarczenia, lecz bez gwarancji efektu - tzw. best-effort de/ive1y), do 
7 reprezentującej ramki krytyczne z punktu widzenia zarządzania siecią. Poza umiejsco
wieniem tego pola w struktmze ramki (widocznej na rysunku 3.3), standard 802. lQ nie 
precyzuje jednak ani zasad opatiywania ramek poszczególnymi klasami QoS, ani sposobu 
interpretowania tychże klas w implementacjach Ethernetu - kwestie te pozostawione 
zostały w gestii producentów i w przypadku dwóch różnych przełączników czy routerów 
mogą prezentować się dość odmiennie. Zauważmy, że znaczniki QoS są niezależne od 
mechanizmu VLAN, bo zajmują we wspomnianym nagłówku rozłączne obszaiy. 

W systemie Linux zarządzanie infonnacją związaną ze standardami 802. I p/Q odbywa 
się za pomocą polecenia vconfi g, które umożliwia definiowanie identyfikatorów VLAN 
dla poszczególnych interfejsów fizycznych oraz anulowanie poczynionych definicji .  
Przy jego użyciu można także manipulować pri01ytetami QoS, zmieniać konwencję identy
fikowania wirtualnych interfejsów, ustanawiać związki między pakietami zawierającymi 
różne identyfikat01y VLAN oraz przypisywać poszczególnym identyfikatorom pri01ytety 
obsh1gi w implementacjach protokołów w systemie operacyjnym. W poniższym scenariu
szu widzimy kolejno zdefiniowanie wirtualnego interfejsu VLAN ID 2 dla fizycznego inter
fejsu ethl, anulowanie tej definicji, zmianę konwencji nazewniczej dla interfejsów wirtu
alnych i zdefiniowanie nowego interfejsu wirtualnego: 

L i nux# vconfi g add et hl 2 
Added VLAN with V!D == 2 to I F  - : ethl : 
L i nux# i fconfig ethl . 2  
ethl . 2 Li nk encap: Ethernet HWaddr OO : 04 : 5A : 9F : 9E : 80 

BROADCAST MULTICAST MTU : l500 Metri c : l  
RX packets : O errors : O dropped : O overruns O frame : O 
TX packets : O errors : O dropped : O overruns O carri er :  O 
co 1 1  i s  i ons . O txqueue l en .  O 
RX bytes : O ( O .  O b) TX bytes : O ( O .  O b)  

L i nux# vconfi g rem ethl . 2 
Removed VLAN - : eth l .  2 :  -
Linux# vconfig set_name_type VLAN_PLUS_VI D  
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Set name-type for VLAN subsystem . Shou l d  be v i s i b l e  i n  
/proc/net/vl an/config 

Li nux# vconfi g add ethl 2 
Added VLAN with V I D  == 2 to IF - : ethl : 
Li nux# i fconfi g vl an0002 
vl an0002 Li nk  encap: Ethernet HWaddr 00 : 04 : 5A : 9F : 9E . 80 

BROADCAST MUL TICAST MTU : 1500 Metr i e :  1 
RX packets : O errors : O dropped : O overruns frame: O 
TX packets : O errors : O dropped : O overruns O ca rri er :  O 
co 1 1  i s  i ans : O txqueue 1 en : O 
RX bytes : O ( O  . O bl TX bytes : O ( O  . O b l 

Jak widzimy, domyślna dla Linuksa konwencja tworzenia nazw dla interfejsów wirtual
nych polega na konkatenacji nazwy interfejsu fizycznego, kropki i identyfikatora przypisa
nego interfejsu wirtualnego. Przykładowo interfejs wirtualny o identyfikatorze 2 utwo
rzony dla fizycznego interfejsu ethl otrzymuje nazwę ethl . 2. Konwencja alternatywna 
polega na enumeracji poszczególnych sieci VLAN za pomocą schematu v l an<n>, gdzie <n> 
jest identyfikatorem interfejsu wirtualnego. Od momenn1 przypisania inte1fejsowi fizycz
nemu interfejsu wirtualnego identyfikator tego ostatniego wbudowywany będzie w ramki 
wysyłane za pośrednictwem interfejsu fizycznego. Można się o tym przekonać, anali
zując ruch sieciowy z wykorzystaniem programu Wi.reshark, którego okno widoczne jest 
na rysunku 3.5.  

Ei le  (cit !{iew !ie !:&phse �e �atlstks Telephony !ods tl�·��-�==-·--·------�---
�-111-�-� wl � - ;t���<@-iF ;li; 1 m1 e. e. � �  . .!_ii�"!?-� !JL _ _  No. ITirne IVLAN �Sol.Irce łOest =�I P,'-';ot?Eoc"""''----';Jrłł'o"'-,,-.,..,,.,,-,�=,.--,= ,..="'"""'""=""=-I 

1 0. 000000 2 0 0 : 04 : 5a : 9f : 9e : 8 0  ff :ff :ff :ff:ff : ff ARP Who has 10 . 0. 0. 99? Te1� 1 10. 0. 0 . 15 
2 0 . 999628 2 0 0 : 04 : 5a : 9f : 9 e : 80 ff:ff:ff:ff:ff:ff ARP who has 10 . 0. 0 . 99? Te11 10. 0 . 0 . 1 5  
3 1 . 999317 2 0 0 : 04 : 5 a : 9f : 9e : 80 ff:ff:ff:ff:ff:ff ARP who has 10. 0. 0. 99? TEill 10 . 0. 0 . 15 

w Frame 1: 60 bytes on wire (480 b11:s), 60 bytes captured (480 b1ts) 
s Ethernet II, src: 0 0 : 04 : 5 a : 9f : 9e : 80 (00 : 04 : 5 a : 9f : 9e : 80), osi:: : ff:ff:ff:ff:ff:ff (ff :ff:ff:ff:ff:ff) 

IE oestina-c1on: ff:ff:ff:ff:ff:ff (ff :ff:ff : ff : ff : ff) 
Iii source: 0 0 : 04 : 5a : 9f : 9 e : 80 (00:04 : 5 a : 9f : 9e :BO) 

Type: 802.lQ. Virtual LAN (Ox8100) 
1a:umu191+1•o••·v•s·••·••••·••· e 

ooo . . . . . . . . . . . . .  - Priorit:y: Best Effon (default) (O) 
. . .  o . . . . . . . . . . . .  - CFI : canonical (O) 
. . . .  0000 0000 0010 • ID: 2 
Type : ARP (Ox0806) 
Tr a 1 1  er : 0000000000000000000000000000 

61 Address Resolution Protocol (request) 

0000 ff ff ff ff ff ff oo 04 5 a  gf 9e 80 81 oo � 
0010 � OO Ol 08 OO 06 04 OO 01 OO 04 5a 9f 9e 80 
0020 oa oo oo of oo oo oo oo oo oo oa oo oo 63 (!l!EI!1 
0030 !11 W.UMii MU1Mt! MU.Ml!IM1UMH4MHIM1UM1! ! 

� �..p;;;uµ;;.,µ:;::JL�lm 
111- „ .  : �: : : ż :lll 
„ .  „ „ .  „ . . . clll 

Rysunek 3.5. Etykietowanie wysyłanych ramek identyfikatorem interfejsu wirtualnego, obserwowane 
w oknie programu Wireshark; zmieniono domyślny układ wyświetlania tak, by wyświetlane były 
identyfikatory VLAN i „surowe " adresy ethernetowe 

Analizując dokładniej postać przesyłanej ramki, odnajdziemy w niej ładunek użyteczny 
w postaci pakietu ARP (patrz rozdział 4.). Wartość Ox8100 w bajtach następujących 
bezpośrednio po polu SRC wskazuje na to, iż jest to początek Znacznika p/Q (co wyja
śnialiśmy w punkcie 3 .2.2), z którego odczyiać możemy identyfikator interfejsu wirn1-
alnego VLAN (2) oraz klasę QoS (O). Rozmiar ramki wynosi 60 bajtów (wartość ta nie 
obejmuje pola FCS). Wartość Ox0806 w polu Rozmiar!Fyp oznacza, że ładunek użyteczny 
ma postać typową dla enkapsulowanego pakien1 ARP. 
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3.2.4. 802.1  AX: agregowanie łączy (dawniej 802.3ad) 

Niektóre urządzenia wyposażone w wiele interfejsów sieciowych realizują funkcje 
agregowania łączy, zwaną także ich spajaniem (bonding). Istotą tej funkcji jest trakto
wanie zbioru dwóch lub więcej interfejsów jako pojedynczego interfejsu w celu uzyskania 
większej niezawodności (poprzez redundancję, czyli przesyłanie tych samych danych przez 
kilka inte1fejsów równocześnie) lub większej wydajności (poprzez rozdział przesyłanych 
danych na kilka interfejsów fizycznych). Poprawka IEEE Amendment 802. 1 AX [802. 1 AX-
2008] definiuje w tym celu protokół LACP (Link Aggregation Control Protocol - proto
kół sterowania agregacją łączy);  protokół ten wykorzystuje ramki IEEE 802 w specjal
nym formacie, określanym akronimem LACPDU (Link Aggregation Control Protocol 
Data Unit). 

Wykorzystywanie przełączników realizujących agregację łączy może być tańszą alter
natywą dla drogich przełączników wyposażonych w porty o bardzo dużej przepustowości 
- zbiór zagregowanych łączy zdolny jest zapewnić porównywalną przepustowość. Za
zwyczaj wymaga się, by agregowane porty były tego samego typu i działały w tym 
samym trybie (półdupleksowym albo pełnodupleksowym). Agregację łączy realizować 
można nie tylko w ramach przełączników, lecz również na bazie wielu kart sieciowych 
(NIC - Network Jnte1face Cards) zainstalowanych w tym samym komputerze. 

W systemie Linux możliwe jest agregowanie łączy różnych typów urządzeń za pomocą 
następujących poleceń: 

Li nux# modprobe bondi ng 
Li nux# i fconfi g bondO 10 . O .  O . 111  netmask 255. 255 . 255 . 128 
Li nux# i fensl ave bondO ethO wlano 

Pierwsze z powyższych poleceil powoduje załadowanie sterownika (wirtualnego) urzą
dzenia realizującego agregację. Rezultatem drngiego polecenia jest utworzenie inte1fejsu 
bondO opatrzonego konkretnym adresem 1Pv4; użycie adresu IP, choć typowe, nie jest 
jednak konieczne. Istotą ostatniego z poleceil jest zagregowanie ińterfejsów ethO i wl ano 
w postaci wirtualnego interfejsu bondO - ten ostatni etykietowany jest jako nadrzędny 
(MASTER), któremu podporządkowane (SLAVE) są oba interfejsy źródłowe: 

bondO Li nk encap :  Ethernet HWaddr OO : 1 1 :  A3 : OO : 2C : 2A 
i net addr : 10 . O .  0 . 111  Bcast : 1 0 .  O .  O . 127 Mask : 255 . 255 . 255 . 128 
i net6 add r :  fe80 : : 2ll : a3ff : fe00 : 2c2a/64 Scope : Li nk 
UP 8ROADCAST RUNN ING MASTER MULTICAST MTU : l500 Metri c : l  
R X  packets : 2146 errors : O dropped : O overruns : O frame : O 
TX packets : 985 errors : O dropped : O overruns : O carri er :  O 
co 1 1  i s  i ons : 18 txqueue l en :  O 
RX bytes : 281939 ( 275 . 3  K i B )  TX bytes : l41391 ( 138 . 0  K i B )  

ethO L i nk encap :  Ethernet HWaddr OO : 1 1 :  A3 : OO : 2C : 2A 
UP BROADCAST RUNNING SLAVE MUL TICAST MTU : 1500 Metr i c :  1 
RX packets : 1882 errors : O dropped : O overruns : O frame : O 
TX packets : 961 errors : O dropped : O overruns : O carri er :  O 
co 1 1  i si ons : 18 txqueue l en :  1000 
RX bytes : 244231 ( 238 . 5 Ki B) TX bytes : 136561 ( 133 . 3 Ki 8 )  
I nterrupt : 20 Base addres s :  Ox6c00 

wlano Li nk encap : Ethernet HWaddr OO : ll : A3 : 1 1 : 13 : 8A 
UP BROADCAST SLAVE MUL TICAST MTU : 1500 Metri c :  1 
RX packets : 269 errors : O dropped : O overruns : O f rame : O 
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TX packets : 24 errors : O dropped : O overruns : O carri er :  O 
co 1 1  i s  i ans : O txqueue l en :  1000 
RX bytes : 38579 ( 37 . 6  KiBl  TX bytes : 4830 ( 4 . 7  K iB )  

Powyższy przykład ilustruje agregowanie przewodowego łącza ethO z bezprzewodowym 
łączem wl anO; będący wynikiem tej agregacji inte1fejs bondO otrzymuje adresy IPv4 (które 
zazwyczaj przypisuje się rzeczywistym, fizycznym interfejsom) oraz adres MAC, domyśl
nie będący adresem MAC pie1wszego z agregowanych łączy. Gdy rnch IPv4 skierowany 
zostanie do wirtualnego interfejsu bondO, istnieje kilka możliwości rozdysponowania go 
pomiędzy agregowane interfejsy ethO i wl an O. W Linuksie wybór konkretnej możliwo
ści wykonywany jest na etapie polecenia ładującego sterownik agregacji - i tak do 
dyspozycji jest m.in. cykliczne (round-robin) przełączanie między interfejsami, wyko
rzystanie jednego interfejsu jako duplikatu (bacla1p) drugiego, wybór inte1fejsu na podsta
wie wyniku operacj i · XOR wykonanej na adresie MAC źródłowym i docelowym, ko
piowanie ramek do obu interfejsów oraz agregację według standardu 802.3ad. Wariant 
z duplikowaniem interfej su stosowany jest w sieciach, których dostępność jest czynni
kiem laytycznym: w razie awarii jednego z interfejsów (wykrywanej za pomocą moni
torowania Mii, szczegóły patrz [BOND]) jego funkcje kontynuuje drngi, redundantny. 
Istotą wariantu z operacją XOR, stosowanego przy wystarczająco dużej liczbie inte1fejsów 
fizycznych, jest dedykowanie konkretnego interfejsu fizycznego dla komunikacji mię
dzy dwoma konkretnymi hostami: uzyskujemy w ten sposób dość dobre równoważenie 
obciążenia poszczególnych interfejsów fizycznych za cenę niewielkiego narzutu zwią
zanego z dysponowaniem nimi w ramach agregacji.  Kopiowanie ramek do wielu inter
fejsów jednocześnie wydatnie zwiększa odporność sieci na awarie, natomiast przełącz
niki obsh1gujące standard 802.3ad umożliwiają dynamiczne agregowanie jednorodnych 
zbiorów łączy. 

Wspomniany wcześniej protokół LACP zaprojektowano z myślą o automatyzacji agre
gowania łączy, która eliminowałaby konieczność ręcznego konfigurowania. Działanie 
protokołu opiera się na wysyłaniu przez urządzenie pakietów LACPDU przez wszystkie 
łącza, na których aktywowano protokół. Para komunikujących się urządzeń, imple
mentujących protokół LACP, może w ten sposób zidentyfikować wszystkie łącza reali
zujące komunikację między nimi i zagregować te łącza do postaci jednej wiązki zwanej 
grupą agregacji (LAG - Link Aggregation Group). Każda ramka LACPDU zawiera 
kolekcję infonnacji o urządzeniu i łączu (ad.res MAC, priorytet po1iu, numer portu i lducz). 
Czytelników zainteresowanych szczegółami protokołu odsyłamy do 01yginalnej defini
cji standardu [802. l AX-2008]. 

3.3. Pełny dupleks, oszczędzanie energii, 
autonegocjowanie i sterowanie przepływem 802.1  X 

Funkcjonowanie początkowej wersji Ethernetu opierało się na półdupleksowej transmisji 
poprzez współdzielone segmenty kabla. W danej chwili dane mogły być przesyłane tyl
ko w jednym kierunku i tylko przez jedną stację. Gdy pojawił się „przełączany" Ethernet, 
sieci przestały być segmentami kabli i stały się zbiorami łączy; w rezultacie wiele par 
urządzeń mogło odtąd niezależnie wymieniać infonnację i to w obu kierunkach (czyli 
w tiybie pełnodupleksowym), zniknął też problem kolizj i  i ich wykrywania. Zniknięcie 
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ograniczeń czasowych wynikających z trybu półdupleksowego pozwoliło też na posze
rzenie fizycznych rozmiarów sieci. 

Możliwości urządzeń w zakresie transmisji pełnodupleksowej, fakt wykorzystywania tych 
możliwości, a także wiele innych cech interfejsu ethemetowego poznać można przy 
użyciu linuksowego polecenia ethtoo l :  

L i nux# ethtoo 1 ethO 
Setti ngs for ethO : 

Supported ports : [ TP Ml I J 
Supported l i nk modes : lObaseT/Hal f lObaseT/Ful l 
lOObaseT /Ha l f  lOObaseT /Ful 1 
Supports auto-negoti ation : Yes 
Adverti sed l i nk  modes : lObaseT/Hal f  lObaseT/Fu l l  
lOObaseT/Hal f lOObaseT/Ful l 
Advert i sed auto-negot i ati on : Yes 
Speed : lOMb/ s 
Dupl ex: Hal f 
Port : M l !  
PHYAD : 24 
Transcei ver :  i nterna 1 
Auto-negot i at ion : on 
Current message l evel : OxOOOOOOOl ( 1 )  
L i nk detected : yes 

Li nux# ethtoo 1 et hl 
Setti ngs for et hl : 

Supported ports : [ TP J 
Supported l i nk modes : lObaseT/Hal f  lObaseT/ Ful l 
lOObaseT/Hal f lOObaseT/Ful l  
lOOObaseT/Ful l 
Supports auto-negot i at i on : Yes 
Advertised l i nk modes : lObaseT/Hal f  lObaseT/Ful l 
lOObaseT/Hal f  lOObaseT/Ful l  
lOOObaseT /Ful 1 
Adverti sed auto-negoti ation : Yes 
Speed : lOOMb/ s 
Duplex :  Ful l 
Port : Twi sted Pai r  
PHYAD : O 
Transcei ver : i nterna 1 
Auto- negoti ati on : on 
Supports Wake-on : umbg 
Wake-on : g 
Current mess age 1 eve1 : Ox00000007 ( 7 )  
Li nk detected : yes 

Jak wynika z powyższego raportu, interfejs ethO przyłączony jest do półdupleksowej 
sieci I O  Mb/s. Widzimy także, iż urządzenie obsługuje funkcję autonegocjacji - me
chanizm ten, wywodzący się ze standardu 802.3u, polega na wymianie między interfejsami 
infonnacji o własnych możliwościach: szybkości transmisji, obsługiwanym ttybie transmi
sji (pół- lub peh10 dupleksowym) itp. Autonegocjacja realizowana jest na poziomie war
stwy fizycznej, przy użyciu sygnałów wymienianych w przerwach między transmisją 
„właściwych" danych. Z kolei interfejs ethl również obsługuje autonegocjację, przyłą
czony jest jednak do sieci I OO Mb/s opemjącej w ttybie peh1odupleksowym. Pozostałe pa
rametry (Port, PHYAO, Transcei ver) identyfikują fizyczny typ portu, jego adres i umiejsco-
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wienie obwodów warstwy fizycznej (wewnątrz karty sieciowej albo na zewnątrz niej). 
Parametr Current message l eve l specyfikuje poziom szczegółowości (zapisywanych 
w dzienniku) komunikatów związanych z operacjami interfejsu. Znaczenie parametru 
Wake -on wyjaśnimy w jednym z następnych punktów. 

W systemie Windows analogiczne informacje uzyskać można jako właściwości połą
czenia sieciowego. Uruchamiając odpowiednie okno dialogowe za pośrednictwem menu 
kontekstowego konkretnego połączenia, klikamy przycisk Konfiguruj i w kolejnym oknie 
przechodzimy na zakładkę Zaawansowane (patrz rysunek 3 .6). 

Rysunek 3.6. 
Konfigurowanie 
zaawansowanych 
właściwości 
sterownika 
urządzenia 
sieciowego 
w MS Windows 7 

I Wlasciwości: Realtek PEie GBE Famity t!'"ontroller � 
i Ogólne Z.awanoowane lnfonnacje o Sterownil< Su:zególy Zarządza•• ene'9ą ·I 

Nast�pujące wlafowości są dostępne dla tej karty t:ieciowej. Kliknij po lewej strunie 
wleśdwość. klórci chcesz zmienić. a następnie po prawej stronie wybierz jej waitoiić 

WlaśQwoiić: 

Prio1ytet i VLAN 
Ramka Jumbo 
Aeceive Side Sce.!ing 
Sterowanie przepływem 
Srnla kontrolna bez obci11ienia 1Pv4 
&.na kontrolna bez obciążenia TCP {1Pv4) 
St.na kontrolna bez obciążenia TCP QPv6) 
Suma kontrolna bez obciążenia UDP OPv4) 
Suma kord.rolna bez obciażenia UDP ilPvGi 

Wake on Magie Packet 
Wake on patlem match 
WOL i szrbko:ić zant}'kania lącza 
Zamknięcie W;<budzanie przy uald'1wnieniu cieci 

Wartość: 

'""°"'""""'""'ocj"" ·I 
1 1 .0 Gbp. ful Ou�ex 
1 1 O Mbps Ful 0up1„ 11 O Mbps Hal Ou�ex 
1 OO Mbps Fua (AJplex 100 Ili> s Haf O lex 

Na 1ysunku widzimy konfigurowanie szybkości i trybu dupleksu łącza; oprócz zestawu 
ustalonych trybów dostępna jest opcja autonegocjacji. Możliwe jest konfigurowanie także 
wielu innych aspektów inteńejsu, m.in. poszczególnych znaczników standardów 802 . 1  p/Q 
oraz opcji wybudzania (Wake-on), którą omawiamy szczegółowo w punk.cie 3 .3 .2. 

3.3. 1 . Niezgodność dupleksowa 

Opcja autonegocjacji może sprawiać pewne problemy ze współdziałaniem urządzeń w sy
tuacji różnego skonfigurowania połączonych portów: tego w komputerze i tego w prze
łączniku, np. włączenia autonegocjacji tylko na jednym inteńejsie lub ustalenia pełnego 
dupleksu na jednym porcie i półdupleksu na drngim. Zjawisko takie nazywamy nie
zgodnością dupleksową (duplex mismatch); co ciekawe, nie powoduje ono kompletnego 
załamania połączenia, lecz tylko (i to nie zawsze) degradację jego wydajności. Otóż, gdy 
sieć obciążona jest w znacznym stopniu (np. przesyłaniem dużego strumienia danych), 
dotarcie danych do półdupleksowego portu wysyłającego właśnie dane potraktowane 
zostanie jako kolizja (zgodnie z protokołem CSMA/CD) uruchamiająca wykładniczą 
procedurę wyczekiwania i skutkująca prawdopodobną utratą ramki; wymaga to pono
wienia transmisj i  ze sh·ony protokoh1 warstwy wyższej (np. TCP). Not01ycznie powta
rzające się kolizje mogą powodować drastyczne pogorszenie wydajności. Zauważmy 
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jednak, że przy małym obciążeniu sieci nawet port półdupleksowy dobrze poradzi sobie 
z sytuacją, gdyż prawdopodobieństwo wystąpienia kolizji  będzie niewielkie. To ciekawe 
zjawisko jest przedmiotem badail i analiz; w publikacji  [SC05] prezentowane są narzę
dzia służące do jego wykrywania. 

3.3.2. Wybudzanie przez sieć (Wol), 
oszczędzanie energii i magiczne pakiety 

W obu przedstawionych przykładach - tym z Linuksa i tym z Windows 7 - widzimy 
opcje Wake On . . . związane z zarządzaniem energią, a dokładniej - „wybudzaniem" 
komputera (czyli automatycznym przechodzeniem do stanu aktywności) wykonywanym 
z inicjatywy interfejsu sieciowego. Istotą tych opcji jest określenie charakterystyki pa
kietów, których dotarcie do interfejsu skutkuje taką właśnie akcją. W Linuksie charaktery
stykę tę definiuje się w postaci zbioru oznaczeń literowych - do wyborn mamy: dowolny 
pakiet otrzymany z warstwy fizycznej (p), ramkę unicast adresowaną do interfejsu (u), 
ramkę multicast docierającą do interfejsu (m), ramkę rozgłoszeniową (b), ramkę ARP 
(a), dowolną „magiczną" ramkę (g) lub „magiczną" ramkę zawierającą określone hasło. 
Wspomniany zbiór oznaczeń jest argumentem polecenia ethtoo l ,  przykładowo polecenie 
w postaci: 

ethtool -s ethO wol umgb 

konfigurnje interfejs ethO do wybudzania komputera w przypadku nadejścia ramki na
leżącej do którejkolwiek z kategorii identyfikowanych oznaczeniami u, m, g lub b. 

System Windows oferuje podobną możliwość, jednak standardowy interfejs użytkownika 
nie zapewnia takiej elastyczności jak w Linuksie, dając do dyspozycji jedynie „magiczne" 
ramki ( Wake on Magie Packet) i ramki należące do predefiniowanego zbioru { u, m, b, a }  
(Wake o n  pattern match). 

„Magiczną" ramkąjest ramka zawierająca specjalny wzorzec powtarzających się bajtów 
Oxff; jest to najczęściej ramka rozgłoszeniowa Ethernetu, przenosząca pakiet UDP 
(patrz rozdział 1 0.). Ramki takie generować można na różne sposoby, m.in. za pomocą 
programu wol (patrz [WOL]). I tak w poniższym scenariuszu: 

Li nux# wol 0 0 : 08 : 74 : 93 : C8 : 3C 
Wak i ng up 00 : 08 : 74 : 93 : C8 : 3C .  

generowana jest magiczna ramka, której zawartość podglądnąć możemy za pomocą 
programu Wireshark (patrz rysunek 3 .7). Ładunek użyteczny tej ramki wygląda na ty
powy pakiet UDP, choć numery portów ( 1 1 2 6  i 40000) wybrane są arbitralnie. Specy
ficzny jest tu wzorzec tworzony przez 6 bajtów Oxff, po których następuje 1 6-krotne 
powielenie docelowego adresu MAC OO : 08 : 74 : 93 : CS : 3C. 

3.3.3. Sterowanie przepływem w warstwie łącza danych 

Transmisja w trybie pełnodupleksowym między segmentami sieci o różnej prędkości 
może wiązać się z koniecznością buforowania ramek w przełącznikach; tak dzieje się np. 
w sytuacji, gdy wiele stacji równocześnie wysyła ramki do tego samego portu przeznaczenia 



Rysunek 3.7. 
„ Magiczna" ramka 
rozpoczynająca się 
sześcioma bajtami 
Oxff, po których 
następuje 16-krotne 
powtórzenie 
adresu MAC 
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sync stream: ffffffffffff 

;:; MAC: oellccmp_93 :cs:Jc (00:08: 74 :93 :cB:lc) 
MAC :  oe11canp_93 :c8:3c (00:08:74 : 93 : c8:3c) 
MAC :  oellccnp_93:c8:3c (00:08:74 : 93 : c8:3c) 
MAC :  oellcanp_93 :cB:3c (OO:OB:74 : 9 3 : cB:3c) 
MAC :  Del lcanp_93 :c8:3c (OO:OB:74 : 9 3 : c8:3c) 
M>C :  oe11ccmp_93 :c8:3c (OO:OB:74 : 9 3 : c8:3c) 
MAC :  oellcomp_93:c8:3c (OO:OB:74 : 9 3 : c8:3c) 
MAC :  oe11CCJnp_93:c8:3c (00:08:74:93:cB:3c) 
MAC: oe11CCJnp_93:c8:3c (00:08:74 : 9 3 : c8:3c) 
MAC: oe11comp_93:ca:3c (00:08:74:93:c8:3c) 
MAC: oe1 1canp_93 :c8:3c (OO:OB:74 : 93 : c8:3c) 

UUU u 
0010 
0020 
0030 
0040 
0050 
0060 
0070 
0080 

oe11canp_93 :c8:3c (00:08:74 :93 :c8:3c) 
oel lcomp_93 :c8:3c (00:08:74 :93 :cs:Jc) 
oel1cCJnp_93 :ce: 3c (OO:Oe:74 :93 :ce: 3c) 
oel lcanp_93:ce: 3c (OO:Oe:74 :93 :ce: 3c) 

MAC: oellcanp_93:c8:3c (00:08:74 : 93 : c8:3c) 
MAC: Oe11canp_93:c8:3c (OO:Oe:74 : 9 3 : ce:3c) 

(co nazywane jest powszechnie „1ywalizacją o po1t" -port contention). Gdy tempo przy
bywania ramek do przełącznika przez dłuższy czas przewyższa możliwości ich przetwa
rzania przez ten przełącznik, w pewnym momencie pojemność bufora przełącznika wy
czerpuje się i przybywające ramki są odrzucane. 

Jedynym praktycznym rozwiązaniem tej sytuacji jest wymuszenie spowalniania tempa 
wysyłania ramek przez nadawcę - ogólnie mechanizm ten nosi nazwę sterowania prze
pływem (flow control) i w Ethernecie implementowany jest przez większość przełączników 
oraz kart w ten sposób, że do nadawcy wysyłane są specjalne ramki kontrolne, zwane ram
kami PAUSE (PA USE fi"ames), opisane w specyfikacj i  802.3 (patrz [802.3-2008]). 

Ramki PAUSE identyfikowane są przez wartość Ox8808 w polu Rozmiar/Typ; w nastę
pujących bezpośrednio dalej dwóch bajtach znajduje się kod kontrolny OxOOl, zaś dwa 
następne bajty zawierają wartość żądanego czasu powstrzymania transmisji, wyrażonego 
w jednostkach zwanych Pause Quanta -jednostka taka odpowiada czasowi przesłania 
5 1 2  bitów przez łącze. W polu adresu docelowego (DST) znajduje się ustalona wartość 
01 : 80 : C2 : 00 : 00 : 01 .  

Ramki kontrolne (control fi·ames) wpisują się w ogólny fonnat ramki ethemetowej, 
przedstawiony na rysunku 3.3. Znajdująca się w polu Rozmiartryp wartość Ox8808 ozna
cza, że w dwóch następnych bajtach znajduje się kod kontrolny narzucający sposób in
terpretowania kolejnych bajtów. 

Wykorzystywanie sterowania przepływem w warstwie Ethernetu prowadzi do pewnego 
niepożądanego efektu ubocznego (i z tego powodu nie jest powszechnie stosowane). 
Gdy transmisja z wielu stacji jednocześnie doprowadza do przeciążenia pamięci prze
łącznika, ten zaczyna wysyłać ramki PA USE do wszystkich nadawców - także do tych, 
które w spowodowaniu rzeczonego przeciążenia mają udział znikomy lub żaden i które 
- tym samym - są niesłusznie penalizowane. 
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3.4. Mostki a przełączniki 

Standard IEEE 802. l d  wprowadza koncepcję mostka sieciowego (bridge) jako urzą
dzenia koordynującego przepływ pakietów między dwom segmentami sieci na poziomie 
łącza danych - czyli np. między parą fizycznych segmentów ethemetowych, tak jak na 
rysunku 3.8 .  Widoczne na tym rysunku przełączniki A i B pełnią właśnie rolę mostków. 

Przełącznik B 

OO:Od:66:4f:02:03 

00:30:48:2b:19:86 

Rysunek 3.8. Proste rozszerzenie sieci LAN za pomocą dwóch przełączników. Każdy port 
przełącznika posiada numer referencyjny, każde urządzenie posiada unikatowy adres MAC 

W konfiguracji z rysunku 3 .8  przełącznik A, do którego przyłączone są komputery 
„segmentu klienckiego", połączony jest z przełącznikiem B, łączącym komputery „seg
mentl.1 se1werowego"; każde urządzenie w tej konfiguracji posiada unikatowy adres MAC, 
każdy port identyfikowany jest (na 1ysunku) unikatowym numerem referencyjnym. Peł
nienie :fi.mkcji mostka przez przełącznik polega m.in. na tym, że ten „uczy się" z upływem 
czasu sposobów osiągania urządzei1 „nielokalnych", czyli przyłączonych do iimych prze
łączników, a zdobywana w ten sposób wiedza gromadzona jest w tzw. bazie filtracyjnej 
(ji/tering databases). Dokładniej mówiąc, każdy rekord tej bazy jest parą „adres MAC
port" co oznacza, że mch kierowany do określonego adresu MAC powinien wychodzić 
z przełącznika przez określony port. Wspomnianą „naukę" realizują przełączniki na 
podstawie obserwacji ramek krążących w medium transmisyjnym, z któ1ych to ramek 
odczytują adresy źródłowe MAC. Gdy przełączniki A i B z rysunku 3 .8  zakoi1czą swą 
edukację, informacja zawarta w ich bazach filtracyjnych prezentować się będzie tak, jak 
na rysunku 3.9. 

Rysunek 3.9. 
Bazy filtracyjne 
przełączników A i B 
z rysunku 3.8 
po zakończeniu 
skanowania 
topologii sieci 

Stacja Port 

0 0 : 17 : f2 : a2 : 1 0 : 3d 2 
OO : c0 : 1 9 : 3 3 : 0 a : 2e 1 

OO : Od : 6 6 : 4 f : 02 : 0 3 
O O : Od : 6 6 : 4 f : 02 : 04 3 
00 : 3 0 : 4 8 : 2b : l 9 : 82 3 
00 : 30 : 4 8 : 2b : l 9 : 8 6 3 
Baza filtracyjna przełącznika A 

Stacja Port 

0 0 : 1 7 : f2 : a2 : 1 0 : 3d 9 
O O : c0 : 1 9 : 3 3 : 0a : 2e 9 
O O : Od : 6 6 : 4 f : 02 : 0 3  9 
O O : Od : 6 6 : 4 f : 02 : 0 4 
0 0 : 30 : 4 8 : 2b : l 9 : 82 1 0 

0 0 : 3 0 : 4 8 : 2b : l 9 : 8 6  1 1  

Baza filtracyjna przełącznika B 

Bezpośrednio po włączeniu przełącznika jego baza filtracyjna jest pusta - przełącznik 
dysponuje infonnacjami o lokalizacjach jedynie swych własnych stacji. Gdy do przełączni
ka tego dotrze przez określony port ramka adresowana do „obcej" stacji ,  przełącznik 
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wyśle kopię tej ramki do wszystkich innych portów. Jeżeli jednak zawarty w ramce ad
res docelowy figurować będzie w bazie filtracyjnej, przełącznik wyśle kopię ramki tylko 
przez jeden pmt - ten odczytany z rekordu bazy. Jak więc widać, istnienie baz filtra
cyjnych znakomicie przyczynia się do redukowania natężenia mchu w sieci: wysyłanie 
ramki przez jeden konkretny port staje się efektywną alternatywą dla „floodowania" przez 
wszystkie możliwe porty. 

Obecnie większość systemów operacyjnych realizuje funkcję połączeń mostkowych 
między interfejsami sieciowymi, dzięki czemu dowolny komputer wyposażony w kilka 
kart sieciowych może realizować funkcje mostka. W Windows 7 w celu skonfigurowa
nia połączenia mostkowego należy otworzyć Centrum sieci i udostępniania, przejść na 
stronę Zmie11 ustawienia karty sieciowej, zaznaczyć (trzymając naciśnięty klawisz Ctrl) 
dwa interfejsy przeznaczone do mostkowania i z menu kontekstowego dowolnego z nich 
wybrać opcję Połączenia mostkowe. Spowoduje to pojawienie się nowej ikony, reprezen
tującej urządzenie mostkujące, które przejmuje od swych źródłowych interfejsów więk
szość typowych funkcji sieciowych, m.in. klienta sieci Microsoft Windows oraz udostęp
nianie plików i drukarek (patrz rysunek 3 . 1  O). 

Rysunek 3.1 O. 
Okno właściwości mostka sieciowego 
w Windows 7. Mostek tworzy się, 
zaznaczając ikony reprezentujące 
interfejsy źródłowe i wybierając 
z menu kontekstowego opcję 
Połączenia mostkowe. Utworzony 
mostek przejmuje z interfejsów 
źródłowych większość właściwości 
sieciowych, które tym samym stają 
się niedostępne na poziomie 
oryginalnych interfejsów 
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W systemie Linux konfigurowanie mostka odbywa się przy użyciu zestawu poleceil, co 
zilustrujemy na przykładzie topologii przedstawionej na rysunku 3 . 1 1 .  Rolę mostka pełni 
komputer PC wyposażony w dwie kaity sieciowe: do ka1ty numer 2 podłączona jest po
jedyncza stacja (laptop), przez port numer 1 osiągalna jest „reszta" sieci. 
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eth1: 00:07:e9:14:a9:c1 

Laptop 
00:14:22:f4:19:Sf 

Rysunek 3.1 1 .  Prosta topologia, w ramach której komputer linuksowy skonfigurowany jest jako mostek 
łączący dwa segmenty ethernetowe. Jako mostek uczący się, gromadzi on informację na temat 
osiągalności różnych systemów zewnętrznych za pośrednictwem poszczególnych portów 

W celu zdefiniowania mostka należy zrealizować następujący ciąg polecel'l: 

Li nux# brct l addbr br O 
Li nux# brctl addif brO ethO 
Li nux# brct l addi f br O et hl 
Li nux# i fconfig ethO up 
Li nux# i fconfig ethl up 
Li nux# i fconfig brO up 

Po utworzeniu urządzenia mostkującego brO kojarzone są z nim interfejsy ethO i ethl .  
Interfejs źródłowy można odłączyć od mostka za pomocą polecenia brct l del i f .  Listę 
funkcjonujących mostków można otrzymać za pomocą polecenia brctl show: 

Li nux# brct l show 
bri dge name bri dge i d  STP enab l ed i nterfaces 
brO 8000 . 0007e914a9cl no ethO et hl 

Zawartość bazy filtracyjnej konkretnego mostka (zwanej w tenninologii linuksowej bazą 
forwardingową -/orwarding database, w skrócie/db) można obejrzeć za pomocą pole
cenia brctl showmacs : 

Linux# brctl showmacs brO 
port no mac addr i s  local? ageing t imer 

1 00 : 04 : 5a : 9f : 9e : 80 no 0 . 79 
2 00 : 07 : e9 : 14 : a9 : cl yes O . OO 
1 oo :  08 : 7 4: 93 : es : 3c yes o .  oo 
2 00 : 14 : 22 : f4 : 19 : 5f no 0 . 81 
1 00 : 17 : f2 : e7 : 6d : 91 no 2 . 53 
1 00 : 90 : f8 : 00 : 90 : b7 no 17 . 13 

Powyższy raport ujawnia przy okazji pewien interesujący szczegół funkcjonowania 
mostka. Ponieważ struktura sieci może się zmieniać - stacje są dołączane i odłączane, 
wymieniane są karty sieciowe, zmieniają się adresy MAC itp. - zawartość bazy filtracyj
nej może stać się w każdej chwili nieaktualna, musi więc podlegać okresowej weryfikacji .  
Problem ten rozwiązano, związując z każdym rekordem bazy tzw. o/a-es przedawnienia 
o konfigurowalnej wartości (zazwyczaj domyślnie 5 minut): jeżeli w trakcie tego okresu 
nie nadejdzie do mostka ramka spod adresu specyfikowanego w rekordzie, rekord jest 
usuwany z bazy. W Linuksie wspomniany okres przedawnienia definiowany jest global
nie dla całego mostka za pomocą polecenia brct l set age i ng; w poniższym przykładzie, 
dla celów ilustracyjnych, specjalnie przyjęliśmy nienaturalnie małą wartość I sekundy. 
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W kolumnie age i ng t imer widoczny jest inteiwał, jaki upłynął od czasu utworzenia re
kordu lub ostatniego zarejestrowania ramki przybyłej spod adresu specyfikowanego w re
kordzie. 

Li nux# brct l setagei ng brO 1 
Li nux# brct l showmacs br O 
port no mac addr i s  l ocaP ageing timer 

1 OO: 04: Sa : 9f : 9e : 80 no O. 76 
2 00 : 07 : e9 : 14 : a9 :c l  yes O . OO 
1 00 : 08 : 74 : 93 : c8 : 3c yes O . OO 
2 00 : 14 : 22 : f4 : 19 : 5f no 0 . 78 
1 00 : 17 : f2 : e7 : 6d : 91 no O . OO 

Oczywiście, opisana strategia prowadzić może do pochopnego usuwania rekordów z bazy 
filtracyjnej - adres MAC może pozostawać aktualny, mimo iż nie nadeszła z jego strony 
żadna ramka. To jednak żadna katastrofa, bo ponowne pojawienie się ramki ze wspomnia
nym adresem zńowu spowoduje jego umieszczenie w bazie. Znacznie poważniejszym pro
blemem, występującym w sytuacji połączenia wielu mostków redundantnymi łączami, 
jest możliwość zapętlenia ramek, prowadząca do katastrofalnego przeciążenia sieci. Przyj
rzyjmy się dokładniej temu zagrożeniu i zobaczmy, jak można mu przeciwdziałać. 

3.4. 1 . Protokół drzewa rozpinającego (STP} 

Mostki mogą działać samodzielnie lub w połączeniu z innymi mostkami. Gdy połączonych 
jest kilka (więcej niż dwa) mostków - i generalnie, gdy porty przełącznika są skrosowane 
- istnieje niebezpieczeństwo zapętlenia dystrybucji ramek i lawinowego ich namnażania. 
Zilustrujemy to zjawisko na przykładzie sieci pokazanej na rysunku 3 . 12 .  

Przełącznik C 

Rysunek 3.12.  Rozbudowana sieć ethernetowa z czterema przełącznikami i wieloma łączami 
redundantnymi. Wynikająca z tej redundancji możliwość zapętlenia ramek może być przyczyną 
lawinowego narastania obciążenia sieci. Antidotum na to zagrożenie jest protokół STP 

Załóżmy, że wszystkie cztery przełączniki (A, B, C i O) zostały dopiero co włączone i ich 
bazy filtracyjne nie zawierają żadnych rekordów. Gdy stacja S wyśle ramkę, w prze
łączniku B ramka ta zostanie powielona trzykrotnie, po jednym egzemplarzu dla każde
go z portów 7, 8 i 9. Każda z tych trzech kopii zostanie następnie powielona dwukrotnie 
w następnym przełączniku A, C albo O. Przełączniki A, C i O, nawzajem przerzucając między 
sobą sześć kopii pieiwotnej ramki, nieustannie modyfikować będą swe bazy filtracyjne 
z zamiarem (niestety, bezskutecznym) ustalenia, który z po1iów jest naprawdę tym pro
wadzącym do stacji S. Zdecydowanie nie tego oczekiwaliśmy po funkcji mostkowania 
i podjąć należy działania zmierzające do zniwelowania opisanego zjawiska. 
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Po bliższej analizie tego zjawiska nietrudno wywnioskować, że przyczyną całego za
mieszania jest cykliczny charakter połączeń między przełącznikami. Przykładowo ram
ka, która opuściła przełącznik A przez port 3, po przejściu przez przełączniki C i D trafia 
z powrotem do przełącznika A przez port 2. Usunięcie cykli z topologii sieci jest więc 
naturalnym sposobem na przerwanie błędnego koła; wykonanie tego zadania powierzono 
protokołowi drzewa rozpinającego (STP - Spanning Tree Protocol), którego pod
stawy działania i realizację teraz opiszemy. Oryginalna wersja tego protokołu zastąpio
na została w standardzie [802. l D-2004] przez jego udoskonaloną wersję. czyli błyska
wiczny protokół drzewa rozpinającego (RSTP - Rapid Spanning Tree Protocol), 
którym zajmiemy się później .  

W teorii grafów grafem spójnym nazywamy graf, w którym między dowolną parą 
· wierzchołków istnieje przynajmniej jedna ścieżka. Graf, w którym nie występują cykle, 

nazywamy drzewem. Biorąc dowolny graf spójny i pozbawiając go cykli przez usuwanie 
krawędzi, zachowując jednak spójność, redukujemy go do stmktury zwanej drzewem 
rozpinającym. W stmkturze tej między dowolną parą wierzchołków istnieje dokładnie 

jedna droga. Wyróżniony wierzchołek drzewa rozpinającego nazywamy korzeniem. 
Zazwyczaj dla danego grafo można utworzyć wiele drzew rozpinających, a pełnienie 
roli korzenia można powierzyć dowolnemu wierzchołkowi. Wynik redukcji grafu połą
czeń z rysunku 3 . 1 2  do drzewa rozpinającego widzimy na rysunku 3 . 1 3  - krawędzie 
drzewa oznaczono pogmbionymi liniami. 

Przełącznik C 

Rysunek 3.1 3. W rezultacie zastosowania protokołu STP aktywne pozostają tylko łącza 8-A, A-C i C-0 
tworzące drzewo rozpinające. ·Porty 6, 7, 1, 2, 13, 14 i 20 normalnie forwardują ramki, w pozostałych 
portach funkcja forwardowania jest zablokowana. Eliminuje to możliwość cyklicznej transmisji ramek. 
W przypadku awarii któregoś z portów odblokowane zostają wszystkie porty i protokół STP konstruuje 
nowe drzewo rozpinające 

Protokół STP realizuje ideę drzewa rozpinającego poprzez blokowanie wybranych por
tów - w tym przypadku portów 8, 9, 12, 21, 22 i 3, jedynie porty 7, 1, 2, 13, 14 i 21  
uczestniczą w przesyłaniu ramek między ,przełącznikami. Między dowolną parą prze
łączników istnieje teraz dokładnie jedna ścieżka dla ramek. Wyznaczanie drzewa rozpi
nającego i w konsekwencji blokowanie odpowiednich portów realizowane jest przez roz
proszony algorytm, którego instancje implementowane są we wszystkich mostkach. 

Podobnie jak w przypadku baz filtracyjnych, również konstruowane przez protokół STP 
drzewa rozpinające mogą stawać się nieadekwatne do bieżącej sytuacji z tych samych 
powodów: wyłączenia mostka, wymiany karty sieciowej, zmiany adresu MAC itp. W związ
ku z tym, protokół ten implementrtje odpowiednie mechanizmy adaptacyjne, bazujące na 
wymianie informacji między poszczególnymi instancjami algo1ytmu; wymiana ta or-
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ganizowana jest w postaci specjalnych ramek zwanych ,jednostkami danych protokołu 
mostków" - bridge protocol data units, w skrócie BPDU - a budowanie drzewa roz
pinającego rozpoczyna się od jego korzenia, któ1ym staje się mostek wybierany w drodze 
specyficznego „głosowania". 

Jak wspominaliśmy, dla danego grafu może istnieć wiele drzew rozpinających. Jeżeli 
każdej krawędzi grafu przypiszemy umownie liczbę (w ogólności - liczbę rzeczywistą) 
rozumianą jako koszt tej krawędzi i jeżeli za koszt drogi między wierzchołkami uważać 
będziemy sumę kosztów krawędzi tworzących tę drogę, a za koszt drzewa - sumę 
kosztów jego krawędzi, to spośród wszystkich możliwych drzew rozpinających rzeczony 
graf można wybrać to, które charakte1yzuje się najmniejszym kosztem. W takim drzewie 
suma1yczny koszt wszystkich dróg łączących korzeń z pozostałymi wierzchołkami jest 
mniejszy niż w innych drzewach rozpinających ten sam graf. W przypadku grafu połączeń, 
którego krawędzie odpowiadają łączom między przełącznikami, rozsądnie jest zdefi
niować koszt każdej krawędzi jako liczbę całkowitą, w przybliżeniu odwrotnie propor
cjonalną do przepustowości łącza reprezentowanego przez tę krawędź. I tak np. łączom 
o przepustowości (odpowiednio) 1 0  Mb/s, 1 00 Mb/s i 1 000 Mb/s można przyporządko
wać koszty (odpowiednio) 1 00, 1 9  i 4. Oczywiście, z punktu widzenia transmisji ramek 
w sieci optymalne jest wówczas drzewo rozpinające o najmniejszym koszcie - kon
struowanie takich właśnie drzew jest istotąprotokoht STP. W takim optymalnym drzewie 
ramki docierają do korzenia (z poszczególnych wierzchołków) tak szybko, jak jest to 
możliwe. 

3.4. 1 . 1 .  Stany i role portów 

Centralną częścią protokoh1 STP są automaty skończone (zwane również maszynami sta
nów) odzwierciedlające stany (i przejścia między nimi) wszystkich portów we wszystkich 
mostkach. W danej chwili konkretny port znajdować się może w jednym z pięciu stanów: 
zablokowany (blocldng), nasłuchujący (listening), uczący się (learning), forwardujący 
(jofwarding) albo wyłączony (disabled). Możliwe przejścia między stanami definiuje 
diagram widoczny na 1ysunku 3 . 1 4; liniami ciągłymi oznaczono przejścia wynikające 
z naturalnego funkcjonowania protokołu STP, linie przerywane reprezentują przejścia 
wymuszane w rezultacie interwencji administratora sieci. 

Bezpośrednio po zainicjowaniu port znajduje się w stanie „zablokowany". W tym stanie 
nie uczestniczy w procesie „uczenia się" mostka (czyli uaktualniania·jego bazy filtra
cyjnej), nie realizuje f01wardowania ramek i nie wysyła ramek BPDU, monitoruje jed
nak otrzymywane ramki BPDU, na wypadek gdyby w przyszłości miał zostać portem 
prowadzącym po najkrótszej ścieżce do korzenia drzewa rozpinającego. W stanie „nasłu
chujący" port może odbierać i wysyłać ramki BPDU, w dalszym ciągu jednak nie uczestni
czy w procesie uczenia się mostka ani nie realizuje forwardowania ramek. Po upływie 
określonego interwału czasowego (zazwyczaj 1 5  sekund) port przechodzi do stanu 
„uczący się", co oznacza uruchomienie funkcji uczenia; po upływie kolejnego inte1wah1 
czasowego port wchodzi w stan „fotwardujący", oznaczający peh1ą funkcjonalność (czyli 
również fo1wardowanie ramek). 

Portowi, stosownie do maszyny stanów, przypisuje się określone role - szczególnie istot
ne w przypadku protokołu RSTP (patrz podpunkt 3.4. 1 .6): dany port może być portem 
głównym (root), wyznaczonym (designated), alternatywnym (alternate) lub zapasowym 
(baclaip). Portami głównymi są te porty na końcach krawędzi drzewa rozpinającego, 
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które prowadzą do korzenia tego drzewa po ścieżce „najkrótszej'', czyli o najmniejszym 
koszcie. Porty wyznaczone to porty w stanie „forwardujący" będące portami na ścieżce 
o najnu1iejszym koszcie prowadzącej w kiemnku korzenia drzewa rozpinającego. Portami 
alternatywnymi są porty także prowadzące do korzenia drzewa rozpinającego, lecz po 
ścieżce o koszcie większym niż minimalny; porty te nie forwardują ramek. Portem za
pasowym jest port dołączony do tego samego segmentu, co port wyznaczony w tym samym 
mostlai, może go więc zastąpić w przypadku jego awarii, lecz nie zapewnia alternatywnej 
ścieżki w czasie awarii całego mostka. 

3.4. 1 .2. Struktura BPDU 

Na 1ysunku 3 . 1 5  przedstawiono fornmt ramek BPDU, wymienianych między mostkami 
w ramach budowania drzewa rozpinającego przez protokół STP; jest to fonnat wspólny 
dla obu wersji protokołów: klasycznej (STP) i ulepszonej (RSTP). Ranlki BPDU wysyłane 
są na adres gmpowy Ol : 80 : C2 : O O :  O O :  OO (patrz rozdział 9.), a przejście ranlki przez mo
stek zawsze wiąże się z jej modyfikacją. Znaczenie pól DST, SRC i R/T jest takie samo jak 
w klasycznym fonnacie ramki ethernetowej 802.3 (patrz 1ysunek 3.3) - pole R/T za
wiera wartość 38 (dziesiętnie), czyli rozmiar ładunku użytecznego (rozpoczynającego się 
od pola LLC/SNAP). W 3-bajtowym polu LLC/SNAP znajduje się stała Ox424203, zdefinio
wana dla ramek BPDU przez standard 802 . 1  (niektóre ramki BPDU nie wykorzystują 
tego pola). 

Pole Protokół ma wartość O, pole Wersja zawiera O albo 2, zależnie od wersji protokołu 
(odpowiednio STP albo RSTP), na podobnej zasadzie ustalana jest wartość pola Typ. W polu 
znaczników obecne są bity związane ze zmianą topologii sieci (zgodnie ze standardem 
802. l d: TC - Topology Change i TCA - Topology Change Aclmowledgment), propozycją 
(P - Proposal), rolą portu (OO - nieznana, 0 1  - alternatywny, 10 - główny, 11 - wy
znaczony), uczeniem mostka (L - Learning), forwardowaniem ramek (F - Forwar
ding) i negocjowaniem (A - Agreement); ich znaczenie opisujemy w podpunkcie 3 .4. 1 .6 
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Rysunek 3 . 15. BPDU jako ładunek użyteczny przenoszony w ramkach 802, wymienianych między 
mostkami w procesie budowania drzewa rozpinającego. Najważniejsze pola BPDU określają adres 
źródłowy, węzeł root, koszt ścieżki prowadzącej do węzła root i wskaźnik zmiany topologii. Specyfikacje 
802.1w i [802. 10-2004] definiują dodatkowe pola określające m.in. stan portu 

w kontekście protokoh1 RSTP. ID węzła root to identyfikator domniemywany przez 
nadawcę ramki, zaś analogiczny identyfikator nadawcy znajduje się w polu ID mostka 
root; oba identyfikatory stanowią konkatenację 2-bajtowego priorytetu i adresu MAC. 
Ponieważ, jak wkrótce zobaczymy, identyfikator mostka ma kluczowe znaczenie w proce
sie wyboru mostka root, manipulowanie wspomnianym priorytetem (stanowiącym bardziej 
znaczącą część identyfikatora) jest podstawowym sposobem preferowania konkretnych 
mostków w tej roli przez oprogramowanie zarządzające; przykładowo w przełącznikach 
Catalyst finny Cisco priorytet ustawiany jest domyślnie na wartość Ox8000. 

Wartość w polu Koszt root wyliczana jest jako koszt drogi prowadzącej od mostka 
nadawcy do mostka root (koszt rozumiany jako suma kosztu łączy leżących na tej drodze). 
W polu PID znajduje się identyfikator (numer) portu, przez który mostek nadawca wysłał 
ramkę, skonkatenowany z I -bajtowym polem priorytetu (o domyślnej wartości Ox80). 

Następne pola związane są z czasowymi uwarunkowaniami transmisji ramek. Pole 
MsgA zawiera wartość odzwierciedlającą upływ „czasu życia" ramki (o tym dokładniej 
za chwilę), zaś w polu MaxA definiowany jest interwał przeterminowania (domyślnie 
20 sekund). Wartość pola Interwał Hello określa interwał czasowy ponawiania okresowej 
transmisji ramek konfigmacyjnych, zaś wartość pola Opóźnienie forwardowania (Forw 
Delay) określa dh1gość pozostawania portu w stanie „uczący się" lub „nash1chujący". 

Wszystkie wartości czasowe wyrażane są w jednostkach równych -1- sekundy. 
256 

Pole MsgA, w odróżnieniu od innych pól czasowych, nie ma ustalonej wartości. W ram
ce BPDU wysyłanej przez mostek root pole ma to wartość O; przy przejściu ramki przez 
każdy kolejny mostek wartość tego pola jest zwiększana o I (z wyjątkiem przypadku, 
gdy jej wysłanie następuje przez port uważany za prowadzący do mostka root). W rzeczy
wistości zatem pole to jest licznikiem przeskoków, czyli mostków pośrednich, przez 
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które przeszła dotychczas ramka od momentu wygenerowania jej przez mostek root. 
Gdy ramka BPDU odbierana jest przez mostek, zawarta w niej infonnacja gromadzona 
jest na potrzeby algorytmu STP i usuwana po okresie przeterminowania równym MaxA 
- MsgA - jeżeli w tym czasie nie nadejdzie do mostka ramka przez port główny, do
tychczasowy mostek root potraktowany zostaje jako „martwy" i ponownie umchamiany 
jest proces jego elekcji. 

3.4. 1 .3. Budowanie drzewa rozpinającego 

Pierwszym krokiem w procesie budowania drzewa rozpinającego przez protokół STP 
jest ustanowienie mostka root. W tej roli obsadzany jest ten z (fi.mkcjonujących) mostków, 
któremu przypisano najmniejszy identyfikator (czyli konkatenację priorytetu i adresu 
MAC). Początkowo (po włączeniu) każdy mostek domniemywa, iż to on jest mostkiem 
root i rozsyła ramki BPDU z własnym identyfikatorem w polu ID węzła root. Tak jednak 
dzieje się tylko do momentu, gdy mostek ten odbierze ramkę BPDU z nmiejszą wartością 
identyfikatora węzła root; port, przez który ramka ta zostanie odebrana, zostaje wówczas 
oznaczony przez mostek jako port główny (czyli port prowadzący do poprzedniego mostka 
leżącego na drodze do mostka root), sama zaś ramka rozsyłana jest w miejsce poprzedniej . 
Gdy nadejdzie ramka z jeszcze mniejszą wartością identyfikatora węzła root, sytuacja 
się powtarza. 

3.4.1 .4. Zmiany topologii 

Kolejnym wyzwaniem, jakiemu stawić musi czoło protokół STP, są możliwe zmiany 
w topologii sieci. Można by w tym względzie zdać się na opisany wcześniej mechanizm 
samoczynnego uaktualniania baz filtracyjnych, gdyby nie zbyt mała częstotliwość tego 
uaktualniania - standardowo równa 5 minut. W STP zastosowano więc oddzielny, 
znacznie szybszy mechanizm, polegający na wykrywaniu zmian topologii w momencie 
przechodzenia portu w stan „zablokowany" lub „forwardujący". Gdy mianowicie mostek 
wykryje zmiany w funkcjonowaniu łącza (np. jego uszkodzenie), powiadamia o tym mo
stek macierzysty (czyli poprzedni na trasie łączącej go z mostkiem root), wysyłając ramkę 
BPDU zawierającąpowiadomienie o zmianie topologii (TCN - Topology Change No
tification). Mostek odbierający tę ramkę propaguje ją do swego mostka macierzystego, 
jednocześnie wysyłając do nadawcy komunikat potwierdzenia informacji o zmianie to
pologii (TA - Topolog;; Change Aclmowledgment). Ostatecznie komunikat TCN dociera 
do mostka root, który w związku z zaistniałą sytuacją zaczyna rozsyłanie po sieci ramek 
z ustawionym znacznikiem TC. Reakcją każdego mostka na odebranie takiego komuni
katu jest natychmiastowe usunięcie nieaktualnych rekordów z baz filtracyjnych, już po 
kilku sekundach od wystąpienia zmian w topologii; warto również zauważyć, że stacje 
pozostające bez związku ze zmianą topologii nie muszą niepotrzebnie usuwać zawarto
ści swych baz filtracyjnych. 

3.4. 1 .5. Przykład 

W systemie Linux protokół STP jest domyślnie wyłączony, zakłada się bowiem prostą 
topologię sieci, z opcjonalnym wykorzystywaniem zwykłego komputera jako mostka. 
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Poniższe polecenie powoduje włączenie protokołu STP w mostku brO, który utworzyliśmy 
w jednym z wcześniejszych przykładów: 

Linux# brct l stp br O on 

Szczegóły funkcjonowania protokoh1 STP obejrzeć można w następujący sposób: 

Li nux# brct l showstp brO 

br O 

bridge i d  
des i gnated root 
root port 
max age 
hel l o  t ime 
forward del ay 
ageing time 
hel l o  timer 
topol ogy change timer 

8000 . 0007e914a9cl 
8000 . 0007e914a9cl 

o 
19 . 99 

1 .  99 
14 . 99 
0 . 99 
1 . 26 
3 . 37 

path cost 
bri dge max age 
bri dge hel l o  time 
bri dge forward delay 

ten timer 
gc t imer 

o 
19 . 99 
1 .  99 

14 .99 

o oo 
3 . 26 

fl ags TOPOLOGY _CHANGE TOPOLOGY _CHANGE_ DETECTED 

ethO ( 0 )  
port i d  
des i gnated root 
des i gnated bri dge 
desi gnated port 

des i gnated cos t 

fl ags 

ethl ( 0 )  
port i d  
des i gnated root 
des i gnated bri dge 
des i gnated port 

des i gnated cost 

fl ags 

0000 
8000 . 0007e914a9cl 
8000 . 0007e914a9cl 
8001 

0000 
8000 . 0007e914a9cl 
8000 . 0007e914a9cl 
8002 

state forwardi ng 
path cost 100 
mess age age timer O .  OO 
forward delay timer O . OO 

hol d timer 0 . 26 

state forwarding 
path cost 19 
message age t imer O .  OO 
forward del ay timer O . OO 

hold timer 0 . 26 

Powyższy raport rozpoczyna się od właściwości mostka brO jako całości: widzimy 
identyfikator mostka (8000 . 0007e914a9cl) utworzony na bazie najmniejszego adresu 
MAC inte1fejsu składowego ethl (patrz rysunek 3 . 1 1 ), widzimy też wyrażone w sekun
dach parametry czasowe (Interwal Hello, Opóźnienie forwardowania, olaes przedaw
nienia itp.). Znaczniki (jlags) wskazują na niedawną zmianę topologii, co nie powinno 
dziwić wobec faktu, że urządzenia sieci zostały dopiero przed chwilą włączone. Pozostałe 
części raportu dotyczą interfejsów składowych ethO (port 1) i ethl (port 2). Zauważmy, 
że koszt ścieżki (path cost) jest dla ethO ok. 1 O razy większy niż dla eth 1; jest to prostą 
konsekwencją faktu, że ethO to inte1fejs 10 Mb/s, zaś ethl to interfejs 1 00 Mb/s pracujący 
w trybie pełnodupleksowym. 
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Na rysunku 3 . 1 6  widoczne jest okno programu Wireshark ukazujące zawartość ramlci 
BPDU. Raportowana długość ramki (52 bajty, a więc mniej niż wymagane minimum 64 
bajty) nie uwzględnia dopełnienia, a jedynie 1 4-bajtowy nagłówek i 3 8-bajtowy ładunek 
użyteczny. Adres docelowy jest adresem grupowym Ol : BO : C2 : 00 : 00 : 00 ,  co wcześniej 
wyjaśnialiśmy. Rozmiar ładunku użytecznego wynosi 38 bajtów, zgodnie z polem R/T, 
w polu SNAP/LLC znajduje się predefiniowana stała Ox424243, a hennetyzowana ramka 
związana jest z klasyczną wersją protokoh1 STP (wartość O w polu Wersja). Z reszty pól 
protokołu możemy wyczytać, że aktualnie domniemanym mostkiem root jest stacja o adre
sie MAC 00 : 07 : e9 : 14 : a9 : cl,  z priorytetem 32768 (niskim), ramka zaś wysłana została 
przez port 2 z wartością priorytetu OxBO. Widoczne są także parametry czasowe: MaxA = 
20 sekund, Interwal Hello = 2 sekundy i Opóźnienie.forwardowania = 1 5  s. 

Eile tdt �lew i;!o �eptise '9.nalrz� $.ali$l!CS TelephonL I� t:!clp � _ _ _ _ _ _ 

� iii iii! 81 _IW I §3 0 � i'?;  crii I 4> -> ® iF � l !�Ulfill ©. �-� O I ii � �  �J �- _ 
No. Tl'ne ISource IDest IProtocol lrło 
- 1 0 . 000000 00:07:e9 :14 : a 9 : c1 01 :Bo:c2 : 00 : 00:00 STP conf. Root--:- 32768/0/00 : 07 : e9:1�a cost - O Port „ Ox8002 

� 1 . �·�•99-*9 00:•:07:e9:14 : a9:.:1 0 1 : 8 0 : <:� : 0 0 : U V : 0 0  STP 
3 3 . �i;.i;.i;.52 V U : 0 7 : eo;< : 14 : a9 : .:1 01 : 3 0 : r::2 : 00 : 0 0 : 00 �P 
.:! � . 999�'49 •)U : Q7 : e�• : l4 : a9 : <:1 01 :80: ..::� : (u:O : OO : OO $TP 

Conf. Poot „ 3 :!7oJ8/0/IJ(1 : U 7 : e9:14 : a9 : i:l Cost = O  
cunf. P.oot: „ 3 2 168/0/0•) : 0 7 : e9:14 : a�• :cl co�t " o  
O:onf. P.oot „ ::2768/•�•/00 : 07 : e9 : U : a�•:d cost • V  

oo Frame 1 :  52 bytes on wire (416 bits),  5 2  bytes captured (416 bits) 
a IEEE 802. 3 Ethernet 

s oestination: 01:8o :cz : oo:oo : oo (01 : a o : c 2 : 00 : 00 : 00) 
Address : Ol : B O : C Z : OO : OO : OO (01 : 80:c2 : 00 : 00 : 00) 

. . .  1 . • . . . . .  „ IG b i t :  Group address (niul t1 cast/broadcast) 

. .  O. . . . .  "' LG bit : G1oba11y unique address (factory default) 
re sour ce: 00:07:e9 :14 : a 9 : cl (00 : 0 7 : e 9 : 14 : a 9 : c1) 

Length: 38 
B Logica1-Link Com:ro1 

IG Bi t :  Ind1vidual 
SSAP: Spanning Tree BPDU (Ox42) 
CR Bit : conmand 

8 control field:  u, func•UI (Ox03) 
OOO. OO . •  „ command: unnumbered Information (OxOO) 

. .  ll „ Frame type: unnunbered franie (Ox03) 
8 spanning Tree Protoco1 

Protoco1 tdentif1er : spanning Tree Prot ocal (OxOOOO) 
Protocol version Identifier: spanning Tree (O) 
BPDU Type: Configuration (OxOO) 

!ii BPDU fl ags : OxOO 
e Root Ident1fier: 32768 I o I 00:07:e9:14 : a9 : c1 

Root Bridge Priority: 32768 
Root Bridge System I D  Extens 1 o n :  O 
Root Bridge system I O :  00:07:e9:14 : a 9 :c1 

Root Path COS"t:: o 
e Bridge Ident1fier : 32768 / o /  00:07:e9:111 : a 9 : C1  

Bridge Prior1ty: 32768 
Bridge system ID Extens i o n :  O 
Bridge System I O :  00:07:e9:14:a9 : cl 

Port identif1er : Ox8002 
Message Age: o 
Max Age: 20 
Hel l o  Time: 2 
Forward Delay: 15 

Pori:: • 0.•8•j{J2 
Port • O �800:? 
Port • v�.80U� � 

I 1>:.I 

Rysunek 3.1 6. Ramka BPDU w oknie programu Wireshark. Adres docelowy jest adresem grupowym 
dla mostków (01:80:c2:00:00:00) 

3.4. 1 .6. Błyskawiczny protokół drzewa rozpinającego (RSTP), 
dawniej 802.1 w ' 

Jednym z mankamentów konwencjonalnego protokoh1 STP jest stosunkowo duża iner
cja reagowania na czynniki powodujące zmianę topologii sieci: czas zbieżności, czyli 
przystosowania baz filtracyjnych do nowych warunków, jest dość dh1gi - w wielu 
przypadkach zbyt dh1gi. Okoliczność ta stała się fundamentem nowej , ulepszonej wersji 
protokołu, opisanej w specyfikacji IEEE 802. l w  (stanowiącej obecnie część specyfikacji 
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[802 . ID-2004]) i opatrzonej nową nazwą Rapid Spanning Tree Protocol („błyskawiczny 
protokół drzewa rozpinającego"), w skrócie RSTP. Podstawowym ulepszeniem RSTP 
w stosunku do STP jest monitorowanie statusu każdego portu i w przypadku stwierdzenia 
przesłanek awarii natychmiastowe wyzwalanie procedmy adaptującej do nowej topologii. 
RSTP wykorzystuje .ponadto wszystkie 6 bitów znaczników w ramce BPDU w celu 
komunikowania dodatkowej informacji między mostkami, co w wielu przypadkach 
pozwala na uniknięcie niepotrzebnego inicjowania pewnych operacji przez procedury 
zegarowe protokołu. Zredukowana została także maszyna stanów portu: zamiast pięciu 
stanów mamy teraz trzy (ich nazwy ujęte są w nawiasy na rysunku 3 . 14) - „odrzucający", 
„uczący się" i „forwardujący"; nowy stan „odrzucający" jest wynikiem scalenia dotych
czasowych stanów „wyłączony", „zablokowany" i „nasłuchujący". RSTP definiuje także 
nową rolę portu - alternatywny - polegającą na natycluniastowym zastępowaniu portu 
głównego w przypadku jego awarii. 

RSTP wykorzystuje tylko jeden typ ramki BPDU, nie ma więc np. specjalnej ramki in
fommjącej o zmianie topologii. Ramki protokoh1 RSTP mają wartość 2 w polu Wersja 
(ramki klasycznego protokołu STP mają w tym polu wartość O). Każdy przełącznik, 
który wykryje wamnki mogące skutkować zmianą topologii, może natychmiast wysłać 
odpowiednią ramkę informującą o tym fakcie, zaś każdy przełącznik, który taką ramkę 
odbierze, powinien obowiązkowo usunąć wszystkie rekordy ze swej bazy filtracyjnej . 
Takie postawienie sprawy znacząco skraca czas konwergencji :  za1niast dotychczasowej 
wędrówki ramki TCN w górę drzewa (czyli do mostka root) i następnie rozgłaszania 
ramki TC z opóźnieniem o inte1wał Opóźnienie forwardowania w każdym węźle mamy 
teraz natychmiastowy broadcasting z poziomu dowolnego mostka. Efektem netto jest 
skrócenie czasu konwergencji z (nawet) kilkudziesięciu sekund do (w większości przy
padków) ułamka sekundy. 

Protokół RSTP rozróżnia porty brzegowe (edge ports) - czyli porty bezpośrednio 
podłączone do stacji końcowych - i „zwykłe" porty, uczestniczące w algorytmie STP; 
odróżnia także połączenia „punkt-punkt" od połączeń współdzielonych (shared finks). 
Porty brzegowe i łącza „punkt-punkt" zazwyczaj nie tworzą cykli w grafie połączeń, 
dzięki czemu pominąć można stany „nasłuchujący" oraz „uczący się" i przejść od razu 
do stanu „forwardujący". Gdy zdarzy się tak, że na porcie uznanym aktualnie za brze
gowy pojawi się ramka BPDU, port ten natychmiast zmienia status na „zwykły" - nie 
może on być przyłączony do stacji końcowej ,  ponieważ stacje końcowe nie wysyłają 
ramek BPDU; stając się portem zwykłym, rozpoczyna jednocześnie swe uczestnictwo 
w budowaniu drzewa rozpinającego. Typ łącza jest określany na podstawie trybu ope
racyjnego interfejsu: dla trybu „pełny dupleks" jest to łącze „punkt-punkt", dla tiybu 
„półdupleks" - łącze współdzielone. 

W klasycznym STP ramki BPDU generowane są bądź to przez mostki powiadamiające 
o awarii, bądź też przez mostek root sygnalizujący zmianę topologii. RSTP usprawnia 
przepływ informacji w tym względzie, tworząc nowy mechanizm diagnozujący „żywot
ność" sieci, notabene wzorowany na analogicznym zachowaniu wielu protokołów warstw 
wyższych: każdy z mostków wymienia okresowo określone ramki BPDU (zwane w 01ygi
nale keepalives) ze swymi sąsiadami, testuje tym samym poprawność połączenia z nimi. 
Odstęp czasowy między emisją kolejnych ramek określony jest w polu lnte1wał Hello. 
Jeżeli któ1yś z mostków nie otrzyma żadnej ramki keepafive od któregoś z sąsiadów na 
przestrzeni trzykrotności tego interwału, uznaje połączenie z tym sąsiadem za zerwane 
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i rozpoczyna wysyłanie ramek TC nie tylko do mostka root, lecz także bezpośrednio do 
innych mostków; dzięki temu procedury adaptacyjne mogą zostać zapoczątkowane znacz
nie szybciej niż w klasycznym STP - powiadomione mostki usuwają zawartość swych 
baz filtracyjnych i przystępują do ponownego „uczenia się" topologii. Z mechanizmu tego 
wyłączone sąjednak porty brzegowe, bo awaria takiego portu pozostaje bez związku 
z topologią sieci (w klasycznej wersji STP były one angażowane w sygnalizowanie awarii 
na równi z pozostałymi portami). 

Zanim protokół RSTP zyskał rangę oficjalnego standardu, wiele z jego cech zostało opra
cowanych przez producentów sprzętu (głównie Cisco Systems, lecz także inne finny) 
jako „specyficzne dla twórcy" (proprieta1y) rozszerzenia protokoh1 STP. Większość z tych 
rozszerzeń włączona została przez IEEE do poprawionego standardu 802. l d  (patrz 
[802. ID-2004]), obejmującego zarówno klasyczną (STP), jak i nowszą (RSTP) wersję 
protokołu. W rezultacie wielosegmentowe sieci LAN mogą wykorzystywać STP w nie
których segmentach, a RSTP w innych (choć traci się wówczas wiele korzyści udostęp
nianych przez RSTP). W kolejnej edycji standardu ([802 1 Q-2005]) protokół RSTP roz
szerzony został o obsługę wirtualnych sieci LAN; zachowany został dotychczasowy fonnat 
ramki BPDU, co zapewnia kompatybilność wstecz, jednocześnie umożliwiono równo
czesne budowanie i utrzymywanie wielu drzew rozpinających, po jednym dla każdej 
sieci VLAN. 

3.4.2. 802.1  ak: protokół wielorejestracyjny (MRP) 

Protokół wielorejestracyjny (Multiple Registration Protocol, w skrócie MRP) to gene
ralne narzędzie rejestrowania atrybutów pomiędzy stacjami w środowisku mostkowanej 
sieci LAN. W specyfikacji [802 . 1  ak-2007] zdefiniowano dwa zastosowania („aplikacje") 
tego protokołu: MVRP (rejestrator sieci VLAN) i MMRP (rejestrator grup adresów MAC). 
Protokół MRP jest następnikiem frameworku GARP (Generic Attribute Registration 
Protocol) definiowanego w standardzie 802 . lQ - MVRP i MMRP zastępują  jego apli
kacje GVRP i GMRP. 

Zgodnie z protokołem MVRP, gdy tylko stacja końcowa skonfigurowana zostanie jako 
uczestnik sieci VLAN, informacja ta komunikowana jest przełącznikowi, do którego 
stacja ta jest podłączona; przełącznik z kolei propaguje tę infonnację do innych prze
łączników. Te z kolei wykorzystują otrzymaną informację do uaktualnienia swych baz 
filtracyjnych. Zauważmy, że zapisywany jest jedynie identyfikator sieci VLAN, jej to
pologia jest ukryta przed przełącznikami, a więc zmiana tejże topologii nie wymaga 
kosztownego „przeliczania" drzewa rozpinającego, jak to miało miejsce w przypadku 
protokołu GVRP; fakt ten stanowi najważniejszą przesłankę na rzecz migracji z GVRP 
do MVRP. 

Analogicznie protokół MMRP jest narzędziem komunikowania przełącznikom info1111a
cji na temat zarejestrowania stacji końcowej w grupie adresów multicast. Przełączniki 
mogą wykorzystywać tę infonnację do wyznaczania portów, przez które kierować będą 
transmisje opatrzone określonymi adresami docelowymi multicast - bez tej infonnacji 
każdy ruch musiałby być rozprowadzany w trybie rozgłoszeniowym (broadcast), co skut
kowałoby znacznie większym obciążeniem sieci. MMRP jest protokołem warstwy 2. ,  
podobnym do protokołów IGMP i MLD rezydujących w warstwie 3 .  i ich funkcji „inwi
gilowania" (snooping) - opisujemy je dokładniej w rozdziale 9. 
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3.5. Bezprzewodowe sieci LAN - IEEE 802. 1 1  (Wi- Fi) 

Jedną z najpopularniejszych obecnie technologii dostępu do Internetu jest Wi-Fi (od 
Wireless Fidelity - „wierność bezprzewodowa"), faktycznie bezprzewodowa wersja 
Ethernetu, utożsamiana z akronimem „802. 1 1 " pochodzącym - oczywiście - od przed
rostka rozpoczynającego tytuły specyfikacji IEEE. Technologię tę zaprojektowano z myślą 
o zapewnieniu łączności taniej i wygodnej, a jednocześnie wydajnej w stopniu akcepto
walnym dla większości aplikacji. Sieci Wi-Fi są łatwe do skonfigurowania, a większość 
urządzeń elektroniki użytkowej - takich jak komputery, smartfony, a nawet domowe 
urządzenia multimedialne - wyposażona jest w sprzęt umożliwiający dostęp do infra
strnktury Wi-Fi. W wielu kafejkach, hotelach, p01iach lotniczych, centrach dużych miast 
itp. dostępne są publicznie hotspoty udostępniające W i-Fi, technologia Wi-Fi znakomicie 
też toruje sobie drogę w laajach rozwijających się, które z różnych przyczyn (głównie 
ekonomicznych) nie mogą sobie pozwolić na wystarczające tempo rozwoju innych 
technologii dostępowych. Architektura przykładowej sieci zgodnej ze standardem IEEE 
802 . 1 1 przedstawiona jest na rysunku 3 . 1 7. 

Podstawowy 
zbiór usług 

(BSS) 

Rozszerzony zbiór usług 
(ESS) 

Rysunek 3. 1 7. Terminologia standardu 802.11 definiującego bezprzewodowe sieci LAN (WLAN). 
Punkty dostępowe (AP) mogą być połączone za pomocą usługi dystrybucyjnej (DS), przewodowej lub 
bezprzewodowej; tworzą wówczas rozbudowaną formę sieci WLAN zwaną rozszerzonym zbiorem usług 
(ESS). Punkt dostępowy i skojarzone z nim stacje tworzą podstawowy zbiór usług (BSS). Zwykle ESS 
opatrzony jest identyfikatorem (ESS/O) pełniącym rolę nazwy sieci 

Konfiguracja ta obejmuje pewną liczbę stacji (STA), współdziałających z punldami dostę
powymi (AP)1 • Punkt dostępowy wraz ze skojarzonymi z nim stacjami olaeślany jest 
mianem podstawowego zbiorn usług (Basic Service Set, w skrócie BSS). Pwlkty dostę
powe połączone są za pomocą usługi dystrybucyjnej (Distribution Service - DS), re
alizowanej zwykle w postaci magistrali przewodowej. Zespół połączonych ze sobą BSS
ów nazywamy rozszerzonym zbiorem usług (Extended Service Set - ESS). Funkcjo
nowanie sieci zgodnie z takim hierarchicznym schematem (Stacje -> Punkty dostępowe -> 

1 Zgodnie z terminologią [802. 1 1 -2007] punkt dostępowy także jest stacją Uej szczególnym rodzajem), 
co widoczne jest również na rysunku 3 . 1 7 -przyp. 1/11111. 
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ESS-y) nazywamy popularnie trybem infrastrukturalnym (infrastructure made); 
standard 802. I I definiuje także inny tryb, zwany trybem ad hoc (ad hoc made), w któ
rym stacje komunikują się bezpośrednio ze sobą (peer to peer), bez udzialu punktów 
dostępowych i uslug dystrybucyjnych - zbiór tak połączonych stacji  nazywany jest 
w ramach wspomnianego standardu niezależnym podstawowym zbiorem usług (Inde
pendent Basic Service Set - IBSS). Lokalna sieć bezprzewodowa (WLAN) stanowiąca 
kolekcję BSS-ów i (lub) IBSS-ów traktowana jest jako zbiór usług (service set) opa
trzony identyfikatorem SSID (Service Set !Dentifier) stanowiącym ciąg maksymalnie 32 
znaków alfanume1ycznych. Identyfikator rozszerzonego zbioru usług oznaczany jest 
akronimem ESSID. Identyfikatory poszczególnych BSS-ów przypisuje się poszczegól
nym punktom dostępowym zwykle podczas pieiwszego konfigurowania sieci WLAN. 

3.5. 1 . Ramki standardu 802. 1 1  

l� 
! �  

12) 

Wszystkie ramki sieci 802. l I dają się generalnie opisać za pomocą jednego głównego 
fonnatu, w ramach którego istnieje kilka różnych typów. Na rysunku 3 . 1 8  przedstawiono 
ów zasadniczy fonnat oraz szczegółowy f01mat ramki danych o maksymalnym rozmiarze. 

--------- PDU warstwy fizycznej -------+-
(Zmitnn.:i dlugośt) (Zmi,nnadlugośl) 

Preambula 
Nagłówek 

PLCP 

(Zmienna długoSć) 

PDU MAC (MPDU) J 

- - - -
- -

---- Opcjonalne ---• 

5 1  Adres 1 
.!!! 'C- "' 

Adres 2 Adres 3 
j �  

Adres 4 � �  KonuolaHT ! C7 L 
(6) (6 bajtów) (6) (6) (2) (6) (2) 141 

Nagłówek MAC 

- - -

Ładunek 
użyteczny FCS 

(0 - 7995) (4) 

Rysunek 3.1 8. Podstawowy format ramki standardu 802.11 (według specyfikacji [802.11n-2009]). 
Format MPOU przypomina format znany z Ethernetu, posiada jednak dodatkowe pola zależne od typu 
usługi dystrybucyjnej łączącej punkty dostępowe, kierunku wysyłania ramki (do usługi dystrybucyjnej 
lub z niej), agregowania ramek itd. Pole Kontrola QoS wykorzystywane jest do sterowania wydajnością 
transmisji, natomiast pole Kontrola HT związane jest z cechą „dużej przepustowości" (high throughput) 
definiowanej w specyfikacji 802.11n 

Widoczna na 1ysunku ramka rozpoczyna się preambułą, pełniącą funkcje synchroniza
cyjne; szczegółowa postać preambuły zależna jest od stosowanego wariantu 802. 1 1 .  
Następne pole zawiera nagłówek procedury zbieżności warstwy fizycznej (PLCP -

Physical Layer Convergence Procedure), dostarczający infonnacji na temat wykorzy
stywanej warstwy fizycznej,  jednak w formacie niezależnym od specyfiki tej warstwy. 
Nagłówek ten transmitowany jest zazwyczaj z mniejszą szybkością niż pozostałe pola. 
Powody tego są dwa: zwiększenie prawdopodobieństwa poprawnego dostarczenia (mniej
sza szybkość to generalnie 111lliejsza podatność na błędy) oraz zapewnienie zgodności ze 
starszymi urządzeniami (działającymi z mniejszą prędkością) i unikanie zakłóceń z ich 
strony. 

Jednostka danych MAC (MAC PDU) ma fonnat podobny do formatu w tradycyjnej 
ramce ethemetowej,  zawiera jednak kilka dodatkowych pól. Dwubajtowe Słowo steru
jące ramld (FCW - Frame Control Word) obejmuje m.in. dwubitowy znacznik identyfi-
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kujący jeden z trzech typów ramki: zarządczą (management), sterującą (control) 
i danych (data). W ramach każdego z tych typów istnieje kilka podtypów; szczegółowy 
ich wykaz znajduje się w specyfikacji [802 . l n-2009], w tabeli 7 . 1 .  Zestaw i znaczenie 
pozostałych pól są specyficzne dla poszczególnych typów ramek, które teraz dokładnie 
omówimy. 

3.5. 1 . 1 .  Ramki zarządcze 

Ramki zarządcze wykorzystywane są do ustanawiania, utrzymywania i l ikwidowania 
skojarzeń między stacjami i punktami dostępowymi. Ich zawartość określa różnorodne 
aspekty tych skojarzeń, m.in. typ identyfikatora (SSID albo ESSID), szybkość transmisji, 
wspólną bazę czasową oraz fakt wykorzystywania szyfrowania. Infonnacja ta jest nie
zbędna w procesie „skanowania", czyli poszukiwania przez interfejs Wi-Fi najbliższych 
punktów dostępowych. 

Skanowanie to jest procedurą polegającą na przełączaniu się kolejno na dostępne czę
stotliwości i biernym nash1chiwaniu sygnałów identyfikujących osiągalne punkty dostępo
we; oprócz biernego nash1chiwania stacja może również prowadzić czynne próbkowanie, 
czyli wysyłanie ramek zarządczych typu probe request. Zgodnie ze specyfikacją 802 . 1  l 
w procesie tym omijane są częstotliwości wykorzystywane do celów innych niż bez
przewodowy Ethernet (np. w aparaturze medycznej). Poniżej widoczny jest raport z pro
stego skanowania prowadzonego przy użyciu karty bezprzewodowej w komputerze z sys
temem Linux. 

Li nux# iwl i st wl ano scan 
wl ano Sean compl eted 

Cel l Ol - Address : 00 : 02 : 6F : 20 : 85 : 84 
ESS I D :  "Grizzly-5354-Ari es-802 . llb/g" 
Mode : Master 
Channel : 4  
Frequency : 2 .  427 GHz (Channel 4)  
Qual itr5/100 Si gnal l evel:47/100 
Encrypt ion key : on 
I E :  WPA Vers i on 1 

Group Ci pher TKI P  
Pai rwise Ci phers ( 2 )  CCMP TKI P  
Authenticat ion Sui tes ( 1 )  PSK 

Bit Rates : l  Mb/ s :  2 Mb/ s :  5 . 5  Mb/s : 11  Mb/ s :  
6 Mb/ s :  1 2  Mb/ s :  24 Mb/ s :  36 Mb/ s :  9 Mb/s : 
18 Mb/s : 48 Mb/s : 54 Mb/s 

Extra : tsf:0000009d832ff037 

Rezultatem zainicjowanego skanowania jest wylaycie punktu dostępowego o adresie 
MAC OO : 02 : 6F : 2 0 :  B5 : 84 działającego jako master, czyli w trybie infrastrukturalnym, anon
sującego się pod identyfikatorem ESSID Gri zzly-5354-Ari es -802 . l lb/g w kanale 4., czyli na 
częstotliwości 2,427 (więcej szczegółów na temat kanałów i częstotliwości przedstawia
my w punkcie 3.5 .4). Wskaźniki jakości (Qua l i ty) i poziomu sygnah1 (Si gnal Leve l )  
zawierają infonnację o tym, jak dobrze skanująca stacja odbiera sygnał z punktu dostę
powego; konkretne znaczenie tych wskaźników różni się nieco u poszczególnych pro
ducentów. Widzimy także użycie szyfrowania WPA na łączu (patrz punkt 3 .5 .5) oraz 
dostępność różnych szybkości transmisji, od 1 Mb/s do 54 Mb/s. Wartość tsf (time syn
chronization fimction - „funkcja synchronizacji czasowej") odzwierciedla sposób 
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pojmowania przez punkt dostępowy mechanizmów uwarunkowanych czasowo, takich 
jak tryb oszczędzania energii (patrz punkt 3 .5 .2). 

Gdy punkt dostępowy anonsuje swój SSID, dowolna stacja może próbować nawiązania 
skojarzenia z nim; po udanej próbie większość obecnych sieci Wi-Fi wykonuje zabiegi 
konfiguracyjne niezbędne do zapewnienia stacji dostępu do Internetu (patrz rozdział 6.). 
Zwykle jednak operatorzy punktów dostępowych reglamentują w różny sposób (ze 
względów bezpieczeństwa) ich dostępność, np. wyłączają rozgłaszanie identyfikatora 
SSID; jednak to zabieg mało skuteczny, bo przy odrobinie wysiłku SSID można zgad
nąć. Znacznie pewniejsze jest zabezpieczenie łącza hasłem oraz szyfrowanie transmisji 
-do tego tematu powrócimy w punkcie 3 .5.5. 

3.5.1 .2. Ramki sterujące - RTS/CTS i potwierdzenia 

Zadaniem ramek sterujących jest realizowanie pewnej fonny sterowania przepływem 
oraz potwierdzanie otrzymywania ramek. Sterowanie przepływem to funkcja umożli
wiająca odbiorcy zasygnalizowanie nadawcy, że powinien spowolnić tempo wysyłania 
ramek. Potwierdzanie otrzymywania ramek przez odbiorcę pozwala nadawcy upewnić się, 
że wysłane przez niego ramki dotarły poprawnie do celu (obie te koncepcje wykorzysty
wane są również przez protokół TCP funkcjonujący w warstwie transportowej, o czym 
będziemy pisać w rozdziale 1 5 .). Sieci standardu 802. l l  udostępniają opcjonalny me
chanizm RTS/CTS (Request-To-Send/Clear To Send - żądanie pozwolenia na wysła
nie/udzielenie pozwolenia na wysłanie) pozwalający na moderowanie transmisji ramek 
w związku ze sterowaniem przepływem: gdy mechanizm ten jest aktywny, stacja zamie-
1-zająca wysłać ramkę danych wysyła najpierw do adresata ramkę sterującą RTS; gdy 
adresat gotowy jest na przyjęcie ramki danych, potwierdza to przez odpowiedź w posta
ci ramki sterującej CTS. Po wymianie sygnałów RTS/CTS stacja nadawcza otrzymuje 
kwant czasu (olcreślony w ramce CTS), w tym czasie może wysłać jedną lub więcej ramek, 
których otrzymywanie będzie potwierdzane przez odbiorcę. Schemat ten jest typowy 
dla sieci bezprzewodowych i wzorowany na podobnym mechanizmie, realizowanym od 
dawna (sprzętowo) w kablowej transmisji szeregowej. 

Wymiana sygnałów CTS/RTS pomaga w unikaniu problemu ukrytego terminala 
(hidden terminal problem), polegającego na tym, że transmisje wykonywane do stacj i 
odbiorczej równocześnie przez dwie (lub więcej) stacje sąsiednie nawzajem zakłócają 
się i żadna z tych transmisji nie może zostać poprawnie odebrana. Ponieważ ramki RTS 
i CTS są stosunkowo niewielkie, ich wymiana nie wpływa znacząco na obciążenie ka
nału. Generalnie punkt dostępowy inicjuje wymianę RTS/CTS tylko dla pakietów, któtych 
rozmiar przekracza ustaloną wartość, zwaną (w opcjach konfiguracyjnych) rozmiarem 
progowym (packet size threshold lub podobnie). Większość producentów ustala tę wartość 
domyślnie na (w przybliżeniu) 500 bajtów, o ile mechanizm RTS/CTS w ogóle ma być 
używany. W systemie Linux można ją ustawić w następujący sposób: 

Li nux# iwconfi g wl ano rts 250 
wl ano IEEE 802 . llg ESS I D : "'Gr izzly-5354-Aries-802 . llb/g"' 

Mode : Managed 
F requency : 2. 427 GH 
Access Poi nt : OO :  02 : 6F :  20 : 85 : 84 
B it  Rate=24 Mb/s Tx- Power=O dBm 
Retry mi n 1 imi t : 7  RTS thr=250 B Fragment thr=2346 B 
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Encryption key : xxxx- - xxxx [3] 
L i nk Qual i trl00/100 Signal l evel =46/100 
Rx i nva l i d  nwi d : O  Rx i nval i d  crypt : O  Rx i nval i d  frag : O  
T x  excess ive retri es : O  I nva l i d  mi sc : O  Mi ssed beacon : O  

Za pomocą polecenia iwconfig można ustawiać wartości wielu innych parametrów, 
ro.in. progu fragmentacji (patrz podpunkt 3.5 .  l .3). Polecenie to umożliwia również ob
serwację statystyki sieci - liczbę błędów spowodowanych przez niepoprawny identy
fikator ESS ID  lub błędny klucz szyfrowania, liczbę wykonywanych retransmisji itp. -
co stanowić może podstawę ogólnej oceny kondycji łącza i wynikających z niej decyzji 
dotyczących trasowania (patrz [ETX]). W prostych sieciach WLAN, w których wystą
pienie problemu ukrytego tenninala jest mało prawdopodobne, ramki RTS/CTS niepo
trzebnie generowałyby dodatkowy ruch, celowe więc może być wyłączenie mechani
zmu RTS/CTS w ogóle, co uzyskuje się przez ustawienie rozmiaru progowego pakietu 
na „wysoką" wartość ( 1 500 bajtów lub więcej). 

W przewodowych sieciach Ethernet niewystąpienie kolizji oznacza z dużym prawdopo
dobieństwem poprawne dostarczenie ramki do odbiorcy. W sieciach bezprzewodowych 
sprawa nie przedstawia się aż tak prosto, ze względu na obecność wielu czynników wa
runkujących poprawność transmisji, takich jak niewystarczająca moc sygnah1 czy inte1fe
rencja sygnałów. W związku z tym, w standardzie 802. 1 1  rozszerzono oryginalną 
koncepcję retransmisj i  (sformułowaną w standardzie 802.3) do schematu retransmisji 
z potwierdzaniem (acknowledgment, w skrócie ACK). Nadawca po wysłaniu ramki lub 
grupy ramek na adres unicast oczekuje na potwierdzenie jej (ich) odebrania przez adre
sata, przez ograniczony inte1wał czasowy (potwierdzanie odebrania pojedynczej ramki jest 
opisane w standardach 802 . 1 1 a/b/g, potwierdzanie grupy ramek - tzw. blokowe ACK -
w standardach 802 . 1  l n  i 802 . 1  l e).  Nie stosuje się potwierdzania w stosunku do ramek 
wysyłanych na adresy multicast i broadcast w celu uniknięcia objawu „implozj i  ACK" 
(patrz rozdział 9.). Nieotrzymanie przez nadawcę potwierdzenia w założonym interwale 
czasowym traktowane jest jako objaw zagubienia ranili i skutkuje jej retransmisją. 

Ponieważ jednak nieodebranie potwierdzenia wcale nie musi oznaczać zagubienia wy
słanej ramki - bo równie dobrze mogła np. zaginąć ramka niosąca potwierdzenie albo 
odbiorca wysłał potwierdzenie zbyt późno - z retransmisją wiąże się niebezpieczeó
stwo „rozmnożenia" ramki (czyli wielokrotnego odebrania tej samej ramki). Oznacza to, 
że ramki retransmitowane muszą być jawnie odróżniane od oryginah1 wysyłanego po 
raz pie1wszy. Zadanie to spełnia bit Retry w słowie sterującym ramki (FCW). Od stacji 
odbierającej oczekuje się obecności niewielkiej pamięci cache, w której gromadzona 
jest informacja o adresach, numerach sekwencyjnych i numerach fragmentu (patrz na
stępny podpunkt) ostatnio odebranych ramek. Po otrzymaniu ramki retransmitowanej 
(czyli ramki z ustawionym bitem Retry) stacja sprawdza, czy oryginał ramki nie znaj
duje się już we wspomnianej pamięci cache - jeśli tak, retransmitowany egzemplarz 
jest odrzucany. 

Wielkość inte1wah1 czasowego, przez który nadawca oczekuje na potwierdzenie ode
brania ramki, zależna jest od dh1gości łącza i wynikającej z niej wielkości tzw. szczeliny 
czasu (slot time) stanowiącej podstawową jednostkę pomiaru czasu w protokołach 
MAC standardu 802. 1 1  (patrz punkt 3.5.3). Zarówno wartość samej szczeliny czasu, jak 
i limit oczekiwania na potwierdzenie odbioru ramki są konfigurowalne w większości 
systemów, choć sposób ich konfigurowania jest zróżnicowany. Dla niewielkich sieci, 
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instalowanych w gospodarstwach domowych lub małych biurach, najczęściej wystar
czające okazują się wartości domyślne; dla sieci W i-Fi operujących na dużych odległo
ściach (patrz np. [MWLD]) konieczna jest jednak odpowiednia adjustacja tych wartości .  

3.5.1 .3. Ramki danych, fragmentacja i agregowanie ramek 

Większość ramek luążących po (nonnalnie obciążonej) sieci Ethernet to ramki danych, 
spełniające oczywistą funkcję - przenoszenie użytecznej informacji.  Zazwyczaj ist
nieje przełożenie ,Jeden do jednego" między pakietami odbieranymi z warstwy sieciowej 
a ramkami standardu 802. 1 1 -jeden pakiet obsh1giwany jest przez jedną ramkę -jednak 
standard ten przewiduje odstępstwo od tej zasady w postaci fragmentacji, czyli podziah1 
dużych ramek na kilka mniejszych; w standardzie 802.1  ln  zdefiniowano także agregację 
polegającą na komasacji  wielu małych ramek do postaci jednej dużej ramki. 

Gdy ramka podlega fragmentacji, każdy fragment posiada własny nagłówek MAC, wła
sne pole kontrolne CRC i obsh1giwany jest niezależnie od pozostałych fragmentów -
możliwe jest też przeplatanie się transmisji fragmentów należących do różnych ramek. 
Fragmentowanie ramek przyczynia się do poprawy efektywności kanału obarczonego 
dużymi zakłóceniami: każdy fragment jest przesyłany i potwierdzany oddzielnie (z wy
jątkiem przypadku, gdy stosowane jest potwierdzanie blokowe), a zagubienie fragmentu 
wymaga retransmisji nmiejszej porcji danych niż pełna ramka. Fragmentacja stosowana 
jest jedynie do ramek z adresem docelowym w1icast, ramki z adresami multicast i broadcast 
nie są fragmentowane. 

Z fragmentacją ramek związane jest ich pole Kontro/a sekwencji, podzielone na podpola 
Numer ji·agmentu (4 bity) i Numer sekwencji ( 1 2  bitów). Numer sekwencji jest jedna
kowy dla wszystkich fragmentów tej samej ramki, a kolejne fragmenty numerowane są 
kolejnymi l iczbami naturalnymi (począwszy od 1 )  - 4-bitowe pole dopuszcza podział 
na maksymalnie 1 5  fragmentów. Liczba fragmentów danej ramki może być - oczywi
ście - różna i nie jest nigdzie zapisywana w sposób jawny, zamiast tego ostatni frag
ment rozpoznawany jest po zerowej wartości bitu Więcej fi"agmentów (w pozostałych 
fragmentach bit ten ma wartość 1 ). Te trzy elementy wystarczają do „poskładania" 
fragmentów w oryginalną ramkę (co formalnie oheśla się mianem defragmentacji) po 
dotarciu wszystkich do stacji  odbierającej . 

Podstawową przesłanką stosowania fragmentacji jest fakt, że mniejszy rozmiar przesy
łanych danych oznacza mniejsze prawdopodobieóstwo błędu (o tym dokładniej za 
chwilę). Mimo to, stosuje się ją raczej rzadko, ponieważ wymaga zwykle zaawansowanych 
zabiegów konfigmacyjnych; pozostawienie jej z ustawieniami domyślnymi prawdopodob
nie tylko (nieznacznie) pogorszy wydajność transmisji, zamiast ją wyraźnie poprawić. 
Jako rozmiar fragmentu (stanowiący jednocześnie próg fragmentacji, czyli maksymalny 
rozmiar ramek, które fragmentowane nie są) przyjmuje się zazwyczaj wartości od 256 
bajtów do 2 kilobajtów. Ustawienie tego progu na dużą wartość (w punktach dostępo
wych produkcji Linksys jest to domyślnie 2437 bajtów) oznacza w praktyce rezygnację 
z fragmentowania. 

Aby zrozumieć korzyści możliwe do uzyskania dzięki fragmentacj i, wykonajmy proste 
obliczenie. Jeśli prawdopodobieństwo przekłamania jednego bitu (BER, od Bit Error Rate) 
wynosi P, to prawdopodobieństwo poprawnego dostarczenia N-bitowej ramki równe jest 
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( 1-P)"; wartość ta maleje wraz ze wzrostem N, zatem skracanie ramki przyczynia się do 
jej bezbłędnego dostarczenia. Jeżeli więc podzielimy N-bitową ramkę na K-bitowe frag
menty, otrzymamy O =  l N/K l fragmentów 2, z których każdy zostanie poprawnie dostar
czony z prawdopodobieóstwem ( 1-Pf Dla przykładowej ramki o rozmiarze 1 500 bajtów 
( 1 2  OOO bitów) i (stosunkowo dużej) wartości P = I 0-4 otrzymujemy prawdopodobieó

stwo ( 1- 10-4) 12 000 "" 30% bezbłędnego dostarczenia ramki za pierwszym razem, średnio 
więc będziemy musieli ponowić transmisję trzy lub cztery razy. 

Jeżeli podzielimy wspomnianą ramkę na trzy fragmenty po 4000 bitów każdy, prawdo
podobie11stwo bezbłędnego dostarczenia każdego fragmentu z osobna za pierwszym razem 

wynosić będzie (1-10-4)4°00 "" 67%. Prawdopodobieóstwo, że za pierwszym razem dostar
czone zostaną (odpowiednio) 3 fragmenty, 2 fragmenty, 1 fragment lub żaden fragment, 

wynosi (odpowiednio) 0,6?3 "" 0,3, 0,672 
· 0,33 "" 0,44, 0,67 · 0,332 "" 0,22 i 0,333 "" 0,04. 

Chociaż prawdopodobie11stwo bezbłędnego dostarczenia za pierwszym razem wszyst
kich fragmentów pozostaje na poziomie tym samym, co dla niepofragmentowanej ramki, to 
jednak całkiem niemałe są prawdopodobieóstwa bezbłędnego dostarczenia za pierwszym 
razem dwóch fragmentów lub jednego. Retransmisja jednego lub dwóch fragmentów 
wymagać będzie mniej czasu niż retransmisja pełnej ramki. Oczywiście, z retransmisją 
każdego fragmentu wiążą się pewne dodatkowe narzuty czasu, jeśli więc wartość BER jest 
praktycznie zerowa, fragmentacja jedynie pogarsza efektywność kanah1 wskutek zwięk
szenia liczby przesyłanych ramek. 

Jak wcześniej wspomnieliśmy, w standardzie 802. 1 l n  zdefiniowano możliwość agre
gowania ramek i to w dwojaki sposób. Pierwszy z nich, określany akronimem A-MSDU 
(od Aggregated MAC Service Data Unit), polega na upakowaniu wielu kompletnych 
ramek standardu 802.3 w pojedynczej ramce 802. 1 1 . Sposób drugi, omaczany akronimem 
A-MPDU (od Aggregated MAC Protocol Data Unit), oznacza upakowanie wielu jednostek 
MPDU z identycznymi wartościami adresu źródłowego, adresu docelowego i ustawień 
QoS. Oba sposoby zilustrowano na rysunku 3 . 1 9. 

Podstawową zaletą wariann1 A-MSDU jest oszczędność miejsca wynikająca z różnicy 
długości nagłówków 802. 1 1  i 802.3 - na każdej składowej ramce zyskujemy 36-14 = 
22 bajty. Maksymalna wielkość ramki agregan1 - 7935 bajtów - oznacza miejsce dla 
1 00 niewielkich (np. SO-bajtowych) albo pięciu dużych (po 1 500 bajtów każdy) pakie
tów danych. Oczywiście, agregowanie zwiększa prawdopodobie11stwo wystąpienia błę
du transmisji - jest on bardziej prawdopodobny przy rozmiarze 7935 bajtów niż przy 
rozmiarze 50 czy 1 500 bajtów. Ponadto, ponieważ integralność agregan1 kontrolowana 
jest za pomocą pojedynczej sumy kontrolnej (FCS), w przypadku błędu transmisji musi 
on być retransmitowany w całości. 

Z kolei agregat A-MPDU to grupa kilku (maksymalnie 64) ramek 802. 1 1  (zwanych 
podramkami - subfiwnes), każda ma własny nagłówek MAC i własną sumą kontrolną. 
Maksymalna wielkość całego agregan1 wynosi 64 kB, czyli ponad I OOO mniejszych pa
kietów albo 40 dużych. Ze względu na większy potencjalnie rozmiar agregatu, bardziej 
prawdopodobne jest jego uszkodzenie podczas transmisji, ponieważ jednak każda podram
ka posiada własną sumę kontrolną, konieczna jest retransmisja tylko uszkodzonych 
podramek. Jest to możliwe dzięki potwierdzaniu blokowemu, wywodzącemu się ze 

2 Zapis r X l oznacza wynik zaokrąglenia wartości X w górę do najbliższej liczby całkowitej -przyp. t/11111. 
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Rysunek 3.1 9. Owa warianty agregowania ramek według specyfikacji 802.11n. W agregacie A-MSDU 
integralność całości kontrolowana jest za pomocą pojedynczej sumy kontrolnej, w agregacie A-MPOU 
poszczególne ramki składowe rozdzielone są 4-bajtowym separatorem, każda z nich zawiera własną 
sumę kontrolną i może podlegać niezależnemu potwierdzaniu odebrania (i niezależnej retransmisji 
w przypadku odrzucenia lub zagubienia) 

standardu 802. 1 1  e i ostatecznie zdefiniowanemu w 802. 1 1  n, a polegającemu na osobnym 
potwierdzaniu otrzymania każdej podramki. Jest to mechanizm podobny (ale tylko kon
cepcyjnie, nie w szczegółach) do selektywnego potwierdzania wykonywanego w ramach 
protokoh1 TCP (pah·z rozdział 1 4.). Reasumując, mimo iż agregacja A-MSDU może być 
korzystna w działających bezbłędnie sieciach przenoszących duże ilości małych pakietów, 
w rzeczywistych wamnkach lepsze wyniki daje agregacja A-MPDU (patrz np. [SOS]). 

3.5.2. Tryb oszczędzania energii i funkcja synchronizacji czasu (TSF) 

Specyfikacja 802. 1 1  definiuje także szczegóły zachowania stacji w stanie ograniczonego 
pobom mocy, nazywanym trybem oszczędzania energii (power save made, w skrócie 
PSM). Przebywanie stacji w tym stanie sygnalizowane jest przez ustawienie odpowied
niego bitu w słowie stemjącym (FCW) ramek wysyłanych przez tę stację. Współpracujący 
ze stacją punkt dostępowy (AP) reaguje na tę infonnację w ten sposób, że powstrzymuje 
się od wysyłania ramek do stacji, buforując je do momentu, aż stacja sama zażąda ich 
dostarczenia. Punkt dostępowy okresowo wysyła specjalny typ ramek zarządczych, zwa
nych ramkami beacon, zawierających informacje na temat m.in. SSID, kanału i dane 
uwierzytelniające; jeżeli punkt dostępowy honoruje mechanizm PSM u współpracują
cych stacji i w buforze oczekują niewysłane ramki, w słowie FCW ramki beacon us_ta
wiony zostaje bit informujący o tym fakcie. Gdy stacja wchodzi w tryb PSM, oczekuje 
w tym stanie do momentu odebrania ramki beacon - wówczas przechodzi w tiyb peł
nego poboru energii i sprawdza, czy wśród oczekujących w buforze AP ramek są prze
znaczone dla niej .  
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Tryb PSM należy stosować ostrożnie i ze zrozumieniem. To prawda, że opóźnia on 
wyczerpywanie się baterii, jednakże karta sieciowa to tylko jeden z elementów stacji 
(komputera), wcale nie najważniejszy w bilansie zużycia energii, w porównaniu z taki
mi konsumentami jak dysk twardy czy monitor. Ceną płaconą za ewentualne oszczęd
ności jest znaczący spadek wydajności (spowodowany długimi okresami bezczynności 
przeplatającymi się z transmisją ramek) oraz dodatkowy czas potrzebny na przełączanie 
trybów (patrz [SHK07]). 

Aby stacja mogła wychodzić z trybu PSM w najbardziej odpowiednim do tego momen
cie, czyli tuż przed pojawianiem się ramki beacon, konieczne jest uzgodnienie wskaza
nia czasu między tą stacją a punktem dostępowym. Na gmncie W i-Fi uzgodnienie takie 
wykonywane jest za pomocą funkcji synchronizacyjnej (Time Synchronization Function, 
w skrócie TSF). Każda ze stacji utrzymuje 64-bitowy licznik, inkrementowany co mi
krosekundę, synchronizowany z licznikami innych stacj i w sieci; każda stacja, otrzy
mująca komunikat TSF (którego sednem jest wartość wspomnianego licznika stacji wy
syłającej) powinna dostosować swój własny licznik do tej wartości, o ile ten ma wartość 
mniejszą. Procedura ta umożliwia synchronizację liczników z dokładnością do 4µs plus 
maksymalny czas przechodzenia sygnału przez warstwę fizyczną. Jak łatwo zauważyć, 
liczniki nigdy nie są „cofane'', choć stacje z trochę wolniejszymi zegarami są konse
kwentnie przyspieszane przez szybszych partnerów. 

Wraz z włączeniem tematu jakości usługi (QoS - Quality of Service) do standardu 
802. 1 1  (co nastąpiło w specyfikacji  802 . 1  l e) rozszerzono koncepcję obsh1gi trybu PSM, 
likwidując konieczność „budzenia się" stacji przy każdej ramce beacon na rzecz dh1ższego 
okresu bezczynności, liczonego wielokrotnością pojawiania się takich ramek. Mechanizm 
ten, zwany przesyłaniem z automatycznym oszczędzaniem energii (Automatic Power 
Save Delive1J1, w skrócie APSD) jest przydatny dla mządzeó szczególnie wymagających 
pod względem oszczędzania energii. 

Specyfikacja 802. 1 1  n rozszerza także tradycyjne możliwości trybu PSM w kontekście 
stacji  wyposażonych w kilka instalacji radiowych (patrz opis technologii MIMO w pod
punkcie 3 .5 .4.2). W nowym trybie, zwanym oszczędzaniem energii w trybie multi
pleksowania przestrzennego (spatial multiplexing power save made) w stan oszczędzania 
energii wprowadzone zostają wszystkie układy radiowe z wyjątkiem jednego, czuwające
go w trybie pełnego pobom mocy. Specyfikacja ta definiuje także rozszerzenie APSD 
o nazwie Power Save Mu/ti-Poll (w skrócie PSMP), zgodnie z którym punkt dostępowy 
przesyła do stacji  infonnację o tym, jak długo może ona pozostawać w trybie niskiego 
poboru energii, kiedy rozpocznie się transmisja przeznaczonych dla niej danych oraz kiedy 
może ona rozpocząć wysyłanie. Umożliwia to zaplanowanie transmisji ramek w obu 
kienmkach między stacją a punktem dostępowym. 

3.5.3. Sterowanie dostępem do nośnika w sieciach 802. 1 1 

W sieciach bezprzewodowych pojęcie „kolizji" i ich wykrywania nabiera nowego zna
czenia w porównaniu z sieciami przewodowymi opisywanymi przez standard 802.3. 
Fale radiowe są nośnikiem innej natury niż wiązka przewodów, a zamiast wylaywania 
kolizji post factum bardziej klarowna wydaje się koncepcja ich unikania - realizowana 
zarówno w fonnie scentralizowanej, jak i rozproszonej. W standardzie 802. 1 1  definiowane 
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są trzy podejścia do kontroli współdzielenia nośnika bezprzewodowego: funkcja koor
dynacyjna punktu (Point Coordination Function - PCF), rozproszona funkcja ko
ordynacyjna (Distributed Coordinating Function - DCF) i mieszana funkcja koor
dynacyjna (Hybrid Coordination Function - HCF). Definicja HCF wprowadzona 
została do standard 802. 1 1  w specyfikacj i  [802. 1 1 -2007] wraz.z dodaniem obsh1gi QoS 
w standardzie 802. l l e i wykorzystywana jest także w standardzie 802. l ln. Implemen
tacja DSF jest obowiązkowa w stacji każdego typu, również w punktach dostępowych, 
implementacja PCF jest opcjonalna i rzadko wykonywana (nie będziemy więc wnikać 
w szczegóły tego mechanizmu). Implementacje HCF pojawiają się w stosunkowo nowych 
urządzeniach Wi-Fi, obsługujących koncepcję QoS, takich jak punkty dostępowe zgodne 
z 802. 1 l n  i wcześniejszą specyfikacją 802. l l e. Zajmiemy się najpierw szczegółami DCF, 
po czym opiszemy HCF w kontekście QoS. DCF jest realizacją mechanizmu wielodo
stępu z badaniem nośnika i unikaniem kolizji (Carrier Sense, Multiple Access with 
Collision Avoidation, w skrócie CSMA/CA) - mechanizmu stosowanego zarówno w try
bie infrastrukturalnym, jak i w trybie ad hoc. Zgodnie z założeniami tego mechanizmu, 
stacja zamierzająca wysyłać dane obserwuje nośnik w celu stwierdzenia, czy jest on 
wolny od jakichkolwiek transmisj i  i jeżeli tak, wykorzystuje okazję do zainicjowania 
własnej transmisji; jeżeli nie, odczekuje pewien losowy odcinek czasu i powraca do obser
wacji. Zachowanie to podobne jest do wielodostępu CSMA/CD w sieciach przewodowych. 
Arbitraż kanałów w 802. 1 1 oparty jest jednak na mechanizmie CSMA/CA poszerzonym 
o uwzględnianie priorytetów dostępu określonych stacji i określonych typów ramek. 

Badanie nośnika bezprzewodowego 802. 1 1  wykonywane jest zarówno fizycznie, jak 
i wirtualnie. Stwierdzenie przez stację, że nośnik nie jest zajęty, nie skutkuje natych
miastowym rozpoczęciem przez nią transmisji: stacja wchodzi najpie1w w stan oczeki
wania przez okres czasu określony przez parametr DIFS (Distributed Inter-Frame Space), 
aby dać szansę rozpoczęcia transmisji stacjom o wyższym p1i01ytecie. Gdy w tym czasie 
w kanale pojawi się jakakolwiek transmisja, oczekiwanie to jest ponawiane przez stację; 
gdy nośnik przez cały ten czas pozostanie wolny, stacja wykonuje procedurę biernego 
oczekiwania (opisywaną w podpunkcie 3 .5.3.3) konieczną z punktu widzenia unikania 
kolizji; procedura ta inicjowana jest także po udanej lub nieudanej transmisji, sygnali
zowanej otrzymaniem (odpowiednio: brakiem) potwierdzenia ze strony odbiorcy. W przy
padku nieudanej transmisji czas oczekiwania jest inny, określony przez parametr E I  FS 
(Extended Inter-Frame Space). Przyjrzyjmy się szczegółom mechanizmu DCF, zarówno 
w jego wirtualnym, jak i fizycznym aspekcie. 

3.5.3. 1 .  Wirtualne badanie nośnika, 
RTS/CTS i wektor alokacji sieci (NA V) 

W protokole MAC 802 . 1 1 mechanizm wirtualnego badania nośnika realizowany jest na 
bazie pola Czas trwania ramki i opiera się na nash1chiwaniu przez stację transmisji ad
resowanych do innych stacji .  Pole to znajduje się zarówno w ramkach RTS i CTS, jak 
i w „regularnych" ramkach danych, a sh1ży do szacowania czasu, przez który nośnik 
pozostanie zajęty transmitowaniem wysłanej ramki. Stacja wysyłająca ramkę umieszcza 
w tym polu wartość wyliczaną w oparciu o rozmiar tej ramki, szybkość transmisji oraz 
charakterystykę warstwy fizycznej (głównie szybkość transmisji w tej warstwie). Każda 
stacja utrzymuje lokalny Licznik, określany akronimem NA V, od Network Allocation 
Vector; jest to wektor alokacji sieci wykorzystywany przez nią do określania czasu, jaki 
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zajmie transmisja wysyłanej właśnie ramki, czyli czasu niezbędnego oczekiwania przed 
próbą wysłania ramki następnej. Gdy stacj a  - w wyniku nasłuchiwania ramek krążą
cych między innymi stacjami - napotka ramkę o wartości pola Czas trwania większej 
niż wa11ość aktualna najej p1ywatnym liczniku NAV, powiększa ów licznik do wartości 
zaobserwowanej we wspomnianym polu. Licznik NA V wyrażony jest w jednostkach 
czasowych i konsekwentnie dekrementowany przez mechanizm zegarowy stacj i  oraz 
zerowany po odebrania ramki potwierdzenia (AeK). Niezerowa wartość tego licznika jest 
dla stacji tożsama z założeniem, że nośnik jest aktualnie zajęty. 

3.5.3.2. Fizyczne badanie nośnika 

W standardzie 802. 1 1  nieodłącznym elementem definicji każdej warstwy fizycznej 
(czyli kombinacji „technologia radiowa-częstotliwość") jest określenie funkcji służącej 
do badania stanu zajętości kanału na podstawie transmitowanej energii oraz rozpozna
wania kształtu fali (najczęściej dobrze ukształtowanej PLCP). Funkcja ta oznaczana jest 
akronimem CCA, od Clear Channel Assessment, dosł. „ocena czystości kanah1", jej im
plementacja zależna jest od specyfiki odnośnej warstwy fizycznej .  To właśnie CCA jest 
wspomnianym wcześniej fizycznym aspektem badania zajętości nośnika, który w połą
czeniu z aspektem wirtualnym jest podstawą mechanizmu CSMA/CA. 

3.5.3.3. Unikanie kolizji dzięki DCF i procedura wyczekiwania 

Wydawałoby się, że stwierdzenie przez stację, iż nośnik jest prawdopodobnie wolny -
bo wyzerował się licznik NA V, a funkcja CCA nie raportuje zajętości kanału - upraw
nia tę stację do natychmiastowego rozpoczęcia transmisji.  Tak jednak nie jest: jeżeli 
weźmiemy pod uwagę, że na zwolnienie kanah1 mogło czekać wiele stacji, to gdyby 
wszystkie one rozpoczęły zmasowany atak na zwolniony właśnie nośnik, uruchomione 
transmisje nawzajem kolidowałyby ze sobą i prawdopodobnie żadna z nich nie zakoó
czyłaby się powodzeniem. Dla zapobieżenia takiemu stanowi rzeczy, każda stacja przed 
rozpoczęciem transmisji przez zwolniony właśnie nośnik wchodzi w krótki stan ocze
kiwania, co określane jest mianem procedury wyczekiwania (backojf procedure). Czas 
tego oczekiwania równy jest losowej ilości jednostek zwanych „szczelinami czasu" (slot 
time); wartość takiej jednostki jest specyficzna dla warstwy fizycznej, zwykle nie prze
kracza kilkudziesięciu mikrosekund. Ilość jednostek oczekiwania jest liczbą losową o roz
kładzie równomiernym wybieraną z przedziału (O ; ew), gdzie ew (skrót od contention win
dow - „okno rywalizacji") jest wai1ością zawartą między wartościami aeWmi n i aeWmax, 
specyficznymi dla warstwy fizycznej. Dokładniej mówiąc, wartość ew równa jest 2k-l 

dla pewnego k; początkowo k ma największą wartość speh1iającą warunek i-1 2 aeWmi n 

(czyli w przybliżeniu log2 aCwMin )  i zwiększane j�st o I po każdej udanej h·ansmisji, 

aż do osiągnięcia warunku i+1-l > aewmax (wartość ew rośnie więc wykładniczo, dlatego 
wspomniane określenie backojfprocedure opanuje się często przymiotnikiem exponenlial). 
Czytelnicy natychmiast odnajdą tu analogię do backojf procedure wykonywanej w związku 
z unikaniem kolizji w protokole CSMA/CD. 

W środowisku h·ansmisji bezprzewodowej wykiywanie kolizji byłoby działaniem nie
praktycznym - hudno byłoby zarówno nadajnikowi, jak i odbiornikowi śledzić obec
ność h·ansmisji innych niż ich własna, dlatego bardziej rozsądne okazuje się postępowa
nie ukierunkowane na unikanie kolizji, opisane powyżej . O tym, czy kolizji faktycznie 
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udało się uniknąć, przekonuje się nadawca, odbierając potwierdzenie od odbiorcy (albo 
doświadczając braku takiego potwierdzenia). Po pozytywnym zweryfikowaniu popraw
ności odebranej ranili odbiorca odczekuje pewien interwał czasu (oheślony przez para
metr S I FS - Short Inte1jiw11e Space), po czym wysyła ramkę ACK niezależnie od stanu 
zajętości nośnika. Ponieważ wartość S I FS zawsze jest mniejsza niż DI FS, więc w praktyce 
stacje generujące ramki ACK faworyzowane są w uzyskiwaniu dostępu do nośnika. Nie
otrzymanie ramki ACK przez nadawcę w trakcie założonego limitu czasowego traktowane 
jest jako zagubienie ramki; stacja  ponawia opisane wcześniej postępowanie w celu po
nownego jej wysłania. W podobny sposób traktowane jest nieotrzymanie ramki CTS w od
powiedzi na wysłaną ramkę RTS, inny jest tylko wspomniany limit czasowy oczekiwania 
(określony przez stałą CTSt i meout ). 

3.5.3.4. HCF i jakość usługi w specyfikacjach 802.1 1  e/n 

Klauzule 5,  6, 7 i 9 standardu 802. 1 1  ([802. 1 1 -2007]), bazujące częściowo na pracach 
grupy 802. 1 l e  w ramach IEEE, poświęcone są wprowadzeniu mechanizmu jakości 
usługi (QoS - Quality of Service) do standardu 802. 1 1  i jego interfejsów, na potrzeby 
aplikacji multimedialnych, m.in. VoIP ( Voice over IP, dosł. „głos przez IP") i strumie
niowanego wideo (z tego względu akronim WMM - od Wi-Fi multimedia - jest czę
sto używanym synonimem dla 802. 1 l e). Kwestia użyteczności QoS w danej sieci powią
zana jest bezpośrednio ze stopniem jej obciążenia i wykorzystywanymi w niej aplikacjami 
multimedialnymi. Dla sieci o małym nasyceniu ruchem mechanizm QoS jest w zasadzie 
niepotrzebny, choć niezależnie od niego dostępne są inne mechanizmy standardu 802. 1 1  e 
(np. potwierdzanie blokowe czy APSD); w sieciach wysoce obciążonych (i przeciążonych) 
QoS jest niezbędne do zapewnienia dobrej jakości (czyli możliwie małego obarczenia 
błędami) takich usług jak np. VoIP. Standard 802. 1 1  e jest specyfikacją stosunkowo nową, 
można więc oczekiwać, że implementujące ją urządzenia będą droższe i bardziej skompli
kowane od swych poprzedników. 

W związku z QoS pojawiło się w 802 . 1  l e  kilka nowych terminów, m.in. stacja QoS 
(w skrócie QST A), punkt dostępowy QoS (QAP) i BSS z obsługą QoS (QBSS). Zde
finiowane w 802. 1 1  n „stacje wysokoprzepustowe" (high-throughput stations - HT 
STA) także są stacjami QSTA. Wszystkie nowsze urządzenia, wyposażone w obsh1gę 
QoS, z zasady zapewniają zgodność ze starszymi mechanizmami pozbawionymi QoS. 

Funkcja koordynacyjna w nowej postaci, czyli HCF (od Hybrid Coordination Function 
- mieszana fi.mkcja koordynacyjna), łączy dwie metody sterowania dostępem do kanah1: 
rywalizacyjną, zwaną EDCA (Enhanced DCF Channel Access) oraz (stosowaną rza
dziej) reze1wacyjną, oznaczaną akronimem HCCA (HFCA Controlfed Channel Access). 
Metody te wspomagane są elementami mechanizmu kontroli dopuszczenia (admission 
control), zabraniającego nawiązywania nowych połączeń w sytuacji przeciążenia sieci. 

ECDA stanowi rozszerzenie opisanej wcześniej fi.mkcji DCF o różnicowanie usług na 
bazie ich priorytetów. Zdefiniowano osiem wartości prio1ytetu użytkownika (UP -

User Priority), od najniższego (1) do najwyższego (7); prio1ytet identyfikowany wartością 
O ma rangę pośrednią między priorytetami 2 i 3. Wartości te odwzorowane są w cztery 
kategorie dostępu (AC - Access Categories): ush1gom działającym w tle (background) 
przyporządkowano (nominalnie) priorytety 1 i 2, primytety O i 3 przyporządkowane są 
do tzw. ruchu niegwarantowanego (best-effort delive1y), priorytetami 4 i 5 objęte są 
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ush1gi wideo, zaś priorytetami 6 i 7 - usługi głosowe i audio. W rywalizacji  o dostęp 
do kanału (na bazie rozproszonego algorytmu DCF) stacje wspomagane są różnym po
ziomem tzw. preferencji transmisyjnych (transmit opportunities, w skrócie TXOP). 
Istotą takiej preferencji jest dedykowanie danej stacji pewnego odcinka czasu, w którym 
może ona nadać kolejno kilka ramek z danymi, bez konieczności ubiegania się o dostęp 
do nośnika osobno przy transmisji każdej z nich. W tym celu wartości wielu parametrów 
odzwierciedlających specyfikę warstwy fizycznej (m.in. DIFS, aCWmi n i aCWmax) stają się 
elementami konfiguracji; wartości te komw1ikowane są stacjom QST A za pomocą ramek 
zarządczych. 

Metoda HCCA jest luźno związana z algorytmem PCF i opiera się na koncepcji „prze
pytywania" (po/ling) nośnika. Zaprojektowano ją z myślą o synchronicznym szerego
waniu dostępu do nośnika i pie1wszeństwie przed realizowanym przez EDCA dostępem 
opierającym się na rywalizacji.  Synchronizowaniem dostępu do nośnika zajmuje się ko
ordynator hybrydowy (HC - Hybrid Coordinator) działający w ramach punktu dostę
powego (AP). Stacja QSTA przed właściwą transmisją może wysłać do AP specyfikację 
ruchu (TSPEC - Traffic SPECification) opatrzoną wartością primytetu UP od 8 do 1 5 .  
W odpowiedzi n a  tę specyfikację H C  może przydzielić stacji preferencję TXOP umożli
wiającą jej zrealizowanie transmisji  w pie1wszej fazie dystansu czasowego między kolej
nymi ramkami beacon (CFP - Contention-Free Phase), wolnej od rywalizacji o no
śnik w ramach EDCA (która to 1ywalizacja rozgrywa się w fazie drugiej , oznaczanej CP 
- od Contention Phase). Koordynator hybrydowy może jednak zabronić przydzielania 
TXOP w odpowiedzi na TSPEC, na podstawie założe11 polityki dostępu, sformułowanych 
przez administratora sieci. 

Funkcj a  HCF wykorzystuje więc mechanizm wirtualnego badania zajętości nośnika 
(czyli wirtualny aspekt DCF) w celu ochrony stacji  korzystających z przywilejów 
TXOP przed interferencją ze strony stacji 1ywalizujących o dostęp do nośnika. Zauważmy, 
że w sieci zawierającej zarówno QST A, jak i klasyczne stacje nieimplementujące QoS, 
funkcje HCF i DCF mogą egzystować równolegle, choć - oczywiście - klasyczne 
stacje nie będą wykorzystać możliwości QoS. Co się tyczy sieci ad hoc, to brak punktu 
dostępowego oznacza brak koordynatora hybrydowego, czyli niemożność obsh1gi żądań 
TSPEC; w takich sieciach można wykorzystywać HCF, lecz przywileje TXOP urze
czywistniane mogą być tylko w granicach wyznaczonych przez funkcjonowanie EDCA. 

3.5.4. Parametry warstwy fizycznej: szybkości, kanały i częstotliwości 

Standard [802. 1 1 -2007] komasuje poprawki będące przedmiotem specyfikacji 802 . 1  l a, 
802. l l b, 802 . 1  l d, 802. 1 I g, 802. 1 l h, 802. I I i, 802. l lj i 802. I l e. Specyfikacja 802 . 1 l n  
została uwzględniona w wersji standardu Ż roku 2009 ([802. I I n-2009]). Większość 
wymienionych poprawek dotyczy dodatkowych modulacji, kodowania i częstotliwości 
operacyjnych w sieciach 802. I I ,  jednakże 802. 1 1  n defmiuje dodatkowo równoległe stru
mienie danych i agregowanie ramek (opisane w podpunkcie 3 .5 . 1 .3) .  Nie będziemy 
w tym miejscu poświęcać zbyt wiele uwagi warstwie fizycznej, by jednak dać czytelnikom 
pojęcie o ogromie oferowanych przez nią opcji ,  zestawiamy w tabeli 3 .2 specyfikacje 
precyzujące jej szczegóły. 
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Tabela 3.2. Specyfikacje standardu 802.11 opisujące warstwę fizyczną 

Standard (klauzula) Szybkość (w Mb/s) 
Zakres częstotliwości, 
modulacja 

Zestaw kanałów 

802. I ł  a (klauzula 1 7) 6, 9, 1 2, 18, 24, 36, 48, 54 
5, 1 6 - 5,35 GHz, 
5,725 - 5,825 GHz 
OFDM 

34 - 1 65 (zależnie od 
kraju) opcje szerokości 
kanah1 20 MHz/IO MHz/ 
5 MHz 

802. 1 1  b (klauzula 1 8) 1 ,  2, 5.5, 1 1  
2,40 I - 2,495 GHz 
DSSS 

I - 14 
(zależnie od kraju) 

802. l lg (klauzula 19) 
1 , 2, 5.5, 6, 9, I l , 1 2, 1 8, 
24, 36, 48, 54 (plus 22, 33) 

2,40 1 - 2,495 GHz 
OFDM 

1 - 14 
(zależnie od kraju) 

802 . 1  I n  

802. l ly 

6,5 - 600 z wieloma opcjami 
(do 4 strumieni MIMO) 

(taka sama jak 
w 802. 1 1 -2007) 

Tryby 2,4 GHz i 5 GHz 
z kanałami o szerokości 
20 MHz lub 40 MHz 
OFDM 

3,650 - 3,700 GHz 
(wymagana licencja) 
OFDM 

I - 1 3  (2,4 GHz band); 
36 - 196 (pasmo 5 GHz) 
(zależnie od kraju) 

1 -25, 36 - 64, 100 - 16 1  
(zależnie od  kraju) 

W pierwszej kolumnie wymienione są oryginalne nazwy poszczególnych specyfikacj i  
i ew. umiejscowienie tychże specyfikacji w zbiorczej wersji [802. 1 1 -2007] . Waii uwagi 
jest fakt, że urządzenia standardu 802. 1 1  big opentją w paśmie ISM (Industrial, Scientiftc, 
and Medica/ - przemysłowo-naukowo-medycznym) o częstotliwości 2,4 GHz, podczas 
gdy urządzenia standardu 802. 1 1  b/a operują w 5 GHz paśmie U-Nii (Unlicensed National 
lnformation Jnfrastructure - dosł. „nielicencjonowana narodowa infrastruktura infor
macyjna"), natomiast urządzenia 802. 1 1  n mogą wykorzystywać oba te pasma. Poprawka 
802 . 1  l y  przeznacza pasmo 3,65 - 3,70 GHz do licencjonowanego użytku na obszarze USA. 
Z tabeli 3 .2 wynika praktyczny wniosek, iż urządzenia 802 . 1  l b/g nie mogą inte1ferować 
z urządzeniami 802. 1 l a  (i vice versa), natomiast urządzenia obu tych standardów mogą 
być zakłócane przez urządzenia 802 . 1 1 n, jeśli te nie są właściwie skonfigurowane. 

3.5.4. 1 .  Kanały i częstotliwości 

W rezultacie porozumienia różnych gremiów regulacyjnych (w USA gremium takim jest 
Federalna Komisja Łączności - Federat Communications Commission, FCC, a w Polsce 
Urząd Komunikacji Elektronicznej) spektrum dostępnych częstotliwości radiowych po
dzielone zostało na zakresy przydzielone do wykorzystywania w określonych celach na 
całym świecie. Wykorzystywanie określonego pasma do konkretnych celów może -
choć nie musi - być obwarowane licencją, zależnie od lokalnych uregulowa1'1 praw
nych. Jak to wynika z tabeli 3.2, każdy ze standardów definiuje określony zestaw kanałów, 
których wykorzystywanie do określonych zastosowań, przy ustalonych poziomach mocy, 
regulowane jest polityką telekomunikacyjną kraju lub domeny. 

Kolejne numery kanałów W i-Fi odpowiadają kolejnym wielokrotnościom 5 MHz dodawa
nym do pewnej bazowej częstotliwości środkowej; przykładowo przy bazowej często
tliwości środkowej 5 GHz częstotliwość środkowa kanału o numerze 36 wynosi 5 GHz 
+ 36 · 5 MHz = 5, 1 8  GHz. Mimo iż częstotliwości środkowe sąsiednich kanałów różnią 
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się o 5 MHz, kanał może być szerszy niż 5 MHz - specyfikacja 802. 1 1  n dopuszcza ka
nały o szerokości do 40 MHz. Tak więc różne kanały dla tej samej częstotliwości bazo
wej mogą nakładać się na siebie, czyli transmisja prowadzona przez jeden kanał może 
interferować z transmisjami prowadzonymi w kanałach sąsiednich. 

Na rysunku 3 .20 przedstawiliśmy schemat odwzorowania kanałów na częstotliwości 
przy paśmie podstawowym 2,4 GHz (czyli paśmie ISM standardu 802. 1 l b/g). Szero
kość każdego kanahi wynosi 22 MHz. Nie każdy kanał dostępny jest do legalnego wy
korzystywania w każdym kraju, przykładowo używanie kanah1 14 dopuszczalne jest 
tylko w Japonii, podczas gdy w USA do użytku dopuszczone są kanały 1 - 1 1 , w Polsce 
kanały 1 - 13 .  Wiele innych krajów jest pod tym względem bardziej restrykcyjnych (patrz 
aneks J do standardu 802. 1 1  i jego poprawek). Nie zapominajmy jednak, że polityka tele
komunikacyjna i związane z nią licencje mogą zmieniać się z upływem czasu. 

Częstotliwość (dolna, środkowa, górna) 
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Rysunek 3.20. Specyfikacje 802.11b i 802.11g dotyczą częstotliwości z przedziału od 2,4 GHz 
do ok. 2,5 GHz. Zakres ten podzielony został na 14 nakładających się kanałów o szerokości 22 MHz 
każdy, których określony podzbiór dopuszczony jest do użytku przez uregulowania prawne danego 
kraju lub

· 
regionu. W USA możliwe jest więc bezkolizyjne funkcjonowanie na tym samym obszarze 

trzech AP nastrojonych na kanały (odpowiednio) 1„ 6. i 11. Tylko jeden kanał o szerokości 40 MHz 
(wynikającej ze specyfikacji 802.11n) może funkcjonować bez nakładania się na inne kanały 

' I 

Na rysunku 3.20 zilustrowano wyraźnie zjawisko nakładania się kanałów: przykładowo 
transmisja w kanale I .  może oddziaływać na kanały 2.,  3 . ,  4. i 5 . ,  ale nie wyższe. Na
kładanie się kanałów stanowi poważne wyzwanie w sytuacji, gdy na danym obszarze 
funkcjonować ma kilka punktów dostępowych, być może obshigujących wiele różnych 
sieci. Praktyką powszechnie przyjętą w USA, gdzie do dyspozycj i  (bez licencji) mamy 
1 1  kanałów, jest skonfigurowanie trzech punktów dostępowych do pracy w kanałach 
(odpowiednio) I ., 6. i 1 1 .  Gdy na tym samym obszarze funkcjonować ma wiele różnych 
sieci WLAN, może być konieczne porozumienie się ich administr·atorów w kwestii wy
korzystywania poszczegóh1ych kanałów. 

Na rysunku 3.21 widoczna jest cokolwiek bardziej skomplikowana struktura definiowana 
przez specyfikacje 802. 1 l a/n/y, oferująca jednak większą liczbę nienakładających się 
kanałów (w USA 12 nielicencjonowanych kanałów o szerokości 20 MHz). 
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Rysunek 3.21 . Kanały definiowane przez 802.11 i ich częstotliwości środkowe dla szerokości 20 
MHz. Jak widać, kanały dopuszczone do używania bez licencji plasują się w paśmie powyżej 5 GHz; 
dolna część tego pasma zalegalizowana jest w większości krajów, w jego części środkowej znajdują 
się kanały dozwolone w większości krajów Europy, najwyższe kanały dopuszczone są do użytku w USA 
i Chinach. Zgodnie ze specyfikacjami 802.11a/y kanały mają szerokość 20 MHz, lecz specyfikacja 40 MHz 
dopuszcza łączenie sąsiednich kanałów w jeden o szerokości 40 MHz. Na rysunku nie pokazano węższych 
kanałów oraz niektórych kanałów dopuszczonych do użytku w Japonii 

Kanały na rysunku 3.2 1 numerowane są wedh1g przyrostów 5 MHz, lecz mają zróżnico
waną szerokość - 5 MHz, I O MHz, 20 MHz i 40 MHz (ostatnia z wymienionych jest 
wynikiem agregowania dwóch sąsiednich kanałów o szerokości 20 MHz, opisywanego 
w specyfikacji 802. 1 1  n i implementowanego przez niektórych producentów - patrz 
podpunkt 3 .5 .4.2). 

W typowych sieciach Wi-Fi wybór kanału odbywa się na etapie instalowania punktu 
dostępowego; stacja kliencka w momencie skojarzenia z punktem dostępowym przełą
cza się na przypisany mu kanał. W sieciach ad hoc, gdzie nie ma punktów dostępowych, 
użytkownik stacji ręcznie wybiera kanał, w granicach narzuconych przez możliwości 
sprzętu, oprogramowanie sterujące i uregulowania prawne. 

3.5.4.2. 802.1 1 n - wysoka przepustowość 

U schyłku 2009 roku IEEE opublikowało specyfikację 802 . 1  ln (patrz [802 . l  l n-2009)) 
jako aktualizację specyfikacji [802. 1 1 -2007]. Specyfikacja ta wprowadza do standardu 
802. 1 1  kilka istotnych zmian. Po pierwsze; z myślą o zapewnieniu większej przepusto
wości zdefiniowano równoległą obsługę strumieni danych, transmitowanych za pomocą 
wielu anten. Jeden kanał może obsługiwać do czterech takich strumieni - strumienie te 
nazywane są strumieniami rozprzestrzenionymi (spatial streams), cały zaś mecha
nizm ich obsługi oznaczany jest akronimem MIMO, od multiple inpul, multiple outpul - wielokrotne wejście, wielokrotne wyjście. Po drugie, zdefiniowano mechanizm 
agregowania dwóch sąsiadujących kanałów, w wyniku czego otrzymuje się kanał o sze
rokości 40 MHz '-- dwukrotnie większej niż szerokość konwencjonalnych kanałów 
802. 1 1  a/b/g/y. Jak łatwo policzyć, połączenie obu tych mechanizmów skutkuje możli
wością ośmiokrotnego zwiększenia przepustowości - od standardowej dla 802. 1 l a/g 
54 Mb/s do 432 Mb/s. Po h·zecie, nawet w przypadku pojedynczego strumienia 802. 1 1  n 
umożliwia to zwiększenie wydajności transmisji przez wykorzystanie schematu modulacji 
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OFDM (Orthogonal Frequency Division Multiplexing - multipleksowanie z ortogonal
nym podziałem częstotliwości) pozwalającego na wydzielenie do 52 subnośników w ka
nale 20 MHz i 1 08 subnośników w kanale 40 MHz (zamiast 48 w 802. 1 l a/g). Po czwarte, 
bardziej wydajny kod korekcji błędów forwardowania (ze stosunkiem użytecznym 
2 zamiast � ) daje efektywną szybkość transmisji 65 Mb/s w kanale 20 MHz i 1 3 5  Mb/s 
6 4 

w kanale 40 MHz, a dodatkowo przez skrócenie interwah1 ochronnego między sym
bolami (GT - Guard Jnterval) z 800 ns do 400 ns szybkość ta wzrosnąć może do ok. 
(odpowiednio) 72,2 Mb/s i 1 50 Mb/s. Przy prawidłowo funkcjonujących czterech stru
mieniach rozprzestrzenionych daje to szybkość maksymalną prawie 600 Mb/s. 

W specyfikacji 802 . 1  l n  zdefiniowano 77 kombinacji modulacji i kodowania (oznacza
nych akronimem MCS, od Modulation and Coding Scheme), w tym 8 dla pojedynczego 
strumienia, 24 dla wielu strumieni wykorzystujących te same parametJy (EQM - EQual 
Modulatio11) i 43 dla zróżnicowanych parametrów na poszczególnych strumieniach 
(UEQM - U11EQual Modulatio11) .  W tabeli 3 .3 przedstawiono znaczenie wybranych 
wartości MCS. Pierwsze kombinacje O - 32 dotyczą pojedynczego kanah1, kombinacje 
33 - 38 dwóch, kombinacje 39 - 52 trzech, a kombinacje 53 - 76 czterech kanałów. 
Kombinacja 32. ma specjalne znaczenie: sygnały w obu połówkach kanału 40 MHz 
przenoszą tę samą info1mację. Dla każdej kombinacji podano dwie waiiości efektywnej 
szybkości transmisji, odpowiadające dwu wartościom inte1wah1 GT: tradycyjnej 800 ns 
i obecnej 400 ns. Podkreślone liczby oznaczają najmniejszą (6 Mb/s) i największą (600 
Mb/s) szybkość. 

W tabeli 3 .3 widoczne są różne schematy kodowania: kluczowanie dwufazowe (BPSK 
- Binmy Phase Shij; Keyi11g), kluczowanie czterofazowe (QPSK - Quadrature Phase 
Shift Keyi11g) i kwadraturowa modulacja amplitudowo-fazowa (QAM - Quadrature 
Amplitude Modulatio11) w wariancie 4-bitowym ( 1 6-QAM) i 6-bitowym (64-QAM). 
Schematy te zapewniają zwiększoną szybkość n·ru1s1nisji w danym paśmie kanaht, im jed
nak schemat modulacji wydajniejszy i bardziej złożony, tym bardziej podamy na zakłóce
nia i inte1ferencje. Konieczne jest więc wprowadzenie do ti·ans1nitowanych danych dodat
kowych, redundantnych bitów, umożliwiających wykiywanie przekłamań i ich 
niwelowanie - jest to zadanie kodów korygujących błędy forwardowania (FEC -
Forwarding Error Correctio11). Różne kody korekcyjne charakte1yzują się odmiennym 
tzw. stosunkiem użytecznym (code rate), czyli ilorazem liczby bitów niosących użyteczną 
infonnację do ogólnej liczby tJ·ansmitowanych bitów, przykładowo w kodzie o stosunku 
użytecznym 2 na każde pięć bitów infonnacji użytecznej przypada jeden redundanmy bit 

6 
kontrolny, czyli ogółem ti·ans1nitowai1ychjest sześć bitów. 

Urządzenia standardu 802. 1 l n  mogą pracować w jednym z trzech trybów. Charakte1y
styczny dla tej grupy tzw. tryb zielony (greenfield made) charakte1yzuje się specyficznym 
wzorcem bitowym PLCP (nazywanym ciągiem treningowym - trai11i11g sequence), 
nierozpoznawanym przez starsze urządzenia. Współdziałanie z tymi ostami1ni umożliwiają 
dwa tryby kompatybilności, nieuchronnie pogarszające natywną wydajność sprzętu 
802. 1 1  n. Pie1wszy z tych ti·ybów, zwany 11011-HT made, oznacza w praktyce peh1ą kom
patybilność wstecz, czyli rezygnację z udogodnień oferowanych przez 802. 1 l n, i jako 
taki nie jest specjalnie atrakcyjny. Alternatywą dla niego jest „mieszany" tiyb HT-mixed 
made, czyli (mówiąc ogólnie) wsparcie punktu dostępowego (AP) dla obu kategorii 
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Tabela 3.3. Wybrane kombinacje MCS zdefiniowane w specyfikacji 802.11n 

MCS 

o 

2 

3 

4 

5 

6 

7 

8 

1 5  

1 6  

3 1  

32 

76 

Typ Kod Strumienie 
Szybkość (w Mb/s) Szybkość (w Mb/s) 
dla kanalu 20 MHz dla kanału 40 MHz 

modulacji korekcyjny rozprzestrzenione 
(800 ns/400 ns) (800 ns/400 ns) 

BPSK 1 / 2  6,517,2 1 3,5/1 5  

QPSK 1 / 2  1 3/ 14,4 27/30 

QPSK 3 1 4  1 9,5/2 1 ,7 40,5/45 

16-QAM 1 / 2  26/28,9 54/60 

1 6-QAM 3 1 4  39/43,3 8 1 /90 

64-QAM 2 1 3  52/57,8 108/ 120 

64-QAM 3 1 4  58,5/65 1 2 1 ,5/135 

64-QAM 5 1 6  65/72,2 1 35/150 

BPSK 1 / 2  2 1 3/ 14,4 27/30 

64-QAM 516  2 1 30/144,4 270/300 

BPSK l / 2  3 l 9,5/2 l ,7 40,5/45 

64-QAM 5 1 6  4 260/288,9 540/600 

BPSK 1 / 2  (nie dotyczy) §16,7 

64x3/ 
3 1 4  4 2 14,5/238,3 445,5/495 

l 6x l -QAM 

operacji (tradycyjnych i 802. l l n) zależnie od typu stacji wykonującej skojarzenie z tymże 
AP. Zachowanie kompatybilności wiąże się z koniecznością wydłużenia nagłówka PLCP, 
w któ1ym muszą zostać zawarte obie kategorie inf01macji, a także z koniecznością spo
wolnienia transmisji, stosownie do możliwości starszego sprzętu. Konieczność spowolnie
nia transmisji dotyczy także ramek CTS wysyłanych przez AP (i generalnie ruchu 
RTS/CTS) do starszych urządzeń; mimo niewielkiego rozmiaru samych ramek RTS/CTS 
konieczność komunikowania ich z klasyczną prędkością 6 Mb/s skutkuje znaczącym 
spowolnieniem sieci WLAN. 

Konfigurując punkty dostępowe 802. 1 1  n, należy szczególnie starannie przyporządko
wywać kanały. Kanały o szerokości 40 MHz powiimy być przyporządkowywane w paśmie 
U-Nii (powyżej 5 GHz) z tej prostej przyczyny, że w paśmie ISM (2,4 GHz) brakttje 
dla nich wystarczającego spektrum. Opcjonalny mechanizm BSS-u, zwany współist
nieniem cyklicznych operacji (Phased Coexistence Operations - PCO), polegający na 
cyklicznym przełączaniu się punktu dostępowego między szerokościami kanałów 40 MHz 
i 20 MHz, ułatwia współegzystencję sprzętu 802. 1 1  n i starszego, ale za cenę zapotrze
bowania na dodatkową przepustowość. 
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Kolejną specyficzną cechą urządzeń 802 . l  ln ,  wynikającą bezpośrednio z ich nowych 
funkcji, jest zwiększone zapotrzebowanie na moc zasilającą. Zapotrzebowanie to przekra
cza granicę 1 5  W wyznaczoną przez standard 802.3 af (Power-over-Ethernet, w skrócie 
PoE) dla zasilania urządze11 Ethernetu bezpośrednio przez skrętkę. Oznacza to koniecz
ność stosowania okablowania zgodnego ze standardem PoE+ (802.3at) wyznaczającym 
maksymalną moc 30 W, chyba że energia zasilająca dostarczana będzie urządzeniom za 
pomocą niezależnych zasilaczy. 

3.5.5. Bezpieczeństwo Wi-Fi 
· 

Model bezpieczeństwa sieci bezprzewodowych, poza oczywistym aspektem praktycz
nym, interesujący jest sam w sobie także ze względu na ewolucję, jaką przeszedł od za
rania standardu 802. 1 1 .  

Początkowo bezpieczeństwo sieci 802. 1 1  zapewnić miał protokół WEP - to skrót od 
Wired-Equivalent Privacy, dosł. „prywatność równoważna [osiągalnej w] sieci przewo
dowej". Gdy po pewnym czasie okazało się, że nie jest wystarczająco silny i konieczne 
jest stworzenie bardziej solidnego następnika, odpowiedzią ze strony przemysht IT stał 
się protokół WPA (Wi-Fi Protected Access) zmieniający sposób używania kluczy w sto
sunlcu do szyfrowanych bloków (podstawy kryptografii przedstawiamy w rozdziale 1 8.) 1 : 
schemat o nazwie TKIP (Tempora! Key Integrity Protocol - protokół integralności 
kluczy tymczasowych) wymuszał okresową zmianę kluczy szyfrowania, a ponadto wpro
wadzał ochronę integralności przesyłanych komunikatów za pomocą algorytmu o na
zwie Michael. Co ciekawe, urządzenia używające dotychczas szyfrowania WEP można 
było łatwo przystosowywać do WPA, przeprogramowując ich finnware. Niedhigo po
tem grupa robocza IEEE 802. 1 1  i przystąpiła do opracowywania kolejnego, jeszcze sil
niejszego protokoh1 ochronnego, którego finalna wersja stałą się przedmiotem klauzuli 
numer 8 standardu [802 . 1 1-2007] i zyskała przemysłową nazwę WP A2. Podczas gdy WEP 
i WPA oparte były na szyfrowaniu RC4 (patrz [S96]), w WPA2 zastosowano znacznie sil
niejszy algorytm AES (Advanced Enc1yption Standard, patrz [AESOl ]). 

Wymienione algorytmy sh1żą do ochrony prywatności infonnacji wymienianej między 
stacją a punktem dostępowym, przy założeniu że wspomniana stacja jest autoryzowana 
dla dostępu do sieci. W sieci wykorzystującej WEP oraz niewielkich środowiskach sto
sujących WPA i WPA2 autoryzację tę realizuje się, umieszczając a priori ustalony klucz 
(zwany kluczem wstępnie współdzielonym - pre-shared key, w skrócie PSK) w każ
dej stacji i samym punkcie dostępowym. Klucz ten, znany wyłącznie uprawnionym 
użytkownikom, wykorzystywany bywa również jako punkt startowy do generowania 
tymczasowych kluczy szyfrowania. Nietrudno zauważyć, że scenariusz ten skaluje się 
raczej kiepsko: wykluczenie użytkownika z grona uprawnionych jest dość kłopotliwe 
dla administratora, bo musi wówczas wymienić wspomniany klucz współdzielony i po
dać jego nową postać wszystkim (aktualnie) uprawnionym użytkownikom. W dużych 
środowiskach - zwłaszcza tych, gdzie zespół uprawnionych użytkowników podlega 

Czytelnikom zainteresowanym szczegółami technik kryptograficznych i ich zastosowań polecamy dwutomową 
monografię K1wtografia i bezpiecze1istwo sieci komputerowych, wyd. Helion w latach 201 1  i 2012. W pie1wszym 
tomie opisywane są szczególy algorytmów kryptograficznych i ich realizacji, natomiast rozdział 4. dmgiego 
tomu poświęcony jest bezpieczeilstwu sieci bezprzewodowych -przyp. tłum. 



1 60 Rozdział 3. + Warstwa łącza danych 

naturalnej rotacji - może stać się to istnym koszmarem. W związku z tym, WPA i póź
niejsze standardy definiują kontrolę dostępu bazującą na portach (port-based network 
access control) opisaną w specyfikacji 802. l x  (patrz [802 . IX-20 1 0] .  Metoda ta opiera 
się na protokole EAP (Extensible Authentication Protocol - elastyczny protokół uwie
rzytelniania) opisanym w dokumencie [RFC3748], przeniesionym na grunt sieci lokalnych 
standardów 802.3 i 802. 1 1  (patrz [RFC401 7]) i stąd opatrzonym akronimem EAPOL 
(od EAP over LAN). Protokół EAP może być wykorzystywany jako podstawa realizacji 
wielu innych (standardowych i niestandardowych) protokołów uwierzytelniania, a także 
do generowania kluczy, w tym kluczy WEP. $zczegółowy opis protokołu EAP odkła
damy do rozdziah1 18„  w międzyczasie jednak powrócimy do niego w kontekście oma
wiania PPP w podrozdziale 3 .6 .  

W rezultacie prac grupy roboczej 802 . 1  l i  obowiązująca w ramach WEP kombinacja 
RC4/TK.IP rozszerzona została o nowy algorytm szyfrowania o nazwie CCMP, stano
wiący integralny element WPA2. Algorytm ten bazuje na trybie licznikowym (counter 
made) szyfrowania AES (patrz [RFC36 1 0]) w celu zapewnienia poufności danych oraz 
na kodzie uwierzytelniającym w trybie łańcuchowania bloków szyfrogramu (CBC
MACf Szyfrowanie AES odbywa się przez podział komunikatu na 1 28-bitowe bloki, 
przy użyciu 1 28-bitowego klucza. CCMP i TKlP' to dwa fundamenty architektury bez
pieczeóstwa Wi-Fi, zwanej solidnym zabezpieczeniem dostępu do sieci (Robust Security 
Network Access, w skrócie RSNA); wcześniejsze metody, takie jak WEP, określane są 
często mianem metod preRSNA. Zgodność sprzętu i oprogramowania z RSNA wymaga 
implementacji CCMP, implementacja TKIP jest opcjonalna - zresztą specyfikacja 
802 . 1  l n  usuwa TKlP całkowicie w cieó. Tabela 3 .4 stanowi próbę rozjaśnienia tej co
kolwiek skomplikowanej sytuacji. 

Tabela 3.4. Ewolucja zabezpieczeń sieci bezprzewodowych 

Standard Szyfr Zarządzanie strumieniem kluczy Uwierzytelnianie 

WEP (preRSNA) RC4 (WEP) PSK, (802 . IX/EAP) 

WPA RC4 TKIP PSK, 802. IX/EAP 

WPA2/802. l  I (i) CCMP CCMP, (TKIP) PSK, 802. l X/EAP 

Jak widać, w każdym przypadku zarówno klucze wstępnie współdzielone (PSK), jak i me
chanizmy 802. l X  mogą być wykorzystywane do uwierzytelniania i podczas generowania 
kluczy tymczasowych. 802. l X  ma jednak tę zaletę, że dostęp do AP może być kontro
lowany na poziomie poszczególnych użytkowników, a to za sprawą odpowiednio skon
figurowanego serwera uwierzytelniającego; z tego względu mechanizmom 802. 1 X czę
sto towarzyszy przymiotnik „Enterprise" (vide WPA-Ente1prise). Sam protokół EAP 
może sh1żyć do hennetyzowania różnych innych protokołów uwierzytelniania -do te
go tematu powrócimy w rozdziale 18 .  

2 Niefortunnie akronim MAC występuje w literaturze przedmiotu w dwóch znaczeniach, niemających ze  sobą 
wiele wspólnego: w kontekście łącza danych oznacza Media Access Control, czyli „sterowanie dostępem 
do nośnika'', zaś w kontekście layptograficznym jest skrótem od Message Authentication Code - „kod 
uwierzytelniania konmnikah1''. Często w celu uniknięcia nieporozumień w tym względzie ola'eślenie „kod 
uwierzytelniania komunikatu" zastępuje się synonimicznym określeniem „kod integralności komunikah1" 
i oznacza akronimem MIC, od Message Jntegrity Code - przyp. tlum. 
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IEEE pracuje obecnie nad standardem 802. 1 1  s definiującym operacje kratowe (mesh 
operations) w sieciach Wi-Fi. Istotą takich sieci jest możliwość komunikowania się 
urządzeń bez angażowania centralnych węzłów w postaci punktów dostępowych, czyli 
bądź to bezpośrednio, bądź za pośrednictwem innych stacji. Obecnie (wiosna 2012 roku) 
standard ten nie został jeszcze zatwierdzony. W aktualnej postaci definiuje on protokół 
o nazwie hybrydowy protokół kraty bezprzewodowej (HWMP -Hybrid Wireless 
Mesh Protocol -HWRP), oparty po części na protokole AODV (Ad-Hoc On-Demand 
Distance Vector - patrz [RFC3561 ]), po części zaś na protokole OLSR (Optimized 
Link State Routing - patrz [RFC3626]); oba protokoły stanowią standardy IETF. Stacje 
sieci kratowej (zwane stacjami kratowymi - mesh stastions, w skrócie mesh STA) są 
odmianą stacji QoS i mogą wykorzystywać HWMP lub inny protokół trasowania, lecz wa
mnkiem zgodności węzła ze standardem 802.1 l s  jest implementowanie HWRP i związanej 
z nim metryki łączy radiowych (airtime link metric). Węzły sieci mogą współdziałać 
ze sobą w oparciu o mechanizm EDCA lub za pomocą opcjonalnej fimkcji koordynującej 
zwanej deterministycznym dostępem do kraty (mesh deterministic access). Punktami 
kratowymi (Mesh Points, w skrócie MP) są węzły organizujące innym stacjom łączność 
z węzłami sąsiednimi. Punkty kratowe, implementujące również fimkcjonalność punktu 
dostępowego, nazywane są kratowymi punktami dostępowymi (mesh AP, w skrócie 
MAP). Konwencjonalne stacje standardu 802. 1 1  mogą korzystać z ush1g zarówno kla
sycznych AP, jak i MAP w celu uzyskania dostępu do innych węzłów w sieci WLAN. 

Szkic standardu 802. 1 1  s definiuje ta(Qe nową opcjonalną fonnę zabezpieczeń dla RSNA, 
zwaną równoczesnym równopra'Ynym uwierzytelnianiem (Simultaneous Authentication 
of Equals, w skrócie SAE - patrz [SAE]). Jest to protokół o tyle odmienny od trady
cyjnego protokoh1 uwierzytelniania, że nie opiera się na mtynowej wymianie kmmmikatów 
między specjalnie wyznaczonymi inicjatorem i responderem, lecz na równorzędnym trak
towaniu wszystkich stacji :  dowolna stacja, rozpoznająca inną, może sama zainicjować 
dialog uwierzytelniający (mogą go również zainicjować równocześnie obie stacje wcho
dzące w skojarzenie). 

3.6. Protokół „punkt-punkt" (PPP) 

Protokół „punkt-punkt", oznaczamy powszechnie akronimem PPP (od Point-to-Point 
Protocol - patrz [RFCl 66 1 ]  [RFCl 662] [RFC21 53]), jest popularnym środkiem 
transmisji datagramów IP przez łącza szeregowe różnego rodzaju - od modemów „do
dzwaniających" do szybkich łączy światłowodowych ([RFC2615]).  Stosowany jest ma
sowo przez wielu dostawców ushigi DSL, którzy wykorzystują go również do konfigu
rowania parametrów internetowych (adresu IP i se1wera DNS - patrz rozdział 6.). 

PPP to nie pojedynczy protokół, lecz raczej kolekcja protokołów. Obejmuje ona m.in. 
protokół sterowania łączem (Link Control Protocol, w skrócie LCP) oraz rodzinę 
protokołów NCP, wykorzystywanych do ustanawiania ' łączy warstwy sieciowej dla 
1Pv4, 1Pv6 oraz wielu innych protokołów spoza grupy IP. Całości dopeh1iają powiązane 
protokoły dotyczące kompresji i szyfrowania transmisji PPP oraz różnych metod uwie-
rzytelniania. ' 
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3.6. 1 .  Protokół sterowania łączem (LCP) 

(1 )  

Protokół LCP służy do nawiązywania i utrzymywania niskopoziomowego połączenia 
między uczestnikami komunikacji w. postaci łącza dwupunktowego. Operacje PPP mogą 
się więc koncentrować jedynie na ,,końcówkach" łącza, nie występuje problem negocjowa
nia dostępu do współdzielonego nośnika, jak to miało miejsce w Ethernecie i Wi-Fi. 

PPP ogólnie - a LCP szczególnie - stawiają łączu stosunkowo małe wymagania: musi 
ono obsługiwać transmisję dwukien.ui.kową (LCP wykorzystuje mechanizm potwierdzania) 
i funkcjonować w trybie synchronicznym lub asynchronicznym. LCP realizuje nawią
zywanie połączenia przy użyciu ranili w prostym fonnacie bitowym bazującym na 
protokole HDLC (High-Level ,Data Link Control - sterowanie łączem danym wysokiego 
poziomu), dobrze sprawdzonym i wykorzystywanym w czasie projektowania PPP (patrz 
[IS03309] i [IS04335]). Modyfikując protokół HDLC, finna IBM stworzyła na potrze
by swej architektury SNA jego odmianę o nazwie SDLC (Synchronous Data Link Con
trol - sterowanie synchronicznym łączem danych); HDLC posłużył też jako wzorzec 
dla standardu sterowania łączem logicznym (LLC) w standardzie 802.2, a w konse
kwencji dla PPP. Format jego rani.ki przedstawiony jest na rysunku 3 .22. 

-+--------- Kontrolowane przez FCS ---------

Protokół 

.. <i� 1.1!) 1 n Il: ,r t.t2 
Dan sterujące PPP lub, 
da

1
n

J
e warstwy sieiiowej 

'11 l rt• DÓp�łnienie • 

1 (jeśli r, 
1 występuje) 

FCS 
-"' ·
� � <O X c S  N 

(1) (2 bajty) (1 albo 2 bajty) (Zmienne) (Zmienne) (2 albo 4 bajty) (1) 

-+----- Wliczane do MRU -----

Rysunek 3.22. Podstawowy format ramki PPP, zapożyczony z protokołu HDLC. Obejmuje identyfikator 
protokołu, obszar ładunku użytecznego i sumę kontrolną (FCS) o rozmiarze 2 lub 4 bajtów. Pozostałe 
pola mogą mieć znaczenie w przypadku zastosowania kompresji · 

Jak łatwo zauważyć, początek i koniec ramki sygnalizowany jest przez 1 -bajtowy znacznik 
o ustalonej wartości Ox?E - w ten sposób granice ramki rozpoznawane są przez komu
nikujące się urządzenia. Oczywiście, konwencja ta stwarza pewien problem, w sytuacji 
gdy bajt o wartości Ox?E występuje gdziekolwiek wewnątrz ramki; przed jej wysłaniem 
należy poddać ją transfonnacj i likwiaującej takie wystąpienia, a· po odebraniu (gdy 
znaczniki Ox?E zostanąjuż rozpoznane) - transformacji odwrotnej przywracającej 01y
ginalną postać. 

W llybie asynchronicznym problem ten rozwiązywany jest przez kodowanie każdego 
napotkanego bajta Ox?E do 2-bajtowej sekwencji Ox705E; bajt o wartości Ox?O jest „zna
kiem unikowym" (escape character) dla PPP, jeżeli więc występuje gdziekolwiek we
wnątrz ramki, kodowany jest do postaci Ox7050. Urządzenie odbiorcze, otrzymując tak za
kodowaną rani.kę, poszukuje w niej 2-bajtowych sekwencj i  Ox705E i Ox7050 i zamienia 
każdą z nich na pojedynczy bajt, o wartości (o\}powiednio) Ox?E i Ox?D. Ponieważ ope
racja ta zwiększa stmrnie11 t1·ansmisyjny· o kompletne bajty, nazywana jest potocznie 
„faszerowaniem bajtami" (byte stuffing) . 

. W łączach synchronicznych (np. T l  łub T3) PPP radzi sobie z opisanym problemem 
w sposób bardziej oszczędny, wykonując na poziomie pojedynczych bitów analogiczną 
transfonnację, czyli „faszerowanie bitami" (bit stuffing). Zwróćmy uwagę, że binarna 
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postać znacznika Ox?E zawiera sześć sąsiadujących ze sobą bitów jedynkowych 
(011111 10); przed wysłaniem ramki każdy napotkany ciąg pięciu bitów jedynkowych 
kodowany jest do postaci sześciobitowego ciągu 1 11110 ,  w rezultacie czego każdy na
potkany znacznik (czyli ciąg 011111 10) konwertowany zostaje do ciągu 01 1 1 11010 .  
Urządzenie odbiorcze poszukuje w otrzymanej ramce ciągów bitowych 1 11110  i każdy 
z nich zamienia na ciąg 1 1 1 1 1  (odrzucając po prostu ko11cowy zerowy bit)3. 

Po początkowym znaczniku napotykamy pola znane z protokołu HDLC. Pole Adres 
w oryginalnej wersji sh1żyło do identyfikowania konkretnej stacji docelowej ;  ponieważ 
w przypadku PPP jest tylko jedna stacja docelowa, w pole to wpisywana jest wartość 
OxFF (zapewne jako analogia do adresu broadcast, reprezentującego wszystkie stacje). 
Zadaniem pola Sterowanie była oryginalnie obsh1ga retransmisji ramek i związanego 
z nim ich sekwencjonowania; ponieważ funkcje tej kategorii nie są zwykle implemen
towane jako część protokoh1 PPP, w polu tym znajduje się ustalona wartość Ox03. Jako 
że wspomniane pola mają ustaloną a priori zawartość, ich transmitowanie oznacza po 
prostu marnotrawienie trzech bajtów na każdą przesyłaną ramkę, dlatego często są one 
eliminowane z transmitowanego strumienia za pomocą opcji zwanej Address and Con
trol Field Compression (ACFC). 

Od wielu lat toczą się nieustanne dyskusje w kwesti i ,  czy - i w jakim zakresie 
- protokoły warstwy łącza danych powinny realizować mechanizmy zwiększające 
niezawodność sieci, a szczególnie funkcje retransmisj i .  Przykładowo Ethernet, 
jeśl i  trzeba, ponawia próbę retransmisj i  16-krotnie,  zanim ostatecznie da za wygraną, 
natomiast PPP z reguły pozbawiony jest mechanizmu retransmisj i  w ogóle ,  chociaż 
istnieją specyfikacje wzbogacające go o tę funkcję (m. in .  [RFC1663]). Wydaje się, że 
jest to kwestia subtelna, zależna głównie od charakteru (i stopnia krytyczności) ruchu 
przenoszonego przez warstwę łącza danych. Czytelnikom zainteresowanym wspomnianą 
dyskusją proponujemy lekturę dokumentu [RFC3366]). 

W polu Protokół znajduje się identyfikator protokołu warstwy wyższej , którego dane 
przenoszone są w ramkach PPP. Oficjalna lista identyfikatorów protokołów obsługiwa
nych przez PPP znajduje się na stronie [PPPn]. Zgodnie ze specyfikacją HDLC, identyfi
kator protokoh1 jest dwu bajtowym słowem, w którym bardziej znaczący bajt ma wartość 
parzystą, a mniej znaczący - nieparzystą (każdy identyfikator ma więc postać bitową 
xxxx xxxO yyyy yyyl). Identyfikatory z przedziah1 od OxOOOO do Ox3FFF przyporządko
wane są protokołom warstwy sieciowej, wa11ości z przedziału od OxBOOO do OxBFFF 
identyfikują dane należące do skojarzonych protokołów NCP, identyfikatory z prze
dziah1 od Ox4000 do Ox7FFF używane są przy „niskoprzepustowych" protokołach bez 
skojarzonych NCP, natomiast identyfikatory z przedziah1 od OxCOOO do OxEFFF zareze1wo
wane są dla protokołów sterujących, takich jak LCP. Jeśli bardziej znaczący bajt iden
tyfikatora jest zerowy (co ma miejsce w protokołach warstwy sieciowej), można zrezy
gnować z jego przesyłania, o ile urządzenia nawiązujące połączenie wynegocjują opcję 
PFC - Protocol Field Compression). Zauważmy, że kompresja taka nie dotyczy proto
kołów sterujących, szczególnie LCP, bo ich identyfikatory mają bardziej znaczący bajt 
o wartości OxCO lub większej .  

· 

3 Rzecz jasna bajt o wartości Ox7E nie jest jedynym zawierającym sąsiadującą grupę pięciu jedynek, własność tę 
ma jeszcze mnóstwo innych bajtów; wspomniana grupa może ponadto pojawić się na stylm dwóch bajtów. Nie 
przeszkadza to nijak w realizacji  celu, jakim jest wyeliminowanie możliwości pojawienia się bajta Ox7E 
w przesyłanym strumieniu, nie ma też znaczenia z punktu widzenia jednoznaczności przesyłanej informacji, 
bo każdy ciąg sąsiadujących pięciu jedynek jest poprawnie kodowany i dekodowany, niezależnie od pochodzenia 
- przyp. tłum. 
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Ostatnim elementem ramki jest suma kontrolna FCS, mająca postać kodu CRCl 6 obli
czanego przy użyciu generatora 10001000000100001 dla całej ramki, z wyjątkiem znacz
ników granicznych oraz - oczywiście - pola FCS. Należy w tym miejsc zaznaczyć, 
że obliczanie tego kodu odbywa się na podstawie oryginalnej zawaiiości ramki, przed 
wykonaniem opisanych wcześniej operacji „faszerowania" bajtowego lub bitowego. 
Przy użyciu odpowiedniej opcji LCP (patrz podpunkt 3 .6 . 1 .2) pole FCS może zostać 
rozszerzone do 4 bajtów, jego zawartość jest wówczas kodem CRC32 obliczanym tak 
samo jak dla ramki ethemetowej,  czyli przy użyciu 33-bitowego generatora 
100000100110000010001110110110111  (patrz podpunkt 3 .2.2 . 1 ). 

3.6. 1 . 1 .  Operacje protokołu LCP 

Protokół LCP wykorzystuje prostą hennetyzację w pakiecie PPP, co pokazujemy na 1y
sunkt1 3 .23. 

�------------- Pakiet PPP -------------• 

.s . 
Kod "'"� ' 

I' el� 
,(· )· \ 

Długość Dane LCP 
,1 .A1flF1E JS1'1 � 

Dopełnienie 
(jeśli 

występuje) 
FCS 

-" ·e w  N r-. 
U X "' o  c -N 

(1) (1) (2 bajty) (1 albo 2 bajty) (1) (1) (2) (Zmienne) (Zmienne) (2 albo 4 bajty) (1) 

�---- Pakiet LCP ----• 

Rysunek 3.23. Format pakietu LCP obejmujący m.in. identyfikację enkapsulowanych danych i ich długość. 
Ramki LCP używane są przede wszystkim w procesie ustanawiania połączenia PPP, lecz ich format 
wykorzystywany jest także w wielu innych protokołach sterowania siecią 

W polu Protokół znajduje się waiiość OxCOZl identyfikująca protokół LCP; jej bardziej 
znaczący bajt ma niezerową watiość, nie można więc skompresować pola za pomocą 
opcji PFC - dzięki temu minimalne jest prawdopodobie11stwo powstania niejedno
znaczności. Pole Identyfikator zawiera numer sekwencyjny nadany ramce przez nadawcę 
- nadawca nadaje kolejne numery kolejno wysyłanym ramkom żądań, a gdy nadchodzi 
ramka odpowiedzi na żądanie (ACK, NACK lub REJECT - o tym za chwilę), zawiera w polu 
Identyfikator numer odnośnego żądania. Właśnie zawartość pola Identyfikator umożli
wia stronie wysyłającej żądania kojarzenie ich z odpowiedziami. W polu Kod znajdttje się 
kod żądania lub odpowiedzi, oznaczający szczegółowo: 

• żądanie konfiguracyjne (configure- request - OxOl), 

• potwierdzenie żądania konfiguracyjnego (configure-ACK - Ox02), 

• zakwestionowanie żądania konfigmacyjnego (configure-NACK - Ox03), 

• odrzucenie żądania konfiguracyjnego (confi gure -REJECT - Ox04), 

• żądanie zak011czenia (termi nate- request - Ox05), 

• potwierdzenie zakoilczenia (termi nate-ACK- Ox06), 

• błędną postać pola Kod (code-REJECT- Ox07), 

• błędną postać pola Protokół (protocol - REJECT - OxOB), 

• żądanie ECHO (echo- request - Ox09), 
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• odpowiedź na żądanie ECHO (echo- reply - OxOA), 

• żądanie odrzucenia (di scard- request - OxOB), 

• identyfikację (i denti fi cati on - OxOC), 

• pozostały czas sesji (time-rema ini ng - OxOD). 

Ogólnie rzecz biorąc, odpowiedź ACK oznacza zaakceptowanie zbioru opcji, odpowiedź 
NACK - zakwestionowanie niektórych opcji, zwykle ze wskazaniem alternatywy, a od
powiedź REJECT - bezwzględne odrzucenie jednej lub kilku opcji. Pole Długość okre
śla rozmiar pakietu w bajtach; rozmiar ten nie może przekraczać maksymalnej wartości, 
oznaczanej MRU (Maximum Received Unit) - jej znaczeniem zajmiemy się za chwilę. 
Zauważmy, że pole Długość jest częścią pakietu LCP, ogólnie protokół PPP nie korzysta 
z podobnego pola. 

Podstawowym zadaniem protokoh1 LCP jest ustanowienie łącza PPP w podstawowym 
zakresie. Komunikaty konfiguracyjne (configure) wymieniane między urządzeniami 
powodują zapoczątkowanie przez nie podstawowej procedury konfigmującej, w tym 
negocjowania opcji połączenia. Komunikaty zakończeniowe (terminate) powodują zwol
nienie łącza. Komunikaty echo-request i echo- rep ly mogą być wymieniane między sta
cjami w dowolnym czasie - stacja przekonuje się w ten sposób o żywotności partnera. 
Komunikat di scard request stanowi informację dla partnera, że wysłany wcześniej pakiet 
należy odrzucić bez potwierdzenia - postępowanie takie często dyktowane jest wzglę
dami efektywności. Komtmikaty i denti fication i time- rema i n i ng mają znaczenie ad
ministracyjne: ich zadaniem jest rozpoznanie typu systemu partnerskiego oraz uzyska
nie informacji o wielkości czasu, przez jaki łącze może jeszcze pozostawać aktywne. 

Od dawna jednym z podstawowych problemów związanych z łączami punkt-punkt było 
funkcjonowanie zdalnej stacji w trybie zapętlenia (loopback mode). Kompanie telefo
niczne czasami wykonują doraźne zapętlenie linii w celach testowych; dane wysłane na 
jednym koilcu zapętlonej linii wracają natycłuniast na drugim. Mimo iż stanowi to dobry 
test na drożność linii, dla komunikacji ma skutki fatalne. W związku z tym, protokół 
LCP posiada funkcję wysyłania komunikatu z „magiczną liczbą" (magie number), czyli 
liczbą całkowitą wybraną arbitralnie przez nadawcę; w przypadku zapętlenia łącza ko
munikat ten powinien natycluniast powrócić do nadawcy (co jest sygnałem, że linia te
lefoniczna wymaga interwencji technicznej). 

Dla lepszego wyobrażenia, jak przebiega proces nawiązywania połączenia i negocjowania 
opcji w protokole PPP, przedstawiliśmy na rysunku 3.24 (uproszczony nieco) wykres 
czasowy wymiany pakietów oraz uproszczoną maszynę stanów (implementowaną w obu 
stacjach koócowych). 

Łącze uważane jest za ustanowione, gdy tylko warstwa łącza danych wykryje aktywne 
skojarzenie między stacjami (np. sygnał nośny transmisji modemowej). Na tym etapie 
mogą być też wymieniane komunikaty i potwierdzenia związane z testowaniem jakości 
łącza (piszemy o nich w następnym podpunkcie). Jeśli wymagane jest uwierzytelnianie 
(co jest praktyką typową np. przy „dodzwanianiu" do serwera dostawcy), wymieniane 
są dodatkowe komunikaty mające na celu weryfikację tożsamości jednej lub obu stacji. 
Łącze zostaje zwolnione bądź to wskutek zewnętrznej przyczyny (np. uszkodzenia no
śnika) stwierdzonej przez procedury protokołu lub detektory sprzętowe, bądź na wyraź
ne żądanie jednej ze stacji (kwitowane potwierdzeniem ze strony partnera). 
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Rysunek 3.24. Protokół LCP wykorzystywany jest do ustanawiania łącza PPP i negocjowania opcji 
między połączonymi stacjami. Typowa wymiana związanych z tym komunikatów obejmuje parę żądań 
konfiguracyjnych i ich potwierdzeń zawierających listę opcji, wymianę komunikatów i danych 
uwierzytelniających i wymianę komunikatów wymuszających zakończenie połączenia. Ponieważ PPP 
jest protokołem ogólnego przeznaczenia, jego funkcjonowanie obejmuje zwykle wiele innych 
komunikatów nieuwzględnionych na rysunku 

3.6.1 .2. Opcje LCP 

Podczas ustanawiania połączenia przez protokół LCP możliwe jest negocjowanie kilku 
opcji na użytek wykorzystywanych protokołów sterujących (NCP); w tym podpunkcie 
ograniczymy się do omówienia najczęściej używanych. 

Pierwsza z nich to mapowanie znaków sterujących dla transmisji asynchronicznej 
(Asynchronous Control Character Map, w skrócie ACCM lub asyncmap), czyli okre
ślenie sposobu reprezentowania znaków stemjącycb (bajtów o kodach OxOO - OxlF) 
w transmitowanym strumieniu. Często znaki takie traktowane są w sposób specjalny przez 
sprzęt i oprogramowanie: jeśli np. włączone jest programowe sterowanie przepływem 
w oparciu o znaki XON/XOFF, napotkanie znaku XOFF (kod Oxl3) spowoduje zawie
szenie wysyłania danych przez stację, aż do odebrania znaku XON (kod Oxll). Jeżeli więc 
znaki takie są częścią treści komunikatu, czyli nie występują w roli stemjącej, konieczne 
jest ich odpowiednie zakodowanie. Kodowanie znaku o kodzie c odbywa się tu jako 
przekształcenie tegoż znaku do dwubajtowej sekwencji Ox?D<d>, gdzie <d> jest bajtem 
stanowiącym wynik operacji c XOR Ox20; przykładowo wspomniany znak o kodzie 
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Oxl3 zakodowany zostanie do postaci Ox7033 (jak wcześniej wyjaśnialiśmy, bajt Ox7D 
pełni w protokole PPP funkcję „znaku unikowego"). Opisywana opcja polega na selek
tywnym określeniu, które znaki spośród 32 znaków sterujących podlegać mają  takie
mu kodowaniu; realizuje się to przez odpowiednie ustawienie poszczególnych bitów 
32-bitowej maski - tak więc maska OxFFFFFFFF oznacza kodowanie wszystkich zna
ków sterujących, natomiast maska OxOOOOOOOO wyraża całkowitą rezygnację z opisanego 
mapowania. Gdybyśmy chcieli ograniczyć się do kodowania wyłącznie znaków XON 
(kod dziesiętny 17) i XOFF (kod dziesiętny 19), musielibyśmy użyć maski OxOOOAOOOO. 
Mimo iź maska OxFFFFFFFF jest ustawieniem domyślnym, obecnie wiele łączy PPP 
działa niezawodnie takźe przy masce OxOOOOOOOO. 

Ponieważ ramka PPP nie zawiera pola Długość, a łącza szeregowe nie realizują  zwykle 
formowania bitów w ramki, teoretycznie nie istnieje górne ograniczenie rozmiaru ramki 
PPP. W praktyce ograniczenie to ustanawiane jest explicite, w postaci parameh·u MRU 
(opcja OxOl); gdy jedna ze stacji specyfikuje taką opcję, druga stacja zobowiązana jest 
do nieprzekraczania rozmiaru wysyłanych ramek ponad określony limit wynikający ze 
wspomnianego parametru. Limit ten dotyczy tylko pola danych, bez uwzględniani·a in
nych pól (znaczników granicznych oraz pól Protokół, Adres, Sterowanie i FCS). Zwykle 
stosuje się w tej roli wielkości 1 500 bajtów lub 1492 bajtów, lecz teoretycznym ograni
czeniem jest 65 535 (tyle można maksymalnie zapisać na 1 6  bitach). Protokół 1Pv6 
wymaga ramek nie mniejszych niż 1280 bajtów, z kolei standard wymaga od imple
mentacj i  PPP zdolności do akceptowania ramek 1 500-bajtowych, tak więc parameh· 
MRU pełni raczej rolę doradczą dla pa1inera w kwestii doboru rozmiaru ramek, niż 
faktycznie wyznacza jakieś ograniczenie. Przy dużej wartości tego parametru przeplata
nie się dużych i małych pakietów na tym samym łączu skutkować będzie pochłanianiem 
dużej porcji pasma przez duże pakiety kosztem małych, ze zgubnym skutkiem dla apli
kacji multimedialnych, m.in. VoIP i zdalnego logowania (duża wartość parametrujitter 
określającego wariancję opóźnień ramek); użycie mniejszego MRU może zniwelować 
to zagrożenie, kosztem jednak większego narzutu na ogół przesyłanych ramek. 

Protokół PPP obsh1guje mechanizm wymiany przez stacje raportów dotyczących jako
ści łącza (link quality). W fazie negocjowania opcj i  stacja może zażądać od partnera 
używania tej roli konkretnego protokołu: jego identyfikator umieszcza się w polu Protokół 
- zwykle jednak jest to standardowy dla PPP protokół LQR (Link Quality Reports -
patrz [RFC 1 989]) identyfikowany wartością OxC025. Żądanie obejmuje także minimalną 
częstotliwość raportowania - komunikaty LQR powinny być wysyłane nie rzadziej niż 
co ustalony interwał, określony przez 32-bitową liczbę całkowitą wyrażającą czas w jed-

nostkach -
1
- sekundy. Komunikat LQR obejmuje „magiczną liczbę", liczbę pakietów 
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wysłanych i odebranych, liczbę odebranych błędnych pakietów, liczbę pakietów odrzuco
nych i ogólną liczbę wszystkich wymienionych dotąd komunikatów LQR. Wspomniany 
interwał czasowy jest zazwyczaj parametrem konfigurowalnym. Niektóre implementa
cje PPP oferują też możliwość automatycznego zakończenia połączenia w sytuacji, gdy 
historia raportów o jakości łącza plasuje tę jakość poniżej pewnego wymaganego progu. 
Każdy komunikat LQR zawiera numer sekwencyjny, możliwe jest więc obserwowanie 
pewnych trendów w zachowaniu łącza nawet wówczas, gdy komunikaty te nadchodzą 
w kolejności innej niż ta, w jakiej są wysyłane. 
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Wiele implementacji  PPP ofernje funkcję oddzwaniania (callback): klient dodzwania 
się do seJWera dostawcy, uwierzytelnia i rozłącza, a za chwilę do akcji wkracza proto
kół sterowania oddzwanianiem (Callback Control Protocol - CBCP): seIWer od
dzwania na modem klienta i w ten sposób nawiązuje połączenie. Odciąża to klienta od 
opłaty za połączenie (ponoszący ten koszt właściciel oddzwaniającego seIWera korzysta 
zwykle z pewnych preferencji taryfowych, a często sam jest operatorem telefonii), ale 
może też być podyktowane względami bezpieczeństwa, ponieważ wyklucza anonimo
wość klienta. Protokół wykorzystywany do realizacji oddzwaniania zwrotnego jest 
opcją LCP o numerze OxOD (patrz [RFC1 570]). 

Niektóre algorytmy kompresji i szyfrowania używane przez PPP wymagają porcji da
nych o pewnym ustalonym rozmiarze, stanowiącym wielokrotność rozmiaru bloku 
(black size). Zbyt krótkie dane muszą więc zostać sztucznie uzupełnione do żądanej 
długości; ciąg dopełniających bajtów lokowany jest bezpośrednio po polu danych, przed 
polem FCS. Dopełnienie konstrnowane jest w ten sposób, że każdy jego bajt równy jest 
własnemu indeksowi w ramach tegoż dopełnienia: pieIWszy bajt ma wartość I ,  drngi 
wartość 2 itd.; wa11ość ostatniego bajta dopełnienia - tego bezpośrednio poprzedzają
cego pole FCS - równa jest więc długości dopełnienia (nie większej niż 255, bo tyle 
można zapisać w bajcie). Dopeh1ienie ma charakter samodola11nentujący, dlatego w do
kumencie [RFC! 570) nazywane jest selfdescribing padding. Ustawienie odnośnej opcji  
(typ 1 0) jest dla partnera sygnalizacją, że stacja może interpretować opisane dopełnienia. 
Maksymalna długość dopełnienia dopuszczalna dla danego łącza jest wartością parametru 
MPV (Maximum Pad Value). Ponieważ ramka PPP nie zawiera jawnego wskazania 
01yginalnej długości danych, dopełnienie musi być prawidłowo rozpoznane i wyelimino
wane przez stację odbierającą. 

W celu zmniejszenia narzutu wynikającego z transmitowania nagłówków ramek opra
cowano mechanizm multipleksowania w jednej ramce PPP wielu odmiennych ładl111-
ków użytecznych, pochodzących od potencjalnie różnych protokołów. Mechanizm ten, 
znany pod nazwą PPPMux, opisany jest w dokumencie [RFC3 1 53). Pole Protokół takiej 
multipleksowanej ramki ma wartość Ox0059, po nim następuje ciąg bloków stanowiących 
poszczególne ładunki użyteczne. Każdy blok poprzedzony jest subnagłówkiem o roz
miarze od l do 4 bajtów, rozmiar ten wynika z dwóch bitów znajdujących się w pie1wszym 
bajcie: pie1wszy z tych bitów, zwany PFF, infommje o obecności (1) ałbo nieobecności 
(O) pola Protokół, drngi natomiast, zwany LXT, ustawiony jest na 1, gdy pole Dlugość 
w bloku jest dwubajtowe, i wyzerowany, gdy jest ono jednobajtowe. Jeżeli w subna
główku występuje pole Protokół, jego znaczenie jest dokładnie takie samo jak w zwy
kłej ramce PPP, identyczne są też zasady jego kompresowania. Jeżeli w subnagłówku 
pole to nie występuje, przyjmuje się dla bloku protokół domyślny, określony na etapie 
konfigurowania łącza za pomocą protokołu PPPMux Control Protocol (PPPMuxCP). 

Zgodnie z rysunkiem 3. 1 9, pole FCS ramki PPP (wzorowane na protokole HDLC) do
myślnie jest 1 6-bitowe, jednak może być rozszerzone do 32 bitów za pomocą odpo
wiedniej opcji  FCS. 

Jak już wspominaliśmy, dwie opcje LCP (PFC i ACFC) związane są z kompresją pola 
Protokół oraz eliminacją pól Adres i Sterowanie ze strumienia transmisyjnego. 
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Jeszcze inna opcja LCP związana jest z wyborem algorytmu uwierzytelniania. 

Mechanizm „umiędzynarodowienia" (internationalizati01/) LCP, opisany w dokumen
cie [RFC2484], umożliwia używanie znaków narodowych i generalnie olaeślonego ję
zyka w implementacjach LCP. Zestaw znaków wybierany jest spośród standardowych 
opcji (patrz [IANA-CHARSET]), zaś sposób specyfikowania języka narodowego opisany 
jest w dokumentach [RFC5646] i [RFC4647]. 

3.6.2. Wielołączowe PPP (Multilink PPP) 

Specjalna opcja LCP, zwana wiełołączowym PPP (multilink PPP, w skrócie MP -
patrz [RFCl990]), umożliwia agregowanie wielu łączy punkt-punkt do wspólnego funk
cjonowania. Jest to idea podobna do opisywanego wcześniej agregowania łączy; wyko
rzystywana była jako narzędzie agregowania kanałów w sieciach komutowanych (vide 
kanały ISDN B). Agregowanie takie umożliwia rozdzielenie mchu PPP na kilka łączy, 
co np. wykorzystywane było do łączenia domowego komputera z dostawcą Internetu za 
pośrednictwem dwóch równoległych modemów, na co - oczywiście - mogli sobie 
pozwolić posiadacze dwóch linii telefonicznych. Dzielenie ramek pomiędzy kilka łączy 
wiąże się z ich fragmentowaniem i defragmentowaniem, które to funkcje implementowane 
są przez LCP, łącznie z negocjowaniem ich parametrów. Rezultat zagregowania łączy, 
zwany wiązką (bundle), funkcjonuje jako kompletne łącze wirtualne, z własną konfigu
racją; łącza składowe wiązki (zwane w 01yginale „uczestnikami" - member links) mogą 
niezależnie posiadać swoje własne opcje. 

Oczywistą metodą realizacji MP jest naprzemienne kierowanie ramek (a właściwie -
ich fragmentów) do poszczególnych łączy składowych; ów „kamzelowy" algorytm, zwany 
poglądowo algorytmem kasjera bankowego (bank tellers 's algorithm), prowadzi do 
zjawiska nieznanego na gruncie „zwykłego" łącza PPP - zmiany kolejności pakietów 
(packet reordering), czyli przybywania ich do odbiorcy w kolejności innej niż ta, w któ
rej są wysyłane przez nadawcę. Zjawiska tego nie tolernje wiele protokołów warstwy 
wyższej, a nawet te, które radzą sobie z nim bez problemu (np. TCP czy IP), doświad
czają w związku z tym znaczącej utraty wydajności (w porównaniu z osiąganą przy 
zachowaniu oryginalnej kolejności pakietów). Stąd wniosek, że kwestia zmiany kolejności 
pakietów musi być „załatwiona" całkowicie w ramach MP - protokoły warstwy wyższej 
muszą otrzymywać uporządkowany ciąg pakietów. Aby porządkowanie takie mogło 
być wykonywane przez odbiorcę, poszczególne pakiety zawierają nagłówek porządku
jący (sequencing header) o rozmiarze 2 lub 4 bajtów. Ogólnie struktura pakietu MP 
prezentuje się tak, jak przedstawiono na 1ysimku 3 .25. 

Umiejscowienie danego pakietu w ciągu fragmentów oryginalnej ramki określone jest 
przez znaczniki B i E oraz pole Numer sekwencyjny. Fragment początkowy wyróżniony 
jest przez ustawienie znacznika B na 1, fragment końcowy przez ustawienia na 1 znacz
nika E. Jeżeli więc ramka nie została pofragmentowana, kombinacja znaczników BE ma 
waitość 11 ,  w przeciwnym razie w początkowym fragmencie są one równe 10, w koóco
wym - Ol, zaś we fragmentach pośrednich - OO .  W polu Numer sekwencyjny zapisany 

4 Wyraz internationalization bywa często skracany do postaci „il 8n" - między literami „i" oraz „n" 
występuje 1 8  liter -przyp. tłum. 
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Rysunek 3.25. Fragment MP, zawierający nagłówek sekwencjonowania, umożliwiający przywrócenie 
oryginalnej kolejności fragmentów. Nagłówek ten występować może w dwóch wersjach: krótkiej 
(2-bajtowej) i długiej (4-bajtowej) 

jest numer kolejny fragmentu, liczony względem fragmentu początkowego: dla fragmentu 
początkowego równy jest zeru i inkrementowany w kolejnych fragmentach. Zauważ
my, że obszar związany z fragmea,tacją może występować albo w formacie „dh1gim'', 
4-bajtowym (8 bitów znaczników + 24-bitowy numer sekwencyjny), albo w fonnacie 
„krótkim'', 2-bajtowym (4 bity znaczników + 1 2-bitowy numer sekwencyjny). Wybór mię
dzy tymi dwoma wariantami jest przedmiotem opcji  LCP short sequence number (typ 1 8). 

Wykorzystywanie MP związane jest z ustawieniem opcji  LCP o nazwie Jvfu/tilink Maxi
mum Received Reconstructed Unit (MRRU, typ 1 8), stanowiącej odpowiednik parametru 
MRU odnoszony do całej wiązki. Ramki, których rozmiar przekracza wartość MRU dla 
poszczególnych łączy składowych, mogą być przesyłane w ramach MP, o ile nie są więk
sze niż wynika to z MRRU. 

Przynależność łącza składowego do określonej wiązki wynika z opcji LCP o nazwie 
endpoint discriminator (typ 1 9) - wartość tej opcji jest jednakowa dla wszystkich łączy 
składowych danej wiązki i może być np. numerem telefonu, identyfikatorem utworzonym 
na bazie adresu IP lub MAC bądź też łat1cuchem wybranym arbitralnie przez admini
stratora. Szczegółowa struktura tej opcj i  i związane z nią wymagania opisane są szcze
gółowo w dokumencie [RFC 1 990]. 

W dokumencie tym znajduje się także wymaganie sprawiedliwego obciążania poszczegól
nych lączy składowych wiązki - na każde z nich trafiać powinna w przybliżeniu ta sama 
(w danym przedziale czasu) liczba fragmentów. Możliwe są jednak bardziej wyrafino
wane sposoby zarządzania dystrybucją fragmentów między łącza wiązki, realizowane 
przez protokoły o nazwie BAP (Bandwidth Allocation Protoco/ - protokół przydziaht 
pasma) i BACP (Bandwidth Al/ocation Control Protocol - protokół sterowania przy
działem pasma) opisane w dokumencie [RFC21 25].  Pierwszy z wymienionych umożliwia 
dynamiczne dodawanie do i usuwanie z wiązki łączy składowych, zadaniem drugiego 
jest natomiast wymiana informacji na temat sposobu funkcjonowania pierwszego. Oba 
ułatwiają realizację mechanizmu pasma na żądanie (bandwidth on demand, w skrócie 
BOD): w sieciach, w których zapotrzebowanie aplikacji na określone pasmo wiąże się 
ze stałym przydziałem zasobów - np. puli połączet1 telefonicznych - BOD prowadzi 
monitorowanie ruchu i w razie dużego obciążenia istniejących połączet1 stara się przydzielać 
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nowe (które zostaną zwolnione, gdy obciążenie się odpowiednio zmniejszy). W ten oto 
sposób intensywność wykorzystywania puli dostępnych połączeń (i związane z tym 
opłaty) utrzymywane są na poziomie odpowiednim (nie za niskim, nie za wysokim) do 
aktualnych wymagań funkcjonujących w sieci aplikacji .  

Ponieważ protokół BAP operuje na poszczególnych łączach składowych wiązki, konieczne 
jest jednoznaczne identyfikowanie tychże. Rolę tę pełni opcja LCP link discriminator 
(typ 23), będąca (unikalną dla łącza w ramach wiązki) 1 6-bitową liczbą naturalną. Pro
tokół BACP dochodzi do głosu tylko raz dla danej wiązki, w fazie negocjowania, gdy 
stacja wchodzi w stan Sieć (patrz rysunek 3.24), a jego zadaniem jest zidentyfikowanie 
uprzywilejowanej stacji (fm1ored peer): jeśli mianowicie w danej chwili konfigurowanych 
jest kilka wiązek między wieloma stacjami, preferowane są żądania BAP pochodzące 
od stacji uprzywilejowanej .  BAP wykorzystuje trzy typy pakietów: żądania (request), 
odpowiedzi (response) i wskazania (indications). Żądanie może dotyczyć dodania łącza 
do wiązki lub usunięcia łącza z wiązki przez partnera. Za pomocą wskaza11 rezultat żą
dania dodania nowego łącza komunikowany jest autorowi tego żądania; wskazania 
podlegają potwierdzaniu. Odpowiedź jest komunikatem ACK lub NACK wysłanym w reakcji 
na żądanie lub wskazanie. Więcej szczegółów na ten temat znajduje się w dokumencie 
[RFC2 125]. 

3.6.3. Protokół sterowania kompresją (CCP) 

Protokół PPP ujrzał światło dzienne w czasach, gdy łączność między komputerami od
bywała się przeważnie na bazie wolnych łączy modemowych. W konsekwencji, w celu 
minimalizowania rozmiam przesyłanych strumieni danych opracowywano różne metody 
ich kompresji. Mowa tu o kompresji innego typu niż wykonywana sprzętowo przez mode
my (V.42bis, V.44 itp.) czy też kompresji nagłówków, którą opisywać będziemy w dalszym 
ciągu rozdziah1. Obecnie dostępnych jest kilka opcj i  kompresji; LCP, w celu wyboru 
jednej z nich dla każdego kienmku transmisji, wykorzystuje protokół CCP (Compression 
Control Protocol - protokół sterowania kompresją, patrz [RFC 1 962]). Protokół ten 
funkcjonuje podobnie do protokołów NCP (piszemy o nich w punkcie 3 .6.5), lecz ogra
nicza swą aktywność do jednorazowej akcji konfigurowania kompresji w czasie, gdy 
LCP realizuje procedurę negocjowania połączenia. 

Dokładniej mówiąc, CCP wykonuje swą akcję po przejściu maszyny stanowej do stanu 
Sieć. Wykorzystuje on taką samą wymianę komunikatów (i w takich samych fonnatach) 
jak LCP, jednak z pewnymi różnicami: w polu Protokól znajduje się wa11ość OxBOFD, 
dostępne są dodatkowe opcje, a oprócz standardowych wa11ości pola Kod (1 - 7) używane 
sąjeszcze dwie: żądanie resetowania (reset- request - OxOe) i potwierdzenie resetowania 
(reset-ACK - OxOf). Komtrnikat reset- request wysyłany jest do partnera w przypadku 
stwierdzenia błędu w skompresowanej ramce i oznacza żądanie zresetowania stanu auto
matu kompresującego (jego słowników, zrniem1ych stanu, maszyn stanu itp.); po wykonaniu 
resetowania stacja wysyła potwierdzenie tego faktu w postaci komunikatu reset-ACK. 

W części infonnacyjnej ramki PPP (obejmującej dane LCP i ewentualne dopeh1ienie) 
może być przesyłanych kilka skompresowanych pakietów. W polu Protokół takiej ram
ki znajduje się wartość OxOOFD, lecz mechanizm wykrywania wielokrotnej kompresji 
datagramu zależny jest od tego, jaki konkretnie użyty został algorytm kompresji (patrz 
punkt 3 .6:6). Gdy protokół CCP używany jest w połączeniu z MP, kompresja może być 



1 72 Rozdział 3. + Warstwa łącza danych 

realizowana na dwa sposoby: dane mogą być kompresowane przed ich rozdziałem na 
łącza składowe bądź też kompresja może być stosowana niezależnie na poszczególnych 
łączach składowych już po rozdzieleniu danych. W tym drugim przypadku pole Protokół 
ramki PPP zawiera wartość OxOOFB. 

CCP ma do dyspozycji niemal tuzin różnych algorytmów kompresji (patrz [PPPn]). 
Większość tych algorytmów nie jest usankcjonowana w formie oficjalnych standardów 
IETF, choć niektóre są treścią informacyjnych dokumentów RFC (tak jak schemat 
kompresji BSD opisany w [RFC 1 977] czy też Microsoft Point-to-Point Compression 
Protocol -MPPC - opisany w [RFC2 l 1 8]). 

Warto w tym miejscu nadmienić, że skompresowane ramki PPP rekonstruowane (de
kompresowane) są przed wykonaniem dalszego przetwarzania, kompresja jest więc me
chanizmem przezroczystym dla operacji PPP w wyższych warstwach - abstrahują one 
od szczegółów kompresji ramek. 

3.6.4. Uwierzytelnianie PPP 

Zanim łącze stanie się operatywne po przejściu do stanu Sieć, często wymagane jest 
jeszcze uwiaiygodnienie komwiikujących się stron, czyli zweryfikowanie ich tożsamości, 
w procesie zwanym uwierzytelnianiem (authentication). W podstawowej specyfikacji 
PPP uwierzytelnianie jest opcjonalne i domyślnie rezygnuje się z niego (o czym należy 
paniiętać, analizując 1ysunek 3 .24). Najczęściej jednak uwierzytelnianie jest realizowane 
za pomocą różnych protokołów, jakie w tym celu opracowano na przestrzeni minionych 
lat. W tym rozdziale zajmiemy się uwierzytelnianiem wyłącznie w ujęciu wysokopo
ziomowym, odkładając jego szczegółową analizę do rozdziału 1 8 ., poświęconego za
gadnieniom bezpieczeństwa. 

Najprostszą alternatywę dla rezygnacji z uwierzytelniania stanowi schemat zwany 
uwierzytelnianiem za pomocą hasła (Password Authentication Protocol, w skrócie 
PAP): jedna ze stacji żąda przesłania hasła od drugiej ,  która w fonnie odpowiedzi żądane 
hasło przesyła. W polu Protokół ramek zaangażowanych w ten proces znajduje się wartość 
OxC023. Hasło transmitowane jest przez łącze w postaci jawnej (niezaszyfrowanej), może 
więc zostać łatwo przechwycone przez intruza, któ1y tym samym zyskuje możliwość pod
szywai1ia się pod legalnego użytkownika. Schemat ten, jako mało bezpieczny, nie jest więc 
zalecany do użytku, zwłaszcza w kontekście mechanizmów bai·dziej bezpiecznych. 

Jednym z takich mechanizmów jest uwierzytelnianie oparte na wyzwaniu (Challenge
Handshake Authentication Protocol, w skrócie CHAP - patrz [RFC1 994]). Obie stacje 
współdzielą klucz szyfrowania, często generowany na podstawie hasła; stacja A żądająca 
od stacj i  B uwierzytelnienia przesyła tejże losowo wybraną liczbę (stanowiącą tytułowe 
„wyzwanie"), która po zaszyfrowaniu wspomnianym kluczem jest odsyłana jako odpo
wiedź. Stacja A wykonuje identyczne szyfrowanie i porównuje jego wynik z otrzymaną 
odpowiedzią - identyczność obu wa1iości jest świadectwem znajomości rzeczonego 
klucza przez stację B. Szyfrowanie odbywa się przy użyciu tzw. funkcji jednokierun
kowej (one-way Junction), czyli takiej ,  dla której obliczenie funkcji odwrotnej jest nie
wykoname ze względów praktycznych. Przesyłana przez łącze wartość jest za każdym 
razem inna, jeśli więc nawet zostanie przechwycona przez intruza (w postaci jawnej łub 
zaszyfrowanej), ten nie będzie mógł jej wykorzystać w niecnych celach (długo musiałby 
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czekać na to, aż stacja A ponownie użyje wartości wyzwania, którą udało mu się prze
chwycić). Podstawowym mankamentem tego schematu jest jednak podatność na atak z czło
wiekiem pośrodku (man-in-the-middle-attack), którego istotę wyjaśniamy w rozdziale 1 8. 

Opisywany w dokumencie [RFC3748] framework EAP, dostępny dla wielu różnych 
środowisk sieciowych, oferuje wiele (ponad 40) różnych metod uwierzytelniania, od pro
stych protokołów w rodzaju PAP i CHAP, do środków bardziej wyrafinowanych (także 
wykorzystujących karty inteligentne czy cechy biometryczne). Wspomniany dokument 
definiuje tylko format komunikatu przystosowany do enkapsulowania wielu fonnatów 
danych uwierzytelniających, natomiast sposób przenoszenia komunikatów EAP przez 
różne typy łączy jest z założenia przedmiotem odrębnych specyfikacji .  

Gdy EAP używany jest w kontekście PPP, zmienia się nieco opisywany wcześniej pod
stawowy schemat uwierzytelniania: zamiast negocjowania konkretnej metody uwierzy
telniania we wczesnej fazie nawiązywania połączenia (czyli ustanawiania łącza LCP) 
następuje odłożenie operacji uwierzytelniających do fazy Uwierzytelnianie (czyli stanu 
bezpośrednio poprzedzającego stan Sieć). Dzięki temu w procesie uwierzytelniania może 
zostać użyty bogatszy zestaw informacji, niezbędnych dla podejmowania decyzj i  przez 
serwery zdalnego dostępu (RAS - Remote Access Servers). W sytuacji gdy wiele 
różnych mechanizmów uwierzytelniania może zostać sprowadzonych do konkretnej, ujed
noliconej postaci komunikatów EAP, serwer kontrolujący dostęp do sieci nie musi zajmo
wać się szczegółami tych komunikatów i powierza decyzje w kwestii zezwolenia (lub 
nie) na dostęp innym wyspecjalizowanym serwerom (np. serwerowi RADIUS opisywane
mu w [RFC2865]). Schemat ten jest obecnie powszechnie stosowany przez przedsię
biorstwa i dostawców Internetu. 

3.6.5. Protokoły sterowania siecią (NCP} 

Chociaż w kontekście łącza PPP można wykorzystywać wiele protokołów kontroli 
sieci (NCP - Network Control Protocols), w wielu przypadkach równolegle, skoncentm
jemy się w tym miejscu na tych związanych z 1Pv4 i 1Pv6, czyli na protokołach (odpo
wiednio) IPCP (patrz [RFCl 332]) i IPV6CP (patrz [RFC5072]). Gdy LCP zakończy usta
nawianie połączenia oraz uwierzytelnianie i łącze znajdzie się w stanie Sieć, stacje mogą 
rozpocząć negocjowanie dotyczące warstwy sieciowej, opcjonalnie obejmujące właśnie 
zestaw protokołów NCP (w którym to zestawie zwykle znajduje się IPCP). 

IPCP - standardowy NCP dla 1Pv4 - organizuje szczegóły transportu datagramów 
1Pv4 przez łącze PPP, m.in. parametry kompresji nagłówków 1Pv4 metodą Van Ja
cobsona (zwanej popularnie kompresją VJ - patrz [RFCl 1 44]). Pakiety .IPCP mogą 
być wymieniane między stacjami od momentu, gdy maszyny stanu tych stacj i  osiągną 
stan Sieć. IPCP wykorzystuje ten sam fonnat pakietów, co LCP, z tą różnicą, że pole 
Protokół zawiera wartość Ox8021, a zawartość pola Kod ograniczona jest do przedziah1 
wartości 1 - 7 oznaczających typ komunikatu: specyficzny dla dostawcy (patrz 
[RFC2 l 53]), con fi gure- request, con fi gure-ACK, con fi gure-REJECT, termi nate- request, 
termi nate-ACK lub code-REJECT. Protokół IPCP obejmuje negocjowanie kilku opcji, 
m.in. protokół kompresji (2), adres 1Pv4 (3) i mobilność 1Pv4 (4 - patrz [RFC2290]), 
a także opcji związanych z lokalizacją głównego i alternatywnego serwera DNS (patrz 
rozdział 1 1 .) .  
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Podobnie IPV6CP wykorzystuje ten sam format pakietów, co LCP, z różnicą dotyczącą 
dwóch opcji :  identyfikatora inte1fejsu i protokołu kompresji 1Pv6. Identyfikator inte1fejsu 
jest odzwierciedleniem 64-bitowej wartości IID (o której pisaliśmy w rozdziale 2.) stano

wiącej podstawę dla tworzenia adresu IPv6 lokalnego dla łącza: adres ten powstaje 
przez poprzedzenie wspomnianego IID prefiksem wskazującym lokalność dla łącza (tak 
właśnie realizowany jest proces autokonfiguracj i - patrz rozdział 6.). Adres ten, jako 
lokalny dla łącza, nie musi być globalnie unikatowy. 

3.6.6. Kompresja nagłówków 

W związku z tym, że tradycyjne „dodzwaniane" łącza PPP charakteryzowały się małą 
szybkością transmisj i  (najwyżej 57 600 bis), poszukiwano różnych metod kompresji 
zmierzających do minimalizowania rozmiaru przesyłanych danych. U podstawy jed
nej z takich metod leży fakt, że przez wsp01m1iane łącza transmitowane były przeważ
nie niewielkie pakiety TCP/IP (np. potwierdzenia TCP - pah·z rozdział 1 5 .), rozpoczy
nające się nagłówkami pozostającymi bez zmian w kolejnych pakietach tego samego 
połączenia TCP (lub zmieniającymi się w niewielkim stopniu); podobnie miała się rzecz 
w przypadku innych protokołów warstw wyższych. Uniknięcie powtórnego transmi
towania takich samych nagłówków oznaczałoby sporą oszczędność: typowy nagłówek 
1Pv4 ma rozmiar 20 bajtów, a poprzedzający go nagłówek TCP - co naj1m1iej 20 baj
tów (bez opcji). Zapamiętanie tychże nagłówków w odpowiedniej tablicy i zastępowanie 

. ich w transmitowanych pakietach jednobajtowym identyfikatorem połączenia pozwa
lałoby więc na zaoszczędzenie co najmniej 39 bajtów na jednym pakiecie. Mecha
nizm ten opisywany jest (pod nazwą CSLIP - Compressed Serial Line IP) w doku
mencie [RFC I 1 44] w odniesieniu do poprzednika PPP - protokohl SLIP (Serial Line 
IP - szeregowe łącze IP). Ponadto, nawet jeżeli pewne pola w nagłówku zmieniają się 
w kolejnych pakietach, to zmieniają się zwykle w niewielkim stopniu i można by 
transmitować je w postaci przyrostów („delt"), a nie oryginalnych wartości (wraz z in
deksami wskazującymi miejsce zmian w nagłówku). Powyższa metoda, stanowiąca istotę 
wsponmianej wcześniej ko'mpresji VJ, oznacza efektywne zastąpienie 40-bajtowych 
nagłówków 3 - 4-bajtowymi odpowiednikami w każdym pakiecie. Wobec niewielkich 
(przeważnie) rozmiarów ładunku użytecznego tych pakietów oznaczało to wyraźne po
prawienie wydajności protokoh1 TCP/IP realizowanego na bazie łączy dodzwanianych. 

Kolejnym kamieniem milowym na drodze ewolucji kompresji nagłówków jest metoda 
nazywana (po prostn) „kompresją nagłówków IP" (IP lieader compression), opisywana 
w dokumentach [RFC2507] i [RFC3544]. Stanowi ona logiczne rozszerzenie i uogól
nienie kompresji VJ na wiele pakietów związanych z protokołami TCP i UDP warstwy 
transportowej, operującymi na bazie zarówno 1Pv4, jak i 1Pv6 w warstwie sieciowej, 
transmitowanymi przy użyciu różnych łączy, nie tylko PPP. 

Wspomniane metody kompresji niosą ze sobą pewne niebezpieczeństwo - to mianowicie, 
że przekłamanie w nagłówku jednego pakietu propaguje się automatycznie na dużą liczbę 
pakietów następnych. W związku z tym, w dokumencie [RFC2507] wyartykułowane zo
stało zapoh·zebowanie na dodatkowe metody rygorystycznej kontroli poprawności prze
syłanych pakietów, niezbędne w przypadku kompresowania ramek na łączach nieposia
dających mechanizmu weryfikacji integralności (takiego jak pole FCS w ramkach PPP). 
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Opisywana w dokumencie [RFC5225] metoda solidnej kompresji nagłówków (Robust 
Reader Compression, w skrócie ROHC) stanowi kolejne uogólnienie poprzedniczki na 
jeszcze większą liczbę protokołów transportowych i większy zestaw typów łączy (wśród 
nich znajduje się, oczywiście, PPP). Jej nowościąjest możliwość równoległej realizacji 
kilku różnych metod kompresji, zależnych od typu konkretnego pakietu. 

3.6.7. Przykład 

W charakterze praktycznej ilustracji opisywanych mechanizmów wykorzystamy raport 
debugowania serwera PPP, świadczącego usługi na rzecz klienta połączonego przez 
modem telefoniczny. Wspomniany serwer jest komputerem zarządzanym przez system 
Linux, klient jest stacją z systemem MS Windows Vista, implementującą protokół IPv6 
i ustawioną (w celach demonstracyjnych) na negocjowanie MP nawet w przypadku poje
dynczego łącza (Właściwości/Opcje/Ustawienia PPP). Serwer ustawiony jest na nego
cjowanie protokoh1 szyfrowania za pomocą CCP (patrz sekcja MPPE poniższego listingu): 

data dev=ttySO .  pi d=2B2BO . ca 1 1  er= ' none ' . conn= ' 3B400 ' . 
name= ' ' . cmd= ' /usr/sbi n/pppd ' . user=' /AutoPPP/ ' 

pppd 2 . 4 . 4  started by a ppp . uid O 
us i ng channe l 54 

-

Us i ng i nterface pppO 
pppO <- -> /dev/ttySO 
sent [LCP ConfReq i d=Oxl <asyncmap OxO> <auth eap> 

<magi  c Oxa5ccc449><pcomp> <accomp> J 
rcvd [LCP ConfNak i d=Oxl <auth chap MS-v2>] 
sent [LCP ConfReq i d=Ox2 <asyncmap OxO> <auth chap MS-v2> 

<magi c Oxa5ccc449><pcomp> <accomp> J 
rcvd [LCP ConfAck id=Ox2 <asyncmap OxO> <auth chap MS-v2> 

<magi c Oxa5ccc449><pcomp> <accomp> J 
rcvd [LCP ConfReq i d=Ox2 <asyncmap OxO> <magie Oxa53le06> 

<pcomp> <accomp><cal l back CBCP> <mrru 1614> 
<endpoi nt [ l oca l : 12 .  92 . 67 . ef . 2f .  fe . 44 . 6e . B4 . fB . 

c9 .3f . 5f . Bc . 5c .41 . OO . OO . O O .  00)>] 
sent [LCP ConfRej i d=Ox2 <cal l back CBCP> <mrru 1614>] 
rcvd [LCP ConfReq i d=Ox3 <asyncmap OxO> <magi e  Oxa53le06> 

<pcomp> <accomp> 
<endpoi nt C l, oca l : 12 . 92 . 67 .  ef .  2f .  fe . 44 .  6e . B4 . fB . 

c9 . 3f . 5f. Be . 5c . 41 . OO . OO .  OO .  OO]> J 
sent [LCP ConfAck i d=Ox3 <asyncmap OxO> <magie  Oxa53le06> 

<pcomp> <accomp> 
<endpoi nt [ l ocal : 12 . 92 . 67 . ef . 2f . fe . 44 . 6e . B4 fB . 

c9 . 3f .  5f . Be . 5c . 41 . OO .  OO .  OO . OOJ> J 
sent [CHAP Cha 1 1  enge i d=Oxla <4d53c52bBe7dcfe7a9ea43Bb2b4daf55>. 

name = "d ia ler " ]  
rcvd [LCP !dent i d=Ox4 magi c=Oxa53le06 "MSRASV5 . 20 " J 
rcvd [LCP !dent i d=Ox5 magi c=Oxa53le06 "MSRAS-0 -VISTA" ]  
rcvd [CHAP Response i d=Oxla 

<4b5dc95ed4e l 7BBb959025de0233d4 fcOOOOOOO · 

00000000033a555d2a 77bdl fa692f2a0af707cd 4f0c0072c379c82e0f00>. 
name = "d ia l er" ] 

sent [CHAP Success i d=Oxla 
"S=7EOB6B513215CB7520BEF6725EF8A9945C2BE918M=Access granted" J 

sent [CCP ConfReq i d=Oxl <mppe +H -M +S +L -O -C>] 
rcvd [ IPV6CP ConfReq id=Ox6 <addr feBO : : OOOO : OOOO : dead : beef>J 
sent [ IPV6CP TermAck i d=Ox6J 
rcvd [CCP ConfReq id=Ox7 <mppe -H -M -S -L -O +C>] 
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sent [CCP ConfNak i d=Ox? <mppe +H -M +S +L -D -C>] 
rcvd [ I PCP ConfReq i d=Ox8 <compress VJ Of 01> <addr O. O .  O .  O> 

<ms -dnsl O . O . O . O> <ms -wins O . O . O . O> <ms -dns3 O . O . O . O> 
<ms -wi ns O .  O .  O .  O>J 

sent [ ! PCP TermAck i d=Ox8J 
rcvd [CCP ConfNak i d-Oxl <mppe -H -M +S -L -D -C> J 
sent [CCP ConfReq i d=Ox2 <mppe -H -M +S -L -D -C>] 
rcvd [CCP ConfReq i d=Ox9 <mppe -H  -M +S -L -D -C>] 
sent [CCP ConfAck i d=Ox9 <mppe -H -M +S -L  -D -C>J 
rcvd [CCP ConfAck i d=Ox2 <mppe -H -M +S -L  -D -C>] 
MPPE 128-bit stateful compress ion enabled 
sent [ I  PCP ConfReq i d=Oxl <compress VJ Of 01> <addr 192 . 168 . O . 1> J 
sent [ I PV6CP ConfReq i d=Oxl <addr fe80 : : 0206 : Sb ff: fedd : c5c3> J 
rcvd [ ! PCP ConfAck i d=Oxl <compress VJ Of 01> <addr 192 . 168 . 0  l>J 
rcvd [ I PV6CP Conf Ack i d=Oxl <addr fe80 : : 0206 : Sbff: fedd : c5c3> J 
rcvd [ I PCP ConfReq i d=Oxa <compress VJ Of Ol> 

<addr O . O . O . O> <ms -dnsl O . O . O . O> 
<ms -wi ns O . O . O . O> <ms -dns3 O . O . O . O> <ms -wi ns O . O . O . O>] 

sent [ !PCP ConfReJ i d=Oxa <ms -wi ns O . O . O . O> <ms -wi ns O . O . O . O>] 
rcvd [ I PV6CP ConfReq i d=Oxb <addr fe80 : : 0000 : 0000 : dead :  beef> J 
sent [ I  PV6CP Conf Ack i d=Oxb <addr fe80 : : 0000 : 0000 : dead : beef> J 
rcvd [ !PCP ConfAck i d=Oxl <compress VJ Of Ol> <addr 192 . 168 . 0 . l>J 
rcvd [ !PV6CP ConfAck i d=Oxl <addr fe80 : : 0206 : 5bff : fedd : c5c3>] 
l oca l LL address fe80 : : 0206 : Sb ff : fedd : c5c3 
remote LL address fe80 : : 0000 : 0000 :  dead · beef 
rcvd [ ! PCP ConfReq i d=Oxc <compress VJ Of Ol> 

<addr O . O . O . O> <ms -dnsl O . O . O . O> <ms -dns3 O . O . O . O>] 
sent [ ! PCP ConfNak i d=Oxc <addr 192 . 168 . 0 . 2> <ms -dnsl 192 . 168 . 0 . 1> 

<ms -dns3 192 . 168 . 0 . 1>] 
sent [ ! PCP ConfAck i d=Oxd <compress VJ Of Ol> <addr 192 . 168 . 0 . 2> 

<ms -dnsl 192 . 168 . 0 . 1> <ms -dns3 192 . 168 . 0 . l>J 
l ocal I P  address 192 . 168 . 0 . 1  
remote I P  address 192 . 168 . O .  2 

dane 

Widzimy tu cokolwiek skomplikowaną wymianę komunikatów PPP (etykieta rcvd 
oznacza komunikaty otrzymywane (received) przez serwer, etykieta sent - komuni
katy wysyłane przez serwer). Proces serwera tworzy (wirtualny) interfejs sieciowy pppO 
i oczekuje na połączenia przychodzące do modemu podłączonego do pmtu ttySO. Połącze
nie nadchodzi, w reakcj i na co serwer wysyła żądanie asynchronicznego mapowania 
znaków OxOO, uwierzytelniania EAP oraz kompresji PFC i ACFC. Klient odrzuca żą
danie uwierzytelniania EAP (ConfNak), proponując w zamian protokół MS-CHAP-v2 
opisany w dokumencie [RFC2759]. Se1wer ponawia więc żądanie, zastępując EAP su
gerowanym protokołem, i tym razem klient potwierdza zaakceptowanie żądania (ConfAck). 
Kolejne przychodzące żądanie dotyczy protokołu odwołania zwrotnego CBCP; określenia 
MRRU ( 1 6 1 4  bajtów) oraz dyskryminatora punktu końcowego (endpoint) związane są 
z MP. Serwer odrzuca (ConfRej) opcje CBCP i MP; klient ponownie przesyła dyskry
minator punktu końcowego (tym razem bez MRRU) i jego żądanie zostaje zaakceptowane. 
Serwer inicjuje następnie proces uwierzytelniania (w oparciu o wynegocjowany protokół), 
wysyłając „wyzwanie" oraz nazwę d i a l  er. Jeszcze przed nadejściem potwierdzenia 
tego żądania nachodzą do serwera dwa komunikaty identyfikujące klienta za pomocą 
łańcuchów MSRASV5 . 20 i MSRAS-0-VJSTA. Przychodząca następnie odpowiedź na żądanie 
CHAP zostaje przez serwer zaakceptowana i uwierzytelnienie uznane zostaje przez serwer 
jako pomyślnie zakończone. Łącze wchodzi w stan Sieć. 
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Następuje kolejna wymiana komunikatów. Se1wer wysyła żądanie CCP ze wskazaniem 
protokołu MPPE (Microsoft Point-to-Point Enc1Jiption - patrz [RFC3078]). Na pie1w
szy rzut oka to nieco dziwne: MPPE to przecież protokół szyfrowania, nie kompresji, 
wydłużający pakiet o 4 bajty. To prawda, ale z drugiej strony, to prosty sposób wcze
snego włączenia szyfrowania w proces negocjacji. Opcje protokołu MPPE określają żą
danie operacji bezstanowych (H), dostępność poszczególnych klas kluczy szyfrowania 
(słabe [low] - L, przeciętne [medium] - M, bezpieczne [secure] - S) i wykorzystywa
nie specyficznego protokołu MPPC opisanego w dokumencie [RFC2 l l 8] (C); bit para
metr O jest ignorowany w obecnej wersji MPPE. Ostatecznie strony uzgadniają operacje 
z infonnacją o stanie (H-) i używanie najsilniejszych kluczy (S+). Zauważmy, że w trak
cie negocjowania parametrów szyfrowania ldient nadsyła żądanie IPCP, które kwitowane 
jest przez se1wer komunikatem TermAck, zdefmiowanym przez LCP i przyjętym także prze 
IPCP, a oznaczającym (w tym kontekście) „potrzebę renegocjacji" (patrz [RFC 1 661 ]). 

Po zako11czeniu negocjacji związanych z MPPE se1wer wysyła żądanie dotyczące 
kompresj i  VJ, informując klienta o swych adresach: IPv4 (192 . 168 . O . 1) i IPv6 
(fe80 : : 0206 : 5bff : fedd : c5c3) - ten ostatni utworzony jest na podstawie adresu MAC 
OO : 06 : 5B : OD : C5 :  C3. Klient potwierdza tę infom1ację, jednocześnie sugerując swój wła
sny adres O _  O .  O .  O i taki sam adres se1wera DNS w kontekście protokoh1 IPCP, sugestia 
ta zostaje przez se1wer odrzucona. Klient ponawia propozycję, tym razem żądając pro
tokołu IPV6CP i podając adres IPv6 fe80 : : 0000 : 0000 : dead : beef - propozycja zostaje 
przyjęta. Klient potwierdza oba adresy serwera i ponownie wysyła żądanie z zerowymi 
adresami IPv4, na co se1wer odpowiada sugestią (ConfNak) użycia adresu 192 . 168 . O .  l;  
klient sugestię przyjmuje i wysyła poprawione żądanie, które zostaje przez se1wer zaak
ceptowane i potwierdzone. 

Jak widzimy na przedstawionym przykładzie, negocjacje w ramach PPP są zarówno 
elastyczne, jak i uciążliwe: nmogość różnych opcji i ich negocjowanie metodą prób i błę
dów, odrzucanie, sugestie renegocjacji itp. Nie stanowi to dużego problemu na łączach 
o małym opóźnieniu, lecz nietrudno wyobrazić sobie, jak powolne stawać się może 
w przypadku łączy, na któ1ych dotarcie sygnah1 do stacji docelowej zajmuje kilka sekund 
(a nawet więcej), np. łączy satelitarnych: procedura ustanawiania połączenia może być 
wówczas wyraźnie frustrująca dla użytkownika. 

3. 7. Pętla zwrotna 

Choć w pierwszej chwili może się to wydawać dziwne, w wielu sytuacjach aplikacja 
kliencka musi komunikować się z se1werami uruchamianymi w tym samym komputerze, 
wykorzystującymi protokół IP (głównie serwerami TCP/IP). Większość implementacj i 
protokołów TCP/IP ofentje taką możliwość w postaci pętli zwrotnej (loopback), będą
cej w istocie programową (wirtualną) analogią fizycznego interfejsu sieciowego. Aplikacja 
komunikuje się z lokalnym serwerem tak samo jak z se1werami zdalnymi - za pomocą 
odpowiedniego adresu IP. W protokole IPv4 na potrzeby takiej komunikacji lokalnej za
reze1wowano adresy 127 /8; systemy operacyjne grupy Linux wykorzystują tylko jeden 
adres 127 . O .  O . 1, a interfejs lokalny opatrzony zostaje nazwą l o; w systemach Windows 
również jest to adres 127 . O .  O .  1, lecz interfejs lokalny nosi nazwę l oca l host. W protokole 
IPv6 rolę tę pełni adres : : 1 (pisaliśmy o tym w rozdziale 2). Datagram wysłany pod 
adres lokalny nie ma prawa opuścić komputera; mimo iż łatwo sobie wyobrazić, że 
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protokoły warstwy transportowej wykrywają lokalny charakter adresu docelowego i or
ganizują transport pakietów „na skróty", z całkowitym pominięciem warstwy sieciowej 
(i warstw niższych), to jednak większość implementacji TCP/IP wykorzystuje tę możli
wość połowicznie: pakiet podlega kompletnemu przetworzeniu w warstwie sieciowej i do
piero po jej opuszczeniu jest do niej natychmiast zawracai1y. Dzięki temu możliwe jest te
stowanie protokołów warstwy sieciowej i ich wydajności bez konieczności instalowania 
rzeczywistej karty sieciowej .  W systemie Linux statystykę interfejsu lokalnego można 
obejrzeć w następujący sposób: 

L i nux% i fconfig l o 
l o Li nk encap :  Loca l Loopback 

i net addr : 127 . O .  O . 1  Mask : 255 . O .  O .  O 
i net6 add r :  : : 1/ 128 Scope : Host 
UP LOOPBACK RUN N I NG MTU: 16436 Metri c :  1 
RX packets : 458511 errors : O dropped : O overruns : O f rame : O 
TX. packets : 458511 errors : O dropped : O overruns : O carri er :  O 
co 1 1  i s  i ons : O txqueue l en :  O 
RX bytes : 266049199 ( 253 . 7  Mi B )  
TX  bytes : 266049199 ( 253 . 7  Mi B )  

Widzimy tu wykorzystanie adresu 127 . O .  O . 1 na potrzeby interfejsu lokalnego i potwier
dzenie znanego faktu, że adresy 1Pv4 zareze1wowane dla inte1fejsu lokalnego to 127 . O .  O .  1 
przy masce sieciowej 255 . O .  O .  O, czyli adresy 127 /8 (odpowiadające 127. giupie adresów 
w klasie A), a dla IPv6 jest to prefiks : : 1 / 128, czyli po prostu jeden adres. Wielkość 
maksymalnej jednostki transmisji określono na 1 6436 bajtów (dopuszczalna granica tego 
parametru to 2 GB). Dość spora porcja ruchu - niemal pół miliona pakietów - została 
przez interfejs obsłużona bezbłędnie (system zainstalowany został na komputerze dwa 
miesiące wcześniej); trudno zresztą spodziewać się błędów transmisji odbywaj ącej się 
faktycznie wewnątrz komputera, bez angażowania jakiejkolwiek fizycznej sieci. 

W systemie Windows adapter pętli zwroh1ej nie jest domyślnie instalowany, mimo iż 
wspomniane adresy 127 . x  . x . x  i : : 1 oraz nazwa l oca l host są poprawnie interpretowane. 
Adapter ten może być przydatny do testowania różnych konfiguracji sieciowych, nawet 
w sytuacji gdy nie jest dostępny żaden fizyczny interfejs. W systemie Windows XP można 
wspomniany adapter zainstalować ręcznie, wybierając z Panelu sterowania opcję Dodaj 
sprzęt, po czym w kreatorze dodawania nowego sprzętu (po zakończeniu sprawdzania 
zainstalowanego sprzętu) wybrać w kolejnych oknach dialogowych opcje Tak, urządzenie 
zostało już podlączone/Dodaj nowe urządzenie sprzętowe/Zainstaluj sprzęt, któ1y wybiorę 
ręcznie z listy/Karty sieciowe/Microsoft/Karta Microsofi Loopback. W Windows Vista 
i Windows 7 podobny dialog realizowany jest przez progi·am hdwwi z, uruchamiany z wier
sza poleceil. Po zako11czeniu instalacji można zaobserwować jej skutki w sposób na
stępujący (przykład pochodzi z Windows 7): 

C : \> i pconfig / a l l  

Karta Ethernet Połączeni e  l okal ne 2 :  
Sufi k s  DNS konkretnego połączeni a  
Opi s 
Adres fi zyczny . 
DHCP włączone 
Autokonfi guracja włączona 
Adres !Pv6 połączeni a l okal nego 
Adres ! Pv4 autokonfi guracj i 

Karta Mi crosoft Loopback 
02-00 -4C-4F-4F-50 
Tak 
Tak 
fe80 : : 9c0d : 77a : 52b8 : 39f0%18( Preferowane) 
169 . 254 . 57 . 240 ( Preferowane ) 



Maska podsieci  . 
Brama domyśl na 
Identyfi kator !AID DHCPv6 
Serwery DNS 

NetBIDS przez Tcp ip  

255 . 255 . o .  o 

302121036 
fecO :  O :  O :  ff ff: : 1%1 
fecO : O : O : ffff: : 2%1 
fecO : O : O : ffff : : 3%1 
Włączony 
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Jak widać, utworzonemu interfejsowi przypisano adresy 1Pv4 I IPv6, sam zaś interfejs 
jawi się jako wirtualne urządzenie ethemetowe. Można się teraz przekonać, że komputer 
honontie w istocie wiele adresów pętli zwrotnej : 

C : \> ping 127 . 1 . 2 . 3  
Badan ie  127 . 1 .  2 .  3 z 3 2  bajtami danych :  
Odpowi edź z 127  . 1 .  2 .  3 :  bajtów=32 czas<l ms  TTL = 128 
Odpowi edź z 127 . 1 .  2. 3 :  bajtów-32 czas<l ms TTL-128 
Odpowi edź z 127 . 1 .  2. 3 :  bajtów=32 czas<l ms TTL = 128 
Odpowi edź z 127 . 1 .  2. 3 :  bajtów=32 czas<l ms TTL = 128 

Statystyka badani a pi ng dl  a 127 . 1 .  2. 3 :  
Paki ety : Wys łane = 4 .  Odebrane = 4 .  Utracone = O 

( 0% straty) . 
Szacunkowy czas błądzen ia  pak i et ów w mi 1 1  i sekundach : 

Mini mum = O ms . , Maksimum - O ms . Czas średni = O ms 

C : \> ping : : 1  
Badani e : : 1 z 32 bajtami danych : 
Odpowi edź z : : 1 :  czas<l ms 
Odpowiedź z : : 1 :  czas<l ms 
Odpowiedź z : : 1 :  czas<l ms 
Odpowi edź z : : 1 :  czas<l ms 

Statystyka badani a p ing dl a : : 1 :  
Pak i ety : Wysłane = 4 .  Odebrane = 4 .  Utracone = O 

( 0% straty) . 
Szacunkowy czas błądzeni a pak i etów w mi 1 1  i sekundach : 

Mi nimum = O ms . Maksimum = O ms . Czas średni = O  ms 

C : \> pi ng  169 . 254 . 57 . 240 
Badani e 169 . 254 . 57 . 240 z 32 bajtami danych : 
Odpowiedź z 169 . 254 . 57 . 240 : bajtów=32 czas<l ms TTL = 128 
Odpowi edź z 169 . 254 . 57 . 240 : bajtów=32 czas<l ms TTL = 128 
Odpowi edź z 169 . 254 . 57 . 240 : bajtów=32 czas<l ms TTL = 128 
Odpowiedź z 169 . 254 . 57 . 240 : bajtów=32 czas<l ms TTL=l28 

Statystyka badani a p ing d l a  169 . 254 . 57 . 240 : 
Pak i ety : Wysł ane = 4 .  Odebrane = 4 .  Utracone - O 

( 0% straty) . 
Szacunkowy czas błądzeni a pak i etów w mi 1 1  i sekundach : 

Mi nimum = O ms . Maksimum = O ms . Czas średni = O  ms 

Jak widzimy, każdy adres 1Pv4 o postaci 127 . x  . x  . x  interpretowany jest jako adres pętli 
zwrotnej; w 1Pv6 pętli zwrotnej przydzielony jest tylko jeden adres : : l .  Pewna subtelność 
(wyjaśnimy ją w rozdziale 9.) wiąże się z pytaniem, czy datagramy broadcast i multicast 
powinny być odsyłane do komputera-nadawcy (poprzez interfejs pętli zwrotnej) :  decyzja 
w tej kwestii należy do poszczególnych aplikacji .  
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3.8. MTU protokołu i MTU ścieżki (PMTU) 

Jak wynika z rysunku 3.3, istnieje ograniczenie na rozmiar jednostki protokoh1 warstwy 
wyższej (PDU) przenoszonej w ramce ethemetowej - 1 500 bajtów - i w przypadku 
wielu innych ramek warstwy łącza danych obowiązują podobne limity (często o tej samej 
wartości, z intencją zachowania kompatybilności z Ethernetem). Limit ten nosi nazwę 
maksymalnej jednostki transmisji (MTU - Maximum Transmission Unit) i dla wielu 
sieci pakietowych (m.in. Ethernetu) zdefiniowany jest a priori w specyfikacji. W więk
szości sieci strumieniowych (opartych na łączach szeregowych) jest on natomiast konfi
gurowalnym parametrem, wykorzystywanym przez protokoły oparte na ramkach, takie 
jak PPP. Jeśli więc np. datagram IP przekracza pod względem rozmiam wartość MTU 
łącza, przez które ma zostać przesłany, protokół IP wykonuje jego fragmentację, czyli 
podział na mniejsze pakiety (fragmenty), każdy o wielkości nieprzekraczającej MTU. 
Szczegółami fragmentacji pakietów zajmować się będziemy w rozdziałach 5. i 1 O. 

W komunikacji między dwoma hostami należącymi do tej samej sieci maksymalny rozmiar 
wymienianych między nimi pakietów określony jest bezpośrednio przez MTU łącza tej 
sieci. Gdy ścieżka komunikacji między hostami przebiega przez wiele sieci, każda z nich 
może charakteryzować się im1ą wartością MTU; najmniejsza z tych wartości wyznacza 
wówczas graniczną wielkość pakietu, która umożliwia jego przesłanie przez tę ścieżkę 
(bez dodatkowego fragmentowania) - wielkość tę nazywamy maksymalną jednostką 
transmisji dla ścieżki i oznaczamy PMTU, od Path Maximum Transmission Unit. 

Ponieważ ścieżka k01mmikacji między dwoma hostami niekoniecznie musi być cały czas 
jednakowa, wartość PMTU dla tej komunikacji może zmieniać się w czasie. Co więcej, 
ścieżka tej komunikacji często nie ma charakteru symet1ycznego - pakiety w kierunku 
od hosta A do hosta B wędrować mogą ścieżką i1111ą niż pakiety w kierunku przeciwnym. 

W dokumencie [RFC ! 1 9 1 ]  opisano mechanizm wykrywania PMTU (Path MTU Discove-
1y, w skrócie PMTUD) dla IPv4, analogiczna specyfikacja dla IPv6 jest przedmiotem 
dokumentu [RFC198 1 ] .  W dokumencie [RFC4821 ]  opisywana jest nowsza metoda, sta
nowiąca rozszerzenie dwóch wymienionych i wolna od wielu ich mankamentów -

wykrywanie MTU w warstwie pakietującej (Packetization Layer Path MTU DiscovelJ' 
- w skrócie PLPMTUD). Mechanizm PMTUD (lub równoważny) umożliwia dyna
miczne określanie wartości MTU w warunkach zmieniających się z upływem czasu; jest 
on obowiązkową częścią każdej implementacji IPv6. W następnych rozdziałach przed
stawimy jego działanie, po uprzednim opisaniu protokoh1 ICMP oraz fragmentacji da
tagramów IP. Przy okazji omawiania protokołów TCP i UDP pokażemy także wpływ 
wartości MTU na wydajność funkcjonowania warstwy h·ansportowej. 

3. 9. Podstawy tunelowania 

Często Internet (lub inna sieć pośrednicząca) wykorzystywany jest wyłącznie jako środek 
łączności między komputerami: przykładem tak funkcjonującej ush1gi są prywah1e sieci 
wirtualne (VPN). W implementacj i  tego typu ush1g powszechnie wykorzystuje się me
chanizm zwany tunelowaniem (tunelling). Mówiąc ogólnie, polega on na enkapsulo
waniu pakietów warstwy niższej w pakietach warstwy wyższej lub tej samej, np. na en-
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kapsulowaniu pakietów 1Pv4 w pakietach IPv4 lub 1Pv6, czy też enkapsulowaniu ramek 
ethemetowych w pakietach UDP, IPv4 lub IPv6. Wyraźnie widać, że idea ta stanowi na
ruszenie (a tak naprawdę - odwrócenie) hierarchii warstw wynikającej z tradycyjnego 
modelu odniesienia: miejsce rzeczywistych połączeń między warstwami zajmują połą
czenia wirtualne, implementowane przez specyficzne protokoły, stanowiące podstawę 
tworzenia tzw. sieci nakładkowych (overlay networks). Tunelowanie jest techniką nie
zwykle użyteczną i na swój sposób skomplikowaną; w tym podrozdziale ograniczymy się 
do omówienia jej wybranych opcji .  

Wśród mnogości metod realizujących tunelowanie najczęściej wykorzystywane są trzy 
protokoły: GRE (Generic Routing Encapsulation) opisany w [RFC2784], zdefiniowany 
przez firmę Microsoft protokół PPTP (Point-to-Point Tunneling Protocol) opisany 
w [RFC2637] oraz L2TP (Layer 2 Tunneling Protocol) opisany w [RFC393 l ] . Istnieje 
także kilka niestandardowych protokołów enkapsulujących pakiety IP (obu wersji) w in
nych pakietach IP (obu wersj i) ;  właśnie z myślą o ich zastąpieniu rozwiązaniem stan
dardowym zaprojektowano GRE. Podobnie L2TP zaprojektowany został jako ustandary
zowany następca PPTP. Omówimy dwa z wymienionych protokołów - GRE i PPTP, 
z pewną preferencją drugiego, jako bardziej widocznego dla użytkowników (zauważmy, 
że nie jest on standardem IETF). L2TP często używany jest w połączeniu z mechanizmem 
IPsec (patrz rozdział 1 8.), ponieważ sam z siebie nie posiada żadnych mechanizmów bez
pieczeilstwa. Protokoły GRE i PPTP są podobne, przeanalizujemy więc nagłówek GRE, 
który przedstawiono na rysunku 3.26 w postaciach standardowej i rozszerzonej . 

o 1 2  lS 31 

RFC 2784 
c j  Zarezerwowane I Wersja Typ protokołu 

(12 bitów) (3 bity) ( 16  bitów) 

Suma kontrolna (opcjonalna) Zarezerwowane-1 (opcjonalne) 

o 1 2  lS  3 1  

c I I K j s j Zarezerwowane I Wersja Typ protokołu 
(9 bitów) (3 bity) (16 bitów) 

Suma kontrolna (opcjonalna) Zarezerwowane-1 (opcjonalne) 
RFC 2890 

Klucz (opcjonalny) 

Numer sekwencyjny (opcjonalny) 

Rysunek 3.26. Podstawowy nagłówek GRE ma rozmiar tylko 4 bajtów, lecz może także obejmować 
2-bajtową sumę kontrolną, stosowaną powszechnie przez wiele protokołów internetowych. Druga wersja 
nagłówka GRE rozszerzona jest o pola klucza i numeru sekwencyjnego, umożliwiające odtworzenie 
oryginalnej kolejności fragmentów 

Wersja bazowa GRE (opisana w [RFC2784]) jest, jak widać, dość oszczędna i zapewnia 
minimalną obsługę enkapsulacji innych pakietów. Bit C wskazuje na istotność (1) lub 
ignorowanie (O) pola Suma kontrolna; gdy ustawiony jest bit C, w polu tym znajduje się 
tzw. internetowa suma kontrolna (Internet checksum) powszechnie używana do kontroli 
integralności pakietów związanych z Internetem - algo1ytm jej obliczania omawiamy 
w punkcie 5.2.2. Gdy ustawiony jest bit C, pole Zarezerwowane-i musi być wyzerowane. 
Dokument [RFC2890] rozszerza ten podstawowy fonmt o pola Klucz i Numer sekwencyjny; 
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są to pola opcjonalne, ich istotność uwarunkowana jest ustawieniem na 1 bitów ( odpo
wiednio) K i  S. Pole Klucz pełni rolę identyfikatora, wspólnego dla wszystkich pakietów 
należących do tego samego przepływu. Pole Numer sekwencyjny umożliwia odtworzenie 
01yginalnej kolejności odebranych pakietów w przypadku ich „przetasowania" (spowo
dowanego np. ich przesyłaniem przez wiele różnych łączy). 

Mimo iż GRE stanowi podstawę dla PPTP i jest przezeń wykorzystywany, oba proto
koły shlżą cokolwiek innym celom. Tunelowanie GRE wykorzystywane jest zwykle w ra
mach infrastruktury sieciowej do transmisji między dostawcami Internetu lub do łączno
ści między oddziałami firmy w ramach firmowego intranetu i jako takie niekoniecznie 
musi wiązać się z szyfrowaniem, choć może być używane w kombinacji  z !Psec. Dla od
miany, protokół PPTP wykorzystywany jest najczęściej do transmisji między dostawcą 
Internetu a jego klientami lub między firmowymi intranetami; szyfrowanie (np. przy 
użyciu MPPE) jest nieodłącznym elementem tego rodzaju tunelowania. Zasadniczo PPP 
stanowi kombinację GRE i PPP, tak więc GRE może tworzyć wirtualne łącze punkt
punkt, na bazie którego operować będzie protokół PPP. GRE funkcjonuje na bazie data
gramów IPv4 lub 1Pv6 i jako taki może być uważany za technologię tunelowania na po
ziomie warstwy 3 . ;  PPTP wykorzystywany jest najczęściej do przenoszenia ramek war
stwy 2. (np. ramek ethernetowych) i emulowania w ten sposób bezpośrednich połączeil 
LAN. Technologia ta może być używana jak ośrodek dostępu zewnętrznych użytkowni
ków do sieci korporacyjnych. W protokole PPTP wykorzystywana jest niestandardowa 
odmiana nagłówka GRE, widoczna na 1ysunku 3 .27. 

o 12  15  31 

C I R I K I S I s f Rekurencjal A I Znaczniki I ����) Typ protokołu 
(16 bitów) 

Klucz (bardziej znaczące słowo) Klucz (mniej znaczące słowo) 

RFC 2637 
- rozmiar ładunku użytecznego - identyfikator partnera 

Numer sekwencyjny (opcjonalny) 

Numer potwierdzenia (opcjonalny) 

Rysunek 3.27. Nagłówek PPTP wzorowany jest na starszym, niestandardowym nagłówku GRE, 
zawierającym numer sekwencyjny, narastający licznik potwierdzonych pakietów i pewne informacje 
identyfikacyjne. Większość pól w pierwszym słowie ma wartość zerową 

Widzimy szereg różnic w stosunku do standardowego nagłówka GRE. Pola Rekurencja 
i Znaczniki wywodzą się z wcześniejszych wersji PPTP i obecnie mają wartość O. W polu 
Wersja znajdttje się wartość 1, w polu Typ protokołu - wartość OxBBOB. Pole Klucz po
dzielone zostało na dwa podpala, zawierające rozmiar ładunku użytecznego (bez uwzględ
niania nagłówka GRE) oraz identyfikator stacji partnerskiej w sesji. W polu Numer 
potwierdzenia znajduje się największy spośród numerów sekwencyjnych pakietów 
odebranych dotąd przez partnera. Bity C, R i s (małe) mają wai1ość O, bit K ma wartość 1 ,  
bity S (duże) i A są wskaźnikami istotności pól (odpowiednio) Numer Sekwencyjny i Numer 
potwierdzenia (w pakietach potwierdzających nie występuje ładunek użyteczny ani numer 
sekwencyjny, więc bit S ma wówczas wartość O). 

Analogicznie do prezentowanego wcześniej raportu z negocjowania połączenia w ra
mach protokoh1 PPP, przedstawimy poniżej podobny raport odzwierciedlający funkcjo
nowanie „surowego" łącza PPP symulowai1ego przez PPTP. Ponownie serwer jest kom-
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puterem linuksowym, a klientem jest komputer z systemem Windows Vista. Raport znaj
duje się w pliku /varlloglmessages serwera i jest wynikiem włączenia opcji debugowania. 

pptpd : MGR: Manager process started 
pptpd : MGR: Maximum of 100 connecti ons ava i l ab l e  
pptpd : MGR: Launching /usr/sbi n/pptpctrl to  handle c l i ent 
pptpd : CTRL : l oca l address - 192 . 168 . O . 1  
pptpd : CTRL : remote address - 192 . 168 . 1 . 1  
pptpd : CTRL : pppd opt ions fi l e = /etc/ppp/opti ons . pptpd 
pptpd : CTRL : Cl i ent 7 1 . 141 . 227 . 30 control connection started 
pptpd : CTRL : Received PPTP Control Message (type : 1 )  
pptpd : CTRL : Made a START CTRL CONN RPL y packet 
pptpd : CTRL : I wrote 156 bytes to the cl i ent . 
pptpd : CTRL : Sent pac ket to cl i ent 
pptpd : CTRL : Recei ved PPTP Control Mess age ( type : 7 )  

pptpd : CTRL : Set parameters t o  100000000 maxbps . 64 w i  ndow s i  ze 
pptpd : CTRL : Made a OUT CALL RPL y packet 
pptpd : CTRL : Start i ng ca 1 1  (l aunchi ng pppd . open i ng GRE ) 
pptpd : CTRL : pty fd = 6 
pptpd : CTRL : tty )d = 7 
pptpd : CTRL ( PPPD Launcher) : program bi nary = /usr/sbi n/pppd 
pptpd : CTRL ( PPPD Launcher) : l oca l address = 192 . 168 . O . 1  
pptpd : CTRL ( PPPD Launcher) : remote address = 192 . 168 . 1 . 1  
pppd : pppd 2 . 4 . 4  started by root . u i d  O 
pppd : us i ng channe l 60 
pptpd : CTRL : I wrote 32 byt es to the cl i ent . 
pptpd : CTRL : Sent pac ket to cl i ent 
pppd : U s i ng i nterface pppO 
pp pd : Connect : pppO < - -> I dev I pts I 1 
pppd : sent [LCP ConfReq i d=Oxl <asyncmap OxO> <auth chap M5-v2> 

<magi c Ox4e2ca200> <pcomp> <accomp> J 
pptpd : CTRL : Received PPTP Control Message (type : 15) 
pptpd : CTRL : Got a SET L I NK I NFO packet with standard ACCMs 
pptpd : GRE : accept i ng pac ket #0 
pppd : rcvd [LCP ConfReq i d=OxO <mru 1400> <magie Ox5e565505> 

<pcomp> <accomp> J 
pppd : sent [LCP ConfAck i d=OxO <mru 1400> <magi e  Ox5e565505> 

<pcomp> <accomp> J 
pppd : sent [LCP ConfReq i d=Oxl <asyncmap OxO> <auth chap MS- v2> 

<magi c Ox4e2ca200> <pcomp> <accomp> J 
pptpd : GRE : accept i ng packet 111 
pppd : rcvd [LCP ConfAck i d=Oxl <asyncmap OxO> <auth chap MS- v2> 

<magi c Ox4e2ca200> <pcomp> <accomp> J 
pppd : sent [CHAP Cha 1 1  enge i dm0x3 

<eb88bfff67dlc239ef73e98ca32646a5> . name = "dia l  er" J 
pptpd : CTRL : Recei ved PPTP Control Message (type : 15)  
pptpd : CTRL : Jgnored a SET L I NK I NFO packet with real ACCMs ! 
pptpd : GRE : accept i ng packet #2 
pppd : rcvd [CHAP Res pon se i d=Ox3<276f3678f0f03fa57f64b3c367529565000000 

O OOO O O O OO OO fa 2b2ae0a d8db9d986 f 8e222a 0217 a 620 638a 2 4 
3179160900> . name - "d ia ler "]  

pppd : sent [CHAP Success i d=Ox3 
"S=C551119EOE1AAB68E86DED09A32D0346D7002E05 
M=Accessgranted" J 

pppd : sent [CCP ConfReq i d=Oxl <mppe +H -M +S +L -D -C>] 
pptpd : GRE : accept i ng pa ck et #3 
pppd : rcvd [I PV6CP ConfReq i d=Oxl <addr fe80 . : lcfc : fddd : 8e2c : ell8> J 
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pppd : sent [ I PV6CP TermAck i d=Oxl] 
pptpd : GRE : accept i ng pa ck et #4 
pppd : rcvd [CCP ConfReq i d=Ox2 <mppe +H -M - S  - L  -O -C>] 
pppd : sent [CCP ConfNak i d=Ox2 <mppe +H -M +S +L -O -C>] 
pptpd : GRE : accept i ng pac ket #5 
pptpd : GRE : accept i ng pa ck et #6 
pppd : rcvd [ I PCP ConfReq i d=Ox3 <addr O . O . O . O> <ms -dnsl O . O . O . O> 

<ms -wi ns O . O . O . O> <ms-dns3 O . O . O . O> <ms -wins O . O . O . O>]  
pptpd : GRE : accept i ng pa ck et #7 
pppd : sent [ I PCP TermAck i d=Ox3] 
pppd : rcvd [CCP ConfNak i d=Oxl <mppe +H -M +S -L -O  -C>] 
pppd : sent [CCP ConfReq i d=Ox2 <mppe +H -M +S -L -O  -C>] 
pppd : rcvd [CCP ConfReq i d=Ox4 <mppe +H -M +S -L  -O  -C>] 
pppd : sent [CCP ConfAck i d=Ox4 <mppe +H -M +S -L -O  -C>] 
pptpd : GRE : accept i ng packet #8 
pppd : rcvd [CCP ConfAck i d=Ox2 <mppe +H -M +S -L  -O  -C>] 
pppd : MPPE 128-bit stateless compression enabled 
pppd : sent [ I PCP ConfReq i d=Oxl <addr 192 . 168 . 0 . 1>] 
pppd : sent [ IPV6CP ConfReq i d=Oxl <addr fe80 : : 0206 : 5bff: fedd : c5c3>] 
pptpd : GRE · accept i ng packet #9 
pppd : rcvd [ I  PCP Conf Ack i d=Oxl <addr 192 168 . O .  l>] 
pptpd : GRE : accepti ng packet #10 
pppd : rcvd [ I PV6CP Conf Ack i d=Oxl <addr fe80 : : 0206 : 5bff: fedd : c5c3> J 
pptpd : GRE : accept i ng pac ket #11 
pppd : rcvd [I PCP ConfReq i d=Ox5 <addr O. O. O. O> 

<ms -dnsl O . O . O . O> <ms -wi ns O . O  O . O> 
<ms -dns3 O . O . O . O> <ms -wi ns O . O . O . O>] 

pppd : sent [ !PCP ConfRej i d=Ox5 <ms-wins O . O . O . O> <ms-wi ns O . O . O . O>] 
pptpd : GRE : accept i ng packet #12 
pppd : rcvd [ I PV6CP ConfReq i d=Ox6 <addr fe80 : :  lcfc : fddd : 8e2c : ell8>] 
pppd : sent [ IPV6CP ConfAck id=Ox6 <addr fe80 : : lcfc : fddd : 8e2c : el l8>] 
pppd : 1 oca1 LL address fe80 : : 0206 : 5bff: fedd : c5c3 
pppd : remote LL address fe80 : : lcfc : fddd : 8e2c : ell8 
pptpd : GRE : accept i ng pa ck et #13 
pppd : rcvd [ I  PCP ConfReq i d=Ox7 <addr O .  O .  O .  O> 

<ms -dnsl O . O . O . O> <ms-dns3 O . O . O . O>] 
pppd : sent [I PCP ConfNak i d=Ox7 <addr 192 . 168 . 1 . 1> 

<ms -dnsl 192 . 168 . 0 . 1> <ms-dns3 192 . 168 . 0  l>] 
pptpd : GRE : accepti ng packet #14 
pppd : rcvd [ IPCP ConfReq i d=Ox8 <addr 192 . 168 . 1 . 1> 

<ms -dnsl 192 . 168 . O .  l> <ms-dns3 192 . 168 . O .  l>] 
pppd : sent [ I PCP ConfAck i d=Ox8 <addr 192 . 168 . 1 . 1> 

<ms -dnsl 192 . 168 . 0 . 1> <ms-dns3 192 . 168 . 0 . 1>] 
pppd . l ocal I P  address 192 . 168 . 0 . 1  
pppd : remote I P  address 192 . 168 . 1 . 1  
pptpd : GRE : accept i ng pa ck et #15 
pptpd : CTRL : Sendi ng ECHO REO id 1 
pptpd : CTRL : Made a ECHO REO packet 
pptpd : CTRL : I wrote 16 bytes to the cl i ent . 
pptpd : CTRL : Sent pac ket to c 1 i ent 

Widoczne jest podobieństwo do poprzedniego raportu, widzimy tu jednak komunikaty 
wypisywane przez dwa procesy, czyli pppd i pptpd, ustanawiające sesję PPTP na serwerze. 
Odebranie przez pptpd komunikatu typu 1 oznacza żądanie klienta nawiązania połączenia 
kontrolnego (PPTP utrzymuje dwa połączenia, przeznaczone do transmisji danych i trans
misj i  poleceń stemjących; drugie z wymienionych nawiązywane jest najpierw). Po odpo-
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wiedzi na to żądanie od klienta przychodzi następne (komunikat typ 7) oznaczające na
wiązanie zdalnego połączenia. Maksymalna szybkość transmisji w ramach tego połą
czenia określona zostaje na bardzo wysokim poziomie ( 1 00 OOO OOO b/s), co oznacza 
praktycznie brak ograniczenia. O/ma, którego szerokość określa klient na 64, jest kon
cepcją stosowaną głównie w protokołach transportowych (takich jak TCP - patrz roz
dział 1 5 .), stanowiącą element sterowania przepływem. PPTP wykorzystuje w swych 
ramkach pola Numer sekwencyjny i Numer potwierdzenia w celu określenia, ile z tych 
ramek pomyśh1ie dotarło do miejsca swego przeznaczenia. Jeśli zbyt wiele z nich ulega 
odrzuceniu, nadawca powinien zwolnić tempo wysyłania. Dla określenia właściwego 
limitu czasu oczekiwania na potwierdzenie dotarcia wysłanej ramki do celu, PPTP wy
korzystuje adaptacyjny mechanizm bazujący na długości czasu potrzebnego do przejścia 
ramki przez łącze. Przy okazji omawiania protokołu TCP zajmiemy się szczegółami po
dobnego mechanizmu. 

Krótko po zdefiniowaniu okna swą pracę rozpoczyna proces pppd - rozpoczyna się 
scenariusz przetwarzania komunikatów protokołu PPP, scenariusz podobny do prezen
towanego poprzednio. Jest między nimi jedna istotna różnica: proces pptpd pełni rolę 
pośrednika w przekazywaniu pakietów do procesu pppd i z niego, posiłkując się przy 
tym własnymi komunikatami (m.in. set l i nk i nfo i echo- request). Przedstawiony sce
nariusz jest w istocie ilustracją tego, jak protokół PPTP spełnia rolę agenta tunelowania 
GRE w odniesieniu do pakietów PPP; tunelowanie to umożliwia używanie bez żadnych 
zmian istniej ących implementacji PPP (h1: procesu pppd). Oryginalnie protokół GRE 
wykorzystuje w charakterze kontenerów pakiety 1Pv4, podobną funkcjonalność można 
uzyskać również przy użyciu pakietów IPv6 (co opisane zostało w dokumencie 
[RFC2473]). 

3. 9 . 1 .  Łącza jednokierunkowe 

Interesujący przypadek w kontekście warstwy łącza danych stanowią łącza jednokie
runkowe (Unidirectional Links - UDL), czyli zdolne przenosić infonnację tylko w jed
nym kienmku. Większość opisywanych do tej pory protokołów nie będzie na takich 
łączach funkcjonować z oczywistego powodu - opierają się one na transmisji dwu
kienmkowej, czego przykładem są chociażby komunikaty konfiguracyjne PPP. Wyjściem 
z tej sytuacji jest zasymulowanie łącza dwukiemnkowego, przy użyciu myginalnego łącza 
jednokienmkowego oraz hmelu utworzonego na bazie drugiego, wspomagającego interfej
su sieciowego (koncepcję tę opisano w dokumencie [RFC3077]. Takie właśnie rozwią
zanie funkcjonowało we wczesnych stadiach satelitarnego dostępu do Intemeh1, gdzie 
łącze satelitarne prowadzące do użytkownika (downstream) uzupełniane było połącze
niem modemowym prowadzącym w kierunku przeciwnym (upslream), którego pakiety 
enkapsulowane były za pomocą protokołu GRE w pakietach IP. W syhiacji gdy użyt
kownik preferuje pobieranie plików, rzadziej korzystając z ich wysyłania, rozwiązanie 
takie spisuje się całkiem nieźle. 

W celu automatycznego skonfigurowania tunelu po stronie odbiorcy skonstrnowano 
protokół dynamicznego konfigurowania tuneli (Dynamie Tunnel Configuration Proto
col, w skrócie DTCP). W ramach tego protokołu do potencjalnych odbiorców rozsyłane 
są komunikaty multicast Hello, zawierające infonnację o istnieniu łącza UDL oraz adresie 
IP i adresie MAC węzła nadającego na tym łączu. Komunikaty te zawierają także listę 
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węzłów końcowych tunelu osiągalnych przez wspomniany interfejs pomocniczy. Gdy 
użytkownik wybierze jeden z tych węzłów, DTCP organizuje tunelowanie ruchu po
wrotnego przez enkapsulowanie jego pakietów w pakietach IP za pomocą GRE. Zadaniem 
dostawcy usługi jest wydobywanie z otrzymywanego strumienia tunelowanych ran1ek 
warstwy 2. (zwykle są to ramki ethemetowe) i forwardowanie ich zgodnie z przezna
czeniem. Tak więc, podczas gdy po stronie dostawcy wymagane jest ręczne konfiguro
wanie kanałów przez dostawcę usługi, po stronie użytkowników konfigurowanie to jest 
zautomatyzowane przy użyciu protokohl DTCP. 

Mimo iż opisana technika efektywnie skrywa przed wyższymi warstwanu szczegóły 
emulowania dwukierunkowości łącza (i sam fakt istnienia emulacji), jednak asymetria 
wynikająca z różnych technologii transnusyjnych (i w konsekwencj i  różnych szybkości 
transnusji) w każdym z kierunków jest dla protokołów tych warstw zauważalna z okre
ślonynu konsekwencjami (dyskutowanymi szczegółowo w dokumencie [RFC3449]). 

Cytowany przykład z łącznością satelitarną ilustruje podstawowy problem tunelowania, 
jakim jest pracochło1mość konfigurowania tuneli. Zabiegi konfiguracyjne wymagają 
wyboru punktów końcowych tunelu i skonfigurowania urządzeń przyłączonych do tych 
punktów końcowych, poinformowania tychże urządzeń o adresach IP partnerów, a także 
dostarczenia niezbędnych info1macji uwierzytelniających oraz skoordynowania pracy 
różnych protokołów. Tradycyjnie wykonywano tę niewdzięczną pracę ręcznie, nic więc 
dziwnego, że z biegiem czasu sukcesywnie pojawiały się narzędzia umożliwiające jej 
automatyzację (w różnym stopniu). Tunelowanie znalazło zastosowanie m.in. w skom
plikowanym procesie „przestrajania" istniejących sieci IPv4 na nowy protokół IPv6: w ra
mach mechanizmu o nazwie 6to4 (patrz [RFC3056]) pakiety IPv6 enkapsulowane były 
w pakietach IPv4 i mogły w tej otoczce z powodzeniem pod.różować przez sieć, która nie 
interpretowała nowego protokoh1. Ten wygodny mechanizm sprawiał jednak problemy 
w sieciach NAT (patrz rozdział 7.), popularnych zwłaszcza w zastosowaniach domowych. 
Idea przesyłania pakietów IPv6 w automatycznie konfigurowanych tunelach znalazła 
urzeczywistnienie w mechanizmie o nazwie Teredo (opisywanym w [RFC4380]) - pa
kiety 1Pv6 podróżują tam ukiyte w datagramach UDP, które z kolei transmitowane są za 
pomocą datagramów IPv4. Zrozumienie szczegółów tej technologii wymaga pewnej 
wiedzy na temat samych pakietów 1Pv4, 1Pv6 i UDP, odkładamy więc szczegółową 
dyskusję na ten temat do rozdziah1 10.  

3.1  O. Ataki na warstwę łącza danych 

Ataki na sieci TCP/IP, przypuszczane z poziomu poniżej warstwy transportowej (TCP) 
i sieciowej (IP), są o tyle podstępne, że wiele informacji przetwarzanej w warstwie łącza 
danych nie jest współdzielonych ze wspomnianymi warstwami wyższymi, trudno więc 
wykrywać i neutralizować ingerencję w tę informację. Mimo to, wiele z ataków tej ka
tegorii zostało dobrze zrozunuanych i w tym podrozdziale opiszemy kilka z nich, choćby 
po to, by uzmysłowić czytelnikom problemy, jakie ataki te mogą powodować w funk
cjonowaniu warstw wyższych. 

Interfejs konwencjonalnego Ethernetu może pracować w trybie nasłuchiwania (promi
scuous made), który w11ożliwia temu interfejsowi odbieranie wszystkich ramek, również 
tych do niego nieadresowanych. We wczesnym stadium rozwojl.1 Ethernetu, gdy medium 
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transmisyjne było po prostu współdzielonym kablem, cecha ta umożliwiała każdemu 
komputerowi podłączonemu do tegoż kabla „podsłuchiwanie" ruchu i analizowanie za
wartości ramek adresowanych do innych komputerów. A zawartość ta była często nie
zwykle interesująca: poufne infonnacje w rodzaju loginów czy haseł dostępne były w po
staci łatwo zauważalnej, bo formowanej przez ciągi „drukowalnych" znaków ASCII. 
Na przeszkodzie tej inwigilacji stanęły dwa główne czynniki: wynalezienie przełączni
ków i wykorzystanie layptografii w warstwach wyższych. Na porcie przełącznika po
jawia się informacja przeznaczona wyłącznie dla komputera, do którego port ten jest 
przyłączony - tak, oczywiście, pojawiają się tam również ramki transmisji broadcast 
i multicast, lecz jest raczej mało prawdopodobne, by zawierały jakąś „wrażliwą" czy pouf
ną infonnację. Poważniejszą przeszkodą jest jednak szyfrowanie treści wymienianych 
przez warstwy wyższe, nawet bowiem sp1ytne przechwycenie infonnacji nie na wiele 
się zdaje: infonnacja ta jest nieczytelna, jeśli nie zna się odpowiedniego klucza. 

Inny typ ataków wymierzony jest bezpośrednio w przełączniki, a dokładniej - w ich 
tablice trasowania. Jak pamiętamy, w tablicy takiej znajduje się lista hostów powiąza
nych z portami, za pośrednictwem których hosty te są (z danego przełącznika) osiągal
ne. Jeśli uda się wymusić szybkie zapełnianie tych tablic (np. za pomocą maskarady 
udającej mnogość różnych stacji), to - jak łatwo sobie wyobrazić - przełącznik zmu
szony będzie do usuwania ich dotychczasowej zawartości (by zrobić miejsce dla no
wych pozycji), co skutkować będzie przerywaniem obsługi legalnych użytkowników. 
Odmiana tego ataku wykorzystuje specyfikę algorytmu STP: atakująca stacja doprowa
dza do tego, że niektóre przełączniki uznają ją za przełącznik znajdujący się na najla-ót
szej trasie do korzenia drzewa rozpinającego - i kierują do niej cały ruch. 

Wraz z pojawieniem się sieci Wi-Fi techniki podsłuchiwania i maskarady zyskały nowy, 
groźniejszy wymiar, jako że każda stacja może przełączyć się w t:Iyb monitorowania i wy
ławiać z wszechotaczającego widma fal radiowych pakiety sieciowe (choć przełączenie 
interfejsu 802. 1 l w !Iyb m011itorowania wydaje się nieco trudniejsze niż ustawienie in
terfejsu ethernetowego w tryb nash1chiwania, bo wymaga manipulowania raczej ste
rownikiem urządzenia niż samym fizycznym urządzeniem). Najpopularniejszą techniką 
wczesnych „ataków" na sieci Wi-Fi (piszemy w cudzysłowie, bo w świetle ówczesnych 
uregulowań prawnych nie zawsze tak dawały się zakwalifikować) było Ia-ążenie po 
okolicy i skanowanie otoczenia w wyszukiwaniu punktów dostępowych (tzw. ,jazda 
wojenna" - wardriving). Mimo iż wiele z tych punktów zabezpieczonych było Ia-ypto
graficznie przed nieuprawnionym dostępem, zdarzało się mnóstwo niezabezpieczonych 
bądź ukierunkowanych na tzw. portale przechwytujące (capturing portals) - kandy
dat na klienta kierowany jest przez punkt dostępowy do strony rejestracyjnej/logowania, 
po pomyślnym „przejściu" której transmisja z klientem filtrowana jest na podstawie ad
resu MAC jego karty sieciowej. Przez „podłożenie" odpowiednio spreparowanej strony 
logowania w odpowiednim momencie klient-intruz uwierzytelniany był w imieniu le
galnego użytkownika. 

Ataki bardziej wyrafinowane kierowane były na Ia-yptograficzne zabezpieczenia punk
tów dostępowych. Stosowany wówczas powszechnie system WEP (patrz [BHL06]) 
okazał się mało odporny na łamanie - za sprawą zbyt krótkiego klucza, lecz także zbyt 
słabego algorytmu szyfrowania i innych błędów projektowych - co zmusiło IEEE do 
opracowania bardziej solidnego następnika. Nowe algorytmy WP A i późniejszy WP A2 
okazały się bardziej odporne, a WEP, choć nadal stosowany, uważany jest dziś za (ry
zykowny) przeżytek. 
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Skompromitowanie łącza PPP uwanmkowane jest łatwością dostępu intmza do nośnika 
oraz wykorzystywanymi protokołami: jeżeli poufne infonnacje przesyłane są w postaci 
niezaszyfrowanej Uak np. w protokole PAP), intruz może je łatwo przechwycić i użyć 
w celu „podszycia się" pod legalnego użytkownika. Zważywszy na potencjalnie wrażliwy 
charakter infon11acji, jaką ramki PPP przenosić mogą na rzecz protokołów warstw wyż
szych (może to być np. infonnacja związana z trasowaniem), nietrudno przewidzieć 
fatalne tego konsekwencje dla całej sieci. 

Gdy spojrzy się na tunelowanie w kontekście ataków sieciowych, może ono spełniać 
rolę zarówno celu, jak i narzędzia. Ponieważ tunele prowadzą przez sieć - często jest 
nią Internet - przesyłane przez nie treści mogą być przechwytywane i analizowane. 
Ataki mogą być skierowane także na punkty końcowe tunelu bądź to w postaci prób 
zmiany ich konfiguracji, bądź też przez próby tworzenia nowych kanałów w liczbie 
przekraczającej zdolności urządzenia, co niechybnie przybiera fonnę ataku przeciąże
niowego (DoS). Jeżeli uda się odpowiednio zmienić konfigurację punktu końcowego, 
następnym etapem może być udane utworzenie nieauto1yzowanego tunelu, co w przy
padku np. protokołu L2TP tworzy - niezależne od konkretnego protokołu -„tylne 
drzwi" dostępu do chronionej sieci. I w tym momencie tunelowanie staje się narzędziem 
w ręku intruza: znane są przypadki, gdy protokół GRE użyty został do „wstrzykiwania" 
w pasożytniczy tunel pakietów, które po dotarciu do chronionej sieci traktowane były 
tak, jakby wysyłane były z jej wnętrza. 

3.1 1 .  Podsumowanie 

Zakończony właśnie rozdział poświęcony był najniższej warstwie modelu odniesienia 
TCP/IP - warstwie łącza danych. Rozpoczęliśmy od przedstawienia ewolucji Ether
netu zarówno pod względem sukcesywnie wzrastającej prędkości transmisji - od 1 0  
Mb/s do 1 O Gb/s i więcej -jak i pod względem coraz większego bogactwa oferowanych 
możliwości: sieci VLAN, priorytetów transmisji czy agregowania łączy i związanego 
z tymi możliwościami rozwoju formatu ramek. Omówiliśmy szczegółowo funkcje 
przełączników i mostków, implementujących elektroniczne ścieżki łączące niezależne 
zespoły stacji, wyjaśniliśmy także różnice między transmisją półdupleksową a pełnodu
pleksową. Sporą część rozdziału poświęciliśmy sieciom bezprzewodowym Wi-Fi stan
dardu 802. 1 1 , wykorzystującym nielicencjonowane pasma 2,4 GHz i 5 GHz, zwróciliśmy 
jednocześnie uwagę na istotne ich podobieństwa i różnice w stosunku do „klasycznego" 
Ethernetu. Zajęliśmy się też pobieżnię problemem zabezpieczenia tychże sieci, szcze
gólnie pie1wotnym protokołem WEP i jego silniejszymi następcami WPA i WPA2. Omó
wiliśmy też koncepcje wspólne dla różnych łączy, m.in. sens maksymalnej jednostki 
transmisji dla protokołu (MTU) i dla ścieżki między dwoma węzłami (PMTU). 

Wychodząc poza standardy IEEE, omówiliśmy także protokół PPP wykorzystywany do 
przenoszenia różnego rodzaju pakietów - głównie TCP/IP, lecz także innego rodzaju 
- w ramkach wzorowanych na protokole HDLC, na bazie różnego typu nośników fi
zycznych, od powolnych połączeń modemowych do superszybkich łączy światłowodo
wych. Protokół PPP to w istocie cały zestaw protokołów, związanych m.in. z szyfrowa
niem, kompresją, uwierzytelnianiem i agregowaniem łączy w wiązki. Ponieważ łącze PPP 
przebiega między dwoma konkretnymi punktami, wolne jest od problematyki szeregowa
nia dostępu do nośnika, nieodłącznie związanej z protokołami MAC w Ethernecie i Wi-Fi. 
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Większość implementacji  TCP/IP oferuje opcję pętli zwrotnej, identyfikowanej zarówno 
przez specjalny adres (127 . O .  O . 1 lub : : 1, zależnie od wersji protokołu IP), jak i własny ad
res IP odnośnego hosta. Pakiety pętli zwrotnej , niezależnie od faktu, że nigdy nie 
opuszczają macierzystego komputera, poddawane są kompletnej obróbce na równi z „ze
wnętrznymi" pakietami, w warstwie transportowej i warstwie IP. 

Później zajęliśmy się użyteczną techniką tunelowania, czyli przenoszenia pakietów da
nej warstwy w otoczkach utworzonych z pakietów warstwy wyższej lub równorzędnej 
(a więc niejako na przekór koncepcji  multipleksowania pakietów w architekturze war
stwowej). Teclmika ta umożliwia wykorzystywanie Internetu (lub innych sieci połącze
niowych) do transmisji pakietów związanych z innym poziomem infrastruktury siecio
wej (a być może także zupełnie odmienną infrastrnkturą). Technika tunelowania 
okazała się (i okazuje się nadal) pożyteczna w dostrajaniu sieci opartych na IPv4 do 
nowych warunków protokoh1 IPv6: nieinterpretowane jeszcze pakiety IPv6 transmito
wane są w otoczkach pakietów 1Pv4. Tunelowanie wykorzystywane jest także jako pod
stawa konstrukcji prywatnych sieci wirtualnych (VPN). 

Rozdział zakończyliśmy krótkim omówieniem potencjalnych ataków, na jakie narażone 
są sieci komputerowe na poziomie warstwy łącza danych, której elementy stanowić 
mogą zarówno cel wsponmianych ataków, jak i narzędzia do ich realizacji.  Wiele z tych 
ataków ogranicza się do biernego podsłuchiwania, zmierzającego do przechwycenia po
ufuych informacji, wiele ma jednak charakter czy1my, polegający na ingerencji w strukturę 
przesyłanych treści, a w konsekwencj i uzyskiwanie nieautoryzowanego dostępu do ho
stów i przełączników, ich paraliżowanie (za pomocą ataków DoS) bądź fałszowanie 
przetwarzanej przez nie i.nfonnacji. Wiele z tych ataków ma bardzo subtelny charakter, 
związany z detalami alg01ytmów wykorzystywanych przez przełączniki i route1y, m.in. 
z algorytmem STP. Zagrożenie opisywanymi atakami, i tak już poważne w dobie przewo
dowego Ethernetu, nabrało nowego wymiaru wraz z pojawieniem się sieci bezprzewo
dowych. 

Ograniczone ramy książki pozwoliły nam na opisanie jedynie wybranych teclmologii 
łącza danych, najczęściej stosowanych obecnie w odniesieniu do sieci TCP/IP. Jedną 
z przyczyn niesamowitej popularności zestawu protokołów TCP/IP jest jego zdolność 
do funkcjonowania na bazie łączy realizowanych w dowolnej niemal teclmologii. Pro
tokół IP wymaga jedynie istnienia ścieżki między nadawcą a odbiorcą, nawet jeśli jest 
to ścieżka w postaci kaskady różnych łączy pośredniczących. I choć jest to wymaganie 
nader skronme, to prowadzone są badania zmierzające do jego osłabienia - tak by 
wsponmiana ścieżka nie musiała istnieć w całości w danej chwili, lecz mogła być bu
dowana dynamicznie w czasie. W dokumencie [RFC4838] opisano zastosowanie tej 
koncepcji do komunikacji na dystansach międzyplanetarnych, koniecznej w procesie 
badania kosmosu. 
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Rozdział 4. 
Protokół ARP 

4. 1 .  Wprowadzenie 

Jak wiadomo, protokół IP zaprojektowany został jako narzędzie komutacji pakietów w sie
ciach o różnorodnej charakterystyce fizycznej. Wymaga to - oprócz wielu innych rze
czy - mechanizmu odwzorowującego adresy używane przez oprogramowanie warstwy 
sieciowej na adresy interpretowane przez sprzęt. Ogólnie rzecz biorąc, z każdym inter
fejsem sieciowym związany jest nierozerwalnie jeden konkretny adres sprzętowy (np. 
48-bitowy adres Ethernetu lub standardu 802. 1 1 ) ;  ramki wymieniane między interfej
sami muszą zawierać poprawne adresy sprzętowe, w przeciwnym razie nie będą dostar
czane do miejsc swego przeznaczenia. Dla odmiany, węzły sieci IPv4 identyfikowane 
są za pomocą 32-bitowych adresów, opisywanych w rozdziale 2. ;  adresy te nie są w ża
den sposób „zrozumiałe" dla sprzętu, wyrażane są bowiem w kategoriach oprogramo
wania protokołu IP. Oprogramowanie systemu operacyjnego (np. sterownik sieci Ethernet) 
musi ostatecznie posh1giwać się wspomnianymi adresami fizycznymi. „Przeliczaniem" 
adresów 1Pv4 na adresy sprzętowe zajmuje się protokół o nazwie (po prostu) protokół 
odwzorowania adresów (Address Resolution Protocol, w skrócie ARP), opisany w do
kumencie [RFC0826]; sieci IPv6 nie korzystają z tego protokołu - przeliczanie adre
sów IPv6 na adresy sprzętowe jest zadaniem protokołu wykrywania sąsiadów (NDP -

Network Discovery Protocol), stanowiącego element składowy protokołu ICMPv6 (o czym 
piszemy w rozdziale 8.). 

Należy zwrócić uwagę na oczywisty skądinąd fakt, że adresy warstwy sieciowej mają 
zupełnie inną genezę niż adresy wykorzystywane w wystawie łącza danych. Adres sprzę
towy przydzielany jest urządzeniu (np. karcie sieciowej) przez producenta i zostaje uwale 
związany z tym urządzeniem, np. przez zapisanie w jego pamięci stałej . Ramka kiero
wana do takiego urządzenia musi zawierać jego adres sprzętowy w polu adresu docelo
wego. Dla odmiany, adres IP przydzielany jest węzłowi sieci przez jej oprogramowanie, 
z inicjatywy użytkownika lub administratora, na podstawie dostępnej puli takich adresów 
(patrz rozdział 6.). Adres IP może zmieniać się w czasie, co jest zjawiskiem powszechnym 
w urządzeniach mobilnych. 

Wspomniany protokół ARP jest protokołem generycznym w tym sensie, że realizowane 
przez niego odwzorowanie może być wykonywane między różnymi przestt·zeniami ad
resowymi; prawie zawsze jednak jest to przeliczanie adresów IPv4 na 48-bitowe adresy 
ethernetowe Gemu właśnie poświęcony jest wspomniany dokument [RFC0826]) i do tego 
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przypadku ograniczymy się w tym rozdziale. Będziemy przy tym zamiennie używać 
określeń „adres ethemetowy" i „adres MAC". 

Protokół ARP funkcjonuje w sposób dynamiczny - odwzorowanie adresów dokony
wane jest automatycznie, w miarę potrzeb, stosownie do zmieniającej się sytuacji, bez 
interwencji administratora. Jeżeli więc np. w danym hoście wymieniona zostanie karta 
sieciowa, zmieni się adres sprzętowy skojarzony z adresem tego hosta; protokół ARP 
zareaguje na tę zmianę prawidłowo, choć z pewnym opóźnieniem. Szczegóły tej operacji 
nie są istotne ani dla programisty aplikacyjnego, ani nawet dla administratora systemu. 

Odwzorowanie adresów w drugą stronę - z ethernetowych na 1Pv4 - jest zadaniem 
protokołu RARP (Reverse Address Resolution Protocol). Wykorzystywane było głównie 
w systemach pozbawionych dysków, czyli m. in.  terminalach X i bezdyskowych stacjach 
roboczych .  Choć jest wygodnym sposobem statycznego przydzielania adresów IP 
u rządzeniom (całkowicie pod kontrolą administratora), stosowane jest dziś raczej 
rzadko. Czyteln ików zainteresowanych tym tematem odsyłamy do dokumentu 
[RFC0903]. 

4.2. Przykład 

Każdorazowo, gdy zamierzamy skorzystać z jakiejś usługi internetowej, np. wpisując 
URL w pole adresowe przeglądarki WWW, nasz komputer musi znaleźć sposób skon
taktowania się z serwerem świadczącym żądaną usługę, w tym przypadku z serwerem 
WWW. Poszukiwanie tego sposobu rozpoczyna się od określenia, czy serwer ten funk
cjonuje na odległym komputerze w innej sieci, czy też na komputerze zlokalizowanym 
w sieci (podsieci) tej samej, co nasz komputer. Przypadek pierwszy stanowi zadanie dla 
routera, w drugim wkracza do akcji protokół ARP. 

Załóżmy, że jako docelowy adres WWW wpisaliśmy w przeglądarce 

http : I Il O . O .  O .  1 

Trochę to nietypowe, użytkownicy częściej posługują się nazwami mnemonicznymi niż 
adresami IP. Chcieliśmy jednak uwydatnić fakt lokalności odwołania - zgodnie z tabelą 
2.7 użyty przez nas adres identyfikuje lokalny host, dzięki czemu zaobserwować będziemy 
mogli operację bezpośredniego dostarczania (direct delivery). Tego rodzaju lokalne 
serwery WWW są coraz bardziej popularne jako urządzenia wbudowane w dmkarki czy 
adaptery VoIP. 

4.2. 1 . Dostarczanie bezpośrednie i ARP 

Przeanalizujmy więc kolejne kroki scenariusza bezpośredniego dostarczania, koncen
tmjąc się na operacjach ARP . Scenariusz ten realizowany jest w sytuacji, gdy datagram 
IP wysyłany jest do adresu docelowego o tym samym prefiksie, co adres nadawcy -
jak zobaczymy w rozdziale 5.,  scenariusz ten odgrywa istotną rolę w ogólnym procesie 
forwardowania datagramów IP. 

Tak więc wpisaliśmy do przeglądarki URL zawierający adres docelowy 10 . O . O. l; zo
baczmy, co kolejno wydarzy się w konsekwencji tej czynności. 
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1 .  Aplikacja - przeglądarka WWW - wywołuje specjalną funkcję sprawdzającą, 
czy podany URL zawiera nazwę mnemoniczną, którą należałoby odwzorować na 
odpowiadający jej adres IP. W tym przypadku adres IP podany jest jawnie, więc 
przeliczenie takie nie jest wykonywane.

· 

2. Aplikacja żąda od protokoh1 TCP nawiązania połączenia z węzłem identyfikowanym 
32-bitowym adresem IPv4 1 0 .  O .  O . 1 . 

3. TCP podejmuje próbę nawiązania połączenia, wysyłając datagram z odpowiednim 
żądaniem do zdalnego hosta o adresie 1 0 . O .  O . 1  (szczegóły tej operacji omawiać 
będziemy w rozdziale 1 5 .) 

4. Ponieważ zdalny host znajduje się w tej samej sieci, co nasz komputer-nadawca 
(wynika to wprost z postaci adresu IP - 10 .x.x.x), połączenie może zostać 
nawiązane bezpośrednio, bez udziału routera. 

5. Przy założeniu, że w naszej podsieci używane są adresy sprzętowe kompatybilne 
z Ethernetem, nasz komputer-nadawca musi wykonać odwzorowanie docelowe 
adresu IP 10 . O .  O . 1  na 48-bitowy adres MAC docelowego se1wera, czyli - zgodnie 
z terminologią cytowanego dokumentu [RFC0826] - odwzorowanie adresu 
logicznego na odpowiadający mu adres fizyczny. To właśnie odwzorowanie 
zrealizowane zostanie przez protokół ARP. 

6. W celu zrealizowania wspomnianego odwzorowania protokół ARP wysyła do 
warstwy łącza danych ramkę rozgłoszeniową, zawierającą odpowiednie zapytanie 
(ARP request), która to ramka dociera do wszystkich węzłów współdzielących ten 
sam segment Ethernetu. Notabene ujawnia się w tym momencie istotna cecha 
protokołu ARP: jest on mianowicie zdolny do fi.mkcjonowania wyłącznie w sieciach 
rozgloszeniowych, czyli takich, w których warstwa łącza danych realizuje funkcję 
rozsyłania danej ramki do wszystkich przyłączonych urządzeń. Sieci nieposiadające 
tej własności, zwane niekiedy sieciami NBMA (Non-Broadcast Multiple Access), 
wykorzystywać muszą bardziej skomplikowane protokoły przeliczania adresów 
(patrz [RFC2332]). Na 1ysunku 4. 1 widzimy prostą domenę rozgloszeniowq (broadcast 
domain), reprezentowaną przez zakreskowane pole. W procesie rozgłaszania 
poszukiwany jest host o adresie IP 1 0 .  O .  O .  1 w celu odczytania jego adresu MAC. 

7. Wszystkie hosty w domenie rozgłoszeniowej odbierają zapytanie ARP, dotyczy to 
także systemów nieimplementujących IPv4 ani IPv6 (lecz już nie systemów w innej 
sieci VLAN, jeśli implementowany jest mechanizm sieci wirtualnych - patrz 
rozdział 3 .) .  Jeżeli w domenie rozgłoszeniowej znajduje się host z adresem IP 
zawartym w zapytaniu ARP, wysyła on ramkę odpowiedzi ARP (ARP Repty) 
zawierającą adres IP przesłany w zapytaniu (dla identyfikacji) i właściwą odpowiedź 
na pytanie - żądany adres MAC. W przeciwieństwie do ramki zapytania, ramka 
odpowiedzi nie jest ramką rozgłoszeni ową, lecz przesyłana jest bezpośrednio do 
nadawcy zapytania. Jednocześnie host odpowiadający na zapytanie odnotowttje 
w swych tablicach ARP adres IP nadawcy i jego adres MAC (przesłane w ramce 
zapytania) do późniejszego użytku (do tej kwestii powrócimy za chwilę). 

8. Ramka odpowiedzi ARP zostaje odebrana przez nadawcę zapytania; może on już 
wysłać przedmiotowy datagram IP, bo zna docelowy adres MAC. Datagram ten 
dociera wyłącznie do hosta docelowego, bez angażowania innych hostów czy 
routerów - co stanowi istotę dostarczenia bezpośredniego. 



200 Rozdział 4. + Protokół ARP 

Nadawca 
zapytania 

Inny host 

EJ 
1 0.0.0.1 

(host docelowy) 

ARP 

Host 
nieimplementujący 

protokołu I P  

Rysunek 4.1 .  Hosty ethernetowe w tej samej domenie rozgłoszeniowej. Zapytanie ARP rozsyłane jest 
do wszystkich hostów tej domeny za pośrednictwem ramki rozgłoszeniowej; host posiadający adres 
IP zawarty w zapytaniu odpowiada bezpośrednio na to zapytanie. Hosty nieimplementujące protokołu 
IP muszą jawnie odrzucać zapytania ARP 

ARP wykorzystywany jest tylko w sieciach IPv4 z wielodostępną warstwą łącza danych, 
w której każdy host zawiera unikatowy adres sprzętowy. Nie jest więc używany w sieciach 
PPP (patrz rozdział 3 .) - przy zestawianiu łącza PPP (z inicjatywy użytkownika bądź 
przy bootowaniu systemu) obaj uczestnicy komunikacji wymieniają informację o swych 
adresach IP, bez wykorzystywania adresów sprzętowych, czyli bez potrzeby odwoły
wania się do ARP. 

4.3. Tablice ARP cache 

Podstawowym element warunkującym efektywne działanie implementacji protokoh1 
ARP jest utrzymywana przez tę implementację pamięć cache, stanowiąca tablicę skoja
rzeniową złożoną z par „adres IP-adres MAC". Każda pozycja tej tabeli (z pewnymi 
wyjątkami) ma ograniczony okres ważności, w przypadku adresów IPv4 równy 20 minut 
(patrz [RFC! 1 22]). 
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Szczegóły funkcjonowania implementacji protokołu ARP - a szczególnie zawartość 
wsponmianej pamięci cache - możemy w systemach Linux i Windows podejrzeć za po
mocą polecenia arp; parametr wywołania -a powoduje wyświetlenie wszystkich pozycji tej 
pamięci. Raport wyświetlany w systemie Linux prezentttje się podobnie do poniższego: 

Li nux% arp 
Address 
gw. home 
pri nter .  home 

Li nux% arp · a 

HWtype HWaddress 
ether OO :  OD : 66: 4F : 60 : OO 
ether OO :  OA : 95: 87 : 38 : 6A 

Fl ags Mask ! face 
C ethl 
C ethl 

pri nter . home ( 10 . 0 . 0 . 4 )  at OO : OA : 95 : 87 : 38 : 6A [ether] on ethl 
gw. home 00 . 0 . 0 . 1 ) at 00 : 00 : 66 : 4F : 60 : 00 [ether] on ethl 

W systemie Windows raport ma nieco inną formę: 

c :  \> arp · a  

I nterfejs : 1 0 .  O .  O .  56 
Adres i nternetowy 
10 . 0 . 0  1 
10 . 0 . 0 . 4  

- - - Ox2 
Adres fi zyczny 

OO-Od -66-4f-60-00 
OO-Oa -95-87 -38-6a 

Typ 
dynami czne 
dynamiczne 

W pie1wszym raporcie linuksowym każda pozycja zawiera pięć elementów: nazwę hosta 
(odpowiadającą adresowi IP), typ adresu sprzętowego, adres sprzętowy, znaczniki oraz 
lokalny interfejs, którego dotyczy mapowanie. Symbole w kolunmie znaczników ozna
czają typ pozycji: C - dynamiczna, M - defmiowana statycznie, za pomocą polecenia 
arp - s  (patrz podrozdział 4.9) i P - publikowana, wykorzystywana do konfigurowania 
proxy ARP (patrz podrozdział 4.7). 

Drngi rapmt linuksowy zawiera te same infmmacje, w innej aranżacji (w stylu systemu BSD). 

W raporcie windowsowym widzimy natomiast adres IPv4 interfejsu i jego numer (szes
nastkowo); dla każdej pozycji w tablicy ARP widzimy ponadto infonnację, czy pozycja ta 
została utworzona samodzielnie (dynamicznie) przez protokół ARP, czy też wprowadzona 
została ręcznie (statycznie) przez użytkownika. Zauważmy, że adres MAC wyświetlany 
jest w nieco i1mej postaci niż w Linuksie - dwucyfrowe grupy rozdzielone są myślni
kami, nie dwukropkami; dwukropki w roli separatorów są typowe dla systemów unik
sowych, podczas gdy inne systemy (i standardy IEEE) przejawiają tendencję do prefe
rowania myślników. 

Szerszym omówieniem opcji  programu ARP zajmiemy się w podrozdziale 4.9. 

4.4. Format ramki ARP 

Na rysunku 4 .2  przedstawiony jest format ramki ARP, wspólny dla zapytania (ARP 
request) i odpowiedzi (ARP reply), dla przeliczania adresów IPv4 na adresy ethemetowe 
Uak już wspominaliśmy, ARP jest protokołem generycznym, przydatnym dla adresów 
innych niż IPv4, choć w takiej roli używany bywa bardzo rzadko). Początkowe 14 bajtów 
to znajomy nagłówek ramki ethemetowej bez znaczników 802 . 1  p/q (patrz punkt 3 .2.2), 
pozostałe pola są charakterystyczne dla protokołu ARP. Pie1wsze 8 bajtów ma ustaloną 
postać, ciąg dalszy zależny jest od typu mapowanych adresów - na rysunku widoczny 
jest wariant dla mapowania adresów IPv4 na 48-bitowe adresy ethemetowe. 
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...------------------ Ramka ------------------+ 
----- Zapytanie ARP lub Odpowiedź ARP -----

DST SRC 

6 6 2 1 1 2 

Naglówek MAC (ethernetowy) Ustalony rozmiar 
(14 bajtów) (8 bajtów) 

, Adres I Adre
'
s i Docelowy Docelowy ·( t[=J 

sprzęto'1y I protokolowy j adres , adres 
nadawcy 1 nadawcy j sprzętowy protokolowy Dop I enie FCS 

{np. ethernetowy) I (np.1Pv4) 

I 
(np. ethemetowy) (np.1Pv4) 

(6) (4) (6) 

Zmienny rozmiar 
(zależnie od protokolów: 20 bajtów 

dla mapowania 1Pv4 -7 Ethernet) 

(4) (18) 

Rysunek 4.2. Format ramki ARP dla mapowania adresów /Pv4 na 48-bitowe adresy ethernetowe 

W nagłówku ARP ramki z rysunku 4.2 dwa pierwsze pola zawierają adresy ethernetowe 
docelowy i źródłowy. W ramce żądania ARP adres docelowy jest adresem rozgłosze
niowym, czyli adresem o postaci ff :  ff : ff : ff : ff : ff (same bity jedynkowe), wskutek 
czego ramka dostarczona zostanie do wszystkich interfejsów w domenie rozgłoszenio
wej. W 2-bajtowym polu Rozmiar/Typ znajduje się wartość Ox0806, identyfikująca ramkę 
zapytania lub odpowiedzi ARP. 

Dwa kolejne pola - Typ sprzętowy i Typ protokołu - określają typy i rozmiary kolejnych 
czterech pól, zgodnie z ustaleniami IANA (patrz [RFC5494]). Przymiotniki „sprzętowy" 
i „protokołowy" używane są do rozróżniania pól związanych z adresami sprzętowymi 
(tu: ethernetowymi) od pól związanych z adresami protokoh1 warstwy wyższej (tu: 
1Pv4). Poza kontekstem protokoh1 ARP przymiotniki te sąjednak rzadko używane, czę
ściej adres „sprzętowy" jest adresem /v/AC, adresem fizycznym lub adresem warstwy łącza 
danych (w szczególnym przypadku - adresem ethernetowym). Typ adresów sprzęto
wych używanych w ramce określony jest w polu Typ sprzętowy - waiiość 1 oznacza 
adres ethernetowy; analogicznie pole Typ protokolowy identyfikuje typ adresów podle
gających odwzorowaniu na adresy sprzętowe - adresy IPv4 reprezentowane są przez 
wartość Ox0800 (tę samą, która identyfikuje ramkę ethernetową zawierającą datagram 
IPv4). Dwa kolejne, I -bajtowe pola - Rozmiar sprzętowy i Rozmiar protokolowy -
zawierają rozmiary (w bajtach) adresów (odpowiednio) sprzętowych (6 dla Ethernetu) 
i protokołowych (4 dla IPv4). Pole Operacja rozróżnia typ operacji związanej z ramką: 
zapytanie ARP (wartość 1), odpowiedź ARP (wartość 2), zapytanie RARP (wartość 3), 
odpowiedź RARP (wartość 4). Rozróżnienie to jest konieczne, bo dla wszystkich wy
mienionych operacji w polu Rozmiar/Typ znajduje się ta sama wa1iość Ox0806. 

W czterech następnych polach znajdują się kolejno adresy: sprzętowy i protokołowy 
nadawcy oraz sprzętowy i protokołowy odbiorcy. Zwróćmy uwagę na pewną redundan
cję - adres sprzętowy nadawcy znajduje się również w polu SRC nagłówka ramki. W ramce 
zapytania pole adresu sprzętowego odbiorcy jest wyzerowane; odbiorca, konstruując 
ramkę odpowiedzi, wpisuje w to pole swój adres sprzętowy, zamienia rolami adresy 
nadawcy i odbiorcy, wpisuje wa1iość 2 w pole Operacja i odsyła ramkę. 
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W tym podrozdziale zajmiemy się szczegółami tego, co dzieje się w ramach protokołu 
ARP, gdy użytkownik urnchamia aplikację TCP/IP, np. tel net - prostą aplikację usta
nawiającą połączenie TCl,'/IP między dwoma systemami. 

4.5. 1 . Typowy przypadek 

Zainicjujmy więc połączenie z lokalnym serwerem WWW o adresie 10 O. O. 3, na porcie 
80 (synonim WvM): 

C : \> arp - a  
N o  ARP Entries Found 
C : \> tel net 10 . 0 . 0 . 3  www 
Connecting to 10 . 0 . 0 . 3 .  
Escape character i s  · AJ · .  

Upewn iamy s i ę ,  że tab l ica ARP Jest pusta 

Łączymy s i ę  z serwerem WWW na porc ie 80 

Naciskając (zgodnie z sugestią) kombinację klawiszy Ctrl+], dostajemy możliwość 
wprowadzania poleceń; gdy wydamy polecenie qui t, kończymy pracę programu. 

Wel come to Mi crosoft Tel net Cl i ent 
Escape Character i s  ' CTRL+ J · 
Microsoft Tel net> qui t  

W czasie naszego krótkiego eksperymentu z programem tel net n a  odnośnym se1werze 
WWW (tym o adresie 1 0 .  O .  O .  3) uruchomiony był inny pożyteczny program - tcpdump 
- rejestrnjący szczegóły mchu TCP odbywającego się w kontekście tegoż serwera. 
Uruchomienie programu z opcją -e powoduje rejestrowanie również adresów MAC (w na
szym przykładzie są to 48-bitowe adresy ethernetowe). Raport sporządzony przez pro
gram widoczny jest poniżej - usunęliśmy jedynie cztery ostatnie jego wiersze związane 
z kończeniem połączenia (do tej operacji powrócimy rozdziale 1 3 .) jako nieistotne z punktu 
widzenia operacji ARP (w konkretnym systemie forma raportu może się nieco różnić od 
poniższej). 

Li nux# tcpdump -e 
1 O . O  O : O : c0 : 6f : 2d : 40 ff : ff : ff : ff : ff : ff arp 60 : 

arp who -has 
'
10 . 0 . 0 . 3  tel l 10 . 0 . 0 . 56 

2 0 . 002174 ( 0 . 0022) 0 : 0 : c O : c2 : 9b : 26 O : O : c 0 : 6f : 2d : 40 arp 60 : 
arp reply 10 0 . 0 . 3  i s -at O · O : cO : c2 : 9b : 26 

3 0 . 002831 ( 0 . 0007 lO : O : c0 : 6f : 2d : 40 O : O : cO : c2 : 9b : 26 i p  60 : 
10 . o .  o .  56 . 1030 > 1 0 .  o .  o .  3 .  www : 5 596459521 : 596459521( o )  
w i n  4096 <mss 1024> [tos OxlOJ 

4 0 . 007834 ( 0 . 0050 ) 0 : 0 :cO : c2 : 9b : 26 O : O : c0 : 6f : 2d : 40 i p  60 : 
10 . o .  o .  3 . www > 10 .  o .  o .  56 . 1030 : 5 3562228225 : 3562228225( 0 )  
ack 596459522 wi n 4096 <mss 1024> 

5 0 . 009615 ( 0 . 0018 ) 0 : 0 : c0 : 6f : 2d : 40 O : O : cO : c2 : 9b : 26 i p  60 : 
10 . 0 . 0 . 56 . 1030 > 10 . 0 . 0 . 3 . di scard : ack 1 win 4096 [tos OxlOJ 

I tak w rekordzie 1 widzimy adres sprzętowy nadawcy O :  O: cO :  6f: 2d : 40 i adres docelo
wy ff:  ff :  ff : ff :  ff : ff, będący w Ethernecie adresem rozgłoszeni owym. Ramki z takim 
adresem docelowym docierają do wszystkich węzłów sieci LAN lub VLAN, nawet tych 
nieimplementujących protokołu !Pv4, zgodnie z rysunkiem 4. 1 .  Na podstawie pola 
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Rozmiar/Typ (o zawartości Ox0806) ramka zostaje rozpoznana jako arp, czyli niosąca 
zapytanie lub odpowiedź ARP. Wartość 60, następująca po słowach a rp oraz i p w każ
dym z pięciu pakietów, oznacza długość ramki ethemetowej ; rzeczywista długość ramki 
zapytania lub odpowiedzi ARP wynosi 42 bajty ( 1 4  bajtów nagłówka plus 28 bajtów 
danych ARP), konieczne jest więc jej dopełnienie do (minimalnej dla Ethernetu) długości 
60 bajtów. Ostatnim polem ramki jest suma kontrolna FCS (sposób jej obliczania wyja
śnialiśmy w rozdziale 3.). 

Kolejny wiersz raportu dotyczącego rekordu 1 (who-has . . . ) identyfikuje ramkę jako za
pytanie ARP dotyczące docelowego adresu IP 1 0 .  O .  O .  3, wysłane przez nadawcę o adre
sie 10 . O .  O .  56. Program tcpdump wyświetla także nazwy mnemoniczne odpowiadające 
adresom IP, o ile nazwy te są dostępne; w naszym przykładzie są one niedostępne, po
nieważ nie zdefiniowano odwrotnej translacji DNS - szczegóły usługi DNS wyjaśniamy 
w rozdziale 1 1 . (Wywołując program tcpdump z opcją -n, wyłączamy wyświetlanie nazw 
mnemonicznych niezależnie od ich dostępności). 

Ramka (raportowana jako rekord 1) wysłana przez nadawcę 10 . O . O . 56 dociera ostatecz
nie do hosta docelowego 10 . O .  O .  3, który w odpowiedzi konstruuje ramkę zawierającą 
jego adres MAC O :  O :  cO : 6f :  2d : 40. Ramka odpowiedzi nie jest zasadniczo ramką roz
głoszeniową, lecz skierowana jest bezpośrednio do nadawcy zapytania (który teraz staje 
się adresatem odpowiedzi) - w podrozdziale 4.8 opiszemy jednak wyjątki od tej regu
ły. Program tcpdump raportuje adres IP hosta udzielającego odpowiedzi oraz jego adres 
MAC będący sednem tej odpowiedzi. 

Rekord 3 raportu odzwierciedla żądanie nawiązania połączenia, pochodzące od seg
mentu TCP (szczegółami segmentów TCP zajmiemy się w rozdziale 1 3 .). Żądanie skie
rowane jest do adresu MAC otrzymanego jako odpowiedź w ramach rekordu 2. 

Dla każdego raportowanego rekordu program tcpdump wyświetla czas jego wysłania 
(w sekundach), liczony jako przesunięcie względem czasu wysłania rekordu 1. Dla każde
go rekordu (z wyjątkiem rekordu 1) wyświetlany jest także (w nawiasach) czas, jaki 
upłynął od wysłania rekordu poprzedniego; widzimy więc, że czas między wysłaniem 
zapytania ARP a otrzymaniem odpowiedzi równy jest ok. 2,2 ms, a po upływie dalszych 
0,7 ms wysyłany jest pierwszy segment TCP; narzut związany z przeliczaniem adresu IP 
na odpowiadający mu adres MAC wynosi więc niespełna 3 ms. 

Przy okazji zwróćmy uwagę na pewną subtelność związaną z udzielaniem odpowiedzi 
na zapytanie ARP. Generalnie jeśli host B (ten o adresie 10 . O .  O .  3) otrzymuje od hosta A 
(tego o adresie 10 . O .  O .  56) żądanie udostępnienia swego adresu MAC, oprócz sfonnu
łowania odpowiedzi na to żądanie, korzystając niejako z okazji, odnotowuje w swych 
tablicach ARP adres MAC hosta A. Owo przysłowiowe upieczenie dwóch pieczeniu na 
jednym ogniu jest rezultatem dalekowzrocznej polityki: skoro host A żąda od hosta B 
adresu sprzętowego, to niechybnie za chwilę host B otrzyma od hosta A datagram IP, na 
któ1y najprawdopodobniej trzeba będzie odpowiedzieć; host B będzie wówczas potrzebo
wał adresu sprzętowego hosta A - zapamiętując ów adres zawczasu, uwalnia się od 
konieczności wywoływania w tym celu protokoh1 ARP. Tłumaczy to nieobecność za
pytania ARP, jakie spodziewałby się czytelnik ujrzeć przed rekordem 4, raportującym 
wysyłanie segmentu TCP z hosta 10 . O .  O .  3 do hosta 1 0 .  O .  O .  56. 
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4.5.2. Zapytanie ARP o nieistniejący host 

Oczywiście, nie sposób nie zapytać, jaki będzie rezultat zapytania ARP skierowanego 
do nieistniejącego adresu IP? Najprościej sprawdzić to ekspe1ymentalnie, wybierając 
adres nieistniejący w lokalnej podsieci (identyfikowanej prefiksem 10/8): 

Li nux% date ; tel net 10 . 0 . 0 . 99 ; date 
Fri Jan 29 14 :  46 : 33 CET 2010 
Trying 10 . 0 . 0 . 99 .  
tel net : connect to address 10 . O .  O .  99 : No route t o  host 

Fri Jan 29 14 : 46 : 36 CET 2010 3 sekundy późn iej 
L i nux% arp - a  
? ( 1 0 .  O .  O .  99) a t  < i  ncomp l ete> on ethO 

A co działo się w tym czasie na serwerze? 

Linux# tcpdump - n  arp 
1 21 : 12 : 07 . 440845 arp who-has 10 . O .  O .  99 tel l 10 . O .  O .  56 
2 21 : 12 : 0 8 . 436842 arp who-has 10 . 0 . 0 . 99 tel l 10 . 0 . 0 . 56 
3 21 : 12 : 09 . 436836 arp viho-has 10 . 0 . 0 . 99 tel l 10 . 0 . 0 . 56 

Tym razem nie używamy parametru -e, bo wiemy już, że w ramach zapytania ARP ad
res docelowy (DST) jest adresem rozgłoszeniowym. Z raportu sporządzonego przez 
tcpdump wynika, że protokół ARP ponawia nieudaną próbę przeliczenia adresu IP co ok. 
sekundę, co jest wartością maksymalną w świetle sugestii dokumentu [RFC! 1 22] .  Te
stowanie ARP w systemie Windows (niepokazane tutaj) ujawnia jednak inne zachowanie: 
zamiast trzech prób w sztywnym odstępnie jednej sekundy, liczba prób i odstępy czasowe 
między nimi uzależnione są od konkretnej aplikacji  i od innych wykorzystywanych proto
kołów. Gdy przykładowo protokołami tymi są JCMP (patrz rozdział 8.) lub UDP (roz
dział I O.), odstęp czasowy między kolejnymi próbami wynosi ok. 5 sekund, podczas 
gdy w przypadku protokoh1 TCP jest on równy ok. IO sektmd. Takie postawienie sprawy 
pozwala na dwa zapytania ARP pozostawione bez odpowiedzi, zanim protokół TCP da 
za wygraną i zrezygnuje z nieudanej próby nawiązania połączenia. 
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Z każdą pozycją tablicy ARP związany jest czas ważności (timeout), p o  upływie którego 
pozycja ta jest z tablicy usuwana (jak jednak później zobaczymy, polecenie arp pozwala 
administratorowi na definiowanie w tej tablicy pozycji niepodlegających usuwaniu na 
tej zasadzie). W większości implementacji protokołu ARP czas ten wynosi 20 minut 
w przypadku pozycji kompletnej i 3 minuty dla pozycji niekompletnej (czyli takiej, dla 
której proces przeliczania nie został zakończony - co widzieliśmy choćby w przykła
dzie z punktu 4.5.2). Czas ważności pozycji  lic;zony jest najpie1w od jej pojawienia się 
w tablicy, a następnie od momentu odwołania się do niej; przeterminowaniu podlegają 
więc te opcje, do których nie nastąpiło odwołanie w ciągu interwału czasowego równego 
okresowi ich ważności. Co prawda, zgodnie z zaleceniem dokumentu [RFC ! 1 22] for
muh1jącego wymagania stawiane hostom internetowym, fakt odwoływania się do pozy
cji nie powinien mieć wpływu na jej przeterminowanie - decydujący powinien być je
dynie czas przebywania pozycji w tablicy - lecz wiele implementacji ARP zalecenie to 
zwyczajnie ignoruje. 
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Notabene pozycja tablicy A.RP, dla której okres ważności zaczyna biec od nowa po 
każdym odwołaniu, jest przykładem tzw. miękkiego stanu (soji state) - czyli informa
cji wymagającej oluesowego odświeżania, pod rygorem usunięcia, gdy odświeżenie to nie 
nastąpi w założonym interwale czasowym. Miękki stan wykorzystywany jest przez wiele 
protokołów internetowych jako ułatw.iający automatyczną rekonfigurację w obliczu 
zmieniających się warnnków siecio\vych. Jego automatyczne odświeżanie -jako ochrona 
przed nieuzasadnionym usunięciem - jest jedną z głównych cech projektowych wielu 
protokołów. 

4.7. Proxy ARP 

Proxy A RP  (opisywany w [RFC 1 027]) to system (najczęściej odpowiednio skonfiguro
wany router) odpowiadający na zapytania ARP w imieniu innego hosta. Z punktu wi
dzenia nadawcy zapytania wszystko wygląda tak, jakby na zapytanie to odpowiedział 
host o podanym adresie; naprawdę jednak taki host może nawet nie istnieć, za wszyst
kim stoi host proxy. Mechanizm ten nie jest powszechnie wykorzystywany, zaleca się 
jego unikanie. 

Proxy ARP określany bywa także swojskim mianem promiscuous ARP1 lub mianem „hac
kingu ARP" (ARP Hack), a to z powodów niegdysiejszego zastosowania, jakim było 
wzajemne ukiywanie dwóch (fizycznych) sieci nawzajem przed sobą. Obie sieci współ
dzielą ten sam prefiks IP, a dzielący je router skonfigurowany jest jako agent proxy ARP; 
zapytania ARP przychodzące z jednej sieci kwitowane są adresami sprzętowymi hostów 
z dmgiej . W ten sposób wybrana gmpa hostów jest efektywnie ukiywana przed inną 
gmpą. W przeszłości mechanizm ten był substytutem podziału sieci na podsieci (w sy
tuacji gdy podział taki był niemożliwy do przeprowadzenia), był ponadto niezbędny w ob
liczu używania starszych adresów rozgłoszeniowych, złożonych z samych zer (a nie, jak 
obecnie, z samych bitów jedynkowych). 

Mechanizm proxy ARP wspierany jest przez system Linux pod postacią zwaną auto-proxy 
ARP . Jego włączenie następuje w wyniku wpisania znaku 1 do pliku /proc/sys/net/ipv4/ 
confl*lproxy _ a1p (gwiazdka symbolizuje tu konkretne urządzenie) lub przy użyciu po
lecenia sysct 1 .  Polecenie to umożliwia podanie zakresu adresów IP, które będą objęte 
wspomnianym mechanizmem, co jest wygodną alternatywą dla ręcznego wpisywania 
każdego z tych adresów. 

4.8. Gratuitous ARP i wykrywanie konfliktu adresów IP 

Kolejna użyteczna opcja protokołu ARP nosi nazwę Gratuitous A RP  2(w skrócie 
GA.RP) i polega na tym, że host wysyła zapytanie ARP dotyczące swego własnego adresu IP. 

1 Pomysłodawca nazwy przyrównał po prostu host proxy ARP do stręczyciela kojarzącego pary hostów
partnerów wywodzących się z dwóch różnych sieci. I choć może metafora to w nie najlepszym guście, 
trafności spostrzeżeniu odmówić nie sposób -przyp. tłum. 

2 Nie znalazłem wiarygodnego polskiego odpowiednika; ze względu na naturę tej opcji można by nazwać ją 
„retorycznym ARP" (co pozostawiam jako propozycję do oceny przez czytelników) -przyp. tłum. 
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Tak dzieje się m.in. w przypadku doraźnego konfigurowania interfejsu w czasie booto
wania systemu. Powróćmy do poprzednich przykładów - gdy uruchamialiśmy naszą 
stację windowsową (tę o adresie 10 . O .  O .  56), w dzienniku se1wera linuksowego pojawił 
się taki oto rekord: 

Li nux# tcpdump - e  - n  arp 
1 O . O  O : O : c0 : 6f : 2d : 40 ff : ff : ff : ff : ff : ff arp 60 : 

arp who-has 10 . 0  0 . 56 tel l 10 . 0 . 0 . 56 

(użyliśmy opcji -n, ponieważ interesują nas jedynie adresy IP hostów, nie ich nazwy 
mnemoniczne). W kategoriach formatu ranili zapytania ARP pola Adres protokolowy 
nadawcy i Docelowy adres protokolowy mają tę samą wartość 10 . O .  O .  56, ponadto adres 
w polu SRC nagłówka ethemetowego jest taki sam jak Adres sprzętowy nadawcy 
(O : O :  cO : 6f :  2d : 40). Opisywany mechanizm ma do spełnienia dwojaki cel: 

1. Pozwala na wykiywanie istnienia dwóch (lub więcej) hostów o tym samym adresie IP. 
Host wysyłający zapytanie Gratuitous ARP nie powinien otrzymać na nie odpowiedzi; 
jeśli odpowiedź taka jednak nadejdzie, pochodzić będzie od „bliźniaczego" hosta 
- w większości implementacji  sytuacja taka kwitowana jest wyświetleniem 
komunikatu w rodzaju „Zdublowany adres IP sygnalizowany przez host o adresie 
sprzętowym . . .  ", co stanowi poważne ostrzeżenie dla użytkownika (lub administratora) 
sieci LAN lub VLAN o błędnym skonfigurowaniu domeny rozgłoszeniowej. 

2. Gdy host zmieni swój adres sprzętowy (np. w wyniku wymiany karty sieciowej), fakt 
ten powinien zostać odzwierciedlony we wszystkich tablicach ARP zawierających 
adnotację o „starym" adresie sprzętowym tegoż hosta. Jak wcześniej pisaliśmy, 
host odbierający zapytanie ARP przed odesłaniem odpowiedzi zapisuje (lub 
uaktualnia) w swych tablicach ARP adres IP i adres MAC nadawcy. Gratuitous 
ARP skwapliwie wykorzystuje ten mechanizm. 

Mimo iż mechanizm gratuitous ARP umożliwia wykrycie zdublowania adresów IP, nie 
dostarcza żadnych środków do radzenia sobie z tą nieprzyjemną sytuacją (poza wspomnia
nym wyświetleniem komunikatu, zauważonym lub nie przez administratora). W celu 
załatania tej luki opracowano mechanizm wykrywania konfliktu adresów IPv4 (ACD 
- Address Co1?flict Detection) opisany w dokumencie [RFC5227]. Mechanizm ten defi
niuje dwa pakiety: próbkowania ARP (ARP probe) i ogłaszania ARP (ARP announce
ment). Pakiet próbkowania jest pakietem zapytania ARP, w którym Adres protokołowy 
nadawcy ma wartość zerową; celem próbkowania jest wykrycie ewentualnego istnienia 
Docelowego adresu protokolowego, a zerowa wartość Adresu protokolowego nadmvcy 
stanowi zabezpieczenie przed zaśmieceniem tablicy ARP (ewentualnie) wykrytego hosta 
- nie ma tej ochrony w przypadku gratuitous ARP. W pakiecie ogłaszania oba pola ad
resu logicznego - Adres protokołowy nadawcy i Docelowy adres protokolowy - mają 
wartość równą „kandydackiemu" adresowi 1Pv4; w ten sposób host-nadawca oznajmia 
pozostałym hostom domeny rozgłoszeniowej, że zamierza używać konkretnego adresu 
IPv4 jako własnego. 

Host rozpoczyna wysyłanie ramek próbkowania po włączeniu interfejsu, wybudzeniu 
interfejsu ze stanu oszczędzania energii, ustanowieniu nowego łącza bezprzewodowego 
itp. Przed wysłaniem pie1wszej ramki odczekuje jednak przez losowy okres nie dłuższy niż 
I sekunda, co stanowić ma zabezpieczenie przed zmasowanym atakiem na ramkę prób
kowania ze strony wielu np. równocześnie wybudzonych interfejsów; w przypadku ne-
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gatywnego wyniku próbkowania (czyli niewykrycia adresu kandydackiego) jest ono 
jeszcze powtarzane dwukrotnie, za każdym razem z losowo wybranym opóźnieniem nie 
krótszym niż sekunda i nie dłuższym niż dwie sekundy. Negatywny wynik wszystkich 
trzech próbkowań oznacza nieistnienie w domenie adresu kandydackiego 1Pv4, czyli 
brak potencj alnego konfliktu adresów. 

W czasie próbkowania stacj a  otrzymywać może zarówno odpowiedzi ARP (świadczące 
o istnieniu adresu kandydackiego), jak i pakiety próbkowania pochodzące od innych 
stacji (a to oznacza, że dwie stacje wypróbowują właśnie ten sam kandydacki adres 
IPv4). System powinien potraktować oba te przypadki jako konflikt adresów i zapropono
wać adres alternatywny. Scenariusz taki zalecany jest w przypadku automatycznego 
przydzielania adresów IP przez protokół DHCP (piszemy o tym w rozdziale 6.). W doku
mencie [RFC5227] zdefiniowano górną granicę dziesięciu prób uzyskania adresu w opisa
ny sposób; po wyczerpaniu tego limitu host kontynuować ma do skutku próbę uzyska
nia adresu, jednak ze znacznie większym odstępem między kolejnymi próbkowaniami 
- 60 sekund. 

Jeśli opisana procedura nie doprowadzi do wyla)'cia konfliktu adresów, host przyjmuje 
testowany adres kandydacki jako swój i oznajmia ten fakt innym hostom w domenie 
rozgłoszeniowej, wysyłając dwa komunikaty Ogloszenie ARP w odstępie 2 sekund; jak 
wcześniej pisaliśmy, w komunikatach tych oznajmiany adres znajduje się w polach Adres 
protokolowy nadawcy i Docelowy adres protokołowy, a celem ich wysłania jest zaktu
alizowanie ewentualnych adnotacji dotyczących tego adresu w tablicach ARP innych 
hostów. 

W przeciwieństwie do gratuitous ARP stanowiącego pojedynczy akt wysłania komunikatu, 
ACD traktowane jest jak ciągły proces, niekoóczący się bynajmniej wysłaniem wspomnia
nego oznajmienia. Host, który przyjął określony adres IP, kontynuuje inspekcję nad
chodzących komunikatów ARP (zapytaó i odpowiedzi) w celu sprawdzania, czy jego 
adres nie pojawia się w polu Adres protokolowy nadawcy - taka sytuacja świadczyłaby 
o tym, że inny host używa, w dobrej wierze, tego samego adresu IP. W dokumencie 
[RFC5227] opisane są trzy możliwe sposoby rozwiązania wykrytego w ten sposób 
konfliktu: 

• porzucenie nabytego adresu, 

• zatrzymanie nabytego adresu z jednoczesnym wysłaniem kilku „defensywnych" 
ogłosze11 ARP i porzucenie adresu, jeśli konflikt będzie się utrzymywał, 

• zatrzymanie nabytego adresu mimo istniejącego konfliktu. 

Ostatnia z opcji zalecana jest wyłącznie w odniesieniu do systemów rzeczywiście wy
magających ustalonego adresu, przede wszystkim wbudowanych urządzeń w rodzaju 
dmkarek lub routerów. 

Autorzy dokumentu [RFC5227] zwracają także uwagę na potencjalne korzyści wyni
kające z rozsyłania niektórych odpowiedzi ARP za pośrednictwem mechanizmu rozgła
szania warstwy łącza danych, w wyniku czego każda stacja należąca do danego seg
mentu przetwarzałaby cały mch ARP generowany w tym segmencie. Mimo iż nie jest to 
standardowy tryb funkcjonowania ARP, jest korzystny z perspektywy ACD, ponieważ 
poszczególne stacje mogą szybciej unieważniać wpisy w swych tablicach ARP w przy
padku stwierdzenia konfliktu adresów IP. 
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W prezentowanych przykładach pokazaliśmy już zastosowanie opcji -a w wywołaniu 
programu arp - jej włączenie powoduje wyświetlenie wszystkich pozycji tablicy ARP. 
W Linuksie opcja ta jest domyślnie włączona, więc wyświetlenie wszystkich pozycji uzy
skamy przez wywołanie arp bez parametrów. 

Administrator i superużytkownik mogą selektywnie usuwać pozycje tablicy ARP, uży
wają parametru -d (wykorzystywaliśmy tę możliwość w prezentowanych wcześniej przy
kładach) w celu wymuszenia wymiany komunikatów ARP . 

Dodawanie pozycji do tablic ARP jest możliwe przy użyciu parametru -s .  Należy jaw
nie określić oba adresy; IPv4 i MAC (zamiast adresu IPv4 można podać odpowiadającą 
mu nazwę mnemoniczną DNS). Dodana w ten sposób opcja ma charakter półttwały: nie 
podlega przetenninowaniu (ma nieograniczony termin ważności), ale - uwaga! - znika 
przy ponownym bootowaniu systemu. 

Linuksowa wersja programu arp oferuje dodatkowe opcje (w porównaniu z windowso
wym odpowiednikiem). Użycie słowa kluczowego temp w połączeniu z opcją -s powo
duje, że dodawana pozycja nie uzyskuje charakteru półt1wałego, lecz podlega przeter
minowaniu na równi z pozycjami dynamicznymi. Z kolei użycie słowa kluczowego pub 
w połączeniu z opcją -s oznacza dodanie pozycji, która sh!Żyć będzie do odpowiadania na 
zapytania ARP dotyczące danego adresu IP, czyli raportowania podanego adresu MAC 
jako związanego z owym adresem IP. W taki właśnie sposób realizować można funkcję 
agenta proxy ARP, o której pisaliśmy w podrozdziale 4.7 - funkcję działającą nawet 
wtedy, gdy w pliku /proc/sys/netlipv4/confl*/proxy _ wp znajduje się znak O. 

4. 1 O. Przypisywanie adresów 1Pv4 za pomocą ARP 

W miarę coraz większej popularności wbudowanych (embedded) urządzet'! zgodnych 
z Ethernetem i TCP/IP istotniejsza staje się kwestia odnajdywania tych urządzet'! w sieciach 
- zwłaszcza tych urządzet'!, których nie da się konfigurować bezpośrednio, np. z po
wodu braku klawiatury, przy użyciu której można by wprowadzić adres IP do pamięci 
urządzenia. 

W takiej sytuacji konfigurowanie wspomnianych urządzet'! przeprowadzać można na 
dwa sposoby. Pierwszym z nich jest użycie protokoh1 DHCP do automatycznego przy
porządkowania urządzeniu adresu IP i innych pokrewnych informacji - szczegółami 
tej operacji  zajmiemy się w rozdziale 6. Drugi, rzadziej wykorzystywany sposób, wiąże 
się z użyciem protokołu ARP, za pomocą którego (wydając polecenie arp -s) wiąże się 
adres MAC urzą<;lzenia z wybranym adresem IP, po czym wysyła się datagram IP pod 
ten adres. Ponieważ przyporządkowanie „IP ---,> MAC" figuruje już w tablicy ARP, nie 
jest generowane zapytanie ARP. Oczywiście, wykonanie tej operacji wymaga znajomości 
adresu MAC urządzenia - ten zwykle uwidaczniany jest na jego obudowie i często powta
rza.ny w numerze seryjnym nadawanym urządzeniom przez producenta. Gdy urządzenie 
otrzyma przeznaczony dla niego pakiet na podstawie adresu MAC mnieszczonego w ramce 
ethernetowej, zawarty w pakiecie IP adres 1Pv4 ma drugorzędne znaczenie. 

Wiele urządzet'! posiada także inne możliwości konfiguracyjne, np. przy użyciu wbudo
wanego serwera WWW. 
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4. 1 1 .  Ataki sieciowe z użyciem ARP 

Najprostszy bodaj z możliwych ataków angażujących protokół ARP polega n a  użyciu 
mechanizmu proxy ARP w charakterze maskarady. Na zapytanie ARP dotyczące okre
ślonego adresu IP można wówczas udzielić dowolnej odpowiedzi, nawet jeśli nie istnieje 
host o tym adresie - gdyby jednak istniał, to również odpowiedziałby na zapytanie i pod
stęp zostałby łatwo zdemaskowany. 

Bardziej subtelny atak możliwy jest w odniesieniu do stacji przyłączonych do dwóch 
(lub więcej) sieci jednocześnie, za pośrednictwem oddzielnych interfejsów. Błędy w im
plementacji ARP mogą powodować „przecieki" między tablicami ARP różnych interfej
sów. Błędne pozycje w tych tablicach mogą powodować dostarczanie pakietów do sieci 
innej niż ta, do której zostały oryginalnie skierowane. W Linuksie można się zabezpieczać 
przed atakami tego typu, wpisując znak 1 do pliku /proc/sys/net/ipv4/conf/*/arp_jilter. 
Adres protokolowy nadawcy zawarty w ramce nadchodzącego zapytania ARP jest wów
czas weryfikowany na okoliczność tego, który interfejs sh1żyć ma do odsyłania data
gramów na ów adres - jeśli jest to interfejs różny od tego, na który przyszło zapytanie 
ARP, zapytanie to zostaje zignorowane (nie jest udzielana odpowiedź ARP). 
Znacznie bardziej dotkliwe w skutkach mogą być ataki ukiemnkowane na statyczne po
zycje w tablicach skojarzeniowych. „Statyczność" tych pozycji oznacza (w założeniu), 
z jednej strony, konfigurowanie ich explicite, nie na zasadzie dialogu „żądanie
odpowiedź", z dmgiej natomiast, czyni je nienamszalnymi, czyli niewrażliwymi na próby 
aktualizacji. W ten sposób szczególnie ważne hosty chronić można przed nieupraw
nionym dostępem. Niestety, teoria teorią, a w praktyce większość implementacji ARP 
nie zapewnia wspomnianej odporności, co czyni pozycje statyczne podatne na akh1ali
zację w wyniku odpowiedzi ARP - i to nawet w syh1acji, gdy odpowiedź ta nie jest reak
cją na wcześniej wysłane żądanie. Szczególnie ważne pozycje w tablicy skojarzeniowej 
mogą być więc podmienione przez hakera równie łatwo, jak pozostałe pozycje dyna
miczne. 

4. 1 2. Podsumowanie 

ARP jest jednym z podstawowych protokołów w każdej niemal implementacji zestawu 
protokołów TCP/IP, choć jego funkcjonowanie jest raczej mało spektakularne z per
spekty'wy aplikacji lub jej użytkownika. Jego zadaniem jest zidentyfikowanie adresu 
sprzętowego urządzenia opatrzonego określonym adresem 1Pv4, znajdującego się w tej 
samej podsieci; jest również wykorzystywany do zidentyfikowania odpowiedniego routera 
w sytuacji, gdy wspomniane urządzenie znajduje się w i1mej (pod)sieci - szczegóły tego 
mechanizmu omawiamy w rozdziale 5. Podstawą działania protokoh1 ARP sąjego tablice, 
w których cache zapamiętywane są wyniki zapytań. Zarówno kompletne, jak i niekomplet
ne pozycje tych tablic mają określony czas ważności, po upływie którego są ze swych 
tablic usuwane. Do przeglądania zawartości tych tablic i manipulowania ich zawartością 
służy polecenie arp. 
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W rozdziale omówiliśmy zarówno standardowe funkcjonowanie protokoh1 ARP, jak i jego 
przypadki szczególne: proxy ARP (zwracający adres sprzętowy hosta należącego do 
podsieci innej niż ta, z której nadchodzi zapytanie) oraz Gratuitous ARP (czyli zapytanie 
hosta o skojarzony z jego własnym adresem IP adres sprzętowy, zwykle podczas bo
otowania systemu). Omówiliśmy także podstawy mechanizmu ACD, wykrywającego 
konflikty adresów IP (czyli przypadki opatrzenia tym samym adresem IP dwóch lub 
więcej urządzeń w tej samej domenie rozgłoszeniowej)  i usiłującego konfliktom tym 
przeciwdziałać. Na zakończenie rozważyliśmy kilka możliwości przypuszczania ataków 
na sieci z wykorzystaniem protokołu ARP - większość z nich sprowadza się do pod
szywania się hostów pod „cudze" adresy IP, co prowadzić może do poważnych proble
mów w sytuacji, gdy protokoły warstw wyższych nie implementują silnych mechani
zmów zabezpieczeń (którymi zajmiemy się w rozdziale 1 8 .). 
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Rozdział 5.  
Protokół internetowy (I P) 
5.1 . Wprowadzenie 

Protokół internetowy (Jnteniet Protocol), znany powszechnie pod akronimem IP, jest 
motorem napędowym całego zestawu protokołów TCP/IP. Dane protokołów TCP, UDP, 
ICMP i IGMP transmitowane są właśnie w postaci datagramów IP. Protokół IP zapewnia 
usługę niegwarantowanego (best-effort), bezpołączeniowego (connectionless) transferu 
datagramów - przymiotnik „niegwarantowany" oznacza tu, że mimo „najlepszych sta
rań" (bo tak tłumaczy się best-effort) wysłanie pakietu nie daje gwarancji, że pakiet ten 
dotrze do zamierzonego celu. Nie oznacza to, rzecz jasna, że gubienie pakietów jest 
naturalną funkcją protokołu IP: po prostu, po wysłaniu pakietu protokół (a właściwie 
jego implementacja w routerze) nie troszczy się już o jego los, a niemożność przetwo
rzenia odebranego pakietu (np. z powodu chwilowego przepełnienia buforów routera) 
albo też stwierdzenie jego przekłamania „po drodze" kwitowane .są banalną reakcją ro
utera - odrzuceniem pakietu. Zasada ta wspólna jest dla obu wersji protokołu - IPv4 
i IPv6. Wynika z niej natychmiast zasada pokrewna: to na (wymienionych wcześniej) 
protokołach warstwy wyższej spoczywa obowiązek zweryfikowania, czy zadanie zlecone 
protokołowi IP zostało przezeń poprawnie wykonane. 

Przymiotnik „bezpołączeniowy" oznacza, że przesyłanie datagramów między dwoma 
węzłami sieci (routerami) nie wiąże się z uprzednim negocjowaniem jakiegoś porozu
mienia między tymi węzłami. Każdy docierający do routera datagram traktowany jest 
niezależnie od innych datagramów, a jego przetwarzanie opiera się wyłącznie na infor
macji zawartej wewnątrz niego, bez kontekstu jakiejkolwiek innej informacji o stanie 
transferu. W szczególności oznacza to, że wysyłane datagramy docierać mogą do miejsca 
przeznaczenia w kolejności innej niż kolejność ich wysyłania, bo podążać mogą do tegoż 
miejsca różnymi drogami. Możliwe jest także powielanie (duplikowanie) datagramów 
oraz zniekształcanie ich treści („przekłamywanie") na skutek różnych czynników fizycz
nych oddziałujących na nośniki transmisyjne. Z tym wszystkim liczyć się muszą protokoły 
zlecające protokołowi IP transfer swoich danych. 

Szczególy transferu danych enkapsulowanych w pakietach IP określone są przez nagłówki 
(headers) tych pakietów, różniące się istotnie w obu wersjach. Na rysunku 5 . 1  przed
stawiono strukturę pakietu w wersji IPv4, natomiast nagłówek pakietu IPv6 widoczny 
jest na rysunku 5.2; oficjalna specyfikacja protokołu IPv4 zawarta jest w dokumencie 
[RFC079 l ], protokołowi IPv6 poświęcona jest natomiast cała seria dokumentów, zapo
czątkowana przez [RFC2460]. 
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Podstawowy 
nagłówek IP 
(20 bajtów) 
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31 

Nagłówek 
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Rysunek 5.1 .  Datagram /Pv4. Nagłówek ma zmienny rozmiar, do 60 bajtów (15 słów 32-bitowych, 
na tyle pozwala 4-bitowe pole /HL); w (typowym) przypadku braku opcji rozmiar ten wynosi 20 bajtów. 
Adresy IP źródłowy I docelowy zapisane są w standardowej postaci w słowach 32-bitowych. 
Pola Identyfikacja i Offset fragmentu związane są z funkcją fragmentowania pakietów /Pv4. 
Suma kontrolna, chroniąca integralność pól nagłówka, obliczana jest wyłącznie dla obszaru 
nagłówka, bez związku z polem danych (których integralność nie jest w związku z tym chroniona) 

2 b" 1ty '-.,. 
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Rozmiar ładunku użytecznego 
(16 bitów) 
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Docelowy adres IP (128 bitów) 
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Nagłówek 1Pv6 
(40 bajtów) 

Rysunek 5.2. Nagłówek pakietu 1Pv6 ma ustalony rozmiar 40 bajtów. Pole Następny nagłówek służy do 
wiązania w ciąg ewentualnych nagłówków rozszerzeń, które występować mogą w pakiecie po nagłówku 
podstawowym, zwykle bezpośrednio przed danymi protokołu warstwy wyższej. Oba adresy iP - źródłowy 
i docelowy - zapisane są w binarnej postaci 128-bitowej 

· 
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Widoczny na rysunku 5 . 1  nagłówek datagramu IPv4 ma zasadniczo rozmiar 20 bajtów, 
lecz rozmiar ten może być większy, jeśli wspomniany nagłówek zawiera dodatkowe 
opcje (co zdarza się raczej rzadko). Przedstawiony na rysunku 5.2 nagłówek datagramu 
1Pv6 ma zawsze rozmiar 40 bajtów; opcjonalne funkcje związane z datagramem repre
zentowane są w postaci łańcucha nagłówków rozszerzeń, którymi zajmiemy się szcze
gółowo w dalszym ciągu tego rozdziału. 

We wszystkich prezentowanych diagramach bity numerowane są w kolejności maleją
cego znaczenia: najbardziej znaczący bit ma numer O. W 32-bitowym słowie najmniej 
znaczący bit ma numer 3 1, zaś poszczególne bajty słowa uszeregowane są w ten spo
sób, że najbardziej znaczący bajt znajduje się pod najmniejszym adresem, tak więc np. 
ciąg bajtów o wartości OxDE, OxAF, OxCO, OxDA (w kolejności wzrastających adresów) 
tworzy słowo o wartości OxDEAFCODA. Taka konwencja traktowania słów wielobajtowych 
nosi nazwę big-endian1 i wymagana jest dla wszystkich binarnych liczb całkowitych 
występujących w transmitowanych przez sieć nagłówkach protokołów TCP/IP (z tego 
względu konwencję tę nazywa się sieciową kolejnością bajtów - network byle order). 
Uporządkowanie odwrotne, w którym najbardziej znaczący bajt znajduje się pod naj
wyższym adresem, nosi nazwę little-endian i notabene stosowane jest przez znacznie 
więcej procesorów (m.in. przez procesory serii x86 Intela); cytowany ciąg bajtów OxDE, 
OxAF, OxCO, OxDA tworzy więc w konwencji little-endian słowo OxDACOAFDE. W kompute
rach wykorzystujących procesory z uporządkowaniem little-endian konieczna jest więc 
konwersja uporządkowania bajtów nagłówka pakietu przed jego wysłaniem w sieć oraz 
po jego odebraniu z sieci. 

5.2. 1 .  Pola nagłówków IP 

Pierwszym polem nagłówka datagramu obu wersji jest czterobitowe pole Wer�a, zawiera
jące wartość 4 (binamie 0100) dla datagramu IPv4 i wartość 6 (binarnie OllO) dla data
gramu IPv6. Pierwsze cztery bity datagramu umożliwiają więc rozpoznanie jego wersji 
- rozpoznanie bardzo ważne, bowiem na polu Wersja kończy się zgodność obu for
matów i każdy z nich wymaga innego przetwarzania przez host lub router. Mimo iż 
opracowano i zaproponowano (w charakterze kandydatury do standardu) kilka jeszcze 
innych wersji protokołu IP. (ich wykaz, wraz z odsyłaczami, dostępny jest na stronie 
[IV]), w użyciu są niemal wyłącznie wersje o numerach 4 i 6. 

Pole !HL (od Internet Header Length - rozmiar nagłówka internetowego) określa roz
miar nagłówka IPv4 liczony w 32-bitowych słowach. Ponieważ na 4 bitach pola można 
zapisać maksymalnie liczbę 15 ,  rozmiar nagłówka IPv4 ograniczony jest do 60 bajtów; 
w dalszym ciągu rozdziału pokażemy,jak ograniczenie to niweluje w praktyce użyteczność 
wielu opcji, m.in. opcji Rejestracja trasy (Record Route). Dla nagłówka pozbawionego 
opcji pole to ma wartość 5. Ponieważ nagłówek IPv6 ma ustalony rozmiar (40 bajtów), 
nie występuje w nim analogiczne pole. 

1 Czytelnikom zainteresowanym genezą tej nazwy oraz innymi szczegółami uporządkowania bajtów w słowach 
wielobajtowych polecam lekturę strony http://pl. wikipedia.orglwiki/Ko/ejność _bajtów -przyp. tłum. 
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Zgodnie z oryginalną specyfikacją [RFC0791 )  definiującą protokół 1Pv4, kolejnym po
lem w nagłówku !Pv4 jest pole definiujące Typ usługi (ToS - Type of Service); w nagłówku 
IPv6 analogiczne pole nosi nazwę Klasa nichu (Trafie Class), zgodnie ze specyfikacją 
[RFC2460]. Ponieważ żadne z tych pól nie okazało się szczególnie użyteczne, każde z nich 
zostało podzielone (w jednakowy sposób w obu wersjach) na mniejsze podpala (który to 
podział jest praedmiotem rozważań wielu dokumentów RFC, m.in. [RFC3260], [RFC3 168) 
i [RFC2474]). Pierwsze z podpól stanowiących wynik tego podziału zajmuje 6 bitów i nosi 
nazwę Usługi Zróżnicowane (Dijferentiated Services, w skrócie DS), pozostałe dwa bity 
tworzą podpole o nazwie ECN (od Explicit Congestion Notification - jawne powiado
mienie o przeciążeniu). Rolę obu podpól w forwardowaniu datagramów omówimy szcze
gółowo w punkcie 5.2.3. 

Pole Całkowity rozmiar w nagłówku IPv4 specyfikuje całkowity rozmiar datagramu 
w bajtach - maksymalnie 65 535, bo tyle można zapisać na 1 6  bitach. W połączeniu 
z polem /HL umożliwia ono określenie rozmiaru danych stanowiących ładunek uży
teczny (miejsce, w którym kończy się nagłówek, a zaczynają wspomniane dane, wyzna
czone jest wprost przez zawartość pola /HL). Konieczność jawnego wskazania rozmiaru 
datagramu 1Pv4 (w polu Całkowity rozmiar) wynika z faktu, że niektóre z protokołów 
warstw niższych stosują zabiegi prowadzące do utraty informacji o tym rozmiarze; ko
ronnym tego przykładem jest Ethernet, wydłużający zbyt małe ramki do minimalnej 
wymaganej długości 64 bajtów (o czym pisaliśmy w rozdziale 3.) - tak więc ładunek 
użyteczny ramki w postaci 20-bajtowego datagramu IPv4 zostanie sztucznie uzupełnio
ny do długości 64 bajtów bez wskazania miejsca, w którym rozpoczyna się owo dopeł
nienie, a kończy się rzeczywisty datagram IP. 

Mimo iż wielkość pola Rozmiar całkowity ( 16  bitów) wyznacza 65 535 bajtów jako 
maksymalny rozmiar datagramu 1Pv4, większość technologii warstwy łącza danych (w tym 
Ethernet) nie radzi sobie z tak dużymi datagramami w jednym kawałku, w związku z czym 
datagramy te podlegają dzieleniu na mniejsze porcje, zwane fragmentami (proces tego 
podziału nosi nazwę fragmentacji); ponadto, zgodnie ze specyfikacją IPv4, nie można 
wymagać od hostów zdolności przetwarzania otrzymywanych datagramów o rozmiarze 
przekraczającym 576 bajtów (implementacja !Pv6 musi natomiast radzić sobie z prze
twarzaniem datagramów o wielkości równej MTU łącza transferującego te datagramy 
IP, przy czym minimalny rozmiar ramki wynosi 1280 bajtów). Wiele aplikacji wyko
rzystujących protokół UDP (patrz rozdział 10.) do transferu danych (m.in. DNS i DHCP) 
we własnym zakresie limituje datagramy transportowe do rozmiaru 5 12 bajtów, automa
tycznie czyniąc tym samym zadość wspomnianemu ograniczeniu do 576 bajtów. Protokół 
TCP stosuje własną politykę doboru rozmiaru datagramów IP (patrz rozdział 15.). 

Gdy datagram 1Pv4 podzielony zostaje na kilka fragmentów, każdy z tych fragmentów 
jest niezależnym datagramem, wartość w polu Rozmiar całkowity jest więc rozmiarem 
fragmentu, a nie oryginalnego datagramu przed podziałem. Szczegółami fragmentacji zaj
miemy się w rozdziale IO., przy okazji omawiania protokołu UDP. W datagramie 1Pv6 
fragmentacja nie znajduje odzwierciedlenia w nagłówku; ponadto zamiast rozmiaru 
całego pakietu w polu Rozmiar ładunku użytecznego znajduje się liczba bajtów zaję
tych przez transmitowane dane oraz nagłówki rozszerzeń, bez uwzględniania jednak
że 40-bajtowego nagłówka podstawowego. Tak jak w datagramie IPv4, wielkość pola 
( 16  bitów) ogranicza wspomniany rozmiar do 65 535 bajtów, lecz protokół IPv6 za
pewnia także opcję obsługi większych ładunków użytecznych (do 4 GB) w ramach da
tagramów zwanych jumbogramami (patrz podpunkt 5.3 . 1 .2). 
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Pole identyfikacja ułatwia protokołowi 1Pv4 identyfikowanie poszczególnych datagra
mów wysyłanych przez host. Pole to zwiększane jest systematycznie o I w datagramach 
kolejno wysyłanych przez host. Pole to ma kluczowe znaczenie w sytuacji fragmento
wania datagramów, w połączeniu z polami Znaczniki i Offeet Fragmentu; szczegółowo 
zajmiemy się tym tematem w rozdziale IO. W protokole 1Pv6 fragmentacja datagramu 
odzwierciedlana jest w jednym z nagłówków rozszerzenia - powrócimy do tej kwestii 
w punkcie 5.3.3. 

Pole Czas życia w !Pv4 (i jego odpowiednik Limit przeskoków w !Pv6) zawiera liczbę 
przeskoków, czyli routerów, jakie datagram ma prawo jeszcze przemierzyć na swej tra
sie do miejsca przeznaczenia. Jest ono inicjowane przez nadawcę pewną wartością po
czątkową - dokument [RFCl 122] zaleca w tej roli wartość 64, choć często spotyka się 
także 128 i 255. Pole to jest dekrementowane (zmniejszane) o 1 przy przetwarzaniu w ko
lejnym routerze; datagram z zerową wartością tego pola jest odrzucany przez router 
w momencie odebrania, a nadawca powiadamiany jest o tym fakcie za pomocą odpowied
niego komunikatu ICMP (o czym piszemy w rozdziale 8.). Mechanizm ten zapobiega nie
pożądanym sytuacjom krążenia w nieskończoność po sieci „zapętlonych" datagramów. 

W oryginalnej specyfikacji pole Czas życia określać miało maksymalny czas życia 
datagramu w sekundach (stąd nazwa); router po przetworzeniu datagramu zmniejszał 
to pole o wartość równą liczbie sekund, jakie poświęcił na przetworzenie pakietu; 
specyfikacja stawiała ponadto oczywiste wymaganie, by wspomniane pole zawsze 
dekrementowane było co najmniej o 1, nawet jeśli czas przetworzenia pakietu plasował 
się poniżej sekundy. Ponieważ we współczesnych routerach mało prawdopodobne 
jest przetrzymywanie datagramu dłużej niż przez sekundę, pole, które pierwotnie 
pełnić miało rolę czasomierza dekrementowanego zgodnie z upływem czasu, stało się 
tak naprawdę licznikiem, dekrementowanym przy każdym przeskoku. Ta nowa sytuacja 
odzwierciedlona została w nazewnictwie protokołu 1Pv6, zgodnie z którym wspomniane 
pole otrzymało nową adekwatną nazwę Limit przeskoków, zachowując dotychczasową 
funkcję. 

Pole Protokół datagramu 1Pv4 zawiera liczbę identyfikującą protokół, którego dane 
przenoszone sąjako ładunek użyteczny datagramu; najczęściej spotykanymi w tym polu 
wartościami są 17 (identyfikująca UDP) i 6 (identyfikująca TCP). Pole to zapewnia da
tagramom 1Pv4 dużą uniwersalność w postaci zdolności do przenoszenia danych po
chodzących z różnych protokołów. Mimo iż w oryginalnej koncepcji protokołu IP ładunek 
użyteczny zawierał dane pochodzące z protokołu warstwy transportowej, nie jest to waru
nek konieczny i nic nie stoi na przeszkodzie enkapsulowaniu w datagramach 1Pv4 jedno
stek innych protokołów, np. innych datagramów 1Pv4 (w polu Protokół znajduje się 
wówczas wartość 4) czy !Pv6 (wartość 41); oficjalna lista zdefiniowanych identyfikatorów 
protokołów dostępna jest na stronie [AN]. 

W datagramie !Pv6 pole Następny nagłówek jest analogią (i jednocześnie uogólnieniem) 
pola Protokół z 1Pv4. Zapewnia ono wiązanie w łańcuch ewentualnych nagłówków roz
szerzeń oraz pola ładunku użytecznego - niebawem (w podrozdziale 5.3) opiszemy 
szczegółowo ten mechanizm. 

Zadaniem pola Suma kontrolna nagłówka jest (zgodnie z nazwą) kontrola integralności 
samego nagłówka, bez jakiegokolwiek związku z ładunkiem użytecznym. Oznacza to, 
że protokół 1Pv4 nie zapewnia sam z siebie ochrony integralności przenoszonego w da
tagramach ładunku użytecznego, zatem protokoły warstw wyższych, zarządzające tym 
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ładunkiem, muszą zapewnić własny mechanizm ochrony i weryfikacji jego integralno
ści - i rzeczywiście, większość z tych protokołów (ICMP, IGMP, UDP i TCP) czyni to za 
pomocą odpowiednich sum kontrolnych, obejmujących ich własne nagłówki i dane, a być 
może również - uwaga! - niektóre fragmenty zewnętrznego nagłówka IP, te które z per
spektywy danego protokołu wydają się szczególnie istotne (co notabene stanowi wyraźne 
odstępstwo od ścisłej hierarchii warstw). 

Być może zaskakujący jest fakt, że nagłówek datagramu 1Pv6 nie posiada żadnego pola 
sumy kontrolnej. 

Rezygnacja z sumy kontrolnej weryfikującej integralność nagłówka 1Pv6 była decyzją 
cokolwiek kontrowersyjną. Podstawową przesłanką tej rezygnacji byi fakt, że te 
protokoły warstwy wyższej, dla których istotna jest integralność nagłówka datagramu IP, 
same przeprowadzają weryfikację integralności tych obszarów, które wydają się dla 
nich istotne. Konsekwencją przekłamania w obszarze nagłówka IP może być błędne 
trasowanie pakietu, błędne wskazanie jego źródła pochodzenia itp., lecz, po pierwsze, 
przekłamania takie zdarzają się dziś raczej rzadko (za sprawą nowoczesnych łączy 
światłowodowych przenoszących ruch Internetu), po drugie, jeśli już przekłamanie się 
zdarzy, to do jego wykrycia i zneutral izowania wymagane są mechanizmy daleko 
bardziej zaawansowane niż prosta suma kontrolna. Ostatecznie więc, ograniczona 
potencjalnie przydatność sumy kontrolnej weryfikującej integralność nagłówka 1Pv6 
jest powodem jej nieobecności w tym nagłówku. 

Algorytm obliczania wspomnianej sumy kontrolnej wykorzystywany jest w większości 
innych protokołów związanych z Internetem, dlatego też suma ta nazywana jest popu
larnie internetową sumą kontrolną (Internet checksum). Zwróćmy uwagę, że skoro po 
przejściu datagramu IPv4 przez router zmienia się wartość w jego polu Czas życia, to 
zmieniać się musi również suma kontrolna nagłówka. Wspomniany algorytm omówimy 
dokładnie w punkcie 5.2.2. 

Każdy datagram IP zawiera w nagłówku dwa adresy: źródłowy, odzwierciedlający po
chodzenie datagramu, i docelowy, identyfikujący miejsce przeznaczenia tegoż datagramu. 
Adresy te są 32-bitowe w wersji 1Pv4 i 128-bitowe w wersji IPv6. Zwykle każdy z nich 
identyfikuje konkretny interfejs, lecz adresy multicast i broadcast (patrz rozdział 2.) sta

nowią odstępstwo od tej zasady. Mimo iż liczba możliwych adresów 1Pv4 - 232 ::: 4,5 
miliarda - wydawała się swego czasu ogromna, to ich pula jest obecnie na wyczer
paniu (pisaliśmy o tym w rozdziale 2.) i to właśnie stanowi główną motywację „prze
siadki" Internetu na wersję IPv6. Zgodnie z wyliczeniami prezentowanymi w [H05], 
gdyby równomiernie obdzielić dostępnymi adresami IPv6 cały obszar kuli ziemskiej 
(z oceanami włącznie), na każdy metr kwadratowy przypadałoby tych adresów 
3 9 1 1 873 538 269 506 1 02, co raczej powinno wystarczyć na dość długo. 

5.2.2. Internetowa suma kontrolna 

Internetowa suma kontrolna jest 1 6-bitową liczba całkowitą stanowiącą funkcję obszaru 
danych i wykorzystywaną do zweryfikowania - z dużym prawdopodobieństwem -
autentyczności tych danych. Spełnia więc ona rolę taką samą jak nadmiarowa kontrola 
cykliczna (CRC - patrz rozdział 3. i [PB61]), lecz algorytm jej obliczania jest zupełnie 
inny - znacznie prostszy, więc zapewniający mniejszy stopień ochrony. 
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Zakładamy, że chroniony obszar jest ciągiem parzystej liczby bajtów, ciąg o długości 
nieparzystej dopełniamy bajtem zerowym. Na ciągu tym wykonujemy następnie kolejno 
następujące operacje. 

1. Pary sąsiadujących bajtów łączymy w 1 6-bitowe słowa według konwencji big-endian 
- bajt o niższym adresie staje się bardziej znaczącym bajtem słowa. W przykładzie 
przedstawionym na rysunku 5.3 ciąg bajtów OxE3, Ox4F, Ox23, Ox96, Ox44, Ox27, 
Ox99, OxF3 przekłada się w opisanej konwencji na cztery słowa OxE34F, Ox2396, 
Ox4427 i Ox99F3, odpowiadające liczbom dziesiętnym 58191, 9110, 17447 i 39411. 

2. Kolejne słowa 1 6-bitowe dodajemy do siebie zgodnie z regułami arytmetyki 
uzupełnienia do jedności ( one-complement)2, w skrócie U I .  W przełożeniu na 
arytmetykę procesorów operujących w arytmetyce „uzupełnień do dwóch" U2 
(czyli wszystkich używanych obecnie procesorów) polega to na zwykłym binarnym 
dodaniu do siebie wspomnianych słów, potraktowanie wyniku jako 32-bitowej 
liczby binarnej, „złamanie" jej na pół, dodanie do siebie obu połówek i zachowanie 
1 6  najmniej znaczących bitów tak otrzymanego wyniku (to ostatnie dodawanie jest 
więc dodawaniem modulo OxlOOO). Zsumowanie słów, o których mowa w punkcie 
I „  daje w wyniku 124159 (dziesiętnie}, czyli Ox0001E4FF (w przełożeniu na liczbę 
32-bitową). Dodając do siebie OxOOOl i OxE4FF, dostajemy OxE500. 

3. Tworzymy negację bitową wyniku otrzymanego w punkcie 2„ dostając w ten 
sposób wartość żądanej sumy kontrolnej . Dla przykładu z rysunku 5.3: 

-( QxESOOl = -( 1110 0101 0000 0000) = 0001 1010 1111 1111 = OxlAFF 

Przedstawiony algorytm wykorzystywany jest do weryfikowania nagłówka w następu
jący sposób: zerujemy pole Suma kontrolna nagłówka i obliczamy dla tego nagłówka 
sumę kontrolną w sposób powyżej opisany. Otrzymany wynik wpisujemy w pole Suma 
kontrolna nagłówka; gdybyśmy teraz ponownie obliczyli sumę kontrolną nagłówka, 
okazałoby się, że ma ona wartość O. Gdy wysiany datagram zostanie odebrany przez router 
(lub host docelowy), oblicza się sumę kontrolnąjego nagłówka i sprawdza, czy faktycznie 
jest ona zerowa. Otrzymanie innego wyniku świadczy o zniekształceniu nagłówka w czasie 
transmisji datagramu - datagram jest wówczas odrzucany bez żadnego ostrzeżenia, 
wykrycie tego faktu i zainicjowanie retransmisji datagramu jest zadaniem protokołów 
warstw wyższych. 

2 W reprezentacji „uzupełnienia do jedności" liczba ujemna zapisywana jest jako bitowa negacja jej dodatniego 
odpowiednika. Dodawanie liczb binarnych w tej reprezentacji wykonuje się jak dodawanie zwykłych liczb 
binarnych (czyli traktując bit znaku na równi z pozostałymi bitami), lecz ewentualne przeniesienie z bitu 
znaku należy dodać na najmniej znaczącej pozycji. Przykładowo „zwykłe" dodawanie słów OxE34F i Ox2396 
daje w wyniku Oxl06E5, czyli w arytmetyce 16-bitowej otrzymamy wynik Ox06E5 oraz przeniesienie l, które 
dodane na najmłodszej pozycji daje ostatecznie Ox06E6. Ponieważ arytmetyka uzupełnienia do jedności jest 
już w świecie komputerów historią - wykorzystywały ją m.in. jednostki centralne komputerów CDC i Univac 
- rodzi się pytanie o sens jej używania na gruncie nowoczesnych technologii. Otóż podstawową zaletą 
przedstawionego algorytmu jest jego symetria względem uporządkowania bajtów: gdybyśmy mianowicie 
wykonali grupowanie opisane w punkcie I .  według konwencji little-endian, dostalibyśmy identyczną 
wartość sumy kontrolnej, z zamienioną kolejnością bajtów. Oznacza to, że w implementacjach wykonujących 
konwersję między uporządkowaniami big-endian i /ittle-endian obliczanie sumy kontrolnej może następować 
przed konwersją wysyłanego datagramu i po konwersji odebranego, albo odwrotnie, byle symetrycznie 
po obu stronach -przyp. tłum. 
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Przed wysłaniem 

Komunikat: 
Suma w uzupełnieniu do dwóch: 
Suma w uzupełnieniu do jedności: 
Negacja bitowa 

Po odebraniu 
Komunikat + suma kontrolna: 

E3 4F 23 96 44 27 99 F3 [OO OO] ---J Pole sumy kontrolnej = ooool 
1 E4FF 
1 E4FF -> E34F + 2396 + 4427 + 99F3 = 1 E4FF 
-[ESOO) = -(1 1 1 0  0101 0000 0000) = 0001 1010 1 1 1 1  1 1 1 1  = 

lAFF (suma kontrolna) 

E34F + 2396 + 4427 + 99F3 + 1 AFF = ESOO + lAFF = FFFF 
-(Komunikat + suma kontrolna) = 0000 

Rysunek 5.3. Internetowa suma kontrolna jako negacja bitowa wyniku sumowania 16-bitowych słów 
kontrolowanego obszaru w aiytmetyce U1 (w przypadku obszaru o nieparzystej liczbie bitów mniej 
znaczący bajt ostatniego słowa ma wartość O). Jeżeli pole sumy kontrolnej jest częścią kontrolowanego 
obszaru (jak w nagłówku 1Pv4), do pola tego wpisuje się wartość O, oblicza sumę kontrolną i zapisuje 
we wspomnianym polu. Ponowne obliczenie sumy kontrolnej dla tak zmodyfikowanego obszaru daje 
wartość O, ponieważ wartość znajdująca się w polu sumy kontrolnej jest negacją sumy kontrolnej 
obliczanej dla pozostałej części obszaru 

5.2.2. 1 .  Własności matematyczne internetowej sumy kontrolnej 

Niech V będzie zbiorem nieujemnych liczb 16-bitowych, V = {OxOOOl, Ox0002, „ „  

OxFFFF}, niech ® symbolizuje operację dodawania dwóch liczb w uzupełnieniu do jed
ności, opisaną w punkcie 2. scenariusza z punktu 5.2.2. Zbiór V w połączeniu z operacją® 
tworzy grupę abelową (przemienną), ponieważ: 

1 .  Operacja ® jest wewnętrzna w zbiorze V: dla dowolnych x, y E V, x ® y E V. 
Jest to oczywiste w przypadku, gdy OxOOOl  !> x+ y!> OxFFFF; w pozostałych 
przypadkach OxlOOOO !> x+ y!> OxlFFFE, a więc OxOOOl !> x® y!> OxFFFF. 

2. Operacja ® jest wewnętrzna w zbiorze V: dla dowolnych x, y, z E V, (x ® y) ® 
z =  x ® Cy ® z). Wynika to wprost z łączności dodawania modu Io OxlOOOO . 

3. Element e = OxFFFF jest w zbiorze V elementem jednostkowym: dla każdego x E V, 
x ® e = e ® x = x. Istotnie: dodawanie x ® OxFFFF zawsze powoduje powstanie 
przeniesienia równego 1, a więc x ® OxFFFF = x + OxFFFF + 1 = (x + OxFFFF) mod 
OxlOOOO + 1. Ponieważ (x + OxFFFF) mod OxlOOOO < OxFFFF, więc (x + OxFFFF) 
mod OxlOOOO + 1 = (x + OxFFFF + 1) mod OxlOOOO = x mod OxlOOOO + (OxFFFF + 1) 
mod OxlOOOO = x + COxlOOOO mod OxlOOOO) = x + O  = x. 

4. Dla każdegox E V  istnieje dokładnie jeden element odwrotny x-1 E V  talci, żex +  x-1 = e 
= OxFFFF. Po chwili zastanowienia staje się oczywiste, że dla x < OxFFFF element x-1 
jest bitową negacjąx. Element x = OxFFFF = e jest swoją własną odwrotnością 
(musi nią być jako element jednostkowy). 

5. Działanie ® jest przemienne: dla dowolnych x, y E V, x ® y = y ® x - co wynika 
z przemienności zwykłego dodawania. 

Zwróćmy uwagę, że zbiór V przestałby być grupą ze względu na działanie ®, gdybyśmy 
włączyli do niego element OxOOOO. Dla elementu x = OxFFFF istniałyby wówczas dwa 
elementy y spełniające równanie x ® y = e = OxFFFF: y = OxOOOO oraz y = OxFFFF. Nie 
byłby więc spełniony warunek jednoznaczności elementu odwrotnego, wyartykułowany 
w punkcie 4. 
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Czytelnikom pragnącym zapoznać się z podstawami algebry abstrakcyjnej polecamy 
książkę [P90]. 

5.2.3. Pola DS i ECN (dawniej ToS i Klasa ruchu) 

Pola trzecie i czwarte nagłówka 1Pv4 (drugie i trzecie w nagłówku 1Pv6), czyli Usługi 
zróżnicowane i ECN, związane są (ogólnie rzecz biorąc) z mechanizmami modyfikują
cymi standardowe forwardowanie datagramów. Pod pojęciem różnicowania usług ro
zumiemy świadczenie ich w standardach odbiegających poza rutynowy ruch niegwaranto
wany (best-effort delivery), głównie w oparciu o priorytety transmisji (patrz dokumenty 
[RFC2474], [RFC2475] i [RFC3260]). Wyższy priorytet oznacza większe uprzywilejowa
nie datagramu i krótsze (w stosunku do datagramów o niższym priorytecie) oczekiwanie 
w kolejce do przetworzenia przez router. Liczba znajdująca się w polu Usługi zróżnicowa
ne nazywana bywa punktem kodowym (Differentiated Services Code Point, w skrócie 
DSCP). Każdy z „punktów kodowych" jest kombinacją bitów o uzgodnionym a priori 
znaczeniu. Zazwyczaj datagram opatrywany jest odpowiednią wartością DSCP przy 
wejściu do infrastruktury sieciowej, która to wartość pozostaje niezmieniona przez cały 
czas wędrówki datagramu przez sieć; często jednak polityka administracyjna (np. w kwestii 
limitowania liczby uprzywilejowanych pakietów transmitowanych w jednostce czasu) 
prowadzić może do modyfikowania DSCP pakietu (w kierunku zmniejszenia jego uprzy
wilejowania). 

Para bitów tworzących pole ECN wykorzystywana jest do opatrywania datagramu tzw. in
dykatorem przeciążenia w sytuacji, gdy datagram ten przechodzi przez router, w którego 
kolejce czeka na przetworzenie duża liczba pakietów; routery implementujące funkcję 
powiadamiania o przeciążeniu ustawiają wówczas na 1 oba bity. W zamierzeniu pro
jektantów tego mechanizmu, gdy oznakowany w ten sposób pakiet dotrze do miejsca 
przeznaczenia, odpowiednio inteligentny protokół (np. TCP) zostanie w ten sposób po
wiadomiony o trudnej sytuacji w warstwie sieciowej i zasygnalizuje nadawcy koniecz
ność spowolnienia tempa wysyłania nowych pakietów. Jest to jeden z mechanizmów 
przeznaczonych do unikania przeciążeń i radzenia sobie z nimi; dokładniejszemu omó
wieniu tych mechanizmów poświęcamy rozdział 1 6. 

Chociaż pola Usługi zróżnicowane i ECN nie wydają się mieć ze sobą ścisłego związku, 
to jednak mają wspólną genealogię, jak wcześniej wspomnieliśmy, są wynikiem po
działu pola Typ usługi (w 1Pv6 pola Klasa ruchu). Często więc opisywane są łącznie, 
a wymienione oryginalne nazwy w dalszym ciągu są sankcjonowane w literaturze, także 
w różnych odmianach („bajt ToS'', „bajt klasy ruchu" itp.). I mimo że oryginalna koncepcja 
pojedynczego pola Typ usługi/Klasa ruchu nigdy nie doczekała się pełnego wsparcia, to 
jednak we współczesnych implementacjach IP obsługa pola Usługi zróżnicowane zre
alizowana została z myślą o kompatybilności wstecz (w pewnym stopniu) z pierwowzo
rem. Aby wyjaśnić szczegóły tej koncepcji,  przyjrzyjmy się wpierw oryginalnej 
strukturze pola Typ usługi, przedstawionej na rysunku 5.4 (zaczerpniętym ze specyfi
kacji [RFC0791]). 

Bity D, T i R wyrażają potrzebę szczególnego traktowania pakietu, pod względem ma
łego opóźnienia, dużej przepustowości i wysokiej niezawodności (zgodnie z podpisem 
pod rysunkiem 5.4). Wartości priorytetu (pierwszeństwa) zmieniają się od O (rutynowy) 
do 7 (krytyczny z punktu widzenia zarządzania siecią). Szczegółowe znaczenie każdej 
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o 2 3 4 5 6 7 

Pierwszeństwo (3 bity} D T R Zarezerwowane (O} 

Rysunek 5.4. Oryginalna struktura pola Typ usługi (w 1Pv6 Klasa ruchu). Wartość w polu Pierwszeństwo 
określa stopień uprzywilejowania (pri01ytetu) pakietu - większa wartość oznacza 11'.YŻSzy priorytet. 
Ustawienie bitów D, T lub Rjest sygnałem, że dla danego pakietu szczególnie pożądane jest (odpowiednio) 
małe opóźnienie (delay), duża przepustowość (throughput) i niezawodność dostarczenia (reliability) 

wartości priorytetu przedstawiono w tabeli 5 . 1 ;  bazuje ono na schemacie wywłaszczania 
zwanym MultiLevel Precedence and Preemption (MLPP), datującym się jeszcze z czasów 
systemu telefonicznego AUTOVON departamentu obrony USA (patrz [AUTOVON]), 
w którym rozmowa o niższym priorytecie mogła zostać przerywana („wywłaszczona" 
z przydziału linii telefonicznej) na rzecz połączenia o wyższym priorytecie. Widoczne 
w tabeli nazwy są w dalszym ciągu obowią;zujące i zostały zaadaptowane na gruncie VoIP. 

Tabela 5.1.  Oryginalne znaczenie podpala Pierwszeństwo w polu Typ usługi/Klasa ruchu 

Wartość 

ooo 

001 

010 

Oll 
100 

101 

llO 
lll 

Nazwa priorytetu 

Zwyczajny (routine) 

Nadrzędny (priority) 

Natychmiastowy (immediate) 

Błyskawiczny (/lash) 

Ponadbłyskawiczny (/lash override) 

Krytyczny (critical) 

Sterowanie międzysiecią (internetwork control) 

Sterowanie siecią (network control) 

Z każdą wartością DSCP związana jest określona strategia routera w zakresie forwar
dowania pakietów, zwana zachowaniem na przeskoku (Per-Hop Behavior, w skrócie 
PHB). Definiując PHB dla poszczególnych DSCP, projektanci starali się zachować 
kompatybilność z pierwowzorem, czyli zachowaniem, jakie wynikałoby z mapowania 
bitowego wzorca DSCP na dawną strukturę podpól Pierwsze1istwo, D, T i R. Przykła
dowo DSCP równe 22 - binamie 010110 - odwzorowuje się na Pierwszeństwo równe 
010 i ustawione bity D i T, tak więc PHB wynikające z owego DSCP powinno charakte
ryzować się priorytetem na poziomie „Natychmiastowy" i zapewnieniem pakietowi jak 
najmniejszego opóźnienia i jak największej przepustowości. Zamiar ten został jednak 
zrealizowany w ograniczonym zakresie, bowiem zbiór 64 możliwych wartości DSCP 
podzielony został na trzy grupy, identyfikowane najmniej znaczącymi bitami: numery 
DSCP kończące się bitem O przeznaczone są do standardowego użytku, te kończące się 
kombinacją 1 1  mają przeznaczenie wyłącznie eksperymentalne, pozostałe - czyli te 
z końcówką 01 - mają obecnie charakter eksperymentalny, lecz w przyszłości mogą stać się 
elementami standardu. Klasyfikację tę ilustruje tabela 5.2, zaczerpnięta z [DSCPREG]. 
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Tabela 5.2. Podział możliwych wartości na trzy grupy: standardowe, wyłącznie eksperymentalne 
i eksperymentalne z możliwością standaryzacji 

Grupa 

2 

3 

Szablon DSCP 

xxxxxO 
xxxxll 

xxxxOl 

Przeznaczenie 

Użytek standardowy. 

Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych. 

Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych, 
z możliwością ewentualnej standaryzacji w przyszłości. 

Wspomniane odwzorowanie DSCP na strukturę Pierwszeństwo-D-T-R zostało więc zre
alizowane połowicznie, bowiem (zgodnie z tabelą 5.2) bit R ma w tym odwzorowaniu 
zawsze wartość O. Ostatecznie trzy najbardziej znaczące bity DSCP identyfikują tzw. klasę 
PHB, pozostałe dwa natomiast odzwierciedlają odporność pakietu na odrzucanie: im więk
sza wartość tej odporności, tym mniejsze prawdopodobieństwo, że w sytuacji przecią
żenia router odrzuci ten właśnie pakiet3. Mapowanie to przedstawiono schematycznie 
na rysunku 5 .5. 

055 054 053 

Klasa PHB 

052 051 

Odporność 
na odrzucanie 

050 (0) ECN 
(2 bity) 

Rysunek 5.5. Znaczenie poszczególnych grup bitów DSCP, wynikające z (częściowej) kompatybilności 
ze znaczeniem pola Typ usługi/Klasa ruchu. W grupie standardowych DSCP bit OSO ma zawsze 
wartość O. 2-bitowe pole ECN zawiera powiadomienie dla odbiorcy, że przetworzenie datagramu 
odbyło się w warunkach permanentnego przeciążenia routera, co dla tegoż odbiorcy stanowić może 
sygnał dla podjęcia stosownych działań, np. zażądania od nadawcy spowolnienia tempa transmisji 

Zgodnie z rysunkiem 5.5, podpale Klasa PHB jest odpowiednikiem podpala Pierwszeń
stwo w dawnym polu Typ usługi/Klasa rochu. „Klasa PHB" oznacza tu odpowiedni 
sposób traktowania datagramów - datagramy zawierające tę samą wartość na bitach 
DS5, DS4 i DS3 (wartość ta nazywana jest selektorem klasy) traktowane są przez router 
według tej samej strategii. W ramach danej klasy" PHB pakiety mogą być zróżnicowane 
pod względem preferowania przez router w sytuacji wymagającej odrzucania pakietów; 
jedna z czterech możliwych wartości kombinacji bitów DS2 i DSJ jest wskaźnikiem od
porności pakietu na odrzucenie: Ol oznacza odrzucanie w pierwszej kolejności (w ramach 
danej klasy PHB), wartość 11 - odrzucanie tylko w ostateczności (ponownie - w ramach 
tej samej klasy PHB). Zerowa wartość obu bitów DS2 i DSJ oznacza brak jawnej prefe
rencji dla pakietu pod względem odporności na odrzucanie - taka (domyślna) strategia 
nazywana jest często zgodnym z klasami selektorów zachowaniem na przeskoku (class 

3 W literaturze polskiej nazwa [)rop probability tłumaczona jest powszechnie jako „Prawdopodobieństwo 
odrzucenia pakietu" i choć lingwistycznie wszystko jest w porządku, należy zdawać sobie sprawę z faktu, 
że związek wartości pola Drop probability ze wspomnianym prawdopodobieństwem jest dokładnie odwrotny 
- największa możliwa wartość tego pola (11) oznacza najmniejsze prawdopodobieństwo odrzucenia 
pakietu. Wartość ta jest zatem nie tyle prawdopodobie1istwem odrzucenia, co raczej umownym znacznikiem 
tego prawdopodobieństwa -przyp. tłum. 
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selektor compliant PHBs); w zamierzeniu projektantów ma ona realizować (częścio
wą) kompatybilność wstecz z oryginalną funkcją pola Pierwszeństwo sformułowaną 
w [RFC079 1].  

Spośród możliwych 32 wartości DSCP odpowiadających szablonowi xxxxxO do stan
dardowego użytku wybrano tylko niektóre - ich zestawienie znajduje się w tabeli 5.3. 
Dla każdej kombinacji podano jej oficjalne oznaczenie, definiujący ją dokument oraz 
wyjaśnienie znaczenia, także z nawiązaniem do dawnej struktury podpola Pierwsze1i
stwo. Na początku widzimy więc selektory klas i ich odpowiedniki z tabeli 5 . 1 ,  kolejne 
pozycje reprezentują grupy tzw. gwarantowanego forwardowania (assured forwar
ding): 1 2  grup oznaczonych AF<x><y> to rezultat możliwych kombinacji wartości 
selektorów klas <x> od 1 do 4 i wskaźników podwyższonej odporności na odrzucanie 
<y> od 1 do 3. W ramach selektora klasy 5 wyróżniono dwa poziomy preferencyjnego 
ruchu: przyspieszone forwardowanie (expeditedforwarding) oraz forwardowanie ograni
czone jedynie dostępnym pasmem (capacity-admitted), mające absolutne pierwszeństwo 
przed innymi DSCP. 

Tabela 5.3. Wykocystywane standardowo wartości DSCP, częściowo kompatybilne z pierwowzorem 
w postaci pola Typ usługi/Klasa ruchu. Grupy AF i EF oznaczają strategię preferencyjną w stosunku 
do ruchu niegwarantowanego (best-effort delivery) 

Oznaczenie Wartość (binarnie) Dokument Znaczenie 

cso 000000 [RFC2474) Selektor klasy (ruch niegwarantowany) 

CSl 001000 [RFC2474) Selektor klasy (ruch nadrzędny) 

CS2 010000 [RFC2474) Selektor klasy (ruch natychmiastowy) 

CS3 011000 [RFC2474) Selektor klasy (ruch błyskawiczny) 

CS4 100000 [RFC2474] Selektor klasy (ruch ponadblyskawiczny) 

CSS 101000 [RFC2474) Selektor klasy (ruch o znaczeniu krytycznym) 

CS6 110000 [RFC2474) Selektor klasy (sterowanie międzysiecią) 

CS7 lllOOO [RFC2474) Selektor klasy (sterowanie siecią) 

AFll 001010 [RFC2597] 
Gwarantowane forwardowanie (assured forwarding) 
(klasa I, odporność I )  

AF12 001100 [RFC2597] Gwarantowane forwardowanie ( 1 ,2) 

AF13 OOlllO [RFC2597] Gwarantowane forwardowanie ( 1 ,3) 

AF21 010010 [RFC2597] Gwarantowane forwardowanie (2, I)  
AF22 010100 [RFC2597] Gwarantowane forwardowanie (2,2) 

AF23 010110 [RFC2597] Gwarantowane forwardowanie (2,3) 

AF31 011010 [RFC2597] Gwarantowane forwardowanie (3,1) 

AF32 OlllOO [RFC2597) Gwarantowane forwardowanie (3,2) 

AF33 OllllO [RFC2597] Gwarantowane forwardowanie (3,3) 

AF41 100010 [RFC2597] Gwarantowane forwardowanie (4, 1 )  

AF42 100100 [RFC2597] Gwarantowane forwardowanie (4,2) 

AF43 100110 [RFC2597] Gwarantowane forwardowanie ( 4,3) 

EFPHB lOlllO (RFC3246] Forwardowanie przyspieszone (expeditedfonvarding) 

VOICE-ADMIT 101100 [RFC5865) 
Ruch uwarunkowany pasmem (capacity-admitted 
trajjic) 
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Usługa przyspieszonego forwardowania (expedited forwarding) jest de facto uwolnie
niem forwardowanego pakietu od kontekstu ewentualnego przeciążenia routera: jeśli 
pakiet taki w ogóle musi oczekiwać w kolejce, to tylko z powodu przetwarzania innego 
pakietu z DSCP równym EFPHB. W efekcie pakiety tej grupy rzadko są gubione, a dane 
przekazywane za ich pośrednictwem doświadczają małych opóźnień (i w konsekwencji 
małych błędów jitter). 

Zagadnienie świadczenia usług zróżnicowanych było przedmiotem znaczącego wysiłku 
projektantów j inżynierów u schyłku XX wieku. Mimo iż zabiegi standaryzacyjne uwień
czone zostały powodzeniem jeszcze w latach 90., to dopiero po roku 2000 niektóre z me
chanizmów tej kategorii doczekały się praktycznych zastosowań. Stało się to z przyczyn 
natury nie tyle technicznej, co raczej ekonomicznej:  usługi zróżnicowane dają klientowi 
różnego rodzaju dodatkowe korzyści i przywileje, za które ten powinien odpowiednio 
płacić i właśnie kwestia sprawiedliwości systemu opłat jest tu problemem skompliko
wanym, wymykającym się możliwościom dyskusji w ograniczonych ramach książki. 
Zainteresowani czytelnicy znajdą wiele szczegółów tego tematu w książce [MB97] i publi
kacji [W03]. 

5.2.4. Opcje I P  

Proces przetwarzania datagramu IP może być modyfikowany za pomocą rozmaitych 
opcji o charakterze lokalnym, czyli dotyczących wyłącznie tego datagramu. Wiele tych 
opcji zostało zdefiniowanych wraz z oryginalną definicją protokołu IPv4 w dokumencie 
[RFC079 1 ] ;  Internet miał wówczas rozmiary znacznie mniejsze od obecnych, mniejsze 
też było zagrożenie czyhające ze strony niesubordynowanych internautów. Gdy poczęły 
się kształtować zręby protokołu IPv6, rzeczywistość była już wyraźnie inna, wskutek 
czego niektóre z opcji straciły rację bytu, zaś użyteczność innych okazała się ograni
czona z powodu limitowanych rozmiarów samego nagłówka IPv4, jeszcze inne okazały 
się wątpliwe z perspektywy bezpieczeństwa sieci. Projektanci IPv6 postanowili więc 
o generalnym usunięciu opcji IP z nagłówka datagramu i umieszczeniu ich w nowym 
elemencie - nagłówku rozszerzeń, umiejscowionym w pakiecie między nagłówkiem 
podstawowym a obszarem ładunku użytecznego. Nagłówki rozszerzeń przetwarzane są 
generalnie dopiero przez host końcowy, wyjątkowo jednak niektóre z nich przetwarzane 
są także przez routery pośredniczące. W niektórych routerach obecność nagłówków roz
szerzeń powoduje spowolnienie przetwarzania datagramu, nawet jeśli nagłówki te nie są 
przez router przetwarzane. 

Rozpoczniemy od omówienia opcji IPv4, po czym zajmiemy się opcjami i nagłówkami 
rozszerzeń IPv6. W tabeli 5.4 widoczny jest podsumowujący wykaz opcji IPv4, jakie 
z biegiem lat zyskały sobie rangę standardów. Lista opcji IP nie jest kompletna -jest 
okresowo uaktualniana i dostępna pod adresem [IPPARAM]. 
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Tabela 5.4. Opcje datagramu 1Pv4, jeśli występują, umiejscowione są bezpośrednio po obowiązkowych, 
podstawowych polach nagłówka. Każda opcja identyfikowana jest na podstawie 8-bitowego pola Typ 
opcji, podzielonego na trzy podpala, reprezentujące kopiowanie (1 bit), klasę (2 bity) i numer (5 bitów). 
Dla niektórych opcji pole tojestjedynym polem, większość opcji majednak strukturę bardziej rozbudowaną: 
po 8-bitowym polu Typ opcji występuje 8-bitowe pole wskazujące Rozmiar opcji, potem następują 
Dane opcji (w polu Rozmiar opcji uwzględnione są wszystkie trzy pola) 

Nazwa 
Numer Typ opcji (bajt 

Rozmiar Opis Dokument Komentarz 
opcji identyfikacyjny) 

Nie wystę-

Koniec o o Wskazuje koniec 
[RFC079 1 ]  

puje w przy-
listy obszaru opcji. padku braku 

opcji. 

Występuje 
między 
opcjami, np. 

Opcja niereprezen-
w celu wy-
równania po-

Opcja pusta tująca żadnego zna- [RFC079 1 ]  
czątku na-

czenia. 
stępnej opcji 
do granicy 
32-bitowego 
si owa. 

Zawiera (stworzoną 
przez nadawcę) listę 
routerów pośredni-
czących w forwardo-

Trasowanie 
waniu pakietu. Wy-

źródłowe 3 1 3 1  
stępuje w dwóch Rzadko uży-

(Source 9 1 3 7  
Zmienny odmianach: typ 3 [RFC079 1]  wana, zwykle 

Routing) 
oznacza zezwolenie filtrowana. 
na uzupełnienie 
wspomnianej listy 
o dodatkowe pozycje, 
typ 9 oznacza listę 
ściśle ustaloną. 

Etykiety 
Określa sposób dolą-

bezpie-
czania etykiet bezpie-

czeństwa 
i zarządza- 2 130 

czeństwa i ograniczeń Obecnie nie-

nia (Secu- 5 133 
I l  w przetwarzaniu da- [RFC 1 108] wykorzysty-

rity and 
tagramów IP w za- wana. 
stosowaniach mili-

Handling 
tarnych USA. 

Labels) 

Rejestracja 
Zawiera listę route-

trasy (Re- 7 7 Zmienny 
rów, jakie dotychczas 

[RFC079 1]  
Rzadko uży-

cord Route) 
przebył pakiet na wana. 
swej trasie. 

Zawiera listę znacz-
Znakowa- ników czasowych, 
nie czaso- 4 68 Zmienny 

odzwierciedlających 
[RFC079 1 ]  

Rzadko uży-
we (Time- momenty przetwarza- wana. 
stamp) nia przez poszczegól-

ne węzły. 
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Tabela 5.4. - ciąg dalszy 

Nazwa 
Numer Typ opcji (bajt 

Rozmiar Opis Dokument Komentarz 
opcji identyfikacyjny) 

Identyfi-
Zawiera 1 6-bitowy Obecnie nie-

kator stru-
mienia (Sr-

8 1 36 4 identyfikator strumienia [RFC0791)  wykorzysty-

ream !D) 
SATNET. wana. 

Opcja Extended 
Internet Protoco/ - Obecnie nie-

EIP 1 7  145 Zmienny eksperymentalnego [RFC1 385] wykorzysty-
protokołu z lat 90. wana. 
ubiegłego wieku. 

Powoduje śledzenie trasy 
Śledzenie i wysyłanie komunikatów Obecnie nie-
trasy (Tra- 18 82 Zmienny ICMP - w zastosowa- [RFC1393) wykorzysty-
cerotlfe) niach eksperymentalnych wana. 

z lat 90. ubiegłego wieku. 

Alarm 
Wskazuje konieczność dla routera [RFC21 13) Używana oka-

(Router 
20 148 4 interpretowania przez ro-

[RFC5350] zjonałnie. 
Alert) 

uter treści datagramu. 

Opcja ekspe-
Wskazuje szybki start 

Szybki start rymentałna, 
25 25 8 protokołu transporto- [RFC4782] 

(Quick-Start) rzadko uży-wego. 
wana. 

Obszar opcji w nagłówku 1Pv4 kończy się na granicy słowa 32-bitowego (ze względu 
na charakter pola !HL długość nagłówka musi być wielokrotnością 4 bajtów). Pole Typ 
opcji jest zawsze pierwszym bajtem opcji, identyfikującym ją. Najbardziej znaczący bit 
tego bajta określa, czy w razie fragmentacji datagramu opcja ma być kopiowana do na
główka każdego fragmentu (1), czy też ma pojawić się wyłącznie w nagłówku pierwszego 
fragmentu (O). Dwa kolejne bity określają klasę opcji; spośród opcji wymienionych w ta
beli 5.4 opcje Znakowanie czasowe i Śledzenie trasy są opcjami klasy 2 (debugging and 
measurement - debugowanie i pomiary), pozostałe opcje są opcjami klasy O. Klasy 1 i 3 są 
zarezerwowane do przyszłego użytku. Pięć najmniej znaczących bitów bajta identyfikacY.i
nego sklada się na Numer opcji (w}'.jaśnia to różnicę między drugą i trzecią kolumną tabeli). 
Niektóre opcje reprezentowane są tylko przez swój bajt identyfikacyjny, niektóre natomiast 
posiadają bardziej rozbudowaną strukturę; w tym drugim przypadku bezpośrednio po 
bajcie identyfikacyjnym następuje bajt jawnie wskazujący Rozmiar, czyli liczbę bajtów 
owej struktury (począwszy od bajta identyfikacyjnego do ostatniego bajta danych). 
Przynależność opcji do jednej z tych dwóch kategorii wynika z jej numeru - spośród 
opcji wymienionych w tabeli 5.4 tylko opcje Koniec listy i Opcja pusta należą do kate
gorii pierwszej. 

Większość z wymienionych opcji standardowych używana jest dziś rzadko lub wcale, 
także z powodu przyrodzonych ograniczeń protokołu IPv4, a konkretnie - ograniczenia 
rozmiaru nagłówka do 60 bajtów. Przykładowo do dyspozycji opcji  Trasowanie źródłowe 
łub Rejestracja trasy stoi w najlepszym przypadku 40 bajtów (20 ze wspomnianego limitu 
zajęte jest przez obowiązkowe poła nagłówka), co jest niewystarczające w sytuacji, gdy 
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(jeśli wierzyć artykułowi [LFS07)) typowy datagram IP przebywa na swej trasie średnio 
15 przeskoków. Ponadto większość z opcji ma charakter diagnostyczny i jedną z kon
sekwencji ich istnienia jest większa komplikacja konstrukcji firewalli i większe ryzyko 
związane z definiowaniem wyjątków w ich konfiguracji. Niejako wyjątkiem jest w tym 
względzie opcja Alann dla routera, wskazująca na konieczność przetworzenia pakietu 
przez router w sposób wykraczający poza konwencjonalne forwardowanie. Ekspery
mentalną opcję Szybki start, wykorzystywaną zarówno w 1Pv4, jak i 1Pv6, omówimy w na
stępnym podrozdziale, w związku z nagłówkami rozszerzeń 1Pv6. 

5.3. Nagłówki rozszerzeń 1Pv6 

W protokole 1Pv6 opcje i inne funkcje dodatkowe potraktowane zostały w sposób całkowi
cie odmienny w stosunku do 1Pv4. Ponieważ z założenia używane są opcjonalnie i wy
biórczo, uznano za niecelowe lokowanie ich w obrębie nagłówka podstawowego, obar
czonego dotkliwym ograniczeniem rozmiaru; znalazły swe miejsce w obszarze nagłówków 
rozszerzeń (extension headers) ułożonych w łańcuch, którego ostatnim ogniwem jest 
obszar danych protokołu warstwy wyższej, co (w kilku wariantach) przedstawiono na 
rysunku 5.6. Nagłówek podstawowy ma dzięki temu ustaloną strukturę i ustalony 
rozmiar 40 bajtów (patrz rysunek 5.2). Ponieważ nagłówek podstawowy jest jedynym 
elementem datagramu przetwarzanym przez routery pośredniczące (istnieje jeden ważny 
wyjątek od tej reguły), upraszcza się algorytm obsługi datagramu przez router, co w za
mierzeniu powinno prowadzić do skrócenia czasu tej obsługi (choć czas ten zależny jest 
także od wielu innych czynników, takich jak złożoność protokołu, możliwości sprzętu, 
wydajność oprogramowania czy bieżące obciążenie routera). 

Jak pokazano na rysunku 5.6, ciąg nagłówków rozszerzeń (o ile występują) umiejsco
wiony jest między podstawowym nagłówkiem 1Pv6 a obszarem protokołu warstwy wyż
szej (na rysunku jest nim protokół TCP). Elementem wiążącym nagłówki rozszerzeń 
w łańcuch jest pole Następny nagłówek, wskazujące typ następnego nagłówka, zgodnie 
z tabelą 5.5. Z definicji ostatnim elementem wspomnianego łańcucha jest obszar protokołu 
warstwy wyższej; specyfikacja 1Pv6 dopuszcza jednak brak tego obszaru, wówczas w polu 
Następny nagłówek ostatniego ogniwa łańcucha znajduje się wartość 59, jawnie wska
zująca koniec łańcucha (patrz sekcja 4.7 dokumentu [RFC2460]). Kompletna lista wartości 
dopuszczalnych w polu Następny nagłówek dostępna jest na stronie [IP6P ARAM], w tabeli 
5.5 przedstawiono tylko wybrane. 

Wskazywana w drugiej kolumnie kolejność występowania nagłówków rozszerzeń jest 
jedynie zaleceniem, a nie bezwzględnym wymogiem; wyjątkiem są opcje „Skok po 
skoku", które - o ile występują - muszą znaleźć się bezpośrednio za nagłówkiem 
podstawowym. Z perspektywy implementatora oznacza to, z jednej strony, dość dużą 
dowolność w zakresie wspomnianej kolejności, z drugiej natomiast, wymaga od imple
mentacji przetworzenia dowolnego nagłówka niezależnie od pozycji, na której wystę
puje. Każdy z typów nagłówka rozszerzenia może wystąpić co najwyżej jeden raz, wy
jątkiem jest nagłówek Opcje docelowe, który może wystąpić dwukrotnie: pierwszy raz 
w związku z docelowym adresem IP zawartym w nagłówku podstawowym 1Pv6, drugi raz 
w związku z adresem IP określającym ostateczne przeznaczenie datagramu - w niektó
rych sytuacjach adresy te mogą się różnić, np. w przypadku użycia nagłówka Trasowanie 
docelowy adres IP w nagłówku podstawowym może zmieniać się przy przechodzeniu 
przez kolejne routery. 
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------------- Datagram 1Pv6 -------------

--------� Segment TCP --------_,._ 

Naglówek podstawowy 1Pv6 Naglówek 
Następny naglówek = TCP TCP 

Dane TCP 

40 bajtów 20 bajtów 

>------ Segment TCP ______ ,.... 

Naglówek 
Nagłówek podstawowy 1Pv6 Trasowanie 

Naglówek 
Nilstc:pny naglówek Następny 

TCP 
Dane TCP 

= Tra�owonie nagłówek ł 
= TCP 

40 bajtów 20 bajtów 

----- Segment TCP ___ _,._ 

Nagłówek Nagłówek ' 
Nagłówek podstawowy 1Pv6 Trasowanie Fragmentacjo 

Nagłówek 
Następny nagłówek Następny Następny 

TCP 
Dane TCP 

= Trasowanie nagłówek nagłówek 
= Fragmentacja = TCP 

40 bajtów 20 bajtów 

Rysunek 5.6. Trzy przykłady umiejscowienia łańcucha nagłówków rozszerzeń w datagramie 1Pv6. 
Elementem wiążącym nagłówki w łańcuch jest pole Następny nagłówek, ostatnim elementem tego 
łańcucha jest obszar protokołu warsil\ly wyższej (tu TCP) albo nagłówek jawnie oznaczony jako ostatni, 
czyli zawierający wartość 59 we wspomnianym polu 

Tabela 5.5. Wartość w polu Następny nagłówek może wskazywać na nagłówek rozszerzenia bądź obszar 
protokołu; większość z tych wartości rozpoznawalna jest również w polu Protokół nagłówka 1Pv4 

Typ nagłówka Pozycja w łańcuchu Wartość Uwagi 

Nagłówek podstawowy !Pv6 41 
[RFC2460) 
[RFC2473] 

Opcje „skok po skoku" 
[RFC2460) 

2 · O Muszą wystąpić bezpośrednio 
(HO PO PT) 

po nagłówku podstawowym. 

Opcje docelowe 3,8 60 [RFC2460) 

Trasowanie 4 43 
[RFC2460) 
[RFC5095) 

Fragmentacja 5 44 [RFC2460) 

Nagłówek ESP (Encapsulating 
7 . 50 Patrz rozdział 18 .  

Security Paylaad) 

Nagłówek uwierzytelniający (AH 
6 51 Patrz rozdział 18 .  

-A uthentication Header) 

Mobilne IP (M!Pv6) 9 135 [RFC6275] 
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Tabela 5.5. Wartość w polu Następny nagłówek może wskazywać na nagłówek rozszerzenia bądź 
obszar protokołu; większość z tych wartości rozpoznawalna jest również w polu Protokół nagłówka 1Pv4 
- ciąg dalszy 

Typ nagłówka Pozycja w łańcuchu Wartość Uwagi 

Koniec łańcucha Ostatnia 59 (RFC2460] 

ICMPv6 Ostatnia 58 Patrz rozdział 8. 

UDP Ostatnia 17 Patrz rozdział 1 O .  

TCP Ostatnia 6 Patrz rozdziały 1 3 .  - 1 7. 

Ostatnia 
Kompletna lista znajduje się 
na stronie [AN]. 

Protokoły warstw wyższych 

5.3. 1 .  Opcje 1Pv6 

Nowa koncepcja realizacji opcjonalnych elementów przetwarzania datagramu IP, czyli 
mechanizm nagłówków rozszerzeń !Pv6, stwarza dla tych elementów bardziej komfortowe 
środowisko, wolne od skrępowania wynikającego chociażby z ograniczonego rozmiaru 
nagłówka !Pv4. Oznacza to m.in. przywrócenie do życia niektórych opcji IPv4, które 
wskutek owego skrępowania stały się praktycznie bezużyteczne w obliczu nowej rze
czywistości internetowej - mowa tu m.in. o opcjach Trasowanie źródłowe oraz Reje
stracja trasy, o czym wcześniej wspominaliśmy. Protokół !Pv6 dzieli swe opcje na dwie 
podstawowe grupy: te uwzględniane jedynie przez docelowy host (Opcje docelowe) oraz 
uwzględniane przez każdy router na trasie datagramu (zwane opcjami „Skok po sko
ku"). Sposób kodowania opcji jest jednakowy dla obu grup, przedstawiamy go na ry
sunku 5.7. 
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�-��---�------� - - - - - - - - -
Akcja � Rodzaj opcji Dlugo5ć danych opcji 
(2 bity) 

N 
(5 bitów) (B bitów) 

'---_,-----J 
Bajt identyfikacyjny 

Dane opcji 

Rysunek 5.7. Schemat TLV kodowania opcji 1Pv6. Pierwszy bajt, identyfikujący typ opcji, dzieli się 
na trzy podpala: podpale Akcja określa sposób postępowania w przypadku nierozpoznania opcji przez 
router lub host, podpale ZMN oznacza zezwolenie (1) albo brak zezwolenia (0) na modyfikowanie 
opcji przez routery pośredniczące, zaś w polu Rodzaj opcji znajduje się identyfikator określający funkcję 
spełnianą przez opcję. W drugim bajcie wskazany jest jawnie rozmiar danych związanych z opcją 

Trzy elementy opcji określają kolejno jej identyfikację, długość i dane, co znajduje od
zwierciedlenie w akronimie TL V określającym ten schemat (to skrót od Type-Length
Value). Pierwszy bajt - identyfikacyjny - podzielony jest na trzy podpola, określają
ce: sposób postępowania w przypadku, gdy opcja nie zostanie rozpoznana lub nie jest 
implementowana w routerze (podpole Akcja), zezwolenie (albo jego brak) na modyfi
kowanie opcji przez routery pośredniczące (ZMN) oraz Rodzaj opcji (stanowiący odpo
wiednik numeru opcji z 1Pv4). Dwa bity w podpolu Akcja pozwalają na zakodowanie 
czterech różnych wariantów postępowania, zgodnie z tabelą 5.6. 
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Tabela 5.6. Dwa najbardziej znaczące bity bajta Typ opcji określają sposób reakcji routera na napotkanie 
nierozpoznanej lub niezaimplementowanej opcji 

Wartość 

oo 

Ol 
10 

11 

Podejmowana akcja 

Zignorowanie opcji, kontynuowanie przetwarzania datagramu. 

Odrzucenie datagramu bez ostrzeżenia. 

Odrzucenie datagramu i wysłanie do jego nadawcy komunikatu ICMPv6 Parameter Problem. 

Odrzucenie datagramu i wysłanie do jego nadawcy komunikatu ICMPv6 Parameter Problem, 
o ile adres docelowy datagramu IP nie jest adresem multicast. 

Komunikat ostrzegający o odrzuceniu datagramu stwarza sytuację bardziej klarowną niż 
odrzucenie bez ostrzeżenia, jednakże w sytuacji, gdy adres docelowy datagramu jest ad
resem multicast, jego odrzucenie mogłoby wywołać lawinę takich komunikatów. Fakt 
ten jest powodem rozróżnienia akcji identyfikowanych kodami 10 i 11. Tolerowanie przez 
router niezrozumiałych dla niego opcji jest cechą niezmiernie pożyteczną z punktu wi
dzenia projektowania i testowania nowych opcji: routery nieimplementujące obsługi 
nowej opcji po prostu ją ignorują, dzięki czemu może być ona wdrażana w sposób przy
rostowy, czyli implementowana selektywnie na poszczególnych routerach. 

Gdy bit ZMN ma wartość 1, dopuszczalne jest modyfikowanie opcji przez router (w szcze
gólności -wyzerowanie tego bitu), w przeciwnym razie opcja musi pozostać w dotych
czasowej postaci. 

Zestawienie zdefiniowanych obecnie opcji IPv6 znajduje się w tabeli 5.7. W pierwszej 
kolumnie figuruje oficjalna nazwa opcji, w drugiej wskazany jest typ nagłówka, w ramach 
którego opcja może wystąpić: Skok po skoku (H) lub Opcje docelowe (D). Trzy kolejne 
kolumny odzwierciedlają wartości podpól Akcja, ZMN i Rodzaj bajta identyfikacyjnego, 
kolejna kolumna odzwierciedla wartość znajdującą się w drugim bajcie, wskazującym 
długość danych opcji. Opcja Padl jest wyjątkowa w tym sensie, że w jej przypadku nie 
występuje ów drugi bajt - opcja nie zawiera żadnych danych, jedyną przekazywaną tre
ściąjest sam fakt jej wystąpienia, sygnalizowany przez bajt identyfikacyjny o wartości O. 

Tabela 5.7. Opcje 1Pv6 w podziale na dwie grupy Skok po skoku (H) oraz Opcje docelowe (0). Kolumny 
Akcja, ZMN i Rodzaj ukazują wartość poszczególnych podpól bajta identyfikacyjnego, w kolumnie Długość 
znajduje się wartość drugiego bajta, określającego długość danych (w opcji Pad1 bajt ten nie występuje) 

Nazwa opcji Grupa Akcja ZMN Rodzaj Długość Dokument 

Padł HD oo o Nie dotyczy [RFC2460] 

PadN HD oo Zmienna [RFC2460] 

Jumbo Payload H 11 194 [RFC2675] 

Tunnel Encapsulation Limit D oo [RFC2473] 

Router Alert H oo 5 [RFC27 1  I ]  

Quick-Start H oo 6 [RFC4782] 

CALIPSO H oo 8 lub więcej [RFC5570] 

Home Address D 11 201 16 [RFC6275] 
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5.3. 1 . 1 .  Opcje Padl i PadN 

Wymaga się, aby każda z opcji IPv6 rozpoczynała się na offsecie stanowiącym wielo
krotność 8 bajtów (w stosunku do początku datagramu4), więc w przypadku opcji o dłu
gości niestanowiącej tej wielokrotności konieczne jest wypełnianie przestrzeni między nimi 
w sposób zrozumiały dla hosta przetwarzającego nagłówek rozszerzenia. Gdy przestrzeń 
ta ma rozmiar jednego bajta, wypełniana jest pojedynczym bajtem zerowym, co w kate
goriach tabeli 5.7 oznacza wystąpienie opcji Padl. Gdy przestrzeń ta jest większa, ·do 
wypełniania używana jest opcja PadN, rozpoczynająca się bajtem identyfikacyjnym o war
tości 1, po którym następuje bajt długości, zliczający liczbę zer wypełniających pozo
stałe bajty. Tak więc np. pięciobajtowy ciąg wypełniający składa się w bajtów o warto
ściach 1, 3, O, O, O, a wypełnienie przestrzeni dwubajtowej może mieć postać O, O (dwie 
opcje Padl) lub 1, O (opcja PadN). 

5.3.1 .2. Opcja Jumbo Payload 

W niektórych sieciach TCP/IP, m.in. w sieciach łączących superkomputery, używanie 
datagramów o rozmiarze 64 kB oznaczałoby zbyt duży narzut sieciowy w przypadku 
przesyłania masywnych porcji danych. Rozwiązaniem tego problemu jest użycie data
gramów o większych rozmiarach (do 4 GB), zwanych jumbogramami. Gdy obecna 
jest opcja Jumbo Payload, rozmiar ładunku użytecznego datagramu odczytywany jest 
z 32-bitowego pola danych tej opcji, a nie jak zwykle z pola Rozmiar ładunku użytecznego 
w nagłówku podstawowym IPv6 - dlajumbogramu pole to powinno mieć wartość O. 

Opcja Jumbo Payload może nie być implementowana przez węzły operujące na bazie 
łączy, których MTU nie przekracza wartości 64 kB; napotkanie jej w takiej sytuacji po
woduje odrzucenie datagramu z ostrzeżeniem (vide wartość 1 1  w podpolu Akcja). Jej 
wystąpienie jest także nieobojętne dla protokołu TCP. Jak pokażemy w dalszym ciągu 
książki, integralność jego pakietów kontrolowana jest za pomocą sumy kontrolnej, 
uwzględniającej również rozmiar ładunku użytecznego w datagramie enkapsulującym 
segment TCP, więc w tym celu konieczne jest odwołanie się do właściwego pola (tego 
w opcji, nie tego w nagłówku podstawowym). Należy ponadto pamiętać, że większy roz
miar pakietu oznacza większe prawdopodobieństwo wystąpienia niewylaytego błędu 
(patrz [RFC2675]). 

5.3. 1 .3. Opcja Tunnel Encapsulation Limit 

Jak wyjaśnialiśmy w rozdziale 3 . ,  tunelowanie to enkapsulowanie pakietów jednego 
protokołu w pakietach innego, z naruszeniem hierarchicznej zależności warstw wyni
kającej z modelu odniesienia TCP/IP; przykładowo datagramy IP mogą być enkapsulo
wane w innych pakietach IP. Tunelowanie wykorzystywane jest do konstrukcji wirtual
nych sieci nakładkowanych, w ramach których jedna z sieci (np. Internet) pełni rolę 
niezawodnej warstwy łącza danych dla innej warstwy IP (patrz [TWEF03]). Nic nie stoi 
na przeszkodzie tunelowaniu wielopoziomowemu - czyli sytuacji, w której pakiet en
kapsulujący staje się również pakietem enkapsulowanym. 

4 Dokładniej mówiąc: w stosunku do początku nagłówka rozszerzenia. Ponieważ jednak nagłówek podstawowy 
ma rozmiar 40 bajtów, czyli wielokrotność 8 bajtów, oba stwierdzenia są równoważne -przyp. tłum. 
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Generalnie host lub router wysyłające pakiet IP nie mają możliwości kontroli nad liczbą 
poziomów tunelowania zagnieżdżonych w tym pakiecie; opisywana opcja daje im moż
liwość określenia limitu tych poziomów. Router zamierzający wykonać enkapsulację 
pakietu 1Pv6 w tunelu sprawdza najpierw, czy limit ów został zdefiniowany: jeśli wyno
si zero, pakiet jest odrzucany, a do nadawcy (czyli punktu wejścia do aktualnego tunelu) 
wysyłane jest ostrzeżenie ICMPv6 (patrz rozdział 8.); jeżeli jest niezerowy, tunelowanie 
jest wykonywane, a w nowo utworzonym datagramie IPv6 wartość tego limitu (w polu 
danych opcji) zmniejszana jest o I .  W rezultacie wspomniany limit zachowuje się po
dobnie jak pola Czas życia (w nagłówku IPv4) i Limit przeskoków (w nagłówku IPv6), 
tyle że w odniesieniu do innej własności datagramu. Oczywiście, nieobecność opcji 
Tunnel Encapsulation Limit oznacza brak ograniczenia poziomu zagnieżdżenia tunelu. 

5.3. 1 .4. Opcja Router Alert 

Wystąpienie tej opcji oznacza, że datagram zawiera informacje wymagające przetwa
rzania przez router - podobnie jak w przypadku datagramu IPv4. Szczegółowy powód 
alarmowania routera zakodowany jest w 4-bajtowym polu danych opcji; znaczenie po
szczególnych kodów opisane zostało na stronie [RTAOPTS]. 

5.3. 1 .5.  Opcja Quick-Start 

Opcja ta (w skrócie QS) wykorzystywana jest w połączeniu z eksperymentalną procedu
rą tzw. szybkiego startu (Quick Start Procedure) opisywaną w dokumencie [RFC4782]. 
Obsługiwana jest zarówno w ramach 1Pv4, jak i 1Pv6, jednak zaleca się ograniczenie jej 
stosowania do sieci prywatnych, poza kontekstem globalnego Internetu. Dane opcji za
wierają zakodowaną szybkość transmisji wymaganą przez nadawcę, wartość QS TIL i in
ne informacje pomocnicze. Każdy router na trasie pakietu, który implementuje obsługę 
opisywanej opcji, zmniejsza o l wartość pola QS TTL i ewentualnie koryguje (zmniej
sza) podaną wartość transmisji; routery nieimplementujące opcji zwyczajnie ją ignorują 
(vide wartość OO w podpolu Akcja). Host docelowy po odebraniu datagramu wysyła do 
nadawcy komunikat zawierający m.in. różnicę między wartością w polu Limit przesko
ków (Czas życia w 1Pv4) a QS TTL oraz skorygowaną ostatecznie wartość szybkości 
transmisji. Jeśli wspomniana różnica jest niezerowa, oznacza to istnienie na trasie data
gramu routerów, które nie implementują opcji QS, w przeciwnym razie skorygowana 
wartość transmisji przyjmowana jest przez nadawcę jako obowiązująca na całej trasie 
(może być ona wyższa od tej, którą przyjąłby protokół TCP bez wykonywania procedury 
Quick Start). 

5.3. 1 .6.  Opcja CALIPSO 

CALIPSO to skrót od Common Architecture Label !Pv6 Security Option - „opcja 
wspólnej architektury oznaczania [datagramów] IPv6 etykietami bezpieczeństwa". 
Opcja ta, opisana w dokumencie [RFC5570], wykorzystywana jest w niektórych sieciach 
prywatnych do etykietowania datagramów IP wskaźnikami poziomu bezpieczeństwa, 
wraz z infonnacjami towarzyszącymi. Przeznaczona jest głównie do użytku w sieciach 
z wielopoziomową strukturą zabezpieczeń, wykorzystywanych w krytycznych zastoso
waniach bankowych, militarnych i rządowych, gdzie poziom bezpieczeństwa danych 
musi być jawnie wskazany za pomocą specjalnej etykiety. 
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5.3. 1 .7. Opcja Home Address 

Opcja ta związana jest z mechanizmem „mobilnego IP" (o którym piszemy w podroz
dziale 5.5) obejmującym zestaw procedur umożliwiających dynamiczną zmianę adre
sów przyporządkowywanych urządzeniom mobilnym, bez przerywania trwających po
łączeń w warstwach wyższych. Jedną z koncepcji mobilnego IP jest „adres domowy" 
(home address) urządzenia, czyli adres IP stanowiący pochodną prefiksu sieciowego ty
powej lokalizacji tego urządzenia; gdy urządzenie się przemieszcza, może ono dynamicz
nie otrzymywać inne, tymczasowe adresy IP. Adres domowy urządzenia, utrzymywany 
w datagramach jako wartość opisywanej opcji, wykorzystywany jest w kontekście tego 
urządzenia jako swoista identyfikacja z innymi urządzeniami mobilnymi. 

Jeśli opcja Home address jest używana, zawierający ją nagłówek rozszerzenia Opcje 
docelowe musi pojawić się po nagłówku Trasowanie, a przed nagłówkami Fragmentacja, 
Uwierzytelnianie i Nagłówek ESP (patrz rozdział 1 8.), o ile - oczywiście - wspo
mniane nagłówki w ogóle występują. Powrócimy do tej kwestii przy okazji szczegółowego 
omawiania mobilnego IP. 

5.3.2. Nagłówek trasowania 

Nagłówek Trasowanie umożliwia nadawcy datagramu określenie listy (przynajmniej 
częściowej) adresów IP routerów, przez które datagram ten ma przejść na drodze do 
celu. Pierwotna wersja tego nagłówka, oznaczana umownie RHO, definiowana w sekcji 
4.4 dokumentu [RFC2460], została na mocy dokumentu [RFC5095] wycofana z użycia 
jako wątpliwa pod względem bezpieczeństwa i ustąpiła miejsca wersji zwanej RH2, 
zdefiniowanej w związku z mobilnym IP. Rozpoczniemy od omówienia wersji RHO, 
wyjaśnimy przyczyny jej zarzucenia i pokażemy, czym różni się od niej wersja RH2. For
mat nagłówka RHO widoczny jest na rysunku 5.8. 

Centralną częścią nagłówka RHO jest lista pozycji reprezentujących węzły, które od
wiedzić musi datagram na swej trasie do celu. Standardowo pozycje te są adresami IP 
typu unicast rzeczonych węzłów; teoretycznie możliwe jest identyfikowanie węzłów 
w inny sposób, jest to jednak możliwość nieudokumentowana w standardzie IPv6 i nie 
będziemy jej rozważać. W polu Typ nagłówka znajduje się wartość O jako identyfikator 
wersji RHO (wersja RH2 identyfikowana jest przez wartość 2). Wartość pola Licznik 
segmentów równa jest liczbie nieodwiedzonych jeszcze pozycji z listy. Liczba właści
wych pozycji poprzedzona jest polem 32 zerowych bitów, ignorowanym przez routery. 

W czasie wędrówki datagramu nagłówek Trasowanie nie jest przetwarzany do mo
mentu osiągnięcia węzła, którego adres równy jest zawartości pola Docelowy adres IP 
w nagłówku podstawowym. Wówczas pole Licznik segmentów wykorzystywane jest 
do określenia pozycji (na liście adresów IP) zawierającej następny żądany adres na trasie. 
Następuje zamiana miejscami obu adresów oraz zmniejszenie o I pola Licznik segmentów. 
Przykład przedstawiony na rysunku 5.9 pozwoli lepiej zrozumieć ten mechanizm. 
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31 

Następny nagłówek I Długość naglówka I Typ nagłówka (0) I Licznik segmentów 
IS bitów) (S bitów) (B bitów) 

Zo:irczcrwowanc {0) {32 bity) 

Adres IP [1) (128 bitów) 

Adres IP [n] (128 bitów) 

(B bitów) 

Nagłówek 
rozszerzenia 
Trasowanie 

(zmienna dlugo5C) 

Rysunek 5.8. Zdeprecjonowana wersja RHO nagłówka Trasowanie jest uogólnieniem opcji Trasowanie 
źródłowe i Rejestracja trasy. Nadawca datagramu umieszcza w nagłówku listę adresów węzłów, które 
odwiedzić musi datagram na swej trasie do węzła docelowego. Lista może mieć charakter zamknięty 
(tzw. ścisłe trasowanie) lub elastyczny (tzw. luźne trasowanie) - w tym drugim przypadku trasa między 
sąsiednimi pozycjami nie musi być pokonana w postaci pojedynczego przeskoku. Pole Docelowy adres 
IP w nagłówku podstawowym modyfikowane jest przy każdym przeskoku tak, by wskazywać następny 
węzeł na trasie 

SRC: S 
DST: R 
Left: 3 
A1 : R, 
A2: R, 
A3: D 

SRC: S 
DST: R 
Left: 1 

-� M : �  
i �: �2 

I j I 8- ·' --8---'---8--r8--'-- 8-rc:= I 
SRC: S SRC: S 
DST: R DST: D 
Left: 2 Left: O 
A1 : R1 A1 : R, 
A2: R, A2: R, 
A3: D A3: R, 

Rysunek 5. 9. Przykład użycia nagłówka trasowania w wersji RHO. Węzeł S wysyła datagram 1Pv6 
do węzła D, wytyczając trasę prowadzącą przez węzły pośrednie R1, R2 i R3. Zauważmy, 
że adresy tych węzłów pojawiają się kolejno w polu Docelowy adres IP nagłówka podstawowego 
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Na rysunku tym widzimy węzeł nadawczy S oraz datagram z nagłówkiem Trasowanie, 
w którym określono ciąg adresów Ri, R2, R3 i D. W pole adresu docelowego (DST) 
wpisany zostaje adres R I ,  w pole Licznik segmentów - wartość 3 i datagram rusza 
w drogę. Router Ro nie napotyka swego adresu w polu DST, więc nagłówek Trasowanie 
pozostaje nienaruszony. Datagram dociera następnie do routera Ri. pole DST zamienia 
się zawartością z pierwszą pozycją na liście, Licznik segmentów zostaje zmniejszony do 2 
i datagram wędruje do routera R2• Tu sytuacja się powtarza: pole DST i przedostatnia po
zycja zamieniają się miejscami, licznik segmentów przyjmuje wartość 1. Po dotarciu data
gramu do R3 następuje kolejne, ostatnie powtórzenie scenariusza. Pole DST odzyskuje 
pierwotną zawartość, licznik segmentów zostaje wyzerowany, datagram zmierza ku 
węzłowi docelowemu D. 

Opisany scenariusz możemy zaobserwować za pomocą programu Wireshark uwidacz
niającego efekt „pingowania" wywołany za pomocą polecenia ping6 w Windows XP; 
w Windows Vista i Windows 7 dostępne jest tylko standardowe polecenie pi ng, zapewnia
jące obsługę !Pv6. 

C : \> ping6 -r  -s 2001:db8: : 100 2001:db8: : 1  

Powyższe polecenie powoduje wysyłanie żądań ping z adresu źródłowego 200 1 : db8 : : 100 
do adresu docelowego 2001 :db8: : l; parametr -r powoduje dołączenie nagłówka RHO. Wy
chodzący pakiet żądania widoczny jest w oknie programu Wireshark (patrz rysunek 5 . 1  O). 

Ti'. lp6 rlhdr. l r Wirnhark - - ---- -- - - - Qf§[BJ 
�=�"">===,_..-...... �...,....-..�� ........ � ��-" !,!, - �· � ,,.___. 

�.��!!1���;!;�������!!�!:������������������„,� łt F:r:v.ie 1: llB byus- on w1rt (944 b1uWs b;f:t dptur1d (�� bhs ) ;' 1 · • 1 .--
Ili li:th1:rri.eti u ,  Src: oo:05:�i:o.:24:bb (00:05:4e:.1•:2Hbb), Dst: oo:o..t:5•:9fT9e:eo (OO:CM:.s·a:9f:!ile:eo) e [!m:ert1._t:ti Frotocol ver.s\on 6, Src: 2001 : dbs! hoo (2001"!db8::100), on: 2001.:db8 : :1 (1001 :db8::1) 

lil OllO . ,  .• • vers1on: 6 
Iii • . • • 0000 0000 . . • • • • • • • . • • • • • • • • • •  „ Tr.iff1c cln!!! ; 011.00C:OOOOO 

. „ . .  „ . . . . .  0000 0000 0000 0000 0000 „ Flowhbel : OJOOOOOOOO 
P1yloo1d length: 6A 
11ext hHder: IPv6 rout1ng (0�2b) 
Hop 11m1t: 120 
source: 2001:db8: :100 (200l:db9: :100) 
O•stlnu1on: 2001:dbB::1 (200l:db8 : :1) 61 Ró,!.i�1ogH1uder: Type : 1Pvef source Roi.lt !ng (O) 

tll)(t hu tr: ICMPV6 (Oxlł) 
Length: i (24 bytei;) 
Typł!: IPv6 Sourcł! Rout:łng (O) 
L11ft S•!Jrl•nts :  1 
Addre55 : 2001:db8: :100 (2001:dbB: :100) 

iB!lnter11et contro l lk efutji! Profoco1 ei 
0000 oo o.i sa 9f 9t aa oo os 4e o 24-b sTid'"'600o� :-:2�.-:-·:-- -oaio oo oo oo 4 0  2b eo io 01 od ba oo oo oo oo oo oo . . .  0+ • •  „ „ . . .  . 
0020 OO OO OO OO 01 OO 20 Ol Od bS OO OO OO OO OO OO • • •  „ ,  , „ ,  . . . .  . 
0030 OO 00 OO 00 OO 01 ��T.pl . . • . .  ·lmlllllll 
gg;g 'fi"i'?'U�·:;;,·�1�!1f';"!}iI',fjiip,i*WW'i!Rirn �� ""· · · ·™ 
0060 6b 6C 6d 6@ 6f 70 71 i2 7l 74 75 76 77 fil 62 63 ldmnopqr stlJ\/W<tbC 
0010 64 e5 ei6 67 68 69 defqht 

Rysunek 5.1 O. Polecenie ping powoduje pojawienie się pakietu żądania Echo protokołu /CMPv6. 
W polu Następny nagłówek nagłówka podstawowego /Pv6 znajduje się wartość Ox2b (dziesiętnie 43), 
co zgodnie z tabelą 5.5 identyfikuje nagłówek Trasowanie; licznik segmentów równy jest 1, lista 
adresów zawiera tylko jedną pozycję 2001:db8::100. Następnym w kolejności nagłówkiem jest 
ICMPv6 (wartość Ox3a, dziesiętnie 58) 

Komunikat pi ng ma postać pakietu żądania Echo protokołu ICMPv6 (patrz rozdział 8.). 
W datagramie IP komunikat ten poprzedzony jest nagłówkiem Trasowanie z wartością O 
w polu Typ nagłówka, mamy więc do czynienia z wersją RHO. Na liście adresów znaj
duje się tylko jedna pozycja - 2001 :  db8 : : 100 .  
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Wspominaliśmy wcześniej, że wersja RHO wycofana została z użytku jako niebezpiecz
na. Zauważmy otóż, że obecna w nagłówku lista adresów IP może być kształtowana 
w zasadzie dowolnie, m.in. nic nie stoi na przeszkodzie wielola·otnemu użyciu tych samych 
adresów. Aranżując odpowiednio owe powtórzenia, możemy doprowadzić do nara
stającego ruchu oscylacyjnego, co efektywnie równa się atakowi przeciążeniowemu (DoS). 
W wersji RH2 wspomniana lista adresów może zawierać co najwyżej jedną pozycję, 
a Licznik segmentów musi mieć wartość O - i jest to jedyna różnica w stosunku do 
wersji RHO, oprócz - oczywiście - wartości 2 w polu Typ nagłówka. 

5.3.3. Nagłówek fragmentacji 

Gdy rozmiar datagramu przekracza wartość PMTU dla ścieżki od nadawcy do hosta do
celowego, datagram ten dzielony jest na fragmenty. O znaczeniu PMTU wspominali
śmy już w rozdziale 3., szczegółowo omawiamy ją w rozdziale 1 3 ., tu ograniczymy się 
tylko do przypomnienia, że protokół 1Pv6 narzuca dolne ograniczenie 1280 bajtów na 
jej wartość (zgodnie z sekcją 5. dokumentu [RFC2460]). W ramach protokołu 1Pv4 
fragmentacji datagramu dokonywać mógł każdy host lub router, jeśli datagram ten był 
zbyt duży w kontekście MTU łącza prowadzącego do następnego węzła; informacja 
związana z fragmentacją obecna była w drugim 32-bitowym słowie nagłówka 1Pv4, 
obecnego w każdym fragmencie. Protokół 1Pv6 ogranicza poniekąd tę swobodę - frag
mentowanie datagramu wykonywać może wyłącznie jego nadawca, a informacja opisu
jąca szczegóły fragmentacji umiejscowiona jest w ramach odpowiedniego nagłówka 
rozszerzenia. 

Nagłówek rozszerzenia Fragmentacja zawiera te same informacje o fragmentacji, które 
znajdowały się w nagłówku IPv4, lecz pole Identyfikacja rozszerzone zostało do 32 bitów, 
co umożliwia współegzystencję w sieci większej liczby pofragmentowanych pakietów. 
Format nagłówka Fragmentacja przedstawiono na rysunku 5. 1 1 . 

Następny nagłówek I (B bitów) 
Rezerwa-1 (O) 

(B bitów) 

15 16 

I 
Identyfikacja 

(32 bity) 

Offset fragmentu 
(13 bitów) I Rezerwa·l l M r2 b11y1 I 

31 

Nagłówek 
rozszerzenia 
Fragmentacja 

(B bajtów) 

Rysunek 5.1 1 .  Nagłówek rozszerzenia Fragmentacja. Pole identyfikacyjne jest dwukrotnie większe niż 
w nagłówku 1Pv4, offset fragmentu oznacza przesunięcie fragmentu, liczone w jednostkach a.bajtowych, 
względem początku części fragmentowalnej oryginalnego pakietu. Bit M jest wyzerowany w ostatnim 
fragmencie pakietu i ustawiony na 1 w pozostałych fragmentach 

Dwa poła rezerwy zawierają zera i są ignorowane przez odbiorcę pakietu. Offset frag
mentu określa umiejscowienie fragmentu w oryginalnym pakiecie, a konkretnie -
przesunięcie tego fragmentu względem początku tzw. części fragmentowalnej, liczone 
w jednostkach 8-bajtowych. Zerowa wartość bitu M oznacza ostatni fragment pakietu. 

W datagramie poddawanym fragmentacji (zwanym „oryginalnym datagramem") wy
różniamy dwie części: początkowa, niefragmentowalna część obejmuje nagłówek 
podstawowy oraz wszelkie nagłówki rozszerzeń podlegające przetwarzaniu przez węzły 
pośrednie (czyli wszystkie nagłówki do nagłówka Trasowanie włącznie albo nagłówek 
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opcji Skok po skoku, jeśli tylko on występuje w pakiecie). Pozostała, fragmentowalna 
część pakietu obejmuje nagłówek Opcje docelowe, nagłówki protokołów warstw wyż
szych i ładunek użyteczny. 

Każdym fragment powstający z podziału datagramu oryginalnego rozpoczyna się kopią 
jego części niefragmentowalnej z tą różnicą, że w polu Rozmiar ładunku użytecznego 
znajduje się rozmiar fragmentu, nie rozmiar oryginalnego ładunku użytecznego5• Bez
pośrednio za tą kopią znajduje się nagłówek Fragmentacja, z odpowiednio wypełnio
nym polem Offset .fragmentu (równym zero w pierwszym fragmencie) i odpowiednio 
ustawionym bitem M (wyzerowanym w ostatnim fragmencie). Pole identyfikacyjne jest 
kopią pierwowzoru z części niefragmentowalnej .  

Proces fragmentowania przykładowego datagramu przedstawiono poglądowo na rysun
ku 5. 12. Datagram zawierający ładunek użyteczny o rozmiarze 3960 bajtów zostaje po
fragmentowany w celu przetransmitowania przez ścieżkę, której PMTU wynosi 1500 
(to wartość typowa dla Ethernetu). Rozmiar fragmentu nie może więc przekraczać 1500 
bajtów, przy czym rozmiar danych fragmentu musi być wielokrotnością 8 bajtów. Odli
czając 40 bajtów na nagłówek podstawowy i 8 bajtów na nagłówek Fragmentacja do
stajemy limit 1452 bajtów na rozmiar danych, co po zaokrągleniu w dół do wielokrotności 
8 daje 1448 bajtów. Ostatecznie maksymalny rozmiar pakietu równy jest 40 + 8 + 1448 
= 1496 bajtów. 

Nagłówek 
podsuwowy 1Pv6 

(40b.1jt6wl 

Dane IP 
(3960 bajtów) 

------- 1496 bajtów -------;� 

4- 11\48 bajtów_., 

Naglówek Nlgłó\m 
podstn1vawy 1Pv6 ftogmtntocja 

{40b;,jtów) (8bajtó'N) 

Of(sct = O  
M = l 

Identyfikacja = 2439868 

Nagłówek NIQ!ól'H 
podstawowy 1Pv6 Fragtntnrocja 

{40 bajtówl l!baj!bl 

Offset = 181 
M = l 

Identyfikacja = 2439868 

DnnelP 

Dane IP 

Naglówek Haqlólnlt 
podstawowy 1Pv6 Frogmnllacja 

(40bajt6wl (8baj16wl 

Dane IP 
11064 bajtów) 

Offset = 362 
M = O  

Identyfikacja = 2439868 

Oryginalny rozmiar 
pakietu = 4000 bajtów 

Rozmiar ładunku 
użytecznego = 3960 bajtów 

E'iJ>Ll'l>ZYJ!ilgmont 
Rozmiar =  1496 bajtów 

Rozmiar ładunku 
użytecznego =  1456 bajtów 

Rozmiar danych = 1448 bajtów 

Rrugllragment 
Rozmi.Jr = 1496 bajtów 

Rozmiar ładunku 
użytecznego= 1456 bajtów 

Rozmiar danych = 1448 bajtów 

Trzeci fo$tatn!l fragment 
Rozmf<Jr= 1112  bujtów 

Rozmiar ładunku 
użytecznego = 1072 bajty 

Rozmiar danych = 1064 bajty 

Rysunek 5.12. Przykład podziału pakietu z ładunkiem użytecznym 3960 bajtów na trzy fragmenty 
o rozmiarze danych nie większym niż 1448 bajtów. We wszystkich fragmentach oprócz ostatniego bit 
M ma wartość 1. Offset fragmentu l'.yrażony jest w jednostkach %ajtowych, co dla drugiego i trzeciego 
fragmentu daje (odpowiednio) 181 · 8 = 1448 oraz 362 · 8 = 2896 bajtów. Schemat fragmentacji 

jest więc podobny do tego z f Pv4, choć różni się od niego obecnością nagłówka rozszerzenia 

5 Rozmiar ładunku użytecznego plus 8 bajtów nagłówka Fragmentacja - przyp. tłum. 
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Proces odwrotny do fragmentacji, czyli rekonstrukcja oryginalnego datagramu na pod
stawie fragmentów, nosi nazwę defragmentacji lub reasemblacji. Host docelowy musi 
- oczywiście - uprzednio otrzymać wszystkie fragmenty; podobnie jak w protokole 
1Pv4, mogą one nadchodzić w dowolnej kolejności, niekoniecznie naturalnej, czyli we
dług wzrastających offsetów (patrz rozdział I O.); do rozpoczęcia deasemblacji jest więc 
konieczne otrzymanie ostatniego fragmentu (rozpoznawanego na podstawie zerowej 
wartości bitu M) i wszystkich fragmentów poprzednich. 

Fragmentację możemy zaobserwować w praktyce, inicjując wysyłanie datagramów IP 
za pomocą polecenia ping z odpowiednimi parametrami i podglądając transmitowane 
dane za pomocą programu Wireshark. W systemie Windows 7 wspomniane polecenie 
ma postać: 

C : \> pin� ·1 3952 ff01 : :2 
a jego konsekwencje wyglądają w oknie programu Wireshark podobnie do tych z ry
sunku 5 . 13 .  

O (OYOOOO) 
. . . . . . . . . . . . . . .  1 • More F'ragnent : Ye� 
!dent 1 f 1 catłon: oxoaooo010 

�.sl�.u!n.llid 1Pv6 ło frartu:•; 3 
a Data (1448 bytes) 

01(00000000 

o a t a :  SOOOl 5'l20001.00Zbij16263 64 6 5666766696atlb6c6d6e6f70 . . . 
{Length: 1448] 

�-.·�.,-,, . .,-tJ!.:..�� J'jf'·N1JQ•bb·l4, F;;;;; 
Rysunek 5.1 3. Program ping generuje pakiety /CMPv6 (patrz rozdział 8.) zawierające 3960-bajtowy 
ładunek użyteczny 1Pv6. Pakiety te są fragmentowane w celu zdolności ich przetransmitowania 
przez łącze ethernetowe o wartości MTU 1500 bajtów 

Na rysunku widzimy pofragmentowany komunikat żądania Echo ICMPv6, wysyłany na 
adres docelowy multicast ffOl : :  2. Fragmentacja jest konieczna, ponieważ parametr - 1  
3952 powoduje generowanie pakietów ICMPv6 niosących ładunek użyteczny o rozmiarze 
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3952 bajtów. Razem z 8-bajtowym nagłówkiem ICMPv6 daje to pakiet ICMPv6 o wielko
ści 3960 bajtów. Pakiet ten staje się następnie ładunkiem użytecznym datagramu 1Pv6. 
Widoczny w nagłówku podstawowym 1Pv6 adres źródłowy jest adresem 1Pv6 lokalnym 
dla łącza. Dla określenia docelowego adresu multicast warstwy łącza danych wykorzy
stywana jest specyficzna dla 1Pv6 procedura mapująca, opisywana w rozdziale 9. Gdy 
wszystkie fragmenty danego pakietu dotrą do odbiornika, jakim jest program Wireshark, 
zostaną poskładane w całość, jakąjest oryginalny datagram 1Pv6. 

Na rysunku 5.14 zobaczyć możemy szczegóły drugiego fragmentu. Zgodnie z oczeki
waniami, rozpoczyna się on podstawowym nagłówkiem 1Pv6, w którym wykazany jest 
ładunek użyteczny o rozmiarze 1448 bajtów, zaś pole Następny nagłówek zawiera kod 
44 (Ox2c) identyfikujący (zgodnie z tabelą 5.5) nagłówek rozszerzenia Fragmentacja. 
Kolejnym nagłówkiem w łańcuchu jest nagłówek protokołu ICMPv6, nie ma więc 
dalszych nagłówków rozszerzeń. Wartość 181 w polu Offset ji·agmentu umiejscawia 

początek tego fragmentu na bajcie przesuniętym o 1 8 1  · 8 = 1448 bajtów w stosunku do 
początku części fragmentowalnej oryginalnego datagramu. Ustawienie na 1 bitu M (sy
gnalizowane przez Wireshark jako wartość Yes zatytułowana More Fragment) oznacza, 
że wyświetlany fragment nie jest ostatnim fragmentem oryginalnego datagramu. 

4.' fp6rraewłn7.t d . „ .. �· . ,  . ,,, _ „ _ „  .... „ •. �"' �· .„ „ �  �-:i..f;J� 
J.LĘ.�t _'/.ie.w _Go C«itlle .,. J:!':łr.e • �&t�ie� Trierił'v:lnv !oot� lf'łttnlk l� 
.!_ iii � � .w I s  � � �-I �-<i> _'.'»_!_�_1�@1 � � � tJ_ � �-".'.J�_@ 
rk>. lfifte ISoc.ne 'De-...ti'ld-Dl P10łocol Jrlo 

t 0. 000000 e80 : :8i1'ii7.:CCi�t : 2 �S:r:G 7 tfó1::? r�6 ·�if" frd�ent "(m:t-TCH?v6 (oda) '1tł'•o 1d�ci� t of 

� . �-:.··���klf -. ·� ?J 
m Fram!! 2: 1510 bytes on w1re (12oso bits , 1510 bYtes •:.łptur"E!Cf(1Toii0.b1t';.5 ---·- - -------·
GJ Ethernet •r t ,  Sri:: 20 : 6a :Sa : 3l : ic : 7•1 ' (20 : 1Ja :6,J, : 31:ir.:74 ) , tlst :  B : 3 l : 00:00 : 00:02 (H : B : OO: OO:OO :O:?) 
9 Internet Protocol ver.'51on 6,  src:: feSO : : Sdbi: c661 :2fSS:e6f7 (feSO: : Bdbi':c&U1 : 2f S S : e6fi), Ost: ff01 : : 2 (ffOl 

ru 0110 . . , . „ vers ·\on :  6 
„ „ 0000 0000 „ „ „ „ • •  „ . „ .  „ „ "' Tr<łffic cl.ł-s-s :  0 .• 00000000 
. . . . . . . . . . . .  0000 0000 0000 0000 ooc·o • i::1owl.abP.1: oxoooooooo 
Payload length: 1J�6 
uext: header: IPvU fragnent (0.c}C) 
Hop Hrl'l1 t :  128 
source : feao: :Bdb i: có&l : zfss :e6f7 (feso: : Sdb7 : .::66.l :2f58 :e6fi) 
oestlnnfon: ffOl : : z  (ffOl : :Z) 

i3 i:raqnenution He.\der 
UC'tt header: tc.MPvU (Oi'l.l) 
0000 0101 1010 1. . .  „ off:i;et : 181 (O>:OOb5) 

• . • .  „ • • • „1 • More i::r.-sgment : tes 
Idl!nt1fłcatfon: 0.-:00000010 

pi>ąssęnbled IPv6 1o frame..:...J 8 Data (1448 b)'t�s) 
o.i ta: 6f70717273 7J 75N77t.il6.N36J óHiM7.;.SG�·l.t�bG<6d6e6f . 

[umgth: 1448] 

, -- >J 

Rysunek 5.14. Zaznaczony drugi fragment datagramu 1Pv6, zawierający 1448 bajtów ładunku użytecznego, 
w tym 8-bajtowy nagłówek rozszerzenia Fragmentacja. Obecność tego nagłówka jest świadectwem 
pofragmentowania datagramu przez nadawcę, wartość 181 w polu offsetu oznacza natomiast, że 
niniejszy fragment odzwierciedla część oryginalnego datagramu rozpoczynającą się na przesunięciu 
181 · 8 = 1448 bajtów względem początku części fragmentowalnej. Wartość 1 bitu M oznacza, 
niniejszy fragment nie jest ostatni. Wszystkie fragmenty tego samego pakietu mają identyczną 
wartość w polu Identyfikacja, w tym przypadku 2 
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Analogiczne obserwacje poczynić możemy w odniesieniu do trzeciego fragmentu (patrz 
rysunek 5. 1 5). Z pola Offset fragmentu odczytujemy 362 · 8 = 2896 jako przesunięcie tego 
fragmentu względem początku części fragmentowalnej. W polu Rozmiar ładunku użytecz
nego widnieje wartość 1072; jeśli odejmiemy od niej 8 jako rozmiar nagłówka Frag
mentacja, otrzymamy l 064 jako rozmiar „netto" tegoż ładunku. Na podstawie offsetów 
i rozmiarów poszczególnych fragmentów Wireshark odtwarza ich chronologiczną aran
żację, w sposób czytelny dla użytkownika. 

@,fp6[rag-wfn7.td ------------ ------------- ----- rJ[QJIBJ 
/kl, Trne SoJct' I� 

1 O: oooo00�-f'P.So: :Sb7 : có6l. : 2 'SB:eó 7 f'61:'":2 
? 0 . 0017.25 feao: :Sdb7: c6ó1 : 2f'SB : e&f7 ff01 : : z  

I �ix-6rJ_II„;��0v�6-frr_a_gn_e_n_t -(rn-xt-.-,-,M-Pv-· �6-(�o-•""l a-')-of�f�.�o'""'<�d"'"•0.,.,�.1-oO .-) --• 
IPvó IPv6 fra(}'llent (nxt•lCMPVó (Ox3a) off„11148 -fd·OXlO) 

.:I •: . 8361 79 
s ., . 93 9,ll)ó 
6. ,6ł0>2-
7 � .  s.i �i S2 

ffi Ha1t1e 3: 1126 bytes on wfre (9008 b1 t s ) ,  1126 bytes captuf'ed (9008 b1ts) 

(O:da) offsO �d·Oxl.4) 
(Ox3a) offul•148 l d•OX1.'1) 

.. . 
(Odo) o-ff·O ; d„0>:16) 
(Oida) off•1·1 4 8  ld•O;icl6) . eg• 

;:i Ethernet I I .  src: 2 0 : 6 a : 8 a :31 : 7c : 74 (20 : 'la : Ba : 31 : 7 c: : 7� ) . ost : 3 3 : 3 3 : 0 0 : 0 0 : 00 : 02 (33 : 3 3 : 00 : 00 : 00:02) 
e Internet Protocol ver-;; ion 6,  Sr.: : "feSO : : Sdb7:c661 : 2 f 5 8 : el)f7 (fe80 : : 8db7:c661 : 2 f 5 B : e6fi), Dsc :  ff01 : :2 (fFOl 

[ii 0110 • • . • • version: 6 
-:-ii • •  , • MOO 0000 . . . . . . . . „ . . . „ ,  „ . . • Tra.ff ie C l a H :  O:t.00000000 

. . . . . . . . . . . .  0000 0000 0000 0000 0000 • i:l O'""l abel : 0)100000000 
Payload l <?ngth: 1072 
lle�·t header : !Pv6 fragnent (0(2C) 
Hop 1 imlt : 118 
sour.:e: feso: :adb7 :cMl : zna: e6fi (feso: :Bdb7 : c661 : zna : eóf7) 
C•es t i nat i on :  ff01 : : 2  (ffOl : : ?) 

t:i �ragmeni: .H -\ on Header 
Nl:!•.t header : tCMPvl) (OY3a) 
0000 lOll 0101 o . . . • offoet : 362 (0.(016a) 

. . . . . . .  o • More i:ragTient : r10 
I dent i fi cati on: O �00000010 

B (3 TPvtl !=ra(]T1ent!i (3960 bytes) : "1(14J8),  ;.;?(l4J8), #l (106J)] 
[i:rqme· l nav1oad· 0-144 7  (1.ł48 bvręs)l 
[H,Jme· '.J gavload· 1•148-'.1805 (1448 bytęs)] 
[�('i!m" ; 3 pay1oad· 28%-)950 (106-t bvtes)] 
(i:r aCJnem: o:ount : 3 ]  
[iieassembled IPv� 1ength :  3960] 

e Internet .:ontro1 Mess age Protocol v6 
Type: Echo (ping) request (128) 
code: O 
ł:hecksun: O".H62 [correct] 
Identifler:  OxóOOl 
Sequence : .i ;  
Data 0 9 5 :?  bytes) 

Rysunek 5. 15. Zaznaczony ostatni fragment datagramu 1Pv6, zawierający 1072 bajty ładunku 
użytecznego, w tym 8-bajtowy nagłówek rozszerzenia Fragmentacja. Wartość O bitu M kwalifikuje 
niniejszy fragment jako ostatni, ponadto sumując jego offset (362 · 8 = 2896) i rozmiar .netto" 
ładunku użytecznego (bez uwzględniania nagłówka Fragmentacja) równy 1064 otrzymamy wartość 
2896 + 1064 = 3960 jako rozmiar oryginalnego ładunku użytecznego (złożonego z 8-bajtowego 
nagłówka pakietu ICMPv6 i 3956 bajtów danych tego pakietu) 

Na podstawie dotychczasowego opisu fragmentacji datagramu 1Pv6 i na podstawie analizy 
prezentowanego przykładu możemy ocenić narzut - w postaci dodatkowych danych 
wymagających transmitowania - jaki wprowadza fragmentacja do protokołu 1Pv6. Po 
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pierwsze, w każdym fragmencie znajduje się kopia podstawowego nagłówka IPv6, za
miast więc 40 bajtów jednego egzemplarza tegoż nagłówka mamy teraz trzy egzempla
rze, co oznacza narzut w ilości (3-1)*40 = 80 bajtów. W każdym fragmencie obecny 
jest ponadto 8-bajtowy nagłówek rozszerzenia Fragmentacja, co oznacza narzut 3*8 = 24 
dodatkowych bajtów. Ponadto, ponieważ do przeniesienia fragmentów potrzebne bę
dą trzy ramki ethernetowe (zamiast jednej), musimy uwzględnić 1 8-bajtowy narzut 
( 14-bajtowy nagłówek + 4-bajtowa suma FCS) na każdą z dwóch dodatkowych ramek. 
Łącznie zatem warstwa łącza danych otrzyma dodatkowo 80+24+2 * 1 8  = 140 bajtów do 
przetransferowania. 

5.4. Forwardowanie datagramów I P  

Forwardowanie datagramów IP jest pod względem koncepcyjnym mało skomplikowane, 
szczególnie z perspektywy hosta. Jeśli węzeł docelowy przyłączony jest do hosta bez
pośrednio (np. za pomocą łącza punkt-punkt) lub za pośrednictwem współdzielonej sie
ci (np. Ethernetu), datagram przesyłany jest bezpośrednio, bez użycia routera. W prze
ciwnym razie host wysyła datagram do routera domyślnego (default router), powierzając 
temu routerowi zadanie dostarczenia datagramu do celu. Ten prosty schemat funkcjo
nuje w przeważającej większości hostów. 

W tym podrozdziale przeanalizujemy szczegóły tej prostej operacji, by następnie przyj
rzeć się operacji, która już tak prosta nie jest. Zauważmy na wstępie, że większość 
współczesnych komputerów ma dwojakie oblicze, każdy z nich funkcjonować może za
równo jak typowy host, jak i w charakterze routera - wiele z domowych sieci wyko
rzystuje komputery PC przyłączone do Internetu właśnie jako routery (a także jako fi
rewalle, którym poświęcamy rozdział 7.). Zasadniczą cechą odróżniającą (w kontekście 
IP) host od routera jest traktowanie „obcych" datagramów: host, w przeciwieństwie do 
routera, nigdy nie zajmuje się forwardowaniem datagramów, których sam nie wytworzył. 
W naszym ogólnym schemacie protokół IP otrzymywać może datagramy od innych 
protokołów funkcjonujących w tym samym komputerze (m.in. TCP i UDP) bądź z in
terfejsu sieciowego. 

Wykonywane przez warstwę IP forwardowanie datagramów wiąże się z utrzymywa
niem w pamięci hosta lub routera pomocniczych danych, zwanych popularnie tablicą 
trasowania (routing table) lub tablicą forwardowania (forwarding table). Gdy data
gram zostaje odebrany przez interfejs sieciowy, protokół IP sprawdza najpierw, czy za
warty w tym datagramie docelowy adres IP jest adresem własnym węzła, w którym 
protokół ten funkcjonuje (czyli jednym z adresów przypisanych interfejsom sieciowym 
tegoż węzła), bądź „pasującym" do węzła adresem multicast lub broadcast. Jeśli tak, 
datagram dostarczany jest do modułu implementującego protokół wskazywany w polu 
Protokół (w IPv6 w polu Następny nagłówek) w nagłówku tegoż datagramu. W prze
ciwnym razie datagram potraktowany zostać może w dwojaki sposób: 

• jeśli warstwa IP skonfigurowana jest do pełnienia funkcji routera, datagram jest 
forwardowany, czyli przetwarzany według scenariusza opisywanego w punkcie 5.4.2, 

• jeśli warstwa IP nie implementuje funkcji routera, datagram jest odrzucany; 
w niektórych sytuacjach do nadawcy wysyłany jest komunikat protokołu ICMP 
z informacją o wystąpieniu błędu. 
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Specyfikacja protokołu IP nie precyzuje szczegółów danych składających się na tablicę 
forwardowania, pozostawiając w tym zakresie swobodę autorom konkretnych imple
mentacji. Reguły protokołu IP nieuchronnie prowadząjednak do struktury, która (przy
najmniej koncepcyjnie) powinna być wektorem pozycji  składających się z czterech na
stępujących pól. Oto one. 

• Przeznaczenie, czyli 32-bitowa (dla IPv4) lub 1 28-bitowa (dla IPv6) wartość 
spełniająca wraz z polem maski (patrz następna pozycja) funkcje dopasowywania 
adresu docelowego (szczegóły już za chwilę). Może to być np. wartość zerowa, 
odpowiadająca „trasie domyślnej" reprezentującej wszystkie możliwe miejsca 
przeznaczenia, albo pełny adres IP w przypadku „trasy hosta" reprezentującej 
pojedyncze miejsce przeznaczenia. 

• Maska, czyli ciąg bitów o rozmiarze takim samym jak pole Przeznaczenie. 
Zostaje pomnożona bitowo (AND) z docelowym adresem IP zawartym w datagramie, 
po czym następuje próba dopasowania wyniku tego mnożenia do któregoś z pól 
Przeznaczenie w tablicy forwardowania. 

• Adres następnego przeskoku, czyli adres IP następnego węzła (routera lub hosta), 
do którego przekazany zostanie datagram. 

• Identyfikator interfejsu wykorzystywany przez warstwę IP do wyboru interfejsu, 
który powinien dostarczyć datagram do następnego przeskoku; może to być np. 
karta ethemetowa (tradycyjna lub bezprzewodowa) albo interfejs PPP skojarzony 
z portem szeregowym. Gdy węzeł wysyłający datagram jest jednocześnie jego 
twórcą, pole to może posłużyć do określenia, który z adresów IP powinien zostać 
wpisany do nagłówka datagramu jako adres źródłowy (do tej kwestii powrócimy 
w podpunkcie 5.6.2. 1). 

. 

Forwardowanie pakietów IP odbywa się na zasadzie „skok po skoku": jak można się zo
rientować z dotychczasowego opisu, host ani router nie zawierają informacji o komplet
nej trasie datagramu, aż do węzła docelowego, lecz jedynie informację konieczną do 
właściwego wyboru następnego węzła na tej trasie (wyjątkiem jest - oczywiście -
sytuacja, gdy następny węzeł jest jednocześnie docelowym, bezpośrednio połączonym 
z bieżącym). Węzeł „właściwie wybrany" to węzeł z założenia znajdujący się „bliżej" 
węzła docelowego na wspomnianej trasie i połączony z węzłem bieżącym w sposób 
umożliwiający bezpośrednie przekazanie datagramu. Od trasy datagramu wymaga się 
natomiast, by była pozbawiona cykli, w przeciwnym razie datagram, zamiast dotrzeć do 
celu, mógłby krążyć po sieci, aż do wyczerpania się limitu ustalonego przez pole Czas 
życia (w IPv6 pole Limit przeskoków). Zapewnienie poprawnej postaci tablic forwardo
wania (m.in. we wspomnianych aspektach) jest zadaniem protokołów trasowania (routing 
protocols) - RIP, OSPF, BOP czy IS-IS, że ograniczymy się do wymienienia tylko 
kilku najbardziej znanych (więcej informacji na temat protokołów tej kategorii znajdą 
czytelnicy np. w publikacji  [DC05]). 
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5.4.2. Szczegóły forwardowania 

Gdy warstwa IP implementowana przez host lub router zamierza wysłać datagram IP do 
następnego przeskoku, rozpoczyna od konfrontacji adresu docelowego tegoż datagramu 
(oznaczmy ten adres przez D) z kolejnymi pozycjami swej tablicy forwardowania. Po
zycję o numerze j we wspomnianej tablicy uznaje się za pasującą do adresu D, jeśli ko
niunkcja bitowa (AND) adresu D i pola Maska (mj) na tej pozycji da wynik równy za
wartości pola Przeznaczenie (d.i), czyli gdy D A  mj = '9· Spośród wszystkich pozycji 
pasujących do adresu D wybrana zostaje ostatecznie ta, której pole mj zawiera najwięcej 
bitów jedynkowych. Powyższy algorytm nosi nazwę dopasowania do najdłuższego 
prefiksu (longest prefix match), bo maski w tablicy forwardowania są maskami podsie
ci, a maska podsieci stanowi (jak wyjaśnialiśmy w rozdziale 2.) konkatenację ciągu (być 
może pustego) bitów jedynkowych z ciągiem (być może pustym) bitów zerowych. 
Wyjaśnia to związek z długościąprefiksu i liczbą .jedynek" w masce. 

Jeżeli w tablicy forwardowania nie zostanie odnaleziona przynajmniej jedna pozycja 
pasująca do adresu D, datagram uznawany jest za niedostarczalny (undeliverable). Jeśli 
sytuacja taka ma charakter lokalny - niemożliwość forwardowania datagramu 
stwierdzona została przez host, który datagram ów wygenerował - odnośna aplikacja 
otrzymuje standardowy komunikat w rodzaju „Host nieosiągalny". Gdy opisana sytuacja 
wydarzy się w obrębie routera, zostaje wysłany odpowiedni komunikat ICMP do hosta 
będącego nadawcą datagramu. 

Powróćmy jeszcze do dopasowywania adresu D do pozycji tablicy forwardowania: mo
że się zdarzyć, że na kilku pozycjach stwierdzona zostanie największa liczba bitów je
dynkowych w masce i żadna z nich nie zasługuje tym samym na miano „najlepszej". 
Może się tak zdarzyć, jeśli dla hosta określono kilka domyślnych routerów, bo w sieci 
zastosowano multihoming, czyli przyłączenie do kilku dostawców Internetu. Standard 
IP nie określa żadnej szczególnej zasady rozstrzygania takich remisów, najczęściej więc 
implementacje wybierają pierwszą z kandydatur. Bardziej inteligentna strategia wyboru 
mogłaby realizować podział ruchu między kilka tras, być może z uwzględnieniem ich 
oczekiwanego obciążenia. Jak dowodzą analizy przedstawione w publikacji [THL06], 
multihoming może być korzystny nie tylko dla dużych przedsiębiorstw, lecz także dla 
użytkowników domowych. 

5 .4.3. Przykłady 

Zilustrujmy konkretnymi przykładami opisane reguły forwardowania, a szczególnie do
pasowywanie do najdłuższego prefiksu w tablicach trasowania. Przeanalizujemy dwa 
przypadki dostarczania datagramu: lokalne - gdzie host wysyłający i docelowy znaj
dują się w tej samej sieci (tzw. dostarczanie bezpośrednie - direct delive1y) - oraz 
zdalne, angażujące serię routerów (zwane dostarczaniem pośrednim - indirect de
livery). Oba schematy zilustrowano na rysunku 5.16. 



Nagłówek warstwy 2 (np. Ethernetu) 

Nagłówek warstwy 3 (np. IP) 

DST: B.1J! 
SRC:� 

SRC: S 
DST: D 

DST: � 
SRC: filll 

SRC: S 
DST: D 
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DST: filll 
SRC: B2b 

SRC: S 
DST: D 

10.0.0.1 

DST: filll 
SRC: � 

SRC: S 
DST: D 

Dostarczanie 
bezpośrednie 

Dostarczanie 
pośrednie 

DST: !;! 
SRC: !Ml! 
SRC: S 
DST: D 

Rysunek 5.16. Dostarczanie bezpośrednie nie ll'.)lmaga użycia routera - datagram IP enkapsulowany 
jest w ramce warstll'.)l łącza danych, do której wprost wpisywane są adresy sprzętowe źródłowy i doceloll'.)I. 
Dostarczanie pośrednie wiąże się z wykorzystaniem routera - dane forwardowane są do routera 
przy użyciu jego adresu sprzętowego jako docelowego w ramce. Adres IP routera nie pojawia się 
w datagramie IP (chyba że router jest węzłem nadawcą lub węzłem docelowym albo użyta została 
opcja Trasowanie źródłowe 

5.4.3. 1 .  Dostarczanie bezpośrednie 

Rozpoczniemy od przykładu dostarczania bezpośredniego, zilustrowanego w górnej 
części rysunku 5. 1 6. Nasz host S, zarządzany przez system Windows XP, posiada adres 1Pv4 
10.  O .  O . 100 oznaczony tu S, a jego karta sieciowa posiada adres MAC, który oznaczymy S. 
(podkreślone); host ten wysyła właśnie datagram IP do hosta linuksowego D o adresie 
IP równym 10 . O .  O .  9, który oznaczamy przez D, i adresie MAC, który oznaczamy przez 
f2 (podkreślone). Oba hosty połączone są za pomocą przełącznika. Tablica trasowania 
utrzymywana przez warstwę IP hosta S ma postać przedstawioną w tabeli 5.8. 

Tabela 5.8. Tablica trasowania w hoście S zawiera dwie pozycje. Hostowi S przydzielony został adres 
10.0.0.100/25. Adresy docelowe z przedziału od 10.0.0.1 do 10.0.0.126 dopasowywane są do 
drugiej pozycji (jako zawierającej dłuższy prefiks) i stanowią podstawę dostarczania bezpośredniego 
datagramów. Pozostałe adresy docelowe pasują wyłącznie do pierwszej pozycji, prowadzącej 
do routera R o  adresie 10.0.0.1 

Przeznaczenie '(di) Maska (mi) Następny przeskok Interfejs 

o .  o .  o .  o O .  O .  O. O 10 . 0 . 0 . 1  1 0 .  o .  o . 100 
10 .  o .  o .  o 255. 255. 255. 128 10 . 0 . 0 . 100 10 . 0 . 0 . 100 
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Dopasowywanie adresu D równego 10 .  O. O. 9 daje wynik pozytywny dla obu pozycji 
tablicy; w pierwszej masce liczba bitów jedynkowych wynosi O, w drugiej 25, zdecy
dowanie więc wybrana zostaje druga pozycja, w której adres następnego przeskoku 
10 . O .  O . 100 równy jest adresowi hosta S; jest to jednocześnie sygnał dla hosta S, że da
tagram powinien zostać dostarczony w sposób bezpośredni, bez używania jakichkolwiek 
routerów. 

Datagram zostaje więc poddany przez host S enkapsulacji w ramce warstwy łącza da
nych, przeznaczonej dla hosta D. Jeśli adres l2. jest dla hosta S nieznany, musi zostać 
rozpoznany przez odpowiedni protokół - w wersji IPv4 jest to protokół ARP, opisy
wany w rozdziale 4., w wersji IPv6 protokół ICMPv6, a dokładniej jego komunikaty 
Neighbor Solicitation, którymi zajmiemy się w rozdziale 8. Adres l2. wpisany zostaje 
następnie w pole DST wspomnianej ramki - w procesie jej dostarczania przełącznik 
wykorzystuje wyłącznie adresy warstwy łącza danych, abstrahując zupełnie od adresów IP 
w enkapsulowanym datagramie. 

5.4.3.2. Dostarczanie pośrednie 

Przeanalizujmy teraz przypadek przedstawiony w dolnej części rysunku 5. 16.  Z naszego 
hosta wysyłany jest datagram IP na adres 192 . 48 . 96 . 9, który na swej trasie napotka 
cztery routery pośredniczące. Jedynie pierwsza pozycja w tablicy trasowania (ta z ze
rową maską) pasuje do wspomnianego adresu docelowego, jako następny przeskok wyka
zywany jest tu adres 10 . O .  O . 1, przyporządkowany „stronie a" routera R l .  Sytuacja taka 
jest typowa dla większości sieci domowych. 

Jak pamiętamy, w przypadku dostarczania bezpośredniego adresy IP w nagłówku data
gramu - źródłowy i docelowy - odpowiadają adresom (odpowiednio) węzła nadawcy 
i węzła docelowego i podobnie jest z adresami sprzętowymi (np. ethemetowymi). W przy
padku dostarczania pośredniego tak samo ma się rzecz z adresami IP, lecz już nie z ad
resami sprzętowymi: adresy źródłowy i docelowy w ramce odnoszą się do węzłów wyzna
czających kolejny odcinek jej trasy; docelowy adres ethemetowy w ramce wychodzącej 
z hosta S wskazuje interfejs sieciowy po „stronie a" routera Rl, ten opatrzony adresem 
IP 10 . O .  O . 1. „Przeliczeniem" adresu IP na adres sprzętowy zajmuje się jeden z wymie
nionych wcześniej protokołów (ARP albo ICMPv6) działających w sieci łączącej host S 
z routerem Rl. Gdy tylko host S otrzyma odpowiedź od routera Rl, wyśle do niego 
ramkę enkapsulującą datagram IP; przetworzenie tej ramki odbędzie się wyłącznie na 
podstawie adresów warstwy łącza danych (a konkretnie - docelowego adresu etheme
towego). 

Router Rl po otrzymaniu wspomnianej ramki wyłuskuje z niej rzeczony datagram IP 
i przystępuje do przeglądania swej tablicy trasowania w celu dopasowania adresu do
celowego 192 . 48 . 96 . 9  odczytanego z nagłówka datagramu. Zakładamy, że tablica tra
sowania zawiera dwie pozycje, jak w tabeli 5.9. 

Router Rl po stwierdzeniu, że adres docelowy datagramu (192. 48 . 96 . 9) nie jest jego 
własnym adresem IP, przystępuje do forwardowania otrzymanego datagramu. Pole Na
stępny przeskok dopasowanej pozycji wskazuje na adres 70 . 231 . 159 . 254, przypisany 
do „strony a" routera R2 - jest to adres sieci o (cokolwiek skomplikowanej) nazwie 
adsl -70-231-159-254 . dsl . snfc21 . sbcglobal . net. Ponieważ jest to globalny adres inter
netowy, a zawarty w datagramie adres źródłowy IP jest lokalnym adresem jego własnej 
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Tabela 5.9. Tabela forwardowania w routerze R1 wskazuje na potrzebę wykonania translacji adresów 
(NAT). W wyniku tej translacji prywatny, lokalny adres routera 10.0.0.1 odwzorowany zostaje na globalny 
adres 70.231.132.85, w wyniku czego datagramy generowane w sieci 10.0.0.0/25 widoczne są 
w Internecie jako wysyłane z adresu 70.231.132.85 

Przeznaczenie (di) Maska (mi) Następny przeskok Interfejs Komentarz 

o . o . o .  o 

10 .  O .  O . O  

O . O . O . O  70 . 231 . 159 . 254 70. 231 . 132. 85 NAT 

255 . 255 . 255 . 128 10 . 0 . 0 . 100 10 . 0 . 0 . 1  NAT 

sieci, router Rl musi zastąpić go adresem globalnym, wykonując procedurę tłumaczenia 
adresów sieciowych (Network Address Translation, w skrócie NAT) opisywaną szcze
gółowo w rozdziale 7. W wyniku wykonania tej procedury adres lokalny 10 .  O .  O . 100 za
stąpiony zostaje przez globalny adres 70 . 231 . 132. 85, reprezentujący odtąd „stronę b" 
routera R l .  

Datagram I P  po dotarciu do routera R2 poddawany jest przetwarzaniu podobnemu do 
tego z Rt, z wyjątkiem procedury NAT, która jest zbędna, jako że oba adresy IP w na
główku datagramu są adresami globalnymi. Adres docelowy w nagłówku datagramu nie 
jest adresem własnym routera R2, więc datagram jest forwardowany; tym razem jednak 
router dysponuje większą liczbą możliwych tras (zamiast jednej trasy domyślnej), za
leżnie od sposobu połączenia routera z Internetem i lokalnych założeń polityki bezpie
czeństwa. 

W protokole IPv6 forwardowanie datagramów odbywa się podobnie, z dwiema istot
nymi różnicami. Po pierwsze, przeliczanie adresów IP na adresy fizyczne jest zadaniem 
komunikatów Neighbor Solicitation, które Gako część protokołu ICMPv6) opiszemy 
w rozdziale 8. Po drugie, protokół IPv6 definiuje nową kategorię adresów - adresy lo
kalne dla łącza, rozpoczynające się od prefiksu f380 : :  /10 (patrz rozdział 2.); fakt ten 
może wymagać interwencji użytkownika (administratora) w przypadku hostów multi
homed, w celu wskazania konkretnego interfejsu, jaki ma być używany do wysyłania 
datagramów kierowanych na adresy tej grupy. 

Poniższy przykład ilustruje wykorzystywanie adresów lokalnych dla łącza w systemie 
Windows XP; zakładamy, że protokół IPv6 został w tym systemie zainstalowany i działa 
prawidłowo: 

C : >  ping6 feBO : :204:5aff: fe9f : 9e80 

Badanie feBO: : 204 : 5aff: fe9f: 9e80 z użyciem 32 bajtów danych : 

Brak trasy do miejsca docelowego . 
Określ poprawny i dentyfi kator zakresu l ub użyj parametru -s do określ enia adre 

su źródłowego . 

Statystyka badania dla  fe80 : : 204 : 5aff: fe9f : 9e80 : 
Pakiety: Wysłane = 4. Odebrane = O .  Utracone = 4 000% utraconych) . 

Niepowodzenie wynika z konieczności wskazania konkretnego interfejsu, przeznaczo
nego do wysyłania datagramów produkowanych przez program ping6; wskazanie to 
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może mieć formę konkretnego adresu IP lub zakresu. Skorzystamy z drugiej możliwości, 
wskazując jawnie numer interfejsu jako przyrostek %6 dodany do zasadniczego adresu: 

C : >  ping6 fe80: :204:5aff: fe9f:9e80%6 

Badanie fe80: : 204 :5aff: fe9f: 9e80%2 
z fe80: : 5efe : l92 . 168 . 131 .67%2 z użyciem 32 bajtów danych : 

Odpowiedź z fe80 : : 5efe : l92 . 168 . 131 .67%6: bajtów=32 czas=l ms 
Odpowiedź z fe80 : :5efe : l92 . 168 . 13 1 . 67%6: bajtów=32 czas=l ms 
Odpowiedź z fe80 : :5efe : l92 . 168 . 131 .67%6: bajtów=32 czas=l ms 
Odpowiedź z fe80 : : 5efe : l92 . 168 . 131 .67%6: bajtów=32 czas=l ms 

Statystyka badani a dl a fe80: : 204: 5aff: fe9f : 9e80%2 : 
Paki ety: Wysłane = 4. Odebrane = 4 .  Utracone = O (0% straty) . 

Szacunkowy czas blądzeni a paki etów w mi 1 1  i sekundach: 
Minimum = 1 ms . Maksimum = 1 ms . Czas średni = 1 ms 

Trasę datagramu IP prześledzić można za pomocą linuksowego programu traceroute 
Qego windowsowy odpowiednik ma nazwę tracert i nieco inny zestaw opcji); użycie 
parametru -n blokuje wyświetlanie nazw DNS przyporządkowanych wyświetlanym ad
resom: 

Li nux% traceroute ·n ftp.uu. net 
traceroute to ftp . uu . net ( 192 .48 . 96 .9 ) . 30 hops max. 38 byte packets 

1 70 . 231 . 159. 254 9 . 285 ms 8 . 404 ms 8 . 887 ms 
2 206 . 171 . 134 . 131 8 .412 ms 8. 764 ms 8 . 661 ms 
3 216 . 102 . 176 . 226 8 . 502 ms 8 . 995 ms 8 . 644 ms 
4 151 . 164 . 190 . 185 8 . 705 ms 8 . 673 ms 9 . 014 ms 
5 151 . 164 . 92 . 181 9 . 149 ms 9 . 057 ms 9 . 537 ms 
6 151.  164. 240 . 134 9. 680 ms 10 .  389 ms 1 1 .  003 ms 
7 151 . 164 . 41 . 10 1 1 . 605 ms 37 . 699 ms 1 1 . 374 ms 
8 12. 122 . 79. 97 13. 449 ms 12 .  804 ms 13 .  126 ms 
9 12. 122 .85. 134 15 . 114 ms 15. 020 ms 13.654 ms 

MPLS Label=32307 CoS=5 TIL=l S=O 
10 12. 123 . 12 . 18 16 . 011 ms 13 .555 ms 13. 167 ms 
11 192 . 205 . 33 . 198 15 . 594 ms 15 . 497 ms 16 .093 ms 
12 152. 63 . 57 . 102 15 . 103 ms 14 . 769 ms 15 . 128 ms 
13 152 . 63 . 34 . 133 77 . 501 ms 77 . 593 ms 76. 974 ms 
14 152 . 63 . 38 . 1  77 . 906 ms 78. 101 ms 78 . 398 ms 
15 207 . 18 . 173 . 162 81 . 146 ms 81 . 281 ms 80 .918 ms 
16 198 . 5 . 240 . 36 77 . 988 ms 78. 007 ms 7 7 . 947 ms 
17 198 . 5 . 241 . 101 8 1 . 912 ms 82.231 ms 83 . 115 ms 

Widzimy listę przeskoków na trasie od komputera wykonującego program traceroute 
do węzła docelowegoftp.uu.net (192 . 48 . 96 . 9). Program traceroute opiera swe działa
nie na generowaniu kombinacji datagramów UDP z sukcesywnie zwiększaną wartością 
pola Czas życia (w 1Pv6 Limit przeskoków) i komunikatów ICMP (wykorzystywanych 
do wykrywania sytuacji, gdy w danym węźle wyczerpuje się limit czasu życia (prze
skoków) datagramu - w ten właśnie sposób wykrywane jest istnienie węzła na trasie). 
Dla każdej wartości Czasu życia/Limitu przeskoków wysyłane są trzy datagramy UDP, 
w celu trzykrotnego pomiaru czasu wędrówki datagramu od nadawcy do każdego z węzłów. 

Standardowo program traceroute przetwarza tylko informację związaną z protokołem IP, 
na listingu widzimy jednak wiersz 

MPLS Label=32307 CoS=5 TIL=l S=O 
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Jest on konsekwencją zastosowania techniki MPLS (MultiProtocol Label Switching -
wieloprotokołowe przełączanie etykiet) opisywanej w dokumencie [RFC303 l] i wiążą
cej z pakietami specjalne etykiety, stanowiące podstawę forwardowania tych pakietów 
(przez routery obsługujące MPLS). Etykieta sygnalizowana w powyższym wierszu po
siada identyfikator 32307, została zakwalifikowana do klasy usług 5, limit przeskoków 
określono na I ,  a komunikat reprezentowany przez etykietę nie znajduje się na dnie sto
su MPLS (S=O, patrz [RFC4950)). Współdziałanie MPLS z protokołem ICMP opisane 
jest w dokumencie [RFC4950], natomiast ich łączenie z pakietami 1Pv4 (na zasadzie 
opcji IP) opisano w [RFC6178]. Wielu operatorów sieci wykorzystuje MPLS na potrzeby 
kontrolowania dróg przepływu poszczególnych części ruchu. 

5.4.4. Dyskusja 

Przedstawione typowe przykłady pozwalają na sformułowanie kilku spostrzeżeń zwią
zanych z forwardowaniem datagramów IP opatrzonych adresami docelowymi typu uni
cast. 

1 .  Większość hostów i routerów posiada w swych tablicach trasowania pozycję 
o zerowej masce i zerowym adresie wynikowym, reprezentującą kolejny przeskok 
na domyślnej trasie pakietu. Istotnie, typowy host lub router znajdujący się na styku 
Internetu z siecią lokalną kieruje na domyślną trasę wszystkie pakiety nieprzeznaczone 
dla własnej sieci, posiada bowiem tylko jeden interfejs łączący go z Internetem. 

2. Adresy IP źródłowy i docelowy, zawarte w nagłówku datagramu, nie ulegają 
zmianie na trasie pakietu, z wyjątkiem stosowania opcji Trasowanie źródłowe 
lub procedury NAT. Decyzje dotyczące trasowania datagramu podejmowane są 
przez hosty i routery na podstawie docelowego adresu IP. 

3. Datagramy IP enkapsulowane są w ramkach warstwy łącza danych, w których 
adresy docelowe (o ile występują) identyfikują zawsze najbliższy przeskok na 
trasie, zmieniają się więc przy kolejnych przeskokach. W przedstawionych 
przykładach adresy warstwy łącza danych obecne były w nagłówkach ramek 
ethemetowych, lecz już nie w ramkach łącza DSL. W protokole 1Pv4 przeliczanie 
adresów IP na adresy sprzętowe jest zadaniem protokołu ARP, w protokole 1Pv6 
zadanie to spełniają komunikaty Neighbor Solicitation protokołu ICMPv6. 

5.5. Mobilny I P  

Opisywany dotychczas model forwardowania datagramów IP posiada ważną cechę cha
rakterystyczną: jest nią niezmienność wzajemnej lokalizacji węzłów sieci - każdy host 
współdzieli ten sam prefiks z najbliższymi hostami i routerami. Zmieniając niespodzie
wanie adres IP węzła i jednocześnie pozostawiając ów węzeł przyłączony do sieci na 
poziomie warstwy łącza danych, ryzykujemy załamanie się połączeń nawiązanych w war
stwach wyższych (np. połączeń TCP), bo połączenia te wciąż bazują na starym adresie IP 
wspomnianego węzła i poprawne trasowanie związanych z nimi datagramów może oka
zać się niemożliwe. Problem ten nabiera poważnego wymiaru użytkowego w przypadku 
węzłów mobilnych, a wieloletnie (teraz już - kilkudziesięcioletnie) wysiłki projek
tantów zmierzające do jego rozwiązania zaowocowały skonstruowaniem mechanizmu 
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mobilnego IP (Mobile IP) (propozycje innych protokołów tego rodzaju przedstawione są 
w dokumencie [RFC630 l ]). Mobilny IP istnieje w wersjach dla obu protokołów 1Pv4 
([RFC5944]) oraz IPv6 ([RFC6275]), skoncentrujemy się jednak wyłącznie na wersji 
dla IPv6 (oznaczanej dalej skrótowo MIPv6) jako bardziej elastycznej, łatwiejszej do 
objaśnienia i bardziej rozpowszechnionej, zwłaszcza w nowszych urządzeniach mobil
nych, głównie smartfonach. Oczywiście, nie sposób w tak zwięzłych ramach przedstawić 
wszystkich istotnych jej cech, dlatego ograniczymy się do przedstawienia jedynie pod
stawowych koncepcji i zasad, polecając zainteresowanym czytelnikom literaturę dedy
kowaną tematowi, np. publikację [RC05].  

Mobilny IP opiera się na koncepcji sieci domowej hosta (home network) - jest to sieć, 
w ramach której host przebywa przez większość czasu i którą może opuszczać, prze
mieszczając się do innych sieci. Komunikacja hosta z jego siecią domową odbywa się 
zgodnie z opisanymi wcześniej algorytmami. Gdy host opuszcza swą sieć domową, za
pamiętuje swój „domowy" adres IP i (przy użyciu różnych trików i specjalnych algo
rytmów forwardowania) prezentuje się pod tym adresem nowej sieci i wszystkim hostom, 
z którymi nawiązuje komunikację - tak jakby nadal znajdował się w swej domowej sieci. 
Podstawowym elementem tego schematu jest specjalny rodzaj routera, zwany agentem 
domowym (home agent), wspomagający trasowanie związane z mobilnymi węzłami. 

Stopień złożoności M1Pv6 uprawnia do uznania go za odrębny protokół. Złożoność ta 
objawia się głównie w postaci komplikacji mechanizmu komunikatów sygnalizacyjnych 
i ich zabezpieczania. Komunikaty te wykorzystują różne formy nagłówka rozszerzenia 
Mobilność, identyfikowanego (zgodnie z tabelą 5.5) wartością 135 w polu Następny na
główek. Występuje on w wielu (obecnie 17) odmianach, szczegółowo opisanych na 
stronie [MP]. Omawiając model komunikacji mobilnego IP, skoncentrujemy się na pod
stawowych komunikatach opisywanych w [RFC6275]; inne komunikaty wykorzysty
wane są m.in. do implementowania „szybkich urządzeń podręcznych" (fast handovers) 
([RFC5568)), do zmiany agenta domowego ([RFC5142]) i do celów eksperymentalnych 
([RFC5096)). Rozpoczniemy od przedstawienia ogólnego modelu komunikacji MIPv6 
i związanej z nim terminologii. 

5.5. 1 .  Model podstawowy - tunelowanie dwukierunkowe 

Na rysunku 5 . 17  widoczne są podstawowe elementy infrastruktury MIPv6; większość 
terminologii odnosi się również do MIPv4 ([RFC5944)). I tak, host który może się prze
mieszczać, nazywamy węzłem mobilnym (Mobile Node - MN), zaś węzły, z którymi 
może się on komunikować, określane są mianem węzłów korespondencyjnych ( Co1re
spondent Nodes - CN). MN opatrzony zostaje adresem IP utworzonym na bazie pre
fiksu IP jego sieci domowej -jest to jego adres domowy (Home Address - HoA). Gdy 
MN przemieści się do innej sieci, otrzymuje dodatkowy adres, zwany adresem prze
kierowania (Care-of Address - CoA). W opisywanym modelu podstawowym komu
nikacja CN z MN trasowana jest za pomocą agenta domowego (Home Agent - HA) 
- to specjalny rodzaj routera, równorzędny w infrastrukturze sieciowej z innymi ważnymi 
systemami (np. routerami i serwerami WWW). Skojarzenie adresów HoA i CoA węzła 
mobilnego nazywamy wiązaniem (binding) tego węzła. 
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Rysunek 5.1 7. Mobilny IP umożliwia utrzymywanie operatywności węzłów, mimo ich przemieszczania 
się między sieciami. Agent domol'lfj węzła pośredniczy w jego komunikacji z innymi węzłami (w wariancie 
podstawol'lfjm), a w wersji zoptymalizowanej organizuje bezpośrednie skojarzenie węzła mobilnego 
z węzłem korespondentem 

W podstawowym modelu komunikacji węzły CN nie angażują protokołu MIPv6. Od
mianą tego modelu jest sytuacja, gdy mobilna jest całą sieć, wraz ze swym routerem 
(mechanizm taki, o sugestywnej nazwie „NEMO" - od Network Mobility - opisywany 
jest w dokumencie [RFC3963]). Gdy MN (lub mobilny router sieci) przyłączony zostaje 
do nowej sieci, otrzymuje CoA i komunikuje go HA za pośrednictwem komunikatu 
aktualizacja wiązania (binding update); w odpowiedzi HA przesyła do MN komunikat 
potwierdzenie wiązania (binding acknowledgment). Odtąd ruch między MN a jego CN 
odbywać się będzie za pośrednictwem wspomnianego HA, przy użyciu dwustronnej 
formy tunelowania pakietów IPv6 (patrz [RFC2473]), zwanej tunelowaniem dwukie
runkowym (bidirectional tunneling). Wymieniane w związku z tym komunikaty chronio
ne są za pomocą protokołu IPsec w wersji z nagłówkiem ESP (Encapsulating Security 
Payload - patrz rozdział 1 8.). Stanowi to zabezpieczenie przed możliwością nawiąza
nia skojarzenia z HA przez intruzywną stację, podszywającą się pod legalny MN. 

5.5.2. Optymalizacja trasy (RO) 

Tunelowanie dwukierunkowe jest stosunkowo nieskomplikowaną techniką realizacji 
M!Pv6 w komunikacji z węzłami CN, które mogą nawet nie implementować MIP, owa 
prostota może jednak przekładać się na znaczną nieefektywność komunikacji: szczególnie 
kuriozalna jest sytuacja, gdy MN utrzymuje komunikację z pobliskimi CN, lecz znajduje 
się w znacznym oddaleniu od swego HA, który musi w tej komunikacji pośredniczyć. 
Wyeliminowanie tego mankamentu jest zadaniem procesu zwanego optymalizacją trasy 
(route optimization, w skrócie RO); proces ten musi być wspierany zarówno przez MN, 

jak i wszystkie CN, z którymi ten się komunikuje. Jak za chwilę pokażemy, metody za
pewniające użyteczność i bezpieczeństwo RO są dość skomplikowane, ograniczymy się 
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więc tylko do naszkicowania podstawowych operacji RO, odsyłając czytelników zain
teresowanych szczegółami do lektury dokumentów [RFC6275] i [RFC4866] ;  racjonali
zacja RO - czyli uzasadnienie wyboru takich, a nie innych rozwiązań szczegółowych 
- zawarta jest w dokumencie [RFC4225]. 

Podstawową ideą RO jest rejestracja korespondencyjna, czyli proces, w ramach któ
rego MN uwierzytelnia się wobec CN, jednocześnie informując je o swym aktualnym 
adresie CoA - to wszystko w celu nawiązania komunikacji bezpośredniej, nieangażu
jącej HA. Z tego punktu widzenia, funkcjonowanie RO można podzielić na dwa pod
procesy: jeden z nich zajmuje się wspomnianą rejestracją korespondencyjną i w efekcie 
nawiązaniem skojarzenia między MN a CN, drugi natomiast zajmuje się wymianą data
gramów między MN a skojarzonymi z nim CN. 

W ramach rejestracji korespondencyjnej MN uwiarygodnia się najpierw wobec każdego 
CN, wykonując procedurę trasowalności powrotnej (Return Routability Procedure, 
w skrócie RRP). Komunikaty wymieniane w ramach RRP nie są chronione przez IPsec 
(ochrona taka miała miejsce w przypadku komunikacji MN ze swym HA), ponieważ 
funkcjonowanie IPsec w tym kontekście byłoby (zdaniem projektantów) dość zawodne 
- co prawda, od każdej implementacji protokołu 1Pv6 wymaga się zaimplementowania 
IPsec, jednak nie ma obowiązku jego używania. I choć RRP nie zapewnia ochrony tak 
solidnej jak IPsec, to jednak jest od niego znacznie prostsza i wychodzi naprzeciw więk
szości problemów bezpieczeństwa, jakie rozważali projektanci MIP. 

Procedura RRP obejmuje wymianę następujących komunikatów mobilności: HoTI 
(Home Test Init), Hol (Home Test), Co TI (Core-o/Test Init) oraz Col (Core-of Test). Ich 
zadaniem jest weryfikacja przez CN osiągalności MN zarówno na podstawie adresu 
domowego (komunikaty Ho TI i Hol), jak i adresu CoA (komunikaty Co TI i Col). Schemat 
działania RRP przedstawiono na rysunku 5 . 1 8. 

Węzeł mobilny (MN) Agent domowy (HA) 
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Rysunek 5.18. 1-Wmlana komunikatów w ramach procedury trasowalności powrotnej (RRP) przygotowującej 
zoptymalizowaną, bezpośrednią komunikację między MN a CN; CN zostaje poinformowany o dostępności 
MN pod obydwoma adresami: domowym I przekierowania. Linie przerywane reprezentują komunikaty 
wymieniane za pośrednictwem agenta domowego; cyfry oznaczają kolejność wysyłania komunikatów, 
choć komunikaty (1) i (2) mogą zostać wysiane przez MN równocześnie 
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Na rysunku tym widzimy banalny przypadek jednego MN i jednego CN. Procedurę 
RRP rozpoczyna MN, wysyłając do CN dwa komunikaty: Ho TI (za pośrednictwem HA) 
oraz CoTI (bezpośrednio do CN). CN po otrzymaniu obu komunikatów (w dowolnej 
kolejności) odpowiada wysłaniem do MN dwóch komunikatów: HoT (za pośrednictwem 
wspomnianego HA) oraz CoT (bezpośrednio do MN). Komunikaty te niosą losowe ciągi 
znaków, zwane tokenami, służące do skonstruowania klucza kryptograficznego używa
nego do uwierzytelniania MN wobec CN w ramach procedury ich kojarzenia. Po za
kończeniu procedury węzły MN i CN mogą komunikować się w sposób bezpośredni, 
jak na rysunku 5 . 19  - trasa wymienianych między nimi datagramów została zoptyma
lizowana. RO ukazuje swe drugie oblicze, jakim jest metoda bezpośredniego komuni
kowania się MN i CN, zilustrowana w uproszczeniu na rysunku 5 . 19. 

SRC:MN CoA 

Węzeł-korespondent (CN) 
DST: CN 

Opcja Home Addr: 
MN HoA 

-------- DoCN -------... 

..... t------- OdCN --------

SRC:CN 

Węzeł mobilny (MN) DST: MN CoA 

Nagłówek Trasowanie RH2: 
MN HoA 

Rysunek 5.1 9. Po nawiązaniu skojarzenia MN i CN wymieniają dane w sposób bezpośredni. Pakiety 
wędrujące od MN do CN wykorzystują opcję docelową Adres domowy, pakiety wędrujące w kierunku 
przeciwnym posiadają naglówek Trasowanie w wersji RH2 

Po pomyślnym przeprowadzeniu kojarzenia dane między MN i CN przepływać mogą 
w sposób bezpośredni, wolne od nieefektywności właściwej tunelowaniu dwukierunko
wemu. Komunikacja ta organizowana jest z użyciem Opcji docelowych IPv6 dla data
gramów przepływających od MN do CN oraz nagłówka Trasowanie RH2 dla datagra
mów płynących w kierunku przeciwnym; w nagłówku tym adres HoA węzła MN 
wskazywany jest jawnie jako następny Gedyny) przeskok. 

Pakiety wysyłane przez CN zawierają w polu Adres źródłowy IP adres CoA węzła MN, 

co pozwala na uniknięcie problemu polegającego na odrzucaniu pakietów w ramach 
tzw. filtrowania wprowadzającego (ingress filtering) (patrz [RFC2827]) - odrzucanie 
takie mogłoby następować, gdyby w roli adresu źródłowego datagramów wykazywany 
był adres HoA węzła MN. Notabene adres ten figuruje w pakiecie, lecz znajduje się w polu 
danych opcji Home Address i jako taki nie jest interpretowany (ani modyfikowany) 
przez routery. 

Węzeł CN wysyła więc pakiety przeznaczone dla MN na jego adres CoA (bo taki odczytał 
z pola Adres źródłowy IP w nagłówku podstawowym). Węzeł MN po pomyślnym ode
braniu pakietu od CN wykonuje ciekawy trik, polegający na wpisaniu w pole Adres do
celowy IP tegoż pakietu swego adresu HoA, odczytanego z nagłówka RH2. Tak spreparo
wany pakiet przekazywany jest pozostałym protokołom stosu TCP/IP implementowanym 
w węźle MN, wskutek czego protokoły traktują ów pakiet tak, jakby wysłany został na 
adres HoA, nie CoA, węzła MN. 
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5.5.3. Dyskusja 

Mobilny IP zaprojektowany został z myślą o obsłudze (do pewnego stopnia) łączności 
mobilnej, w warunkach której adres urządzenia może się dynamicznie zmieniać, lecz 
zarazem urządzenie to musi pozostać połączone z warstwą łącza danych. Problem ten 
w mniejszym stopniu dotyczy komputerów przenośnych, które przed przemieszczeniem 
są zwykle wyłączane, usypiane lub hibemowane6, jest natomiast typowy dla urządzeń 
podręcznych (głównie smartfonów), na których uruchamiane są aplikacje czasu rzeczywi
stego (np. VoIP). Podejmowane są więc różne wysiłki zmierzające do minimalizowania 
czasu kojarzenia węzłów, odnotować na tym polu należy przede wszystkim technologię 
szybkich urządzeń podręcznych ifast handovers) opisywaną w [RFC5568], rozszerzenie 
MIPv6 nazywane hierarchicznym MIPv6 (HM1Pv6) i opisywane w [RFC5380], a także 
użycie serwera proxy do odciążenia MN od przetwarzania komunikatów sygnalizacyj
nych (technika ta, nazywana po prostu „proxy MIPv6" lub „PMIPv6", opisywana jest 
w [RFC521 3]). 

5.6.  Przetwarzanie datagramów I P  przez host 

Chociaż routery zasadniczo wolne są od obowiązku wpisywania źródłowego i docelo
wego adresu IP do przetwarzanych pakietów, host (zarówno ten wysyłający, jak i odbiera
jący pakiety) musi troszczyć się o zawartość tych pól. Przykładowo aplikacja w rodzaju 
przeglądarki WWW może łączyć się z serwerem posiadającym kilka adresów IP, podob
nie komputer kliencki uruchamiający tę przeglądarkę może być także identyfikowany 
przez wiele adresów IP. Rodzi to m.in. naturalny problem określenia, którego z dostępnych 
adresów IP (czy nawet - której wersji protokołu IP) należy użyć do wysłania konkretnego 
datagramu; podobnym problemem jest rozstrzyganie o legalności pakietu, który dotarł 
do hosta przez „nie ten" interfejs, czyli interfejs nieprzeznaczony do obsługi adresu do
celowego figurującego w nagłówku datagramu. 

5.6. 1 .  Modele hosta 

Gdy do hosta dociera datagram opatrzony adresem docelowym unicast identycznym z któ
rymś z adresów IP tegoż hosta, decyzja o podjęciu przetwarzania odebranego datagramu 
wydaje się być oczywista; w rzeczywistości jest ona uzależniona od modelu hosta 
przyjętego w systemie odbierającym wspomniany datagram (patrz [RFC! 1 22]) i wbrew 
pozorom oczywista często nie jest, szczególnie w systemach multihomed. Istnieją dwa 
modele hostów: silny (strong) i słaby (weak) - jak można oczekiwać, bardziej restryk
cyjny jest model silny. Istotnie, w modelu silnym protokoły stosu TCP/IP otrzymują 
datagram odebrany przez host tylko wtedy, gdy zawarty w tym datagramie adres doce
lowy zgodny jest z którymś z adresów IP przypisanych do interfejsu, za pośrednictwem 
którego ów datagram do hosta dotarł. W modelu słabym kontrola ta jest mniej rygory
styczna, obejmuje jedynie zgodność adresu docelowego datagramu z którymś z lokalnych 
adresów hosta, kwestia interfejsu dostarczającego datagram jest nieistotna. Analogicznie 
ma się rzecz z wysyłaniem datagramów: w modelu silnym adres źródłowy w wysyłanym 
datagramie musi zgadzać się z którymś z adresów przypisanych do interfejsu realizują
cego wysyłanie, w modelu słabym nie ma takiego wymogu. 

6 Niekoniecznie, coraz więcej komputerów wykorzystuje szerokopasmowe modemy komórkowe -przyp. tłum. 
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Na rysunku 5.20 przedstawiono jedną z typowych sytuacji, w której wybór odpowied
niego modelu hosta staje się kwestią bardzo istotną. Dwa hosty - A i B - połączone 
są w dwojaki sposób: za pomocą Internetu oraz za pośrednictwem sieci lokalnej.  Jeśli 
host A skonfigurowany jest do pracy według modelu silnego, przychodzące doń z Internetu 
datagramy o adresie docelowym 203 . O . 113 . 1  będą odrzucane, taki sam los spotykać 
będzie pakiety o adresie docelowym 192 . O . 2 . 1  przychodzące do hosta A przez sieć lo
kalną. Jeśli host B skonfigurowany jest na pracę według modelu słabego, może zdecydo
wać o wysłaniu datagramu na adres 192 . O .  2 . 1  przez interfejs prowadzący do sieci lokal
nej, jako zapewniający bardziej efektywną trasę (w porównaniu z trasą przez Internet). 
W rezultacie pakiet, legalnie wysłany przez host B do hosta A, zostanie przez ten ostatni 
odrzucony - ze względu na stosowany model operacyjny. Nie sposób w tym kontek
ście nie zadać fundamentalnego pytania - pytania o sam sens istnienia modelu silnego. 

I nternet 

Rysunek 5.20. Hosty mogą być połączone w różny sposób, przy użyciu różnych interfejsów, konieczne 
jest więc dla każdego z hostów właściwe określenie adresów źródłowego i docelowego w wysyłanych 
datagramach. Wybór wspomnianych adresów dokonywany jest przez host na podstawie jego tablicy 
forwardowania, algorytmu rankingowego (patrz [RFC3484]) i stosowanego modelu (silnego albo słabego) 

Ów sens da się sprowadzić do wiele mówiącego, magicznego słowa - bezpieczeństwo. 
Załóżmy, że złośliwy internauta wprowadził do Internetu pakiet przeznaczony dla adresu 
203 . O . 1 13 . 2 i zawierający wartość (oczywiście, fikcyjną) 203 . O . 113 . 1  w polu adresu 
źródłowego. Działająca w hoście B aplikacja odbiera ów pakiet, wierząc, że utworzony 
i nadany został przez host A. Jeśli w gestii wspomnianej aplikacji spoczywają decyzje 
w kwestii np. kontroli dostępu, podejmowane na podstawie adresu źródłowego pakietu, 
fatalne konsekwencje podstępu zastosowanego przez intruza nietrudno sobie wyobrazić. 
Gdyby host B funkcjonował w trybie modelu silnego, nie przyjąłby rzeczonego pakietu 
na interfejsie prowadzącym do Internetu. 

Większość systemów operacyjnych umożliwia jawny wybór modelu hosta; w systemie 
Windows (w wersji Vista i 7) model silny jest domyślny dla odbierania i wysyłania da
tagramów, w obu wersjach IPv4 i 1Pv6. Użytkownik może jednak zmieniać ten domyślny 
stan, włączając lub wyłączając model słaby za pomocą polecenia o postaci 

C :  \> netsh interface ipv<x> set interface <nazwa> <kierunek> <stan> 
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Parametr <stan> określa włączenie (enabl ed) albo wyłączenie (di sabled) słabego mo
delu, <x> jest numerem wersji protokołu IP (4 albo 6), <nazwa> jest nazwą interfejsu, 
<kierunek> określa ustawianie słabego modelu dla wysyłania (weakhostsend) albo odbie
rania (weakhostrecei ved) datagramów. 

W Linuksie domyślnym modelem jest model słaby, w systemach linii BSD (włącznie 
z Mac OS X) - model silny. 

5.6.2. Selekcja adresów 

Nieodłączną czynnością towarzyszącą wysyłaniu przez host datagramu IP jest właściwe 
ustawienie pól Adres źródłowy i Adres docelowy w nagłówku tego datagramu. W nie
których sytuacjach adres źródłowy określony jest jednoznacznie bądź to przez aplikację, 
bądź też przez fakt, że wysyłany datagram jest odpowiedzią na inny, wcześniej odebra
ny w ramach tego samego połączenia (np. połączenia TCP - w rozdziale 1 3 .  zajmiemy 
się problematyką zarządzania adresami przez protokół TCP). 

W nowoczesnych implementacjach protokołu IP wybór wspomnianych adresów jest za
daniem zaawansowanych procedur selekcyjnych. Dawno temu, u zarania Internetu, 
typowy host wykorzystywał tylko jeden adres IP na potrzeby zewnętrznej komunikacji, 
więc procedury te miały charakter oczywisty. Sytuacja zmieniła się diametralnie w związku 
z powszechnym wykorzystywaniem wielu adresów IP dla jednego interfejsu, no i -
oczywiście - w związku z pojawieniem się IPv6, zgodnie z regułami którego równo
czesne wykorzystywanie, dla danego interfejsu, wielu adresów o zróżnicowanym zakre
sie jest na porządku dziennym. Sytuacja komplikuje się dodatkowo w przypadku ho
stów implementujących tzw. dualny stos TCP/IP, czyli oba protokoły IPv4 i IPv6 (patrz 
[RFC421 3]); niewłaściwy wybór adresów może prowadzić do różnych niepożądanych 
efektów ubocznych: asymetrycznego trasowania, nieuzasadnionego filtrowania lub od
rzucania pakietów z innych przyczyn. Skuteczne rozwiązanie tych problemów stanowi 
nie lada wyzwanie dla projektantów. 

W przypadku hostów implementujących wyłącznie IPv4 sprawy nie są aż tak skompli
kowane. Dla implementacji IPv6 reguły domyślnego wyboru adresów zawarte są w do
kumencie [RFC3484], aplikacje powinny mieć możliwość zmiany domyślnych usta
wień za pomocą odpowiednich funkcji API (czyhające w związku z tym pułapki są 
przedmiotem rozważań dokumentu [RFC5220]). Generalnie rzecz biorąc, wspomniane 
reguły domyślnie zalecają wybór pary adresów „źródłowy-docelowy" o tym samym za
kresie, preferowanie węższych zakresów kosztem szerszych dla adresów docelowych, zaś 
dla adresów źródłowych preferowanie adresów publicznych kosztem tymczasowych; 
w komunikacji mobilnej adresy domowe preferowane są kosztem adresów przekierowania. 
Ostatnie słowo w tej kwestii należy do administratora, który ma możliwość zastępowania 
reguł domyślnych własną polityką selekcyjną - nie będziemy się jednak zajmować tą 
kwestią, jako specyficzną dla konkretnego środowiska. 

Działanie procedury selekcY.inej sterowane jest przez tablicę założeń, obecną (przy
najmniej koncepcY.inie) w każdym hoście i konfigurowaną na podstawie parametrów okre
ślonych przez administratora. Tablica założeń sugerowana przez dokument [RFC3484] -
o ile jej zawartość nie stoi w sprzeczności z założeniami administracyjnymi - widoczna 
jest jako tabela 5 . 1  O. Podobnie jak w przypadku tablicy trasowania (patrz punkt 5.4.2), 
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wybór jednej z pozycji odbywa się na zasadzie najdłuższego pasującego prefiksu. Dla 
każdego adresu (prefiksu) x określone jest pierwszeństwo wyboru P(x) - im większa 
jego wartość, tym większa preferencja w wyborze. Przyporządkowywane poszczegól
nym pozycjom etykiety L(x) służą do grupowania adresów o podobnym typie: jeśli dla 
pary adresów x i y spełniony jest warunek L(x) = L(y), para ta jest preferowana w wyborze 
do roli adresów „źródłowy-docelowy". 

Tabelo 5.1 O. Domyślna tablica założeń, sugerowana przez [RFC3484]. Większa wartość pierwszeństwa 
oznacza większą preferencję przy wyborze 

Prefiks Pienvszeństwo P(x) Etykieta L(x) 

. : 1 1128 50 

. : /O 40 

2002: : 116 30 

: : /96 20 3 

: : ff ff :  o :  0/96 10 4 

Procedura selekcyjna wykorzystuje ponadto następujące własności określone dla danego 
adresu lub pary adresów. 

• CPL(A, B) to długość (w bitach) wspólnego prefiksu (common prefu: length), 
czyli najdłuższego ciągu identycznych bitów lewostronnych, adresów IPv6 A i B. 

• S(A) to zakres (scope) adresu A odwzorowany na wartość numeryczną; większa 
wartość odpowiada szerszemu zakresowi, jeśli więc A jest adresem lokalnym dla 
łącza, a B jest adresem globalnym, to S(A) < S(B). 

• M(A) to wynik mapowania adresu 1Pv4 A na adres 1Pv6. Ponieważ zakres adresu IPv4 
jest funkcjąjego wartości, więc konieczne jest honorowanie  przez implementację 
następującej relacji: 

SCMC 169 . 254 . x . x l l  c SCMC127 . x . x . x ) )  < S(M(<jakikolwiek adres prywatny IPv4> ) )  
<+< S CM(jaki kolwiek i nny adres 1Pv4 ) )  

• A(A) jest czasem życia adresu A; jeśli A jest adresem przestarzałym, niezalecanym 

do użytku (deprecated), a B adresem zalecanym (preferred), to A(A) < A(B), 

• W kontekście mobilnego IP: predykat H(A) ma wartość true, jeśli A jest adresem 
domowym, i fal se w przeciwnym razie, natomiast predykat C(A) ma wartość true, 
jeśli A jest adresem przekierowania, i fal se w przeciwnym razie. 

5.6.2. 1 .  Algorytm selekcji adresu źródłowego 

Oznaczmy przez CS(D) zbiór adresów kandydackich, czyli potencjalnie możliwych ad
resów IP bazujących na określonym przeznaczeniu D. Z definicji do zbioru tego nie 
należą adresy anycast, multicast i adres nieokreślony. W zbiorze CS(D) definiuje się na
stępujące funkcje. 

• R0(A) oznacza ranking adresu A w zbiorze CS(D): jeśli R0(A) > Ro(B), to ranking 
adresu A jest większy niż ranking adresu B, co zapisujemy jako Ro(A) *> Ro(B), 
a co oznacza, że A preferowany jest względem B jako adres źródłowy dla osiągnięcia 
hosta o adresie D. 
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• I(D) oznacza interfejs wybrany dla forwardowania datagramu w kierunku 
przeznaczenia D, na zasadzie dopasowania względem najdłuższego prefiksu 
(o czym pisaliśmy w punkcie 5.4.2). 

• @(/) jest zbiorem adresów IP przypisanych do interfejsu I. 

• T(A) jest predykatem przyjmującym wartość true, jeśli A jest adresem tymczasowym 
(patrz rozdział 6.), i fal se w przeciwnym razie. 

W oparciu o powyższe funkcje w zbiorze CS(D) definiowana jest relacja częściowego po
rządku, w kolejności stosowania następujących reguł dla dwóch dowolnych adresów A i B. 

1 .  Preferowanie tożsamości adresów: jeśli A = D i B * D, to RD(A) *> RD(B), i vice 

versa: jeśli A * D i B = D, to RD(B) *> RD(A). 

2. Preferowanie szerszego zakresu: jeśli S(A) < S(B) i S(A) < S(D), to RD(B) *> 
RD(A), w przeciwnym razie RD(A) *> RD(B). I vice versa: jeśli S(B) < S(A) i S(B) < 
S(D), to RD(A) *> RD(B), w przeciwnym razie RD(B) *> RD(A). 

3. Unikanie adresów przestarzałych - w sytuacji gdy S(A) = S(B): jeśli J\(A) < J\(B), 
to RD(A) *> RD(B), w przeciwnym razie RD(A) *> RD(B). 

4. Preferowanie adresów domowych (A oznacza koniunkcję, -, oznacza zaprzeczenie): 

a) jeśli H(A) A C(A) A -,  (H(B) A C(B)), to RD(A) *> RD(B) 

b) jeśli H(B) " C(B) " -, (H(A) " C(A)), to RD(B) *> RD(A) 

c) jeśli H(A) " -,  C(A) " -,  H(B) " C(B), to RD(A) *> RD(B) 

d) jeśli H(B) A -, C(B) " -, H(A) A C(A), to RD(B) *> RD(A) 

5. Preferowanie interfejsów dla ruchu wychodzącego: jeśli A E @(l(D) i B � @(I(D), 

to RD(A) *> RD(B). I vice versa: jeśli A � @(I(D) i B E @(I(D), to RD(B) *> RD(A) 

6. Preferowanie identyczności etykiet: jeśli L(A) = L(D) i L(B) * L(D), to RD(A) *> 

RD(B). I vice versa: jeśli L(A) * L(D) i L(B) = L(D), to RD(B) *> RD(A) 

7. Preferowanie adresów trwałych: jeśli T(A) i -, T(B), to RD(B) *> RD(A). I vice 

versa: jeśli T(B) i -, T(A), to RD(A) *> RD(B). 

8. Preferowanie dłuższego wspólnego prefiksu: jeśli CPL(A, D) > CPL(B, D), to 
RD(A) *> RD(B). I vice versa: jeśli CPL(B, D) > CPL(A, D), to RD(B) *> RD(A). 

Stosowanie powyższych reguł - w wymienionej kolejności - powinno (choć nieko
niecznie) doprowadzić ostatecznie do wyboru adresu maksymalnego względem relacji *>, 

czyli takiego adresu 'P, że RD( 'P) *> RD(x) dla każdego x E CS(D) - { 'f'} .  Adres ten two
rzy jednoelementowy zbiór oznaczany przez Q(D) i stanowiący podstawę dla algorytmu 
wyboru adresu docelowego. Jeśli zaprezentowany ciąg reguł nie doprowadza do wybrania 
adresu o maksymalnej randze, zbiór Q(D) jest zbiorem pustym. 

5.6.2.2. Algorytm selekcji adresu docelowego 

W podobny sposób przeprowadzana jest selekcja adresu docelowego, identyfikującego 
w datagramie jego przeznaczenie. Niech Q(x) oznacza rezultat wyboru adresu docelo-
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wego dla przeznaczenia x, zgodnie z algorytmem opisanym w poprzednim podpunkcie 
- czyli zbiór jednoelementowy albo zbiór pusty. Na użytek algorytmu wyboru adresu 
docelowego wprowadzamy kolejne oznaczenia: 

• U(B) jest predykatem przyjmującym wartość true, jeśli adres B jest nieosiągalny 
z poziomu bieżącego hosta; 

• E(B) jest predykatem przyjmującym wartość true, jeśli adres A jest osiągalny za 
pomocą pewnego „enkapsulowanego transportu" (np. tunelowanego trasowania). 

Analogicznie do przypadku selekcji adresu źródłowego, poniższy ciąg reguł, definiują
cych częściowy porządek między adresami kandydackimi tworzącymi zbiór SD(S), zde
finiowano z intencją wyłonienia adresu o największym rankingu Rs. 

1 .  Unikanie bezużytecznych adresów: jeśli U(B) ma wartość true lub Q(B) jest zbiorem 
pustym, to Rs(A) *> Rs(B); analogicznie, jeśli U(A) ma wartość true lub Q(A) jest 
zbiorem pustym, to Rs(B) *> Rs(A). 

2. Preferowanie zgodnych zakresów: jeśli S(A) = S(Q(A)) i S(B) *- S(Q(B)), to R.s{A) 

*> R.s{B); i vice versa -jeśli S(A) * S(Q(A)) i S(B) = S(Q(B)), to R.s{B) *> Rs(A). 

3. Unikanie adresów przestarzałych: jeśli J\(Q(A)) < J\(Q(B)), to Rs(B) *> Rs(A). 

I vice versa: jeśli J\(Q(A)) > J\(Q(B)), to Rs(A) *> Rs(B). 

4. Preferowanie adresów domowych: 

a) jeśli H(Q(A)) A C(Q(A)) A -. (C(Q(B)) A H(Q(B))), to Rs(A) *> Rs(B) 

b) jeśli H(Q(B)) A C(Q(B)) A -. (C(Q(A)) A H(Q(B))), to Rs(B) *> Rs(A) 

c) jeśli H(Q(A)) A C(Q(A)) A -, H(Q(B)) A H(Q(B)), to Rs(A) *> Rs(B) 

d) jeśli H(Q(B)) A C(Q(A)) A -. H(Q(A)) A H(Q(A)), to R.s{B) *> Rs(A) 

5. Preferowanie identyczności etykiet: jeśli L(Q(A)) = L(A) i L(Q(B)) *- L(B), to Rs(A) 

*> R.s{B). I vice versa: jeśli L(Q(A)) * L(A) i L(Q(B)) = L(B), to Rs(B) *> Rs(A). 

6. Preferowanie większego pierwszeństwa: jeśli P(A) > P(B), to Rs(A) *> Rs(B). 
I vice versa: jeśli P(A) < P(B), to Rs(B) *> Rs(A). 

7. Preferowanie natywnego transportu: jeśli E(A) A -.  E(B), to Rs(B) *> Rs(A); 
analogicznie, jeśli -, E(A) A E(B), to Rs(A) *> Rs(B). 

6. Preferowanie węższego zakresu: jeśli S(A) < S(B), to Rs(A) *> R.s{B), w 
przeciwnym razie R.s{B) *> R.s{A). 

9. Preferowanie dłuższego wspólnego prefiksu: jeśli CPL(A, Q(A)) > CPL(B, Q(B)), to 
Rs(A) *> Rs(B). I vice versa: jeśli CPL(A, Q(A)) < CPL(B, Q(B)), to Rs(B) *> Rs(A). 

10. Jeżeli nie ma zastosowania żadna z powyższych reguł, to o względnym porządku 
adresów decyduje ich kolejność na oryginalnej liście: jeśli A występuje na pozycji 
wcześniejszej niż B, to Rs(A) *> Rs(B), w przeciwnym razie Rs(B) *> Rs(A). 

Tak jak przy wyborze adresu źródłowego, tak i tym razem celem powyższych reguł jest 
wyłonienie kandydata o największym rankingu spośród kandydatur składających się na 
zbiór SD(S) dla danego źródła S. W odróżnieniu jednak od wyboru adresu źródłowego, 
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tym razem przedstawiona procedura zawsze kończy się powodzeniem, gdy bowiem za
wiodą wszystkie inne kryteria, ostatecznym kryterium wyboru jest oryginalna pozycja 
kandydata na liście. Niektóre z operacji przedstawionej procedury kryją pewne pułapki, 
przykładowo w kroku 9. może wystąpić zjawisko „karuzeli DNS" (DNS round-robin) 
opisywane w rozdziale 1 1 . Pułapki te stały się przesłanką do zrewidowania oryginalnej 
specyfikacji RFC3484 - poprawka [RFC3484-revise] wprowadza kilka zmian i nowo
ści, m.in. uwzględnia w przedstawionej procedurze rankingowej tzw. unikatowe lokalne 
adresy 1Pv6 unicast (Unique Loca! !Pv6 Unicast Addresses, w skrócie ULA), opisywane 
w [RFC4193 ), rozpoczynające się od prefiksu fe OO :  : 17. Są one globalnie rozpozna
walne, lecz ich używanie ograniczone jest do wybranej (prywatnej) sieci lub miejsca 
sieciowego. 

5.7. Ataki wykorzystujące protokół I P  

W ciągu swego dość długiego już żywota Internet doświadczył wielu ataków dokony
wanych za pośrednictwem protokołu IP; większość z nich sprowadzała się do naduży
wania opcji IPv4 lub eksploatacji błędów tkwiących w implementacjach specjalizowanych 
operacji, m.in. reasemblacji fragmentów datagramu. Niesolidność wielu implementacji 
protokołu IP we wczesnych routerach powodowała, że bardzo łatwo można było parali
żować działanie tych routerów przez generowanie „bezsensownych" datagramów, np. 
zawierających kuriozalne wartości w polach Wersja czy !HL. Na szczęście, współcze
sne implementacje cechują się wystarczającym stopniem „idiotoodporności", by radzić 
sobie niezawodnie z próbami podstępów tego rodzaju, poza tym współczesne routery 
wykorzystywane w Internecie generalnie ignorują obecność opcji IP w datagramie. I choć 
nie sposób wymagać absolutnej bezbłędności od jakiegokolwiek oprogramowania, wskutek 
czego w oprogramowaniu routerów także pojawiają się luki zabezpieczeń, to jednak są 
one sukcesywnie eliminowane, m.in. w dokumentach [RFC1858] i [RFC3 128) opisy
wane są techniki przeciwdziałania atakom wykonywanym przy użyciu mechanizmów 
reasemblacji datagramów. Twórcy exploitów mają więc coraz bardziej pod przysło
wiową górkę. 

Wiele nadużyć odbywa się obecnie za pomocą fabrykowania (spoofing) adresów IP w sy
tuacji, gdy datagramy nie są chronione przez szyfrowanie ani uwierzytelnianie. Ponie
waż wiele wczesnych mechanizmów kontroli dostępu opierało się na adresach żródłowych 
IP, które, jak wiadomo, można fabrykować bez większego wysiłku, więc furtka nieupraw
nionego dostępu w wielu systemach stała otworem dla intruzów, szczególnie gdy ci łą
czyli proste „podrabianie" adresów z innymi technikami, np. opcją Trasowanie źródło
we. W rezultacie zdalny komputer, próbujący wtargnąć do prywatnej sieci, postrzegany 
był jako uczestnik tejże sieci (a często nawet utożsamiany był z hostem, którego usługi 
zamierzał wyłudzać). I chociaż podrabianie adresów IP wciąż jest żródłem potencjal
nych zagrożeń, opracowano wiele skutecznych mechanizmów poważnie ograniczają
cych te zagrożenia, m.in. filtrowanie wprowadzające (ingress filtering), w ramach któ
rego dostawcy Internetu weryfikują adresy żródłowe w datagramach przychodzących od 
klientów pod kątem zgodności z przydzielonymi tym klientom prefiksami IP. 

Ponieważ IPv6 i mobilny IP są technologiami relatywnie młodymi w porównaniu z 1Pv4, 
trudno jeszcze mówić o jakimś systematycznym rozpoznaniu ich podatności na ataki 
wynikające ze specyfiki ich konstrukcji czy implementacji. Trzeba przyznać, że w obli-
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czu nowego mechanizmu nagłówków rozszerzeń, znacznie bardziej elastycznego od 
opcji 1Pv4, potencjalni intruzi zyskują nowe pole do popisu. Wspominaliśmy już o ata
ku DoS realizowanym za pomocą oscylacji datagramów wywołanej odpowiednią kon
strukcją nagłówka RHO (patrz punkt 5.3.2), co stało się powodem zarzucenia jego obsługi 
w nowych implementacjach na rzecz poprawionej wersji RH2. Wersja ta jest jednak nie
odporna (podobnie jak jej poprzednik) na podrabianie adresu IP, co stawia szczególne 
wyzwanie przed konstruktorami firewalli i konfigurującymi je administratorami. Za
uważmy, że banalne odrzucanie datagramów zawierających nagłówki rozszerzeń jest 
pomysłem chybionym, bo uniemożliwiałoby funkcjonowanie mobilnego IP, a poważnie 
ograniczało wiele innych funkcji protokołu IPv6. 

5.8. Podsu mowanie 

Rozdział ten poświęciliśmy protokołowi IP w dwóch najczęściej używanych wersjach 
- IPv4 i !Pv6. Rozpoczęliśmy od opisu nagłówków w datagramach obu wersji; na
główki te są całkowicie różne od siebie i muszą być przetwarzane w zupełnie inny sposób, 
jedynym ich wspólnym elementem jest pole Wersja, zajmujące pierwsze 4 bity i słu
żące (zgodnie z nazwą) do rozróżniania obu wersji. Struktura nagłówka IPv6 jest wyni
kiem optymalizacji podyktowanych spostrzeżeniami nabytymi w związku z wieloletnim 
stosowaniem wersji IPv4: usunięto z nagłówka opcje, wykorzystywane selektywnie i raczej 
rzadko, dzięki czemu nagłówek zyskał ustaloną strukturę i ustalony rozmiar. Mimo czte
rokrotnego wydłużenia adresu IP, rozmiar nagłówka zwiększył się tylko dwukrotnie. 

Nagłówek IP (w obu wersjach) zawierał pole charakteryzujące typ ruchu (w IPv6 nazy
wany klasą usługi) związany z danym datagramem. Wobec nikłej jego użyteczności, 
przedefiniowano po kilku latach jego znaczenie, dedykując je różnicowaniu usług świad
czonych przez Internet, czyli zapewnieniu niektórym rodzajom usług większej wydajno
ści w porównaniu z wariantem standardowym. Stopień wykorzystywania tej możliwości 
uwarunkowany jest aspektami nie tyle technicznymi, ile odpowiednim modelem bizneso
wym, obejmującym m.in. rozsądny i sprawiedliwy system opłat za uzyskiwane korzyści. 

Forwardowanie IP to proces transportu datagramów przez sieć - prostą lub wielosko
kową. Z wyjątkiem przypadków specjalnych, forwardowanie realizowane jest „skok po 
skoku". Docelowy adres TP w datagramie pozostaje niezmienny na całej jego trasie, 
zmienia się natomiast na poszczególnych przeskokach docelowy adres warstwy łącza 
danych w ramkach enkapsulujących datagram. Wybór następnego przeskoku dokony
wany jest na bazie tablic trasowania (zwanych także tablicami forwardowania) i proce
dury dopasowania zgodnie z regułą „najdłuższego pasującego prefiksu". W najprost
szym przypadku tablica taka zawiera tylko jedną pozycję, określającą domyślną trasę dla 
wszystkich forwardowanych pakietów. 

Na bazie zestawu specjalnych protokołów sygnalizacyjnych oraz zabezpieczających za
projektowano i zrealizowano odmianę protokołu IP przeznaczoną dla urządzeń mobil
nych, zwaną mobilnym IP. Z mobilnym węzłem skojarzone są dwa adresy: domowy, 
wywodzący się z jego macierzystej sieci, oraz adres przekierowania, wywodzący się z sie
ci, w obrębie której węzeł ten aktualnie przebywa. W wersji podstawowej komunikacja 
węzła mobilnego z innymi węzłami prowadzi zawsze przez agenta domowego, rezydu
jącego w macierzystej sieci tegoż węzła; ze względu na być może znaczne ich oddalenie 
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komunikacja ta może przybrać wariant bardzo nieefektywny, w związku z czym opra
cowano (w wersji MIPv6) opcję jej usprawnienia, zwaną popularnie optymalizacją trasy: 
rola agenta domowego ogranicza się wówczas do ustanowienia skojarzenia węzła mo
bilnego z węzłem-korespondentem, w ramach którego dalsza komunikacja odbywa się 
już w sposób bezpośredni. 

Kolejnym niebanalnym zagadnieniem związanym z protokołem IP jest sposób przetwa
rzania datagramów przez hosty, a raczej stopień rygoryzmu kpntroli związanej z tym 
przetwarzaniem. Rygoryzm ten odzwierciedlony jest przez dwa tzw. modele hosta -
silny i słaby; ogólnie rzecz biorąc, w warunkach modelu silnego kwestia legalności ad
resu IP powiązana jest ściśle z interfejsami, przez które wysyłane są i odbierane data
gramy, natomiast model słaby jest w tej kwestii znacznie bardziej liberalny, co jednak 
czyni host mniej odpornym na ewentualne ataki. Ponadto w sytuacji, gdy z danym ho
stem związanych jest kilka adresów IP (co w IPv6 jest sytuacją normalną, a 1Pv4 rów
nież jest możliwe), powstaje problem odpowiedniej strategii wyboru adresu źródłowego 
i adresu docelowego zapisywanych w nagłówku datagramu. Strategia ta była oczywista 
w czasach, gdy host łączony był z Internetem za pośrednictwem pojedynczego interfejsu 
i opatrzony pojedynczym adresem IP, dziś w obliczu hostów multihomed (czyli hostów 
połączonych z kilkoma dostawcami za pośrednictwem różnych interfejsów) odpowied
nie albo kiepskie zaprojektowanie tej strategii przekłada się w konsekwencji na efek
tywne albo kiepskie trasowanie. Standardowy ciąg reguł składający się na domyślną po
stać tej strategii preferuje adresy trwałe, o ograniczonym zakresie, kosztem adresów 
ogólnych i tymczasowych. 

Na koniec zajęliśmy się problematyką ataków internetowych, możliwych do realizacji 
za pośrednictwem mechanizmów protokołu IP. Większość z tych ataków sprowadza się 
do podrabiania lub fałszowania adresów IP w nagłówkach i opcjach, z fatalną często 
konsekwencją dla poprawności trasowania datagramów; intruzi mogą też wykorzysty
wać („eksploatować") rozmaite błędy i luki tkwiące w konkretnych implementacjach 
protokołu. Obecnie większość routerów ignoruje opcje specyfikowane w datagramach 
(a routery brzegowe często usuwają je z datagramów na styku z Internetem). Chociaż 
podrabianie adresów wciąż jest potencjalnym źródłem zagrożeń, jego konsekwencje są 
w dużej części niwelowane przez rozmaite mechanizmy filtrowania, m.in. filtrowanie 
wprowadzające. 
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Rozdział 6 .  
Konfigurowanie systemu:  
DHCP i autokonfiguracja 

6.1 . Wprowadzenie 

Implementacja protokołów TCP/IP w każdym hoście lub routerze wymaga do swego 
działania pewnego minimum informacji konfiguracyjnej . Informacja ta jest niezbędna 
do tego, by możliwe było przypisywanie systemom lokalnych nazw, przydzielanie inter
fejsom adresów IP (lub innych identyfikatorów) czy też korzystanie z innych ważnych 
usług sieciowych, takich jak usługa nazw mnemonicznych DNS (Domain Name System) 
czy pośrednictwo agenta domowego w mobilnym IP. Przez wiele lat używano różnych 
sposobów realizacji tego zadania, wszystkie one dają się jednak podzielić na trzy kate
gorie: „ręczne" dostarczanie niezbędnej informacji, uzyskiwanie jej za pomocą systemu 
wykorzystującego usługi sieciowe oraz stosowanie odpowiednich algorytmów do zapew
nienia jej w sposób automatyczny. Zobaczymy, jak każda z tych kategorii wykorzystywana 
jest w kontekście IPv4 i IPv6; zrozumienie mechanizmów konfigurowania systemów jest 
o tyle istotne, że z danymi konfiguracyjnymi ma do czynienia każdy administrator sieci 
i (do pewnego stopnia) każdy jej użytkownik. 

Jak pamiętamy z rozdziah1 2„ każdy interfejs sieciowy wykorzystywany przez proto
koły grupy TCP/IP wymaga trzech elementów: adresu IP, maski podsieci i (dla IPv4) 
adresu rozgłoszeniowego (broadcast) - ten ostatni konstruowany jest zasadniczo na 
bazie dwóch poprzednich elementów. Jest to absolutne minimum dla komunikacji z in
nymi systemami w tej samej podsieci; komunikacja przekraczająca granice podsieci, 
zwana dostarczaniem pośrednim (pisaliśmy o nim w rozdziale 5 .), wymaga ponadto ta
blicy trasowania, umożliwiającej wybór odpowiednich routerów dla poszczególnych 
grup adresu docelowego pakietów. By możliwe było praktyczne funkcjonowanie pewnych 
usług sieciowych, takich jak WWW czy poczta elektroniczna, mało wygodne dla użytkow
nika adresy IP zastępowane są przez usługę DNS (patrz rozdział 1 1 .) bardziej przyjaznymi 
nazwami mnemonicznymi. Jako że DNS jest ush1gą rozproszoną, każdy wykorzystitjący ją 
system musi posiadać dostęp do przynaj1IB1iej jednego jej se1wera. Wszystkie wymienione 
elementy - własny adres IP, maska podsieci, adres IP routera, adres IP serwera DNS 
- składają się na info1mację podstawową, niezbędną do funkcjonowania hosta w kon
tekście Intemet11 z jego podstawowymi ush1gami w rodzaju WWW czy e-mail; usługi 
bardziej zaawansowane wymagają dodatkowych informacji, np. węzeł mobilny (MN) 
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działający w ramach mobilnego IP wymaga znajomości adresu IP swego agenta domo
wego. W tym rozdziale skoncentmjemy się na protokołach i procedurach wykorzysty
wanych do dostarczania wymienionych infonnacji na potrzeby hosta będącego klientem 
Internetu, czyli na protokole dynamicznego konfigurowania hosta (DHCP - Dynamie 
Host Configuration Protocol) i bezstanowej autokonfiguracji adresów (stateless address 
autoconjiguration) w obu wersjach IPv4 i 1Pv6. Pokażemy także, jak niektórzy dostaw
cy Internetu przeprowadzają konfigurację systemów klienckich, używając PPP w połą
czeniu z Ethernetem. 

Automatyczne konfigurowanie częściej staje się udziałem hostów niż routerów czy ser
werów, które najczęściej konfigurowane są ręcznie lub przy użyciu dedykowanych na
rzędzi GUI - tak dzieje się z kilku praktycznych przyczyn. Po pie1wsze, hosty klienckie 
zwykle częściej zmieniają swą lokalizację w sieci, a każda taka zmiana staje się mniej 
uciążliwa właśnie dzięki automatyzacji w zakresie dostosowywania parametrów konfi
guracji do nowych wamnków. Po dmgie, serwery i routery to mządzenia, od któ1ych ocze
kuje się nieprzerwanej dostępności i względnej niezależności, tak więc uniezależnienie 
ich konfiguracji  od innych ush1g sieciowych sprzyja większej ich niezawodności (i lep
szemu do niej zaufaniu). Po trzecie, w typowej sieci korporacyjnej komputery klienckie 
są zwykle bardziej liczne niż serwery i route1y, a typowi użytkownicy są mniej doświad
czeni w zakresie infrastmktury sieciowej niż administratorzy; w tej sytuacji zapewnienie 
scentralizowanej usługi kontroli konfiguracji klienckich sprawia, że zarządzanie tą konfigu
racjąjest wygodniejsze i nmiej podatne na pomyłki. 

Zależnie od wykorzystywanych lub świadczonych usług, route1y i hosty mogą wyma
gać informacji wykraczających poza wymieniony zakres podstawowy, m.in. infonnacji 
o lokalizacjach agenta domowego, routerów multicast, bram VPN i bram protokołu SIP 
(Session /nitiation Protocols - protokół inicjowania sesji). Niektóre z tych ush1g za
wierają standardowe mechanizmy i protokoły ułatwiające pozyskiwanie niezbędnych 
informacji konfiguracyjnych, inne zdają się wyłącznie na inte1wencję użytkownika lub 
administratora. 

6.2. Dynamie Host Configuration Protocol (DHCP) 

Protokół DHCP, opisywany w dokumencie [RFC2 13  l ] ,  jest popularnym protokołem 
typu klient-serwer, wykorzystywanym do przypisywania hostom (rzadziej routerom) in
formacji konfigmacyjnych. DHCP jest powszechnie używany zarówno w sieciach kor
poracyjnych, jak i prostych sieciach domowych - nawet najprostsze routery posiadają 
wbudowane serwety DHCP. Moduły klienckie DHCP stanowią część wszystkich współ
czesnych systemów operacyjnych, wbudowywane są także w urządzenia, takie jak drukarki 
sieciowe i telefony VoIP. DHCP został 01yginalnie zaprojektowany do użytku z wersją 
IPv4, więc w kontekście tej właśnie wersji omawiać będziemy poszczególne jego cechy 
i związki z IP - chyba że wyraźnie wskażemy, o którą wersję chodzi w danym przy
padla.1. W punkcie 6.2.5 opiszemy wersję DHCPv6 przeznaczoną specjalnie dla 1Pv6, 
definiowaną w dokumencie [RFC3 3 1 5]; niezależnie od niej protokół 1Pv6 posiada własne 
procesy automatyzujące pozyskiwanie informacji konfiguracyjnej - w rozwiązaniach 
hybrydowych są one wykorzystywane równolegle z DHCPv6. 
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Projekt DHCP wywodzi się w prostej linii z wcześniejszego protokoh1 o nazwie Internet 
Bootstrap Protocol (BOOTP), opisywanego w [RFC095 1 ]  i [RFC 1 542] i obecnie już 
nieużywanego. BOOTP dostarczał klientowi elementarne informacje konfiguracyjne 
jednorazowo, bez związku z faktem, że po pewnym czasie mogą się one stać nieaktualne. 
DHCP zmienia ten aspekt fi.ulkcjonal.ności BOOTP poprzez koncepcję dzierżawy (lease) 
infonnacji (patrz [GC89]), ponadto zakres dostarczanej przez DHCP infom1acji jest 
większy niż w przypadku BOOTP. Dzierżawa infomiacji to ograniczenie jej okresu ważno
ści do pewnego uzgodnionego z klientem interwału czasowego; w czasie tego inte1wału 
(lub po jego upłynięciu) klient może zwracać się do serwera z żądaniem odnowienia 
(renew) dzierżawy - okres ważności infonnacj i zaczyna się liczyć na nowo od mo
mentu jej odnowienia. Protokoły DHCP i BOOTP są kompatybilne: serwery DHCP 
mogą współpracować z klientami przystosowanymi wyłącznie do BOOTP i vice versa 
- klienty DHCP mogą współpracować z serwerami BOOTP. Dane obu protokołów 
przenoszone są w otoczkach datagramów UDP, enkapsulowanych w datagramach IP; 
oba protokoły wykorzystują port 67. po stronie se1werowej i 68. po stronie klienckiej. 

Na działanie DHCP składają się dwie zasadnicze fi.ulkcje: zarządzanie adresami i dostar
czanie danych konfiguracyjnych. Zarządzanie adresami polega na kontrolowanym przy
dzielaniu (wydzierżawianiu) klientom adresów IP z dostępnej dla serwera puli, zaś do
starczanie klientom informacji odbywa się za pomocą komunikatów w specyficznym 
fonnacie, we współpracy z maszyną stanów protokołu. Serwe1y DHCP, zależnie od sposo
bu skonfigtu-owa.nia, mogą wykonywać alokację adresów w trzech trybach: automatycz
nym, dynamicznym i manualnym. W trybie alokacji dynamicznej adres, pobierany z do
stępnej puli (będącej zwykle zakresem adresów), przydzielany jest klientowi na podstawie 
jego (klienta) identyfikatora; po wygaśnięciu dzierżawy adres ten może zostać unieważ
niony. Alokacja automatyczna także wykonywana jest na podstawie identyfikatora klienta 
i adres także pobierany jest z dostępnej puli, lecz nie podlega unieważnieniu. Alokacja 
manualna to przydzielenie klientowi adresu dla niego ustalonego, niepobieranego z puli 
serwera - jest to zachowanie odziedziczone po protokole BOOTP. Dalej ograniczymy 
się do alokacji dynamicznej jako najczęściej stosowanej i najbardziej interesującej . 

6.2. 1 . Pule i dzierżawienie adresów 

W nybie alokacji dynamicznej klient DHCP żąda od se1wera przydzielenia adresu IP, 
na co se1wer odpowiada zwTóceniem adresu wybranego z puli dostępnych adresów -
pula ta jest najczęściej ciągłym zbiorem (zakresem) adresów przeznaczonych specjalnie 
na pon·zeby DHCP. Przydział ten ma formę dzierżawy - adres zostaje przydzielony do 
użytku jedynie przez pewien okres, zwany okresem trwania dzierżawy (lease duration). 
Klient może odnowić dzierżawę, żądając przedłużenia okresu ważności przydzielonego 
wcześniej adresu (w niektórych konfiguracjach żądanie takiego przedh1żenia nie zawsze 
jest honorowane). 

Okres dzierżawy jest ważnym parametrem konfiguracyjnym serwera DHCP. Może on 
mieć różną wartość - od kilku minut do kilku dni (teoretycznie możliwa jest dzierżawa 
wieczysta, czyli z niesko11czonym okresem, ma ona jednak sens tylko w małych sie
ciach). Określenie tej wartości jest kwestią kompromisu między wieloma czynnikami: 
spodziewaną liczbą klientów, pojenmością puli adresów i oczekiwanym stopniem stabilno
ści adresów. Dh1ższy okres dzierżawy oznacza większe prawdopodobieństwo wyczerpania 
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dostępnej puli adresów, lecz jednocześnie większą stabilność adresów i mniejszy ruch 
sieciowy spowodowany rzadszymi żądaniami odnowy. Krótsze dzierżawy to bardziej 
efektywne wykorzystywanie dostępnej puli adresów, lecz jednocześnie większa ich ro
tacja i związane z nią większe obciążenie sieci. Najczęściej wartości domyślne plasują 
się w granicach 12  - 24 godzin, choć produkty Microsoftu zalecają w tej mierze 8 dni dla 
małych sieci i 1 6  - 24 dni dla większych. Oprócz okresu dzierżawy definiuje się także 
dwa graniczne znaczniki czasowe, oznaczane w dokumentacji Tl i T2, związane z jej 
odnawianiem: pierwszy z nich wyznacza dolną granicę, powyżej której klient ma prawo 
żądać odnowienia dzierżawy, drngi natomiast jest górną granicą, powyżej której klient 

musi takie żądanie sfonnułować. Ich domyślne wartości to (odpowiednio) J_ i '}__ okresu 
2 8 

dzierżawy, administrator może je dowolnie zmieniać. Powrócimy do tej kwestii w punkcie 
6.2.4, przy omawianiu operacji protokoh1 DHCP. 

Klient wysyłający do serwera DHCP żądanie ma możliwość dostarczenia w jego ra
mach rozmaitych infonnacji, obejmujących ro.in. nazwę klienta, żądany okres dzierżawy, 
kopię adresu aktualnie dzierżawionego lub ostatnio używanego i wiele innych parame
trów. Serwer łączy te informacje z innymi uzyskanymi samodzielnie (jak adres MAC 
klienta, aktualna data i czas, itp.) i na tej podstawie przydziela wybrany adres oraz iru1e 
infonnacje dodatkowe. Udzielenie dzierżawy przez serwer zapisywane jest w jego pamięci 
trwałej (pliku dyskowym) - awaiia lub restart serwera nie mogą przecież powodować 
utraty informacji o aktualnie obowiązujących dzierżawach. 

6.2.2. Format komunikatów DHCP i BOOTP 

Wspominaliśmy już, że protokół DHCP stanowi rozszerzenie protokoh1 BOOTP i jest 
z nim kompatybilny; kompatybilność ta przejawia się m.in. na poziomie wymiany ko
munikatów. Klienty przystosowane do korzystania z serwerów BOOTP mogą korzystać 
także z serwerów DHCP, a se1wery BOOTP mogą świadczyć usługi na rzecz klientów 
DHCP (nawet w sieciach niezawierających serwerów DHCP), za pośrednictwem agentów 
przekazywania (relay agents), zwanych często (po prostu) przekaźnikami, o których pi
szemy w punkcie 6.2.6. Komunikat DHCP, pod względem fonnatu (niemal) identyczny 
z komunikatem BOOTP, rozpoczyna się od ustalonej części początkowej, po której nastę
puje obszar zmiennej długości (patrz rysunek 6. 1 ) . Fomiat ten definiowany jest w kiUcu 
dokumentach RFC ([RFC095 l ], [RFC! 542] i [RFC2 .J 3  l ]) .  

Po)e Operacja sh1ży do rozróżnienia typów komunikatu: wartość 1 oznacza żądanie, 
wartość 2 - odpowiedź. Wartość pola Typ adresu sprzętowego, odzwierciedlającego 
typ adresu sprzętowego klienta, ustalana jest na podstawie danych udostępnionych 
przez protokół ARP (któremu poświęciliśmy rozdział 4.); najczęściej pole to zawiera 
wartość 1 reprezentttjącą Ethernet (wykaz wszystkich zdefiniowanych wartości znajduje 
się pod adresem [IARP]). Pole Długość adresu sprzętowego zawiera długość adresu 
sprzętowego w bajtach - dla Ethemetl.1 jest to - oczywiście - 6. Pole Przeskold służy 
do zliczania przekaźników, przez które przechodzi komunikat na swej drodze: nadawca 
wpisuje w to pole wartość O, każdy kolejny przeskok zwiększa tę wartość o 1 .  Ponieważ 
w sieci może być w daJlej chwili realizowanych wiele transakcji DHCP, konieczne jest 
opatrzenie każdej transakcji unikatowym identyfikatorem warnnkującym prawidłowe 
kojarzenie żądań z odpowiedziami: rolę tę spełnia pole Identyfikator transakcji, którego 
wartość ustalana jest przez nadawcę jako 32-bitowa liczba (pseudo )losowa. 
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Operacja li (żądanie/odpowledż) 
(Sbitów) 

15 16 

���ę��;::�o I DlugoSć adresu 
sprzętowego 

(htype, 8 bilów) (hien, 8 bitów) 

Identyfikator transakcji (xid, 32 bity) 

I Przeskoki 
(S bitów) 

Sekundy (16 bitów) I Znaczniki (16 bitów) 

Adres IP klienta (ciaddr, 32 bity, je SI i znany) 

Oferowany adres IP (yiaddr, 32 bity) 

Adres IP (następnego) serwera (siaddr, 32 bity) 

Adres IP bramy lub przekaźnika {giaddr, 32 bity) 

Adres sprzętowy klienta {chaddr, 128 bitów) 

31 

Znaczniki {16 bitów) 

Wyzerowane 

Bit rozgłaszania 

>-----------------! Alternatywny obszar dla t Nazwa serwera (sname, 64 bajty) i} � -------

--1
� OPCJI (przec1ązanie OPCJI) 

/L Nazwa pliku bootowania (file, 128 bajtów) J _ 
i Obecnosc opq1 53 sygnahzuJe, 

Obszar opcji (vend, zmienny rozmiar) ,._- że mamy do czynienia 
· z komunikatem DHCP 

15 

Rysunek 6.1. Format komunikatu BOOTP, rozszerzony do postaci komunikatu DHCP za pomocą 
zmiennego pola opcji. Znaczenie pól części stałej zdefiniowane jest w dokumentach [RFC0951], 
[RFC1542] i [RFC2131]. Dzięki zgodności w części stałej przekaźniki BOOTP mogą przetwarzać 
komunikaty DHCP, a klienty BOOTP mogą korzystać z serwerów DHCP. Pola Nazwa serwera i Nazwa 
pliku bootowania mogą być użyte jako alternatywny obszar dla opcji w sytuacji, gdy pożądane jest 
minimalizowanie rozmiaru komunikatu 

W pole Selamdy wpisuje klient liczbę sekund, które upłynęły od momentu wysłania 
pierwszego żądania przydziah1 lub odnowienia adresu

'
. W polu Znaczniki interpretowany 

jest obecnie tylko jeden bit, zwany bitem rozgłaszania: klient może ustawić ten bit, jeśli 
nie chce (lub nie potrafi) przetwarzać datagramów opatrzonych adresem unicast (bo np. 
nie posiada jeszcze przydzielonego adresu unicast), natomiast zdolny jest do przetwarzania 
datagramów rozgłoszeniowych. Dla serwera i przekaźników jest to' sygnał, że odpo
wiedź na żądanie musi zostać opatt

'.
z6na adresem broadcast. 

W systemach Windows korzystanie z bitu rozgłaszania napotyka na pewne trudności. 
Klienty w wersjach Windows XP i Windows 7 zerują ten bit, jest on jednak ustawiany 
przez kl ienty pracujące pod systemem Windows Vista. W efekcie klienty z Windows 
Vista sprawiać mogą problemy we współpracy z serwerami nieprzetwarzającymi bitu 
rozgłaszania w sposób prawidłowy, mimo iż implementacja DHCP w Windows Vista 
zgodna jest z cytowanymi wcześniej dokumentami RFC. Czytelników zainteresowanych tą 
tematyką odsyłamy do stosownego artykułu w bazie wiedzy Microsoftu ([MKB928233]) .  

Kolejne pola zawierają rozmaite adresy IP. I tak pole Adres IP klienta zawiera obecny 
adres klienta (nadawcy żądania) lub wartość O, gdy adres ten jest nieznany; w pole Ofero
wany adres IP wpisuje serwer adres stanowiący odpowiedź na żądanie klienta, a w pole 
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Adres IP następnego serwera - adres następnego serwera, którego użyć ma klient 
w procesie bootowania (np. w sytuacji, gdy obraz systemu operacyjnego znajduje się na 
serwerze innym niż se1wer DHCP, do którego klient kieruje żądanie). W polu Adres IP 
bramy lub przekaźnika serwery DHCP i przekaźniki BOOTP wpisują adres (najczęściej 
swój własny) routera używanego do fo1wardowania komunikatów DHCP. W polu Adres 
sprzętowy klienta znajduje się unikatowy, sprzętowy identyfikator kliencki, którego 
znaczenie i dh1gość wynikają z wymienionych wcześniej pól Typ adresu sprzętowego 
i Długość adresu sprzętowego. Serwer może wykorzystywać to pole w różny sposób, 
np. do zapewnienia identycznych odpowiedzi na kolejne żądania przychodzące od tego 
samego klienta. Tradycyjnie w polu tym umieszczany jest adres MAC klienta, posiadający 
wystarczające cechy unikatowości, nowszą tendencją jest jednak identyfikowanie klienta 
w sposób niezależny od jego cech sprzętowych - o związanej z tym opcji piszemy 
w punktach 6.2.3 i 6 .2.4. 

Pozostałe pola części stałej zawierają zasadniczo Nazwę serwera i Nazwę plilai bootowa
nia. Są to łańcuchy ASCIIZ, czyli ciągi znaków ASCII zakończone ogranicznikiem w po
staci zerowego bajta (niezaliczanego do treści łańcucha), charakte1ystyczne dla języka C. 
W sytuacji ograniczonej wielkości dostępnego miejsca dla danych wykorzystanie tych 
pól może być jednak inne - mogą one zawierać niektóre opcje, co szczegółowo wyja
śniamy w punkcie 6.2.3 . 

Pozostała część komunikatu miała początkowo (czyli w ramach protokoh1 BOOTP) tak
że ustaloną długość i zawierała dodatkową infonnację charakteiystyczną dla producenta 
(Vendor Extensions). Protokół DHCP nadaje temu polu nowe znaczenie: staje się ono po
lem opcji i może mieć różną dh1gość w poszczególnych komunikatach. 

6.2.3. Opcje DHCP i BOOTP 

ze· względu na zachowanie zgodności formatu komunikatów BOOTP i DHCP, nowe 
pola wykorzystywane przez DHCP, a nieobecne w BOOTP, znalazły swe miejsce jako 
opcje w końcowym obszarze o zmiennej długości (patrz ostatni akapit w poprzednim 
punkcie). Obszar każdej opcji rozpoczyna się od jej bajta identyfikacyjnego. Dla niektó1ych 
opcji rozmiar ich danych jest nstalony i wynika wprost z bajta identyfikacyjnego, więc 
dane te następują bezpośrednio za bajtem identyfikacyjnym; w szczególnym przypadku 
opcja składa się z samego bajta identyfikacyjnego. Inne opcje posh1gują się danymi 
o zmiennym rozmiarze, który tym samym musi być jawnie wskazany; jest więc zapisywa
ny w bajcie następującym bezpośrednio po bajcie identyfikacyjnym i poprzedzającym da
ne (rozmiar ten uwzględnia tylko dane, bez bajta identyfikacyjnego i bajta długości). 

Protokół DHCP posh1guje się względnie dużą liczbą opcji, niektóre z nich rozpoznawa
ne są także przez protokół BOOTP. Ich kompletna lista dostępna jest pod adresem 
[IBDP], pierwsze 77 - wśród nich najczęściej używane - definiowanych jest w do
kumencie [RFC2 l 32]. Należą do nich m.in. opcje reprezenti.tjące: wypeh1ienie (Pad - O), 
maskę podsieci (Subnet Mask - 1),  adres routera (Router Address - 3), se1wer DNS 
(Domain Name Server - 6), nazwę domeny (Domain Name - 1 5), żądany adres IP 
(Requested IP Address -50), okres dzierżawy adresu (Address Lease Time - 5 1 ), typ 
komunikati.1 DHCP (DHCP Message Type - 53), id

'
entyfikator se1wera (Server Identi

jier - 54), listę parametrów żądania (Parameter Request Li�t - 55), komunikat DHCP 
o błędzie (DHCP Error Message - 56), czas odnowienia dzierżawy (Lease Renewal 
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Time - 58), czas ponownego wiązania (Lease Rebinding Time - 59), identyfikator 
klienta (Client ldent(fier - 6 1 ), listę przeszukiwania sufiksów domeny (Domain Search 
List - 1 19) i znacznik ko1'i.ca opcji (End- 255). 

Opcja DHCP Message Type (53) składa się wyłącznie z bajta identyfikacyjnego, którego 
wartość identyfikuje następująco typ komunikatu: 

• I - DHCPDISCOVER 

• 2 - DHCPOFFER 

• 3 - DHCPREQUEST 

• 4 - DHCPDECLINE 

• 5 - DHCPACK 

• 6 - DHCPNAK 

• 7 - DHCPRELEASE 

• 8 - DHCPINFORM 

• 9 - DHCPFORCERENEW (patrz [RFC3203]) 

• l O - DHCPLEASEQUERY 

• 1 1  - DHCPLEASEUNASS IGNED 

• 12 - DHCPLEASEUNKNOWN 

• 1 3  - DHCPLEASEACTIVE 

Znaczenie czterech ostatnich pozycji definiowane jest w dokumencie [RFC4388]. Stan
dardowo opcje zajmują końcowy obszar komunikatu, ale - jak wcześniej wspominali
śmy - można je umieszczać także w polach przeznaczonych oryginalnie na nazwę 
se1wera i nazwę pliku bootowania; nazywa się to przeciążaniem opcji (option overloading) 
i sygnalizowane jest przez opcję o identyfikatorze 52 (OVERLOADOPTION). Zauważmy 
ponadto, że zapisywanie długości danych opcji w pojedynczym bajcie ogranicza tę dh1gość 
do 255 bajtów; gdy konieczne jest użycie dłuższych danych, odnośną opcję specyfikuje 
się wielolffotnie. Dane poszczególnych wystąpień są wówczas konkatenowane w kolej
ności wystąpienia, a wynik konkatenacji traktowany jako pojedyncza encja. Jeżeli wiele 
instancj i tej samej opcji znajduje się w różnych lokalizacjach - obszarze opcji ,  polu 
Nazwa serwera i (lub) polu Nazwa pliku bootowania - to w każdym z wymienionych 
miejsc instancje konkatenowane są niezależnie, po czym trzy wyniki cząstkowych kon
katenacji  konkatenowane są ze sobą w następującej kolejności: najpie1w ten z obszaru 
opcji, potem ten z pola Nazi.va pliku bootowania, na końcu ten z pola Nazwa serwera. 

Treścią opcji mogą być elementarne informacje konfiguracyjne, ale także infon11acje 
wspierające współpracę z innymi protokołami. Przykładowo w dokumencie [RFC2 1 32] 
znajduje się wykaz opcji związanych z tradycyjną konfiguracją węzłów TCP/IP, obej
mującą m.in. informacje adresowe, lokalizacje se1werów, ustawienia wskaźników i po
czątkową wartość pola 'Czas życia w wysyłanych datagramach IP. Kolejne specyfikacje 
związane są z konfigura

.
cją NetWare ([RFC2241 ]  i [RFC2242]), klasyfikacją użytkow

ników ([RFC3004]), FQDN1 (RFC4702), serwerami ISNS (Internet Storage Name Se111ice) 

1 Skrót od Fully Qualified Dama in Name, oznaczający pełną nazwę domeny - przyp. !lum. 
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[RFC4 l 74], kontrolerami usług broadcast i multicast (BCMS) stosowanymi w telefonii 
komórkowej 3G ([RFC4280]), strefami czasowymi ([[RFC4833]), autokonfiguracją 
([RFC2563]), wyborem podsieci ([RFC301  l]), wyborem ush1gi nazw (patrz rozdział 1 1 .  
i [RFC2937] oraz protokołem PANA (Protocol for Canying Authentication for Network 
Access - patrz rozdział 1 8. i [RFC5 J 92]).0pcje te zaprojektowano z myślą o możliwości 
obsługi innych protokołów i funkcj i (opisywanych w dalszym ciągu tego rozdziału, po
cząwszy od punktu 6.2.7. 

6.2.4. Operacje protokołu DHCP 

Komunikaty DHCP to  w istocie komunikaty BOOTP uzupełnione o zbiór opcji .  Gdy 
nowy klient przyłącza się do sieci, rozpoczyna od wyszukania dostępnych serwerów 
DHCP i zapoznania się z proponowanymi przez te serwery adresami. Następnie decy
duje się na wybór konkretnego serwera i konkretnego adresu z oferowanego przez ten ser
wer zakresu; jeżeli tylko serwer ten nie zakończył w międzyczasie pracy, a wspomniany 
adres nadal jest dostępny, se1wer akceptuje ów wybór, wysyłając stosowny komunikat 
potwierdzający. O swej decyzji klient infonnuje jednocześnie pozostałe serwery DHCP. 
Chronologię wymiany komunikatów między klientem i serwerem w ramach opisanego 
procesu przedstawiamy schematycznie na rysunku 6.2. 

Klient 

Klient rozpoczyna, 
adres ciaddr 

może być zerowy 

Kolekcjonuje otrzymane 
oferty, wybiera 

konkretną ofertę 

Konfigurowanie 
zakończone 

Weryfikacja 
unikatowości 

adresu (zalecana) 

Serwer wybrany 
przez klienta 

. 
DHCPDISCOVER 

<x
���addr=o lub rozglaszanle>, ' <paramerry szczegó/owe>J 

(<rozgłaszanie> 
����REQUEST ' r>, <claddr>, <xid>, <opc]e>J 

Poszukiwanie zdub/ 
fnp. za Pomocą A�:;abnego adresu u ACD/ --

DHCPDf(l/Nf (w Przypadku konfliktu) ------... 

Określa konfigurację 
(inne serwery mogą 
składać oferty) 

Wybrany serwer (i tylko on) 
zatwierdza wybraną 
przez klienta konfigurację 

Rysunek 6.2. Typowy scenariusz wymiany komunikatów między klientem a serwerem DHCP. Klient 
Vl'.)'krywa istniejące w sieci serwery DHCP i zaprasza je do składania ofert (komunikat DHCPDISCOVER). 
Serwery składają swe oferty (komunikaty DHCPOFFER), klient wybiera jedną z nich i żąda jej 
potwierdzenia (DHCPREQUEST). Spójność między komunikatami należącymi do tej samej transakcji 
zapewnia identyfikator transakcji zawarty w polu xid, odnośny serwer identyfikowany jest w polu 
siaddr. Adres będący przedmiotem żądania znajduje się w polu ciaddr. Jeśli klient posiada już 
przydzielony adres i chciałby tylko odnowić jego dzierżawę, powyższy scenariusz staje się uboższy 
o początkowe komunikaty DHCPDISCOVER i DHCPOFFER 



6.2. Dynamie Host Configuration Protocol (DHCP) 275 

Klient żądający usługi umieszcza w polu Operacja wartość BOOTREQUEST, zaś w pierwsze 
cztery bajty obszaru opcji wpisuje „magiczne ciasteczko", definiowane w [RFC21 32], 
stanowiące ciąg czterech bajtów o wartościach 99, 130, 83 i 99 (dziesiętnie). 

Komunikaty przesyłane przez klienta do serwera DHCP enkapsulowane są w datagramach 
UDP/IP. W polu Operacja znajduje się wartość BOOTREQUEST, opcja DHCP Message Type 
zawiera natomiast typ komunikatu (zazwyczaj DHCPDISCOVER lub DHCPREQUEST). W pierw
szych czterech bajtach obszaru opcji znajduje się wspomniane wcześniej „ciasteczko". 
Komunikat wysyłany jest spod adresu źródłowego O .  O .  O .  O na porcie 68 do adresu do
celowego 255 . 255 . 255 . 255 (czyli adresu lokalnego rozgłaszania) na port 67. Komuni
katy wędrujące od seLwera do klienta wysyłane są przez serwer z jego adresem IP jako 
źródłowym, z portu 67; adresem docelowym jest 255 . 255 . 255 . 255, portem docelowym 
jest - oczywiście - port 68 (szczegóły funkcjonowania protokołu UDP opisujemy 
w rozdziale 1 0.). 

W typowym scenariuszu wymiany komunikatów klient wysyła do sieci komunikat 
DHCPDISCOVER. Każdy z serwerów DHCP, który odbierze ten komunikat - bezpośrednio 
bądź za pośrednictwem przekaźników - może odpowiedzieć komunikatem DHCPOFFER, 
zawierającym oferowany adres IP w polu Oferowany adres IP oraz zwykle kilka informa
cji towarzyszących, np. adres IP se1wera DNS, maskę podsieci itp. Elementem komunikatu 
DHCPOFFER jest talcże proponowany o/a-es dzierżawy (T), określający maksymalny czas 
ważności oferowanego adresu IP, o ile ten nie zostanie wcześniej odnowiony. Z okresem 
tym wiążą się dwie wartości pokrewne: czas odnowienia (Tl) to ok.res czasu, po upływie 
którego klient może zażądać odnowienia dzierżawy (od serwera, z którego ją uzyskał), 
oraz czas ponownego wiązania (rebinding time) (T2), po upływie którego klient może 
żądać ponownego przydziah1 adresu od dowolnego serwera DHCP. Domyślnie przyj-

. . , . T 7 · T  
muJe się wartosc1 Tl = - oraz T2 = -- . 

2 8 

Klient po odebraniu jednego lub więcej komunikatów DHCPOFFER od jednego lub kilku 
serwerów decyduje się na wybór konkretnej oferty i sygnalizuje ten fakt wysłaniem -
na adres rozgłoszeniowy - komunikatu DHCPREQUEST zawierającego identyfikację ser
wera i żądany adres IP, pod postacią opcji (odpowiednio) Server Jdentifler i Requested 
IP Address2• Spośród serwerów DHCP, które ten komunikat odbiorą, tylko ten określo
ny w polu identyfikacyjnym dokonuje zapisu transakcji w swej pamięci stałej, inne ser
wery „zapominają" o żądaniu klienta; jednocześnie .serwer ten potwierdza klientowi 
zaakceptowanie jego żądania, wysyłając komunikat DHCPACK -;- odtąd klient staje się 
pełnoprawnym użytkownikiem przydzielonego adresu na ok.res jego dzierżawy; gdyby 
jednak z pewnych względów ostateczne żądanie klienta nie mogło zostać zrealizowane 
(bo żądany adres został w międzyczasie przydzielony albo stał się z innych powodów 
nieaktualny), serwer wysłałby do klienta komunikat DHCPNAK, oznaczający odmowę. 

Odpowiedź DHCPACK z serwera DHCP nie musi jednak wcale oznaczać końca zadania, 
ponieważ przydzielony klientowi adres IP może już istnieć w sieci, bo np. pojawił się 
w niej z pominięciem mechanizmów DHCP. Dla wykluczenia takiego niebezpieczeństwa 

2 
W dalszym ciągu, dla uproszczenia, określenie „klient wysyła komunikat do serwera X'' oznaczać będzie 
to samo, co „klient wysyła komunikat rozgłoszeni owy zawierający identyfikator serwera X w polu Server 
Identifier - przyp. tłum. 
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klient powinien więc przeprowadzić procedurę ACD, którą opisywaliśmy w rozdziale 4., 
a w przypadku stwierdzenia zdublowania adresu powinien zrezygnować z otrzymanej 
dzierżawy, wysyłając komunikat DHCPDECL INE do serwera, z którego ją uzyskał. Po od
czekaniu (standardowo zalecanych) I O sekund klient może ponowić opisaną procedurę 
uzyskiwania dzierżawy adresu. 

Klient, który zdecyduje się na rezygnację z dzierżawy przed uplywem okresu jej ważności, 
może ów zamiar wyrazić, wysyłając do odnośnego se1wera komunikat DHCPRELEASE. 

W sytuacji gdy klient posiada już przydzielony adres IP i chciałby tylko odnowić jego 
dzierżawę, w powyższym scenariuszu pominąć można dwa początkowe komunikaty 
DHCPDISCOVER i DHCPOFFER, poczynając od komunikatu DHCPREQUEST zawierającego wspo
mniany adres. Tak jak poprzednio, serwer może żądanie klienta zaakceptować (DHCPACK) 
lub odrzucić (DHCPNAK). 

Podobna do powyższej jest sytuacja, gdy klient posiada już przydzielony adres IP, nie 
żąda jego przedh1żenia, lecz chciałby uzyskać pewne infonnacje uzupełniające (niewią
żące się z przydziałem adresu). Klient sygnalizuje ten zamiar, wysyłając do se1wera 
komunikat DHCPINFORM (zamiast DHCPREQUEST), i otrzymuje żądane informacje w treści 
komunikatu DHCPACK. 

6.2.4. 1 .  Przykład 

Zobaczmy teraz, co kryje się pod podszewką DHCP, czyli prześledźmy szczegółowo 
opisane jego funkcjonowanie na przykładzie komunikacji laptopa z systemem Windows 
Vista (jako klienta) z linuksowym serwerem DHCP (w przypadku klienta sterowanego 
Windows 7 sytuacja tylko nieznacznie różni się od prezentowanej). Klient był poprzednio 
skojarzony z siecią bezprzewodową i wykorzystywał adres IP o prefiksie niedostępnym 
w nowej sieci, z którą właśnie został skojarzony. Pamiętając poprzedni adres, próbuje 
go zachować do dalszego użytku, wysyłając komunikat DHCPREQUEST, widoczny w oknie 
programu Wireshark na rysunku 6.3. 

''WH 
W dokumentach [RFC4436) i [RFC6059] opisywana jest procedura wykrywania 
skojarzenia z siecią (Oetecting Network Attachment, w skrócie DNA), odpowiednio 
dla wersji 1Pv4 i 1Pv6. Dokumenty te nie defin iują  nowych protokołów, lecz sugerują 
wykorzystywanie protokołu ARP (dla 1Pv4) lub kombinacji komunikatów Neighbor 
Solicitation i Router Discovery (dla 1Pv6 - patrz rozdział 8 . )  w sposób redukujący 
opóźnienie związane z uzyskiwaniem informacji konfiguracyjnych w związku z przełączaniem 
hosta między sieciami. Ponieważ są to mechanizmy stosunkowo nowe (szczególnie 
w wersji dla 1Pv6), nie we wszystkich systemach są implementowane. 

Na rysunku 6.3 widzimy żądanie DHCP przesyłane za pomocą ramki rozgłoszeniowej 
warstwy łącza danych (z docelowym adresem sprzętowym ff :  ff : ff :  ff :  ff : ff); źró
dłowym adresem IP jest adres nieokreślony (O . O .  O .  O), adresem docelowym - adres lokal
nego rozgłaszania 255 . 255 . 255 . 255. Klient nie ma w tym momencie wielkiego wyboru -
nie znając prefiksu nowej sieci ani nie wiedząc, czy będzie mógł korzystać z dotychczaso
wego adresu, nie ma praktycznie alternatywy dla podanych adresów. Na poziomie war
stwy h·ansportowej komunikat ma postać datagramu UDP wysyłanego z portu klienc
kiego 68 (bootpc) do portu se1werowego 67 (bootps); ponieważ protokół DHCP jest 
rozszerzeniem protokohi BOOTP, w programie Wireshark widzimy odwołania do tego 
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Klient przemieszcza się 
do innej sieci i próbując 
zachować dotychczasowy 
adres IP - 1 72.16.1.34 
- \>\l)!Sy/a komunikat 
OHCPREQUEST 
do serwera DHCP 
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!il Frame 1: 342 bytes on wire (2736 bits), 342 byt:es caprnred (2736 bits) 
m Ethernet II, Src: oo:13 : 02 : 20:b9:18 (00:13 :02:20 :b9:18), Dst : ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:ff:ff) 
Iii Internet Protocol, src: o . o . o . o  (O.O.O.O),  ost: 255. 2 5 5 . 2 5 5 . 2 5 5  (25 5 . 2 55. 2 5 5 . 255) 
m user Datagram Protocol, Src POf't : 68 (68), on Pon: : 67 (67) 
9 eootstrap Protocol 

Message 'type: Boot Aequest (1) 
Hardware type: Ethernet 
Hardware address lenot:h: 6 
Hops: o 
Transanioo :o: Oxdb2ll47d 
Seconds elapsed: O 

iii eootp flags: oxBOOO (eroadcast) 
client IP address: o . o . o . o  (O. O . O . O) 
vour (c11ent) IP addres s :  O . O . O . O  (O.O.O.O) 
tien server :P  address: O.O.O.O (O. O . O . O) 
Relay agent :P address: o . o . o . o  (O. o . o . o) 
cl1ent MAC address :  OO:l3 :02:20:b9:18 (OO:l3 :02:20:b9:18) 
client hardware address padd1ng: 00000000000000000000 
SerYer host name not giYen 
Boot f11e nane not given 
Magie cookie: OHCP 

(il Option: (t•53, 1•1) OHCP Message Type • OHCP Req..Jest 
CD option: (t-6:., 1-7) Clicnt idcntificr 
Iii Option: (t•50, l-4) Requested IP Address „ 172.16.1.  34 
!B Opt1on: (t·l�, 1·5) Host 14.lrlle • "vista� 
!!I Option: (t•B'-,  1·8) Client Fully QUalif1ed OClllain Name 
!li option: (t•60, 1·8) voindor class 1dent1fier • "1'45FT 5. O" 
!B option: (t•H, 1-12) Parameter Request List 

End Option 

ostatniego w postaci nazwy protokołu (Bootstrap Protocol ) oraz identyfikatora typu 
komunikatu (BOOTREQUEST (1)). Raportowany adres sprzętowy jest adresem etherneto
wym (typ 1 i długość 6). Losowo wybrany tmikatowy identyfikator trausakcji równy jest 
Oxdb23147d. Ustawiony jest bit rozgłoszeniowy w bajcie znaczników, wskutek czego 
odpowiedzi serwera będą wysyłane na adres rozgłoszeniowy. W jednej z opcji widzimy 
adres dotychczas używany przez klienta 172 . 16 . 1 .  34 - dokładniejszą analizę opcji 
DHCP rozpoczniemy w puukcie 6 .2.9. 

Jeden z pobliskich se1werów DHCP odbiera komunikat DHCPREQUEST zawierający adres 
172 . 16 . 1 .  34, adres ten jednak nie może zostać przydzielony w ramach bieżącej sieci -
serwer odrzuca żądanie, odpowiadając komunikatem DHCPNAK (patrz rysunek 6.4). 

Jak widać na rysunku, komunikat DHCPNAK wysyłany jest przez serwer na adres rozgło
szeniowy (Broadcast). Typ komunikatu wyczytać możemy z opcji Message Type (t=53), 
następna opcja (t=54) wskazuje 10 . O .  O . 1  jako identyfikator se1wera, zaś przyczynę odmo
wy (wrong address) odczytać możemy z kolejnej opcji (t=56). Komunikat zawiera także 
kopię adresu sprzętowego klienta (tu: adresu MAC). Dla klienta oZtJacza to niemożność 
używania dotychczasowego adresu 172 . 16 . 1 . 34, w związku z czym rozpoczyna on opi
saną wcześniej procedurę, wysyłając komunikat DHCPDISCOVER (pah·z rysunek 6.5). 

Komunikat DHCPDISCOVER, podobnie jak komunikat DHCPREQUEST, zawiera adres dotych
czas używany przez klienta (na typ etapie klient nie żąda jeszcze nowego adresu), bo
gatsza jest jednak lista opcji, pojawił się też nowy identyfikator transakcji Ox3a68lb0b. 
Większość z pozostałych oryginalnych pól protokołu BOOTP ma wartość O, wyjątkiem 
jest pole Adres sprzętowy klienta zawierające adres MAC klienta. Zgodnie z oczekiwaniami, 
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Rysunek 6.4. 
Wysłanie przez serwer 
komunikatu DHCPNAK 
jako odmowy 
zezwolenia klientowi 
na dalsze używanie 
adresu 1 72.16.1.34; 
identyfikator transakcji 
daje klientowi 
zapewnienie, 
że komunikat 
ten istotnie jest 
odpowiedzią 
na jego żądanie 

Rysunek 6.5. 
Wysłanie przez 
klienta komunikatu 
DHCPDISCOVER jako 
pierwszy etap procedury 
pozyskiwania nowego 
adresu IP 

Cii Frame 2 :  342 byt.es on w1re (2736 b1ts), 3�2 bytes captured (2736 b1ts) 
Il! Ethernet II, src: 00:04 : 5a :9f:9e:ao (00:04 : 5a : 9f:9e:SO), Ds't: ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:ff :ff) 
!ii Internet Protocol , Src: 10. O. 0.1 (10.0. 0.1), Dst: 255 . 2 5 5 . 2 5 5 .  2H (25 5 . 2 5 5 .  255 . 255) 
w user Datagram Protocol, src Port : 67 (67), ost Port: 68 (68) 
s eootstrap Protocol 

Message type: Boot Reply (;?) 
Hardware type: Ethł!!rnet 
Hardw.:i.re address l ength: 6 
Hops : o 
rransaction :o: Oxdb23147d 
seconds elapsed: o 

w aootp flags : oxaooo (eroadca5t) 
Client IP address:  o.o. o . o  (O. O .O .O) 
Your (c11ent) IP addr11s s :  o.o .o .o (O. O. O . O) 
Ne)('[ s11rver :P address: O . O . O . O  (O. O . O . O) 
Relay agent :P iddr&ss: O . O . O . O  ( O . O . O . O )  
Client MAC address: 00:13:02:20 :b9:18 (OO :l3:02:20:b9:1B) 
Client hardwire address padding: 00000000000000000000 
server hosc narn& noc g1ven 
aooc f11e nane not g1ven 
Magi c Cook 1 e :  DHCP 

tt1 upt1on: (t•5l, 1 •.l) UH!..ł' MeSsage 1 ype • UHl..ł' NAK 
m opc1on: (c„54, 1-4) DHCP server Idencifier • 10.0.0.1 
GJ opc1on: (t•5ti, 1 -13) Message • "wrong address'' 

End option 
Padd1ng 

�vis1a dhcp.tr · Whcsh11rk .�„ ·,_._._._ ... .:I '.,,_ ... ..:-•-•""� ....,... ..... .._ �· .�.��•.1: .... UJ< r;:;J§� 
f.ie �dt �w !iO �apture flnaly:t �abstcs Telephony !ools !jeb 

fil-iii il Iii! 9' I el ltl X � flJ I � -� «il it_;l J@'.L@�� El �El I� l'!'I � : lill 
� � . 

oi,:P A.equest -Transanfon 10 Oxdb2ll47d OHCl:">tlA� Tr.1n!:O.ct:1cf1 -i:o-Oxdb:?:?l'*7d� 

� 
w Frame l:�ytes on w1r� (2736 b1ts), 342 byces' captured (273e'-b"'1'°ts°'),--��------= I 
lti IOthernet I I ,  Src: OO:ll :02:20:b9:1B (00:13:02:20:b9:18), Dst: : ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:ff:ff) 
m Internet Protocol ,  src: o .o .o .o (o. o .o .O), Dst: 255 . 2 5 5 . 2 5 5 . 2 5 5 (25 5 . 2 55 . 25 5 . 255) 
: 1����

s
�:��g���

t
����oco1 , src Por1t : 68 (6B), Dst Port : 67 (67) 

ł�essage type: aooc Requesc (1) 
Hardware type: li:thernec 
Hardware address l!!ngch: 6 
Hops : o 
Transact1cn :o: Ox3a6Blb0b 
seconds elapsed: o 

Iii aootp flags: OxBOOO (aroadcast) 
clierrt IP address: O . O . O . O  (O. O . O . O) 
vour (c11 ent) IP address: o.o .o .o ( O . O . O . O )  
NeX't server :P addres s :  o. o.o .o  (o.o. o.o) 
A.elay agent :p address :  o .o .o .o (O.O. O. O) 
cl1ent MAC address : OO:ll :02:20:b9:18 (OO:l3:02:20:b9:1B) 
Cl1 ent hardwire address padding: 00000000000000000000 
Server host name not g1ven 
Boot file nane not given 
Magie cookie:  DtcP 

CiJ' opcion: (t•53, 1 •1) OHCP Message Type • OHCP Oiscover 
EB opcion: (t„1:.6, 1„1) DHCP Auto-conf1gurn1on „ Autoconfigure 
!ii option: (t„6:., 1·7) c l 1 enc 1dent1f1er 
CB Opt1on: (t•SO, 1•4) Requested IP Address „ 172.16.1.34 
IE option: (t·l�. 1·5) Host Name • "vista" 
!11 opt1on: (t•60, 1·8) vendor class 1 dent1f1er „ "MSFT 5 .0" 
m Opt1on: (t·S�. 1-12) Parameter A.equest List 

End opcion 
Padding 

adres ten figuruje jako źródłowy w ramce ethemetowej, ponieważ pakiet nie jest fmwar
dowany przez przekaźniki. Reszta komunikatu DHCPDISCOVER obejmuje 7 opcji, z których 
jedna widoczna jest w postaci rozwiniętej na rysunku 6.6 - pokazane są jej podopcje. 
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Opcja parametrów 
żądania (Parameter 
Request List) określa 
szczegółowo 
elementy informacji 
konfiguracyjnej 
wymaganej przez klienta li opt1on: (t•5l, l•l) OHCP Mesuge Type "' OHCP Oiscover 

lll opt1on: (t•t.:.6, 1•1) OHCP Auto-<:onf1gurat1on • AlltOC:onftgur• 
IB opt1on: (t•&:.., 1•7) Cl ient 1clent1f1er 
Iii Optłon: (t•S0, 1-4) Reqo.stlłd IP Address • 172.16. 1.34 
$ opt1on: (t•l�, 1·5) ttost 11ame • ·visu· 

li! Optłon: (t•60, l„e) vendo..- chu 1dent1fłer „ -...sn- 5.o· 
s optłon: (t•5S, 1•12) Polr<ll!leter Requen Lłst optł on :  (SS) Para.eter Request List: 

Lenqth: 12 
value: OlOfOl062c2e2łlł2179f92b 
1 • subnet Mnl: 

lS • ooułri Name 
l „ Router 
6 • oe1uł n Name server 
44 • NetBIDS ov.,- TCP/IP N4llll Server 
46 • l'IO'C9l0S DY ... TCP/IP NOd• T)IY)a 
47 „ Net810S ovtr TCP/IP S<:ope 
ll • Perfon1 Router oł sc011er 
B • Stt1t1c Route 

121 • clnsless Static Route 
249 • Prłvne/Chnlus 5Ut1c Route (Microsoft) 
43 • vendor-spec1f1c tnfor111nłon End Optłon �ddlng 

--......_ ,....,_ _-a..; .,... 

Na rysunku 6.6 widoczne są poszczególne opcje komunikatu DHCPDISCOVER. Druga 
z opcji (t=ll6) sygnalizuje żądanie przez klienta informacji na temat możliwości auto
konfiguracji adresów (temat ten omawiamy dokładniej w podrozdziale 6.3): jeśli nie
możliwe będzie przydzielenie klientowi adresu przez serwer DHCP, dostępność auto
konfiguracji oznacza zezwolenie ze strony serwera na uzyskanie przez klienta adresu IP 
we własnym zakresie. 

Opcja Client ldentifier (t=61) zawiera identyfikator, jakim klient przedstawia się serwe
rom DHCP (identyfikator ten ma postać 01001302208918, niewidoczną na rysunku 6.6, 
ponieważ opcja nie jest rozwinięta). Większość współczesnych systemów zezwala klien
tom na używanie identyfikatorów wybranych samodzielnie, co jednak stwarza ryzyko 
kolizji ,  czyli wyboru tego samego identyfikatora przez różne klienty; z tego względu 
generalnie zalecane jest pozostanie przy tradycyjnej konwencji, czyli używanie identyfi
katorów klienckich generowanych automatycznie przez system. Taka automatyczna 
generacja opiera się przeważnie na adresie sprzętowym klienta, przykładowo w syste
mach linii Windows identyfikator klienta powstaje przez poprzedzenie jego adresu MAC 
jednoznakowym wyróżnikiem typu adresu - dla Ethernetu wyróżnik ten jest bajtem 
o wartości xOl. 

Zapotrzebowanie na stabilne identyfikatory kl ientów doprowadzi/o do opracowania 
koncepcji identyfikatorów niezależnych od fizycznych wlasności klienta - np. od 
adresu MAC, który choć zmienia się raczej rzadko, to jednak generalnie zmieniać się 
może. Poza tym dla klienta posiadającego kilka interfejsów (kart) sieciowych serwer 
DHCP generować może różne identyfikatory, zależnie od interfejsu, którego adres MAC 
obierze sobie za podstawę tego generowania. W dokumencie [RFC4361] opisana jest 
metoda generowania unikalnych identyfikatorów dla klientów 1Pv4, oparta na analogicznym 
schemacie oryginalnie zaprojektowanym dla 1Pv6. Metoda ta zakłada użycie (w ramach 
DHCPv4) identyfikatorów DUID (DHCP Unique ldentifiers) w polączeniu z identyfikatorami 
IAID (ldentity Association ldentifier), które definiowane są (dla DHCPv6) w dokumencie 
[RFC3315] i o których piszemy w podpunktach 6 .2.5.3 oraz 6 .2.5.4. Metoda ta 
sprawia jednocześnie, że pole Adres sprzętowy klienta w komunikatach DHCP staje 
się polem nieistotnym (przestarzalym - deprecetad). Obecnie jednak opisywany 
schemat nie jest jeszcze szeroko rozpowszechniony. 
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W ramach opcji Requested IP Address (t=50) widzimy używany dotychczas przez klienta 
adres IP 172 . 16 . 1 .  34; jak już wyjaśnialiśmy, w nowej sieci adres ten jest niedostępny ze 
względu na inny prefiks tej sieci. Dwie opcje identyfikacyjne (t=l2 i t=60) zawierają 
nazwę hosta (vi sta) i tzw. identyfikator klasy producenta (MSFT 5 .  O - oznacza on Win
dows w wersji 2000 i wersjach nowszych) .  

Widoczna w postaci rozwiniętej lista parametrów żądania (opcja Parameter Request 
List, t=55) precyzuje zestaw informacji konfiguracyjnych żądanych przez klienta. Lista 
ta stanowi w istocie ciąg bajtów, z których każdy zawiera numer wymaganej opcji; w żą
daniu z rysunku 6.6 są to konwencjonalne parametry internetowe (maska podsieci, na
zwa domeny, adres IP serwera DNS, adres IP domyślnego routera) oraz specyficzne dla 
produktów Microsoftu parametty związane z NetBIOS-em. Parametr 31 oznacza zain
teresowanie klienta funkcją ICMP wykrywania routera (szczegóły w rozdziale 8.), trzy 
następne parametry dotyczą statycznych pozycji  w tablicy forwardowania (o tablicach 
f01wardowania pisaliśmy w rozdziale 5 .), a dokładniej - pozycji reprezentujących po
szczególne rodzaje trasowania. 

Obecność trzech różnych rodzajów trasowania ma swe historyczne źródło w ewolucj i  
adresów IP .  W epoce adresowania klasowego, przed pełnym rozpowszechnieniem 
masek podsieci (patrz rozdział 2 . ) ,  porcja adresu określająca miejsce sieciowe 
zdeterminowana była bezpośrednio przez początkowe bity adresu określające jego 
klasę - parametr 33 reprezentuje trasowanie oparte na tej właśnie konwencj i .  Gdy 
pojawiło się adresowanie bezklasowe, każdemu adresowi 1Pv4 towarzyszyła nieodłącznie 
maska podsieci wyznaczająca podział na adres podsieci i numer hosta w tej podsieci 
(ponownie patrz rozdział 2.) - z tym rodzajem adresowania, definiowanym w [RFC3442]. 
związany jest parametr 121. Wariant adresowania specyficzny dla Microsoftu (parametr 
249) podobny jest do adresowania bezklasowego. 

Ostatni parametr - 43 - reprezentuje elementy infom1acji konfiguracyjnej, charaktery
styczne dla konkrett1ego producenta. Generalnie infonnacja ta interpretowana jest w kon
tekście identyfikatora klasy producenta (t=60) - parametr 43 sam z siebie nie obejmuje 
identyfikacji producenta. Utt·udnia to włączanie do pojedynczego komunikatu DHCP 
informacj i pochodzących od kilku producentów - mimo iż opcja t=60 może wystąpić 
w komunikacie wielokrotnie, hi.1dno byłoby kojarzyć poszczególne jej wystąpienia z kon
heh1ymi instancjami parametru 43. W dokumencie [RFC3925] opisano mechanizm wpro
wadzający jednoznaczność tego kojarzenia, w oparciu o opcję t=l24, wykorzystującą 
tzw. nume1y przedsiębiorstw (enterprise numbers) przydzielane centralnie przez IANA. 
Informacja specyficzna dla Microsoftu obejmuje - oprócz wsponmianych już opcji  
NetBIOS-u - sposób przetwarzania metryki (preferencji) domyślnej trasy w tablicach 
fo1wardowania oraz traktowanie (zachowywanie albo zwalnianie) dzierżawy adresu 
przy zamykaniu systemu. Jest ona także wykorzystywana przez system ochrony dostępu 
do sieci (NAP - Network Address Protection, patrz [MS-DHCPN]). Systemy Mac OS 
wykorzystują informację specyficzną dla firmy Apple w usłudze bootowania z sieci 
(NetBoot service) oraz protokole BSDP (Boot Server Discove1y Protocol - pah·z [F07]). 

W odpowiedzi na odebrany komunikat DHCPDISCOVER serwer DHCP odpowiada komunikatem 
DHCPOFFER, zawierającym proponowany adres IP, okres jego dzierżawy i dodatkowe in
fonnacje konfiguracyjne. Widok z 1ysunku 6.7 uzyskano w instalacji z jednym se1werem 
DHCP, rezydttjącym najed.nym komputerze pełniącym także rolę routera i se1wera DNS. 
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Rysunek 6.7. Glf3 
Komunikat DHCPOFFER 
wysłany przez serwer 
10.0.0.1, proponujący 
klientowi przydział 
adresu 10.0.0.57 
na okres 12 godzin. 
Wśród dodatkowych 
udostępnionych 
informacji znajduje się 
adres IP serwera DNS, 
nazwa domeny, adres IP 
domyślnego routera, 
maska podsieci 
i adres rozgłaszania. 
W opisywanym 
przykładzie serwer 
DHCP, serwer DNS 
i domyślny router 
rezydują na tym 
samym komputerze 
o adresie 10.0.0.1 

m Frame 4:  342 bytes on w1re (2736 bhs),  342 byces captured (2716 b1ts) 
!li E'therne-t II, Src: 00:04 : 5 a : 9f:9e:80 (00:04 : 5 a :9f:9e:80), Dst:: ff:ff:ff:ff:ff:ff (ff:ff :ff:ff:ff:ff) 
Iii Internet" Protoco1 , Src: 10.0.0.1 (10. 0.0.1), ost: 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  (2 5 5 . 2 5 5 . 2 5 5 . 255) 
m user Datagram Protocol , Src Port: 67 (67), ost Pert: 68 (68) 
e eooucrap Pr01:ocol 

Message type: eoot Reply (2) 
Hardware l:ype: Ethernet 
Hardware address l l!ngth: 6 
Hops : 0 
Transacdon :o: ox3a68lbOb 
'.;econd:s e1apH�d: O 

m sootp flags: Ox8000 (Broadcast) 
client IP address : o. O. O. O (O. O. O. O) 
vour (cl1ent) IP adclres s :  10.0. O. 57 (10. 0. o. 57) 
NeJCt server :P addres s :  10. O. 0 . 1  (10. O. 0.1) 
Relay agent: :P addrl!S S :  o.o. o .o  (O.O.O.O) 
cli ent MAC addrl!ss : OO:U:02:20:b9:18 (00:1l :02:20:b9:18) 
cl1ent hardwarl! addrl!SS padd1ng: 00000000000000000000 
server host nami!: not given 
Boot file nane not given 
Magie cook1e: DHCP 

ei opt1on: (t•Sl, l -1) DHCP Message Type • OHCP offer 
\il Option: (t•S.C , l -4) DHCP server Ident1f1er „ 10.0.0.1 
� option: (t:„s:., 1·4) IP Address Lease T1me „ 12 txlurs 
iii opt1on: (t•58, l-4) Renewal Time value „ 6 hours 
w Option: (t•59, 1-4) Reb1nd1ng T1me value „ 10 hours, 30 m1nut:es 
!li option: (t•1, 1·4) subnet Mask „ 2 5 5 . 2 5 5 . 2 5 5 .128 w opt1on: (t·28, 1-4) eroadcast Address „ 10. o. 0.127 
IB opt1on: (t•l, 1·4) Router • 10.0.0.1 
IB Opt1on: (t•6,1-4) Domain Name server • 10.0.0.1 
IB Option: (t•H, 1-4) ocnain Name „ ""hocne8 

End Option 
Padding 

' > 

Na rysunku 6.7 ponownie widzimy znajome pola protokoh1 BOOTP i zestaw opcji 
DHCP związanych z zarządzaniem adresami. W polu Operacja znajduje się wartość 2 
oznaczająca odpowiedź (BOOTREPL Y), pole Oferowany adres IP zawiera proponowany 
przez serwer adres 10 . O .  O .  57 - zwróćmy uwagę, że jest to adres różny od adresu 
172  . 16 . 1 .  34 · wnioskowanego przez klienta w komunikacie OHCPDISCOVER: prefiks 
172 . 16112 nie pasuje do nowej sieci. Na informację dodatkową składają się opcje obejmu
jące: adres IP serwera DHCP (10 . O .  O . 1), oferowany okres dzierżawy ( 1 2  godzin), mi
nimalny czas odnowienia dzierżawy Tl (6 godzin), czas ponownego wiązania T2 ( 10,5 go
dziny), maskę podsieci (255 . 255 . 255 . 128), lokalny adres rozgłoszeni owy (10 . O .  O . 127), 
adresy IP serwera DNS i domyślnego routera (oba równe adresowi se1wera DHCP -
1 0 .  O .  O . 1) oraz nazwę domeny (home - nazwa ta nie jest objęta żadnymi standardami, 
nie powinna być więc używana jako nazwa domeny poza sieciami p1ywatnymi). Sieć 
wykorzystywana w tym przykładzie jest siecią domową, której węzły opatrywane są na
zwami według schematu <nazwa maszyny> . home. 

Po otrzymaniu (jedynej możliwej) oferty DHCPOFFER klient ponownie formuh1je pod ad
resem serwera żądanie przydziahi adresu IP - tym razem proponowanego adresu 
10 . O .  O .  57. Szczegóły wysyłanego do serwera komunikatu OHCPREOUEST widoczne są na 
1ysunku 6.8. 
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Rysunek 6.8. 
Komunikat 
DHCPREQUEST 
z żądaniem przydzielenia 
adresu IP 10.0.0.57. 
Komunikat wysyłany jest 
w trybie rozgłaszania, 

jedna z opcji wskazuje 
identyfikator serwera 
10.0.0.1 - tylko ten 
serwer zostanie 
zaangażowany 
w przydział adresu 
dla klienta, inne 
serwery zignorują 
otrzymany komunikat 

m Frame 5: 348 bytes on w1re (2784 bits), 348 bytes captured (Zi84 b1ts) . 
ei ia:hernet II, src: 00:13 :02:2o:b9:18 (00:13 :02:20:b9:18), ost: ff:f{:ff:ff:ff:ff (ff:ff:ff:ff:ff:ff) m Internet Protocol , src: o.o .o.o  (o.o.O.O), ost: 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  (25 5 . 2 5 5 . 2 5 5 . 2 55) 
m user ... o:n:agram Prarncol , src Port: 68 (68) , '0st P o r t :  67 (67) 
s Bootstrap Prot9col 

Message t:ype: Boot RequeS't (1) 
Hardware type: Ethernet 
Hardware address length: 6 
Hops : o 
Transaction :o: Ox3a681b0b 
Si!conds elapsed: O 

� eootp flags: o:ii:aooo (eroadcast) 
Client IP address : O. O. O. O (O. O. O. O) 
Your (client) IP <iddress :  O. O. O. O (O. O. O. O) 
Next server :P address: O. O. O. O (O. O. O. O) 
Relay agent :P addres s :  O . O . O . O  (O. O . O . O) 
C11ent MAC addres s :  00:13 :02:20:b9:18 (00:13 :02:20:b9:18) 
cHem: hardw•re a.ddress padding: 00000000000000000000 
server host name not given 

eoot f1 le nane not g1ven 
Magie cookie:  OHCP 

m Option: (t•5l, 1•1) DHCP Message Type • DHCP Request 
!B option: (t•K., 1•7) C11ent 1dent1f1er 
li option: (t•50, l-d) Requested IP Addrus • 10.0.0. 57 
a> option: (t-5�, 1--4) OllCP :;erver Identif'ier - l.0. 0 . 0 . 1  
:il opt1on: (t•l2, 1-5) Host Name "' "vista„ 
li! option: (t•S:., 1·8) c11 ent Fu11y Qua11f1ed ooma1n Name 
tli opt1on: (t•60, l•B) vendor class idem:1f1er • MMSFT 5.0" 
CB opt1on: (t•5�, 1·12) Parameter RequeSt L 1st: 

ind opi:ion 

, --

Komunikat DHCPREQUEST widoczny na rysunku 6.8 podobny jest do poprzednio wysłanego 
komunikatu DHCPDISCDVER, jednak z kilkoma istotnymi różnicami. Poza oczywistą róż
nicą w opcji Message Type, najbardziej widoczna jest różnica we wnioskowanym adresie, 
wskazany też jest konkretny identyfikator serwera (10 . O .  O .  1 ). Ponadto, wobec zapropo
nowania przez serwer konkretnego adresu, klient zrezygnował z opcji autokonfigurowania. 
Zauważmy, że ten komunikat - podobnie jak wspomniany komunikat DHCPDJSCOVER 
-jest komunikatem rozgłoszeniowym, dotrze więc do wszystkich węzłów (serwerów 
i klientów) w sieci; obecność konkretnego identyfikatora sprawia, że tylko jeden kon
kretny serwer DHCP zaangażowany zostanie w udzielenie dzierżawy adresu. Jak łatwo 
się domyślić, kolejnym wysyłanym komunikatem będzie odpowiedź serwera DHCPACK, 
szczegółowo pokazana na rysunku 6.9. 

Komunikat DHCPACK podobny jest do poprzedniego komunikatu DHCPOFFER, zawiera jednak 
opcję FQDN (t=Bl), której treścią jest pełna kwalifikowana nazwa domeny vi sta . home 
(widoczna po rozwinięciu opcji). Teoretycznie komunikat ten jest przyzwoleniem dla 
klienta na używanie adresu IP 10 . O .  O .  57 przez okres maksymalnie 1 2  godzin (tyle wy
nosi okres dzierżawy - patrz opcja t=51), klient jednak - w dobrze pojętym własnym 
interesie - powinien się jeszcze upewnić o unikatowości tego adresu, wykonując pro
cedurę ACD (lub podobną) opisywaną w rozdziale 4. 

Prezentowana w tym przykładzie wymiana komunikatów jest typowa dla bootowania 
systemu lub przyłączania hosta do nowej sieci. Możliwe jest także jej jawne zainicjo
wanie za pomocą odpowiednich poleceń (po ewentualnym zwolnieniu już wykorzy
stywanej dzierżawy). W systemie Windows zwolnienie dzierżawy osiąga się za pomocą 
polecenia: 

C : \> i pconfig /rel ease 
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Rysunek 6.9. 
Komunikat DHCPACK 
jako przyzwolenie dla 
klienta na używanie 
przydzielonego adresu IP 
10.0.0.57 przez okres 
maksymalnie 12 godzin 

EE Frame 6: 3 5 5  bytes on wire (2840 bin), 3 5 5  bytes c:apwred (2840 bits) ... 
!il �herne't Il, src: oo:04 : 5 a : l)f:9e:Bo (00:04 : Sa : 9f:9e:80), on: ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:ff:ff 
Iii Internet: Prot:ocol, src:: 10.0.0.1 (10.0,0.1), Dst:: 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  (25 5 . 2 55 . 2 55.255)  
IE user Datagram Protocol , Src Port: 67 (67), Dst Port:  68 (68) 
8 Bootst:rap Prot:oco1 

Message type: Boot Reply (2) 
Hardware type: Ethernet 
Hardware address length: 6 
Hops: O 
Transaet:fon :o: Ox3a681b0b 
seconds e l apsed: O 

:B eootp flags: Ox8000 (BroadcaS1:) 
c11em IP address :  o.o.o.o (o.o.o.o) 
vour (cl1em) IP addr�s: 10.0.0. 57 (10.0.0. 57) 
Next server :P address : 10. o. 0.1 (10. o. 0.1) 
Relay agent: :P address:  o. o.o.o (O. O.O.O) 
cli ent MAC address :  OO:l3 :02:20:b9:18 (00:13 :02:20:b9:18) 
c1ient hardware address padding: 00000000000000000000 
Server hoSl: name not given 
Boot file nane not given 
Magi c cook i e :  OHCP 

fil Opti on : (t•Sl, 1·1) OHCP Message Type - OHCP ACI< 
!Il option: (t·S�, 1-4) OHCP Server Ident if1 er • 10.0. 0.1 
!li opti on : (t•5:., 1-4) IP Address Lease Time • 12 t"()urs 
ii! Opt1on: (t•S8, 1-4) Renewa1 T1me value • 6 hours 
III Option: (t•59, 1-4) Rebindi ng Time value • 10 hours, 30 m1nutes 
iłl 01.JLiu11: (L•l.,1-4) 5ulm�L l'ld�I:. • 2 5 ' . 2 5 5 . 2 5 5 . 128 
\il opti on: (t•28, 1-A) Broadcast Address • 10. O. 0.127 
!Il opti on :  (t•3,1•4) Router • 10.0.0.1 
w option: (t-6, 1-4) oooia1n Name server • l.O. o. 0.1 
li! Option: (t•1S, 1-4) oomai n Name • „home" 
;: opdon: (t•B"_, 1-1.3) Client Fu1 1 y  �ualified ocrnain Name 

End Op� ion � 

zaś opisywaną procedurę pozyskiwania adresu (lub jego odnawiania) uruchamia się 
poleceniem: 

C : \> ipconfig /renew 

W Linuksie analogiczny efekt uzyskać można za pomocą poleceń (odpowiednio): 

Li nux# dhcl i ent - r  

oraz 

Li nux# dhcl i ent 

Zestaw pozyskanych z serwera DHCP informacji konfiguracyjnych dla lokalnego sys
temu obejrzeć można w systemie Windows za pomocą odmiany polecenia i peon fi g :  

C .  \> i pconfig /al l 

Karta bezprzewodowej s ieci LAN Połączenie s i eci bezprzewodowej : 
Sufi ks DNS konkretnego połączeni a  home 
Opi s .  l ntel ( R )  PRO/Wi reless 3945ABG 

Network Connect i on 
Adres fi zyczny . 
DHCP 1vłączone 
Autokonfi gu racja włączona 
Adres 1Pv4 . 
Maska pods i eci . 
Dzi erżawa uzyskana . 
Dzi erżawa wygasa . 

00- 13-02-20-89-18 
Tak 
Tak 
10. O .  O .  5.7 ( Preferowane) 
255 . 255 . 255 . 128 
21 grudni a 2008 23 : 31 : 48 
22 grudni a 2008 1 1 :  31 : 40 
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Brama domyś l na . 
Serwer DHCP 
Serwery DNS 
NetBIOS przez Tcpi p 
Li sta przeszukiwani a sufi ks ów DNS 

10 . 0 . 0 . 1  
10 . 0 . 0 . 1  
10 . 0 . 0 . 1  
Włączony 
home 

W taki właśnie sposób obejrzeć można infonnacje o konfiguracji uzyskane za pośred
nictwem serwera DHCP lub przy użyciu innych środków. 

6.2.4.2. Maszyna stanów DHCP 

Funkcjonowanie protokołu DHCP można posh·zegać w kategoriach maszyny stanów 
(automatu skończonego). Na rysunku 6. 1 0  widoczna jest maszyna stanu protokoh1 
DHCP z perspektywy klienta. Każdy stan charakteryzuje się specyficznym zbiorem 
komunikatów, które protokół może wysłać i które spodziewa się oh·zymać, przebywając 
w tym stanie. Zmiana stanu może być powodowana wysłaniem lub odebraniem komu
nikatu albo upłynięciem zadanego odcinka czasu. 

Rysunek 6.1 O. 
Maszyna stanu klienta 
DHCP. Stany i przejścia 
wyróżnione pogrubieniem 
są typowe dla klienta 
wnioskującego o dzierżawę 
adresu po raz pierwszy. 
Linią przerywaną 
wyróżniono wejście do 
stanu początkowego 

/ 
Odebranie DHCPNAK 

(lub upływ okresu 
dzierżawy) 

Wysłanie 
DHCPDISCOVER 

Wysłanie 
DHCPDECLINE 

i odebranie 
potwierdzenia 

albo odebranie 
DHCPNAK 

Upłynął czas Tl 

Maszyna stanu klienta DHCP rozpoczyna swój cykl życiowy od stanu Początek. Stan 
ten reprezenh1je kompletną niewiedzę klienta w kwestii konfiguracji;  klient wysyła ko
munikat rozgłoszeniowy DHCPDISCOVER i przechodzi tym samym do stanu Wybi eranie .  
Pozostając w tym stanie, kolekcjonuje oferty serwerów DHCP ( w  postaci komunikatów 
DHCPOFFER), które odpowiedziały na jego komunikat DHCPDISCOVER. Gdy zdecyduje się 
na wybór konkretnej oferty, wysyła komunikat DHCPREOUEST (z identyfikatorem wybra
nego serwera) i przechodzi do stanu Żądani e  reprezentującego oczekiwanie na odpo
wiedź wspomnianego serwera. Może on także otrzymywać potwierdzenia (DHCPACK) 
dotyczące adresów, na wybór których nie zdecydował się; jeśli nie zdecyduje się na 
wybór żadnego adresu, powraca do stanu Początek, rozpoczynając cyld od nowa. Bardziej 
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prawdopodobne jest jednak, że otrzyma potwierdzenie dla wybranego przez siebie adresu 
wraz z wartościami interwałów czasowych Tl i T2 - przechodząc tym samym do stanu 
Zwi ązan ie, reprezentującego normalne korzystanie z dzierżawionego adresu. 

Po upływie czasu Tl klient podejmuje próbę odnowienia dzierżawy, wysyłając stosow
ny komunikat DHCPREOUEST (niepokazany na 1ysunku) - co symbolizowane jest przez 
stan Odnawi ani e. W stanie tym wystąpić mogą dwa zdarzenia: otrzymanie potwierdzenia 
odnowienia dzierżawy albo upłynięcie czasu T2 (liczonego od momentu wejścia w stan 
Zwi ązani e); w pierwszym przypadku klient powraca do stanu Zwi ązanie, w drngim wcho
dzi w stan Ponowne wi ązani e, reprezentujący żądanie nowego adresu, jeszcze w ohesie 
obowiązywania aktualnej dzierżawy. Tu również sytuacja może się rozwinąć dwojako: 
otrzymanie potwierdzenia (DHCPACK) oznacza powrót do stanu Zwi ązani e, natomiast 
otrzymanie odpowiedzi przeczącej (DHCPNAK) lub nieoh·zymanie jej przed upłynięciem 
ohesu bieżącej dzierżawy oznacza klęskę w kwestii uh·zymania ciągłości dzierżawy 
i przejście do stanu Początek; jeśli klient nie dysponuje alternatywnym połączeniem 
sieciowym lub innymi metodami uzyskania nowego adresu, musi się po prostu poddać, 
kończąc awaiyjnie ewentualne hwające połączenie. 

6.2.5. DHCPv6 

Mimo iż obie wersje protokoh1 DHCP - dla IPv4 i dla IPv6 - koncepcyjnie srożą po
dobnym celom, to już ich projekt i opcje wdrażania są wyraźnie różne. Protokół DHCPv6, 
opisywany w dokumencie [RFC33 1 5] ,  może być wykorzystywany w dwóch trybach: 
stanowym (state/uf), w któ1ym funkcjonuje podobnie do DHCPv4, oraz bezstanowym 
(stateless) wykorzystującym autokonfigurację adresów (o której piszemy w podroz
dziale 6.3). Ogólnie rzecz biorąc, w trybie bezstanowym od klienta oczekuje się zdolności 
do samodzielnego skonfigurowania zestawu swych adresów IPv6, natomiast protokół 
DHCPv6 dostarcza· mu jedynie dodatkowych informacji, np. adresu IP se1wera DNS. In
fonnację o lokalizacji serwera DNS można także uzyskiwać w inny sposób - za pomocą 
komunikatów ICMPv6 Router Advertisement (patrz rozdziały 8. i 1 1 . oraz [RFC6 I 06]). 

6.2.5. 1 .  Cykl życiowy adresu 1Pv6 

Typowy host implementujący IPv6 poshtguje się kilkoma adresami na każdym ze 
swych interfejsów. Każdy z tych adresów może być wykorzystywany jedynie w swym 
ola-esie ważności, któ1y dzieli się na dwie fazy: preferencji i zużycia. Ą.dres znajdttjący się 
w stanie preferencyjnym dostępny jest do ogólnego użytku zarówno w roli adresu źródło
wego, jak i docelowego. Gdy mija ola-es preferencji, adres staje się adresem zużytym 
(deprecated) i może być nadal używany na potrzeby t:iwających połączeń (np. połączeń 
TCP), lecz już nie do nawiązywania nowych. Kompletny cykl życiowy adresu !Pv6 
przedstawiono (w fonnie maszyny stanów) na 1ysunku 6. 1 1 . 

Adres rozpoczyna swój cykl życiowy od stanu próbnego albo optymistycznego. W stanie 
próbnym hwa weryfikacja unikatowości adresu - procedura określana akronimem 
DAD (od Duplicate Address Detection), opisywana dokładniej w podpunkcie 6.3 .2 . 1 ,  
sprawdza, czy któ1yś z węzłów tej samej sieci nie używa już tego adresu; sam adres 
może być na tym etapie stosowany jedynie na potrzeby protokoht komunikatów Neighbor 
Discove1y (patrz rozdział 8.), nie może pełnić roli adresu źródłowego ani docelowego. 
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r 
Powodzenie 

DAO 1 

Wybór 
adresu 

Miną/ okres 
preferencji 

... ... - ... 
' , 

� Minął okres 
1 ważności 

I 

Ważny 1 

Rysunek 6.1 1 .  Cykl życiowy adresu 1Pv6. Adres próbny poddawany jest weryfikacji przez procedurę 
DAO na unikatowość, po pomyślnej weryfikacji staje się adresem preferencyjnym i może być używany 
bez ograniczeń przez okres preferencji, po upływie którego staje się adresem zużytym. Adresy zużyte 
mogą być wykorzystywane do końca okresu ważności jedynie na potrzeby trwających już połączeń, 
lecz nie do nawiązywania nowych 

Alternatywą dla stanu próbnego jest stan optymistyczny (patrz [RFC4429]), w któ1ym 
adres może być używany w ograniczonym zakresie, choć z mniejszymi 1ygorami (czyli 
z większym optymizmem) niż w stanie próbnym; faktycznie jest to więc nie tyle stan de 
facto, co po prostu użycie specjalnych („optymistycznych") reguł DAD. Optymistyczne 
używanie adresu jest pod wieloma względami podobne do traktowania go jak adresu 
zużytego, w szczególnym przypadku adres optymistyczny może być jednocześnie adre
sem zużytym, zależnie od jego okresów ważności i preferencji .  

6.2.5.2. Format komunikatów DHCPv6 

Komunikaty DHCPv6 enkapsulowane są w datagramach UDP/IPv6, z portami 546 
(klienckim) i 547 (serwerowym) (o protokole UDP piszemy obszernie w rozdziale 1 0.). 
Adresem źródłowym zarówno dla serwerów, jak i przekaźników jest adres lokalny dla 
łącza. Komunikat DHCPv6 może występować w dwóch fonnatach: podstawowym, prze
znaczonym dla komunikacji bezpośredniej między klientem a serwerem, i rozszerzonym, 
wykorzystywanym w komunikacji z użyciem przekaźnika. Oba fonnaty przedstawiono 
na rysunku 6. 1 2. 

15 16 

Typ komunikatu Identyfikator transakcji (24 bity) 

Opcje (zmienny rozmiar) 

Format dla komunikacji bezpośredniej 
między klientem a serwerem 

31 15 16 

Typ komunikatu I Licznik 
I J l przeskoków 

Adres łącza 

I 
Adres partnera 

I 
Opcje (zmienny rozmiar) 

Format dla komunikacji 
z użyciem przekaźnika 

31 

Rysunek 6 . 1 2. Dwa formaty komunikatu DHCPv6: podstawowy {po lewej) i rozszerzony (po prawej). 
W obu formatach najistotniejsze informacje zawarte są w obszarze opcji 
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Zawartość pola Adres łącza (w fonnacie rozszerzonym) używana jest przez serwer do 
zidentyfikowania łącza, na którym zlokalizowany jest klient. Pole Adres partnera zawiera 
adres poprzedniego przeskoku na drodze komunikatu - czyli klienta lub przekaźnika, 
bo przekaźniki mogą być łączone w łańcuch. Szczegóły funkcjonowania przekaźników 
w obu wersjach protokoh1 - DHCPv4 i DHCPv6 - opisujemy w punkcie 6.2.6. 

W obu formatach początkowy bajt identyfikuje typ komunikatu; w formacie podstawowym 
są to przeważnie tradycyjne żądania i odpowiedzi, podczas gdy format rozszerzony mają 
przede wszystkim komunikaty przekazywane do przekaźnika i z niego. W formacie rozsze
rzonym w obszarze opcji zawsze znajduje się opcja Relay Messsage, zawierająca kom
pletny komunikat przekazywany przez przekaźnik; oczywiście, w obu formatach mogą 
występować także inne opcje. 

Jedna z zasadniczych różnic między DHCPv6 a DHCPv4 związana jest z adresowaniem 
multicastingu. Komunikaty rozgłoszeniowe klienta, przeznaczone dla serwerów i przekaź
ników DHCP, wysyłane są przez niego na adres ff02 :  : 1 : 2  (zobacz znaczenie prefiksu 
ffOO : : /8 w tabeli :2.8); adresem źródłowym jest adres lokalny łącza. Mimo iż formaty 
komunikatów DHCPv6 są całkowicie różne od formatu komunikatów BOOTP i DHCPv4, 
to jednak semantyka komunikatów jest w obu tych obszarach podobna. W tabeli 6. 1 ze
stawiono listę komunikatów DHCPv6 wraz ze wskazaniem dokumentu definiującego 
każdy komunikat oraz (przybliżonego) odpowiednika z DHCPv4. 

TÓbela 6 . 1 .  Typy i identyfikatory komunikatów DHCPv6 oraz równoważne im komunikaty DHCPv4 

Komunikat Identyfikator Definiowany Równoważny Definiowany 
DHCPv6 w DHCPv6 w dokumencie komunikat DHCPv4 w dokumencie 

SOLI CIT I [RFC33 1 5) DHCPDISCOVER [RFC2 132) 

ADVERTISE 2 [RFC33 1 5] DHCPOFFER [RFC2 132] 

.REQUEST 3 [RFC33 1 5] DHCPREQUEST [RFC2 132] 

CONFIRM 4 [RFC33 1 5) DHCPREQUEST [RFC2132) 

RE NEW 5 [RFC33 1 5) DHCPREQUEST [RFC2132) 

REB IND 6 [RFC33 1 5) DHCPD I SCOVER [RFC2 132) 

REPLY 7 [RFC33 1 5) DHCPACK/DHCPNAK [RFC2 1 32) 

RELEASE 8 [RFC33 1 5] DHCPRELEASE [RFC2 1 32) 

DECLI NE 9 [RFC33 1 5] DHCPDECLINE [RFC21 32) 

RECONFIGURE I O  [RFC33 1 5) DHCPFORCERENEW [RFC3203) 

INFORMATIONREQUEST l i  [RFC33 1 5] DHCPINFORM [RFC2 1 32] 

RELAY- FORW 1 2  [RFC33 1 5] Nie istnieje 

RELAY- REPL 1 3  [RFC33 1 5) Nie istnieje 

LEASEQUERY 1 4  [RFC5007) DHCPLEASEQUERY [RFC4388) 

LEASEQUERY-REPLY 15 [RFC5007) 
DHCPLEASE {UNASSIGNED . 

[RFC4388) 
UNKNOWN . ACTIVE} 

LEASEQUERY-DONE 1 6  [RFC5460) DHCPLEASEQUERYDONE [ID4LQ] 

LEASEQUERY-DATA 1 7  [RFC5460) Nie istnieje 

OHCPBULKLEASEQUERY [ID4LQ) 
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W komunikatach DHCPv6 najistotniejsze infonnacje - adresy, okresy dzierżawy, lo
kalizacje usług oraz identyfikatory klientów i serwerów - przenoszone są w fonnie 
opcji. Dwie ważne koncepcje związane z opcjami DHCPv6 to skojarzenie tożsamości 
i unikatowy identyfikator DHCP. 

6.2.5.3. Skojarzenie tożsamości 

Skojarzenie tożsamości (Identity Association, w skrócie IA) to encja reprezentująca infor
mację o konfiguracji (m.in. - kolekcję adresów) opatrzona unikatowym identyfikatorem 
(JA Identifier, w skrócie IAID). Do każdego interfejsu, dla którego klient żąda infonna
cji konfiguracyjnej, musi być przypisane co najmniej jedno IA, każde IA przypisane jest 
natomiast do dokładnie jednego interfejsu. Dla każdego IA przypisanego do interfejsu 
klienta klient wybiera unikatowy identyfikator IAID, który będzie reprezentował owo 
IA w komunikacji z serwerem. 

Składająca się na IA infonnacja konfiguracyjna obejmuje m.in. adresy Geden lub więcej) 
wraz z informacją o dzierżawie (wartości T, Tl i T2) i długością okresu ważności i okresu 
preferencji dla każdego adresu (patrz [RFC4862]). Ponadto kolekcja adresów zaliczana 
jest do jednego z dwóch typów - tworzące ją adresy mogą być adresami regularnymi 
(nontempormy) albo tymczasowymi (tempormy) (patrz [RFC4941 ]). Adresy tymczasowe 
generowane są przy znaczącym udziale liczb pseudolosowych, jako takie sprzyjają więc 
ochronie prywatności poprzez utmdnianie szpiegowania hostów przy użyciu ich adresów 
IPv6. Zasadniczo adresy tymczasowe przydzielane są wraz z adresami regularnymi, lecz 
- dzięki używaniu liczb pseudolosowych - cechują się znacznie większą zmiennością 
niż adresy regularne. 

Serwer odpowiadający na żądanie klienta przydziela w ramach określonego IA jeden 
lub więcej adresów, bazując na założeniach przydzielania adresów (address assignment 
policies) ustalonych przez administratora. Założenia te generalnie zależne są od łącza, 
z którego przychodzi żądanie, standardowej informacj i  o kliencie (DUID - o tym w na
stępnym podpunkcie) oraz illl1ych infonnacji dostarczanych przez opcje DHCP. Na rysun
ku 6. 1 3  pokazany jest fonnat rekordu reprezentującego IA, odpowiednio dla adresów 
regularnych i adresów tymczasowych. 

15 16 31 15 16 31 

OPTION_IA_NA I Długość opcji OPTION_IA_ TA I Długość opcji 

IAID 14 bajty) IAID (4 bajty) 

Tl 
Opcje dla adresów tymczasowych (zmienny rozmiar) 

T2 

Opcje dla adresów regularnych (zmienny rozmiar) 
IA dla adresów tymczasowych 

IA dla adresów regularnych 

Rysunek 6.1 3. Formaty IA dla adresów regularnych (po lewej) i adresów tymczasowych (po prawej). 
Każda opcja może dostarczać dodatkowych informacji na temat poszczególnych adresów i ich dzierżawy 
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Najważniejszą, widoczną na pietwszy rzut oka różnicą między obydwoma formatami 
IA jest brak pól Tl i T2 dla adresów tymczasowych. Dla adresów regularnych wartości 
te pełnią tę samą rolę, co w DHCPv4, ich brak w adresach tymczasowych wynika z faktu, 
że często przyjmowane są one w postaci obowiązującej dla uprzednio przydzielonych adre
sów regularnych. Szczegóły dotyczące wykorzystywania adresów tymczasowych znajdują 
się w dokumencie [RFC4941 ] .  

6.2.5.4. Unikatowy identyfikator DHCP (DUID) 

Unikalny identyfikator DHCP - DUID (od DHCP Unique ldentijier) - identyfikuje 
klienta lub serwer w sposób unikatowy i pozostaje niezmienny w czasie. Serwery wyko
rzystują DUID klientów w procesie przydziału adresów i udostępniania innych infonnacji 
konfiguracyjnych (w ramach IA). DUID mają zróżnicowaną długość i w większości 
przypadków traktowane są przez klienty i se1wery jako całość, bez interpretowania ich 
strukhrry. 

Od DUID wymaga się unikatowości, jednocześnie algorytm ich· generowania nie może 
być zbyt skomplikowany. W zamiarze pogodzenia tych sprzecznych wymagań doku
ment [RFC33 l 5] definiuje trzy różne typy DUID, przewidując jednocześnie możliwość 
rozszerzania tego zbioru o kolejne typy3. Wspomniane h·zy typy to: 

• DU ID-LL  T - tworzone na bazie adresu warstwy łącza danych oraz bieżącego 
wskazania czasu, 

• DU I D - EN - tworzone na bazie numeru przedsiębiorstwa (PEN) i identyfikatora 
producenta, 

• DU ID-LL  - tworzone wyłącznie w oparciu o adres warstwy łącza danych. 

Typ DUID kodowany jest na jego początkowych dwóch bajtach - wymienione powyżej 
typy identyfikowane są wartościami (kolejno) 1, 2 i 3 (akhmlna lista zdefiniowanych 
identyfikatorów dostępna jest pod adresem [ID6PARAM]). W identyfikatorach DU I D - LLT 
i DUID - LL  kolejne dwa bajty określają tzw. typ sprzętowy (hardware type) w oparciu 
o [RFC0826], w identyfikatorze DU I D - EN po dwóch początkowych bajtach następuje 
32-bitowy prywatny numer przedsiębiorstwa (PEN)4. 

Prywatny n umer przedsiębiorstwa (Private Enterprise Number, w skrócie PEN) 
to 32-bitowa wartość nadawana przedsiębiorstwu przez IANA, wykorzystywana 
zwykle w kontekście protokołu SNMP na potrzeby zarządzania siecią. Kompletna 
l ista przydzielonych numerów PEN, dostępna pod adresem [ IEPARAM], l iczy obecnie 
(24 grudnia 2012 roku) 41 068 pozycj i .  

Spośród trzech wymienionych typów DUID zalecany do użytku jest DU I D - LL T. Po 
dwóch początkowych bajtach zawierających wartość (kolejno) O i 1 i kolejnych dwóch 
określających typ sprzętowy następuje 32-bitowy znacznik (licznik) czasowy, w postaci 
liczby sekund, jakie upłynęły od północy rozpoczynającej rok 2000. Pojemność tego 

3 Dokument RFC6355 z sierpnia 20 1 1  roku definiuje kolejny typ DUID - DUID-UUID, oparty na unikatowych 
identyfikatorach UUID/GUID generowanych natywnie w systemie operacyjnym, identyfikowany wartością 4 

w dwóch pierwszych bajtach -przyp. tłum. 

4 W identyfikatorze DUID-UUID po dwóch początkowych bajtach następuje 1 28-bitowy UUID -przyp. tłum. 
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licznika wystarcza więc na 232 sekund, czyli ok. 1 36 lat. Kolejne bajty zawierają adres 
warstwy łącza danych w tzw. postaci kanonicznej ,  zgodnie z dokumentem RFC2464; 
może to być adres dowolnego inte1fejsu klienta, byle stosowany konsekwentnie w odnie
sieniu do mchu na wszystkich interfejsach i to nawet wtedy, gdy wspomniany wybrany 
interfejs zostanie z hosta usunięty, host musi więc dysponować stabilną (nieulotną) pa
mięcią do jego zapamiętania. Dla hostów pozbawionych takiej pamięci, lecz gwarantu
jących nieusuwalność wybranego adresu warstwy łącza danych (czyli wybranego inte1fej
su), zalecany jest identyfikator DU ID-LL o strukturze podobnej do DUID-LL T (nie zawiera on 
znacznika czasowego, adres warstwy łącza danych rozpoczyna się od piątego bajta). 

6.2.5.5. Operacje protokołu DHCPv6 

Elementy funkcjonalne protokoh1 DHCPv6 podobne są do tych z DHCPv4. To, w jakim 
zakresie Ueśli w ogóle) klient w ogóle korzystać będzie z DHCP, zależy od opcji konfi
guracyjnych dostarczanych w komunikacie ICMPv6 Router Advertisement (patrz 
[RFC5 l 75]) wysyłanym do klienta przez router (patrz rozdział 8.). Częścią tego komu
nikatu jest bajt znaczników, zawierający m.in. bity oznaczone M i  O. Ustawienie bitu M 
(to skrót od Managed Address Configuration - [realizowane] zarządzenie konfiguracją 
adresów) oznacza, że potrzebne adresy IPv6 może klient uzyskać za pomocą protokoh1 
DHCPv6; ustawienie bitu O (skrót od Other Configuration - inna konfiguracyjna) 
oznacza możliwość uzyskania za pomocą DHCPv6 dodatkowej informacji konfigura
cyjnej niezwiązanej z adresami. Kombinacja M=O, O=O jest bodaj najmniej przydatna, 
bo oznacza niemożność konfigurowania adresów za pośrednictwem DHCPv6, zatem 
klient musi wykonać to zadanie za pomocą mechanizmów autokonfiguracji, opisywa
nych w podrozdziale 6.3.  Kombinacja M=O, 0=1 także oznacza konieczność autokonfi
gurowania, lecz serwer DHCPv6 może dostarczać dodatkowych informacji konfigura
cyjnych. 

W tabeli 6 .1  prezentowaliśmy już komunikaty protokoh1 DHCPv6, natomiast na rysunku 
6 . 14  przedstawiamy scenariusz ich wymiany między klientem a routerem i wybranym 
serwerem DHCP. 

Przedstawiony na rysunku scenariusz zapoczątkowywany jest przez klienta, który za 
pomocą komunikatu ICMPv6 Router Discove1y (patrz rozdział 8.) wysłanego do routera 
próbuje uzyskać adres IP lokalny dla łącza. Odpowiedź routera zawiera (oprócz wielu 
innych składników) opisywane wcześniej bity M i O; gdy dostępne są ush1gi serwera 
DHCPv6, ustawiony jest przynajmniej bit M. Klient po stwierdzeniu, że M = 1 ,  wysyła 
w trybie rozgłaszania (patrz rozdział 9.) komunikat SOL IC IT  w celu odnalezienia do
stępnych serwerów DHCPv6, na co reakcjąjest nadejście komunikatu ADVERTISE (lub wielu 
takich komunikatów) świadczące o dostępności se1wera DHCPv6 (lub wielu takich 
serwerów). Wymienione komunikaty stanowią pierwsze dwa stadia tzw. czterofazowej 
wymiany komunikatów (jour-message exchange) charakterystycznej dla DHCPv6 (dwa 
następne stadia to komunikaty REQUEST i REPL Y); jednak w sytuacji ,  gdy lokalizacja  
DHCPv6 jest już znana klientowi bądź klient nie zabiega o przydzielenie adresu (np. 
w przypadku bezstanowego DHCPv6 lub użycia opcji Rapid Commit - patrz punkt 
6.2.9), te dwa stadia są nieobecne i wymiana czterofazowa redukuje się do dwufazowej . 
Potwierdzenie ze strony serwera ma fmmę komunikatu REPL Y, na który składają się 
m.in. DUID, IA w jednym z trzech typów - dla adresów tymczasowych lub regularnych 
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Klient Router 

Bity M i O determinują 
tryb korzystania z OHCPv6 

Klient rozpoczyna, adres 
źródłowy IP może być zerowy 

Kolekcjonuje otrzymane oferty, 
wybiera konkretny serwer 

Dwufazowa { 
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Weryfikacja unikatowości 
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Zatwierdzenie 
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Rysunek 6 . 14. Podstawowy schemat funkcjonowania protokołu DHCPv6. Klient na podstawie 
otrzymanego komunikatu ICMPv6 Router Advertisement sprawdza, czy dostępne są usługi DHCPv6 
-jeśli tak, to klient z nich korzysta, podobnie jak w DHCPv4, lecz szczegóty ich realizacji są w porównaniu 
z DHCPv4 znacząco różne 

(patrz podpunkt 6.2.5.3) albo dla prefiksu (patrz podpunkt 6.2.5 .7), oraz identyfikator 
IAID, będący 32-bitową liczbą wybraną przez klienta. Każde takie potwierdzenie (wiąza
nie) może obejmować jedną lub kilka dzierżaw, a w ramach jednej transakcji  DHCPv6 
możliwa jest obsługa wielu wiązań. 

6.2.5.6. Szczegółowy przykład 

Na rysunku 6. 1 5  widoczne jest okno programu Wireshark urnchomionego w kompute
rze z systemem Windows Vista +SPl ,  podłączającym się właśnie do sieci bezprzewo
dowej . Stos protokołów 1Pv4 jest w tym komputerze wyłączony. Klient rozpoczyna in
terakcję od uzyskania adresu lokalnego dla łącza, a następnie sprawdza, czy adres ten nie 
jest już używany. 

Widzimy w związku z tym komunikat ICMPv6 Neighbor Solicitation (DAD) z „opty
mistycznym" adresem fe80 : : fd26 : de93 : 5ab7 : 405a (procedurą DAD zajmiemy się do
kładniej w podpunkcie 6.3.2. 1 ,  przy okazji omawiania bezstanowego konfigurowania 
adresów). Klient optymistycznie zakłada, że adres nie jest używany nigdzie indziej na 
łączu; w celu zweryfikowania tego założenia wysyła wspomniany komunikat na powią
zany adres solicited node ff02 :  : 1 :  ffb7 : 405a, po czym natychmiast rozpoczyna procedurę 
„indagowania" routerów (Router Solicitation - RS), wysyłając komunikat Router So
licit na adres multicast ff02 : : 2 reprezentujący wszystkie routery (patrz rysunek 6. 1 6). 
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Ch•ckn.: o�c4411 (correct) 
RU•n.td : O (should 1lw1ys be ;:ero) 
r„·g•t: feao: :fd?6 :de9J:5•b7:40�oi (ftso: rd26:d11111 :5ilb7:•05•) 

Rysunek 6 . 1 5. Procedura DAO weryfikacji adresu lokalnego dla łącza, realizowana przez klienta za 
pomocą komunikatów Neighbor Solicitation 

Każdy router, który odbierze ten komunikat, odpowie wysłaniem komunikatu-ogłoszenia 
Router Advertisement (RA), zawierającego rozmaite infonnacje, z któ1ych najważniejszą 
jest w tym momencie stan bitów M i  O, decydujący o dalszych poczynaniach klienta. 

f'" t<ll. � Go �• �!! ,�. T��aab � ___ _  � _ 
ll lll' fłl: 8' 1t  � � n ;& g  � i:.. s»�: ·@\�1 <!\ 0. Q El ��� 'f' it1 __ 

Ch1<t11111: Oi4łl6 (correct) 
l;l ICMP\16 optlon (Sotrc• 1\nk-11ytr łddrcus) 

Type: so-.rce ltnk-l 1y1r uldress (L) 
1.en9th: 8 
Ltnl:-liy..- 1ddrns: 00:1l :02:?0:b9:18 

N'O?::l..;ffb7:40S. 

l!IGJl3 

Rysunek 6 . 1 6. Komunikat Router Solicitation jako żądanie wysłania komunikatu Router 
Advertisement przez najbliższy router; komunikat wysyłany jest na adres multicast All Routers (ff02::2) 

W prezentowanym przykładzie widzimy indagowanie routerów w trybie optymistycznym, 
czyli przy użyciu adresu źródłowego łącza danych (Source Link-Layer Address Option -

SLLAO), którego unikatowość nie jest gwarantowana. Adres ten, w połączeniu z adresem 
sprzętowym nadawcy, zostanie odzwierciedlony w tabelach trasowania przyległych 
routerów, jeśli więc optymizm nadawcy okaże się być bez pokrycia - bo procedura DAD 
wykryje zdublowanie adresu - nadawca posłuży się zapewne innym adresem, lecz 
we wspomnianych tablicach trasowania pozostanie niepoprawna pozycja, fałszująca 
rzeczywistą zależność pomiędzy adresem sprzętowym nadawcy a faktycznie używanym 
przez niego adresem IP .  Problem ten, sygnalizowany w dokumencie [RFC4429]. n ie 
wydaje się jednak poważny, bo samo prawdopodobieństwo zdublowania „optymistycznie" 
wybranego adresu jest niewielkie. W publikacji [IDDN] opisywane są prace mające na 
celu zoptymalizowanie opcji SLLAO pod kątem eliminacji wspomnianego zagrożenia. 

Widoczny na 1ysunku 6. 1 7  komunikat RA wskazuje obecność routera i jego adres łącza 
danych OO : 04 : 5a : 9f :  9e : 80, który wykorzystywany będzie przez klienta jako docelowy 
w ramkach przyszłej jego komunikacj i  ze wspomnianym routerem. W bajcie znaczników 
widzimy ustawienie obu bitów M i O, klient ma więc możliwość uzyskania od serwera 
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""""'"· --
[J} i:rame 3 :  78 bytes on wire (624 bits), 78 bytes captured (624 bits) 
w Etherne't II, src: 00:04 : 5a :9f:9e:80 (OO:J;4 : 5a : 9f:9e:SO), Ds"t: 3 3 : 3 3 : 00 : 00 : 00 : 01 (33:33:00:00:00 : 01) 
til Internet Protocol version 6, Src: fe80: : 204: 5aff:fe9f:9eBO (feB0: : 204: 5aff:fe9f : 9eBO), DS"t :  ff02 : :1 (ff02 : :1) 
8 Internet Control Message Pretocol v6 

Type: 134 (Router adverti sement) 
code: o 
checksU11 : Ox4017 [correct] 
cur hop 11m1t: 64 

8 Fl ags : OxcO 
1. , • , • , • Managed 
. 1 . .  • ocher 
• , o. , • .  , • Not Home Agent 
. . .  O O . .  • RoUl:er preference: Medit.a'I 

. O . . • Not Proxied 
Router 1 1fet1me: 1800 . 
Reachable time: O 
Retrans timer: O 

13 ICMPv6 option (source 11 nk-1 ayer address) 
Type: source 11nk- l ayer address (l) 
Length: a 

Link-layer address :  00:04 : 5a : 9f : 9e:8) 

Rysunek 6.1 7. Komunikat ICMPv6 Router Advertisement (patrz rozdział 8.) wskazuje na dostępność 
usługi DHCPv6 w zakresie przydzielania adresów oraz udzielania dodatkowych informacji konfiguracyjnych 
(m.in. adresu serwera DNS) - serwer DHCPv6 wykorzystywany jest w trybie stanowym 

DHCPv6 zarówno przydziału adresu (adresów), jak i innych informacji pomocniczych. 
Klient wykorzystuje tę możliwość, wysyłając do wspomnianego se1wera komunikat SOLI CIT, 
co uwidocznione zostało na 1ysunku 6. 1 8 . 

Rysunek 6 . 18. 
Komunikat DHCPv6 "' "" "'" "' <-· .....,. , ..... ,......., '"" ""' 
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augrłlll Protocol, Src Port: 546 (546), OSt Port: S47 (547) 
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e
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szczegółów wymaganej � ������d1�!��1f1er: 0001001Jl0ddl4b2e001422f4195f 

przez niego informacji ���
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1ent ident1f1tr C1) 
value: 000100010dcll.1b2eOOl422f.1195f 
DUIO type: 11nk-layer address plus t1111e (1) 
Hardware type: Ethernet (l) 
Time: May 6, 2007 19:27:58 P•c1f1c oayllght Time 
L1nk·layer address: OO:L4 :22:f4:19:5f 

s Ident1ty Assoc1at1on for uon·tEmporary Address 
opt1an: Jdentity Assodnion for uon-temporary #1.ddress (3) 
Length: 12 
value: 090013020000000000000000 
JAJO: 09001302 
n: o 
T2: 0 

s Fully Qua11f1ed ooina1n Nane 
Opt1an: Fully Qual1f1ed ocna1n Name (39) 
Length: Q 
value: 007669737461 
0000 o • .  • Reserved: 0�00 
. . . . . O . .  • N b1t: serv�r should perform DNS updates 
. . . . • .  O. • o  b1t: Servtr h.is not overr1dden cl1ent's s b1t preference 
. . . . . . . o • s b1t: serv�r should not perform forward DNS updates 
Hillformed DNS name racord (MS Vista cl1ent") 

i3 vendor class 
cpt1on: vendor class (H) 
Length: 14 
Villue: D000013700DB4d5H654203S2e30 
Enterprise JO: H1crosof: (311) 
vendor-c1ass·data: "MSFT 5 . 0"' 

s opt1on R11quest 
opt1on: opt1on Request �Ei) 
Length: 8 
value: 0018001700ll0027 
Requesud opt1on code: DClllil1n search List (24) 
Requested Opt1on code: DllS recurs1ve name server (23) 
Requested opt1an code: 'lendor-spec1f1c Infarrriat1on (17) 
Requested opt1on code: Fully Qua11f1ed ooma1n uame (39) 
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Komunikat SOLICIT  zawiera identyfikator transakcji (podobnie jak w DHCPv4), czas, 
który upłynął od momentu utworzenia (elapsed time) równy O (co widoczne jest po 
rozwinięciu opcji), i DUID złożony ze znacznika czasowego i 6-bajtowego adresu MAC, 
w tym przypadku adresu przewodowego interfejsu ethemetowego OO : 14 : 22 : f4 : 19 : 5f 
- nie jest to adres interfejsu, z którego komunikat został wysłany. Przypomnijmy, że 
adres łącza danych użyty do tworzenia DUID typu DU ID - LL T i  OU ID -LL musi pozostawać 
niezmienny między interfejsami. IA, opatrzone identyfikatorem IAID równym 09001302 
(wybranym przez klienta), zawiera adresy regularne. Wartości Tl i T2 pozostały w żą
daniu z wartością zerową, co oznacza brak szczególnych wymagai'l klienta względem nich; 
ich wartości zostaną ustalone przez serwer. 

Następna opcja - FQDN - opisywana w [RFC4704] służy do przekazania klientowi 
pełnej kwalifikowanej nazwy jego domeny, lecz ma także wpływ na sposób współdzia
łania DHCPv6 i DNS (piszemy o tym w podrozdziale 6.4). Opcja  ta wykorzystywana 
jest do dynamicznego uaktualniania tablic odwzorowujących nazwy domen na adresy 
IPv6 przez klienty i serwery (odwzorowanie odwrotne wykonywane jest zwykle tylko 
przez serwery). 

Pierwsza część obszaru opcji to bajt znaczników określających szczegóły wspomnianego 
odwzorowywania -aktualnie interpretowane są trzy następujące bity tego bajta. Oto one. 

• S - za jego pomocą klient określa, czy serwer powinien wykonywać aktualizację 
rekordu źródłowego AAAA (1) albo jej nie wykonywać (0)5. W przesyłanej klientowi 
odpowiedzi serwer sygnalizuje swą decyzję w tym względzie - wartość 1 tego 
bitu oznacza, że serwer przyjmuje odpowiedzialność za wspomnianą aktualizację. 

• O - klient musi ustawić ten bit na O; w przesyłanej klientowi odpowiedzi serwer 
sygnalizuje, czy zmienił (1), czy też zaakceptował (O) preferencję klienta wyrażoną 
przez wartość bitu S. 

• N - za jego pomocą klient określa, czy serwer powinien wykonywać jakąkolwiek 
aktualizację swych tablic DNS (O), czy też nie {l). Gdy ustawi-0ny jest na 1, bit S 
musi mieć wartość O. Wartość zwrócona klientowi infonnuje go, czy se1wer będzie 
wykonywał wspomnianą aktualizację (O), czy nie (1). 

Pozostałe bity bajta znaczników powinny być zerowane przez klienta oraz serwer i nie
interpretowane. Druga część opcji przeZBaczona jest na nazwę domeny. Klient tu11ieszcza 
w tym polu częściową nazwę domeny, serwer natomiast uzupełnia ją do pełnej kwalifiko
wai1ej postaci (FQDN). Klient może także umieścić w tym obszarze pełną nazwę FQDN, 
w takim przypadku nazwa ta musi zostać zakończona zerowym bajtem. W obu przypad
kach koniec nazwy rozpoznawany jest na podstawie pola długości opcji .  

�-$r" 
.... 

Na rysunku 6 .18, we fragmencie dotyczącym opcji FQDN, zobaczyć można ostrzeżenie 
o niepoprawnym formacie nazwy domeny i sugestię ,  że nazwa ta mogła zostać 
wygenerowana w systemie Windows Vista - Ma/formed DNS name record (MS Vista 
Client?) - co istotnie m iało miejsce. W systemie Windows Vista wykorzystano 
mianowicie przestarzały sposób kodowania  nazw domen - w postaci zwykłych 
łańcuchów ASCl lZ. Sposób ten został zarzucony przez specyfikację RFC4 704 na 
rzecz kodowania opartego na hierarchicznym układzie etykiet. Microsoft udostępnił 
użytkownikom Visty doraźną poprawkę (hotfix) <el iminującą ten błąd; w Windows 7 
kodowanie nazw domen wykonywane jest już zgodnie z RFC4704. 

5 Patrz punkt 1 1 .5.6 -przyp. tlum. 
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Pozostałe opcje komunikatu SOL I CIT obejmują klasę producenta i listę parametrów żą
dania. Klasa producenta - w tym przypadku MSFT 5 .  O - wykorzystywana jest przez 
se1wery DHCPv6 do określenia, do jakiego rodzaju przetwarzania zdolny jest klient. 

Odpowiedzią serwera na otrzymany komunikat SOLICIT jest wysłanie do klienta komuni
katu ADVERTISE, co uwidocznione zostało na rysunku 6. 1 9. Komunikat ten to istne bo
gactwo infom1acji :  ·identyfikator klienta jest kopią identyfikatora zawartego w żądaniu, 
identyfikator serwera jest konkatenacją znacznika czasowego i adresu sprzętowego 
se1wera 10 : 00 : 00 : 00 : 09 : 20. IA opatrzone jest identyfikatorem 09001302 (dostarczonym 
przez klienta) i zawiera globalny adres 200 1 :db8:0:fl 0 1 : : 1 0fd o okresie ważności 200 
sekund i okresie preferencji 1 30 sekund. Kod statusu równy O oznacza, że wszystkie operacje 
zakończyły się pomyślnie. Opcja DNS Recursive Name Server, definiowana w [RFC3646], 
zawiera adres serwera DNS -2001 : db8 : O :  flOl : : 1 - natomiast w polu opcji przeszu
kiwania domeny (Domain Search List) widnieje łańcuch home. Zauważmy, że w komu
nikacie brakuje opcji FODN, ponieważ serwer DHCP jej nie implementuje. 

Ble [d.t l.ew � t:aptuie &Wr�2t� T� Iods �- _ _ _ 

5 iii iii il il I 9 0 SI r.:I .>li I -;;. + � 1F Jl 1@@11 0. 0. ([\ el  I iii � � I @  
DestiMllan Irlo 

w Frame 5: 182 bytes on wire (1456 b1ts), 182 byres captured (1456 b1ts) w Ethernet II, src: 00:04 : 5a:9f:9e:80 (00:04 :5a :9f:9e:80), Dst: 00:13 :02:20:b9:18 (00:13:02:20:b9:18) 
Cil Internet Prococol vers1on 6,  src: feS0: :204 :5aff:fe9f:9e8D (feso: :204 : 5aff:fe9f:9eBO), ost: feso::fd26:de93 : 5ab7:405a (feso :fd26:de93 : 5ab7:405a) 
iil unr Datagram Protocol, src Port:: 547 (547), Dst Port.: 546 (546) 
6 DHCP\16 Hessage type: Adverti se (2) 

Transact1on 10: 0){el410c 
w cl ient Ident1fier: 00010001oddl4b2e00142Zf4195f 
9 server Ident1f1er: 00010001oddl4b2e100000000920 

Optfon: server Identif1er (Z) 
Length: 14 
value: 000100010ddl4b2el.00000000920 
ou10 type: 1 1nl:-layer address plus time (1) 
Hardware type: Ethernet (1) 
Time: May 6, 2007 19:27:59 Pac1f1c oay11ght Time 
Link-layer address: 10:00:00:00:09:20 s Ident1ty ASsoc1at1on for Non-temporary Address 
Opt1on: Identity ASsoc1at1on for Non-temporary Address (l) 
Lengtl"I:  46 
va l ue : 09001102 0000001cOOOOOO5 a0005 001e2 0010db80000f101 . .  
IAIO: U':IUU1.:1Ul 
n: 60 
TZ: 90 

9 IA Address: 200l:dbB:O:fl01: :lOfd 
Opt1on: IA Address (5) 
Length: 30 
value: 20010db80000flOl00000000000010fd00000092000000c8 . .  
IPvó address: 2001:db8 :0:f101: :10fd 
Preferred 11fetime: 130 
val i d  11fet1rne: 200 

s Status code 
Opt1on: Status code (U) 
Lengtl"I: Z 
value: 0000 
Status Code: Success (O) 

8 DNS recursive name server 
opt1on: DNS recurs1ve name server (21) 
Length: 16 
va 1 ue: 20010db60000flOl0000000000000001 
DNS servers address :  2001:db6:0:f101: :l 

s Domain searcl"I Li st 
Opt1on: ooma1n Search List (24) 
Length: 6 
value: 04686f6d6500 
OtlS oomai n  search L1st: 
ooma1n: home 

Rysunek 6.1 9. Komunikat DHCPv6 ADVERTISE zawiera proponowany adres i okres jego dzierżawy, 
a także adres /Pv6 serwera DNS i /istę przeszukiwania domeny 

,, 

Dwa kolejne pakiety to konwencjonalne komunikaty indagowania sąsiadów (Neighbor 
Solicitation) i ogłoszenie sąsiada (Neighbor Adverlisement) - nie będziemy analizować 
ich szczegółów. Następny komunikat to żądanie klienta REQUEST dotyczące zatwierdzenia 
globalnego regularnego adresu 2001 : db8 : O :  flOl : : lOfd (patrz rysunek 6.20). Komunikat 
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REQUEST (patrz rysunek 6.20) podobny jest do komunikatu SOL ICIT, dodatkowo zawiera 
jednak elementy dostarczone przez se1wer w komunikacie ADVERTISE z rysunku 6 . 19  -
adres IP oraz wartości Tl i T2. Identyfikator transakcji (XID) pozostaje niezmienny we 
wszystkich komunikatach DHCPv6, aż do zakończenia transakcji przez komunikat REPL Y, 
różniący się od komunikatu ADVERTISE jedynie wartością w polu Typ komunikatu. 

1i! v1'111 dhcpv6. tr Wlrcsh11rk , , , , , � , •J , , „ �� �@]� 
� �� Jo  ��· &'!� �� Te!ffl look titlp 
1111 "" il  il! "  I '3 O'l � �-�)- � � ..i. � � 1�1 0. 0. � � I  lll � �J�---

No. me �-�c.!.�---� 'DeslNtlon 'Jtło 

CB r:ra1111!! 8: 192 tiytes on w1re (1536 b1ts), 192 bytes capt:ured (1S36 bits) 
C1l Ethernet Il, Src: 00:13:02:20:b9:18 (00:13:02 :20:b9:18), DST:: 33:33 :00:01:00:02 (B:H :OO:Ol:00:02) 
li tnternei: Protocol version 6, src: feBO: :fd26:de93:5ab7:405a (fe80 : : fd26:de93 :5ab7:�05a), Dst: ff02 : :1 : 2  (ff02 : :1:2) 
li user oaugram Prorncol, s r c  Port: �46 (546), Dst Port : 547 (547) 
t3 OHCPY6 

1�uug• typ•: P.equest (3) 
Transact1on to: Oxe3410c w 'lapsed time 

Ci! C11ent Ident1f1er: 000l00010ddl4b2e001422f4195f 
Iii Server Ident1f1er: 000100010ddl.4b2el00000000920 
IS TrlJOnr1ty A<;<;n..-1;ir1nn fm· Nnn-rJOmrmr.:iry arlrlr<><;<; 

Opt1on: Ident1ty Assoc1at1on for Non-temporary Address (3) 
LenQth: 4 0  
va 1 ue : 090013 020000003c000000 5 .i.OOO 500182 0010 dbBOOOOfl 01 
IAIO: 09001302 
n: 60 
T2: 90 

s lA Address: 200l:dbB: O : fl01: ::.Ofd 
Opt1on: IA Address (5) 
Length: 24 
va 1 ue : 20010dbaoooor1010000000000001 Ofdooooooa2 ooooooc:.a 
tPv6 address: 2001 :dbB:O:f1cr_ : :lOfd 
Prehrred 11fet1me: 130 
vaBd 11fet1me: 200 

lB F"ully Qua11f1ed 0011a1n Name 
li! vendor class 
w opt 1 on Requast 

Rysunek 6.20. Komunikat DHCPv6 REQUEST jest podobny do komunikatu SOL/CIT, zawiera jedna� 
informację otrzymaną przez klienta w komunikacie ADVERTISE 

Zaprezentowana wymiana komunikatów DHCPv6 jest typowa dla bootowania system 
lub przyłączania hosta do nowej sieci. Podobnie jak w przypadku DHCPv4, możliw 
jest jawne zmuszenie systemu do uzyskania niezbędnych danych lub ich zwolnienia. 
W systemach Windows zwolnienie to realizowane jest za pomocą polecenia: 

C : \> i pconfig /rel ease6 

Natomiast opisany proces jej pozyskiwania inicjuje się poleceniem: 

C :  \> i pconfig /renew6 

Zestaw informacji konfiguracyjnych związanych z poszczególnymi inte1fejsami uzyskać 
można za pomocą prezentowanego już polecenia: 

C : \> i pconfig /al l 

Karta bezprzewodowej s ieci LAN Polączenie s i eci  bezprzewodowej 
Sufi ks DNS konkretnego połączeni a home 
Opi s .  Intel ( R )  PRO/Wi reless 3945ABG Network 

Adres fi zyczny . 
DHCP włączone 
Autokonfi gu racja 
Adres ! Pv6 . 

włączona 

Connection 
00-13-02-20 -89- 18 
Tak 
Tak 
2001 : db8 : O :  flOl : : 12cd( Preferowane ) 
21 grudni a 2008 23 : 30 : 45 
22 grudni a 2008 23 : 37 : 04 

Dzi erżawa uzyskana . 
Dzi erżawa wygasa . 
Adres ! Pv6 połączeni a l okal nego fe80 :  : fd26 : de93 : 5ab7 : 405a%9( Preferowane) 
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Brama domyśl na :  fe80 : : 204: 5aff : fe9f : 9e80%9 
Identyfikator !AID DHCPv6 : 150999810 
Identyfi kator DUI D  kl  i enta DHCPv6 :  OO -Ol -OO -Ol-OD-Dl -4B-2E-00 - 14-22-F4 - 19 -5F 
Serwery DNS 200 l : db8 : 0 : fl01 : : 1  
NetBJOS przez Tcp ip  Wyłączony 
Li sta przeszukiwani a sufi ksów DNS home 

Zwróćmy uwagę na ważny fakt, iż widoczny w raporcie adres łącza danych 
(OO : 1 3 :  02 : 20 : b9 : 18) nie został nigdy wykorzystany w prezentowanym przykładzie na 
potrzeby generowania adresów IPv6. 

6.2.5.7. Delegowanie prefiksów (DHCPv6-PD i 6rd) 

Choć nasza dyskusja na temat protokoh1 DHCP koncentrowała się wokół konfigurowa
nia hostów, to DHCPv6 może być wykorzystywany także do konfigurowania routerów. 
Konfigurowanie to realizuje się za pomocą delegowania przez router zakresu przestrze
ni adresowej do innego routera - zakres ten specyfikowany jest w postaci prefiksu 
IPv6, przenoszonego w ramach opcji Prefix, definiowanej w [RFC3633]. Delegowanie 
takie jest używane w sytuacji, gdy router delegujący - spełniający jednocześnie funk
cje serwera DHCPv6 - nie wymaga szczegółowej infonnacji o topologii sieci, do której 
delegowany jest wsponrniany prefiks. Jest tak np. wtedy, gdy dostawca (ISP) przydziela 
klientowi pewien zakres adresów IP, pozostawiając mu swobodę w zakresie posegmento
wania tego zakresu i przydzielenia konkretnych adresów dla poszczególnych hostów: 
dostawca może wówczas zdecydować o delegowaniu wsponrnianego zakresu do sprzętu 
w siedzibie klienta, przy użyciu opcji DHCPv6-PD. 

W związku z delegowaniem prefiksu definiuje się trzecią odmianę IA ( IA_PD), oprócz 
dwóch istniejących, a przeznaczonych dla adresów regularnych (JA_ NA) i adresów tymcza
sowych ( IA_TA). Podobnie jak dwie pozostałe, I A_PD opatrzona jest unikatowym identy
fikatorem IAID i zawiera informacje w formacie podobnym do adresów. DHCPv6-PD 
zalecane jest nie tylko dla routerów stacjonarnych, lecz również (patrz [RFC6276]) dla 
mobilnych routerów (i - oczywiście - podsieci przemieszczających się wraz z tymi 
routerami). 

Specjalna odmiana DHCPv6-PD, zwana 6rd i opisywana w [RFC5569], zaprojektowana 
została z myślą o obsłudze błyskawicznego wdrażania 1Pv6 przez dostawców Internetu 
(„rd" to skrót od rapid development - błyskawiczne wdrażanie - zaś cyfra 6 symboli
zuje, oczywiście, 1Pv6). Jak można się domyślać, „błyskawiczne" oznaczy to samo, co 
„zautomatyzowane" - faktycznie, przydzielony aktualnie klientowi adres unicast 1Pv4 
staje się bazą dla algorytmicznego generowania informacj i  związanej z adresami 1Pv6. 
A konkretnie: 32-bitowy adres 1Pv4 (lub jego początkową część wyodrębnioną na pod
stawie maski - patrz poniżej) zostaje poprzedzony dostarczonym przez ISP prefiksem 
6rd o długości mniejszej niż 32 bity; prefiks 6rd jest treścią opcji OPTION_6RD (numer 
2 1 2), definiowanej w [RFC5969]. Wynikowa konkatenacja, o długości mniejszej niż 64 
bity, tworzy prefiks delegowany w ramach DHCPv6-PD, wykorzystywany później w pro
cesie autokonfiguracji (o której piszemy w podrozdziale 6.4). 

Wspomniana opcja OPTION_6RD ma zmienną długość i zawiera następujące elementy: 
długość maski adresu 1Pv4, dh1gość prefiksu 6rd, sam prefiks 6rd i listę przekaźników 
1Pv4 (czyli listę adresów 1Pv4 przekaźników implementujących funkcję 6rd). Maska ad
resu 1Pv4 określa jego początkową część konkatenowaną z prefiksem 6rd. 
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6.2.6. Przekaźniki DHCP 

W większości prostych sieci pojedynczy serwer DHCP dostępny jest bezpośrednio dla 
wszystkich węzłów; w bardziej złożonych sieciach - np. sieciach korporacyjnych -
może być niezbędne (lub wygodne) przekazywanie ruchu przez jeden lub więcej przekaź
ników (relay agents), co w najprostszym wariancie przedstawiono schematycznie na 
rysunku 6.2 1 .  

Segment sieci A 

(< >) 

Przekaźnik 

b( l) 00a\ne ____... \(oowenc.} ot\CP .-- \lomuni\latY 

KlientDHCP 

Segment sieci B 

Rysunek 6.21 . Agent przekazywania (przekaźnik) DHCP rozszerza dostępność operacji OHCP poza 
pojedynczą sieć. Przenoszenie informacji specyficznych dla komunikacji przekaźnika z serwerem 
DHCPv4 odbywa się przy użyciu opcji Relay Agent lnformation; w DHCPv6 jest podobnie, inny jest 

jednak zestaw wykorzystywanych opcji 

Przekaźnik umożliwia rozszerzenie operacji DHCP na wiele segmentów sieci: w konfi
guracji przedstawionej na 1yswlla.1 6.21 przekaźnik rezydujący na styku dwóch segmentów 
zajmuje się forwardowaniem komunikatów DHCP, które wzbogacać może o dodatkowe 
infonnacje, np. za pomocą opcji lub przez wypełnienie standardowo pustych pól. Za
uważmy przy tym, że przekaźnik zwykle nie obsh1guje całego ruchu DHCP wymieniane
go między klientem a serwerem przez granice segmentu: zajmuje się on jedynie forwardo
waniem komunikatów rozgłoszeniowych, wymienianych w procesie negocjowania adresów: 
gdy tylko klient uzyska przydział adresu IP i otrzyma adres IP serwera (za pośrednic
twem opcji Server Jdent[fication), przekaźnik staje się zbędny, bo dalsza komunikacja 
między klientem a serwerem odbywa się w sposób normalny, tak jak między dwoma 
adresami unicast. Tradycyjnie przekaźniki były i są urządzeniami warstwy 3„  w związku 
z czym często wyposażane bywają w funkcje trasowania, jak jednak zobaczymy dalej 
w tym rozdziale, alternatywą są dla nich przekaźniki operujące (prawie) wyłącznie 
w warstwie 2. 

6.2.6. 1 .  Opcje przekazywania 

Wedh1g oryginalnej koncepcji dokumentu [RFC2 1 3  l ]  jedynym zadaniem przekaźnika 
BOOTP lub DHCP jest umożliwienie komunikacji między dwoma systemami (seg
mentami) niezdolnymi komunikować się za pośrednictwem routera. Dzięki temu system 
niezdolny do wykonywania funkcji dostarczania pośredniego, bo nieposiadający jeszcze 
adresu IP, może taki adres uzyskać z centralnej lokalizacji .  Rozwiązanie to spisuje się 
znakomicie w sieciach zarządzanych centralnie w sposób administracyjny, lecz jest 
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niewystarczające chociażby wtedy, gdy infrastruktura DHCP znajduje się z dala od miej
sca, w którym wykorzystywane są ushigi DHCP. W takiej sytuacji znajduje się np. dostaw
ca Internetu, mający ograniczone (z definicji) zaufanie do swych klientów i potrzebujący 
dodatkowych informacji o charakterze statystycznym, dla celów rozliczeń czy optyma
lizacj i  wykorzystywania sieci. Informacji tych, rzecz jasna, nie dostarcza standardowo 
protokół DHCP. W sieciach 1Pv4 zadanie to spełnia opcja Relay Agent Information, 
w skrócie RAIO, defin_iowana w dokumencie [RFC3046]; jej odpowiednikiem w 1Pv6 
zajmiemy się w następnym podpunkcie. 

RAIO to nie pojedyncza opcja, lecz w istocie framework, w ramach którego możliwe 
jest definiowanie różnych podopcji, m.in. identyfiknjących źródło żądania DHCP -
użytkownika, sieć, obwód itp. Wiele z tych podopcji ma swe odpowiedniki w postaci 
opcji w wersji 1Pv6. 

Ponieważ sporo info1111acji wymienianych w komunikacji  między przekaźnikiem i ser
werem to informacje istotne z perspektywy bezpieczeństwa systemu, powstaje problem 
uwierzytelniania tej komunikacji; jest to zadanie podopcji  Authentication definiowanej 
w dokumencie [RFC4030], zapewniającej integralność wspomnianej infonnacji. Jej funk
cjonowanie podobne jest do opóźnionego uwierzytelniania DHCP, opisywanego w punkcie 
6.2.7, z tą różnicą, że zamiast haszowania MD5 używany jest silniejszy algorytm SHA- 1 
(o algorytmach kryptograficznych piszemy w rozdziale 1 8 .). 

6 .2.6.2. Podopcja Remote-10 (OHcPv4)i opcja Remote-10 (OHCPv6) 

Jednym z podstawowych wymagań stawianych przekaźnikowi jest zdolność do identy
fikowania klienta, fonnuhijącego żądanie, za pomocą infonnacji wykraczających poza 
te, które sam klient standardowo dostarcza. Opcja Relay Agent lnformation, zwana tak
że podopcją zdalnej identyfikacji (Remote-JD suboption), umożliwia taką identyfikację 
przy użyciu wielkości interpretowalnych w sposób lokalny (identyfikatora użytkowni
ka, jego nazwy, identyfikatora modemu, zdalnego adresu IP na łączu punkt-punkt itp.). 
W DHCPv6 identyczną możliwość daje opcja Relay Agent Remote-ID, zdefiniowana 
w dokumencie [RFC4649]; w stosunku do swej odpowiedniczki z DHCPv4 zawiera ona 
dodatkowe pole - numer przedsiębiorstwa (PEN), o którym wspominaliśmy w jednej 
z wcześniejszych uwag, określający znaczenie dalszych informacji. Powszechnie stosowaną 
praktykąjest obsadzanie DUID w roli zdalnego identyfikatora. 

6.2.6.3. Nadpisywanie identyfikacji serwera 

W niektórych przypadkach przekaźnik z własnej inicjatywy włącza się w przetwarzanie 
infonnacji przesyłanej między klientem a serwerem DHCP; efekt ten osiąga się za pomocą 
specjalnej podopcji Server Jdentifier Override, definiowanej w dokumencie [RFC5 l 07] 
i stanowiącej wariant opcji RAIO. 

Jak wcześniej wyjaśnialiśmy, rola przekaźnika kończy się generalnie w momencie uzy
skania przez klienta adresu IP oraz identyfikatora serwera, ponieważ od tego momentu 
klient i se1wer mogą komunikować się bezpośrednio. Okazuje się jednak, że w wielu 
przypadkach pożyteczna byłaby możliwość dołączania przez przekaźnik pewnych opcji 
(przykładowo identyfikatora obwodu) w komunikatach innych niż SOLI CIT, np. w komu
nikacie REQUEST wysyłanym przez klienta znajdującego się w stanie Odnawi ani e (patrz 
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rysunek 6. 1 O) - standardowo jednak przekaźnik nie uczestniczy w przetwarzaniu te
go komunikatu, z powodu wyżej wymienionego. Można jednak zmienić ten stan rze
czy w następujący sposób. Gdy przekaźnik otrzymuje od klienta komunikat SOL IC IT  
i przesyła go do se1wera, może poinstruować ów se1wer, by w zwrotnym komunikacie 
ADVERTISE (DHCPOFFER) zamiast faktycznego identyfikatora se1wera znalazł się identyfi
kator przekaźnika. W rezultacie następne komunikaty klienta kierowane będą do prze
kaźnika, choć klient przekonany będzie, że komunikuje się bezpośrednio z serwerem. 
Efekt ten wywołany zostaje z inicjatywy przekaźnika, który w komunikacie SOL IC IT  
umieszcza opcję Server Identifier Override, definiowaną w dokumencie [RFC5 l 07], 
stanowiącą wariant opcji RAIO; właśnie ta opcja jest narzędziem wsponmianego „poin
struowania" serwera, wpisującego w rezultacie (zamiast własnej identyfikacji) 4-bajtowy 
identyfikator (zwykle adres IPv4) stanowiący dane opcji .  

Opcja Server Identijier Override używana jest zwykle w połączeniu z inną, definiowaną 
w dokumencie [RFC501 O] i nazwaną Relay Agents Flag. Opcja ta jest de facto zbiorem 
znaczników przenoszących infonnacje z przekaźnika do serwera; obecnie interpreto
wany jest tylko jeden znacznik, decydujący o tym, czy wysyłany przez klienta komuni
kat inicjujący transakcję używać ma adresu docelowego broadcast, czy unicast; zależnie 
od stanu tego znacznika se1wer DHCP może oferować przydział różnych adresów. 

6.2.6.4. Zapytanie o dzierżawę - proste lub hurtowe 

W niektórych środowiskach wskazane jest kolekcjonowanie przez przekaźnik (lub inny 
niezależny system) infonnacji związanej z udzielaniem dzierżawy adresów konhetne
mu klientowi, a w przypadku DHCPv6 także info1111acji związanej z delegowaniem pre
fiksów. W przykładowej konfiguracji - jak ta z 1ysunk11 6.21 - przekaźnik może -
oczywiście - rejestrować przechodzący przez niego rnch od klienta do serwera; problem 
jednak w tym, że w razie awarii przekaźnika zebrana przez niego informacja może zostać 
utracona, byłoby więc wskazane zapewnić mu możliwość odtworzenia jej na żądanie. 
Zadanie to spełnia mechanizm zapytania o dzierżawę, w 01yginale nazwany leaseque1y, 
definiowany w dokumentach [RFC4388] i [RFC6148] (dla DHCPv4) i [RFC5007] (dla 
DHCPv6). Wysyłane przez przekaźnik do se1wera żądanie udostępnienia wsponmianej in
formacji ma postać komunikatu DHCPLEASEQUERY (w DHCPv4) lub LEASEQUERY -REQUEST 
(w DHCPv6). Klient, którego żądanie dotyczy, może być w komunikacie identyfikowany 
na kilka sposobów: w DHCPv4 mamy do dyspozycji jego adres IPv4, adres MAC, 
identyfikator i zdalny identyfikator (Remote ID), DHCPv6 umożliwia natomiast użycie 
adresu IPv6 albo identyfikatora DUID. 

Odpowiedzią serwera DHCPv4 może być jeden z h·zech komunikatów: DHCPLEASEUNASS I -
GNED, DHCPLEASEACTIVE lub DHCPLEASEUNKNOWN - znaczenie każdego z nich zależne jest 
od kryteiium zapytania użytego w komunikacie DHCPLEASEQUERY6• W przypadku zapyta
nia na podstawie adresu IP klienta pie1wszy komunikat oznacza, że przydzielanie wska
zanego adresu IP leży w gestii tegoż serwera, lecz adres ten nie jest aktualnie dzierżawiony. 
Drugi komunikat oznacza trwającą dzierżawę wskazanego adresu; przekaźnikowi udo
stępniane są wszystkie paramet1y tej dzierżawy, łącznie z wartościami Tl i T2 (bez ja
kiejkolwiek sugestii, do czego ewentualnie mogłyby mu się przydać). Trzeci komunikat 
oznacza, że serwer nie dysponuje wiarygodną informacją na temat wskazanego adresu. 

6 Znaczenie to jest szczegółowo wyjaśnione w cytowanym dokumencie RFC4388 - przyp. tłum. 
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Se1wer DHCPv6 odpowiada komunikatem LEASEQUERY -REPL Y zawierającym opcję danych 
klienta (OPTION_CLI ENT_OATA, numer 45), która de facto jest kolekcją opcji reprezentujących 
identyfikator klienta, jego adres IPv6, prefiks IPv6 i czas (w sekundach), jaki upłynął od 
ostatniej komunikacj i  klienta z se1werem (Client Last Transaction Time). W komunikacie 
LEASEQUERY -REPL Y mogą ponadto występować dwie opcje, o nazwach Relay Data i Client 
Linie pie1wsza obejmuje dane, jakie przekaźnik wysłał do se1wera w odnośnym zapytaniu 
LEASEQUERY, dmga naton;iiast zawiera adres łącza klienta, na którym dokonywane jest 
wiązanie adresów. Ponownie sposób wykorzystania tych informacji spoczywa całkowicie 
w gestii otrzymującego je przekaźnika. 

Rozszerzeniem prostego żądania infonnacji o dzierżawie jest hurtowe żądanie informacji 
o dzierżawie (Bulk Lease que1y, w skrócie BL), opisywane w dokumencie [RFC5460] 
i artykule [ID4LQ]. Umożliwia ono pobieranie infonnacji o wielu wiązaniach równocze
śnie i realizowane jest przy użyciu protokołu TCP, nie UDP, jak w przypadku prostego 
żądania. Prawdę mówiąc, BL jest usługą dość specjalizowaną i nie jest traktowane jako 
element konwencjonalnego protokoh1 DHCP; klient żądający konwencjonalnej infor
macj i  konfiguracyjnej nie będzie więc raczej z BL korzystał. 

BL może być natomiast przydatne w kontekście delegowania prefiksów. Router zazwyczaj 
fi.mkcjonuje wtedy jako klient DHCP-PD: uzyskuje żądany prefiks i następnie wykorzy
st!tje go do ustanowienia zakresu adresów przydzielanych klientom DHCP w zwykły 
sposób. Jednak w przypadku awarii (lub restart!1) inf01macja o wspomnianym prefiksie 
może zostać utracona i trudno ją szybko odzyskać za pomocą prostego zapytania o dzier
żawę, bo ta wymaga jakiegoś sposobu identyfikacji konla·etnego wiązania. BL wychodzi 
temu problemowi naprzeciw poprzez uogólnienie zbioru możliwych typów zapytań. 

W stosunku do prostego zapytania o dzierżawę, BL charakteryzuje się kilkoma rozszerze
niami. Po pie1wsze, użycie protokołu TCP (z p011em 547. dla IPv6 i portem 67. dla IPv4) 
zamiast UDP pozwoliło na zwiększenie rozmiaru informacji przenoszonej w ramach 
jednego zapytania, konieczne w związku z przeszukiwaniem dużej liczby delegowanych 
prefiksów. BL dostarcza także opcj i  Relay ldentifier, umożliwiającej łatwiejsze iden
tyfikowanie przekaźnika będącego źródłem zapytania. Zapytanie BL może więc bazować na 
identyfikatorze przekaźnika, adresie łącza (segmentu sieci) lub identyfikatorze przekaźnika. 

Opcja Relay ID (w DHCPv6) i podopcja DHCPv4 o tej samej nazwie (patrz [ID4RI]) 
mogą zawierać DUID identyfikujący przekaźnik. Przekaźnik może dołączyć tę opcję 
do komunikatu f01wardowanego do serwera, serwer natomiast może ją wykorzystać do 
skojarzenia wykonywanego wiązania z konkretnym przekaźnikiem. BL obsh1guje zapyta
nia oparte na DUID ([RFC5007] i [RFC4388]), lecz także te oparte na identyfikatorze 
przekaźnika, adresie łącza i zdalnym identyfikatorze. 

Ponieważ, jak wcześniej wspominaliśmy, BL nie jest uważane za część DHCP, obsługiwa
ne jest wyłącznie przez odpowiednie serwery bazujące na protokołach TCP i IP. Serwe1y 
te nie implement11ją kompletnego protokoh1 DHCP, lecz jedynie obsługę komunikatów 
LEASEQUERY. 

Oprócz wymienionych już komunikatów LEASEQUERY-REQUEST i LEASEQUERY - REPLY, BL 
używa jeszcze dwóch. Gdy z odpowiedzią na żądanie związana jest dodatkowa inf01111acja, 
jest ona przesyłana w serii komunikatów LEASEQUERY-DATA, następujących bezpośrednio 
po komunikacie LEASEQUERY-REPL Y; każdy komunikat tej serii reprezent11je jedno wiązanie. 
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,Jniec serii sygnalizowany jest przez komunikat LEASEQUERY-DONE. Wszystkie komunikaty 
LEASEQUERY -DATA oraz „graniczne" komunikaty LEASEQUERY -REPL Y i LEASEQUERY-DONE 
używają wspólnego identyfikatora transakcji - tego samego, który przesłany został 
w komunikacie LEASEQUERY- REQUEST. 

6.2.6.5. Przekaźniki warstwy 2. 

W niektó1ych sieciach urządzenia warstwy 2. - m.in. przełączniki i mostki - zlokali
zowane w pobliżu punktów końcowych zajmują się przekazywaniem i przetwarzaniem 
żądań DHCP. Jako urządzenia warstwy 2. nie implementują one w pełni stosu protokó
łów TCP/IP, nie są więc adresowalne za pomocą adresów IP i nie mogą funkcjonować 
jako klasyczne przekaźniki. Możliwe jest jednak ich działanie w trybie tzw. „odchudzonych" 
przekaźników DHCP (Lightweight DHCP Relay Agenls, w skrócie LDRA), opisywane 
w publikacji [IDL2RA] dla 1Pv4 i dokumencie [RFC6221 ]  dla !Pv6. Zgodnie z tym 
opisem, interfejsy urządzenia podzielone zostają na dwie kategorie - prowadzące do 
urządzeó sieciowych, bliższe topologicznie serwerom (network:facing) i prowadzące do 
urządzeń klienckich (client:facing). Niezależnie od tego, interfejsy dzielone są na za
ufane (trusted) i niezaufane (untrusted) - zaufane są te, na których nie występuje 1yzyko 
„podrabiania" (spoofing) pakietów przychodzących. 

Konsekwencją nieidentyfikowania LDRA przez adres IP jest problem z obsh1ga pola 
giaddr i opcji RAJO w komunikatach DHCP. Dokument [IDL2RA] zaleca w związku 
z tym, by LDRA dołączał opcję RAIO (o ile nie została dołączona wcześniej) do komuni
katów przychodzących od klienta, lecz pozostawiał pole giaddr niewypełnione. W rezulta
cie przekazywany komunikat docierał będzie na zasadzie rozgłaszania do jednego lub 
wielu serwerów DHCP, jak również do każdego innego LDRA - przekaźnik jako 
mostek lub przełącznik wykonywać będzie tzw. jloodowanie7, czyli wysyłanie komuni
katu przez wszystkie interfejsy różne od tego, przez które komunikat ten przybył. Flo
odowanie to dotyczyć będzie jednak tylko komunikatów odebranych przez interfejsy 
zaufane. 

Odpowiedzi przesyłane przez serwery w trybie rozgłaszania (np. w postaci komunikatów 
DHCPOFFER) mogą być przechwytywane przez LDRA i - po usunięciu opcji RAJO -
przekazywane klientom-nadawcom żądań. Wiele LDRA przechwytuje również ruch 
DHCP z adresami unicast, opcja RAJO jest wówczas tak.że tworzona i usuwana w analo
giczny sposób. 

Z powyższego opisu wynika wymaganie pod adresem kompatybilnych serwerów DHCP, 
by te zdolne były do przetwarzania komunikatów DHCP z pustym (lub niepoprawnie 
wypełnionym) polem giaddr niezależnie od tego, czy komunikaty te rozsyłane są w tiybie 
rozgłoszeniowym, czy wysyłane w trybie unicast. 

Komunikaty DHCPv6 przetwarzane są przez kompatybilne LDRA przy użyciu komuni
katów RELAY-FORW i RELAY- REPL. Komunikaty ADVERTISE, REPLY, RECONFIGURE i RELAY- REPL 
przychodzące na inte1fejsy od strony klientów są ignorowane, podobnie jak (ze względów 
bezpieczeństwa) komunikaty RELAY-FORW przychodzące na niezaufane inte1fejsy klienckie. 

7 Od ang.jlooding - wylew, powódź -przyp. tlum. 
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Komunikaty RELAY - FORW zawierają wartości identyfikujące interfejsy od strony klientów 
(w polach Adres łącza i Adres partnera oraz w opcji Inte1face-ID): ad.res łącza jest ze
rowy, adres pa1inera jest adresem IP klienta, opcja Inte1face-ID konstruowana jest 
zgodnie z wartością ustaloną przez LORA. Gdy LORA odbierze komunikat RELAY-REPL 
z zerowym adresem łącza, przesyła go do klienta przez interfejs o identyfikatorze okre
ślonym w opcji Interface-ID, ustawianym przez serwer. W komunikatach RELAY-FORW 
otrzymywanych od klientów inkrementowany jest licznik przeskoków. Przychodzące 
przez interfejsy od strony sieci komunikaty inne niż RELAY -REPL są przez LORA igno
rowane. 

6.2.7. Uwierzytelnianie DHCP 

Niemal każdy z aspektów komunikacji sieciowej rozpatrywać można (i trzeba) także 
pod kątem bezpieczeństwa - w tej książce robimy to na zakończenie każdego roz
dziahi i nie inaczej będzie w tym rozdziale. Uznaliśmy jednak, że w kontekście wielu 
różnych mechanizmów protokoh1 OHCP warto już teraz poświęcić uwagę ich odporno
ści na ataki i inne okoliczności zakłócające nonnalną pracę sieci; wadliwe funkcjono
wanie tych mechanizmów może spowodować, że wiele hostów, kannionych fałszywą 
infonnacjąjuż od momentu uruchomienia, funkcjonować będzie w sposób daleki od ocze
kiwań, a być może także niebezpieczny dla innych hostów. 

Niestety, oryginalna specyfikacja OHCP nie zawiera żadnych elementów dedykowanych 
bezpiecze11stwu, co stwarza furtkę do różnych działai1 destruktywnych (mimowolnych 
lub celowo sprowokowanych) ze strony klientów i se1werów. Niedostatek ten uzupełnia 
dokument [RFC3 l l 8] definiujący komunikaty realizujące uwierzytelnianie w ramach 
DHCP, wśród nich opcję Authentication, o fonnacie przedstawionym na rysunku 6.22. 

15 16 31 

Kod Długość I Protokół I Algorytm 

RDM 

Wykrywanie powtórzeń 
(64 bity, interpretowane zgodnie z polem ROM) 

Informacja uwierzytelniająca 
{zmienna długość, struktura określona przez pole Protokół) 

Rysunek 6.22. Opcja Authentication protokołu DHCP zawiera informację uwierzytelniającą oraz dane 
umożliwiające wykrywanie ataków powtarzania komunikatu. Opcja ta, zdefiniowana w roku 2001, 
wciąż nie jest powszechnie używana 

Jak łatwo się domyślić, celem opcji Authentication jest we1yfikacja, czy komunikaty 
DHCP generowane są przez aut01yzowanych nadawców. Pole Kod zawiera wartość 90, 
w polu Długość zapisany jest rozmiar opcji w bajtach, liczony od pie1wszego bajta pola 
Protokół. Opcja ta dołączana jest do komunikatów DHCPDISCOVER i DHCPINFORM wysyłanych 
przez klienta oraz do komunikatów DHCPOFFER lub DHCPACK stanowiących odpowiedzi 
serwera. Postać Informacji uwierzytelniającej zależna jest od zawartości pól Protokól 
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i A!gOJytm: jeśli pola te są zerowe, infom1acja ta ma postać prostego tokenu konfigura
cyjnego - jego zgodność, sprawdzana przez serwery i stacje klienckie, jest wamnkiem 
zaakceptowania otrzymanego komunikatu. Token ten może mieć np. postać hasła czy 
innego łańcucha znaków o podobnym charakterze; ponieważ może zostać przechwycony 
przez intmza, zapewnia jedynie ograniczone bezpieczeństwo, lecz dobrze nadaje się do 
zapobiegania przypadkowym problemom z DHCP. 

Gdy pola Protokół i A!gOJytm mają oba waiiość 1, stosowana jest bardziej zaawansowana 
i bezpieczniejsza metoda, zwana opóźnionym uwierzytelnianiem (deferred authentication). 
Serwery i klienty weryfikują wówczas integralność przesyłanej informacji za pomocą 
kryptograficznego kodu uwierzytelniania komunikatu (Message Authentication Code, 
w skrócie MAC - patrz rozdział 1 8 .)8 w oparciu o sekretny klucz współdzielony przez 
klienta i serwer, i nieznany komukolwiek innemu. Klient i serwer zyskują tym samym 
pewność co do autentyczności partnera oraz gwarancję, że przesyłana infonnacje nie 
została zniekształcona w trakcie transmisji. 

Opcja Authentication zawiera także zabezpieczenia przed atakami powtarzania komunika
tów: legalny komm1ikat może mianowicie zostać przez intmza przechwycony, zapamięta
ny, a po pewnym czasie wysłany po raz drugi do oryginalnego adresata. Zniwelowanie 
szans powodzenia takiego przedsięwzięcia jest zadaniem dwóch kolejnych pól. Gdy pole 
RDM ma wa11ość O, pole Wylaywanie powtórze11 zawiera licznik, od którego oczekuje 
się konsekwentnej inkrementacji - jego wartość w kolejnych komunikatach powinna 
być systematycznie coraz większa, naruszenie tej zasady świadczy o obecności powtó
rzonego komunikatu. Owszem, metoda ta załamuje się w sytuacji, gdy pakiety docierają do 
adresata w kolejności iru1ej niż zostały wysłane przez nadawcę, sytuacja taka jest jednak 
wysoce nieprawdopodobna w sieciach LAN, w których między klientem a se1werem 
DHCP istnieje tylko jedna trasa (a właśnie w sieciach LAN funkcjonuje większość im
plementacji protokołów DHCP). 

Uwierzytelnianie DHCP nie jest obecnie tecluiiką szeroko rozpowszechnioną z dwóch 
głównych przyczyn. Po pierwsze, wymaga ona rozdysponowania sekretnych kluczy 
między se1we1y i wszystkie klienty wymagające uwierzytelniania, co może być czynnością 
wysoce pracochło1U1ą. Po drugie, uwierzytelnianie to jest de facto dodatkiem do protokohi 
DHCP, opracowanym w czasie, gdy mnóstwo jego (protokohi) implementacji z powodze
niem funkcjonowało w dotychczasowej postaci, a większość adminów hołdowała starej 
sprawdzonej zasadzie ,jeśli coś działa, nie waż się poprawiać". Mimo to, warto rozważyć 
zastosowanie uwierzytelniania do komunikacji z użyciem przekaźników DHCP (o któ1ych 
pisaliśmy w punkcie 6.2 .6), w sposób opisany w specyfikacji [RFC4030]. 

6.2.8. Rozszerzenie rekonfiguracji 

Zasadniczo odnowienie dzierżawy DHCP następuje z inicjatywy klienta, jednak dokument 
[RFC3203] definiuje alternatywę w postaci rozszerzenia reko1?figuracji (recOJ?figure 
extension) i związanego z nim komunikatu DHCPFORCERENEW. Rozszerzenie to pozwala 
serwerowi na zmuszenie konla'etnego klienta do natychmiastowego przejścia w stan 
Odnawi a n i e  (vide maszyna stanu klienta DHCP na rysunku 6 . 1 0) i wysłanie (w i1uiej 

8 Patrz także mój przypis dotyczący akronimu MAC w rozdziale 3. - przyp. tlum. 
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sytuacji naturalnego) komunikatu DHCPREQUEST. I nic nie stoi na przeszkodzie, by ewen
tualną odpowiedzią serwera na tak wymuszone żądanie klienta był komunikat DHCPNAK, 
zmuszający ldienta do zresetowania swego statusu, czyli przejścia w stan Początek. I roz
poczęcia wszystkiego od nowa, czyli wysłania komunikatu DHCPDISCDVER. 

Jak łatwo wywnioskować z powyższego, opisane rozszerzenie daje serwerowi DHCP 
możliwość anulowania udzielonych dzierżaw w sytuacji, gdy wymagają tego znaczące 
zmiany w konstrukcji sieci, sp

.
owodowane np. awarią węzła lub przeprowadzane z ini

cjatywy administratora. Komunikat DHCPFORCERENEW, jako wrażliwy na atak przeciąże
niowy (DoS), musi być obowiązkowo uwierzytelniany, a ponieważ -jak wspominaliśmy 
- uwierzytelnianie DHCP nie cieszy się szczególną popularnością, więc równie mało 
popularne jest samo rozszerzenie rekonfiguracji .  

6.2. 9 .  Opcja Rapid Com mit 

Równie kategoryczny może być serwer DHCP wobec klienta inicjującego dzierżawę, 
czyli wysyłającego komwlikat DHCPDISCDVER; zamiast wyboru, jaki daje klientowi zestaw 
komunikatów DHCPOFFER, serwer narzuca klientowi swoją ofertę, przesyłając proponowany 
adres od razu w komunikacie DHCPACK, co efektywnie oznacza pominięcie wymiany ko
munikatów DHCPOFFER oraz DHCPREQUEST i zredukowanie czterofazowej wymiany ko
munikatów do dwufazowej (patrz rysunek 6 . 1 4). Scenariusz taki jest istotą opcji Rapid 
Commit, definiowanej w dokumencie [RFC4039], a motywacją jej wynalezienia jest 
chęć szybkiego konfigurowania hostów często zmieniających swą sieć (czyli większości 
urządzeń mobilnych). Gdy dostępny jest tylko jeden se1wer DHCP, dysponujący obfi
tym zasobem adresów do przydziah1, opcja ta nie daje większych korzyści. 

Klient zamierzający skorzystać z opcji Rapid Commit musi umieścić ją w komunikacie 
DHCPDISCDVER (nie może ona wystąpić w żadnym innym), serwer zaś dołącza ją do wy
syłanej odpowiedzi DHCPACK (ponownie, nie ma on prawa wykorzystać jej w żadnym i1rnym 
komunikacie). Klient po otrzymaniu kategorycznej odpowiedzi ma prawo się jeszcze 
rozmyślić, np. wskutek wykrycia zdublowania adresu za pomocą procedrny ACD -
powinien w tym celu wysłać komunikat DHCPDECL INE powodujący anulowanie uzyskanej 
dzierżawy bądź komunikat DHCPRELEASE oznaczający (w każdych okolicznościach) re
zygnację z hwającej właśnie dzierżawy. 

6.2. 1 O. Informacja o lokalizacji 

Wśród rozmaitych infonnacji konfiguracyjnych hosta często użyteczna okazuje się in
fonnacja o jego geolokalizacji, wyrażonej np. w postaci szerokości geograficznej, dh1-
gości geograficznej i wysokości nad poziomem morza. Realizowany przez IETF projekt 
o nazwie Geoconf, zmierzający do standardowego udostępniania tej infonnacji, określanej 
popularnie skrótem LCI (od location Configuration !nformation) znalazł swe ukoro
nowanie w postaci specyfikacji [RFC5225], definiującej dwie opcje DHCP: GeoConf 
(numer 1 23) i Geoloc (numer 144). Oprócz wspomnianych wspóh-zędnych (szerokość, 
dh1gość i wysokość), na infonnację LCI składa się także wskaźnik dokładności (roz
dzielczości), z jaką zostały one wyznaczone. LCI może być wykorzystywana w wielu 
zastosowaniach, np. przez ekipy ratunkowe lokalizujące telefon komórkowy, z którego 
została wezwana pomoc. 
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Oprócz lokalizacji konkretnego systemu we współrzędnych przestrzennych, nie mniej 
użyteczna jest infonnacja o jego umiejscowieniu w kategoriach podziału politycznego 
lub administracyjnego (civic location) - umiejscowieniu wyrażonym w formie kraju, 
miasta, dzielnicy, ulicy itp. parametrów. Związana z tym opcja GEOCONV_C IV IC  (numer 
99), definiowana w [RFC4776], wykorzystuje ten sam fonnat infonnacji, co LCI, choć 
w związku z nią pojawia się dodatkowy problem: otóż w przeciwieństwie do współ
rzędnych przestrzennych, wyrażanych w postaci liczb, informacja geopolityczna charakte
ryzuje się znacznie bardziej zróżnicowaną formą ekspresji, nie tylko obejmującą rozma
ite konwencje nazewnicze, lecz często wymagającą użycia niestandardowych alfabetów 
regionalnych, dalece wykraczających poza zestaw znaków języka angielskiego i sym
boli zwyczajowo używanych przez DHCP. Dodatkowo pojawia się problem poszano
wania prywatności - zagadnienie całkowicie wykraczające poza koncepcję protokoh1 
DHCP; IETF poświęciła ternu problemowi framework o nazwie Geopriv - zaintereso
wanych nim czytelników odsyłamy do dokumentu [RFC3693]. 

Alternatywą dla opisanego rozwiązania może być wykorzystywanie innego protokołu 
warstwy wyższej dedykowanego geolokalizacji - HTTP-Enabled Location Delive1y, 
w skrócie HELD. Zamiast bezpośredniego kodowania LCI w komunikatach DHCP, opcje 
OPTION_V4_ACCESS_DOMAIN  (numer 2 1 3) i OPTION_V6_ACCESS_DOMAI N  (numer 57), defi
niowane w [RFC5986], dostarczają kwalifikowaną nazwę domeny (FQDN) serwerów 
HELD dla danej lokalizacji, w wersji (odpowiednio) 1Pv4 i 1Pv6. 

Gdy host rozpozna swą lokalizację, może żądać związanych z nią ush1g, np. udostęp
nienia adresu najbliższego szpitala. Umożliwia mu to opracowany przez IETF framework 
o nazwie Location-to-Service Translation, w skrócie LoST ([RFC5222], za pośrednictwem 
protokołu warstwy aplikacji wykorzystującego specyficzny lokalizator URJ. Opcje DHCP 
OPTION_V4_LOST (numer 1 37) i OPTION_V6_LOST (numer 5 1 )  (patrz [RFC5223]) dostar
czają FQDN (zakodowanych standardowo - patrz rozdział 1 1 .) dla serwerów (odpo
wiednio) DHCPv4 i DHCPv6 implementujących LoST. 

6.2. 1 1 .  Informacje dla urządzeń mobilnych (Mos i ANDSF} 

Coraz większa popularność komputerów przenośnych i srnartfonów uzyskujących dostęp 
do Internetu za pośrednictwem teclrnologii komórkowej nie mogła nie znaleźć odzwier
ciedlenia w postaci stosownych frameworków i odpowiednich opcji  DHCP. Przesyłaniu 
infonnacji między różnymi sieciami bezprzewodowymi na potrzeby urządzeń mobilnych 
dedykowane są obecnie dwa zestawy tych opcji: IEEE 802. 1 1  Mobility Services (MoS) 
Discove1y oraz Access Network DiscovelJ' and Selection Function (ANDSF). Drngi z wy
mienionych frameworków znajduje się w fazie zabiegów standaryzacyjnych, prowadzo
nych przez organizację o nazwie 3GPP (3rd Generation Partnership Project - „projekt 
partnerstwa 3. generacji") zajmującą się standardami dotyczącymi przesyłania danych 
w sieciach komórkowych. Z kolei standard IEEE 802.21  (patrz [802 .2 1 -2008]) jest 
specyfikacją niezależnego od nośnika frameworku dla urządzeó przenośnych (Media 
Independent Handojf, w skrócie MIH). Framework ten dedykowany jest różnym ush1gom, 
świadczonym między sieciami różnych typów, definiowanym przez IEEE (802.3,  
802. 1 1 .  802. 1 6), przez 3GPP i przez 3GPP2. 
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IETF opisuje projektowanie frameworku tego typu w dokumencie [RFC5677]. MoS 
udostępnia trzy rodzaje usług: infonnacyjne (iriformation services), poleceniowe (command 
services) i zdarzeniowe (event services). Mówiąc ogólnie, usługi te dostarczają informacji 
o dostępnych sieciach, zapewniają sterowanie parametrami łącza i realizują powiadamianie 
o zmianach w statusie łącza. Opcje DHCP MoS Discove1y ([RFC5678]) umożliwiają wę
złowi mobilnemu uzyskiwanie adresów IP (lub nazw domen) serwerów świadczących 
wymienione usługi, w obu wersjach protokołu. Dla DHCPv4 opcje OPTION - ! Pv4_Address-MoS 
(numer 1 39) i OPTION - ! Pv4_FQDN-MoS (numer 140) zawierają wektory podopcji reprezen
tujących (odpowiednio) adresy IP i nazwy FQDN wspomnianych serwerów, w DHCPv6 
ich odpowiednikami są opcje OPT ION!Pv6_Address -MoS (numer 54) i OPTION - ! Pv6_FQDN 
(numer 55). 

Na bazie specyfikacji ANDSF autorstwa 3GPP dokument [RFC6 1 53]  definiuje opcje 
DHCPv4 i DHCPv6 związane z przenoszeniem informacji związanej z ANDSF, a kon
kretnie - opcje umożliwiające urządzeniom mobilnym uzyskiwanie adresów serwerów 
ANDSF. Se1we1y te konfigurowane są przez operatorów komórkowych i oferuję infor
macje dotyczące m.in. dostępności i polityki dostępu do sieci z wieloma technologiami 
transportowymi, np. sieciami równolegle wykorzystującymi 30 i Wi-Fi. 

Opcja ANDSF ! Pv4 Address (numer 1 42) zawiera listę adresów 1Pv4 serwerów ANDSF 
uporządkowaną w kolejności malejących preferencji ich wykorzystywania; analogiczna 
lista adresów 1Pv6 jest przedmiotem opcji ANDSF ! Pv6 Address (numer 143). W DHCPv4 
węzeł żądający infonnacji ANDSF umieszcza opcję ANDSF I Pv4 Address na liście parame
trów żądania (Parameter Request List), w protokole DHCPv6 opcja ANDSF ! Pv6 Address 
musi zostać włączona do opcji Option Request Option (ORO) (patrz sekcja 22.7 dolcu
mentu [RFC33 l 5]). 

6.2.1 2. Podsłuchiwanie DHCP 

„Podsłuchiwanie" ruchu DHCP to opcja oferowana przez niektórych producentów 
przełączników, polegająca na inspekcji  zawartości komunikatów DHCP i eliminowaniu 
tych, które zawierają adresy niefigurnjące na liście kontroli dostępu. Technika ta po
zwala uporać się z dwoma problemami. Po pierwsze, poważnie ogranicza potencjalne 
szkody, jakie mogłyby wyrządzić hosty złośliwie podszywające się pod serwery DHCP 
- podstępne oferty fałszywych adresów po prostu nie docierają do klientów. Po drugie, 
wybrane adresy MAC można w ten sposób pozbawić możliwości kojarzenia z adresami IP; 
ponieważ jednak adresy MAC można łatwo zmieniać za pomocą poleceń systemowych, 
jest to tylko ochrona połowiczna. 

6.3. Bezstanowe konfigurowanie adresów (SLAAC) 

Podczas gdy większości routerów adresy przydzielane są manualnie, hostom przypo
rządkowuje się zwykle adresy na kilka sposobów: manualnie, za pomocą specjalizowanego 
protokołu (DHCP) lub automatycznie wedhtg pewnego algorytmu. Ta ostatnia możli
wość ma dwie odmiany, zależnie od tego, jakiego typu adres jest przydzielany: jeśli jest 
to adres używany tylko na jednym łączu (czyli lokalny dla łącza), dla hosta wystarczające 
będzie znalezienie jakiegokolwiek adresu nieużywanego aktualnie na tym łączu; jeśli 
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jednak jest to adres o znaczeniu globalnym, wykorzystywany do łączności ze światem 
zewnętrznym, przynanmiej jego część musi być ustalona według pewnych ogranicze11 
czy zasad. Taki mechanizm zautomatyzowanego ustalania swych adresów przez host 
nazywa się bezstanowym autokonfigurowaniem adresów (Stateless Address Autoco1?fi
guration, w skrócie SLAAC) i występuje w dwóch wersjach, dla adresów IPv4 i dla ad
resów IPv6. 

6.3. 1 .  Dynamiczne konfigurowanie adresów 1Pv4 lokalnych dla łącza 

Gdy host przyłącza się do sieci pozbawionej serwerów DHCP, a jego adresy IP nie zo
stały skonfigurowane manualnie, musi adresy te wygenerować we własnym zakresie, by 
możliwa była jego komunikacja z innymi węzłami na bazie protokołu IP. W dokumen
cie [RFC3927] opisywana jest metoda automatycznego wyboru przez host adresu IPv4 
z przedziah1 od 169 . 254 . 1 . 1  do 169 . 254 . 254 . 254 przy masce podsieci 255 . 255 . O .  O 
(pa1rz [RFC5735) oraz tabela 2.7 w rozdziale 2.) . Metoda ta nazywana jest dynamicznym 
konfigurowaniem adresów lokalnych dla łącza lub automatycznym prywatnym adresowa
niem IP (Automafie Private IP Addressing, w skrócie APIPA). Host wybiera po prostu lo
sowo adres z podanego przedziah1, po czym sprawdza (za pomocą procedmy ACD opisy
wanej w rozdziale 4.), czy adres ten nie jest już używany przez inny węzeł w podsieci. 

6.3.2. Procedura SLAAC dla adresów 1Pv6 lokalnych dla łącza 

Technika SLAAC dla adresów IPv6 opisana jest w dokumencie [RFC4862]. Jej istotą 
jest automatyczne ( lub autonomiczne) uzyskiwanie przez węzły adresów IPv6, przebie
gające dla każdego węzła w trzech następujących fazach: uzyskanie adresu lokalnego dla 
łącza, uzyskanie globalnego adresu za pomocą konfiguracji bezstanowej i zwe1yfiko
wanie unikatowości adresu lokalnego dla łącza. Fonnowanie adresu globalnego odbywa 
się przy udziale routera - adres ten generowany jest jako kombinacja prefiksu ogłasza
nego przez router oraz pewnej infonnacji generowanej w sposób lokalny; możliwe jest 
pominięcie tej fazy i generowanie jedynie adresu lokalnego (np. w sytuacji, gdy routery 
nie są dostępne). 

SLAAC może być także używane w połączeniu z DHCPv6 dostarczającym dodatkowych 
informacji nieadresowych Uest to tzw. bezstanowy DHCPv6 - stateless DHCPv6) lub 
z manualnym konfigurowaniem. Hosty wykorzystujące SLAAC mogą współistnieć w tej 
samej sieci z hostami korzystającymi z DHCPv6. Generalnie DHCPv6 w trybie „sta
nowym" (statefiil) zapewnia lepszą kontrolę nad przydziałem adresów, jednak kombinacja 
SLAAC z bezstanowym DHCPv6 wydaje się opcją wygodniejszą dla użytkowników i ad
ministratorów. 

Próbne (tentative) i optymistyczne (optimistic) adresy IPv6 (patrz podpunkt 6.2.5 . l )  
wybierane są za pomocą procedur opisywanych w dokumentach [RFC429 l ]  i [RFC494 l ] . 
Procedury te przydatne sąjedynie w sieciach obsh1gujących multicasting, a generowane 
przez nie adresy po przejściu do stanu preferencyjnego pozostają  w nim bezterminowo 
(okres preferencji, a w konsekwencji okres ważności ustalane są jako nieskoilczone). 
Konstruowanie adresu opiera się na „dobrze znanym" prefiksie fe80 : : O: pierwsze 1 O bitów 
adresu otrzymuje postać 1 1 1 111 1010 (czyli fe80 : : 1 10  - patrz tabela 2.8 w rozdziale 2.), 
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ostatnie N bitów ustawiane jest przez host1 , pozostałe bity zostają wyzerowane. Tak 
skonstruowany adres otrzymuje status „próbny" lub „optymistyczny" i poddawany jest 
procedurze DAD weryfikującej jego unikatowość. 

6.3.2.1 . Wykrywanie zdublowania adresów 1Pv6 (DAO) 

Celem procedury DAD (to skrót od Duplicate Address Detection - wylaywanie zdu
blowania adresu) jest zweryfikowanie, czy dany adres IPv6 o statusie „próbny" lub 
„optymistyczny" jest na danym łączu unikatowy, czyli nie jest używany przez żaden in
ny węzeł. Dla uproszczenia ograniczymy się tu do adresów próbnych, w odniesieniu do ad
resów optymistycznych procedura DAD ma podobny przebieg. Dokument [RFC4862] 
definiujący tę procedurę zaleca jej konsekwentne stosowanie dla każdego nowo przy
dzielanego adresu - czy to przy konfiguracji manualnej, czy przy użyciu autokonfigu
racji, czy też w ramach autokonfiguracji. 

Test na unikatowość adresu jest w swym pomyśle dość prosty: węzeł badający unikato
wość wysyła do swej sieci komunikat ICMPv6 Neighbor Solicitation w nadziei otrzymania 
potwierdzenia w postaci komunikatu Neighbor Advertisement (oba komunikaty opisu
jemy w rozdziale 8.) - otrzymanie takiego potwierdzenia oznacza istnienie przedmio
towego adresu, konieczność skonstruowania innego i powtórzenia całej procedury; jego 
nieotrzymanie uprawnia do nadania testowanemu adresowi statusu preferencyjnego. 

Fizycznie procedura DAO realizowana jest następująco: węzeł dołącza się do grupy 
multicast wszystkich węzłów (All Nodes) oraz grupy multicast Solicited-Node dla testo
wanego adresu (patrz rozdział 9.). Następnie wysyła jeden lub kilka komunikatów ICMPv6 
Neighbor Solicitation; adresem źródłowym w tych komunikatach jest adres nieokreślony 
: : I 128, czyli w całości zerowy (ponownie patrz tabela 2.8), zaś adresem docelowym -
wspomniany adres multicast Solicited-Node dla testowanego adresu; sam testowany adres 
zapisany jest w polu Adres docelowy. Jeśli w odpowiedzi nadejdzie komunikat Neighbor 
Advertisement, procedura k011czy się odrzuceniem testowanego adresu. 

2�* 
... 

W rezultacie dołączania węzłów do grup multicast generowane są komunikaty MLD 
(patrz rozdział 9 . ) ,  lecz (zgodnie z wymogami [RFC4862]) transmisja każdego z nich 
zostaje opóźniona o losowy interwał czasu .  Celem tego zabiegu jest zapobieżenie 
nagłemu przeciążeniu sieci spowodowanemu zmasowanym atakiem takich komunikatów 
podczas równoczesnego dołączania wielu węzłów do grupy multicast All Hosts, co może 
mieć miejsce w przypadku wznowienia zasilania sprzętu po awarii .  Z perspektywy DAD 
komunikaty MDL przygotowują „podsłuchujące" przełączniki (patrz punkt 6.2 .12) na 
nadejście ruchu multicast. 

Drugim istotnym elementem procedmy DAD jest wyczulenie węzła na odbierane od in
nych węzłów komunikaty Neighbor Solicitation, dotyczące tego samego adresu: jeśli mia
nowicie w trakcie testowania danego adresu węzeł stwierdzi, że identyczny adres jest 
przedmiotem procedury DAD w innym węźle, po prostu poddaje się pro publico bono, 
dając większą szansę konkmentowi (konkurentom). 

Gdy - wskutek którejś z opisanych przyczyn - procedura DAD załamie się, dyskwali
filrując testowany adres, węzeł staje przed koniecznością skonstruowania innego adresu 

1 Zgodnie z dokumentem RFC429 l ,  N =  64, a końcowe bity adresu są tożsame z identyfikatorem interfejsu; 
w podpunkcie 6.3.2.3 przedstawiona jest jednak alternatywa dla tej reguły -przyp. tłum. 
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i ponownego urnchomienia procedury DAD. Sęk w tym, że jeżeli generowanie adresów 
odbywa się w oparciu o adres MAC węzła, to ma charakter detenninistyczny i prawie 
na pewno ponowne generowanie adresu da ten sam wynik, co poprzednio; w takiej sy
tuacji do akcji musi wkroczyć administrator, proponując explicite nowy adres próbny. 
Wspomniany detenninizm będzie mniej prawdopodobny, jeśli generowanie adresu od
bywać się będzie w oparciu o identyfikator interfejsu tworzony na bardziej elastycznych 
zasadach. 

6.3.2.2. Procedura SLAAC dla globalnych adresów 1Pv6 

Po uzyskaniu adresu lokalnego dla łącza węzeł prawdopodobnie rozpocznie starania o uzy
skanie adresu globalnego. Procedura pozyskiwania adresu globalnego przebiega podobnie 
jak w przypadku adresu lokalnego dla łącza, jednak zamiast predefiniowanego prefiksu 
feBO : : 110 używany jest prefiks dostarczany przez router, zawarty w opcji  Pre.fix komu
nikatu Router Advertisement (patrz rozdział 8.) - ustawienie odpowiedniego znacznika 
opcji sygnalizuje takie właśnie wykorzystanie prefiksu. Dalsza część procedury prze
biega podobnie - na koócowe bity tworzonego adresu wpisywany jest identyfikator inter
fejsu, pozostałe bity zostają wyzerowane. W ramach wspomnianej opcji dostarczana jest 
także informacja umożliwiająca ustalenie okresu preferencji i okresu ważności genero
wanego adresu. 

6.3.2.3. Przykład 

Okno programu Wireshark widoczne na rysunku 6.23 przedstawia seiię zdarzeó zacho
dzących w ramach hosta (z systemem Windows Vista + SP l )  próbującego uzyskać adres 
za pomocą SLAAC. System wybiera najpie1w adres lokalny dla łącza w oparciu o pre
fiks feBO : : /64 i liczbę pseudolosową. Oryginalnie do wspomnianego prefiksu dołączany 
był adres MAC hosta, zgodnie ze specyfikacją [RFC4291];  wykorzystanie w zamian war
tości losowej powoduje, że adres hosta z1nienia się przy kolejnych przydziałach, co po
zwala lepiej clu·onić p1ywatność jego użytkownika. W rezultacie procedma DAD wyko
nywana jest w stosunku do adresu feBO : : fd26 : de93 : 5ab7 : 405a - widzimy wysłanie przez 
host komunikatu Neighbor Solicitation (NS) i komunikatu Router So/icitation (RS) -
indagowanie routerów ma na celu uzyskanie prefiksu bazowego dla globalnego adresu. 

Jl 6N błu 
li Etłlerlll!t n. src:: OO:ll :02:20:b9:18 (OO:ll:02:20:b9:U), Dst: ll:ll:ff:b7:40:ll. (H:H:ff:b7:40:Si) 
:11 1n1ernet ProtDCo;il vtnl,,., 6, Src: : : ( : : ) , Dn: ff02 : : l :ffb7:40S• (f'f02 : : l : ffb1:40S•) 
;;i ll!l'l'l'net Control MHS19t Protocol 116 �=� �n (rlłllghbor scllc1utlon) 

Ch«kst11: o�c•49 (urre<:tl 
auer11td: O (Should •lwiys bt �..-o) 
T•r�t : fdo ? : fd;!6:dt•:U :�•b7:�oh creao: :f�6:dol:S•b7:•oS•) 

Rysunek 6.23. W ramach protokołu SLAAC host rozpoczyna procedurę DAO wel}'fikującą unikatowość 
adresu lokalnego dla łącza, wysyłając komunikat ICMPv6 Neighbor Solicitation; jako adres źródłowy 
komunikatu wykazywany jest adres nieokreślony (zerowy), bo nadawca nie posiada jeszcze adresu IP, 
którego mógłby użyć w tej roli 
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Komunikat RS, szczegółowo uwidoczniony w olmie na rysunku 6.24, wysyłany jest na ad
res multicast ff02 : : 2 reprezentujący wszystkie route1y (All Routers); w charakterze adresu 
źródłowego wykorzystywany jest testowany (próbny) adres feBO : : fd26 : de93: 5ab7 : 405a. 
Przychodzący komunikat RA, jako odpowiedź na RS, szczegółowo przedstawiony na 
rysunku 6.25, wysłany został na adres multicast ff02 : : 1 reprezentujący wszystkie systemy 
(All Systems), z routera o lokalnym adresie fe80 : : 204 : 5aff: fe9f : 9e80. Obecne w nim 
znaczniki, defmiowane w dokumencie [RFCS 1 75], są wszystkie wyzerowano, co oznacza 
brak na tym łączu usług DHCPv6 w zakresie konfigurowania adresów IP. 

Rysunek 6.24. 
Komunikat ICMPv6 
Neighbor Solicitation 
jako żądanie 
udostępnienia informacji 
konfiguracyjnej, m.in. 
prefiksu bazowego dla 
globalnego adresu IP 

� [dt '!:'.ieW !iO !:.aiXue !Ylair.e �MISW T� Iool. � 
il iii 1111 il � I  lóH'l li ;;;! Ol> 1 . .;. :„ <i> �  lŁ 1@@)1 (ii"° 0. El. Eila-@ K I till 

li Frame 2: 70 bytM on w"\re (560 b1ts), 70 byt es captured (560 bits) 
rn Ethernet tt, src: 00:13:02:20:b9:18 (OO:l.3:02 :20:b9:18), os-i:: 33:H :00:00:00:02 (33:H:00 : 00:00:02) 

!!ll!lt:l 

Gl Internet Protocol vers1on 6, src: fe80: :fd26:de93 : 5ab7:405a (feao : :fd26:de93 : 5ab7:40Sa), on: ff02 : : 2 (ff02 ::2) 
8 Internet control 1>1essage Protocol v6 

Type: 133 (R01.1ter solic1tat1on) 
code: o 
checksll"ll : 0K4al.6 [correct} 

3 ICHPv6 Opt 1on (source l i nk-lay1tr address) 
Type: source 111"11:-layer address (1) 
Length: 8 
L11"1k-l ayer address: OO:ll:02 :20:b9:18 

W opcji Prefix widzimy udostępniony przez router prefiks 2001 : db8 : : / 64 sh1żący do 
konstruowania adresów globalnych dla węzłów na tym łączu. Długość prefiksu (64) nie 
jest jawnie zapisywana, bo wynika bezpośrednio ze specyfikacji [RFC4291 ]. Wartość 
Znaczników (OxcO) oznacza ustawienie dwóch bitów świadczących o tym, że prefiks jest 
„na łączu" (określenie to oznacza, że może być wykorzystywany przy połączeniach z ro
uterem) oraz że może być używany przez host jako baza do automatycznego tworzenia 
adresów. 

Opcja Recursive DNS Server (RDNSS), definiowana w [RFC6 l 06], oznajmia, że serwer 
DNS dostępny jest pod adresem 200 1 :  : db8 : : 1 .  

Cytowana już wcześniej opcja Source Link-Layer Address Option (SLLAO) wskazuje 
OO : 04 : 5a : 9f: 9e: 80 jako adres MAC routera. Info1111acja ta wykorzystywana jest przez 
węzły do uaktualniania swych tablic Neighbor Cache - w 1Pv6 są to odpowiedniki tablic 
skojarzeniowych protokoh1 ARP, opisujemy je szczegółowo w rozdziale 8. 

Po wymianie komunikatów Neighbor Solicilation i Neighbor Adverlisemenl między 
klientem a routerem klient rozpoczyna kolejną procedurę DAO w celu zwe1yfikowania 
adresu globalnego (patrz 1ysunek 6.26). Adres ten - 2001 : db8 : : fd26 : de93 : 5ab7 : 405a 
- skonstruowany został na bazie prefiksu udostępnionego przez router (2001 : : db8) i tej 
samej liczby pseudolosowej, która użyta została do utworzenia adresu lokalnego dla łą
cza. Dzięki temu adres multicast Solicited-Node wykorzystywany przez procedurę DAD 
jest taki sam jak poprzednio (ff02 : : 1 :  ffb7 : 405a) . 
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w Ethernet I I ,  src : 00:04 : 5a : 9f : 9e:BO (00:04: 5a:9f:9e:SO), Dst:: H :B : OO : OO:OO:Ol (33 : 3 3 : 00 :00:00:01) 

) , '/ee F�ame 3 :  134 bytes on wire (1072 bin), 134 bytes captured (1072 bit:s) ' 

Iii tmernet Pratocol version 6, src: feSO: :204 : 5aff:fe9f:9e80 (feBO: :204 :  5aff:fe9f:9e80), osi:: ff02 : :1 (ff02 : :1) 
9 rm:ernet control Message Protocol v6 

• Type: 134 (Router adven::1 sement) 
code: o 
checksum: Ox079c [correct) 
cur hop limit: 64 

e Fl ags : OxOO 
O. . "' Not managed 
. O. . • Not ot her 
. .  O .  • Not Home Agent 
. . .  O O . .  = Router preference: MediLnl 

. o  . .  • Not Prox1ed 
Router l ifetime: 1000 
Reachable time: 1000 
11.e"Crans 't1mer: o 

s ICMPv6 Optian (Prefix i nformatian) 
Type: Prefix infarmation (3) 
Length : 32 
Prefix Length: 64 

3 Flags: Oxco 
1 . . . . . .  c on-l ink flag(L) : set 
. 1 . .  • Autonomous address-configuration fl ag(A) : set 
. .  OO 0000 =- Reserved: O 

val i d  l ifetime: i nf1n1ty 
Preferred 1 i fet i me: i nfi nity 
Reserved 
Prefix :  2001: dba : :  

6 ICMPv6 Option (Recursive DNS server) 
Type: Recursive DNS Server (2 5) 
Length :  24 
Reserved 
Lifetime: i nf1n1ty 
Recursive DNS servers :  ZOOl :dbB: :1 (ZOOl :dbB: :1) 

6 ICMPv6 opdon (source 1 1 nk-1 ayer address) 
Type: source link-l ayer address (1) 
Limgth: 8 
Link-l ayer address: 00:04 : 5a :9f:9e:80 

_ 1 )1 

Rysunek 6.25. Komunikat ICMPv6 Router Advertisement zawierający informację na temat domyślnego 
routera oraz prefiks dla globalnego adresu IP. Dodatkowo dostępny jest adres serwera DNS oraz 
wskazanie, czy router może pełnić rolę agenta domowego w mobilnym 1Pv6 (nie w tym przypadku) 

Rysunek 6.26. 
Procedura DAO 
weryfikująca 
unikatowość globalnego 
adresu opartego 
na prefiksie 
2001:db8::/64; 
komunikat wysyłany 
jest na ten sam adres 
multicast Solicted-Node, 
co pierwszy pakiet 

EIB �d.t � � !;aptae �e �łlllstlcs Tel"'IJhont Iools � .. __ _ _ 
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Protocol SOU'te DeslnatJon I.Yo · -

:i! Frame 6: 78 bytes on w1re (624 bits), 78 bytes capturi!d(624błt'S)--·----·- ---
li Ethernet n, src: 00:13:02:ZO:b9:18 (00:13 :02:20:b9:18), Dst : 33:33 :ff:b7:40:5a (33:33 :ff:b7:40:5a) 
lłl Internet Protoco1 version 6, src: : : (:: ) ,  Dst: ff02: :1: ffb7 :405a (ff02 : :1 :ffb7:405a) 
13 Internet control Message Protoco1 v6 

Type: 135 (Neighbor so11dtat1on) 
Code: O chedsun: 0)(9511 [correct] 
Reserved: O (Should a1ways be zero) 
Target : 2001 :dba : :  fd26 :de93 : 5ab7 :405a (2001:db8 :fd26:de93 : 5ab7:405a) 

I > 

To jeszcze nie koniec: klient dysponujący już jednym globalnym adresem przystępuje do 
wygenerowania dmgiego, tymczasowego, na bazie tego samego prefiksu, lecz - oczywi
ście - przy użyciu iilllej waitości pseudolosowej .  Skonstruowany w ten sposób adres 
2001 : db8 : : 9cf4 : f812 : 816d : 5c97 poddawany jest weryfikacji przez procedurę DAD. Zwią
zany z tym komunikat Neighbor Solicitation uwidoczniony został na rysunku 6.27. 



Rysunek 6.27. 

Procedura DAO 

dla adresu 2001:db8:: 
9cf4:f812 :816d: 5c9 7 

6.3. Bezstanowe konfigurowanie adresów (SLAAC) 3 1 3  

�'!. !_flYI Go _tłlPtu'e � :il:� T� _l��--- _ --- _ 
� iii iii QI lill I 1:3 '?l X � /:OJ __ :"__ '!_� _';! _� IMI El. El. � ił  C!:J "e # I l!ll _ 

No. 1rme Protocol 5ource 1�iDn ITo 

Iii Frarne 7: 78 bytes on W'lre (624 b1ts), 78 bytes captured (624 bin) 
lE 1a:hernel: II, src: 00:13 :02:20:b9:18 (00:13 :02 : 20:b9:1B), ost : 33:33 :ff:6d:5c:97 (33:33 :ff:6d: 5c:97) 
!Il Internet Protocol version 6, src: :: ( : : ) , osi:: ff02 : :1:ff6d: Sc97 (ff02 : :l :ff6d: 5c97) 
s Internet control Message Protocol v6 

Type: 135 (Ne1 ghbor sol1c1t:n1on) 
code: O 
checksum: Ox7cde [correct] 
Reserved: o (should always be ::?l!ro) 
Target : 2001 : db8: : 9cf4 :f812 :Slód: 5<97 (2001 :dba: :9cf4 :f812: Bl6d: 5c97) 

Sens używania tymczasowych adresów globalnych IPv6 zasadza się w polepszeniu 
ochrony prywatności ich użytkowników. Adresy tymczasowe mają wyraźnie krótszy 
czas życia od swych trwałych odpowiedników; czas preferencji i czas ważności przyj
mowane sąjako mniejsza z dwóch wartości: tej przekazanej w opcji Prefix i tej przyję
tej lokalnie jako domyślna. W systemie Windows Vista domyślny okres ważności adresu 
tymczasowego wynosi tydzień, z czego pierwszy dzień jest domyślnym okresem prefe
rencyjnym. 

Wygenerowanie i zweryfikowanie trzech adresów - lokalnego i dwóch globalnych -
to już całość procesu SLAAC. Wspomniane adresy są wystarczające do komunikacji za
równo lokalnej, jak i globalnej ; tymczasowy adres globalny zmienia się periodycznie, co 
utrudnia śledzenie hostów na podstawie ich numerów 1Pv6. Jednak w sytuacji, gdy tym
czasowe adresy globalne są dla danego hosta zbędne, można wyłączyć ich generowanie. 
W systemie Windows robi się to za pomocą polecenia: 

C : \> netsh i nterface i pv6 set privacy state=di sabled 

W Linuksie generowanie adresów tymczasowych jest domyślnie wyłączone; można je 
włączyć za pomocą następującego ciągu poleceń: 

Li nux# sysct 1 -w net . i pv6. conf. a 1 1  . use tempaddr=2 
Li nux# sysctl -w net . i pv6 . conf. defaul t�use_tempaddr=2 

Wyłączenie adresów tymczasowych następuje w wyniku użycia ciągu poleceń: 

Li nux# sysctl -w net . ipv6 . conf . a l l  . use tempaddr=O 
Li nux# sysctl -w net . ipv6 . conf. defaul t�use_tempaddr=O 

6.3.2.4. Bezstanowy DHCP 

Przydzielanie klientom adresów IP przez serwer DHCP wiąże się z koniecznością 
utrzymywania infonnacji o stanie przydziah1 dla każdego klienta z osobna, dlatego też 
serwer funkcjomtjący w tym trybie określany bywa przymiotnikiem „stanowy" (state/u{). 
Serwery DHCPv6 mogą funkcjonować również w trybie bezstanowym (stateless) - nie 
zarządzają wówczas przydziałami adresów, lecz jedynie udostępniają pomocnicze in
formacje konfiguracyjne; zgodnie z nazwą, nie wiąże się to z utrzymywaniem informacji 
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o stanie, czyli historii dotychczasowych udostępnień. Bezstanowe serwe1y DHCPv6 
definiowane są w dokumencie [RFC3736] i z założenia przeznaczone są do fimkcjonowa
nia w kombinacji  z SLAAC, co prawdopodobnie jest opcją atrakcyjną dla administratora, 
uwolnionego od konieczności bezpośredniego zarządzania zasobami adresów (nieodzow
nego w DHCPv4). 

Bezstanowy tryb pracy se1wera DHCPv6 oznacza jego uwolnienie od funkcji zarządzania 
adresami, czyli od implementacji wielu komunikatów wymienionych w tabeli 6 . 1  i opcji 
niezbędnych do ustanawiania wiązań IA. Upraszcza to oprogramowanie zarządzające ser
werem i ułatwia jego konfigurowanie. Funkcjonowanie przekaźników DHCP pozostaje 
jednak bez zmian. 

Żądanie klienta zwracającego się do bezstanowego se1wera DHCPv6 ma postać komuni
katu I NFORMATION-REQUEST, odpowiedź serwera ma tradycyjną postać komunikaht REPL Y. 
Komunikat I NFORMATION-REQUEST zawiera opcję Option Request Option, wymieniającą 
poszczególne kategorie informacji żądanej przez klienta; komunikat ten może zawierać 
także identyfikator klienta (w postaci opcji Client Jdentifier), co pozwala na dostosowywa
nie odpowiedzi do specyfiki konkretnych klientów. 

Od bezstanowego serwera DHCPv6 wymaga się implementowani komunikatów I NFORMA
TION-REQUEST, REPLY, RELAY- FORW i RELAYREPL oraz opcji Option Request, Status Code, Server 
Jdentifier, Client Message, Server Message i Inte1face-ID; trzy ostatnie są niezbędne do 
współpracy z przekaźnikami DHCP. Aby serwer prezentował choć minimalną użytecz
ność, wskazane jest także implementowanie opcji DNS Se1ver, DNS Search List i ( ewentu
alnie) SIP Servers. Wśród opcji polecanych, choć niewymaganych, wymienić można 
także Preference, Elapsed Time, User Class, Vendor Class, Vendor-Specific Information, 
Client Identifier i Authentication. 

6.3.2.5. Przydatność autokonfiguracji 

Praktyczna użyteczność autokonfiguracji adresów IP jest poważnie ograniczona przez 
fakt, że router znajdujący się w tej samej sieci, co klient, skonfigurowany jest na uży
wanie określonego zakresu adresów IP, nieobejmującego zwykle adresów, jakie klient 
przydziela sobie w ramach autokonfiguracji. Dotyczy to szczególnie APIP A - jest mało 
prawdopodobne, by router wykorzystywał adresy o prefiksie 169 . 254/ 16. W konsekwencji  
autokonfigmowany klient będzie bezproblemowo współpracował z innymi węzłami w swej 
podsieci, natomiast prawdopodobne problemy pojawią się przy próbie skorzystania z ushtgi 
DNS. Ponieważ Internet bez DNS-u to mało komfortowe doświadczenie dla użytkow
nika, z dwojga złego lepiej więc uniemożliwić klientowi nabycie adresu IP w drodze 
autokonfiguracji (czego efekt może być względnie łatwo wyluyty), niż stwarzać mu ilu
zję rzeczywistej użyteczności. 

Obok najpopularniejszego DNS istnieją inne usługi nazw przydatne do adresowania 
lokalnego dla łącza, m.in. Bonjour/Zeroconffirmy Apple (również w wersji dla Windows) 
oraz LLMNR (Link-Loca/ Multicast Name Resolution) i NetBIOS fi rmy Microsoft. Jako 
że są to produkty niezależnych firm, nieobjęte zabiegami standaryzacyjnymi IETF, różnią 
się wyraźnie między sobą szczegółami funkcjonowania. Do rozwiązań alternatywnych 
dla DNS powrócimy jeszcze w rozdziale 11. 

Możliwe jest generalnie wyłączenie APIPA, brakuje jednak standardowych polecet1 re
alizujących to zadanie i konieczna jest bezpośrednia interwencja użytkownika (admini
stratora) w ustawienia systemu. W systemie Windows należy utworzyć klucz rejestru: 
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HKLM\SYSTEM\CurrentContro l Set\Servi ces\ Tcpi p\ Parameters\ I PAutoconfi gurati onEnab l ed 

i przypisać mu waitość domyślną typu REG_DWORD o waitości O. Spowoduje to wyłączenie 
autokonfiguracji APIP A na wszystkich interfejsach. 

W Linuksie identyczny efekt osiąga się przez wpisanie (lub zmodyfikowanie) dyrektywy: 

NOZEROCONF=yes 

w pliku letc/sysconjiglnetwork. Można także wyłączyć APIP A selektywnie na wskaza
nym interfejsie, wpisując wspomnianą dyrektywę do pliku konfiguracyjnego tegoż in
terfejsu, np. do pliku letc/sysconjiglnetwork-scriptslifcfg-ethO zawierającego ustawienia 
dla pierwszego interfejsu ethemetowego. 

W przypadku 1Pv6 SLAAC łatwo uzyskać globalny adres 1Pv6, lecz jego powiązanie 
z nazwą nie jest zabezpieczone, co prowadzić może do różnych nieprzyjemnych konse
kwencji (o których piszemy w rozdziałach 1 1 . i 1 8.). Stanowi to przesłankę na rzecz 
unikania (mimo wszystko) wdrażania SLAAC. Zablokowanie SLAAC dla globalnych ad
resów IPv6 osiągnąć można dwojako. Pierwszy sposób polega na takim zaaranżowaniu 
wysyłanych przez lokalny router komunikatów Router Advertisement, by wyłączony był 
znacznik zezwalaj ący na użycie udostępnianego prefiksu do celów autokonfiguracji; 
bardziej radykalnym posunięciem jest całkowita rezygnacja z oferowania opcji PrefJX. 
Drugi sposób to wyłączenie autokonfiguracj i  globalnych adresów IP w lokalnych usta
wieniach klienta. 

W linuksowym hoście wyłączenie SLAAC następuje w wyniku użycia polecenia: 

Li nux# sysct l -w net . i pv6. conf. a 1 1  . autoconf=O 

W systemach Mac OS i FreeBSD podobny efekt (przynaj1m1iej w odniesieniu do lokalnych 
adresów łącza) uzyskać można za pomocą polecenia: 

FreeBSD# sysct l -w net. i net6 . i p6. auto_ l i nk l oca l =O 

W systemie Windows wyłączenie autokonfiguracji jest jedną z funkcji programu netsh: 

C:  \> netsh 
netsh> i nterface i pv6 
netsh i nterface i pv6> set i nterface <nazwa interfejsu> managedaddress=disabled 

Ponieważ szczegóły funkcjonowai1ia przedstawionych polece11 mogą zmieniać się w kolej
nych wersjach (czy nawet kolejnych aktualizacjach) odnośnych systemów operacyjnych, 
przed użyciem konkretnego polecenia wskazane jest dokładne zapoznanie się z opisem 
jego składni i semantyki. 

6.4. Współdziałanie DHCP i DNS 

Jedną z najistotniejszych dla klienta informacji konfiguracyjnych jest niewątpliwie ad
res IP serwera DNS. Dzięki usłudze DNS klient uwolniony zostaje od bezpośredniego 
żonglowania adresami IP na rzecz wygodnych nazw mnemonicznych; bez tej - lub 
analogicznej - ush1gi klientowi znacznie trndniej byłoby się pornszać nie tylko po In
ternecie, ale być może także po własnej sieci (vide domena . home w prezentowanych 
wcześniej przykładach). 
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Ponieważ manualne mapowanie nazw mnemonicznych na adresy IP nie jest czynnością 
szczególnie twórczą, wygodnie jest łączyć przydzielenie adresów przez DHCP z meto
dami automatycznego aktualizowania informacji DNS związanej z tymi adresami. Cel 
ten realizuje się bądź to za pomocą ush1gi dynamicznego DNS (o której pisać będziemy 
w rozdziale 1 1 .), bądź za pomocą „kombinowanego" serwera DH CP/DNS. 

Taki kombinowany serwer - którego przykładem jest linuksowy pakiet dnsmasq - to 
program, który można skonfigurować w ten sposób, by na podstawie identyfikatora klienta 
i (lub) nazwy domeny zawartych w żądaniu DHCPREQUEST (dotyczącym przydziału adresu) 
uaktualniał wewnętrzną serwerową bazę DNS, jeszcze przed wysłaniem odpowiedzi 
DHCPACK niosącej przydzielony adres. Dzięki temu wszystkie systemy korzystające ze 
wspomnianego se1wera jako klienty DHCP (choć niekoniecznie) mogą szybko uzyskiwać 
aktualne adresy IP innych klientów, na podstawie nazw mnemonicznych tychże klientów. 

6.5. PPP przez Ethernet {PPPoE) 

DHCP jest najczęściej używanym mechanizmem konfigurowania systemów klienckich 
w sieciach LAN i niektórych sieciach WAN, jednakże dla większości sieci W AN - ta
kich jak np. DSL (Digital Subscriber Line - cyfrowa linia abonencka) - częściej wy
korzystywana jest inna metoda, stanowiąca połączenie protokoh1 PPP z Ethernetem 
(patrz rozdział 3 .), zwana PPP przez Ethernet (PPP over Ethernet, w skrócie PPPoE). 
Metoda ta stosowana jest w sytuacji, gdy urządzenie łączące klienta z siecią WAN (np. 
modem DSL) pełni rolę przełącznika lub mostka, nie routera. PPP jest preferowanym 
środkiem ustanawiania połączenia między klientem a dostawcą Internetu (ISP), ponie
waż umożliwia bardziej drobiazgową kontrolę nad konfiguracją i bardziej szczegółowy 
audyt niż inne narzędzia konfiguracyjne, także DHCP. Aby komputer klienta mógł w tej 
konfiguracji łączyć się z Internetem, musi implementować obsługę adresów IP oraz ich 
trasowanie. Przykład prostej - i jednocześnie typowej - konfiguracji PPPoE przed
stawiono na rysunku 6.28. 

Dostawca � 
internetu (ISP) � 

Koncentrato� J�� 
dostępowy Y 

linia telefoniczna 

: Sieć 
: telefoniczna 

Rysunek 6.28. Uproszczony schemat (z perspektywy klienta) usługi DSL wykorzystującej protokół PPPoE. 
Domowy komputer PC implementuje protokół PPPoE i uwierzytelnia użytkownika wobec ISP. Komputer 
ten może pełnić także role routera, serwera DHCP, serwera DNS i (lub) urządzenia NAT w sieci domowej 
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Na rysunku tym przedstawiono połączenie dostawcy Internetu z jednym z wielu klien
tów. Cyfrowe łącze DSL zrealizowane zostało na bazie tradycyjnej przewodowej linii 
telefonicznej (niekiedy określanej nostalgicznie mianem „starej poczciwej telefonii" -
Plain Old Telephone Sen1ice, w skrócie POTS). Analogowy sygnał rozmowy współeg
zystuje (na zasadzie multipleksowania częstotliwości) na tej linii z cyfrowym sygnałem 
DSL o znacznie wyższej częstotliwości; ponieważ tradycyjne telefony nie są konstruk
cyjnie przygotowane na obecność tego sygnah1, który mógłby zakłócać ich pracę (i ja
kość rozmowy telefonicznej), podłączane są do wspomnianej linii za pomocą specjalnego 
filtra, który ten sygnał zatrzymuje. Modem DSL pełni rolę mostka na porcie koncen
tratora dostępowego (AC - Access Concentrator) łączącego linię telefoniczną abo
nenta z wyposażeniem dostawcy. Modem i koncentrator implementują także protokół 
PPPoE, którym klient zarządza z poziomu swego komputera, połączonego z modemem 
na zasadzie punkt-punkt za pomocą kabla ethernetowego. 

Po pomyślnym ustanowieniu połączenia w warstwie niższej między modemem DSL a do
stawcą Internetu komputer klienta rozpoczyna wymianę (z modemem) komunikatów 
protokoh1 PPPoE -jej scenariusz przedstawiono na 1ysunku 6.29, zgodnie z dokumentem 
[RFC25 1 6] (dokument ten nie definiuje jednak żadnego standardu, lecz ma status in

formational). 

Partner 1 
(klient) 

Wykrywanie 

Wybieranie 

Wymieniane 
komunikaty 

Partner 2 
(serwer) 

Oferowanie 

Przygotowywanie 

Ustanowiona sesja PPP 

Zamykanie 

Zamykanie 

Rysunek 6.29. Scenariusz funkcjonowania protokołu PPPoE, rozpoczynający się od etapu wykrywania 
i prowadzący do ustanowienia sesji PPP. Odpowiedzią na komunikat PAD/ jest oferta zawarta 
w komunikacie PADO. Komunikat PADR wyraża wybór serwera dokonany przez klienta spośród 
oferowanych serwerów. Komunikat PADS zawiera potwierdzenie nawiązania sesji wysłane przez 
wybrany serwer. Rozpoczęta właśnie sesja trwa aż do wysłania komunikatu PADT lub zerwania 
połączenia w warstwie łącza danych 
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Ustanowienie sesji PPP następuje w drodze wymiany czterech komunikatów PAD (PPPoE 
Active Discovery) składających się na tzw. fazę wykrywania (discove1J' phase): PAD ! 
(inicjacja - PAD Initiation), PADO (oferowanie - PAD Offer), PADR (żądanie - PAD 
Request) i PADS (potwierdzenie - PAD Session Confirmation). Ustanowiona sesja PPP 
trwa do czasu wysłania przez którąś ze stron komunikatu PADT (zakończenie - PAD 
Termination) lub zerwania połączenia. Protokół PPPoE posługuje się komunikatami o for
macie przedstawionym na rysunku 6.30; komunikaty te przenoszone są w ramkach et
hemetowych jako ładunek użyteczny. 

W obecnej wersji wartość Oxl 

Wersja 
(4 bity) 

Długość 

Kod 
(8 bitów) 

(16 bitów, obejmuje tylko ładunek użyteczny) 

15 16 

ID sesji 
(16 bitów, O w fazie wykrywania) 

Ładunek użyteczny (zmienny rozmiar) 

(Tu znajdują się znaczniki komunikatów PAD, w konwencji TLV) 

Typy ramek ethernetowych 
Ox8863 - w fazie wykrywania 
Ox8864 - w czasie trwającej sesji 

Kody komunikatów 
Ox09 (PADI) 
Ox07 (PADO) 
Ox19 (PADR) 
Ox65 (PADS) 
OxA7 (PADT) 
OxOO (sesja PPP) 

31 

Rysunek 6.30. Format komunikatu PPPoE przenoszonego jako ładunek użyteczny w ramce ethernetowej. 
W polu Rozmiar/Typ ramki (patrz rysunek 3.3 w rozdziale 3.) znajduje się wartość Ox8863 w fazie 
wykrywania oraz Ox8864 w czasie trwającej sesji PPP. Komunikaty PAD zawierają opcje w formacie 
TL V, przenoszące informację konfiguracyjną podobnie do DHCP. ID sesji ustalany jest przez serwer 
i komunikowany klientowi w komunikacie PADS 

W obecnej wersji PPPoE w każdym z pól Wersja i Typ znajduje się wartość Oxl (binar
nie 0001). Wartość w polu Kod identyfikuje typ komunikatu, zgodnie z legendą u dołu 
rysunku, z prawej strony. Pole ID sesji ma początkowo (w komunikatach PADI i PADO) 
wartość O; począwszy od komunikatu PADR, zawiera unikatowy 1 6-bitowy identyfikator 
utrzymywany we wszystkich przyszłych komunikatach, aż do zakończenia sesji. Każdy 
z komunikatów PAD może zawierać jeden lub kilka Znaczników, każdy w fonnacie TL V 
(Type-Length- Value - typ-długość-dane): w formacie tym pie1wsze słowo 1 6-bitowe 
wskazuje typ (TAG_TYPE) znacznika, na kolejnych 1 6  bitach zapisana jest dh1gość 
(TAG_LENGTH) danych, potem następują właściwe dane. Zdefiniowane typy znaczników 
zebrano w tabeli 6.2. 
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Tabela 6.2. Zdefiniowane kody typów znaczników w komunikatach PAD protokołu PPPoE 

Kod 

OxOOOO 

Ox0101 

Ox0102 

Ox0103 

Ox0104 

Ox0105 

OxOllO 

Ox0201 

Ox0202 

Ox0203 

Nazwa 

Koniec listy (End-of-List) 

Nazwa usługi (Service-Name) 

Nazwa koncentratora (AC-Name) 

Wyróżnik hosta (Host-Unią) 

„Ciasteczko" koncentratora 
(AC-Cookie) 

Informacja specyficzna dla 
producenta ( Vendor-Speciflc) 

Identyfikator przekaźnika w sesji 
(Relay-Session-ID) 

Błędna nazwa usługi 
(Service-Name-Error) 

Błąd koncentratora dostępowego 
(AC-System-Error) 

Niesprecyzowany błąd (Generic-Error). 

Znaczenie 

Identyfikuje znacznik jako ostatni; nie posiada 
danych, pole TAG_ LENGTH musi zawierać wartość O .  

Zawiera nazwę usługi (w kodowaniu UTF-8) 
na użytek dostawcy Internetu. 

Zawiera 8-znakowy łańcuch w kodowaniu UTF-8, 
identyfikujący koncentrator dostępowy. 

Binarne dane, używane przez klienta do kojarzenia 
komunikatów, nieinterpretowany przez koncentrator 
dostępowy. 

Binarne dane wykorzystywane przez koncentrator 
dostępowy do ochrony przed atakami DoS; 
powtarzane przez klienta. 

Znacznik niezalecany - szczegóły w dokumencie 
[RFC25 1 6]. 

Może być dodany przez agenta przekazującego 
komunikaty PAD. 

Nazwa żądanej usługi nie może być honorowana 
przez koncentrator dostępowy. 

Wystąpił błąd w koncentratorze dostępowym 
w trakcie wykonywania żądanej akcj i. 

Wystąpił nieskategoryzowany błąd krytyczny, 
którego opis dostępny jest w postaci łańcucha 
znaków w kodowaniu UTF-8. 

Aby zobaczyć PPPoE w akcji, możemy monitorować wymianę komunikatów między 
domowym komputerem a koncentratorem dostępowym z rysunku 6.28. Pierwszy pakiet 
PPP w fazie wykrywania (discove1y) widoczny jest na rysunku 6.3 1 .  Widzimy spodzie
waną wymianę komunikatów PAD!, PADO, PADR i PADS. Każdy z nich zawiera znacznik wy
różnika hosta (Host Uniq) o wartości 9c3a0000; komunikaty docierające z koncentratora 
zawierają znacznik AC-Name z nazwą 90084090400368- rback37 . snfcca. Szczegóły komu
nikatu PADS widoczne są na rysunku 6.32. 

Komunikat PADS, zatwierdzający nawiązanie sesji, zawiera jej identyfikator Oxecbd, wi
doczna jest także nazwa koncentratora dostępowego (znacznik AC-Name), z którego 
komunikat został wysłany. Sesja PPP została rozpoczęta - na rysunku 6.33 widoczny jest 
pierwszy jej pakiet. Sesja rozpoczyna się wysłaniem przez klienta komunikatu Configu
ration Request (patrz rozdział 3.) oznaczającego żądanie uwierzytelnienia wobec kon
centratora za pomocą protokołu PAP (Password Authentication Protocol) - czyli w spo
sób niezbyt bezpieczny. Gdy dialog uwierzytelniający zostaje pomyślnie zakończony 
i wymienione zostają różnorodne parametry łącza (m.in. MRU), wywoływany jest protokół 
IPCP w celu przydzielenia klientowi i skonfigurowania adresu IP - zwróćmy uwagę, 
że konieczne jest jeszcze dostarczenie kilku informacji pomocniczych, m.in. adresu IP 
serwera DNS; szczegóły tej operacji zostają ustalone przez dostawcę Internetu, być może 
użytkownik będzie musiał wykonać ją samodzielnie. 
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'Dffii'l.lliOn Ir.Io 

2 0. 038H4 PPPOED 00:02:3b:02:•6:e0 oo:OO:el:OB:Bc:eo Act1ve Discovery offer (PAOO) AC-Uame•' 900840�00368-rbad.37.snfcca' 
] 0. 01883] PPPOEO OO:OO:el:08:8c:eb 00:02:3b:02:a6:eo Aci:1ve 01$CO\lery Request (PADA) 
4 0. 072761 PPPOED 00:02:3b:02:a6:e0 OO:OO:el:OS:Bc:eb Acr1ve o1scovery sess1on-conf1rmat1on (PADS) AC-tlame.' 90084090400368-rbacl:37. snfcca' 
s 0 . 2 54094 PPP LCP 00;02:]b:02:a6:e0 OO:OO:el:OS:Bc:eb conf1gurat1on Request 

Ili Frame 1: 32 bytes on w1re (256 biu), 32 bytes captured (256 b1i:s) 
9 Ethernet II, src: OO:OO:el:08:8c:eb (OO:OO:el:OB:Bc:eb), Dst: ff:ff:ff:ff:ff:ff (ff :ff:ff:ff:ff:H) 

a; Destination: ff:ff:ff:ff:ff:ff (ff:ff:ff:ff:ff:ff) 
!il Source: OO:OO:el:Oe:ec:eb (OO:OO:e1:0B:Bc :eb) 

Type : PPPOE o1scovery (0)(8863) 
:3 PPP-over-Ethernet o1scovery 

0001 . . . . • vers1on: l 
. . . .  0001 • Type : 1 
Code: Act1ve ohcovery In1t1at1on (PAOI) (Ox09) 
session IO: 0)(0000 
Pay1oad Length :  12 

i3 PPPoE Tags 
HOst-un1q: 9c3aoooo 

Rysunek 6.3 1 .  Wymiana informacji w ramach PPPoE rozpoczyna się od wysłania przez klienta 
komunikatu PAD/ na adres rozgłoszeniowy; kolejne komunikaty używają już adresów unicast. 
W widocznej wymianie użyto znaczników Host-Uniq i AC-Name. Pierwszym komunikatem w ramach 
nawiązanej sesji jest komunikat piąty w kolejności, rozpoczynający proces konfigurowania łącza PPP, 
prowadzący do przydzielenia systemowi adresu /Pv4 za pomocą protokołu /PGP (patrz rozdział 3.) 

E�e f:d� !f.iew !:io r;;_aptlll"e &natvze �atistJ:s Telephony Iools tjelp 

il! � �-�· �- 1-.8 � K-IOS �.� '. .� ��- �--� -;ł, 1 ®@1 � -�-�.� .g 1 .� � ·�-� 1 .� 
No. fune IProtocol Source IOestlnatlon Info 

. o · l-lllMI " I I 

........ . .  == =-� ��'""!� ... � ·:Jl 

IE Frame 4 :  65 bytes on wire (520 bits),  65 bytes captured (520 bits) 
8 Ethernet II, Src :  00:02 : 3b : 02 : a 6 : e0 (00:02 : 3 b : 0 2 : a6 : e0),  Dst : OO : OO : el : O S : B c : eb (OO : OO : el : OS : Sc : eb) 

\Il Destination: OO : OO : e1 : 08 : 8c : eb (OO : OO : el : 08 : 8 c : eb) 
ffi source: 0 0 :02 : 3 b : 02 : a 6 : eo (00:02 : 3b : 02 : a6 : e0) 

Type: PPPoE Discovery (Ox8863) 
s PPP-over-Ethernet Discovery 

0001 . . . . = version:  1 
. . . .  0001 = Type: 1 
Code: Active Discovery sessi on-confi rma"ti on (PADS) (Ox65) 
session ID: Oxecbd 
Payl oad Leng"t h :  4 5  

8 PPPoE Tags 
Host-un i q :  9c3a0000 
AC-Name : 90084090400368-rback37. snfcca 

0000 oo oo el 00 ac eb oo 02 3b 02 a6 eo 88 63 11 l!E . .  „ . .  „ ; „ . .  c.m 
0010 ee bd OO 2 d  Ol 01 OO OO Ol 03 OO 04 9c 3a OO OO . . .  - . . . . . . . . .  : „  
0020 01 02 oo l d  3 9  3 0  3 0  3 8  34 3 0  3 9  3 0  34 3 0  3 0  33 • • • .  9008 40904003 
0030 36  38 2d 72 62 61 63 6b 33 37  2e 73 6e 66 63 63 68-rback 37. snfcc 
0040 61 

Rysunek 6.32. Komunikat PAOS potwierdzający ustanowienie skojarzenia między klientem 
a koncentratorem dostępowym. W komunikacie tym zawarty jest (ustalony przez serwer) 
identyfikator sesji Oxecbd, wykorzystywany w następnych pakietach sesji PPP 

1 >�1 
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< � 
!Il l='rame S :  60 byt es on w1re (480 b1ts),  60 bytes captured (480 biu) 
13 Ethernet II, src: 00 : 0 2 : 3 b : 02 : a 6 : eo (00 : 0 2 : 3 b : 02 : a6 : eO) , ost : OO :OO:el : OS : Bc : eb (OO : OO : el : OS : Bc : eb) 

m oestinat i o n :  OO:OO : e1 : 0 8 : 8c : eb (OO : OO : e1 : 08 : 8c : eb) 
tti source: 00 : 02 : 3 b : 02 : a6 : eo (00 : 02 : 3b : 02 : a6 :eO) 

Type : PPPOE: session (Ox8864) 
e PPP-over-Ethernet session 

0001 . . . . = version: 1 
. . . .  0001 „ Type: 1 
code: session Data (OxOO) 
session I D :  Oxecbd 
Payl oad Length :  20 

G Poi nt-to-Point Protocol 
Prm:ocol : Link control Prm:ocol (Oxc021) 

B PPP Link control Prot ocal 
Code: configuration Request (OxOl) 
Identifier : Oxbd 
Length :  18 

B options : (14 byt es) 
Maximum Receive uni t :  1492 

a Authentication protocol : 4 byt:es 
Authenti cation protocol : Password Authent i cation Protocol (Oxc023) 

Magie number : Ox50b7d7a2 

< · ..... �· �--- .... - _ ·• � _„ ... .... „ T#i.. • ' N! 

Rysunek 6.33. Pierwszym komunikatem nawiązanej sesji PPPoE jest żądanie konfiguracyjne 
(Configuration Request); w ramce ethemetowej pole Typ/Rozmiar zmienia wartość z Ox8863 na Ox8864, 
identyfikator sesji ustawiony zostaje na wartość Oxecbd. Klient zgłasza żądanie uwierzytelnienia 
za pomocą (relatywnie mało bezpiecznego) protokołu PAP 

6.6. Ataki ukierunkowane 
na konfigurowanie systemu 

Konfiguracja systemów to bardzo wdzięczne pole do popisu dla hakerskiej pomysłowości. 
Nieautoryzowany niesforny klient może np. zarzucić se1wer DHCP masywnymi żądania
mi przydziah1 wszelkich możliwych adresów IP z oferowanego przez ten serwer zakresu 
- i już mamy znakomity przepis na spowodowanie ataku przeciążeniowego (DoS). Za
grożenia kryjące się w protokole DHCP są o tyle niebezpieczne, że projektując go w wersji 
dla IPv4, zakładano całkowite zaufanie w ramach sieci, a nowym wersjom DHCP podcho
dzącym bardziej ostrnżnie do kwestii bezpieczeóstwa daleko jeszcze do rozpowszechnienia 
(a mechanizmy zabezpieczające cieszą się jeszcze mniejszym powodzeniem z powodów, 
o których pisaliśmy już w punkcie 6.2.7). Można więc stwierdzić, że sam DHCP jako 
taki prezentuje ograniczony raczej poziom defensywności; skuteczności obrony przed 
nadużyciami jego funkcjonalności należy raczej upatrywać w zabezpieczeniach na pozio
mie warstwy łącza danych - np. WP A2 - chroniących przed nieuprawnionym dostę
pem do konkretnej sieci. 

W IETF tJ.wają prace zmierzające do zapewnienia bezpieczeóstwa protokołowi IPv6 
Neighbor Discove1y i generalnie całemu mechanizmowi SLAAC. Problemy bezpieczeó
stwa tego protokołu opisywane są w dokumencie [RFC3756] pochodzącym z roku 2004, 
niespehia rok później ukazał się dokument [RFC397 1 ]  definiujący protokół Secure Ne
ighbor Discove1y (SEND). Protokół ten łączy użycie IPsec w odniesieniu do pakietów 
Neighbor Discove1y z generowaniem adresów IP na drodze kryptograficznej (CGA -
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Clyptographically Generated Addresses), opisywanym w [RFC3972]. Generatorem 
wspomnianych adresów jest kluczowana funkcja haszująca, a sam proces generowania 
wymaga znajomości tajnego klucza i jako taki trudny jest do spreparowania przez po
tencjalnego intruza. 

6.7. Podsumowanie 

Aby host lub router mogły f\.mkcjonować w kontekście Internetu - i generalnie w kontek
ście każdej sieci wykorzystującej protokół IP - potrzebują przynajmniej pewnego mi
nimum informacji konfiguracyjnych: dla routera jest to odpowiednia infonnacja adre
sowa, dla hosta jeden lub więcej własnych adresów IP, adres IP najbliższego przeskoku 
(zwykle routera) oraz lokalizacja se1wera DNS. Dostarczanie tych informacji jest zada
niem protokoh1 DHCP, dostępnego w wersjach 1Pv4 i IPv6, znacząco różniących się od 
siebie. Odpowiednio skonfigurowany serwer DHCP zajmuje się przydzielaniem klientom 
(na ich żądanie) adresów IP na zasadzie ich dzierżawy przez ustalony okres; klient zamie
rzający użytkować przydzielony adres w dalszym ciągu może wystąpić do se1wera o prze
dłużenie dzierżawy. Serwer DHCP może także dostarczać klientowi dodatkowych infor
macji, niezwiązanych bezpośrednio z przydziałem adresów, takich jak maska podsieci, 
lokalizacja domyślnych routerów, se1wera DNS i agenta domowego oraz domyślna na
zwa domeny i informacja specyficzna dla producenta. Funkcjonowanie protokoh1 
DHCP może obejmować również przekaźniki (agenty przekazywania) niezbędne w sytu
acji, gdy se1wer DHCP znajduje się w innej sieci (podsieci) niż klienty korzystające z jego 
ush1g (ponieważ klientom nie przyporządkowano jeszcze adresów IP, nie można w tej 
sytuacji użyć routerów do ich skomunikowania z se1werem DHCP). Serwer DHCP może 
także scedować część akcji przydziah1 adresów na router, delegując do niego określony 
zakres przestrzeni adresowej . 

W wersji 1Pv6 typowy host wykorzystuje wiele adresów. Adresy lokalne dla łącza mogą 
być przez niego generowane automatycznie, przy użyciu predefiniowanego prefiksu 
oraz specyficznych infonnacji lokalnych, takich jak adres MAC czy liczby pseudolosowe. 
Analogicznie odbywa się generowanie adresów globalnych, z tąjednak istotną różnicą, 
że prefiks adresu dostarczany jest w ramach bądź to komunikatów ogłoszeniowych ICMP 
(advertisements) routera, bądź też przez serwer DHCP. 

Serwery DHCP mogą także fonkcjonować w trybie „bezstanowym": nie realizują wów
czas przydziału adresów i nie utrzymują żadnych informacji związanych ze stanem tego 
przydziah1 dla poszczególnych klientów (stąd nazwa trybu), dostarczają natomiast 
klientom rozmaite informacje uzupełniające związane z konfiguracją. 

PPPoE to połączenie protokołu PPP z Ethernetem - komunikaty PPP transmitowane są 
w ramkach ethernetowych. Technika ta wykorzystywana jest przez komputer użytkow
nika do nawiązywania połączenia z dostawcą Internetu, najczęściej w kontekście ush1gi 
DSL. Modem DSL z portem ethernetowym peh1i wówczas rolę mostka lub przełącznika. 
Nawiązanie połączenia PPPoE między komputerem klienta a koncentratorem dostępowym 
jest rezultatem wymiany czterech komunikatów PAD, po czym w ramach sesji PPP 
ramki ethernetowe przenoszą dane różnych protokołów, m.in. IP; sesja kończy się na żąda
nie jednego z uczestników lub automatycznie wskutek prze1wania połączenia w warstwie 
łącza danych. Użytkownik zaopatrywany jest w niezbędną informację konfiguracyjną 
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za pośrednictwem odpowiednich mechanizmów protokołu PPP, np. protokołu IPCP 
opisywanego w rozdziale 3. 

Protokół DHCP, a także komunikaty ICMPv6 Router Advertisement wykorzystywane 
przy konfigurowaniu bezstanowym, oryginalnie pozbawione są mechanizmów bezpie
czeństwa i jako takie podatne są na rozmaite ataki, polegające najczęściej na oferowaniu 
fałszywych adresów przez „podstawione" serwe1y DHCP czy też paraliżowaniu legalnych 
serwerów DHCP przez wyczerpujące zarzucanie ich żądaniami coraz to nowych adresów. 
Wielu tym atakom można obecnie przeciwdziałać za pomocą nowych teclrnik zabezpiecza
jących, m.in. uwierzytelniania DHCP i bezpiecznego protokołu SEND; niestety, w prak
tyce techniki te wykorzystywane sąjeszcze nader rzadko. 
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Rozdział 7. 
Firewal le i translacja 
adresów sieciowych (NAT) 

7 . 1 . Wprowadzenie 

Wczesne lata Internetu to jego akademicka kolebka: większość projektantów i dewelo
perów wywodziło się z uniwersytetów, „korzystanie" z Internetu wiązało się w znacznej 
mierze z jego ulepszaniem w ramach skoordynowanych wysiłków. Internet nie był ja
koś specjalnie uodporniony na ataki, bo też i mało kto widział sens organizowania takich 
ataków. Sytuacja ta zmieniła się jednak radykalnie na przełomie lat 80. i 90. ubiegłego 
wieku, wraz z masowo rosnącym zainteresowaniem Internetem ze strony przeciętnych 
użytkowników i równie masowo rosnącymi próbami skompromitowania jego bezpie
czet1stwa. Próbami bardzo często udanymi, bo też motywacje i detenninacja potencjalnych 
intruzów zyskały sobie mimowolnego sojusznika w postaci błędów i luk w implementacji 
protokołów. Ogromne zróżnicowanie wersji programowania, zwłaszcza w dużych fumach, 
nie sprzyjało wystarczająco szybkiemu instalowaniu poprawek; dla starszych systemów 
często poprawek takich po prostu nie konstruowano. Podczas gdy programiści łatali 
obnażone w ich produktach luki, niestrndzeni hakerzy wciąż odkrywali nowe. Stało się 
oczywiste, że ruch internetowy, na interakcje z którym wystawione zostały liczne hosty 
użytkowników, musi być w jakiś sposób kontrolowany - trafiające do hosta pakiety 
muszą podlegać filtrowaniu zgodnie z inteligentnie określonymi krytetiami. Tak narodziła 
się koncepcja firewalla, zwanego także zaporą sieciową (lub, w tłumaczeniu dosłownym, 
„ścianą przeciwogniową", przez analogię do konstrnkcji budowlanych utrndniających 
rozprzestrzenianie się pożaru). Firewall to router poddający resttykcyjnej k011tt·oli pa
kiety, które docierają do niego w celu ich fo1wardowania. 

Obok kwestii bezpieczet1stwa pojawił się nowy problem, może nie równie palący, lecz 
w dhtższej perspektywie - gdyby nie został rozwiązany - wieszczący po prostu kata
stt·ofę. Otóż zestaw możliwych adresów IP, liczonych w miliardach, zdawał się sukcesyw
nie zmierzać do wyczerpania. Poza oczywistym w tej sytuacji rozwiązaniem dalekosięż
nym, czyli opracowaniem nowej wersji protokołu IP (znanej dziś pod akronimem 1Pv6), 
pożądane było znalezienie rozwiązat1 doraźnych, zastępczych, mniej uniwersalnych, 
lecz możliwych do skonstt·uowania i wdrożenia w krótszej perspektywie. Wśród wielu 
konkurencyjnych rozwiązat1 najbardziej udana okazała się technika translacji adresów 
sieciowych, znana powszechnie pod postacią akronimu NAT (od Network Address 
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Translation). Jej generalnym przesłaniem jest podział internetu na domeny adresowe 
(address realms) i zapewnienie unikatowości adresów IP w obrębie każdej z domen ja
ko alternatywy do unikatowości adresu IP każdego z hostów w skali całego Internetu. 
Te same adresy mogą więc być używane wielokrotnie, w różnych domenach, co opisaną 
groźbę wyczerpania adresów w znaczącym stopniu oddala. 

Jak niebawem pokażemy, funkcjonalności NAT i firewalli mają wiele wspólnego, toteż 
często łączy się je w ramach pojedynczych urządzeń, popularnych zwłaszcza w sieciach 
domowych i małych przedsiębiorstwach. Zacznijmy jednak od szczegółowego opisu obu 
wymienionych technik. 

7 .2 . Firewalle 

Wobec dużych nudności w zapewnieniu aktJ1alności używanego oprogramowania, a szcze
gólnie dostatecznie szybkiego wykrywania i łatania luk, podstawową strategią walki z ata
kami internetowymi jest restrykcyjna kontrola info1111acji docierającej z Internetu do hosta 
i wysyłanej przez ten host. Jest to zadanie firewalli, które są dziś w powszechnym użyciu 
w kilku odmianach. 

Dwa podstawowe typy firewalli to firewall filtracyjny i firewall p1my. Zasad11iczą cechą, 
która je różni, jest ich umiejscowienie w warstwowym modelu odniesienia. Firewall fil
tracyjny jest w istocie routerem internetowym, odrzucającym pakiety spełniające okre
ślone kiyteria (lub niespemiające określonych kiyteriów). Firewall proxy peh1i natomiast 
rolę pośrednika między klientem a Internetem, z perspektywy klienta jest to więc se1wer 
multihomed, czyli jeden z punktów końcowych połączenia TCP lub UDP. Firewall fil
tracyjny jest zatem mechanizmem warstwy sieciowej, podczas gdy firewall proxy plasuje 
się na poziomie warstwy transportowej i nie ingemje w trasowanie pakietów na poziomie 
protokołu IP. 

7 .2. 1 . Firewalle filtrujące pakiety 

Istotą funkcjonowania firewalla fila·acyjnego jest „odfiltrowywanie", czyli odrzucanie 
niektó1ych pakietów, na podstawie pewnych layteriów składających się na definicje.filtrów. 
Proste fil ny opierają się na klasyfikowaniu zawartości określonych pól nagłówków warstw 
sieciowej lub transportowej, najczęściej adresów IP, opcji, typów komunikatów ICMP 
oraz numerów portów reprezentujących określone ush1gi TCP i UDP. Jak niebawem 
pokażemy, proste firewalle filtracyjne działają w sposób bezstanowy, czyli traktują każdy 
pakiet indywidualnie, bez związku z pakietami poprzednio przetworzonymi . Bardziej 
skomplikowane firewalle traktują przetwarzany aktualnie pakiet w kontekście historii 
dotychczasowych pakietów i również zaliczają go na poczet historii dla przyszłych pa
kietów. Dzięki temu możliwe staje się wykiywanie określonych prawidłowości - tych 
dotyczących określonego połączenia w warstwie transportowej i tych obserwowanych 
w poszczególnych fragmentach datagramu IP (pah·z rozdział I O.) .  Fragmentacja znacząco 
komplikuje konstrukcję i działanie firewalli, a w przypadku firewalli bezkontekstowych 
częsio stanowi skuteczny mechanizm ich oszukiwania. 
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Działanie typowego firewalla filtracyjnego przedstawiono na rysunku 7. 1 .  Wspomniany 
firewall jest routerem internetowym z trzema interfejsami, prowadzącymi (odpowiednio) 
do wnętrza (inside), na zewnątrz (outside) i do tzw. strefy zdemilitaryzowanej (DMZ -

DeMilitarized Zone). DMZ to podsieć zawierająca serwery udostępniane klientom za 
pośrednictwem Internetu bądź serwe1y składające się na firmowy ekstranet (bądź jedno 
i drugie). Administratorzy sieci instalują w firewallu filtry w postaci list kontroli dostępu 
(ACL - Access Control Lists) szczegółowo określających zasady akceptowania i od
rzucania pakietów. Zasady te zwykle zmierzają do eliminowania tych przychodzących 
z zewnątrz pakietów, które mogłyby być dla sieci szkodliwe, natomiast dość liberalnie 
podchodzą do pakietów wychodzących na zewnątrz. 

O MZ/Ekstranet 
(serwery internetowe) 

Sieć domowa 
lub firmowa 
(wewnątrz) 

-

Reguły dla pakietów 
wychodzących 
(w większości 
akceptujące) 

Reguły dla pakietów 
przychodzących 

(przeważnie odrzucające) 
Na przykład: 

akceptowanie wyłącznie 
odpowiedzi na żądania 
TCP, UDP, ICMP i DNS 
oraz akceptowanie 

pakietów kierowanych 
do DMZ 

Rysunek 7.1 .  Konfiguracja z typowym firewallem filtrującym pakiety. Rrewall pełni rolę routera na styku 
sieci ze światem zewnętrznym, często w sąsiedztwie „strefy zdemilitaryzowanej" (DMZ) lub firmowego 
ekstranetu. Zadaniem firewalla jest powstrzymywanie niepożądanego ruchu przychodzącego z zewnątrz, 
natomiast ruch wychodzący traktowany jest z reguły bardziej liberalnie. W strefie DMZ tylko wybrane 
usługi dostępne są z poziomu Internetu 

7 .2.2. Firewalle proxy 

Firewall proxy nie jest routerem w ścisłym tego słowa znaczeniu, lecz raczej hostem im
plementującym jedną lub kilka bram aplikacyjnych (ALG - Application-Layer Gate
ways), przenoszących ruch określonego typu między dwoma połączeniami lub skoja
rzeniami na poziomie warstwy aplikacji.  Typowy firewall proxy, w przeciwiei'Istwie 
do routera, nie zaj muje się forwardowaniem pakietów IP, choć funkcja taka nie jest 
wykluczona w bardziej zaawansowanych urządzeniach. 

Zasadę działania firewalla proxy przedstawiono na rysunku 7 .2. Klient, rezydujący po 
„wewnętrznej" stronie firewalla, skonfigurowany jest na łączenia się z proxy, a nie z rzeczy
wistym se1werem świadczącym odnośną ush1gę (aplikacje przystosowane do współpracy 
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Sieć domowa 
lub firmowa 
(wewnątrz) 

-

Polączenia 
wychodzące 

koricząslę 
na firewallu 

Firewall proxy 

W firewallu funkcjonują 
agenty aplikacyjne 

dla każdej 
wspieranej uslugl 

-

Połączenia 
przychodzące 

powodują 
jedynie 

uruchamia n re 

odpowiednich 
agentów 

aplikacyjnych 

I nternet 
(na zewnątrz) 

Rysunek 7.2. Firewall proxy funkcjonuje podobnie do hosta multihomed, stanowiąc punkt końcowy 
połączeń TCP i skojarzeń UDP na poziomie warstwy aplikacji. Jest więc raczej bramą aplikacyjną niż 
konwencjonalnym routerem IP. Każda usługa świadczona lub wykorzystywana przez aplikacje musi 
mieć zapewnioną obsługę w ramach firewalla proxy 

z firewallami proxy zazwyczaj oferują związaną z tym opcję konfiguracyjną). Dmgi, 
„zewnętrzny" interfejs firewalla połączony jest z Internetem. Podobnie jak w przypadku 
forwardowania pakietów IP przez router, firewall komunikuje się z aplikacjami „we
wnątrz" za pomocą lokalnych (prywatnych) adresów IP dla cluonionej domeny, natomiast 
w komunikacji z Internetem wykorzystywane są adresy globalne. Funkcja forwardowa
nia pakietów, jeśli nawet implementowana przez firewall, jest zwykle wyłączona. 

Chociaż firewalle proxy mogą być całkiem bezpieczne (i w istocie w przekonaniu wielu 
użytkowników gwarantują one z zasady większe bezpieczeństwo niż firewalle filtracyjne), 
to jednak bezpieczeństwo takie okupione jest brakiem elastyczności i generalnie ułonmością 
samej koncepcji. Jako że firewall w opisywanym stylu musi implementować agenta dla 
każdej usługi na poziomie warstwy transp011owej, pojawienie się nowej ush1gi wymaga in
stalowania reprezentującego tę usługę agenta, zaś każdy klient korzystający ze wspomnianej 
ush1gi musi być skonfigurowany na odnajdywanie tegoż agenta (np. za pomocą protokołu 
WP AD - Web Prm.y Auto-Discove1y Protocol, patrz [XIDAD] - lub podobnego mecha
nizmu przechwytującego ruch określonego typu bez względu na adres docelowy). W efek
cie firewall proxy spisuje się doskonale w odniesieniu do usług dobrze rozpoznanych 
w danym środowisku, lecz może wymagać znaczącej interwencji operatora w odniesieniu 
do pozostałych. 

Przykładami dwóch najczęściej używanych firewalli proxy sąfirewa/le proxy HTTP 
(patrz [RFC26 1 6]), zwane także proxy WWW ( Web prm.y) orazfirewa/le SOCKS (patrz 
[RFC1 928]). Pierwsza z wymienionych grup funkcjonuje wyłącznie w związku z protoko
łami HTTP i HTTPS, skądinąd bardzo popularnymi i najczęściej używanymi; z perspekty
wy klienta taki firewall proxy jest serwerem WWW, z punktu widzenia serwera WWW 
jest natomiast klientem korzystającym z usługi. Firewalle proxy WWW realiZJtją często 
funkcję cacheowania stron WWW: kopia pobranej z Internetu strony WWW zapisywana 
jest w pamięci podręcznej, powtórne odwołanie się klienta do tej strony skutkować bę
dzie udostępnieniem mu tejże kopii, bez ponownego odwoływania się do se1wera WWW. 

Zmniejsza to wydatnie czas oczekiwania na wyświetlenie strony i tym samym poprawia 
komfo11 użytkownika. Niektóre proxy WWW realizują również funkcję filtrowania treści, 
blokując dostęp do określonych serwisów figurujących na różnego rodzaju „czarnych li
stach", natomiast inne (np. psiphon czy CGIPrw„y) realiZllją  funkcję wręcz odwrotną -
tunelowanie umożliwiające użytkownikom omijanie wspomnianych filtrów. 
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Protokół SOCKS jest bardziej gene1yczny i obsługujący więcej usług. W użyciu są aktu
alnie dwie wersje: 4. i 5 .  Wersja 4. zapewnia podstawowe wsparcie dla omijania proxy 
(proxy traversal), wersja 5. wprowadza 1ygorystyczne uwierzytelnianie oraz obsługę UDP 
i adresowania IPv6. Aplikacja, w której zamierza się ten protokół wykorzystywać, musi 
zostać utworzona pod tym kątem (co w anglojęzycznej tenninologii określa się imiesło
wem „socksified") i przystosowana do konkretnej wersji protokoh1 oraz lokalizacji 
proxy. Oprócz pośrednictwa w udostępnieniu konkretnej usługi, protokół SOCKS oferuje 
klientowi także odnajdywanie se1wera DNS. 

7.3. Translacja adresów sieciowych 

Translacja adresów sieciowych, w skrócie NAT (Network Address Translation) to zasad
niczo technika umożliwiająca używanie takich samych adresów sieciowych w różnych 
obszarach Internetu, bez niebezpieczeństwa powstawania niejednoznaczności. 01yginalną 
intencją projektantów NAT było spowolnienie (tymczasowe, aż do rozpowszechnienia 
IPv6) tempa, w jakim począł się kurczyć zasób dostępnych adresów IPv4, a podstawowe 
założenie prowadzące do spełnienia tego celu polegało na wykorzystywaniu k global
nych adresów IP na potrzeby (prywatnej) sieci zawierającej N komputerów, przy czym 
- oczywiście - k jest wyraźnie nmiejsze od N, a w skrajnym (i spotykanym najczęściej) 
przypadku k = 1 .  Wsponmiana sieć oddzielona jest od Internetu specjalnym routerem, 
nazywanym tu (po prostu) urządzeniem NA T lub (krótko) NAT. Komunikacja tego ro
utera ze „swymi" komputerami odbywa się w oparciu o p1ywatne (lokalne) adresy tychże 
komputerów: lokalny komputer, któ1y w roli klienta chce skorzystać z uslugi w Internecie, 
wysyła w tym celu żądanie, ze swym lokalnym adresem w roli adresu źródłowego, resztą 
zaj1mije się już urządzenie NAT. Oferowanie ush1gi świadczonej przez lokalny serwer jest już 
nieco bardziej skomplikowane - wrócimy do tej kwestii w punkcie 7.3.4. 

Próba poradzenia sobie z kurczącym się z dnia na dzieó zapasem adresów IPv4 to tylko 
jeden z celów, jaki przyświecał projektantom NAT. Drugim celem, związanym bezpo
średnio z rezygnacją z „klasowego" adresowania IPv4 i pojawieniem się techniki CIDR 
(patrz rozdział 2.), było poprawienie skalowalności trasowania w Internecie. Mechanizm 
NAT stał się popularny również z tego względu, że w naturalny (nomen omen) sposób 
oferuje ograniczone funkcje firewalla, wymagającego jedynie minimalnej konfiguracji.  
Paradoksalnie, wysiłek włożony w opracowywanie i wdrażanie urządzenia NAT znacząco 
przyhamował prace nad nowym protokołem IPv6 - protokołem, dla którego NAT miało 
być tylko tymczasowym zastępnikiem i który po szerokim rozpowszechnieniu miał zde
gradować NAT do roli rozwiązania historycznego (patrz [RFC4864]).  

Mimo szerokiej popularności i wielu zalet, NAT nie jest - oczywiście - pozbawione 
wad. Przede wszystkim sytuacja, gdy któryś z komputerów w lokalnej sieci pełnić ma 
rolę se1wera świadczącego uslugę dostępną w Internecie, wymaga specjalnego konfiguro
wania urządzenia NAT - tak aby wspomniany se1wer identyfikowany był przez globalny 
adres IP, a nie 01yginalny p1ywatny, mający znaczenie tylko wewnątrz jego macierzystej 
sieci. Ponadto każdy pakiet na drodze od komputera w sieci lokalnej do Internetu i z po
wrotem musi przechodzić przez to samo urządzenie NAT, nieustannie realintjące translację 
między 01yginalnym adresem p1ywatnym wsponmianego komputera a adresem global
nym, pod któ1ym komputer ten widoczny jest w Internecie. Wreszcie - translacja adre
sów sieciowych wymaga niekiedy głębokiej ingerencji w zawartość przenoszoną przez 
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forwardowane pakiety (o czym dokładniej za chwilę), co wyraźnie namsza złotą zasadę 
Internetu smart edge, dumb middle, czyli obojętność protokoh1 enkapsulującego względem 
enkapsulowanego ładunku użytecznego; między umymi, zmodyfikowanie adresu IP wiąże 
się z koniecznością uaktualnienia sumy kontrolnej w nagłówku IP (dlaczego? - to 
wyjaśnimy w rozdziałach 10.  i 13.) .  

Technice NAT daleko jest do „przezroczystości" tak charakterystycznej dla wielu proto
kółów internetowych. NAT nie jest np. obojętna dla protokołów aplikacyjnych, szczególnie 
tych, które przenoszą informację adresową wewnątrz ładunku użytecznego. Koronnymi 
przykładami takich protokołów są FTP (File Transfer Protocol) opisywany w [RFC0959] 
i SIP opisywany w [RFC541 l ] :  wymagają one specjalnej funkcj i  bramy aplikacyjnej,  
nadpisującej dane aplikacji w sposób umożliwiający niemodyfikowanie ich przez NAT 
bądź modyfikującej te dane pod kątem konluetnego urządzenia NAT. Kompletna (prawdo
podobnie) lista problemów i wymagań związanych z NAT znajduje się w dokumencie 
[RFC3027]. Niezależnie jednak od wielu problemów, NAT jest obecnie teclmiką szeroko 
rozpowszechnioną, implementowaną przez większość routerów (na czele z tanuni routera
mi dla sieci domowych); dokument [RFC3235] zawiera także zalecenia dla programistów 
w zakresie tworzenia aplikacji „przyjaznych dla NAT" (NAT-friendly). Należy ponadto 
zaznaczyć, że mimo wielu niedostatków NAT zapewnia wsparcie dla podstawowych 
protokołów (m.in. poczty elektronicznej i WWW) wykorzystywanych codziennie przez 
miliony użytkowników. 

Istotą działania NAT jest konwertowanie informacji identyfikacyjnej zawartej w pakie
tach przechodzących przez router, najczęściej dla obu kienmków. W najbardziej pod
stawowej formie tą „informacją identyfikacyjną" jest adres IP - źródłowy w pakietach 
wychodzących i docelowy w pakietach przychodzących Gak na rysunku 7.3). W rezultacie 
adres źródłowy, który początkowo jest prywatnym adresem hosta, zamieniony zostaje 
na jeden z globalnych adresów, jakie ma do dyspozycji urządzenie NAT; z perspektywy 
Internetu pakiet wydaje się więc wygenerowany w węźle opatrzonym adresem globalnym. 
Gdy do urządzenia NAT trafia pakiet stanowiący odpowiedź na pakiet, o którym mowa 
w poprzednim zdaniu, translacja odbywa się w kierunku przeciwnym: globalny adres 
docelowy zostaje przez NAT skonwertowany do postaci oryginalnego adresu lokalnego, 
dzięki czemu odpowiedź trafia do właściwego adresata. 

Większość urządzeń NAT wykonuje zarówno opisaną translację adresów, jak i filtro
wanie pakietów. Kryteria tego filtrowania zależne są od aktualnego stanu NAT i mogą 
mieć zróżnicowaną granulację - przykładowo traktowanie pakietów niepowiązanych 
(czyli pakietów przychodzących z Internetu, niebędących odpowiedziami na pakiety 
wcześniej wysłane „z wnętrza") uzależnione jest zwykle od adresów IP (źródłowego i do
celowego) oraz numerów p01tów (źródłowego i docelowego) zawartych w pakiecie. 
Wspomniane kryteria mogą być nie tylko inne dla różnych urządzeń NAT, lecz także 
zróżnicowane w czasie dla tego samego urządzenia NAT. Stawia to poważne wyzwania 
przed autorami aplikacji, jeśli te mają być zdolne do współdziałania z wieloma różniącymi 
się implementacjami NAT. 



10.0.0.126 

Prywatna domena adresów IP 
(sieć domowa lub firmowa) 

7.3. Translacja adresów sieciowych 335 f� \ ( I nternet }�· -----., 
Publiczny adres IP: 

63.204.134.177 
(przydzielony przez ISP) 

Dla docelowego 
hosta widoczne 

są rylko 
globalne adresy 

Publiczna domena adresów IP  
( Internet) 

Rysunek 7.3. NAT oddziela prywatne adresy i wykorzystujący je system od Internetu. Pakiety zawierające 
w nagłówkach adresy prywatne nie mogą być trasowane w Internecie bezpośrednio, lecz muszą być 
odpowiednio konwertowane do postaci adresów globalnych w urządzeniu NAT. W rezultacie dla hostów 
w Internecie pakiety te wyglądają tak, jakby wygenerowane zostały pod globalnymi adresami 

7.3. 1 . NAT podstawowe i NAPT 

Szczegóły funkcjonowania NAT pozostawały niesprecyzowane przez wiele lat, niemniej 
jednak na podstawie obserwowania wielu konkretnych implementacji można pokusić 
się o coś na kształt ich taksonomii. I tak, w ramach tradycyjnego NAT wyróżnić można 
dwie odmiany: NA T podstawowe oraz NA T „portowe ", oznaczane skrótem NAPT (od 
Network And Port Translation, patrz [RFC3022]). W ramach podstawowego NAT kon
wertowaniu podlegająjedynie adresy IP zawarte w pakietach - adresy p1ywatne konwer
towane są na adresy globalne i vice versa. Przyczynek do oszczędnego wykorzystywania 
adresów IP zasadza się na spostrzeżeniu, że zazwyczaj nie wszystkie hosty należące do 
sieci korzystają z Internetu jednocześnie, więc w danej chwili tylko niektóre z nich wyma
gają konwersji adresów p1ywatnych na globalne. Liczba globalnych adresów przydzielo
nych do dyspozycji urządzeniu NAT może być więc wystarczająca do funkcjonowania 
sieci w typowych warunkach i jednocześnie znacząco mniejsza od liczby hostów w tej 
sieci. W bardziej zaawansowanym i jednocześnie znacznie popularniejszym wariancie 
NAPT przedmiotem manipulacji stają się, oprócz adresów IP, także (zawarte w pakiecie) 
identyfikatory warstwy transportowej (czyli m.in. porty TCP i UDP oraz identyfikatory 
zapytań ICMP), tak jak na rysunku 7.4. Dzięki dodatkowemu czynnikowi różnicującemu, 
zapotrzebowanie urządzenia NAT na globalne adresy znacząco maleje: nawet w sytuacji 
kilku tysięcy hostów wymagających równoczesnego dostępu do Internetu wystarczający 
staje się zbiór kilku zaledwie globalnych adresów - w wielu konfiguracjach jest to nawet 
pojedynczy adres! Przyczynek do oszczędnego eksplorowania zasobu globalnych adresów 
IP jest tu więc iście drastyczny. Dalej w tym rozdziale będziemy używać terminu NAT 
na określenie obu wymienionych wariantów, wyraźnie zaznaczając sytuacje, w których 
istotne będzie ich rozróżnienie. 

P1ywatne adresy hostów w sieci interpretowane sąjedynie przez urządzenie NAT i nie
widoczne nigdzie na zewnątrz, mogą być więc w zasadzie wybierane dowolnie. Dowolność 
ta wiąże się jednak z pewnym niebezpieczeństwem: jeśli któryś host będzie chciał odwołać 
się do pewnego globalnego adresu w Internecie, a adres ten używany będzie we
wnątrz sieci jako adres prywatny, wspomniany host uzyska połączenie ze swym lokalnym 
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Żródłowy adres IP: Źródłowy adres IP: źródłowy adres IP: 
192.168.1.2 203.0.1 13.1 192.168.1.2 

Port źródłowy: Port źródłowy: Port źródłowy: 
23479 23479 23479 

Żródłowy adres IP: Źródłowy adres IP: Źródłowy adres IP: 
192.168.l.3S 203.0.113.2 192.168.1.35 

Port źródłowy: Port źródłowy: Port źródłowy: 
23479 23479 23479 

Żródłowy adres IP: Źródłowy adres IP: Żródłowy adres IP: 
192.168.17.4 203.0.1 13.3 192.168.17.4 

Port źródłowy: Port źródłowy: Port źródłowy: 
34011 34011 34011 

Źródłowy adres IP: 
203.0.11 3.1 

Port żródłowy: 
23479 

Źródłowy adres IP: 
203.0.1 13.1 

Port źródłowy: 
3000 

Żródłowy adres IP: 
203.0.1 13.1 

Port źródłowy: 
34011 

Rysunek 7.4. NAT w wariancie podstawowym (lewa strona rysunku) oznacza mapowanie lokalnych 
adresów IP na adresy globalne z dostępnej puli, bez zmiany numerów portów. W wariancie NAPT, 
znanym także pod nazwą maskarady, konwersji podlegają nie same adresy, lecz pary „adres:port". 
W sytuacji przedstawionej po prawej stronie rysunku, gdzie dostępny jest tylko jeden globalny 
adres, w wersji podstawowej NAT pierwsze i drugie połączenie zostałoby odwzorowane na parę 
230. 0.113. 1:234 79, co spowodowałoby utratę jednoznaczności mapowania 

pattnerem, a nie z se1werem w Internecie - adresy lokalne przesłaniają swe (ewentualne) 
odpowiedniki w Internecie! W celu zapobieżenia takim konfliktom wydzielono specjalne 
zakresy adresów 1Pv4 przeznaczonych wyłącznie do adresowania prywatnego (patrz 
[RFC1 9 1 8] oraz tabela 2.7 w rozdziale 2.): 10 . 0 . 0 . 0/8, 172 . 16 . 0 . 0112 i 192 . 168 . 0 . 0/16. 
Zala-esy te stosowane są też często jako domyślne dla puli przydziałów we wbudowanych 
se1werach DHCP (o których obszernie pisaliśmy w rozdziale 6.). 

Jak wcześniej wspominaliśmy, NAT oferuje pewien stopień bezpieczeilstwa, podobnie 
jak firewall. Domyślnie wszystkie hosty wewnątrz p1ywatnej sieci uktyte są przed Interne
tem; w większości konfiguracji identyfikowane są one wyłącznie za pomocą p1ywat
nych adresów, w konsekwencji czego ich komunikacja z Internetem może odbywać się 
jedynie za pośrednictwem urządzenia NAT, zgodnie ze zdefiniowanymi regułami. Choć 
reguły te mogą być bardzo zróżnicowane, najczęściej sprowadzają się do liberalnego trak
towania pakietów wychodzących i powrotnych (czyli stanowiących odpowiedzi na wysłane 
pakiety wychodzące), a niemal konsekwentnego odrzucania nadchodzących z zewnątrz 
prób inicjowania nowych połączeil. Stanowi to zabezpieczenie przed „próbkowaniem" sieci 
wewnętrznej, czyli eksplorowaniem używanych w niej adresów p1ywatnych, określaniem 
liczby hostów itp. - wielu użytkowników pragnie utrzymywać w tajemnicy topologię 
swych sieci, w czym urządzenia NAT wydatnie im pomagają. 

Ponieważ NAT wiąże się z dość głęboką ingerencją w zawartość forwmdowanych pa
kietów, nie sposób omawiać jego elementów funkcjonalnych w ode1waniu od konkretnych 
protokołów, których prawidłowej obsh1gi się wymaga. Celowe więc będzie omówienie 
NAT w kontekście najczęściej używanych protokołów transportowych oraz w kontekście 
mieszanych środowisk IPv4/1Pv6. Wiele z behawioralnych aspektów NAT stało się 
przedmiotem badań i opracowai'I na forum grupy roboczej IETF o nazwie BEHA VE (to 
skrót od Behavior Engineering for Hindrance A voidance, dosł. „inżynieria zachowa11 
[zmierzająca do] unikania przeszkód"). Od roku 2007 grupa ta opublikowała serię do
kumentów wyjaśniających i ujednoznaczniających wiele aspektów zachowania NAT. 
Dokumenty te zalecane są jako wskazówki dla twórców aplikacji oraz implementacji 
NAT, w celu zapewnienia spójnej współpracy między nimi. 
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TCP to podstawowy protokół transportowy Internetu, działający w trybie połączenio
wym i identyfikujący każdy z „końców" połączenia za pomocą pary „adres IP:numer 
portu" (znaczenie nwnerów portów wyjaśnialiśmy w punkcie 1 .3 .3) .  Połączenie TCP 
jest więc jednoznacznie identyfikowane przez czwórkę „źródłowy adres IP, port źró
dłowy, docelowy adres IP, po1i docelowy". 

Nawiązywanie połączenia TCP rozpoczyna się od wysłania pakietu synchronizacyjnego 
SYN przez jednego z uczestników, zwanego „uczestnikiem czynnym" lub klientem, do 
drugiego, „biernego" uczestnika zwanego serwerem. Odpowiedzią serwera jest pakiet 
SYN zawierający potwierdzenie (ACK); klient po odebraniu tego pakietu wysyła do serwera 
pakiet ACK. Zrealizowanie tego scenariusza, zwanego trójstopniowym uzgadnianiem 
(three-way handshake), powoduje nawiązanie połączenia. W podobny sposób przebiega 
scenariusz rozwiązywania połączenia (czyli po prostu rozłączania), rozpoczynający się 
od wysłania pakietu F IN  przez jednego z uczestników; połączenie można też zakończyć 
przez wysłanie pakietu resetującego (RST). O szczegółach połączeń TCP piszemy w rozdziale 
1 3 .  Wymagania dotyczące zachowania się NAT w kontekście protokołu TCP, opisane w do
kumencie [RFC5382], koncentn.tją się głównie wokół trójstopniowego uzgadniania. 

Powróćmy do 1ysunku 7.3 i załóżmy nawiązywanie połączenia TCP z inicjatywy bez
przewodowego klienta o adresie 10 . O .  O . 126, kierowane do serwera www . i soc . org o adresie 
!Pv4 212 . 110 . 167 . 157 . Klient wysyła swe żądanie na porcie 9200, kierując je do portu 80 
(WWW) na serwerze. Ze strony klienta połączenie jest więc identyfikowane przez parę 
10 . O .  O . 126 : 9200 (w tej notacji, której konsekwentnie będziemy używać w dalszym ciągu, 
numer portu oddzielony jest dwuhopkiem od adresu IP). Analogicznie, po stronie ser
wera połączenie identyfikowane jest przez parę 212 . 1 10 . 167 . 157 : 80. Urządzenie NAT, 
które speh1ia dla klienta rolę domyślnego routera, odbiera pie1wszy pakiet, rozpoznaje go 
jako żądanie nowego połączenia (na podstawie ustawionego bitu SYN w nagłówku TCP -
patrz rozdział 1 3 .)  i poddaje wstępnej obróbce, zastępując źródłowy adres 10 . O .  O . 126 
globalnym trasowalnym adresem 63 . 204 . 134 . 177 .  Pakiet TCP, identyfikowany teraz 
przez czwórkę (63 . 204 . 134 . 177 : 9200, 212 . 110 . 167 . 157 : 80), zostaje wysłany do Internetu. 
Oczywiście, wszystko to dzieje się pod warunkiem, że urządzenie NAT zaakceptuje 
otrzymany od klienta pakiet, co jest prawie pewne wobec generalnie liberalnego traktowa
nia pakietów wychodzących. Jednocześnie w tablicach NAT dodana zostanie nowa po
zycja (zwana odwzorowaniem NA T) uwzględniająca powstanie obshigi nowego połączenia 
TCP, czyli nowej sesji NA T; jako minimum niezbędne do przetworzenia przyszłej odpo
wiedzi informacja ta zawierać musi adres p1ywatny klienta i użyty przez niego port źró
dłowy. Odpowiedź se1wera kierowana jest na adres 63 . 204 . 134 . 177 na port 9200; na 
podstawie numeru portu urządzenie NAT odnajduje w swych tablicach adres p1ywatny 
klienta i po wpisaniu tego adresu do pakietu (w miejsce 01yginalnego adresu docelowego) 
przekazuje ten pakiet właściwemu klientowi. Od tej po1y między klientem a se1werem 
istnieje połączenie TCP, choć naprawdę jest to połączenie między urządzeniem NAT 
a docelowym serwerem, ale rozróżnienie to jest dla klienta raczej nieistotne. Zwróćmy 
uwagę, że ingerencja NAT ogranicza się tylko do nadpisywania adresów IP, numer 
portu klienckiego pozostał niezmienny; cecha ta nazywa się potocznie zachowywaniem 
portów (port preservation). 
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Zakończenie sesj i  NAT jest problemem nieco bardziej skomplikowanym. Oczywiście, 
sygnałem do takiego zakończenia mogłoby być dla NAT odebranie pakietu F I N  lub RST, 
lecz nie zawsze połączenie TCP ko11czy się w sposób tak jawny - możliwe są przecież 
zaniki zasilania, zresetowanie komputera itp. Pożądane jest więc implementowanie 
przez NAT mechanizmów ułatwiających wykrywanie takich martwych sesji. 

Większość urządzeó N AT wyposażona jest w uproszczoną implementację nawiązywa
nia połączenia TCP. Po odebraniu od klienta pakietu SYN uruchomiony zostaje stoper 
połączenia (connection timer); gdy w założonym inte1wale czasowym (wyznaczonym 
przez stoper) nie nadejdzie odpowiedź od serwera, próba nawiązania połączenia uznawana 
jest za niebyłą, w przeciwnym razie stoper połączenia zostaje zatrzymany, uruchomiony 
zostaje natomiast stoper sesji (session timer) odmierzający znacznie dłuższy intetwał 
czasu, liczony przeważnie w godzinach. Gdy intetwał ten upłynie, urządzenie NAT mo
że jeszcze upewnić się, że odnośna sesja istotnie jest martwa, wysyłając do klienta do
datkowy pakiet próbkujący; otrzymanie od klienta odpowiedzi ACK świadczyć będzie 
o tym, że mimo wszystko sesja jest wciąż aktywna, w wyniku czego NAT uruchomi stoper 
sesji na nowo. Gdy jednak klient nie wyśle potwierdzenia w założonym inte1wale (okre
ślonym przez trzeci stoper - stoper zamykania [c!ose timer]), sesja jest ostatecznie za
mykana, a infonnacja o jej stanie kasowana bezpowrotnie. 

Dokument [RFC53 82] autorstwa grupy BEHA VE zawiera zalecenie takiego skonfigu
rowania połączenia TCP, by co pewien czas (domyślnie co 2 godziny) wysyłane były 
pakiety keepalive świadczące o jego żywotności (patrz rozdział 1 7.); w przeciwnym razie 
połączenie TCP musi być domyślnie uważane za aktywne. Gdy jednak połączenie jest 
otwierane lub zamykane, okres bezczynności ograniczony jest do 4 minut - tyle czasu 
mają wysłane pakiety na dotarcie do urządzenia NAT. W konsekwencji, na mocy jednego 
z wymagaó (REQ-5) wspomnianego dokumentu, urządzenie NAT ma prawo uznać 
nawiązaną wcześniej sesję za martwą i zamknąć ją po okresie jej bezczynności nie krót
szym niż 2 godziny i 4 minuty, natomiast w przypadku sesj i  połowicznie otwartej lub 
będącej w trakcie zamykania okres ten skraca się do 4 minut. 

Jednym z najtrudniejszych aspektów współdziałania NAT z protokołem TCP jest bez
pośrednia komunikacja aplikacji peer-to-peer rezydujących na komputerach znajdujących 
się w różnych sieciach p1ywatnych, czyli komputerach chronionych przez różne urządzenia 
NAT (patrz [RFC5 1 28]). Wiele z tych aplikacj i  wykomtje operację równoczesnego otwie
rania (simultaneous open): każda z aplikacji ,  działając jako klient, wysyła pakiet SYN 
mniej więcej równocześnie z im1ymi. Protokół TCP przygotowany jest na taką sytuację 
- wysyłanie odpowiedzi w postaci pakietów SYN + ACK powoduje szybsze, w porównaniu 
z trójstro1rnym uzgadnianiem, zakończenie negocjacji .  Niestety, wiele istniejących im
plementacji NAT nie radzi sobie z takim obrotem sprawy; w cytowanym już dokumen
cie [RFC5382] znajduje się w związku z tym wymaganie (etykietowane REQ-2), by im
plementacja NAT honorowała wszelkie poprawne wymiany pakietów TCP, a szczególnie 
wspomniane równoczesne otwieranie, bo peh1i ono istotną rolę w działaniu wielu apli
kacji peer-to-peer (w większości gier sieciowych). Jednocześnie dokument ten zaleca 
ignorowanie (bez ostrzeżenia) przychodzących z zewnątrz pakietów o niewiadomym dla 
NAT pochodzeniu. I tu pojawia się problem, bo w sytuacji równoczesnego otwierania 
zewnętrzny pakiet SYN może nadejść do urządzenia NAT szybciej niż ten od lokalnego 
komputera - wbrew pozorom, jest to bardziej prawdopodobne, niż się wydaje, gdy 
weźmie się pod uwagę fakt niezsynchronizowania zegarów w poszczególnych komputerach 



7.3. Translacja adresów sieciowych 339 

klienckich. Rozwiązanie problemu także jest prostsze, niż można by się spodziewać: po 
odrzuceniu zewnętrznego pakietu SYN urządzenie NAT oczekuje przez 6 sekund na poja
wienie się komplementarnego pakietu SYN ze strony lokalnego klienta; jeśli pakiet taki 
nie nadejdzie, urządzenie NAT sygnalizuje zewnętrznemu hostowi błąd otwarcia. 

7.3. 1 .2. NAT a UDP 

Wymogi dotyczące współpracy NAT z adresami unicast UDP sformułowane zostały 
w dokumencie [RFC4787]. Pakiety UDP stwarzają w kontekście NAT wiele tych samych 
problemów, co pakiety TCP, z jedną istotną różnicą: protokół UDP jest protokołem 
bezpołączeniowym, nie występuje więc jawne nawiązywanie i rozwiązywanie połączenia 
- w pakietach UDP nie ma znaczników odpowiadających bitom SYN, FIN  czy RST. Pakiet 
identyfikowany jest nie przez czte1y, lecz tylko przez dwa elementy - adres IP i numer 
portu nadawcy. W tych warnnkach z urządzenia NAT usuwane są informacje dotyczące 
tych wiązań, które nie były „ostatnio" używane - z każdym wiązaniem skojarzony jest 
stoper, zwany stoperem mapowania (mapping timer). Istnieje znacząca rozbieżność 
pomiędzy implementacjami w kwestii rozumienia pojęcia „ostatnio": w dokumencie 
[RFC4787] wymaga się ustawienia wspomnianego stopera na interwał co najmniej 
2-minutowy i zaleca jednocześnie wartość 5 minut jako optymalną. Dokument ten określa 
również wymaganie, by stoper ten był obowiązkowo resetowany w momencie nadejścia 
pakietu z wnętrza sieci (oczywiście, pakietu o danym identyfikatorze „adres IP:port"); jako 
opcję rozważa się resetowanie także w przypadku nadejścia rzeczonego pakietu z zewnątrz. 

Wspominaliśmy już w rozdziale 5., że datagramy IP (a więc także pakiety UDP enkapsu
lowane w datagramach IP) mogą być fragmentowane (w rozdziale 10. zajmiemy się szcze
gółowo tą kwestią). Każdy z fragmentów datagramu IP traktowany jest - co prawda -
jako oddzielny datagram, lecz jednocześnie w kontekście NAT pojawia się nowy problem 
- ten mianowicie, że nagłówek protokoh1 warstwy wyższej (w tym przypadku UDP) 
znajduje się jedynie w pierwszym fragmencie, następne fragmenty nie zawierają już tego, 
co dla NAT najistotniejsze - adresu IP i numern portu. A to generalnie oznacza niemoż
ność poprawnej obsługi fragmentacji przez NAT, bez zastosowania dodatkowych mecha
nizmów. 

7 .3. 1 .3. NAT a inne protokoły transportowe (DCCP i SCTP) 

Poza najpopularniejszymi protokołami Internetu - TCP i UDP - jeszcze dwa irme do
czekały się formalnego sprecyzowania zachowania NAT w ich kontekście. Pierwszy z nich 
to opisywany w dokumencie [RFC4340] protokół DCCP (Datagram Congestion Control 
Protocol - protokół kontrolowania przeciążeń [w transmisji] datagramów): jego współ
działanie z NAT jest treścią dokumentu [RFC5597], natomiast dokument [RFC5596] 
definiuje jego modyfikację pod kątem obsh1gi procedury równoczesnego otwierania, po
dobnie do TCP. Drngi ze wspomnianych protokołów to SCTP (Sń-eam Conń·ol Transmis
sion Protocol - protokół sterowania transmisją strumieni), zdefiniowany w dokmnencie 
[RFC4960]. Jest to protokół transportowy podobny do TCP, lecz umożliwiający równole
głe przesyłanie wielu stnnnieni danych w ramach pojedynczego połączenia. Szczegóły 
jego współdziałania z NAT opisane są w publikacjach [HBA09] i [IDSNAT]. 
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7.3.1 .4. NAT a ICMP 

ICMP (Internet Control Message Protocol - internetowy protokół komunikatów kon
trolnych), opisywany szczegółowo w rozdziale 8., dostarcza infonnacji o statusie pakietów 
IP, może być także wykorzystywany w sieci do celów diagnostycznych i pomiarowych. 
Zachowanie NAT w kontekście protokołu ICMP zdefiniowane zostało w dokumencie 
[RFC5508] i obejmuje dwa rodzaje komunikatów - komunikaty infonnacyjne i ko
munikaty o błędach. 

Komunikat o błędzie zawiera zwykle kopię (pełną lub częściową) pakietu uważanego za 
przyczynę błędu; wysyłany jest z węzła, w którym błąd stwierdzono, do nadawcy pa
kieh1. Wydaje się to nieskomplikowane, lecz przestaje takie być, gdy NAT wkracza do gry, 
bo zawarte we wspomnianym pakiecie informacje identyfikacyjne (adresy IP i być może 
nume1y p01tów) muszą zostać przez NAT skonwertowane do postaci lokalnej,  charakte1y
stycznej dla nadawcy, dla którego w przeciwnym razie treść komunikah1 nie miałaby więk
szego sensu (operacja ta we wspo1m1ianym dokumencie nazwana została ICMP jix-up). 

Podobny problem występuje w przypadku komunikatów informacyjnych, większość z nich 
jednak to odpowiedzi serwerów na konkretne żądania klientów, rozróżniane za pomocą 
unikatowych identyfikatorów żądania (Que1y ID), pełniących rolę podobną do numerów 
portów TCP i UDP. Urządzenie NAT, rozpoznając wychodzący pakiet żądania ICMP, 
rejestruje nową sesję żądania ICMP (ICMP Que1y Session) i uruchamia związany z nią 
stoper wyznaczający limit czasowy oczekiwania na nadejście odpowiedzi. Wspo1m1iany 
dobunent zawiera zalecenie, by wartość tego limih1 była konfigurowalna oraz wymaganie, 
by nie była ona 1m1iejsza niż 60 sehmd. 

7.3. 1 .5. NAT a pakiety tunelowane 

Gdy ruch związany z tunelowaniem (o któ1ym pisaliśmy w rozdziale 3.) poddawany jest 
ingerencji ze strony NAT, sprawy komplibtją się jeszcze bardziej ,  bo ingerencja ta nie 
ogranicza się do zewnętrznych nagłówków IP, lecz musi także obejmować nagłówki 
pakietów hmelowanych, stanowiących ładunek użyteczny. Przykładowo pole Identyfikator 
partnera w nagłówku GRE (patrz 1ysunek 3.27) może - przy przechodzeniu pakieh1 
przez NAT - powodować kolizję z innymi połączeniami. Jak łatwo sobie wyobrazić, 
dodanie kolejnego poziomu hmelowania przekłada się na kolejny stopieil komplikacji 
w funkcjonowaniu NAT. 

7.3. 1 .6. NAT a multicasting 

Rozpatrywaliśmy dotychczas funkcjonowanie NAT w odniesieniu do adresów unicast, 
lecz urządzenia NAT można także przystosować do obsługi mchu multicast (o czym pi
szemy w rozdziale 9.), choć czyni się to raczej rzadko. Związane z tym wymagania za
warte są w dokumencie [RFC5135], przedstawiającym koncepcję rozszerzenia oryginal
nego NAT o proxy realizujące protokół IGMP (opisywany w dokumencie [RFC4605] 
oraz w rozdziale 9.). W pakietach przybywających z zewnątrz urządzenie NAT nie mo
dyfikuje docelowych adresów IP i docelowych numerów portów; w pakietach wychodzą
cych modyfikacja taka odbywa się, podobnie jak w pakietach unicast UDP. 
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Wziąwszy pod uwagę ogromną popularność NAT w odniesieniu do 1Pv4, nie sposób 
nie zadać pytania o jego przyszłość w kontekście coraz większego rozpowszeclmienia 
1Pv6. Kwestia ta budzi wiele kontrowersji, stanowisko IAB w tej sprawie przedstawione 
zostało w dokumencie infonnacyjnym [RFC5902]. Zdaniem wielu projektantów proto
kołów, NAT pojawiło się jako zło konieczne - konieczne do tymczasowego oddalenia 
perspektywy wyczerpania się dostępnych adresów 1Pv4. Opracowanie IPv6 oddaliło tę 
perspektywę praktycznie w nieskończoność, NAT straciło więc rację bytu - zwłaszcza 
gdy rozważy się ogrom komplikacji, jakie wprowadziło ono do przejrzystej (w miarę) 
architektury Internetu. Komplikacje te stanowią zbyt wysoką cenę także z perspektywy 
dmgiego fundamentu NAT, jakim sąjego funkcje firewalla, umożliwiające m.in. ukrywa
nie topologii sieci i ochrony prywatności: funkcje te można realizować równie efektywnie 
(a nawet lepiej) przy użyciu alternatywnego rozwiązania o nazwie Loca! Network Pro
tection (LNP), opisywanego w dokumencie [RFC4864], a zapewniającego kolekcję opar
tych na 1Pv6 teclmik rozszerzających wsponmianą funkcjonalność NAT. 

Z dmgiej jednak strony, nie sposób nie doceniać korzyści płynących z odseparowania 
wewnętrznej domeny adresowej od „reszty świata" i dokonujących się w niej zmian 
wynikających np. ze zmiany dostawcy Internetu. Odpowiednia konwersja adresów „na 
brzegu" sieci (czyli w urządzeniu NAT) może być też wielce pomocna w komunikowaniu 
się różnych domen adresowych; przymiotnik „odpowiednia" oznacza tu przede wszystkim 
brak komplikacji wynikających z ingerowania w treść przesyłanych pakietów - kompli
kacji  tak charakterystycznych i nieuniknionych w IPv4. Jedną z realizacji tego założenia 
(a właściwie - próbą realizacji, bo mechanizm znajduje się wciąż w stadium ekspety
mentalnyrn) jest technika unikatowych lokalnych adresów unicast IPv6 (Unique Loca/ 
!Pv6 Unicast Addresses, w skrócie ULA - patrz [RFC4 l 93]), generowanych w drodze 
konwersji prefiksów, zwanej NPTv6 (od Network Prefix Translation) opisywanej w do
kumencie [RFC6296]. Konwersja między adresami różnych domen (czyli de facto między 
różnymi prefiksami) wykonywana jest na drodze algo1ytmicznej ,  bez wykorzystywania 
jakiejkolwiek infonnacji o stanie połączenia, nieodłącznej w tradycyjnym NAT. Pod
stawową zaletą tej konwersji (oprócz - oczywiście - bezstanowego charaktem) jest 
modyfikowanie adresów IP w taki sposób, że nie zmieniają się sumy kontrolne enkap
sulowanych pakietów TCP i UDP. Redukuje to znacznie złożoność translacji, ponieważ nie 
jest konieczne modyfikowanie danych pakietów powyżej warstwy sieciowej, nie są 
ponadto wykorzystywane numery portów warstwy transportowej. Jednakże aplikacje 
wykorzystujące zewnętrzne adresy nadal muszą uwzględniać istnienie NAT bądź korzy
stać z bram aplikacyjnych (ALG). Ponadto NPTv6 samo z siebie nie oferuje żadnego me
chanizmu filtrowania pakietów ani innych elementów funkcjonalności firewalla, więc brak 
ten musi zostać uzupełniony przez wdrożenie dodatkowych mechanizmów tej kategorii. 

7.3.2. Klasy behawioralne translacji adresów i portów 

Szczegóły działania poszczególnych implementacji NAT dość znacznie różnią się między 
sobą, głównie w zakresie sposobu odwzorowywania adresów i (ewentualnie) numerów 
portów. Jednym z celów, jakie postawiła sobie grupa robocza BERA VE, było skategory
zowanie tych mechanizmów i zaproponowanie ich optymalnych wariantów. Aby to lepiej 
zrozumieć, przyjrzyjmy się rysunkowi 7.5, przedstawiającemu w ogólny sposób ideę ma
powania NAT. NotacjaX:x oznacza połączenie adresu IP Xz portem o numerze x (w przy
padku protokoh1 ICMP x jest identyfikatorem żądania). 
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Rysunek 7.5. Szczegóły mapowania NAT decydują o zaliczeniu go do jednej z klas behawioralnych. 
W sytuacji przedstawionej na rysunku host identyfikowany lokalnie jako X : x (czyli za pomocą adresu IP 

X oraz portu x ) inicjuje dwa połączenia zewnętrzne, z hostami identyfikowanymi globalnie jako 

Y1 : y1 oraz Y2 : Yz . Na potrzeby pierwszego połączenia lokalnego identyfikacja X : x skonwertowana 

zostaje do postaci globalnej x; : x; ' na potrzeby drugiego połączenia - do postaci globalnej x; : x2 . 

Jeśli x; : x; zawsze jest równe X2 : x2 , czyli wynik mapowania zależny jest wyłącznie od jego argumentu, 

odwzorowanie należy do klasy behawioralnej niezależności od punktu docelowego. Jeśli wynik 
mapowania zależny jest od identyfikacji lokalnej oraz adresu (lecz nie portu) docelowego, wówczas 

równość x; : x; = X2 : x2 gwarantowana jest tylko wtedy, gdy li =Y2 , odwzorowanie należy wówczas 

do klasy zależności od adresu docelowego. Gdy wynik odwzorowania zależny jest od obu par X : x oraz 

Y :  y ,  odwzorowanie to należy do klasy pełnej zależności od punktu docelowego. Ponadto, gdy NAT 

dysponuje pulą wielu adresów globalnych, reguły odwzorowania wiązać mogą ze sobą adresy X' = Y : 

gdy temu samemu adresowi Y odpowiada zawsze ten sam adres X' , mówimy o parowaniu adresów 

Zasadniczo X jest jednym z prywatnych adresów, z zakresów definiowanych w [RFC 1 9 1 8] .  
W celu osiągnięcia portu y w węźle o adresie IP Y NAT tworzy (w swych wewnętrznych 

tablicach) odwzorowanie paiy X :  X na parę x; : x; ' gdzie x; jest (zwykle) publicz-

nym trasowalnym adresem IP, natomiast x; jest wybranym przez NAT numerem portu. 

Jeżeli wewnętrzny host o adresie X żąda połączenia na porcie x z portem y1 zdalnego 

hosta o adresie li - czyli połączenia X :  x ---+ Y1 : y1 - a w!U'ótce potem połączenia 

X :  x ---+ Y2 : y2 (czyli na tym samym porcie źródłowym), w ogólnym przypadku urządze

nie NAT odwzorowuje parę X :  X na parę x; : x; na potrzeby pierwszego połączenia 

i na pai·ę X2 : x2 na potrzeby dmgiego. Najczęściej XI = X2 , bo NAT dysponuje tylko 

jednym globalnym adresem; jeżeli ponadto x; = x2 , to mówimy o powtórnym wykorzy

staniu (reusing) mapowania. W szczególnym przypadku, gdy x; = x; = X , mamy do 
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czynienia ze wspomnianym wcześniej zachowywaniem portów. Zachowywanie portów 
nie zawsze jest wykonalne, przykładowo w sytuacji przedstawionej w prawej części ry
sunku 7.4 (gdzie dostępny jest tylko jeden adres globalny - 230 . 0 . 113 . 1) zachowywanie 
portu 23479 doprowadziłoby do niejednoznaczności, czyli nierozróżniania żądań pocho
dzących od adresów 192 . 168 . 1 .  2 i 192 . 168 . 1 .  35; NAPT wykonuje w związku z tym 
nadpisanie numeru portu dla drugiego połączenia. 

W tabeli 7 . 1  przedstawiono podział (wzorowany na [RFC4787]) możliwego zachowania 
NAT na trzy grupy, charakteryzujące się różnym podejściem do mapowania źródłowej 
pary „adres IP-port" zależnie od okoliczności. Tak się składa, że klasyfikacja ta pozo
staje w ścisłym zwi�ku z różnymi strategiami filtrowania pakietów (które omawiać bę
dziemy w punkcie 7.3.3) we wspomnianych okolicznościach, przedstawiamy więc łącznie 
oba aspekty funkcjonowania NAT - translacyjny i filtracyjny. Od wszystkim popular
nych protokołów transportowych - m.in. TCP i UDP - wymaga się, by aspekt trans
lacyjny należał do pierwszej kategorii (niezależność od punktu docelowego), podobna 
cecha zalecana jest także w odniesieniu do ICMP. Wymaganie to uzasadnione jest wzglę
dami bardziej niezawodnego funkcjonowania aplikacji próbujących oheślać zewnętrzne 
adresy dla swoich połączeń - powrócimy do tej kwestii w podrozdziale 7.4. 

Tabela 7.1 .  Ogólna klasyfikacja zachowania NAT w aspekcie translacji adresów i filtrowania pakietów 

Klasa behawioralna NAT 

Niezależność od punktu 
docelowego 

Zależność od adresu docelowego 

Aspekt translacyjny 

x; : x; = x2 : x2 dla wszystkich 

Y; :  yj (wymagane) 

x; : x; = X2 : xź , jeżeli Yj = Y2 

Zależność od adresu docelowego x; : x; = X2 : x2 , jeżeli 

i portu docelowego Yj : y1 = Y2 : y2 

Aspekt filtracyjny 

Akceptowanie wszystkich 
pakietów kierowanych do X : x , 
pod warunkiem że zdefiniowano 
mapowanie dla adresu docelowego 
x; : x; (zalecane dla większej 

przezroczystości NAT). 

Akceptowanie wszystkich 
pakietów kierowanych do 
X : x przychodzących z Yj : y1 , 

pod warunkiem że X kontaktował 

się z r; (zalecane dla bardziej 

rygorystycznego filtrowania). 

Akceptowanie wszystkich 
pakietów kierowanych do 
X :  x przychodzących z Yj : y1 , 

pod wanmkiem że X kontaktował 
się z Yj : y1 

Urządzenie NAT może mieć do dyspozycji jeden lub więcej globalnych adresów IP -
ich zbiór nazywany jest pulą adresową NA T. Jest to zbiór inny niż pula przydziałowa 
DHCP (pisaliśmy o tym w rozdziale 6.), choć oba zbiory mogą być wykorzystywane 
przez pojedyncze urządzenie łączące fi.tnkcje NAT i DHCP. W sytuacji gdy pula adresowa 
NAT liczy więcej niż jedną pozycję, powstaje pytanie, czy dany host inicjujący kilka 
równoczesnych połączeń zawsze otrzyma dla każdego z nich ten sam globalny adres IP, 
czy też różne adresy dla każdego z połączei'1? W pie1wszym przypadku mamy do czy-
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nienia z parowaniem adresów (address pairing), w drugim strategia translacyjna nazy
wana jest arbitralną. Strategia arbitralna może sprawiać problem polegający na tym, że 
jeżeli kilka połączeń wychodzących z danego hosta kierowanych jest do tego samego 
hosta zdalnego, ten ostatni może wyciągnąć błędny wniosek, iż każde z połączeń dotyczy 
innego urządzenia. Oczywiście, gdy NAT dysponuje tylko jednym adresem globalnym, 
ten problem nie występuje. 

Niektóre z urządzeń NAT stosują ryzykowną technikę przeciążania portów (port over
loading) polegającą na tym, że gdy kilka hostów równocześnie inicjuje połączenia, dla 
każdego z nich para „adres źródłowy-port" mapowana jest na tę samą wartość. Schemat 
ten działa poprawnie pod warunkiem, że każde z połączeń adresowane jest do innego 
punktu docelowego (czyli pary „adres docelowy-port"); w sytuacji gdy dwa połączenia kie
rowane są do tego samego ptmktu docelowego, niemożliwe staje się prawidłowe zaadre
sowanie ruchu powrotnego - urządzenie NAT nie jest w stanie rozróżnić, do którego 
z nadawców powinno kierować otrzymywane pakiety. Z oczywistych względów im
plementowanie takiej strategii mapowania jest obecnie niedopuszczalne. 

Niektóre urządzenia NAT oferują opcję zachowywania parzystości portu - jeśli x jest 

portem o numerze parzystym (odpowiednio: nieparzystym), to port x' także jest portem 

o numerze parzystym (odpowiednio: nieparzystym). Cecha ta może być pomocna w nie
których aplikacjach stosujących specyficzne munerowanie portów: przykładem takiej apli
kacji jest protokół RTP (Real-Time Protoco/) oryginalnie wykorzystujący wiele portów, 
choć w dokumencie [RFC576 1 ]  opisana została technika multipleksowania jego ruchu 
do pojedynczego portu. Zachowywanie parzystości portów jest zalecaną, lecz niewy
maganą cechą NAT; wydaje się, że jej znaczenie będzie coraz mniejsze w obliczu 
upowszechniania nowych metod omijania NAT (NAT traversal) . 

7.3.3. Zachowanie filtracyjne NAT 

Ustanowienie sesji NAT dla połączenia TCP, skojarzenia UDP czy różnych form ruchu 
ICMP wiąże się nie tylko z mapowaniem adresów i portów; jeśli urządzenie NAT speh1iać 
ma również funkcje firewalla - co jest dziś rozwiązaniem standardowym - konieczne 
staje się także określenie strategii traktowania pakietów przychodzących z zewnątrz. 

Filtrowanie pakietów i mapowanie adresów s ą  ze sobą ściśle powiązane: jeśli w danej 
chwili nie jest zdefiniowane żadne mapowanie, nie sposób określić, do którego z we
wnętrznych hostów adresowany jest przychodzący pakiet, trzeba go więc (z braku lep
szej alternatywy) po prostu odrzucić. Powiązanie filtrowania z mapowaniem adresów 
(portów) odzwierciedlone zostało także w identycznej klasyfikacji poszczególnych 
strategii (patrz tabela 7. 1 ). Klasyfikację tę rozpoczyna .filtrowanie niezależne od punk.tu 
ko11cowego: przychodzący pakiet jest akceptowany, jeżeli tylko zdefiniowane jest od

wzorowanie między jego adresem-portem docelowym ( X' : x' ) a rzeczywistym adresem
portem wewnątrz sieci ( X  : x )  - nieistotne jest pochodzenie pakietu ( Y : y ). W wariancie 

bardziej rygo1ystyczny111 - .filtrowaniu zależnym od adresu zewnętrznego - pakiet 

przychodzący z adresu Y (niezależnie od portu) do punktu ( X ' :  x' ) akceptowany jest 

wtedy, gdy host wewnętrzny kontaktował się uprzednio na punkcie ( X :  x ) , odwzoro

wanym w ( X' :  x' ), z dowolnym portem pod adresem Y .  W wariancie najbardziej 1y
gorystycznym - .filtrowaniu zależnym od punktu zewnętrznego - istotny jest także 
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port zewnętrzny: pakiet przychodzący z punktu Y :  y do punktu ( X' : x' ) jest miano

wicie akceptowany tylko wtedy, gdy host wewnętrzny kontaktował się uprzednio na 
punkcie ( X :  x ), odwzorowanym w ( X' :  x' ), z punktem ( Y :  y ). Pakiet niespełniający 

wamnku określonego przez bieżącą strategię filtrowania jest odrzucany. 

7.3.4. Serwery w lokalnej domenie adresowej 

Ponieważ wewnętrzna domena adresowa zasłonięta jest przez urządzenie NAT przed 
światem zewnętrznym, należący do tej domeny host, który ma świadczyć określone 
usługi (np. usługi serwera WWW) poprzez Internet, nie jest w stanie tego robić bez 
udziału NAT z dwóch powodów. Powróćmy na chwilę do rysunku 7.3 : po pierwsze, 
host o adresie 10 . O .  O .  3 mający na porcie 80 funkcjonować jako serwer WWW jest 
standardowo niedostępny dla świata zewnętrznego, bowiem urządzenie NAT będzie 
konsekwentnie odfiltrowywać pakiety kierowane na adres docelowy 1 0 .  O .  O .  3. Po dmgie, 
zgodnie z klasyfikacją adresów IPv4 (patrz tabela 2.7 w rozdziale 2.) adresy o prefiksie 
10 . O .  O .  018 nie są (jako adresy prywatne) w ogóle obsługiwane przez globalny mecha
nizm trasowania w Internecie. 

Ten stan rzeczy można - oczywiście - zmienić przez odpowiednie skonfigurowanie 
urządzenia NAT. Należy mianowicie spośród dostępnych dla NAT adresów globalnych 
wybrać jeden - oznaczmy go S - i umieścić w tablicach odwzorowania oraz filtrowa
nia statyczną pozycję w taki sposób, by pakiety przychodzące na adres docelowy S, z por
tem docelowym 80, kierowane były do lokalnego hosta pełniącego rolę serwera WWW. 
Serwer ten będzie wówczas widoczny w Internecie pod adresem globalnym S (i praw
dopodobnie pod nazwą mnemoniczną DNS skojarzoną z tym adresem). Oczywiście, 
gdy urządzenie NAT dysponuje tylko jednym globalnym adresem, on właśnie będzie 
pełnił rolę adresu S. Opisana technika nazywa się forwardowaniem portu - urządzenie 
NAT „wyczulone" jest na określony numer (numery) portu docelowego w pakiecie, 
skutkujący forwardowaniem pakietu do odpowiedniego hosta lokalnego. 

Nietrudno zauważyć podstawowe ograniczenie opisanej techniki; dla każdego z dostęp
nych globalnych adresów forwardowanie określonego portu możliwe jest tylko w odniesie
niu do jednego lokalnego hosta (se1wera): jeżeli więc urządzenie NAT dysponować będzie 
tylko jednym globalnym adresem, tylko jeden z lokalnych hostów będzie mógł świad
czyć usługi na porcie 80. Gdy właściciel takiej sieci będzie chciał udostępnić większą 
liczbę se1werów WWW, będzie musiał posłużyć się innymi numerami portów (albo wy
stąpić do swego dostawcy Internetu o przydzielenie większej liczby globalnych adresów 
IP, jeśli każdy z serwerów koniecznie ma być dostępny na standardowym porcie 80). 

7.3.5. Upinanie ruchu - pętla zwrotna NAT 

Interesująca (z perspektywy NAT) sytuacja występuje, gdy klient zamierza połączyć się 
z serwerem znajdującym się po tej samej stronie NAT, czyli wewnątrz prywatnej sieci, 

tak jak na rysunku 7 .6, gdzie X1 : x1 identyfikuje stronę kliencką, zaś X 2 : x2 stronę 

serwerową. Oczywiście, jeśli infonnacja X 2 : x2 znana jest klientowi, może on połączyć 

się z serwerem bezpośrednio, za pomocą przełącznika, bez udziału NAT. Często jednak 

dostępna jest tylko publiczna infonnacja na temat se1wera, na 1ysunku oznaczona X2 : x2 , 
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Rysunek 7.6. 
NA T implementujące upinanie: 

host X1 odwołuje się do 

lokalnie dostępnego hosta 
(serwera) X 2 za pośrednictwem 

jego globalnej identyfikacji 
x2 : x2 ' a nie bezpośrednio 

przez przełącznik 
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Przełącznik NAT I 
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wówczas klient odwołuje się do urządzenia NAT, które - na podstawie istniejącego 
mapowania między x; : x; a X 2 : x2 - kiemje żądanie klienckie do se1wera X 2 . Opi

sane zjawisko nosi nazwę pętli zwrotnej NAT (NAT loopback) lub (bardziej obrazowo) 
upinania ruchu (w analogii do upinania włosów - hai1pi11ning). 

Skoro do gry wchodzi NAT, a klient identyfikowany jest dwojako - w postaci orygi
nalnej X1 : x1 i w postaci „zamapowanej" X) : x; - to natychmiast pojawia się interesują

ce pytanie, która z tych postaci użyta zostanie w charakterze adresu-portu źródłowego 
w pakiecie, który urządzenie NAT prześle do serwera? Ponieważ jednym z celów NAT 

jest slaywanie prywatnych adresów domeny, użyta zostanie postać zamapowana x; : x! 
- takie wymaganie znajduje się w dokumencie [RFC5382], precyzującym działanie 
NAT w kontekście protokoh1 TCP. Wymaganie to uzasadnione zostało względami 
aplikacji, identyfikującymi swych partnerów na podstawie ich globalnych adresów -
w naszym przykładzie se1wer X 2 będzie raczej oczekiwał połączeń z adresu globalnego 

x; niż adresu lokalnego X1 , skoro mu wiadomo, że w tych połączeniach pośredniczyć 

będzie NAT. 

7.3.6. Edytory NAT 

Wśród protokołów, których PDU przenoszone są w Internecie za pomocą datagramów 
IP, palmę pie1wszei1stwa zdecydowanie dzierżą TCP i UDP. Oczywiście, szczegóły ob
sługi pakietów TCP i UDP przez NAT to zagadnienie dobrze poznane i jako takie nie 
stanowi przyczyny nadmiernej komplikacji, komplikacje pojawiają się natomiast w sytu
acji, gdy w ładunku użytecznym tych pakietów znajdują się infom1acje charakterystyczne 
dla warstw niższych niż transportowa, np. adresy IP. Typowym przykładem aplikacji prze
noszącej taką infonnację jest protokół przesyłania plików FTP (File Transfer Protocol) 
opisywany w dokumencie [RFC0959]. Aplikacja wykorzystuje dwa połączenia: jedno 
dla celów sterowania, dmgie dla celów transfem zawartości plików; w ramach pierw
szego z wymienionych połączeń transferowany jest do partnera adres IP i numer portu 
źródłowego, wykorzystywany do ustanowienia drugiego z wymienionych połączeń. Rzecz 
jasna, gdy w grę wchodzi NAT, infonnacje te muszą zostać nadpisane globalnymi 
wartościami „zamapowanymi" - oprócz rutynowej ingerencji w nagłówki IP i TCP ko
nieczna jest więc także odpowiednia ingerencja w treść ładunku użytecznego. Imple
mentacje NAT posiadające zdolność wykonywania takiej ingerencji nazywane są edyto
rami NA T. Jedną z subtelności kryjącą się za wspomnianą ingerencją jest konieczność 
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przewidzenia wszystkich skutków wykonywanych modyfikacji: jeżeli więc np. zmiany 
wprowadzane przez edytor NAT prowadzą do zmiany rozmiaru pakietu, konieczne jest 
odpowiednie zmodyfikowanie także numerów sekwencyjnych w danym pakiecie i pakie
tach następnych, bo protokół TCP wykorzystuje numery sekwencyjne do ścisłej kontroli 
liczby przesyłanych bajtów (o czym pisać będziemy w rozdziale 1 5 .) .  

Innym przykładem aplikacji wymagającej ingerencji NAT w treść ładunku użytecznego 
pakietów jest (definiowany w [RFC2637]) protokół PPTP, o którym pisaliśmy w pod
rozdziale 3 .9. 

7.3.7. SPNAT - NAT w infrastrukturze dostawcy 

Obserwowaną od kilku lat tendencją jest przenoszenie urządze1'1 NAT na wyższy poziom 
- z mieszkań (siedzib) klientów do infrastruktury dostawców Internetu (ISP). Spotyka 
się różne nazwy tej koncepcji - Service Provider NAT (SPNAT), Carrier-Grade NAT 
(CGN) lub Large-Scale NAT (LSN) - a jej celem jest dalsze spowolnienie wyczerpywania 
się i (tak już szczątkowego) zasobu dostępnych adresów 1Pv4 - pojedynczy adres 1Pv4 
staje się wystarczający dla całej grupy klientów. Tak oto punkt agregacji adresów przenosi 
się o jeden poziom wyżej. 

Z perspektywy klienta SPNAT nie różni się funkcjonalnie od klasycznego NAT, jednak 
pozbawienie klienta kontroli nad wykorzystywanym przez niego NAT ma swe konse
kwencje użytkowe: klient odcięty zostaje od globalnego adresu (przydzielony mu przez 
dostawcę adres jest prywatnym adresem po „wewnętrznej" stronie NAT), wskutek czego 
ewentualne uruchomienie serwera dostępnego z Internetu wymaga porozumienia z ISP; 
klient pozbawiony zostaje możliwości własnego konfigurowania firewalla zintegrowa
nego z NAT, co stwarza wątpliwości w zakresie bezpiecze1'1stwa (patrz [MBCB08]). 
Badania przeprowadzone w roku 2009 ([ANM09]) wykazują, że większość użytkowni
ków akceptuje połączenia przychodzące, głównie w ramach aplikacji peer-to-peer. 

SPNAT, jako teclmika znacznie zmniejszająca zapotrzebowanie na globalne adresy, to 
kolejne rozwiązanie o charakterze doraźnym, rozwiązaniem docelowym jest z założenia 
IPv6. Z różnych przyczyn (o któ1ych wcześniej wspominaliśmy) stopie11 rozpowszeclmie
nia IPv6 jest wciąż daleki od oczekiwań. Początkowo ułatwieniem we wdrażaniu IPv6 
miał być tzw. dualny stos (dual-stack), czyli równoległa implementacja IPv4 i IPv6 w każ
dym systemie - rozwiązanie z założenia traktowane jako tymczasowe, w efekcie czego 
zbyt późne jego upowszechnienie nie zdołało przyczynić się do spowolnienia tempa 
wyczerpywania dostępnych adresów IPv4. Jako prawdopodobnie bardziej pragmatyczne 
podejście rozważane jest obecnie łączenie tunelowania, translacji adresów i dualnego 
stosu w rozmaitych kombinacjach. W podrozdziale 7.6 omówimy kilka metod tej katego
iii, po uprzednim zaprezentowaniu metod zmierzających do lepszego wykorzystywania 
istniejących NAT i jednocześnie radzenia sobie z problemami, któ1ych są przyczyną. 

7.4. Omijanie NAT 

Jako alternatywę dla skomplikowanych bram aplikacyjnych (ALG) i edytorów NAT 
aplikacja może we własnym zakresie realizować technikę omijania NAT (NAT Traversal). 
Zwykle sprowadza się to do próby uzyskania przez (lokalną) aplikację infonnacji o glo-
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balnym adresie i numerze portu, na które NAT odwzoruje jej lokalne odpowiedniki, i od
powiedniego zmodyfikowania zawartości pakietów wychodzących - tak jak robią to 
edytory NAT. Jeśli aplikacja rozproszona jest po sieci, czyli obejmuje swym zasięgiem 
wiele klientów i serwerów, po części znajdujących się także na zewnątrz NAT, se1wery 
te mogą być używane do kopiowania danych między klientami bądź też do wymiany 
między klientami informacji umożliwiającej ich bezpośrednie skomunikowanie się. Jak łatwo 
się domyślić, nieustanne „przerzucanie się" danymi przez klientów za pośrednictwem ser
wera to rozwiązanie raczej mało efektywne i podatne na rozmaite nadużycia, logicznie 
więc bardziej preferowane są podejścia ukierunkowane na bezpośrednią komunikację 
klientów. 

Bezpośrednie komunikowanie się aplikacji  klienckich jest popularną, stosowaną od dawna 
techniką w dziedzinie wymiany plików peer-to-per, w grach interaktywnych i w niektórych 
komunikatorach. Techniki tego komunikowania sąjednak zwykle ograniczone do kon
kretnych aplikacji, co oznacza, że autorzy każdej nowej aplikacji rozproszonej zmuszeni 
są opracowywać własne metody omijania NAT, co - jak łatwo skonstatować - prowa
dzi, z jednej strony, do dublowania wysiłku programistycznego, z drugiej natomiast, 
wieszczy prawdopodobne problemy ze współdziałaniem różnych aplikacji w tej samej sie
ci. W celu rozwiązania tego problemu opracowano standardowe podejście do omijania 
NAT, zależne od kolekcji oddzielnych, dobrze zdefiniowanych protokołów, które omówi
my w kolejnych punktach. Rozpoczniemy jednak od jednego z bardziej solidnych, choć 
nieuznanego jako standard, podejścia wykorzystywanego przez aplikacje rozproszone. 

7.4. 1 . Otworki i wybijanie dziur 

Typowe urządzenie NAT integruje funkcjonalność translacji adresów i filtrowania pakie
tów. Gdy dla danej aplikacji  zdefiniowane zostanie odwzorowanie NAT, pakiety tej aplika
cji będą mogły przepływać przez urządzenie NAT w obu kierunkach. Odwzorowanie to 
ma jednak charakter efemerydalny: dotyczy tylko jednej aplikacji i istnieje tylko przez 
czas jej wykonywania. Tego typu furtki dla pakietów nazywane są popularnie otworkami 
(pinholes) ze względu na niewielki zakres przepuszczanego ruchu, zwykle ograniczający 
się do określonej kombinacji  par „adres IP-pmt". Zwykle otworki tworzone są i usuwane 
dynamicznie, w konsekwencji ustalonej komunikacji  między programami. 

Analogiczna metoda, pozwalająca na wykorzystywanie otworków do bezpośredniego 
komunikowania się dwóch (lub więcej) systemów chronionych urządzeniami NAT, nosi 
popularną nazwę „wybijania dziury" (hole punching) i opisywana jest w dokumencie 
[RFC5 128] - w sekcji  3.3 dla protokoh1 UDP i w sekcji 3.4 dla protokoh1 TCP. Klien
ci zamierzający skomunikować się ze sobą kontaktują się najpie1w ze znanym im, okre
ślonym serwerem, który doprowadza do wymienienia się przez nich info1macjami adre
sowymi; uzbrojeni w tę informację mogą już nawiązać bezpośrednią komunikację. Tak 
właśnie funkcjonuje m.in. popularny Skype. 

Proces „wybijania dziury" zilustrowany został na rysunku 7 .7 .  Klient A kontaktuje się 
z serwerem Sł,  po chwili robi to klient B. Dzięki wspomnianemu serwerowi klient A 
uzyskuje publiczny adres IP klienta B (203 . O . 1 13 . 100), a klient B uzyskuje publiczny 
adres IP klienta A (192 . O .  2 .  201). Teoretycznie obaj klienci mogą już nawiązać połączenie, 
nie zapominajmy jednak, że obaj znajdttją się po „wewnętrznej" stronie swych urządzeń 
NAT: klient A oddzielony jest od świata zewnętrznego przez urządzenie NI utrzymujące 
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odwzorowanie (A, Sł), zaś klient B za dwoma takimi urządzeniami - N2 i N3 -
utrzymującymi odwzorowanie (B, Sł). Jeżeli funkcje firewalla w którymś z urządzeń 
NI,  N2 i N3 należeć będą do kategorii innej niż „niezależne od punktu docelowego", to 
pakiety przychodzące ze źródła innego niż se1wer Sł będą konsekwentnie odrzucane, więc 
do B nie będą docierać pakiety wysyłane przez A i vice versa - bezpośrednie połączenie 
między A i B nie będzie funkcjonować. 

Publiczny adres IP: 
192.0.2.201 

(przydzielony przez JSP) 

Serwer 
51 

Publiczny adres IP: 
203.0.113.100 

(przydzielony przez ISP) 

\ 
192 168 0 1 � " --� Serwer 

� � 52 

� _, 

Klient A 

Podwójne NAT 

Klient B 

Rysunek 7.7. Aplikacje oddzielone od siebie barierami NAT mogą wymagać pomocy zewnętrznego 
serwera w bezpośrednim skomunikowaniu się. W technice „ wybijania dziury" serwer, często 
wyspecjalizowany pod kątem określonej aplikacji, dostarcza obu zainteresowanym aplikacjom 
informacji kontaktowych. Niektóre z aplikacji próbują „zafiksować" (czyli rozpoznać i utrzymywać) 
zewnętrzny adres i port NAT, co w pewnych sytuacjach może być posunięciem chybionym: na rysunku 
z perspektywy serwera S1 zewnętrznym adresem klienta A jest 192.0.2.201, a adresem zewnętrznym 
klienta 8 - 203.0.113.100. Z perspektywy serwera S2 adresem zewnętrznym Bjestjednak 10.0.1.1 

7.4.2. Jednostronne fiksowanie adresów (UNSAF) 

Aplikacje wykorzystttją różne metody do uzyskania infonnacji na temat globalnych adresów, 
na jakie odwzorowywane będą ich lokalne adresy po przejściu przez NAT; rozpozna
wanie tych adresów i zarządzanie nimi, zwane w oryginale fixing, może być realizowane za 
pomocą metod pośrednich i bezpośrednich. Metody pośrednie opierają się na obse1wowa-
11iu zachowania NAT wobec mchu generowanego przez aplikację, istotą metod bezpośred
nich jest natomiast bezpośrednia konwersacja aplikacj i  z mechanizmem NAT, przy użyciu 
specjalnych protokołów (które obecnie nie są standardami uznawanymi przez IETF). Do
tychczas wysiłki IETF koncentrowały się raczej na opracowywaniu metod pośrednich, 
szeroko obsh1giwanych przez pewne grnpy aplikacji ,  z najpopularniejszymi aplikacjami 
VoIP na czele. Niektóre z obecnych NAT obsh1gują metody bezpośrednie; ponieważ są 
one wykorzystywane do celów podstawowego konfigurowania NAT, omówimy je później, 
właśnie w kontekście ustawień i konfiguracji .  

Aplikacja próbująca „zafiksować" swój adres bez pomocy ze strony NAT czyni to w tzw. 
sposób jednostronny (unilateral fashion), co określane jest skrótem UNSAF (UNilateral 
Self-Address Fixing, patrz [RFC3424]). Jak sugerować może nazwa, metody takie mają 
raczej charakter prowizoryczny, traktowane są na zasadzie zabiegów doraźnych (fixing), 
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„mniejszego zła" i absolutnie nieprzeznaczone do stosowania w dłuższej perspektywie. 
Opierają się one na różnych heurystykach, niegwarantujących sukcesu, choćby z tego 
względu, że implementacje NAT różnych producentów mogą się znacząco różnić w szcze
gółach. Dokumenty publikowane przez grupę BEHA VE, zmierzające do uściślenia wielu 
z tych szczegółów, mają sprawić, że metody UNSAF staną sie bardziej niezawodne. 

Większość metod UNSAF wykorzystuje technologię klient-serwer w sposób podobny 
do „wybijania dziury", lecz bardziej ogólny. Spoglądając na rysunek 7.7, możemy za
uważyć kilka związanych z tym pułapek - najważniejsza z nich wynika z faktu, iż 
każde z trzech urządzeń NAT operuje w innych zewnętrznych domenach adresowych. 
W przypadku klienta B kontakt ze światem zewnętrznym przechodzi przez dwa urzą
dzenia NAT, więc odpowiedź uzyskana w ramach metody UNSAF będzie różna, zależnie 
od tego, czy użyty zostanie serwer Sł,  czy S2. Ponadto, ponieważ UNSAF wykorzystuje 
serwery niezależne od NAT, zawsze istnieje możliwość, że raportowane przez te serwe1y 
wyniki (oparte na zachowaniu NAT) zmieniać się będą w czasie i „zafiksowane" adresy 
utracą swą aktualność. Wobec licznych problemów związanych z UNSAF - i gene
ralnie z NAT - działająca w ramach IETF gmpa ekspertów IAB określiła wymagania, ja
kie spełniać muszą propozycje protokołów związanych z UNSAF. Każda taka propo
zycja musi: 

1. definiować ograniczony problem, którego rozwiązaniu jest dedykowana, 

2. definiować strategię awaryjną i plan alternatywny, 

3. wskazywać i uzasadniać te decyzje projektowe, które sprawiają, że jest atrakcyjna, 

4. identyfikować wymagania w zakresie odpowiednich rozwiązań długotenninowych, 

5. uwzględniać zdobyte doświadczenia i rozpoznane problemy. 

Ta cokolwiek niezwykła lista wymagań narzuconych na specyfikacje protokołów sta
nowi w rzeczywistości rezultat długofalowych problemów ze współdziałaniem różnych 
NAT i rozmaitych technik ich omijania. Niezależnie od wszystkich problemów metody 
UNSAF są powszechnie wykorzystywane, ponieważ wiele spotykanych w praktyce im
plementacji NAT zapewnia wystarczający do tego stopień spójności. Pokażemy teraz, 
jak metody te można wykorzystać do zbudowania solidnych, uniwersalnych technik 
omijania NAT, maksymalizujących szanse powodzenia komunikacji między systemami 
oddzielonymi od Internetu przez NAT (być może wielopoziomowo) w konfiguracjach, 
takich jak przedstawiona na rysunku 7.7. 

7.4.3. Omijanie NAT za pomocą STUN 

Głównym zastosowaniem UNSAF - i jednocześnie najpopularniejszą techniką omijania 
NAT -jest mechanizm Session Traversal Utilities for NAT, znany pod akronimem STUN 
i opisywany w [RFC5389]. Obecna postać STUN to wynik ewolucji oryginału o nazwie 
Simple Tunneling of UDP through NATs, obecnie określanego mianem „klasycznego 
STUN". Klasyczny STUN wykorzystywany był przez pewien czas na potrzeby aplikacj i  
VoIP/SIP, a następnie został rozbudowany do postaci narzędzia wykorzystywanego przez 
inne protokoły omijania NAT. W aplikacjach wymagających kompletnych rozwiązail zale
cane jest jednak stosowanie bardziej zaawansowanych, kompletnych frameworków w ro
dzaju ICE (opisywanego w punkcie 7.4.5) w połączeniu z SIP Outbound, wykorzystujących 



7.4. Omijanie NAT 351 

STUN na kilka sposobów, zwanych użyciami (usages). Użycia rozszerzają podstawowe 
STUN o dodatkowe operacje, typy komunikatów i kody błędów, zdefiniowane w do
kumencie [RFC5389]. 

STUN jest stosunkowo prostym protokołem typu klient-serwer, umożliwiającym uzy
skiwanie zewnętrznego adresu IP i zewnętrznego numeru portu; realizuje także pod
trzymywanie sesji NAT poprzez wysyłanie komunikatów keepalive. Do prawidłowego 
działania wymaga współpracującego serwera po „drugiej" stronie NAT i ewenh1alnie 
kilku publicznych serwerów STUN osiągalnych przez Internet pod globalnymi adresami IP. 
Podstawowym zadaniem serwerów STUN jest „odbijanie" otrzymywanych żądań, co 
umożliwia klientowi uzyskanie niezbędnej infonnacji adresowej. Podobnie jak metody 
UNSAF w ogólności, także i STUN nie jest niezawodny. Nie umniejsza to jednak jego 
ah·akcyjności, której główną przesłankąjest brak konieczności modyfikowania routerów 
sieciowych, protokołów aplikacyjnych czy serwerów: wystarczy zaimplementowany po 
stronie klienta protokół żądań STUN i przynajmniej jeden serwer STUN dostępny w znanej 
lokalizacji . Z założenia STUN pomyślany został jako rozwiązanie tymczasowe, do czasu 
opracowania i zaimplementowania bardziej wymyślnych protokołów, a docelowo - do 
czasu, aż szerokie rozpowszechnienie IPv6 odeśle do lamusa całą technologię NAT. 

STUN wykorzystuje do swego działania protokoły UDP, TCP oraz TLS (patrz rozdział 
1 8.); specyfikacja użycia określa także numery portów: 3478 dla UDP i TCP oraz 3479 
dla TCP w połączeniu z TLS. Podstawowy protokół STUN definiuje dwa rodzaje transak
cji :  żądanie/odpowiedź (request/response) oraz indykator (indication). Indykatory nie wy
magają odpowiedzi i mogą być generowane zarówno przez klienty, jak i przez serwery. 
Każdy komunikat STUN zawiera określenie typu i długości, coo/de Ox2112A442 oraz lo
sowy 96-bitowy identyfikator transakcji, umożliwiający kojarzenie żądań z odpowie
dziami oraz wykorzystywany do celów debugowania. Każdy komunikat rozpoczyna się 
dwoma bitami zerowymi i opcjonalnie może zawierać aflybuty. Typ komunikatu defi
niowany jest w kontekście metody związanej z określonym użyciem STUN; parametry 
STUN, obejmujące m.in. numery metod i atrybutów, definiowane są centralnie przez 
IANA (patrz [ISP]). Atrybuty mają swe własne typy i mogą być zmiennej długości. Pod
stawowy nagłówek STUN, najczęściej lokowany bezpośrednio za nagłówkiem transpor
towym UDP w datagramie IP, przedstawiony jest na rysunku 7.8. 

Podstawowy nagłówek STUN ma rozmiar 20 bajtów, zaś całkowita dh1gość komuni
kah1 w bajtach (bez uwzględnienia nagłówka) zapisana jest w polu Dlugość komunikatu. 
1 6-bitowy rozmiar pola ogranicza dh1gość komunikatu do 2 1 -I = 65 535 bajtów, jed
nakże komunikaty zawsze wyrównywane są do wielokrotności 4 bajtów, wskutek czego 
limit ten znmiejsza się do 65 532 bajtów. Przy przesyłaniu komunikatów STUN na ba
zie pakietów UDP/IP datagramy IP formowane są w rozmiarze nie większym niż war
tość MTU dla ścieżki (PMTU), a jeżeli wartość ta nie jest znana - w rozmiarze nie
przekraczającym 576 bajtów (dla 1Pv4) i 1280 bajtów (dla IPv6); ma to zapobiec 
fragmentowaniu datagramów IP. STUN nie zawiera jednocześnie żadnego zabezpiecze
nia na wypadek, gdyby rozmiar datagramów generowanych przez se1wer okazał się 
większy niż wartość PMTU; odpowiedzialność za limitowanie tego rozmiaru spoczywa 
więc na serwerze. 

Ponieważ przenoszenie komunikatów STUN za pomocą pakietów UDP/IP nie jest nie
zawodne (bo nie jest niezawodny sam protokół UDP), aplikacje STUN muszą we własnym 
zakresie zapewnić wymaganą niezawodność, realizowaną poprzez ponowne wysyłanie 
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Rysunek 7.8. Komunikat STUN rozpoczyna się od dwóch zerowych bitów i zwykle enkapsulowany jest 
w pakiecie UDP, choć możliwe jest jego enkapsulowanie także w segmentach TCP. Typ komunikatu 
identyfikuje zarówno metodę, jak i klasę. Identyfikator transakcji jest losową, 96-bitową liczbą 
umożliwiającą kojarzenie żądań z odpowiedziami lub wykorzystywaną do celów debugowania w przypadku 
indykatorów. Opcjonalnie komunikat STUN zawierać może atrybuty, zależne od konkretnego użycia 

komunikatów, co do których istnieje podejrzenie, że zostały utracone. Interwał czasowy 
retransmisji ustalany jest w oparciu o szacunkowy czas wędrówki pakietu od klienta do 
se1wera i z powrotem, nazywany czasem wędrówld (round-trip time, w skrócie RTT). Ob
liczanie RTT i odpowiednie ustawianie stoperów retransmisji jest istotnym zagadnieniem 
w przypadku protokoh1 TCP (o czym pisać będziemy w rozdziale 14.); STUN wykorzy
stuje podobną technikę, jednak przy użyciu innych parametrów niż domyślne dla TCP -
czytelników zainteresowanych szczegółami odsyłamy do dokumentu [RFC5389]. W przy
padku przenoszenia komunikatów STUN w pakietach TCP/IP (lub TCP+TLS/IP) nie
zawodność gwarantowana jest przez sam protokół TCP - możliwa jest równoległa re
alizacja kilku transakcji STUN, w ramach oddzielnych połączeń TCP. 

Atrybuty STUN kodowane są w konwencji TLV (Type-Length- Value - typ, długość, 
wartość) używanej także przez wiele innych protokołów internetowych. Pie1wsze dwa 
bajty określają typ atrybutu, na dwóch następnych kodowana jest długość danych, potem 
już występują rzeczone dane. Dane dopełniane są do wielokrotności 4 bajtów (dopeł
niające bajty mają przypadkową zawartość), więc ich dh1gość może wynosić maksy
malnie 65 532 bajty). W ramach jednego komunikatu STUN może wystąpić kilka atry
butów tego samego typu, jednakże tylko dla pie1wszego wystąpienia gwarantowane jest 
przetworzenie przez odbiorcę. 
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Atrybuty o typie mniejszym niż OxBOOO nazywane są obowiązkowo inte1pretowalnymi 
(comprehension-required): jeśli agent STUN odbierający komunikat nie potrafi zinter
pretować takiego atrybutu, musi zasygnalizować błąd. Niemożność zinterpretowania 
atrybutu innego typu (OxBOOO lub większego, zwanego aflybutem opcjonalnie inte1preto
walnym - comprehension-optional) może skutkować zignorowaniem tego atrybutu bez 
ostrzeżenia. Większość obecnie zdefiniowanych atrybutów należy do pierwszej z wy
mienionych kategorii (patrz [ISP]). 

Specyfikacja [RFC5389] definiuje obecnie tylko jedną metodę o nazwie binding (wią
zanie), wykorzystywaną w obu typach transakcji (żądaniach/odpowiedziach i indykato
rach). Definiuje ona także 1 1  atrybutów, opisanych w tabeli 7.2. 

Tabela 7.2. Atrybuty protokołu STUN, definiowanego w [RFC5389], nazywanego niekiedy STUN2 
i stanowiącego zastępnik oryginalnego STUN 

Nazwa Typ Znaczenie 

MAPPED-ADDRESS OxOOOl 
Wskazanie rodziny adresów oraz zwrotnego adresu transportowego 
(1Pv4 lub 1Pv6) 

USERNAME Ox0006 
Nazwa i hasło użytkownika, wykorzystywane do kontroli integralności 
komunikatu (długość do 5 1 3  bajtów) 

MESSAGE- I NTEGRITY Ox0008 Kod uwierzytelniania komunikatu STUN (patrz [RFC5389] i rozdział 1 8.) 

ERROR-CODE Ox0009 
Znacznik błędu, zawierający 3-bitową klasę blędu, 8-bitowy kod blędu 
i tekstowy opis błędu (o zmiermej długości) 

UNKNOWN-A TIRIBUTES OxOOOA 
Wykorzystywany w komunikatach o błędach do wskazania nierozpoznanego 
atrybutu Uedna 1 6-bitowa wartość dla każdego atrybutu) 

REALM Ox0014 Wskaztije nazwę dziedziny uwierzytelniania dla długoterminowego zaufania 

NONCE Ox0015 
Unikatowa wartość, opcjonalnie włączana do komunikatów żądań 
i odpowiedzi, w celu zapobiegania atakom powtarzania (patrz rozdział 1 8.) 

XOR-MAPPED-ADDRESS Ox0020 Zakodowana (XOR) wersja atrybutu MAPPED-ADDRESS 

SOFTWARE Ox8022 
Tekstowy opis oprogramowania wysyłającego komunikat (np. nazwa 
producenta i numer wersji) 

ALTERNATE-SERVER Ox8023 
Alternatywny adres IP do użytku klienta, zakodowany tak samo jak 
MAPPED-ADDRESS 

FJNGERPRINT Ox8028 
Kod CRC-32 dla komunikatu zsumowanego symetrycznie (XOR) z ciągiem 
wai1ości Ox5354554E. Atrybut opcjonalny; jeśli jest używany, musi wystąpić 
jako ostatni 

Powróćmy do 1ysunku 7.5: klient STUN o adresie X :  x zainteresowany jest uzyskaniem 

informacji x; : x; , zwanej zwrotnym adresem transportowym (rejlexive transport address) 

lub adresem mapowanym (mapped address). Serwer STUN ( Y1 : y1 ) umieszcza ten adres 

zwrotny w ramach atrybutu MAPPED-ADDRESS w komunikacie wysyłanym do klienta. Do
kładniej , info1macja adresowa zawiera 8-bitowy kod rodziny adresowej (OxOl dla 1Pv4, 
Ox02 dla IPv6), 1 6-bitowy numer portu oraz adres IP, 32-bitowy albo 1 28-bitowy, za
leżnie od wskazanej rodziny adresowej .  Atrybut ten został zachowany dla kompatybil
ności z klasycznym STUN. Ważniejszym atiybutem jest natomiast XOR-MAPPED-AODRESS, 
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który zawiera tę samą infonnację adresową, co MAPPED-ADDRESS, lecz po zsumowaniu 
symetrycznym (XOR) z ciągiem szyfrującym, którym w wersj i 1Pv4 jest wspomniane 
wcześniej cookie, zaś w wersji IPv6 konkatenacja tego cookie i 96-bitowego identyfi
katora transakcji. Celem takiego sumowania jest ochrona przed ingerencją ze strony niektó
rych bram aplikacyjnych (ALG), które odnajdują w pakiecie wszelkie adresy IP i nie
które z nich nadpisują, a tym samym niszczyć mogą informacje istotne dla STUN. Jak 
pokazuje doświadczenie, opisane szyfrowanie adresów IP stanowi wystarczające zabezpie
czenie przed nadgorliwością ALG. 

Klient STUN, najczęściej urządzenie VoIP z aplikacją „softphone"(np. pjsua - patrz 
[PJSUA]), jest początkowo zaopatrzony w adres (adresy) IP lub nazwę (nazwy) pobrane 
z jednego lub kilku serwerów STUN. Pożądane jest, by serwery te prawdopodobnie 
„widziały" te same adresy, co partner, z którym aplikacja chce się skontaktować, choć 
naprawdę nudno to sprawdzić lub zrealizować; zwykle wystarczające jest skorzystanie 
z serwerów dostępnych publicznie w Internecie (np. pod adresem stun.ekiga.net, stun.xten. 
com czy numb. viagenie.ca). Niektóre serwery STUN można zlokalizować, używając re
kordów SRV ush1gi DNS (piszemy o tym w rozdziale 1 1 .) .  Przykład realizacji wiązania 
STUN w oknie programu Wireshark widoczny jest na rysunku 7.9. 

Rysunek 7.9. 
Żądanie STUN 
zawierające 96-bitowy 
identyfikator transakcji 
i atrybut SOFTWARE 
identyfikujący klienta 
formułującego żądanie. 
Wartość tego atrybutu 

jest 10-znakowa, lecz 
doP,ełniona zostaje 
do wielokrotności 
4 bajtów, czyli 
do 12 bajtów; razem 
z 2 bajtami typu 
i 2 bajtami długości 
daje to rozmiar 
komunikatu 16 bajtów 

__ 2J9. 0GQ?34�SW-N 216.146./16. 5 5  10.51).1.37 e1nd1ng 5UCCC:�! r\C:!:pOn!:C: � 
<"  ( l�ł 
rn F'rame 1: 78 bytes on w1re (624 bits), 78 bytes captured (624 b1ts) 
Iii �hernet i:, src: 00:17:f2 :e7:6d:91 (::)0:17:f2 : e7:6d:91), OS't : oo:ao:4B:Sl:fs 
CB Internet Pr01::ocol , src: 10. 59.1.37 (1:> . SQ..1. 37), Dst : 216 . 14 6 . 4 6 . 5 5  (216.146 
B3 user Datagram Protocol , src Port: 612)1 (61201), Dst Port : 3478 (3478) 
8 session Traversal utilities for NAT 

fRęsponsę In:  21 
IE Message ype: Ox0001 (Binding Requen) 

Message Length: 16 
Messagę cooki e :  2112a44 2  
Message -ransaction I D :  c00162f613d�5a3ac1fd0100 

13 Attr1butes 
8 SOFTWARE 

El Attribute Type: SOFTWARE (Ox8022) 
l.. . . . . . . „ Att r 1 bure 1 ype Lompr ehens 1 on : oxUOOl. 
[Opti anal (l)] 
.O . . . . . . . . . . . . . .  "" Attribute Type Assignment : OxOOOO 
[IETF Review (O)] 

Attribute Length: 12 
saftvare: pjnath-1 . 6  

< lml1JiJI 4"# QC1łjł,flf t#>•'NłN"Mt"916•1*%ifi i!: 

Wymiana komunikatów inicjowana jest przez klienta; identyfikatorem n·ansakcji staje się 
losowo wybrana liczba pseudolosowa Oxc00162f613d45a3acl fdOlOO. Żądanie skierowane 
jest do se1wera n umb . vi a  gen i e .  ca (z adresami IPv4 216 .  146 . 46 . 55 i 216 . 146 . 46 . 59), 
który jest jednocześnie serwerem STUN i serwerem TURN (patrz punkt 7.4.4). Żądanie 
zawiera atrybut SOFTWARE identyfikujący aplikację kliencką - w tym przypadku pjnath- 1 .  6 
oznacza aplikację PJSJP NAT he/per wchodzącą w skład pjsua. Długość komunikatu 
wynosi 1 6  bajtów, składają się na nią 2 bajty identyfikujące atrybut (Ox8022), 2 bajty 
określające dh1gość danych atrybutu (12) i 12 bajtów danych. Co prawda, łańcuch pjnath - 1 . 6 
liczy tylko 1 O znaków, lecz jak wspominaliśmy, rozmiar atrybutu (lub, co na jedno wy
chodzi, rozmiar danych) zaokrąglany jest w górę do wielokrotności 4 bajtów. Żądanie 
po przejściu przez NAT i dotarciu do serwera generuje odpowiedź, która po dotarciu do 
klienta wygląda tak, jak na rysunku 7. 1 0. 



Rysunek 7.10. 
Odpowiedź STUN 
zawierająca 
cztery atrybuty: 
MAPPED-ADDRESS 
i XOR-MAPPED
ADDRESS 
zawierające zwrotny 
adres transportowy, 
dwa pozostałe 
mają znaczenie 
eksperymentalne 
(patrz [RFC5780]) 
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li user Datagram Protocol, sr,c Port : 3478 0478), Dst Port: 61201 (61201) 1," 
e session Traversal ut11it1es for NAT • • ' 

(f!equeSJ: ·a· 11 
(T1me: 0. 069934000 secands] 

il: Mesuge rype: OxOlOl (a1nd1ng success �esponse) 
Message umqth: 48 
Message cookie: 2ll2a442 
Message Transaction ro: c00162f613d45a3aclfd0100 

3 Anr1bute5 9 MAPPEO-ADORESS: 71. 134 .182. 214 :33294 
9 Attribute Type: MAPPED-ADORESS (Ox)OOl) 

o . .  . . . . • Attribute Type cooiprehens1on: OxOOOO 
[Required (O)} 
. o  . . 
(IE""F Review (O)] 

Atu1but:e Length: 8 
Reser11ed: 1 

• Attr1bute Type ASsignment : OxOOOO 

Protoco1 Fami ly: IPv4 (OxOl) 
Port : 33294 
IP: /_.134.182. 214 (71.134.182.214) 

S XOR-HAPPED-ADORli:SS: 71.134 .182.214:31294 
9 Attr1bute Type: XOR-MAPPED-ADDRES5 (Ox0020) 

O. . • . . .  • Attribute Type Cornprehension: OxOOOO 
(Required (O)] 
. o  . .  
(IE""F Re111ew (O)] 

Attr1but:e Len�h: a 
Reserved: 1 

• At:tribute Type ASsignment: OxOOOO 

Protocol Family: IPv4 (OxOl) 
Port (XOR-d): a31c 
{Port: 33294] 
IP (XOR-d) : 66941294 
(IP: !1.134.182.214 (7l.134 .l82.2U)] 

S RESPONSE-ORIGIN: 216.146.46.55 :3478 
6 Attribute Type: RESPONSE-ORIGIN (0(802b) 

1 . . .  • • • • • . . . • Attr1butl! Type comprehens1on: OxOOOl 
[optiona1 (1)) 
. o  . . 
(IE"'"F Rev1ew (O)] 

Attribute Length: 8 
Reserved: 1 

• Attr1bute Type Assignment: OxOOOO 

Protocol Family: IPv4 (OxOl) 
Port: 3478 
IP: 2:.6.146.46. 55 (216.146.46.55) 

5 OTHli:R-AOORESS: 216.146.46. 59:3479 
9 Attr1bute rype :  OTHER-AOORESS (Ox8nc) 

1 . .  • At:uibut:e Type comprehens1on: oxooo1 
[Optional (1)] 
. o  . .  
(ICOF Rc1111aw (O)] 

At:tribute Length: 8 
Reserved: 1 

• Attr1bute Type Assigrvnent: oxoooo 

Protocol Family: IPv4 (OxOl) 
Port: 3479 
IP: 2:.6.146.46.59 (216.146.46. 59) 

Widoczny na rysunku 7. 10  pakiet odpowiedzi niesie informację użyteczną dla klienta, 
zakodowaną w postaci ciągu atrybutów. Atrybuty MAPPED-ADDRESS i XOR-MAPPED-ADDRESS 
zawierają zwrotny adres transportowy 7 1 . 134 . 182 . 214 : 33294 wylayty przez serwer. 
Atrybuty RESPONSE-ORIGIN  i OTHER-ADDRESS związane są z opisanymi w [RFC5780] eks
perymentalnymi funkcjami STUN. Pie1wszy z nich zawiera oryginalny (przed zamapo
waniem) punkt docelowy 216 . 146 . 46 . 55 : 3478 wnieszczany przez klienta w pakiecie, drugi 
zawiera alternatywny punkt docelowy (216 . 146 . 45 . 59 : 3479), udostępniany klientowi 
w sytuacji, gdy ten zażąda zmiany docelowego adresu IP i (lub) zmiany portu docelowego; 
atlybut OTHER-ADDRESS jest odpowiednikiem dawnego atrybutu CHANGED-ADDRESS w kla
sycznym STUN. 

STUN ofemje nie tylkofLXing adresów, lecz także kilka innych funkcji, zwanych oficjalnie 
mechanizmami. Mechanizmy uruchamiane są w kontekście konkretnego użycia STUN, 
generalnie więc postI·zegane sąjako cechy opcjonalne. Wśród najważniejszych mecha
nizmów STUN należy wymienić wykrywanie DNS, przekierowywanie do alternatywnego 
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seIWera oraz uwierzytelnianie i kontrolę integralności komunikatów. Ten ostatni może być 
używany w dwóch postaciach, zwanych zaufaniem krótkoterminowym (short-term cre
dential mechanism) i zaufaniem długoterminowym (long-term credential mechanism). 

Zaufaniem krótkotenninowym objęty jest okres jednej sesj i, o dh1gości definiowanej 
przez konkretne użycie STUN; zaufanie długoterminowe rozciąga się na wiele sesji, ma 
ono związek z cechami indywidualnymi użytkownika - kontem, loginem, identyfikato
rem itd. Zaufanie krótkotenninowe wykorzystywane jest najczęściej w kontekście konkret
nej wymiany komunikatów, natomiast na podstawie zaufania długotenninowego przydzie
lane są zwykle konkretne zasoby (np. w ramach TURN, które opisttjemy w punkcie 7.4.4). 
Hasła nigdy nie są przesyłane w jawnej postaci, gdyż wtedy mogłyby zostać przechwycone 
i skompromitowane. 

Mechanizm zaufania krótkoterminowego wykorzystuje atrybuty USERNAME i MESSAGE
- INTEGRITY, oba obowiązkowe w każdym żądaniu. Pie1wszy z nich identyfikuje użytkow
nika i jego cechy zaufania, pośrednio prowadzi także do hasła stanowiącego klucz do obli
czania kodu uwierzytelnienia komunikatu (MAC - Message Authentication Code, patrz 
rozdział 1 8.) Przy zaufaniu krótkotenninowym zakłada się, że niezbędne informacje 
(m.in. nazwa i hasło użytkownika) zostały wcześniej dostarczone. Wspomniany kod uwie
rzytelnienia komunikatu stanowi treść atrybutu MESSAGE- I NTEGRITY; poprawność tego kodu 
świadczy o tym, że użytkownik posługuje się aktualnymi danymi uwierzytelniającymi. 

W przypadku zaufania długotenninowego weryfikację aktualności danych uwierzytel
niających wykonuje się w inny sposób, za pomocą mechanizmu „wyzwania przez skrót" 
(digest challenge). Klient początkowo fomrnłuje żądanie bez podawania danych uwierzy
telniających; serwer żądanie to odrzuca, załączając jednak w odpowiedzi atrybut REALM. 
Zawarta w nim infonnacja może być wykorzystana przez klienta do określenia, których 
danych uwierzytelniających należy konkretnie użyć - klient może w różny sposób 
uwierzytelniać się wobec różnych ush1g, np. wobec różnych kot VoIP. W ramach atrybutu 
REALM klient otrzymuje także unikatową, nieużywaną wcześniej,  wartość nonce, wykorzy
stywaną w późniejszych żądaniach. Mechanizm „wyzwania przez skrót" wykorzystuje 
tę wartość jako klucz dla obliczenia kodu MAC (przesyłanego pod postacią atrybutu 
MESSAGE- I NTEGRITY). Uniemożliwia to ewentualnemu intrnzowi wykonanie ataku powta
rzania, czyli ponownego przesłania przechwyconego wcześniej zaufanego komunikatu 
- w nim bowiem użyta została inna wartość nonce niż obecnie spodziewana przez se1wer 
(używanie wartości nonce do uwierzytelniania i innych podobnych celów omawiamy 
szczegółowo w rozdziale 1 8.). Zauważmy, że mechanizm zaufania dh1goterminowego nie 
może być używany do ochrony transakcji wskaza11 STUN, ponieważ transakcje te nie 
mają fmmy dialogu „żądanie-odpowiedź". 

7.4.4. Omijanie NAT z użyciem przekaźników (TURN} 

Gdy zawodzą wszystkie inne metody - bo komunikujący się partnerzy znajdują się za 
zasłonami niewspółpracujących ze sobą urządzeń NAT - ostatnią szansą na ich sko
munikowanie jest wykorzystanie zewnętrznego se1wera wykonującego wahadłowe prze
rzucanie (shuttle) danych między dwoma systemami Metoda ta, definiowana w dokumen
cie [RFC5766] i określona akronimem TURN (Traversal Using Relays around NAT 
„obchodzenie NAT przy użyciu przekaźnika"), powstała jako rozszerzenie STUN o specy
ficzne elementy funkcjonalne i komunikaty. Wymaga jedynie możliwości połączenia 
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każdego z partnerów ze wspomnianym serwerem, znajdującym się „na zewnątrz" obu 
urządzeń NAT. Ze względu na niską wydajność technologia ta traktowana jest jako osta
teczność i (prawdopodobnie) staje się niepotrzebna, jeżeli oba urządzenia NAT zgodne są 
ze specyfikacjami grnpy BEHAVE. 

Zgodnie z 1ysunkiem 7. 1 1 ,  klient (z lewej strony rysunku) znajdujący się za zasłoną 
NAT Nl, kontaktuje się z serwerem (zwykle dostępnym publicznie w Internecie), 
wskazując mu partnerów (peers), z któ1ymi zamierza się komunikować. Lokalizacja tego 
se1wera może być ustalona manualnie, możliwe jest też jego automatyczne odnajdywanie 
przy użyciu rekordów NAPTR usługi DNS (piszemy o tym w rozdziale 1 1 „  na podstawie 
dokumentu [RFC5928]). W odpowiedzi na żądanie klienta serwer TURN udostępnia mu 
adresy transportowe partnerów (czyli pary „adres IP-port"), zwane przekazanymi adresami 
transportowymi (relayed transport address);  klient otrzymuje również swój własny 
zwrotny adres transportowy, zakłada się także, iż partnerzy również znają swoje zwrotne 
adresy h·ansportowe. Sama metoda przekazywania adresów nie jest zdefiniowana na 
gruncie TURN, bo wiąże się z użyciem innych mechanizmów, np. ICE (opisywanego 
w punkcie 7 .4.5) . 

Przekazywany adres transportowy 
192.0.2.201 

Serwer 

� 

Zwrotny adres 
transportowy partnera A, 
przekazany przez serwer 

192.0.2.150 \ Adres transportowy serwera 
192.0.2.15 

Klient 

Internet 

I 
Zwrotny adres 

transportowy partnera B, 
przekazany przez serwer 

1 92.0.2.210 Partner B 

Adres transportowy 
hosta partnera A 

192.168.100.l 

I 
Partner A 

Rysunek 7.1 1 .  (na podstawie RFC5766]). Serwer TURN pomaga klientowi ukrytemu za problematycznym 
NAT w lwmunikacji z innym klientem, za pośrednictwem przekaźnika. Ruch między klientem i serwerem 
wykoizystywać może protokoły TCP, UDP lub TCP+TLS, zaś ruch między serwerem a partnerami klienta 
opiera się na pakietach UDP. Przekazywanie ruchu jest techniką nieefektywną, używaną tylko wtedy, 
gdy zawodzą metody bezpośredniej komunikacji 

Za pomocą odpowiednich polece11 TURN klient na se1werze pośredniczącym tworzy 
i utrzymuje alokacje, reprezentujące poszczególnych potencjalnych partnerów, za pomocą 
unikatowych, przekazanych przez serwer, ich adresów transportowych. Dane pomiędzy 
serwerem i partnerami przesyłane są w ramach prostych komunikatów TURN h·adycyjnie 
enkapsulowanych w pakietach UDP/1Pv4, choć zdefiniowano rozszerzenia uwzględniające 
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udział TCP ([RFC6062]) i 1Pv6, włącznie z przekazywaniem danych między 1Pv4 a 1Pv6 
([RFC6 1 56]). lnfonnacja wymieniana między klientem a se1werem enkapsulowana jest 
w indykatorach TURN, identyfikujących partnerów, którym należy dostarczyć (lub od któ
rych należy pobrać) dane. Transakcje między klientem a serwerem mogą być wykonywane 
przy użyciu protokołów UDP/IP, TCP/IP lub TCP+TLS/IP. Utworzenie nowej alokacji 
wymaga uwierzytelnienia klienta, co zwykle odbywa się w ramach mechanizmu dłu
goterminowego zaufania STUN. 

Kopiowanie danych między klientem a jego partnerami może odbywać się w dwojaki 
sposób. Pierwszy z nich, opisany w sekcj i  1 0. dokumentu [RFC5766] wykorzystuje in
dykatory Send i Data, niepodlegające uwierzytelnianiu. Sposób drugi, opisany w sekcji 1 1 . 
wspomnianego dokumentu, opiera się na koncepcji kanałów (channels) jako ścieżek ko
munikacji między klientem a jego partnerami. Komunikaty przenoszone przez kanały za
wierają nutiejszy, bo 4-bajtowy nagłówek i jako takie nie są zgodne ze standardowym for
matem komunikatów STUN wykorzystywanych przez TURN; mniejszy nagłówek oznacza 
jednak mniejszą ilość transmitowanych danych i mniejsze opóźnienie, co jest szczególnie 
istotne z perspektywy technologii uwarunkowanych czasowo, takich jak np. VoIP. Dla 
jednej alokacj i  możliwe jest utworzenie do 1 6535 kanałów. 

Klient zwraca się do serwera z żądaniem utworzenia alokacji, specyfikując metodę A 1 1  ocate. 
Pomyślne zrealizowanie żądania kwitowane jest przez serwer odpowiednim indykato
rem; żądanie może j.ednak zostać odrzucone przez serwer, jeśli klient nie dostarczy wła
ściwych danych uwierzytelniających. Czas życia utworzonej alokacji wynosi standar
dowo 1 O minut i moiie być przedłużany za pomocą metody Refresh. Owo standardowe 
1 0  minut może zostać zmienione przez klienta za pomocą atrybutu L I FETIME STUN, wy
syłanego w żądaniu; w szczególności ·określenie zerowego czasu życia dla alokacji ozna
cza jej natycluniastowe skasowanie. Wygaśnięcie alokacji lub jej skasowanie powoduje 
automatyczne zwolnienie skojarzonych z nią kanałów. 

Fizycznie alokacja repr.ezentow.ana jest w postaci „piątki" (5-tuple), zawierającej po 
stronie klienta: transportowy adres IP oraz port jego hosta, transportowy adres i port serwe
ra oraz kod protokołu transportowego używanego do komunikacji z serwerem. Po stronie 
serwera jest podobnie, jednak zamiast adresu transportowego i portu klienta zapisany 
jest jego zwrotny adres transportowy i port. Z alokacją mogą być opcjonalnie skojarzone 
pozwolenia (permissior.is) ogr:an:iczające wzorce dozwolonych połączeń z udziałem ser
wera TURN. Dokładniej, każcle pozwolenie specyfikuje ograniczenia adresów IP, które 
wystąpić mogą w roli adresów źródłowych w pakietach otrzymywanych przez serwer 
TURN. Standardowy czas życia pozwolenia wynosi 5 minut i może być odświeżany, 
podobnie jak sarna alokacja. 

TURN rozszerza STUN o nowe elementy: sześć metod, dziewięć atrybutów i sześć kodów 
błędów, które podzielić można z grubsza na trzy gmpy związane (odpowiednio) z za
rządzaniem alokacjami, uwierzytelnianiem i manipulowaniem kanałami. Sześć wspo
mnianych metod to Al l ocate (kod 3), Refresh (4), Send (6), Data (7), CreatePermi ssion (8) 
i Channel Bind (9). Dwie pierwsze odpowiedzialne są za tworzenie alokacji i utrzymywanie 
ich istnienia, dwie następne wiążą się z wymianą danych między serwerem a klientami; 
metoda CreatePermi ss i on shlży definiowania i odświeżania pozwole1'1, natomiast metoda 
Channe lB i nd wiąże alokację z kanałem identyfikowanym za pomocą 16-bitowego kodu. 
Sygnalizowane błędy związane są z problemami w funkcjonowaniu TURN, np. z nie
pomyślnym uwierzytelnianiem czy wyczerpaniem zasobów (np. numerów kanałów). 
Znaczenie dziewięciu atrybutów TURN wyjaśnione jest w tabeli 7.3. 
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Tabela 7.3. Nowe atrybuty STUN definiowane przez TURN 

Nazwa Typ 

CHANNEL -NUMBER OxOOOC 

L! FETIME OxOOOD 

XOR-PEER-ADDRESS Ox0012 

DATA Ox0013 

XOR-RELAYED-ADDRESS Ox0016 

EVEN- PORT Ox0018 

REQUESTED-TRANSPORT Ox0019 

DONT-FRAGMENT OxOOlA 

RESERVATION - TOKEN Ox0022 

Znaczenie 

Wskazuje kanał, de którego należą odnośne dane 

Określa czas życia alokacji bez odświeżania (w sekundach) 

Adres i port partnera, zakodowany z użyciem sumowania 
symetrycznego (XOR) 

Zawiera dane wymieniane w ramach indykatorów Send i Data 

Adres i port serwera przydzielony klientowi 

Żądanie przydzielenia parzystego portu (opcjonalnie - pary 
sąsiednich portów, z których pierwszy jest parzysty) dla 
zwrotnego adresu transportowego 

Żądanie określonego protokołu transportowego, w konwencji 
takiej samej jak w polu Protokół nagłówka 1Pv4 lub polu 
Następny nagłówek nagłówka 1Pv6 

Żądanie ustawienia bitu zakazującego fragmentowania 
w nagłówku 1Pv4 datagramów przesyłanych między partnerami 

Unikatowy identyfikator skojarzony z przekazywanym adresem 
transportowym, utrzymywany przez serwer i przekazywany 
klientowi w celach referencyjnych 

Żądanie TURN ma postać komunikatu STUN o typie Ox0003 oznaczającym żądanie utwo
rzenia alokacji --:-- co widać na rysunku 7 . 12 .  Zgodnie z mechanizmem zaufania dh1go
tenninowego, żądanie to pozbawione jest danych uwierzytelniających, więc zostaje przez 
serwer odrzucone, o czym klient poinfonnowany zostaje za pomocą komunikatu widocznego 
na rysunku 7 . 1 3 .  

Rysunek 7.12. 
Żądanie TURN 
utworzenia alokacji 
(typ Ox0003), zawierające 
atrybuty REQUESTED
TRANSPORT i SOFTWARE. 
Nie zawiera ono danych 
uwierzytelniających 
i zgodnie z oczekiwaniami 
zostanie odrzucone 

::il stun-tur n .tr Wlres� - - - -- -- -- - --- � [;]@Ig} 
� iii! fit li i! I � �  X � �  I !\  4' <ł Q <ł !ł. l@I!JI ©. 0. � El  I Iii li!!I � � I  1§1 

No. Tmo 1Protocol I Soufcc Oestnatlcfl IJnfo 

.-J..!.Q_.QZJ.607 STl.!ł! �16,l.�,6. 55..-. l0__.. �9.l. 3'7��a�� Ęf,roLiliesponse error-code: 401 � 
< . � 
III Frame 1: 36 bytes on wir"e (688 bits), 86 bytes captured (688 b1ts) 
m E'thernet n, src: · oo;l7:f2:e7: 6d :91 (00 :17:f2 : e7:6d:91), Dst: OO:B0:48:51:f5:bB (OO:B0:48:51:f� 
W Internet Protocol , src: 10. 59.1. 37 (10. 59.1. 37), Dst : 216.146.46. 55 (216. 146.46. 55) 
Ełl user Datagram Protoco1 , .src Port : 65482 j(65482) , ost Port : 3479 (3479) 
s session Traversal Uti lit:ies for NAT 

CRęspon:;e In: 21 
Iii Message Type : Ox0003 tAI locate Request) 

Mess age Length: 24 
Message cookie: 2112a442 
Message Transaction 10: 85cdOOOOf5e769158fbb307a 

8 Attr1bu:es 
8 REQUESTED-TRANSPORT : UDP 

lil At:t:ribut:e Type: REQUESTED-TRANSPORT (Ox0019) 
Attribute Length: 4 
Transport: : UOP (Oxll) 
Resi!rved: 3 

61 SOl='TW.l.Pb 
fB Attr1bute Type: SOFTWARE (Ox8022) 

Attri bute Length: 12 
sof:ware: pjnath-1 .6  

»I 
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Rysunek 7. 1 3. 
Odpowiedź TURN 
sygnalizująca odrzucenie 
żądania (atrybut 
ERROR-CODE zawiera 
wartość 401 - brak 
autoryzacji). Atrybuty 
REALM i NONCE zawierają 
informację, którą klient 
wykorzystuje do 
sformułowania 
nowego, tym razem 
uwierzytelnionego 
żądania. Atrybut 
MESSAGE-INTEGRITY 
związany jest z ochroną 
integralności komunikatu 

i!ll�lf.3 
� t� 'tl!!:!- � !;.11�§!1alvze_ S.tatistlcs T� �"'-�·� ==�--�---�-----
� iit !fi! 81 IM 1 18 ii'l X rłiJ � I  !'I. �  <!> _® ;J .;t 1 [@@@ 1 ©. E1. � El  I iii � � #  I @  
N0:;0,,.r 07'09oqgo ��]:łiq,'S9.1, �-7·�16.:1:46.46';1 55 Ą°fiocffi Request uoP 4� 

' ,Yj 
( .Mt hi efi.il" .... ?ćiii a'!Cb -1-J; 11 �I 
Iii Frame 2 :  166 bytes on wire (1328 b1ts), 166 bytes captured (1328 bits) 
Iii Ethernet II, src: OO:S0:48:51:f5 :b8 (OO:B0:48:51:f5 : bB), on: 00:17:f2 :e7:6d:91 (00:17:f2:e7:61 
IE rm:ernet Protocol, Src: 216.146. 46. 5 5  (216.146. 46. 5 5), Dst: 10. 59.1. 37 (10. 59.1. 37) 
III us er oaugram Protocol , Src Port : 3479 (3479), Dst Port: 65482 (65482) 
s session 'Traversal �111t:1es for NAT 

(Regues- In · 11 
[Time: O. 071807000 secondsJ !il Message Type: Ox0ll3 (Allocate Error Response) Message Length: 104 
Message cookie: 2112.l.442 
MesSdge TranSdction ID: 85cdOOOOf5e76915Bfbb307d. 

s Attribu:es 
e ERROR-CODE 401 (Un.l.uthori zed) : unauthori zed 

Iii Attri bute Type: ERROR-CDOE (Ox0009) 
Attribute Length: 16 
Resi?rved: 2 
• .  , , .100 „ Error class: 4 G:rror Code: l 
Error Reason Phrase: unauthodzed 

S REALM: viageni e.ca 
(il Attribute Type: REALM (Ox0014) 

Attribute Length: 11 
Realm: viagenie.ca 
Padding: 1 

13 NONCE: T..,,q.tTAAAAAA•RX1PkBMrw.1KgYyteh6zUX1wRiu8„ 
!il Attribute Type: NONCE (Ox0015) 

Attribute Length: 40 
N On Ce: T� AAAAAA•RXIPkBMr\'MKgYyteh6zUX1WRI u8" 6 ME��AGE-INTEGRITY 

IE Attribute Type: MG:SSAGE-INTEGRITY (OxOOOB) 
Attribute Length: 20 
HMAC-SHA1 : Oe06d5bbaac 5154ll9ad5aoooe36399abe7685ea 

' =  - - .... .. 

Komunikat sygnalizujący odmowę utworzenia alokacji zawiera atrybut REALM o wartości 
v i a  geni e .  ca, atrybut NONCE z unikatową wartością, którą klient powinien wykorzystać 
w następnym żądaniu, a także atrybut MESSAGE- I NTEGRITY stanowiący dla klienta zapewnie
nie, że komunikat nie został zmodyfikowany i wartości atrybutów REALM oraz NONCE są 
autentyczne. 

Kolejne żądanie klienta (widoczne na rysunku 7. 14) zawiera już dane uwierzytelniające 
jako treść atrybutu USERNAME, w ramach atrybutu NONCE przekazywana jest unikatowa 
waitość udostępniona przez serwer, zaś autentyczność komunikatu poświadczona jest przez 
atrybut MESSAGE- I NTEGRITY. 

Po odebraniu uwierzytelnionego żądania serwer oblicza kod uwierzytelnienia komunikatu 
(MAC) i porównuje otrzymany wynik z wartością atrybutu MESSAGE- I NTEGRITY. Równość 
obu wartości jest dla se1wera dowodem na to, że klientowi znane jest wymagai1e hasło (uży
wane do generowania klucza przy obliczaniu kodu MAC dla komunikatu). Serwer tworzy 
więc nową alokacją i udostępnia klientowi wynik tej operacji, tak jak na 1ysunku 7 . 15 .  

Zwrócony kod typu komunikatu Ox0103 oznacza powodzenie tworzenia alokacji, zaś 
przydatne w związku z tym klientowi informacje zawarte są w szeregu atrybutów. Na 
rysunku 7. 1 5  widoczny jest w postaci rozwiniętej atrybut XOR-RELAYED-ADORESS, zawierają
cy infonnację o przekazanym adresie tr·ansportowym 216 . 146 . 46 . 55 : 49261 - zauważmy, 
że program Wireshark wykonał jego ekstrakcję z postaci zakodowanej przez SW11owanie 
symetryczne (XOR) do postaci czytelnej dla użytkownika. Od tej chwili klient może ko
rzystać z serwera TURN w celu przekazywania danych partnerom i odbierania danych 
od partnerów. Po zakończeniu tej wymiany alokacja staje się niepotrzebna i można ją 
zwolnić - temu celowi służy komunikat 5.,  z zerową wartością at1ybutu L I FETIME, ko
munikat 6. jest potwierdzeniem pomyślnego usunięcia. 



Rysunek 7. 1 4. 
Powtórne żądanie TRUN 
utworzenia alokacji, 
zawierające atrybuty 
USERNAME, REALM, 
NONCE i MESSAGE
INTEGRITY. Ostatni 
z nich wykorzystywany 
jest przez serwer do 
weryfikacji tożsamości 
klienta; pomyślny 
wynik tej weryfikacji 
powoduje zrealizowanie 
żądania, czyli 
utworzenie alokacji 

Rysunek 7. 1 5. 
Odpowiedź TURN 
świadcząca o pomyślnym 
utworzeniu alokacji. 
Komunikat zawiera atrybut 
XOR-RELA YED-ADDRESS, 
którego treścią jest adres 
IP i port (w postaci 
zakodowanej) przydzielony 
przez serwer TURN. 
Alokacja nieodświeżana 
przestanie istnieć 
po upływie czasu 
określonego przez 
parametr LIFETIME 
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Iii Frame 3: 194 bytes oo wfre (1552 bits), 194 byces captured (1552 bits) • 
Iii Ethernet II, s�c: 00:17:fZ:e7:6d:91 (OO:l7:fZ:e7:6d:91), Dst: : OO:B0:48:51:fS:b8 (OO:B0:4 8 : 51 : f 5 : ba: 
Iii Im:ernet Prm:o:ol , src: 10. 59.1. 37 (10. 59.1. 37), ost: 216.146.46. 55 (216.146.46. 55)  
I!! user Datagram =>rotocol, Src Port : 65482 (65482), Dst Port: 3479 (3479) 
9 Session Travenal Ut:111t:1es for AAT 

[pup1icated Jrioinal męssąge i n ·  O] 
!Il Message Type: Ox0003 (A11oca;:e RequeSl:) 

Message Length: 132 
r�essage cookte:  2112a442 
l�essage Transaction ID: 85cd0000133bee5291bb30'.'a 

s Attributes 
8 REQ.UESTED-TP.ANSPORT : UDP 

[il Attr1bun Type: REQUESTEO-TRANSPORT (Ox0019) 
AHr1buc:! Lengch: 4 
Tt dll::>IJUl l: UOP (O.dl.) 
Reserved: 3 

8 SOFTWARE 
� Attribut:! Type: SOFTWARE (Ox8022) 

Attribuc! Lengch: 12 
soft:ware: pjnach-1. 6 

= USERN,<lłolE: <fa 1 1 . s i �grnai1 . com 
jj Attribun Type: USERNAl�E (Ox0006) 

Attribut! Length: 19 
username: l:fa1 1 . s1p@grnai l . com 
Padding: 1 

8 REA.LM: via3enie.ca 
<Ii Attriblf[:! Type: REALM (OXOOl.:I) 

Atniblf[l! Length: 11 
Realm: vlageni e.ca 
Padding: 1 

8 NONCE: T\l,Ql4TAAAAAA•RXIPkBt�r\>b!KgYyteh62UXlwRIU8• 
fil Attributl! Type: NONCE (Ox0015) 

Attribut! Lengt:h: 40 
NOn<:e: T'llQMTAAAAAA•RXIPk 6Mn<Mt::gvyi::eh62UXlwR IUS• 

9 MESSAGE-INTEGRITY 
J: Attribun Type: MESSAGE-IITTEGRITY (Ox0008) 

At:triblf[! Lengt:h: 20 
tfolAC-SHAl : le38ccb5 7f5dcad:lb05 74 f90bf7b9edaaaba7fld 

file [d.t �oew � �apue (iMly::e :it�UCs Tdeiihor"rt Iook � _ 
llX iil_liUI tl I E?J li'l lC 1lli g � _<I>_ <ł �__J �Ji�i1'311i 0. ".1, <ą E:l I li �  

iii Hame 4 :  126 byt: es on w1re (1008 b1i:s), 126 byt: es capcured (1008 b1ts) 
11 l<thernet: II, Src: 00:80:48:51:f5 :b8 (00:80: 4 8 : 51:f5:b8), ost:: 00:17:f2 :e7:6d:91 (00:17:f2 :e7:6d:9l 
;i; Internet Protocol, Src: 216.146.46. 55  (216.146.46. 55), Dst:: 10. 59.1. 37 (10. 59.1. 37) 
:il user oat:agram Protocol, src Port:: 3479 (3479), ost: Port: 65482 (65482) 
s session Traversal Ut111t:1es for NAT 

fpunlirated prfoin1tl mesqge in• O] 
!li Message Type: Ox0103 (Allocate success Response) 

Message Length: ó4 
Message cookie:  21.12a442 
Message Transaaion ID: 85cd0000133bee5291bb307a 

s Attributes 
8 XOR-RELAYED-AOORESS: 216.146.46. 55  :49261 

IE A.ttribute Type: >nR-RE.LAYE.0-ADDRE.SS (OxQ016) 
Attribute Length: a 
Reserved: 1 
Protocol Fam11y: 1Pv4 (OxOl) 
Port (><DR-d): e17f 
[Port : 49261] 
IP (XOR-d): f9808a75 
(IP: 216.146.46. 55 (216.146.46. 55)) 

!ii LIF"glME 600000 
(E 6ANOWIOTH -1 
!B >l:IR-f.IAPPED-ADDRE.55: 71.134 .182. 214 : 33298 
Ee MESSAGE.-JtłTE.GRITY 
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Zauważmy także obecność atrybutu BANDWIDTH w komunikatach 4. i 6. stanowiących po
twierdzenia serwera. Atrybut ten, zdefiniowany został w szkicowej wersji [RFC5766], lecz 
ostatecznie zarzucony, a jego przeznaczeniem było określenie maksymalnej szybkości 
transmisj i  (w kilobajtach na sekundę) dozwolonej dla danej alokacji .  Być może atrybut 
ten zostanie w przyszłości zdefiniowany w nowym znaczeniu. 

Jak wyjaśnialiśmy, podstawową wadą teclmologii TURN jest mała wydajność spowo
dowana koniecznością kopiowania danych do serwera i z serwera - być może bardzo 
odległego - nawet w sytuacji gdy komunikujący się partnerzy zlokalizowani są blisko 
siebie. Ponadto do klienta nie docierają niektóre dane wysyłane przez partnerów, m.in. 
komunikaty ICMP (patrz rozdział 8.) oraz wartości w polach TTL (Limit przeskoków) i DS 
datagramów IP. Ponadto od klienta korzystającego z serwera TURN wymaga się imple
mentacji uwierzytelnienia zapewniającego ustanawianie długoterminowego zaufania 
STUN, być może w oparciu o konto tworzone przez administratora serwera. Chroni to 
przed niekontrolowanym dostępem do se1wera TURN, ale też przyczynia się do złożoności 
konfiguracji i definiowania ustawiet'l. 

7.4.5. ICE - interaktywne nawiązywanie połączenia 

Wobec dużego zróżnicowania funkcjonujących w praktyce implementacji NAT, a także 
wielu różnych mechanizmów „omijania" NAT, konieczne stało się opracowanie generycz
nego mechanizmu umożliwiającego funkcjonowanie aplikacj i  rozproszonych rozdzielo
nych barierą NAT. Takim mechanizmem jest opisywany w dokumencie [RFC5245] ICE 
(Interactive Connectivity Establishment - interaktywne nawiązywanie połączenia) poma
gający w komunikowaniu się aplikacji bazujących na protokole UDP, oddzielonych ba
rierami NAT. Ogólnie rzecz biorąc, ICE to zbiór hemystyk, za pomocą których aplikacja 
realizuje technikę UNSAF w sposób (względnie) przewidywalny. ICE wykorzystuje 
w swych działaniu irme protokoły w rodzaju TURN i STUN. Niedawno (w 201 1 roku) 
pojawiła się propozycja rozszerzenia ICE o obsh1gę aplikacji bazujących na protokole 
TCP (patrz [IDTI]). 

ICE stanowi rozszerzenie protokołów (i współdziała z protokołami) typu „oferta
odpowiedź", m.in. protokoh1 opisu sesj i  (SDP - Session Description Protocol) wyko
rzystywanego do nawiązywania połączei1 unicast SIP (patrz [RFC3264]). Protokoły te 
bazują na wymianie komunikatów, z któ1ych pie1wszy stanowi ofertę konkretnej ush1gi, 
sfonnułowaną jako ciąg jej parametrów, drngi natomiast jest odpowiedzią precyzującą 
wybór pożądanych opcji i wartości wspomnianych parametrów. Technologia ICE staje 
się coraz bardziej popularna w aplikacjach VoIP wykorzystujących do komunikacji 
protokoły SIP/SDP: zadaniem ICE jest ułatwienie omijania barier NAT przez strumienie 
multimedialne (m.in. komponenty audio i wideo transmisji RTP i SRTP, patrz odpo
wiednio [RFC3550] i [RFC37 1  l ]), podczas gdy zarządzanie info1111acją sygnalizacyjną 
(np. prezentacja numeru dzwoniącego) spoczywa w gestii mechanizmu o nazwie SIP 
Outbound (patrz [RFC5626]). I choć w praktyce technologia ICE była i jest wykorzy
stywana głównie na potrzeby aplikacji SIP/SDP, może również pełnić rolę gene1ycznego 
mechanizmu omijania NAT dla aplikacji innego typu - czego przykładem jest współ
działanie !CE/UDP z aplikacją Jingle (patrz [XEP-01 76]) stanowiącą rozszerzenie proto
kołu XMPP (eXtensible Messaging and Presence Protocol) opisywanego w [RFC61 20]. 
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Zasadniczo działanie ICE polega na ustanawianiu komunikacji między dwiema encjami 
SDP (zwanymi agentami) na bazie kandydackich adresów transportowych, które każdy 
agent może wykorzystywać do komunikacji z innymi agentami. Adresem kandydackim 
może być zarówno lokalny adres transportowy hosta (dla hosta multihomed każdy z ta
kich adresów), zwrotny adres h·ansportowy, jak i adres transportowy przekazany przez 
serwer (patrz rysunek 7 . 1 1 ); do odnajdywania adresów kandydackich ICE wykorzysty
wać może protokoły STUN i TURN. ICE następnie wykonuje przypisanie priorytetów 
poszczególnym adresom, prefemjąc te, które umożliwiają bezpośrednią komunikację 
(kosztem tych, które wiążą się z użyciem NAT lub przekaźników). Agenty wymieniają 
się wzajemnie (przy użyciu SDP) swymi listami priorytetowymi adresów kandydackich, 
w wyniku czego każdy agent dysponuje identycznym zbiorem dwóch takich list. Wyko
rzystując tę parę list, każdy agent przystępuje do formowania par kandydackich adre
sów (po jednym z każdej listy), po czym każda para oceniana jest pod kątem przydatności 
dla celów połączenia; oba agenty sprawdzają poszczególne pwy w tej samej kolejności 
i szeregująje w kolejności malejących priorytetów. Dana para adresów otrzymuje tym 
wyższy priorytet, im przez mniejszą liczbę NAT lub przekaźników prowadzi komuni
kacja między nimi. Ostatecznego wyboru konkretnej pary dokonuje agent kontrolujący 
(controlling agent) wybrany przez ICE: nominuje on poszczególne pary w kolejności 
malejących piiorytetów i wybiera bądź to dowolną przydatną parę (jest to tzw. agresywna 
nominacja), bądź też parę najlepszą ze wszystkich możliwych (ta nominacja nazywa się 
regularną). Wybór konkretnego waiianh1 nominacji następuje na podstawie odpowiedniego 
znacznika w komunikacie STUN - ustawienie tego znacznika skutkuje wyborem no
minacji agresywnej. 

Komunikaty związane z negocjowaniem pary adresów mają postać żądai1 STUN wymie
nianych między agentami. Wymiana ta inicjowana jest przez stoper bądź też w wyniku 
komunikahl przychodzącego od agenta-partnera (mamy wówczas do czynienia z tzw. 
dopaso111ywaniem 111yzwalany111 - triggered check). Odpowiedzi na żądania dopasowy
wania także są komunikatami STUN, zawierającymi żądaną info1mację adresową; w nie
których syhlacjach prowadzi to do udostępnienia agentowi nowego adresu zwrotnego (np. 
dlatego, że na drodze komunikacji między agentami pojawia się nowy NAT, różny od wy
laytego przy pierwszym użyciu serwerów STUN łub TURN). Gdy tak się stanie, agent 
otrzymuje nowy zwrotny adres kandydacki partnera (peer-rejlexive candidate), który 
ICE dodaje do aktualnej listy adresów kandydackich. Dialog negocjowania adresów jest 
przez ICE kontrolowany za pomocą mechanizmu krótkoterminowego zaufania STUN 
oraz atrybutu STUN F INGERPRINT. Gdy wykorzystywany jest TURN, klient ICE wyko
rzystuje jego mechanizm pozwolei1 (permissions) w celu ograniczenia liczby wiązail 
TURN ze zdalnymi adresami kandydackimi. 

ICE jest technologią skalowalną, realizującą koncepcję różnicowania implementacji. 
Opisane powyżej funkcje implementowane są kompletnie w wersj i  pełnej (Full), nato
miast wersja ograniczona („lekka" - Lite) zaprojektowana jest do wdrażania w systemach 
niewykorzyshljących NAT. Agent implemenhljący wersję Lite nie realizuje funkcji spraw
dzania adresów, nie pełni także nigdy roli agenta kontrolującego (controlling), chyba że 
wchodzi w interakcję z inną implementacją  wersj i Lite. Typ implementacji wskazywany 
jest w przesyłanych komunikatach STUN. Od wszystkich implementacji ICE wymaga 
się zgodności ze specyfikacją STUN ([RFC5389]), choć implementacje wersji Lite mogą 
co najwyżej peh1ić funkcje se1werów STUN. 
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ICE rozszerza listę atrybutów STUN o zestaw przedstawiony w tabeli 7.4. 

Tabela 7.4. Atrybuty STUN definiowane przez /CE 

Nazwa 

PRIORITY 

Typ Znaczenie 

Ox0024 Obliczona wartość priorytetu odnośnego adresu kandydackiego 

USE-CANDIDATE Ox0025 Wskazuje na wybór adresu kandydackiego przez agenta kontrolującego 

I CE-CONTROLLED 

!CE-CONTROLL ING 

Ox8029 Wskazuje nadawcę komunikatu jako agenta kontrolowanego (contro/led) 

Ox802A Wskazuje nadawcę komunikatu jako agenta kontrolującego (controlling) 

Komunikaty wymieniane w ramach dopasowywania adresów są żądaniami STUN zawie
rającymi at:J.ybut PRIORITY, którego wartość równa jest wartości priorytetu obliczonej przez 
algorytm opisany w sekcji 4. 1 .2 dokumentu [RFC5245] .  Atrybuty ICE-CONTROLL I NG and 
ICE -CONTROLLED, włączane do wspomnianych żądat'l, odróżniają agenta czynnego, czyli 
kontrolującego (controlling), od agenta biernego, czyli kontrolowanego (controlled). Agent 
kontrolujący może także włączać do żądat'l atrybut USE -CAND I DATE, wyróżniając w ten 
sposób adresy, które postanowił przeznaczyć do przyszłego użytku. 

7.5. Konfigurowanie NAT i firewalli filtrujących 

Mechanizmy NAT wymagają generalnie niewielkich zabiegów konfiguracyjnych (no, 
może z wyjątkiem funkcji forwardowania portów), ale już w przypadku firewalla od
powiednie skonfigurowanie staje się czynnikiem na miarę „być albo nie być" jego uży
teczności. W wielu urządzeniach domowych funkcje NAT, firewalla i trasowania IP 
zamknięte są w pojedynczym urządzeniu i chociaż konfigurowanie każdej z nich jest nie
zależne w sensie logicznym, fizycznie zostaje zintegrowane w postaci pojedynczego 
pliku ustawiet'l czy wspólnego interfejsu wiersza polecet'l lub też podporządkowane po
jedynczemu programowi narzędziowemu (albo zestawowi takich programów, z których 
każdy ukierunkowany jest raczej na obsh1gę urządzenia, a nie jego konkret:J.1ej funkcji). 

7.5. 1 .  Reguły firewalla 

Wykonywane przez firewall filtrowanie pakietów sterowane jest precyzyjnymi regułami 
ola-eślającymi kryteria akceptowania albo odrzucania poszczególnych pakietów. Obec
nie administrator konfiguntjący router czyni to na bazie jednej lub wielu list kontroli 
dostępu (ACL - Access Control Lists). Każda z takich list zawiera ciąg reguł (rules), zaś 
na każdą regułę składają się zwykle layteria dopasowywania wzorca (pattern-matching 
criteria) i akcja (action) do wykonania. Kryteria dopasowywania wzorca umożliwiają 
sformułowanie reguły w kategoriach zawartości pól pakietu, na poziomie warstwy sie
ciowej lub transportowej - czyli m.in. adresów IP, numerów portów oraz typów ko
munikatów ICMP - oraz w podziale na lderun/d: reguła może stosować się do pakietów 
wychodzących, przychodzących lub obu tych kategorii .  Wiele firewalli umożliwia także 
umiejscowienie stosowania reguły na określonym etapie przetwarzania pakietu, np. 
przed podjęciem decyzji o trasowaniu albo po jej podjęciu - elastyczność ta staje się 
użyteczna zwłaszcza w przypadku firewalli z wieloma interfejsami. 
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Dla każdego przychodzącego pakietu podejmowana jest próba dopasowania odpowiedniej 
reguły poprzez stosowanie następnych reguł w ściśle określonej kolejności; w większo
ści firewalli analiza ta zatrzymuje się na pierwszej „pasującej" regule nakazującej for
wardowanie albo zablokowanie pakietu, a opcjonalnie także zwiększającej określony 
licznik i zapisującej zdarzenia w dzienniku. Niektóre firewalle mogą ponadto oferować 
dodatkową funkcjonalność formułowania reguł w kontekście przekazywania (albo blo
kowania) pakietu kierowanego do określonej aplikacji lub określonego hosta; inwencja 
różnych producentów jest w tym względzie dość zróżnicowana, choć wielu producentów 
routerów klasy ente1prise przyjęło fonnat list ACL zdefiniowany przez firmę Cisco 
Systems. W zastosowaniach domowych listy ACL konfigurowane są zazwyczaj za po
mocą prostego interfejsu opa11ego na przeglądarce WWW. 

Jeden z popularnych programów do budowania konfiguracji firewalli - i pt ab l es -
stanowiący integralną część nowszych dystrybucji Linuksa, przeznaczony jest do defi
niowania filtrów na bazie frameworku NetFi l ter (patrz [NFWEB]). Stanowi on wynik 
rozbudowy wcześniejszego programu i pchai ns i mnożliwia definiowanie reguł zarówno 
do filh·owania bezstanowego, jak i z pamięcią o stanie, również w kontekście NAT i NA
PT. Prześledzimy jego działanie na kilku przykładach, dających przynajmniej ogólne 
wyobrażenie o możliwościach współczesnych firewalli i urządzeil NAT. 

Program i pt ab l es opiera się na koncepcji tabel filtrowania (fi/ter tab/es) i la1icuchów 
filtrowania (jilter chains). Każda tabela zawiera pewną liczbę predefiniowanych łailcuchów 
oraz opcjonalnie łai1cuchy definiowane przez użytkownika. Trzy predefiniowane tabele 
noszą nazwy fi l ter, nat i mang l e. Tabela fi l ter odpowiedzialna jest za podstawowe 
filh·owanie pakietów i zawiera trzy predefiniowane łailcuchy, INPUT, FORWARD i OUTPUT, 
odpowiadające (kolejno) pakietom przeznaczonym dla programów działających w ro
uterze implementującym firewall, pakietom przechodzącym przez router w procesie traso
wania oraz pakietom generowanym przez komputer implementujący firewall. Predefinio
wanymi łailcuchami tabeli NAT są PREROUTI NG, OUTPUT i POSTROUTING, zaś tabela mang le ,  
zawierająca wszystkie pięć wymienionych łailcuchów, wykorzystywana jest do doraź
nego nadpisywania zawartości pakietów. 

Każdy łailcuch filtrowania jest w istocie ciągiem reguł, każda zaś reguła określa kryteria 
dopasowywania i wykonywaną akcję; akacja ta - zwana oficjalnie targetem - może 
polegać na wykonaniu czynności specyfikowanych w łańcuchu definiowanym przez użyt
kownika lub czynności predefiniowanych określonych przez łailcuchy ACCEPT, DROP, QUEUE 
i RETURN. Napotkanie reguły specyfikującej layteria spełniane przez pakiet skutkuje na
tycluniastowym wykonaniem dla tego pakietu stosownej akcji: ACCEPT oznacza forwar
dowanie pakietu, DROP powoduje jego odrzucenie, QUEUE skutkuje przekazaniem pakieh1 
do przetworzenia przez wskazany program użytkowy, zaś RETURN powoduje wznowienie 
przetwarzania przez łailcuch poprzednio używany - przetwarzanie łailcuchów może 
być hierarchizowane (zagnieżdżane) na wzór wywoływania podprogramów z programu 
nadrzędnego. 

Kompletny proces konfigurowania firewalla jest niewątpliwie dość złożony i specyficzny 
dla potrzeb konkretnego użytkownika oraz wykorzystywanych przez niego ush1g, zatem 
wszelkie próby jego systematycznego opisu z gó1y skazane są na niepowodzenie (lub 
powodzenie szczątkowe). W zamian zaprezentujemy wobec tego kilka przykładów -
prostych, lecz ilustrujących możliwości programu i pt ab l es. Oto przykład skryph1 kon
figuracyjnego l inuksowego firewalla, przeznaczonego do wykonania za pomocą proce
sora powłoki (np. bash): 



366 Rozdział 7. + Firewalle i translacja adresów sieciowych (NAT) 

EXTIF="extO" 
I NTIF="ethO" 
LOOPBACK _INTERFACE=" l o" 
ALL="O . O .  O.  010"  # reguła domyślna dla wszystkich pakietów 

# odrzucanie jako domyślna akcja dla każdego pakietu 

i ptables -P I NPUT DROP 
i ptables -P OUTPUT DROP 
i ptab l es -p FORWARD DROP 

# akceptowanie jako reguła domyślna dla ruchu lokalnego 

i ptables -A I NPUT - i  $LOOPBACK_I NTERFACE -j  ACCEPT 
i ptables -A OUTPUT - i  $LOOPBACK_INTERFACE -j ACCEPT 

# akceptowanie żądc111 DHCP przychodzących na wewnętrzny inte1fejs 
i ptables -A lNPUT - i  $lNTIF -p udp -s O . O . O . O \ 
- - sport 67 -d 255 . 255 . 255. 255 - -dport 68 -j ACCEPT 

# odrzucanie podejrzanych/nietypowych pakietów TCP bez ustawionych znaczników 
i ptables -A I NPUT - p  tcp - -tcp- fl ags ALL NONE -j DROP 

W kolejnych wierszach powyższego skryptu widzimy przejawy możliwej elastyczności 
w definiowaniu kryteriów list filtrowania. 

• Na początku każdemu z łańcuchów przypisana zostaje domyślna akcja (opcja -P) 
odrzucania pakietów niespeh1iających żadnej reguły. 

• Następne dwie reguły nakazują domyślne akceptowanie mchu lokalnego (czyli 
przychodzącego lub wychodzącego przez pseudointerfejs l o) - łaócuchom I NPUT 
i OUTPUT tabeli fi l ter przypisany zostaje target ACCEPT (opcja  -j - odjump -
oznacza „skok" do wskazanego targetu). 

• W kolejnej regule widzimy parę po1tów (67, 68), nieokreślony źródłowy adres IPv4 
(O . O .  O .  O) i rozgłoszeniowy adres docelowy (255 . 255 . 255 . 255), czyli elementy 
charakterystyczne dla protokoh1 DHCP. 

• Ostatnia reguła nakazuje odrzucanie pakietów TCP, w któ1ych wyzerowane są 
wszystkie znaczniki (fraza -tcp -fl ags ALL NONE): w „nonnalnym" ruchu TCP 
w pierwszym pakiecie ustawiony jest znacznik SYN, w następnych - znacznik ACK. 

Mimo iż składnia prezentowanych poleceó jest specyficzna dla programu i pt ab l es, 
funkcje uruchamiane tymi poleceniami realizowane są (być może z nieznacznymi zmia
nami) przez większość współczesnych firewalli. 

7.5.2. Reguły NAT 

W większości prostych routerów funkcje NAT konfigurowane są łącznie z funkcjami fire
walla. W systemach linii Windows funkcje NAT ukrywają się pod opcją Udostępnianie 
połączenia internetowego (w skrócie ICS, od Internet Connection Sharing), w Linuksie 
NAT nazywane jest maskaradą IP. W Windows XP udostępnianie połączenia interne
towego cechuje się pewną osobliwością. Komputerowi, na któ1ym zostaje uruchomione, 
przypisany zostaje wewnętrzny adres IPv4 192 . 168 . O . 1  i na komputerze tym urucho
mione zostają se1wery DHCP i DNS. Komputerom, którym ma zostać udostępnione połą
czenie, przypisane zostają adresy z prefiksem 192 . 168 . 0/24, a ich domyślnym se1werem 



7.5. Konfigurowanie NAT i firewalli filtrujących 367 

DNS staje się węzeł o adresie 192 . 168 . O . 1  (czyli komputer udostępniający połączenie). 
Te sztywne reguły uniemożliwiają uruchomienie ICS w sieci, gdzie ush1gi DHCP i DNS są 
już zapewnione przez inne kompute1y, lub adresy 192 . 168 . O . x  używane są do innych 
celów. Zmiana domyślnego prefiksu 192 . 168 . 0 /24 możliwa jest jedynie przez bezpo
średnią edycję zawartości rejestru systemowego. 

Udostępnianie połączenia internetowego można włączać i wyłączać za pośrednictwem 
kreatora konfiguracji sieci bądź na karcie Zaawansowane właściwości konkretnego po
łączenia. Opcjonalnie użytkownik może również zezwolić innym użytkownikom na kon
trolowanie (szczególnie wyłączanie) udostępnianego połączenia; cecha ta, znana pod na
zwą odnajdowania urządze11 bram internetowych i sterowania (Internet Gateway Device 
Discove1y and Control, w skrócie IGDDC) i realizowana przy użyciu frameworku Univer
sal Plug and Play (UPnP) opisywanego w punkcie 7.5.3, używana jest przez klienta do 
kontrolowania bramy internetowej . Pod pojęciem „kontrolowania" k.tyją się możliwości 
włączania, wyłączania i odczytywania różnorodnych komunikatów infonnujących o statu
sie bramy. Wbudowany w Windows firewall (zwany Zaporą systemu Windows), funk
cjonujący we współpracy z !CS, umożliwia definiowanie usług jako funkcję analogicmą 
do fo1wardowania portów. Opcja ta, dostępna na karcie ustawień zaawansowanych wspo
mnianej zap01y, umożliwia dodawanie programów ushtgowych i edytowanie zestawu por
tów skojarzonych z tymi programami. Jest to więc de facto mechanizm konfigurowania 
NAPT dla połączeń przychodzących. 

W Linuksie funkcja maskarady także skojarzona jest implementacyjnie z firewallem; 
widoczny poniżej sk.typt stanowi prosty przykład konfigurowania maskarady; jako taki 
shtży jedynie do celów prezentacji i nie nadaje się raczej do rzeczywistego zastosowania: 

EXTJF="extO" 
echo "Domyśl na pol i tyka forwardowan i a :  odrzucani e" 
i ptabl es -P FOR�JARD DROP 

echo "Wl ączeni e NAT na $EXT! F dl a hostów 192 . 168 . O .  0/24" 
i ptabl es -t nat -A POSTROUTJNG -o $EXTJF  -s 192 . 168 . 0 . 0/24 \ 
- j MASQUERADE 

echo "Pol i tyka forwardowani a :  odrzucani e ni eznanych paki etów" 
i ptables -A I NPUT -i $EXTIF  -m state - -state NEW . I NVAL ID -j DROP 
i ptabl es -A FORWARD - i  $EXT IF -m state - -state NEW . INVAL I D  -j DROP 

Pie1wsze wywołanie programu i ptab l es powoduje domyślne odrzucanie pakietów niepa
sujących do żadnej reguły. Kolejne wywołanie włącza funkcjonalność NAT (opcja -t nat) 
i zezwala na nadpisywanie adresów hostów w podsieci 192 . 168 . O .  0124 przez dowolny 
ruch 1Pv4, po dokonaniu jego trasowania (opcja POSTROUTI NG) do dozwolonego interfejsu. 

Ze względu na „stanowy" tryb funkcjonowania NAT możliwe jest dostosowanie reguł 
zapisywanych w tabeli fi l ter w taki sposób, by akceptowany był jedynie nich w ra
mach połączeń znanych NAT. Dwa ostatnie wiersze dedykowane są właśnie regułom 
odrzucania ( - j DROP) dla pakietów nieprawidłowych ( I NVAL I O) oraz stanowiących próby 
inicjowania nowych połączeń (NEW) - i to zarówno pakietów przeznaczonych dla pro
gramów uruchomionych w urządzeniu NAT ( I NPUT), jak i przychodzących do urządze-
nia w celu forwardowania (FORWARD). 

· 
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7.5.3. Bezpośrednia interakcja z NAT i firewallami - UPnP, NAT-PMP i PCP 

W wielu sytuacjach konieczna jest bezpośrednia interakcja systemu klienta z jego fae
wallem. Przykładem tego może być opisywane wcześniej „wybijanie dziury" zapobie
gające odrzucaniu zewnętrznych połączeń kierowanych do określonego portu lokalnego 
hosta. limy przykład to firewall proxy, o którego istnieniu i tożsamości musi być infonno
wany każdy klient, żądający komunikacji ze światem zewnętrznym, od którego wspo
mniany firewall go odgradza. Opracowano kilka protokołów ułatwiających komuniko
wanie się klientów z firewallami; do najpopularniejszych należą Universal Plug and Play 
(UPnP) i NAT Port Mapping Protocol (NAT-PMP). Standard UPnP opracowany został 
przez gmpę o nazwie UPnP Fomm (patrz [UPNP]); NAT-PMP zdefiniowany został 
przez IETF w szkicowym (przestarzałym już) dokumencie [XIDPMP]. NAT-PMP ob
sługiwany jest przez większość systemów Mac OS X. UPnP jest integralnym mechani
zmem Windows, może też być dodawany jako opcja do systemów Mac OS X; wykorzy
stywany jest także w urządzeniach elektroniki użytkowej, zgodnych z wytycznymi Digital 
Living Network Alliance (DLNA), jako baza ich współpracy z domowymi sieciami 
komputerowymi (patrz [DLNA]). 

W ramach UPnP kontrolowanym urządzeniom przydzielane są adresy IP za pośrednic
twem serwerów DHCP, a w razie ich braku - w drodze lokalnego konfigurowania łącza 
(pisaliśmy o tym obszernie w rozdziale 6.). Następnie protokół o nazwie Simple Service 
Discove1y Protocol (SSDP - patrz [XIDS]) oznajmia obecność urządzeń punktom 
kontrolnym (np. komputerom klienta) i umożliwia tym punktom pobranie dodatkowych 
informacji ze wspomnianych urządzeń. Protokół SSDP funkcjonuje na bazie hybrydy 
HTTP/UDP (zamiast standardowego HTTP!TCP) w dwóch waiiantach: HTTPU i HTTPMU 
(patrz [XIDMU]). Drugi z wymienionych wariantów wykorzystuje adresowanie multi
cast: w wersji IPv4 jest to adres 239 . 255 . 255 . 250 i port 1900, SSDP oparty na IPv6 wy
korzystuje natomiast następttjące adresy: ffO l : : c (lokalny dla węzła), ff02 : : c (lokalny 
dla łącza), ff05 : : c  (lokalny dla miejsca sieciowego), ff08 : : c  (lokalny dla organizacji) 
i ffOe : : c (globalny). 

Dalsza kontrola i powiadamianie o zdarzeniach (eventing) odbywają się w ramach ar
chitektu1y GENA (General Event Notification Architecture) wykorzystującej protokół 
SOAP (Simple Objecl Access Protocol - prosty protokół dostępu do obiektów), który 
z kolei realizuje mechanizm zdalnego wywoływania procedur (RPC - Remote Proce
dure Call) w oparciu o komunikaty kodowane w języku XML (eXtensible Markup Lan
guage) powszechnie używanym do kodowania treści stron WWW. Mechanizm UPnP 
wykorzystywany jest w wielu urządzeniach elektroniki użytkowej, m.in. w odtwarzaczach 
audio i video oraz urządzeniach pamięciowych. Urządzenia łączące funkcjonalność 
NAT i firewalli sterowane są za pomocą protokoh1 IGD (Internet Gateway Device - urzą
dzenie bramy internetowej, patrz [IGD]). Protokół ten oferuje wiele możliwości, m.in. 
zdolność do „uczenia się" mapowania NAT i konfigurowania fo1wai·dowania portów. 
Ciekawi tematu czytelnicy mogą dla celów eksperymentalnych pobrać implementację 
prostego klienta IGD ze strony domowej projektu MiniUPnP ([UPNPC]). Nowsza wersja 
UPnP IGD (patrz [IGD2]) rozszerza mechanizm UPn.P o generalne wsparcie dla 1Pv6. 

Podczas gdy UPnP jest obszernym frameworkiem, łączącym proces NAT z wieloma in
nym specyfikacjami, NAT-PMP jest alternatywą specyficznie ukierunkowaną na pro
gramową komunikację między urządzeniami NAT. NAT-PMP jest elementem specyfikacji 
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Apple o nazwie Bonjour, ukiemnkowanej na zerową konfigurację sieci; nie wykorzystuje 
on procesu odnajdywania bramy, bowiem zarządzane przezeń urządzenie samo zwykle 
jest domyślną bramą systemową (o czym infonnacja dostarczana jest przez DHCP). W celu 
rozpoznawania zewnętrznych adresów NAT protokół NAT-PMP wykorzystuje prostą 
komunikację typu żądanie-odpowiedź na porcie UDP 5350. Realizuje on także proste 
powiadamianie obserwatorów o ewentualnej zmianie tych adresów, wysyłając komunikat 
multicast UDP na adres 224 . O .  O . 1  reprezentujący wszystkie hosty (All Hosts), na porcie 
535 1 .  Idea fankcjonowania NAT-PMP może być rozszerzona na konfigurację SPNAT 
(patrz punkt 7.3 .7), co stanowi istotę protokoh1 PCP (Port Control Protocol - protokół 
sterowania po1iami, patrz [IDPCP]). 

7.6. Migracja na adresy 1Pv6 i współistnienie 
adresów 1Pv4/1Pv6 z wykorzystaniem NAT 

Rozdysponowanie przez IANA ostatniej porcji prefiksów IPv4 między urzędy regionalne 
- co nastąpiło 1 lutego 20 1 1  roku - stanowiło wyraźny sygnał do przyspieszenia prac 
w kierunku wdrażania IPv6. Stało się oczywiste, że hosty powinny być wyposażane 
w fankcjonalność „dualnego stosu" IPv4/IPv6, czyli kompletną implementację obu wersji 
IP (patrz [RFC42 1 3]), a ush1gi sieciowe powinny docelowo ewoluować w kierunku 
wyłącznie 1Pv6. Oczywiście, IPv4 i 1Pv6 skazane są na współegzystencję przez okres, 
który trudno zdefiniować (być może - na zawsze), bo w wielu przypadkach względy 
ekonomiczne mogą przemawiać za pozostawaniem tej czy innej sieci w wersji 1Pv4. 
Koniecznością stało się więc opracowanie mechanizmów, z jednej strony, ułatwiających 
transfonnację w kierunku 1Pv6, z dmgiej zaś, umożliwiających bezproblemowe współ
działanie IPv4 i 1Pv6. 

Dwa podstawowe podejścia zmierzające do pogodzenia obu wersji IP to tunelowanie 
i translacja. W czołówce pierwszej gmpy plasują się Teredo (patrz rozdział I O.), Dual
Staclc Lite (DS-Lite) i (opisywane w rozdziale 6.) IPv6 Rapid Deployment (6rd), nato
miast opisana w [RFC6l44] w translacja adresów opiera się na wbudowanych (embedded) 
adresach 1Pv4, o których wspominaliśmy w punkcie 2.3 .6 .  Omówimy teraz dokładniej 
DS-Lite oraz wspomniany framework translacyjny. 

7.6. 1 . Dualny stos TCP/IP (DS-Lite) 

DS-Lite, zdefiniowany w dokumencie [RFC6333], zaprojektowany został z myślą o do
stawcach Internetu, którzy, przestrajając swą infrastrukturę całkowicie na IPv6, muszą 
jednocześnie zapewnić świadczenie dotychczasowych ushtg także klientom pozostającym 
przy 1Pv4. Cel ten zrealizowano, łącząc technikę SPNAT z techniką tunelowania 1Pv4 
w IPv6, zwaną softwire tunelling (patrz [RFC5571  ]), w efekcie czego spora liczba klientów 
używających IPv4 może zostać obshtżona za pomocą niewielkiej liczby deficytowych 
adresów. Ideę tę przedstawiono schematycznie na rysunku 7. 1 6. 

Każda sieć kliencka na 1ysunku 7 . 1 6  z założenia operuje dowolną kombinacją IPv4 i IPv6 
(w szczególności - wyłącznie IPv4 albo wyłącznie 1Pv6), natomiast infrastruktura do
stawcy Internetu oparta jest w całości na IPv6. Klienci używający IPv6 uzyskują więc 
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Rysunek 7. 1 6 .  
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dostęp do Internetu w ramach konwencjonalnego trasowania, natomiast dla klientów 
używających IPv4 dostęp do Internetu zorganizowany jest w bardziej złożony sposób. 
Element oznaczony na rysunku jako PRZED dostarcza klientowi podstawowe ush1gi IPv4 
(m.in. DHCP i DNS proxy), jednocześnie enkapsulując kliencki ruch IPv4 w tunelach 
zakończonych punktem oznaczonym jako PO. Element PO wykonuje dekapsulację ruchu 
kierowanego do Internetu oraz enkapsulację ruchu w kierunku przeciwnym, jednocze
śnie spełniając funkcje NAT, a właściwie SPNAT: wielu klientów może przecież uży
wać tego samego adresu IPv4, a rozróżnienie pakietów płynących z Internetu do poszcze
gólnych klientów odbywa się na podstawie identyfikatorów klienckich. Każdy element 
PRZED może rozpoznać adres IPv6 tu-ządzenia PO na drugim kot1cu tunelu, wykorzystując 
opcję DHCPv6 o nazwie AFTR-name (patrz [RFC6334]). 

Warto w tym miejscu przypomnieć teclmologię fPv6 Rapid Deployment (6rd) opisywaną 
w podpunkcie 6.2.5.7, ponieważ speblia ona rolę dokładnie odwrotną - umożliwia klien
tom wyk01-zystującym IPv6 ko1-zystanie z ush1g dostawcy o infrastruktu1-ze opai1ej na 1Pv4. 
Ponadto, w przeciwieństwie do DS-Lite, adres drugiego końca tunelu 1Pv4 wyznaczany 
jest algorytmicznie, w sposób bezstanowy. Translacja bezstanowa realizowana jest tak
że w ramach frameworku dla pełnej translacji między 1Pv4 a 1Pv6, opisywanego w na
stępnym punkcie. 

7.6.2. Translacja między 1Pv4 a 1Pv6 przy użyciu NAT i ALG 

Podstawową wadą opisywanego w poprzednim punkcie tunelowania jest niemożność 
bezpośredniego korzystania przez host z usług innego hosta, jeżeli hosty te należą do 
różnych rodzin adresowych - host implementujący wyłącznie 1Pv6 może łączyć się 
bezpośrednio tylko z hostem implementującym 1Pv6. Jest to - oczywiście - sytuacja 
bardzo niekorzystna, bo z wielu usług internetowych, istniejących tylko w wersji 1Pv4, 
nagle nie można skorzystać w nowych systemach opa11ych w całości na IPv6. Aby roz
wiązać ten problem, podjęto w latach 2008-20 I O znaczące wysiłki prowadzące do opraco
wania frameworku bezpośredniej translacji adresów 1Pv4 a IPv6. Będący ukoronowaniem 
tych wysiłków protokół Network Address Translation - Protocol Translation (NAT-PT) 
opisany w [RFC2766] okazał się jednak źródłem złych doświadczeń, co spowodowało 
ostatecznie jego wycofailie z użycia i nadai1ie mu statusu llistorycznego (patrz [RFC4966]). 



7.6. Migracja na adresy 1Pv6 i współistnienie adresów 1Pv4/1Pv6 z wykorzystaniem NAT 371  

Framework będący następcą NAT-PT definiowany jest w dokumencie [RFC61 44] . Wy
korzystuje zarówno stanowe, jak i bezstanowe metody konwersji  między adresami 1Pv4 
a 1Pv6, translacji na potrzeby DNS (patrz rozdział 1 1 . )  oraz ewentualnego dodatkowego 
zachowania (lub ALG) na potrzeby m.in. ICMP i FTP. Omówimy dokładniej szczegóły 
translacji adresów IP w oparciu o [RFC6 145],  [RFC6146] oraz translację opisywaną 
w [RFC6052], o której wspominaliśmy w punkcie 2.5 . 1 .  Szczegóły translacji specyficzne 
dla innych protokołów omawiane będą w kolejnych rozdziałach. 

7.6.2. 1 .  Adresy 1Pv4-konwertowalne i 1 Pv4-przetłumaczalne 

W rozdziale 2. wspominaliśmy o wbudowanych (embedded) adresach 1Pv4. Są to w istocie 
adresy 1Pv6, które za pomocą specjalnej funkcji mogą być przekształcane na odpowia
dające im adresy 1Pv4. Funkcja ta jest łatwo odwracalna. Wbudowane adresy 1Pv4 istnieją 
w dwóch odmianach, zwanych adresami !Pv4-konwertowalnymi (!Pv4-converted ad
dresses) i adresami !Pv4-przetlumaczalnymi (!Pv4-ranslatable addresses). Między wy
mienionymi zbiorami adresów istnieje relacja zawierania: adresy 1Pv4-przethunaczalne są 
podzbiorem adresów IPv4-konwertowalnych, które z kolei zawierają się w zbiorze 
adresów wbudowanych; te zaś są podzbiorem wszystkich adresów 1Pv6. Adresy 1Pv4-
przethimaczalne to adresy IPv6, których odpowiedniki 1Pv4 mogą zostać ustalone na 
drodze konwersji bezstanowej (o której piszemy w podpunkcie 7.6.2.2). 

Jak wspominaliśmy w rozdziale 2., algo1ytrniczna translacja adresów 1Pv4 na adresy 
1Pv6 realizowana jest na podstawie prefiksu, którym może być „dobrze znany" prefiks 
(WKP - Well-Known Prejix) 64 : ff9b : : /96 bądź inny prefiks, będący w posiadaniu do
stawcy Internetu i przeznaczony przez niego do tego właśnie celu. WKP używany jest wy
łącznie do reprezentowania globalnie trasowalnych adresów 1Pv4, nie do adresów prywat
nych (w sensie dokumentu [RFC19 18]) ani do tworzenia adresów 1Pv4-przetłumaczalnych 
- zakresem ich obowiązywania jest sieć dostawcy, niecelowe jest więc ich używanie 
w zakresie globalnym. 

Wspomniany prefiks WKP jest o tyle interesujący, że jego szczególna postać czyni go 
neutralnym względem internetowej sumy kontrolnej, której szczegóły wyjaśnialiśmy 
w rozdziale 5. Jeśli mianowicie potraktujemy prefiks 64 : ff9b : : /96 jako ciąg szesnastko
wych słów 1 6-bitowych Ox0064, Oxff9b, OxOOOO, OxOOOO, OxOOOO, OxOOOO, OxOOOO, OxOOOO, 
to obliczona dla tego ciągu suma w uzupełnieniu do 1 równa będzie Oxffff, co po ne
gacji bitowej daje wartość O. Jeżeli więc poprzedzimy adres 1Pv4 wspomnianym prefik
sem, suma kontrolna tak otrzymanego ciągu będzie taka sama jak suma kontrolna ory
ginalnego adresu - translacja z użyciem prefiksu WKP nie zmienia więc sumy kontrolnej 
nagłówka pakietu. Oczywiście, identycznej własności wymaga się od prefiksu translacyj
nego wybranego przez dostawcę. 

W dwóch kolejnych podsekcjach używać będziemy notacji To6 (A4 .  P )  na oznaczenie 
adresu 1Pv6, który powstaje w wyniku poprzedzenia prefiksem P adresu 1Pv4 A4. Analogicz
nie zapis To4(A6 .  P )oznaczać będzie operację odwrotną, dającą oryginalny adres 1Pv4, 
odtworzony na podstawie adresu IPv6 A6 powstałego za pomocą operacji To6 z użyciem 
prefiksu P. Jak łatwo się zorientować funkcje To4( ) i To6( ) są wzajemnie odwrotne: z wyjąt
kiem pewnych szczególnych sytuacji To6(To4(A6 .  P ) . P )  = A6 oraz To4(To6(A4 . Pl . P )  = A4. 
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7.6.2.2. Translacja bezstanowa 

Bezstanowa translacja IP/ICMP (Stateless IP/ICMP Translation, w skrócie SIIT -
patrz [RFC6145]) to określenie translacji pakietów 1Pv4 na pakiety 1Pv6 bez użycia tablic 
stanów. Translacja ta przeprowadzana jest za pomocą funkcji To6 ( )  w połączeniu z pre
definiowanym schematem konwersji nagłówka jako całości. Ogólnie rzecz biorąc, nie 
podlegają translacji opcje 1Pv4 (są ignorowane) ani nagłówki rozszerzeń IPv6 (z wyłącze
niem nagłówka Fragmentacja); wyjątkiem jest opcja IPv4 Trasowanie źródłowe - jeśli 
występuje, pakiet zostaje odrzucony, a do nadawcy wysłany zostaje odpowiedni kmmmikat 
ICMP (Destination Unreachable, Source Route Failed- patrz rozdział 8). Szczegóły trans
lacji nagłówka datagramu 1Pv4 na nagłówek datagramu 1Pv6 przedstawione są w tabeli 7 .5 .  

Tabela 7.5. Zasady tworzenia nagłówka /Pv6 w drodze bezstanowej translacji nagłówka /Pv4 

Pole nagłówka 1Pv6 Metoda tworzenia 

Wersja Wpisanie wartości 6 

DSFIECN Skopiowanie z nagłówka IPv4 

Etykieta przepływu Wpisanie wa11ości O 

Rozmiar ladunku 
użytecznego 

Następny nagłówek 

Limit przeskoków 

Źródłott'.l' adres IP 

Docelowy adres IP 

Przepisanie wartości z pola Całkowity rozmiar nagłówka IPv4 pomniejszonej 
o rozmiar nagłówka IPv4 wraz z opcjami 

Przepisanie wartości z pola Protokół nagłówka 1Pv4 [z wyjątkiem wartości 1 
(ICMPv4), która zastąpiona zostaje wartością 58 (ICMPv6)] albo wpisanie wartości 
44 wskazującej nagłówek Fragmentacja, jeśli tworzony datagram 1Pv6 jest 
fragmentem lub w nagłówku nie jest ustawiony bit DF 

Przepisanie wartości z pola TTL nagłówka IPv4, pomniejszonej o 1 Ueśli wartość 
pola TTL jest zerowa, następuje odrzucenie pakietu i wysłanie komunikatu ICMP, 
Time Exceeded- patrz rozdział 8.) 

Wpisanie wyniku funkcji To6 (5 .  P ) ,  gdzie S jest adresem źródłowym 
w nagłówku 1Pv4 

Wpisanie wyniku funkcji To6{0. P ) ,  gdzie D jest adresem docelowym 
w nagłówku IPv4 

Po zakończeniu translacji oryginalny nagłówek usuwany jest z pakietu i zastępowany 
nowo utworzonym nagłówkiem IPv6. Gdy poddawany translacji pakiet IPv4 przekracza 
wartość MTU dla następnego łącza, a bit DF jest wyzerowany, możliwe jest wyprodu
kowanie pakien1 w kilku fragmentach, z których każdy zawiera nagłówek Fragmentacja. 
Dzieje się tak również wtedy, gdy wspomniany pakiet 1Pv4 sam jest fragmentem większe
go pakien1. W dokumencie [RFC6145] znajduje się nawet zalecenie, by nagłówek Frag
mentacja włączany był do wynikowego pakien1 IPv6 zawsze wtedy, gdy w oryginalnym 
pakiecie IPv4 wyzerowany jest bit DF, a nawet wtedy, gdy translator nie wykonuje 
fragn1entacji tworzonego pakietu, a przybywający pakiet 1Pv4 nie jest pofragmentowany. 
Stanowi to dla odbiorcy wynikowego pakien1 1Pv6 wskazówkę, że nadawca oryginalnego 
pakien1 IPv4 prawdopodobnie nie wykorzysn1je PMTUD. Gdy do wynikowego pakien1 
1Pv6 włączony jest nagłówek Fragmentacja, wartości jego pól ustawione zostają zgodnie 
z tabelą 7.6. 
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Tabela 7.6. Wartości pól nagłówka rozszerzenia Fragmentacja wynikowego pakietu 1Pv6 przy 
bezstanowej translacji pakietu 1Pv4 

Pole naglówka 

Następny nagłówek 

Offset ji-agmentu 

Bit M (Morefi"agments) 

Identyfikacja 

Przypisywana wartość 

Kopiowana z pola Protokół nagłówka !Pv4 

Kopiowana z pola Offset .fragmentu nagłówka !Pv4 

Kopiowana z bitu M nagłówka !Pv4 

Dwa najmniej znaczące bajty są kopią pola Identyfikacja w nagłówku 1Pv4, 
dwa najstarsze bajty są wyzerowane 

Translacja w kierunku odwrotnym (z IPv6 na IPv4) związana jest z tworzeniem nagłówka 
pakietu 1Pv4 na bazie zawartości wybranych pól pakietu 1Pv6. Oczywiście, ze względu 
na znacznie większą, w porównaniu z IPv4, przestrze!'1 adresową IPv6, host implementują
cy wyłącznie IPv4 będzie miał dostęp jedynie do niewielkiej części hostów IPv6 w Interne
cie. W tabeli 7.7 opisano sposób ustalania wartości poszczególnych pól wynikowego 
nagłówka 1Pv4 na podstawie niepofragrnentowanego pakietu IPv6. 

Tabela 7.7. Zasady tworzenia nagłówka 1Pv4 w drodze bezstanowej translacji nagłówka 
niepofragmentowanego pakietu 1Pv6 

Pole naglówka 1Pv6 

Wersja 

IHL 

DSFIECN 

Całkowity rozmiar 

Identyfikacja 

Znaczniki 

Offset fragmentu 

TTL 

Protokół 

Suma kontrolna 
nagłówka 

Źródłowy adres IP 

Docelowy adres IP 

Metoda tworzenia 

Wpisanie wartości 4 

Wpisanie wartości 5 (brak opcji !Pv4) 

Skopiowanie z nagłówka 1Pv6 

Przepisanie wartości z pola Rozmiar ładunku użytecznego nagłówka 1Pv6 
powiększonej o 20 

Wyzerowanie (ewentualnie wpisanie innej predefiniowanej wartości) 

Ustawienie bitów M = O, OF = 1 

Wpisanie wartości O 

Przepisanie wartości z pola Limit przeskoków nagłówka !Pv6, pomniejszonej o l ,  
przy czym wynikowa wartość nie może być mniejsza od I 

Skopiowanie z pierwszego pola Następny nagłówek, które nie odwołuje się do 
nagłówka Fragmentacja, Opcje „skok po skolai', Trasowanie lub Opcje docelowe. 
Wartość 58 (ICMPv6) zostaje zastąpiona wartością 1 (ICMPv4 - patrz rozdział 8.) 

Wpisanie wartości obliczonej dla utworzonego nagłówka IPv4 

Wpisanie wyniku funkcji To4 (5 .  P ) ,  gdzie S jest adresem źródłowym 
w nagłówku IPv6 

Wpisanie wyniku funkcji To4(0.  P) ,  gdzie D jest adresem docelowym 
w nagłówku IPv6 

Gdy źródłowy datagram 1Pv6 zawiera nagłówek Fragmentacja, wartości niektórych pól 
wynikowego nagłówka 1Pv4 ustalane są inaczej, niż to wynika z tabeli 7.7; różnice 
przedstawione zostały w tabeli 7 .8 .  
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Tabela 7.8. Nadawanie wartości polom wynikowego nagłówka 1Pv4 przy bezstanowej translacji 
nagłówka pofragmentowanego pakietu 1Pv6 

Pole nagłówka 1Pv6 Metoda tworzenia 

Całkowity rozmiar 
Przepisanje wartości z pola Rozmiar ładunku użytecznego nagłówka !Pv6 
powiększonej o I 2 

Identyfikacja 
Skopiowanie dwóch najmniej znaczących bajtów pola Identyfikacja w nagłówku 
rozszerzenia Fragmentacja 

Znaczniki 
Bit M staje się kopią swego odpowiednika z nagłówka rozszerzenia Fragmentacja, 
bit OF zostaje wyzerowany 

Offset fi'agmentu Skopiowanie z pola Offset fi'agmentu nagłówka rozszerzenia Fragmentacja 

Tak więc pofragmentowane datagramy 1Pv6 przekształcane są przez translator na po
fragmentowane datagramy 1Pv4. Zwróćmy w związku z tym uwagę na pole Identyfika
cja, które w nagłówku rozszerzenia Identyfikacja jest 4-bajtowe, a w nagłówku pakietu 
1Pv4 tylko 2-bajtowe; z konieczności więc dwa najstarsze bajty tego pola są przy konwersji 
gubione, a to może spowodować, że różne waiiości oryginalnego (4-bajtowego) identy
fikatora zostaną odwzorowane na tę samą (2-bajtową) waiiość wynikową, co w konse
kwencji spowoduje zakłócenie procesu reasemblacji fragmentów. Na szczęście jednak, 
mechanizmy kontroli integralności w warstwach wyższych niezawodnie taką sytuację wy
kryją, a ryzyko jej wystąpienia nie jest wcale większe niż prawdopodobieństwo konwen
cjonalnego „zawinięcia"' pola Identyfikacja w nagłówku 1Pv4. 

7.6.2.3. Translacja wykorzystująca informację o stanie 

Ponieważ wiele użytecznych ush1g internetowych oferowanych jest wciąż tylko w wersji 
1Pv4, istotnego znaczenia nabiera kwestia efektywności komunikowania się hostów 
implementujących wyłącznie 1Pv6 z serwerami 1Pv4. Technologią dedykowaną takiej 
komunikacji jest NAT64, opisywana w dokumencie [RFC6146] i realizująca translację 
z wykorzystywaniem informacji o stanie, notabene bardzo podobną do translacji bezsta
nowej opisanej w podpunkcie 7 .6.2.2 .  Narzędzie NAT64 - jako implementujące NAT 
- zgodne jest ze specyfikacjami grupy BEHA VE; realizuje mapowanie wyłącznie w wa
riai1cie („klasie behawioralnej") niezależnym od punktu docelowego, a filtrowanie pakie
tów wykonywane jest w wariancie zarówno niezależności od punktu docelowego, jak i za
leżności od adresu docelowego. Oznacza to kompatybilność NAT64 z technikami omijania 
NAT (ICE, STUN, TURN itp.), ponieważ jednak NAT64 pozbawione jest implemen
tacj i tych protokołów, zapewnia jedynie dynamiczną translację adresów dla hostów 
IPv6 inicjujących połączenia z hostami 1Pv4. 

Translacja adresów w wydaniu NAT64 zbliżona jest do tradycyjnego NAPT (między 
dwiema rodzinami adresów) z tą różnicą, że translacja 1Pv4 na 1Pv6 wykonywana jest 
szybko i bezpośrednio w sposób opisywany w punkcie 2.5. 1 i dokumencie [RFC6052]. Przy 
konwersji w drugą stronę, wobec ograniczonej dostępności adresów 1Pv4, wiele różnych 
adresów 1Pv6 musi być mapowanych na ten sam adres 1Pv4, konieczne jest więc rów
nież manipulowanie numerami portów TCP i UDP oraz identyfikatorami ICMP (patrz 
rozdział 8.), co stanowi istotę NAPT. 

Czyli powtórzenia się tej samej wartości po wykorzystaniu wszystkich 65536 możliwych - przyp. tłum. 
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NAT64 różni się od swego bezstanowego odpowiednika także sposobem zarządzania 
fragmentacją pakietów. Odbierane fragmenty pakietów TCP i UDP, o niezerowej trans
pmtowej sumie kontrolnej, mogą być bądź to konwertowane niezależnie od siebie, bądź 
też cacheowane w celu reasemblacji oryginalnego pakietu i jego konwertowania w całości. 
Ponieważ ten drugi przypadek stanowi doskonałą okazję do przypuszczenia ataku 
DoS (poprzez zwykłe „zatkanie" pamięci cache lawiną nadsyłanych fragmentów), czas 
przebywania fragmentu w pamięci ograniczany jest pewną wartością maksymalną, nie 
mniejszą niż 2 sekundy. 

7.7. Ataki na firewalle i NAT 

Zważywszy na fakt, że podstawowym zadaniem firewalli jest przeciwdziałanie atakom, 
można się w ich przypadku spodziewać większej - w porównaniu z innymi systemami 
- staranności pod względem „szczelności" implementacji i unikania oczywistych nie
dostatków w zabezpieczeniu. Z jednej strony, to prawda, z drugiej jednak, skuteczność 
oclu·ony realizowanej przez firewall zależna jest także od sposobu jego użytkowania (czy
taj : konfigurowania) w naturalny sposób obejmującego czymuk ludzki. Nawet najbardziej 
wymyślne mechanizmy ochronne nie zdadzą się na wiele, jeśli nie zostaną właściwie 
wykorzystane. Konfigurowanie firewalli nie jest więc zadaniem banalnym, szczególnie 
w dużych sieciach korporacyjnych, gdzie zasady legalnego dostępu użytkowników do po
szczególnych ush1g mogą zmieniać się nawet kilka razy w ciągu dnia. Należy ponadto 
pamiętać o tym, że potencjalni intruzi generalnie upatrują szans powodzenia swych ata
ków w sytuacjach nietypowych czy ekstremalnych dla danego systemu; dla większości 
firewalli taką nietypową sytuacjąjest zarządzanie pofragmentowanym pakietem, bo sposób 
postępowania z poszczególnymi fragmentami zależny jest w dużym stopniu od informacji 
zawaitych w pierwszym fragmencie (zawierającym podstawowy nagłówek) i właśnie 
owa kontekstowość jest dla hakerów szczególnie łakomym kąskiem. 

W przypadku NAT to, co jest istotąjego użyteczności - maskarada, czyli konwersja adre
sów IP i być może numerów portów - może stanowić skuteczną broń w arsenale hakera, 
daje mu możliwość maskowania się przed użytkownikiem „clu·onionego" hosta - pakiety 
„wpuszczane" do sieci przez hakera stają się dla tegoż użytkownika nieodróżnialne od le
galnych pakietów. Problem ten staje się szczególnie istotny w przypadku firewalli czy 
NAT konfigurowanych za pomocą programu i pcha i ns, bo proste polecenie włączające 
maskaradę 

Li nux# i pchains -P FORWARD MASQUERADE 

stwarza taką właśnie sytuację i należy się go wystrzegać: maskarada staje się domyślną 
polityką fo1wardowania, niepozostającą w żadnym związku z klasyfikacją obsługiwa
nego ruchu. 

Kolejny typowy problem ze skutecznością firewalli i NAT związany jest z aktualnością 
utrzymywanej w nich informacji konfigmacyjnej . Jakże często pozostawia się w narzę
dziach NAT „wybite" dziury dla portów reprezentujących ush1gi, których świadczenia 
dawno już zaprzestano. Problemem pokrewnym jest uh·ata aktualności duplikatów in
fo1111acji konfiguracyjnej utrzymywanych w pamięciach poszczególnych routerów. Wresz
cie innym typowym problemem - i jednocześnie pułapką na nieświadomego operatora 
czy administratora - jest opcja domyślnego łączenia (merge) nowo dodawanych reguł 
z już istniejącymi, co niekiedy prowadzić może do niepożądanych rezultatów. 



376 Rozdział 7. + Firewalle i translacja adresów sieciowych (NAT) 

Problem, jaki dla skutecżności firewalli stwarzają pofragmentowane pakiety, jest bez
pośrednią konsekwencją samej konstrukcji procesu fragmentacji (patrz rozdział 1 O.). 
Gdy mianowicie datagram dzielony jest na fragmenty, jedynie w pierwszym fragmencie 
znajdują się infonnacje istotne z perspektywy bezpieczeństwa, m.in. nume1y portów. 
Jest to z kolei rezultat warstwowego charakteru architektmy protokołów TCP/IP i zwią
zanej z tą architekturą enkapsulacji. Niestety, firewall, otrzymując pośredni fragment 
datagramu IP, dysponuje nikłą informacją na temat protokołu czy usługi warstwy trans
portowej, z którą datagram ten jest powiązany. Infonnację taką zapewnić może kontek
stowy („stanowy") model funkcjonowania firewalla, zgodnie z którym wspomnianą in
fo1111ację odczytuje się z pierwszego fragmentu i stosuje do fragmentów następnych - co 
możliwe jest jednak pod warunkiem, że początkowy fragment pojawi się jako pie1wszy. 
Ponieważ sposób funkcjonowania protokołu IP nigdy nie daje takiej gwarancj i, ko
nieczne jest cacheowanie tych fragmentów pośrednich, które do firewalla dotrą wcze
śniej niż fragment początkowy - a to z kolei stwarza okazję do przypuszczenia ataku 
prowadzącego do wyczerpania zasobów (głównie pamięci podręcznej). Nie wszystkie 
firewalle prezentują dostateczną inteligencję w tym względzie, odrzucając po prostu frag
menty pośrednie przybyłe wcześniej niż fragment początkowy. Datagramy o dużych roz
miarach powodować więc mogą nieuzasadnioną penalizację legalnego ruchu, co z per
spektywy użytkownika jest zwykle sytuacją niezrozumiałą. 

7.8. Podsumowanie 

Firewalle dostarczają administratorowi sieci mechanizm umożliwiający eliminowanie 
przepływu infonnacji, która mogłaby stanowić zagrożenie dla systemu. Firewalle podzie
lić można na dwie grupy: do pierwszej zaliczają się firewalle filtrujące pakiety, do dmgiej 
należą firewalle proxy. Filtrowanie pakietów może odbywać się w sposób bezstanowy 
- każdy pakiet traktowany jest wtedy niezależnie od pozostałych - lub wiązać się ze 
zbieraniem i przetwarzaniem infonnacji o stanie obsh1gi poprzednich pakietów. Firewalle 
filtrujące funkcjonują zwykle jako route1y IP. Filtrowanie z informacją o stanie jest -
oczywiście - bardziej wyrafinowane, zapewnia obsh1gę różnych protokołów aplika
cyjnych oraz dodatkowe funkcje w rodzaju rejestrowania zdarzeń. Firewall proxy jest od
mianą bramy aplikacyjnej; wymaga zaimplementowania obsh1gi dla każdej potencjalnej 
ush1gi świadczonej lub wykorzystywanej przez aplikację, co często wiąże się z dość głę
boką ingerencją nie tylko w nagłówki przesyłanych pakietów, lecz także w przesyłaną 
w nich treść. Protokoły w rodzaju SOCKS umożliwiają współpracę (za pomocą standar
dowych mechanizmów) aplikacji z firewallami proxy. 

Translacja adresów sieciowych (NAT) to mechanizm umożliwiający obsh1gę relatywnie 
dużej liczby hostów przy użyciu znacznie mniejszej liczby globalnie trasowalnych adre
sów IP (często przy użyciu jednego takiego adresu). Translacja taka często łączona jest 
z funkcjami firewalla, co umożliwia m.in. sktywanie topologii sieci przed światem zewnętrz
nym poprzez liberalne przepuszczanie ruchu wychodzącego i domyślne blokowanie przy
chodzących z zewnątrz pakietów, które nie stanowią reakcji na żądanie wewnętrznych 
hostów. Polityka taka stanowi przeszkodę w sytuacji, gdy któ1yś z wewnętrznych ho
stów pełnić ma rolę serwera dostępnego globalnie z Internetu; staje się to możliwe przez 
odpowiednie skonfigurowanie NAT w taki sposób, by akceptowane były przychodzące 
z zewnątrz żądania kierowane do określonego portu - mechanizm ten nazywa się for
wardowaniem portów. NAT okazuje się także pomocne w dziele zapewnienia współeg-
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zystencji dwóch rodzin adresów - 1Pv4 i 1Pv6 - nieuchro1mej w okresie przejściowym 
do pełnej konwersji Intemeh1 na wersję 1Pv6 (co z pewnością szybko nie nastąpi). Dodat
kowo, technika SPNAT polegająca na przesuwaniu urządze11 NAT z poziomu siedzib 
klientów na poziom infrastruktmy dostawcy Interneh1 stanowi dalszy krok w kierunku 
zmniejszenia tempa wyczerpywania się resztek dostępnych adresów 1Pv4, lecz jedno
cześnie wprowadza nowe utrudnienie dla klientów zamierzających uruchamiać w swych 
sieciach globalnie dostępne serwery usługowe. 

Mechanizm NAT jest z nah1ry mechanizmem nieprzezroczystym, szczególnie na po
ziomie warstwy aplikacji, toteż dla wielu aplikacji istotna jest infom1acja na temat adresów 
(i portów) zewnętrznych, na jakie zamapowane zostaną przez NAT adresy (i porty) lokal
nie używane przez aplikację. lnfonnację tę mogą aplikacje uzyskiwać w sposób pewny 
i bezpośredni w drodze dialogu z implementacją NAT lub - z braku takowej możliwości 
- w sposób jednostronny, oparty na heUJystykach, a więc niepewny (co znajduje odzwier
ciedlenie w akronimie określającym takie aplikacje - UNSAF, od UNilateral Self 
Address Fixing, z jednocześnie wyraźną aluzją do przymiotnika unsafe - niebezpieczny). 
Mimo opracowania przez grupę zadaniową BERA VE specyfikacji ujednolicających 
szczegóły działania NAT, nie we wszystkich implementacjach NAT specyfikacje te zo
stały uwzględnione, co zmusiło autorów aplikacji do poszukiwania rozwiązai1 umożli
wiających omijanie NAT. 

Omijanie NAT to w istocie opracowywanie mechanizmów umożliwiających komuni
kowanie się ze sobą hostów rozdzielonych barierami NAT, często na wielu poziomach. 
Podstawowym protokołem umożliwiającym taką komunikację jest STUN, z jego specy
ficznym zastosowaniem o nazwie TURN, zakładającym pośrednictwo zewnętrznego ser
wera dostępnego globalnie w Internecie. Dodając do tego mechanizm optymalnego wyborn 
adresów używanych do komunikacji, otrzymujemy kompletny protokół komunikacyjny 
omijający NAT - przykładem takiego protokoh1 jest ICE. 

ICE uwzględnia wszelkie adresy, jakie mogą być użyte do komunikowania się dwóch 
węzłów, w tym adresy uzyskane za pomocą STUN i TURN; spośród wszystkich moż
liwych par adresów wybrana zostaje ta zapewniająca komunikację optymalną lub zbli
żoną do optymalnej . Protokół !CE zyskał sobie szeroką popularność w telefonii inter
netowej VoIP, gdzie funkcjonuje w połączeniu z protokołem sygnalizacyjnym SIP. 

Skuteczność firewalli zależna jest przede wszystkim od umiejętnego wykorzystywania 
oferowanych przez nie możliwości, czyli od właściwego konfigurowania. Podstawowe, 
domyślne ustawienia firewalla okazują się wystarczające dla większości sieci domowych, 
choć mogą wymagać pewnej inte1wencji w przypadku korzystania z niektórych nietypo
wych usług. Ponadto użytkownik oddzielony od lnterneh1 urządzeniem NAT, a zamie
rzający udostępniać na zewnątrz se1wer usługowy, musi skonfigmować firewall pod kątem 
funkcji fo1wardowania portów. Niektóre aplikacje wspomagają użytkownika w dziele 
konfigurowania firewalla i udostępniają mecha11izmy bezpośredniej komunikacji z NAT, 
oparte na protokołach (m.in.) UPnP i NAT-PMP. Umożliwiają one automatyczne zmie
nianie ustawieó NAT z poziomu aplikacj i, bez jawnej inte1wencji użytkownika. Dla 
użytkownika domowego, uruchamiającego w ten sposób własny se1wer WWW, mogą być 
ponadto niezbędne dodatkowe ush1gi w rodzaju dynamicznego DNS (o czym piszemy 
w rozdziale 1 1 .) .  
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Rozdział 8. 
ICMPv4 i ICMPv6 - Internet 
Control Message Protocol 

8. 1 .  Wprowadzenie 

Protokół IP nie udostępnia sam z siebie mechanizmów umożliwiających śledzenie losu 
datagramów, które - z różnych przyczyn - nie docierają do miejsc swego przezna
czenia. Nie udostępnia on także żadnych narzędzi do uzyskiwania informacji diagno
stycznych, np. listy routerów na trasie datagramu czy też szacowanego czasu jego 
wędrówki.  Z zamiarem uzupełnienia tych niedostatków opracowano specjalny proto
kół o nazwie Internet Control Message Protocol - „internetowy protokół komuni
katów kontrolnych" - powszechnie oznaczany akronimem ICMP: w dokumentach 
[RFC0792] i [RFC4443] zdefiniowano szczegóły współdziałania ICMP z protokołem 
IP w celu uzyskiwania informacji kontrolnej i diagnostycznej związanej z konfiguracją 
warstwy IP oraz dyspozycją przesyłanych w tej warstwie pakietów. Protokół ICMP czę
sto traktowany jest jako część protokołu IP, co nie jest jednak uzasadnione: to prawda, 
że IP oraz ICMP są ściśle powiązane i od każdej implementacji  IP wymaga się także 
implementowania ICMP, jednakże ponieważ ICMP wykorzystuje do swych celów data
gramy IP, plasuje się niejako ponad warstwą IP - ergo można go uważać za protokół 
pośredni, zlokalizowany na styku warstw sieciowej i transportowej. 

ICMP zapewnia generowanie i dostarczanie komunikatów generalnie związanych z sy
tuacjami, które nie powinny pozostawać niezauważone, bo na ogół wymagają odpo
wiedniej reakcji :  protokoły warstw wyższych (np. TCP i UDP), powierzając swe pa
kiety (zawodnej z założenia) warstwie IP, muszą dysponować środkami kontrolowania 
prawidłowości wykonywania zadań powierzanych tej warstwie i takich właśnie środków 
dostarcza im ICMP. Zauważmy przy tym, że ICMP nie niweluje przy tym wspomnianej 
zawodności, bo nie wszystkie sytuacje awaryjne kwitowane są jego komunikatami: 
przykładem takiej sytuacji jest zagubienie datagramu IP wskutek zapełnienia buforów ro
utera - router odrzuca wówczas nadchodzący datagram bez jakiejkolwiek dodatkowej 
akcji z nim związanej . Protokoły warstw wyższych muszą więc we własnym zakresie 
implementować mechanizmy niezawodności, a ICMP jedynie dostarcza im środków 
pomocnych w tym dziele. 
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Ze względu na istotną rolę ICMP i jego związek z kluczowymi funkcjami systemu 
i istotną infonnacją konfiguracyjną, protokół ten stanowi popularny obiekt zainteresowania 
ze strony hakerów próbujących za pomocą komunikatów ICMP ingerować w działanie 
systemów komputerowych. W celu ochrony przed tego typu zagrożeniami administra
torzy sieci często blokują w firewallach forwardowanie pakietów ICMP, zwłaszcza w ro
uterach brzegowych (patrz [RFC4890]). Zmniejsza to, co prawda, wspomniane zagrożenie, 
lecz jednocześnie utrudnia (a często wręcz uniemożliwia) poprawne działanie aplikacji 
użytkowych wykorzystujących ICMP, m.in. pi ng i traceroute. 

W dalszym ciągu rozdziału akronim ICMP odnosić się będzie do obu jego wersji -
ICMPv4 i ICMPv6 - dedykowanych odpowiednim wersjom protokoh1 IP. Jak się wkrótce 
przekonamy, ICMPv6 spełnia w stosunku do IPv6 rolę dalece ważniejszą niż ta, jaką 
ICMPv4 odgrywa w kontekście protokoh1 IPv4. 

Protokół ICMP zdefiniowano po raz pierwszy w dokumencie [RFC0792], do którego 
poprawki i wyjaśnienia wnoszą późniejsze dokumenty [RFC 1 1 22] i [RFC 1 8 1 2] .  Bazowa 
specyfikacja ICMPv6 znajduje się w dokumencie [RFC4443], natomiast dokument 
[RFC4884] opisuje koncepcję dodawania obiektów rozszerzeń do komunikatów ICMP 
- funkcjonalność ta wykorzystywana jest m.in. do przekazywania infonnacji MPLS 
(Multiprotocol Label Switching - patrz [RFC4950]) oraz do wskazywania interfejsu 
routera i następnego przeskoku dla trasowanego datagramu (patrz [RFC5837]). W do
kumencie [RFC5508] opisano natomiast standardową charakterystykę przetwarzania komu
nikatów ICMP przez NAT (o czym pisaliśmy również w rozdziale 7.).  Funkcjonalność 
ICMPv6 wykracza poza 01yginalne funkcje prostej sygnalizacj i  błędów, wykorzysty
wana jest m.in. w ramach protokołu odnajdywania sąsiadów (Neighbor Discove1J1 -

ND, definiowanego w [RFC4861 ]), stanowiącego funkcjonalny odpowiednik protokołu 
ARP współdziałającego z IPv4 (patrz rozdział 4.), a także w ramach odnajdywania ro
uterów (Router Discove1y - RD, patrz rozdział 6.) oraz zarządzania adresami multicast 
(patrz rozdział 9.). Wreszcie, ICMP pełni istotną rolę w zarządzaniu urządzeniami pod
ręcznymi implementującymi mobilne IP. 

8.1 . 1 . Enkapsulowanie komunikatów ICMP w datagramach 1Pv4 i 1Pv6 

Komunikaty ICMP enkapsulowane są w datagramach IP (obu wersji), jak przedstawiono 
to na rysunku 8. I .  

W datagramie IPv4 wartość 1 w polu Protokół identyfikuje ICMPv4; w datagramie 
IPv6 wartość 58 identyfikująca ICMPv6 znajduje się w polu Następny nagłówek ostat
niego nagłówka rozszerze11 (lub nagłówka podstawowego, jeśli nagłówki rozszerzeń nie 
występują). Podobnie jak generalnie wszystkie datagramy IP, także datagramy IP niosące 
komunikaty ICMP mogą być fragmentowane (patrz rozdział I O.), choć zdarza się to raczej 
rzadko. 

Na rysm1ku 8.2 przedstawiono fonnat komunikatu ICMP w obu wersjach. Cztery pierwsze 
bajty mają identyczne znaczenie w obu wersjach, pozostała część komunikatu jest 
specyficzna dla konkretnej wersji (ICMPv4 albo ICMPv6) oraz konkretnej kombinacji 
Typu i Kodu. 



Pole Protokół= 1 

/ >" 
Nagłówek Nagłówek 

Dane ICMP 1Pv4 ICMP 

(20 - 60 bajtów) (4 bajty) 

Pole Następny nagłówek= 58 

""-� 
Nagłówek Nagłówki Nagłówek 

1Pv6 rozszerzeń 1Pv6 ICMP 
(jeśli występują) 

(40 bajtów) (zmienny rozmiar) (4 bajty) 
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1Pv4 

Dane ICMP łPv6 

Rysunek 8.1 . Enkapsulacja komunikatów ICMP w datagramach 1Pv4 i 1Pv6. Suma kontrolna 
w nagłówku ICMPv4 odejmuje obszar danych, a w wersji ICMPv6 również wybrane pola nagłówka 
podstawowego 1Pv6: Adres źródłowy, Adres docelowy i Rozmiar ładunku użytecznego oraz pola 
Następny nagłówek w ostatnim nagłówku rozszerzeń 

o 

Typ 
(8 bitów) 

Kod 
(8 bitów) 

15 1 6  

Treść 

Suma kontrolna 
( 16 bitów) 

(zmienny rozmiar, zależnie od kombinacji Typ/Kod) 

31 

Rysunek 8.2. Wszystkie komunikaty rozpoczynają się od jednobajtowych pól Typ i Kod, po których 
następuje dwubajtowa suma kontrolna, uwzględniająca cały komunikat. Znaczenie pól Typ i Kod jest 
różne w wersjach ICMPv4 i ICMPv6 

W wersji ICMPv4 zareze1wowane są 42 różne wartości pola Typ (patrz [ICMPTYPES]), 
jednak tylko 8 z nich jest w regularnym użyciu i dalej w tym rozdziale pokażemy 
szczegółowy format każdego z tych typów. Dla danej wartości pola Typ mogą wystę
pować różne podtypy komunikatów, identyfikowane różnymi wartościami pola Kod. 
Pole Suma kontrolna obejmuje w wersji ICMPv4 cały obszar komunikatu (na czas obli
czania sumy kontrolnej wartość tego pola przyjmuje się za zerową); w wersji ICMPv6 
zakresem Sumy kontrolnej objęty jest także pseudonaglówek, czyli koncepcyjny obszar 
stanowiący konkatenację pól Adres źródłowy, Adres docelowy, Rozmiar ladunk:u uży
tecznego nagłówka podstawowego oraz pole Następny nagłówek ostatniego nagłówka rozsze
rzeil datagramu IPv6 enkapsulującego komunikat ICMP (zgodnie z ogólną koncepcją 
pseudonagłówka dla pakietów IPv6, opisaną w sekcj i  8 . 1  dokumentu [RFC2460]). Al
gorytm obliczania rzeczonej sumy kontrolnej opisany został szczegółowo w punkcie 
5 .2.2 niniejszej książki. Zauważmy, że po raz pierwszy w tej książce spotykamy się 
z przypadkiem sumy kontrolnej całościowej (end-to-end), czyli obejmującej cały obszar 
konkretnej struktury (komunikatu ICMP). Suma kontrolna komunikatu ICMP pozostaje 
nienaruszona na całej jego trasie od nadawcy aż do koilcowego adresata - pod tym 
względem różni się ona od smny kontrolnej nagłówka IPv4, zmieniającej się przy każdym 
przeskoku. Otrzymany komunikat z niewłaściwą wartością sumy kontrolnej jest zwyczajnie 
ignorowany bez ostrzeżenia - nie jest generowany komunikat ICMP o odrzuceniu innego 
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komunikatu ICMP. Zauważmy, że w datagramie IP ładunek użyteczny nie jest chronio
ny przez sumę kontrolną w nagłówku; ze względu na wyjątkowe znaczenie protokohi 
ICMP konieczne więc było uczynienie jego integralną częścią własnego mechanizmu kon
troli integralności. 

8.2. Komunikaty ICMP 

Przyjrzymy się teraz bliżej komunikatom ICMP, poświęcając szczególną uwagę wyko
rzystywanym najczęściej. Generalnie komunikaty ICMP dzielą się na dwie grupy: do 
pierwszej należą komunikaty oznajmiające problemy z dostarczaniem datagramów IP, 
zwane popularnie komunikatami o błędach (error messages), drnga gmpa to komunikaty 
zwane popularnie informacyjnymi, wymieniane w ramach dialogów żądanie-odpowiedź, 
związanych z uzyskiwaniem różnorodnych infonnacji konfiguracyjnych. 

8.2. 1 . Komunikaty ICMPv4 

Do informacyjnych komunikatów ICMPv4 zaliczają się m.in. Echo Request (typ 8) i Echo 
Reply (typ O) oraz dwa komunikaty określane wspólnym mianem Router Discove1y 
(„odnajdywanie routerów"): Router Advertisement (typ 9) i Router Solicitation (typ 10). 
Wśród najczęściej generowanych komunikatów ICMPv4 o błędach wymienić należy na
tomiast Destination Unreachable (typ 3), Redirect (typ 5), Time Exceeded (typ 11) i Pa
rameter Problem (typ 12). Zestawienie standardowych komunikatów ICMPv4 znajduje 
się w tabeli 8. 1 .  

Tabela 8.1 .  Standardowe typy komunikatów ICMPv4. Typy najczęściej występujące wyróżniono gwiazdką, 
znakiem + opatrzono natomiast typy komunikatów mogących zawierać obiekty rozszerzeń. W kolumnie 
Rodzaj wskazano rodzaju komunikatu - I oznacza komunikat informacyjny, zaś E komunikat o błędzie 

Typ Nazwa oficjalna Dokument 

O (*) Echo Reply [RFC0792] 

3 (*)(+) Destination Unreachable [RFC0792] 

4 Source Quench [RFC0792] 

5 (*) Redirect [RFC0792] 

8 (*) Echo Request [RFC0792] 

9 Router Advertisement [RFC ł 256] 

10 Router Solicitation [RFC 1256] 

11 (*)(+) Time Exceeded [RFC0792] 

12 (*)(+) Parameter Problem [RFC0792] 

Rodzaj Znaczenie 

Odpowiedź na żądanie Echo (pi ng), 
zwraca dane 

Nieosiągalny host lub protokół 

Wystąpiło przeciążenie (nieużywany) 

Konieczność użycia alternatywnego routera 

Żądanie Echo (pi ng) (opcjonalnie może 
zawierać dane) 

Wskazanie adresu łub preferencj i routera 

Żądanie wysłania komunikatu Router 
Advertisement 

Wyczerpanie zasobów lub wyzerowanie 
pola Czas życia (TTL) 

Niepoprawny format pakietu łub jego 
nagłówka 
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Dla najczęściej używanych komunikatów (tych oznaczonych gwiazdką w tabeli 8 . 1 )  dla 
danego typu może występować kilka podtypów, rozróżnianych na podstawie zawartości 
pola Kod. Znaczenie tych wartości wyjaśniliśmy w tabeli 8.2; komunikaty niewymie
nione w tej tabeli mają w polu Kod zawsze wartość O. Komunikaty niektó1ych typów 
mogą zawierać dodatkową infonnację, zgodnie z dokumentem [RFC4884] - w tabeli 
8 . 1  wyróżniliśmy je znakiem +. 

Tabela 8.2. Komunikaty ICMPv4 występujące w kilku odmianach (podtypach) dla danej wartości pola 
Typ; poszczególne podtypy rozróżniane są na podstawie pola Kod. Najczęściej występujące kombinacje 
Typ/Kod wyróżniliśmy gwiazdką w kolumnie Typ 

Typ Kod Nazwa oficjalna Znaczenie 

3 Net Unreachable Nie istnieje żadna trasa do miejsca przeznaczenia 

3 (*) Host Unreachable Istniejący, lecz nieosiągalny host 

3 2 Protocol Unreachable Nierozpoznany protokół transportowy 

3 (*) 3 Port Unreachable Nierozpoznany (nieużywany) port transportowy 

Fragmentation Needed and Wymagana jest fragmentacja pakietu, lecz zabrania 
3 (*) 4 Don 't Fragment Was Set jej ustawiony bit OF; komunikat generowany 

(komunikat PTB) w ramach PMTUD (patrz [RFC I 1 9  I ]) 

3 5 Source Route Failed Nieosiągalny router pośredni 

3 6 
Destination Network 

Komunikat wycofany przez [RFC 1 8 12] Unknown 

3 Destination Host Unknown Docelowy host nie istnieje 

3 8 Source Host !solated Komunikat wycofany przez [RFC 1 8 1 2] 

Communication wilh 
3 9 Destination Network Komunikat wycofany przez [RFC 1 8 1 2] 

Administratively Prohibited 

Communication with 
3 10 Destination Host Komunikat wycofany przez [RFC 1 8 12] 

Administrative/y Prohibited 

11  
Destination Network 

Ush1ga niedostępna w sieci Unreachable jor Type of Se1vice 

3 12 
Destination Host Unreachable 

Usługa nieimplementowana w hoście docelowym for Type of Se1vice 

3 13 
Communication Komunikacja zabroniona w ramach polityki 
Administratively Prohibited filtrowania 

Niedozwolone wskazanie preferencj i dla danej 

14 Host Precedence Violation kombinacji adres źródłowy-adres docelowy, 
kombinacji port źródłowy-port docelowy lub 
protokołu warstwy wyższej 

3 15 Precedence Cutoff in Effect Zbyt mała wartość Typu usługi ([RFC 1 8 1 2]) 

5 
Redirect Datagram for the 

Wskazanie routera alternatywnego Network (or Subnel) 
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Tabela 8.2. Komunikaty ICMPv4 występujące w kilku odmianach (podtypach) dla danej wartości pola 
Typ; poszczególne podtypy rozróżniane są na podstawie pola Kod. Najczęściej występujące kombinacje . 
Typ/Kod wyróżniliśmy gwiazdką w kolumnie Typ - ciąg dalszy 

Typ 

5 (*) 

5 

5 

9 

9 

11 (*) 

11  

1 2  (*) 

12 

12 

Kod 

2 

3 

16 

2 

Nazwa oficjalna 

Redirect Datagram for the Host 

Redirect Datagram.for the 
Type o/Service and Network 

Redirect Datagram for the 
Type o/Service and Host 

Znaczenie 

Wskazanie routera alternatywnego (host) 

Wskazanie routera alternatywnego (ToS/net) 

Wskazanie routera alternatywnego (ToS/host) 

Norma/ Router Advertisemenl Adres routera i informacja o jego konfiguracji 

Does Not Route Common 
Trafjic 

Time to Live Exceeded in Transit 

Fragment Reassembly Time 
Exceeded 

Pointer Jndicates the Error 

Missing a Required Option 

Bad length 

Router mobilnego IP (patrz [RFC5944]) nie 
obsługuje „zwykłych" pakietów 

Wyzerowanie pola Czas życia w nagłówku IPv4 

W założonym interwale czasowym dla fragmentacji 
nie nadeszły niektóre fragmenty pakietu 

Wskaźnik (offset w bajtach) pierwszego 
problematycznego pola 

Komunikat nieużywany 

Niepoprawna wartość w polu Ca/kowity rozmiar 
nagłówka !Pv4 

Oficjalna lista typów i kodów komunikatów ICMP kontrolowana jest przez IANA 
(patrz [ICMPTYPES]). Wiele z typów komunikatów zdefiniowanych zostało w pierw
szej specyfikacji [RFC0792] z roku 1 98 1 ,  jednak późniejsze doświadczenia z różnymi 
protokołami (np. z DHCP) kazały tę listę zrewidować, m.in. przez wycofanie niektórych 

typów z użytku. Projektowanie protokołów IPv6 i ICMPv6 przebiegało już na bazie 
znacznie bogatszej wiedzy, toteż na gruncie ICMPv6 daje się zauważyć znacząco większą 
spójność definicji w porównaniu z ICMPv4. 

8.2.2. Komunikaty ICMPv6 

Zdefiniowane typy komunikatów ICMPv6 przedstawiamy w tabeli 8.3. Zauważmy, że 
oprócz komunikatów o błędach i komunikatów informacyjnych pojawiają się tu także 
komunikaty związane z konfigurowaniem hostów i routerów. 

Podobnie jak w ICMPv4, komunikaty ICMPv6 także dzielą się na komunikaty o błę
dach i komunikaty infom1acyjne, tym razem jednak każdej z tych grup przydzielono 
ciągły zakres numeracji pola Typ: wartości od O do 127 oznaczają komw1ikaty o błędach, 
wartości powyżej 127 - komunikaty infonnacyjne. Jak łatwo zauważyć, wiele z komllilika
tów infonnacyjnych skojarzonych jest w pary żądanie-odpowiedź. 
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Tabela 8.3. Wśród komunikatów ICMPv6 komunikaty o Typie z zakresu O - 127 to komunikaty 
0 błędach, Typ komunikatów informacyjnych jest zawsze większy od 127. Znakiem + wyróżniliśmy 
komunikaty mogące zawierać dodatkową informację. W tabeli nie uwzględniliśmy typów 
niezdefiniowanych, eksperymentalnych i wycofanych z użytku 

Typ Nazwa oficjalna Dokument Znaczenie 

1 (+) Destination Unreachable [RFC4443] 
Nieosiągalny host lub port albo 
niezdefiniowany protokół 

2 Packet Tao Big (PTB) [RFC4443] Wymagana fragmentacja 

Wyzerowanie pola Limit przeskoków lub 
3 (+) Time Exceeded [RFC4443] wyczerpanie czasu przeznaczonego na 

reasemblację pakietu 

4 Parameter Problem [RFC4443] Niepoprawny fonnat pakietu lub jego nagłówka 

100, 101 
Reserved for private [RFC4443] Zarezerwowane dla celów eksperymentalnych 
experimentation 

127 
Reserved for expansion of [RFC4443] 

Zarezerwowane na potrzeby definiowania 
IC!vfPv6 error messages nowych komunikatów o błędach 

128 Echo Request [RFC4443] Żądanie pi ng, może zawierać dane 

129 Echo Reply [RFC4443] Odpowiedź na żądanie pi ng, zawiera dane 

130 lvfulticast Listener Q11e1y [RFC27 10] Żądania uczestników grup multicast (vl )  

131 Multicast Listener Report [RFC27 10] Raporty uczestników grup multicast (v l )  

132 Multicast Listener Dane [RFC27 10] Komunikaty uczestników gmp multicast (v I )  

133 Router Solicitation (RS) [RFC486 1 ]  RS  w ramach mobilnego 1Pv6 

134 Router Advertisement (RA) [RFC486 1 ]  RA w ramach mobilnego 1Pv6 

135 Neighbor Solicilation (NS) [RFC486 1 ]  Odnajdywanie sąsiadów w 1Pv6 (indagowanie) 

136 Neighbor Advertisement (NA) [RFC486 1 ]  Odnajdywanie sąsiadów w 1Pv6 (ogłaszanie) 

137 Redirect Message [RFC4861 ]  
Przekierowanie komunikatu do alternatywnego 
routera 

Żądanie odwrotnego odnajdywania sąsiadów 

141 
Jnverse Neighbor Discovel)' 

[RFC3 122] 
(lnverse Neighbor Discove1y) - uzyskiwanie 

Solicitation Message adresów 1Pv6 na podstawie adresu warstwy 
łącza danych 

Odpowiedź odwrotnego odnajdywania 

142 
lnverse Neighbor Discove1y 

[RFC3 1 22] 
sąsiadów (Jnverse Neighbor Discove1y) 

Advertisement Message - zwraca adresy IPv6 skojarzone 
z określonym adresem warstwy łącza danych 

143 
Version 2 Multicast Listener 

[RFC38 10] Raporty uczestników gmp multicast (v2) Report 

144 
Home Agent Address 

[RFC6275] Żądanie adresu agenta domowego w mobilnym 
Discove1y Request Message 1Pv6, wysyłane przez węzeł mobilny 
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Tabela 8.3. Wśród komunikatów ICMPv6 komunikaty o Typie z zakresu O - 127 to komunikaty 
o błędach, Typ komunikatów informacyjnych jest zawsze większy od 127. Znakiem + wyróżniliśmy 
komunikaty mogące zawierać dodatkową informację. W tabeli nie uwzględniliśmy typów 
niezdefiniowanych, eksperymentalnych i wycofanych z użytku - ciąg dalszy 

Typ 

145 

146 

147 

148 

149 

151 

152 

153 

154 

200, 201 

255 

Nazwa oficjalna Dokument Znaczenie 

Home Agent Address [RFC6275] 
Udostępnienie adresu agenta domowego 

Discove1y Repty Message w mobilnym 1Pv6 

Mobile Prejix So/icitation [RFC6275] 
Żądanie prefiksu mobilnego przez węzeł 
mobilny 

Mobile Prefix Advertisement [RFC6275] 
Oferowanie prefiksu mobilnego przez agenta 
domowego 

Certification Path 
Żądanie bezpiecznego odnajdywania 

[RFC397 1 ]  sąsiadów (SEND - Secure Neighbor 
Solicitation Message Discove1y) dotyczące ścieżki certyfikacji 

Certification Path [RFC397 1 ]  
Odpowiedź SEND n a  żądanie ścieżki 

Advertisement Message certyfikacj i  

Multicast Router 
[RFC4286] Udostępnienie adresu routera multicast 

Advertisement 

Multicast Router [RFC4286] Żądanie adresu routera multicast 
Solicitation 

A1ul.ticast Router [RFC4286] Zakończenie korzystania z routera multicast 
Termination 

Komunikaty związane z szybkimi 
FM!Pv6 Messages [RFC5568] urządzeniami podręcznymi w ramach 

mobilnego IPv6 

Reserved for private 
[RFC4443] Zarezerwowane do celów eksperymentalnych 

experimentation 

Reserved for expansion Zarezerwowane na potrzeby definiowania 
of ICMPv6 infomiational [RFC4443] nowych komunikatów infom1acyjnych 
messages 

Wnikliwe porównanie standardowych komunikatów ICMPv4 ze standardowymi komu
nikatami ICMPv6 pozwala dostrzec efekt starań zmierzających do usunięcia ze specyfi
kacji komunikatów nieprzydatnych i nieużywanych. Podobnie jak w przypadku ICMPv4, 
także komunikaty ICMPv6 wykorzystują pole Kod, głównie do różnicowania podtypów 
w ramach określonego Typu. W tabeli 8-4 zestawiamy znaczenie poszczególnych podty
pów dla komunikatów Destinatian Unreachable, Time Exceeded i Parameter Problem 
- pozostałe typy komunikatów zawsze mają wartość O w polu Kod. 

Oprócz pól Typ i Kod .definiujących podstawowe znaczenie komunikatów ICMPv6, 
komunikatom tym towarzyszyć mogą rozmaite opcje (nie było ich w ICMPv4), niektóre 
z nich są obowiązkowe. Obecnie .opcje takie zdefiniowane są jedynie dla komunikatów 
ND (typy 135 i 136) - ich fonnaty opisane są szczegółowo dokumencie [RFC4861 ] ,  
zajmiemy się nimi szczegółowo w podrozdziale 8.5.  
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Tabela 8.4. Podtypy standardowych typów komunikatów /CMPv6 

Typ Kod Nazwa oficjalna Znaczenie 

No Route· to Destination Brak trasy 

Administratively Prohibited Zakaz administracyjny (realizowany np. przez firewall) 

Beyond Scope o/Source Address: Miejsce przeznaczenia poza zasięgiem adresu 
źródłowego 

3 Address Unreachable Sytuacja inna niż określona przez Kod O, 1, lub 2 

4 Port Unreachable Brak nasłuchiwania na porcie transportowym 

5 Source Address Failed Policy Naruszenie zasad polityki dotyczącej pakietów 
przychodzących lub wychodzących 

6 Reject Route to Destination Odrzucenie trasy do miejsca przeznaczenia 

3 Hop Limit Exceeded in Transit Dekrementacja pola Limit przeskoków spowodowała 
jego wyzerowanie 

3 Reassembly Time Exceeded Nie ukończono r.easemblacj i  w założonym interwale 
czasowym 

4 Erroneous Header Field Found Ogólny błąd przetwarzania nagłówka 

Unrecognized Next Header Nierozpoznana wartość w polu Następny 11aglówek 

4 2 Unrecognized f Pv6 Option Niepoprawna opcja „skok za skokiem" lub opcja 
docelowa 

8.2.3. Przetwarzanie komunikatów ICMP 

Przetwarzanie nadchodzących komunikatów ICMP jest zróżnicowane w różnych syste
mach. Ogólnie rzecz biorąc, komunikatami informacyjnymi automatycznie zarządza 
system operacyjny, natomiast komunikaty o błędach kierowane są do procesów użyt
kowników lub do protokołów warstwy wyższej, np. TCP ([RFC5461]) - sposób postę
powania z otrzymanym komunikatem spoczywa całkowicie w gestii adresata. Wyjąt
kiem są jednak komunikaty Redirect oraz Destination Unreachable - Fragmentation 
Required: pie1wszy z nich powoduje automatyczne uaktualnienie tablicy trasowania ho
sta, drugi natomiast wykorzystywany jest przez mechanizm rozpoznawania MTU ścieżki 
(PMTUD), implementowany zazwyczaj przez protokół transportowy (np. TCP). W ICMPv6 
przetwarzanie komunikatów poddane zostało pewnym dodatkowym rygorom, zdefinio
wanym w [RFC4443] .  Oto one. 

1 .  Komunikat ICMPv6 o nierozpoznanych wartościach w polach Typ/Kod musi zostać 
- o ile to możliwe - przekazany do procesu warstwy wyższej, który utworzył 
datagram będący przyczyną błędu. 

2. Nierozpoznane komunikaty infonnacyjne ICMPv6 są ignorowane. 

3. Komunikat ICMPv6 o błędzie zawiera kopię jak największej części przyczynowego 
datagramu - ograniczeniem jest jedynie maksymalna wielkość datagramu IP niosącego 
komunikat, równa 1 280 bajtom, czyli minimalnej wartości MTU dla 1Pv6. 
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4. W czasie przetwarzania komunikatu ICMPv6 o błędzie infonnacja na temat 
protokołu warstwy wyższej (niezbędna do zidentyfikowania procesu docelowego) 
uzyskiwana jest na podstawie kopii przyczynowego datagramu, o której mowa 
w punkcie 3. Jeśli zidentyfikowanie protokołu warstwy wyższej okazuje się niemożliwe, 
komunikat ICMPv6 zostaje odrzucony (bez ostrzeżenia) przez warstwę IPv6. 

5. Niektóre komunikaty o błędach przetwarzane są z uwzględnieniem dodatkowych 
wymogów, opisanych w podrozdziale 8.3. 

6. Tempo generowania komunikatów ICMPv6 przez dany węzeł ograniczane jest 
przy użyciu rozmaitych mechanizmów, m.in. zasobnika tokenów opisywanego 
w podrozdziale 8 .3 .  

8.3. Komunikaty ICMP o błędach 

Rozróżnienie między komunikatami informacyjnymi ICMP a komunikatami o błędach 
ICMP jest istotne chociażby z tego względu, że generowanie komunikatów o błędach 
podlega pewnym ograniczeniom, oia"eślonym przez [RFC 1 8 1 2] dla ICMPv4 oraz przez 
[RFC4443] dla ICMPv6. Ogólnie mówiąc, komunikaty ICMP o błędach nie mogą być 
generowane w związku z następującymi przyczynami: 

• innymi komunikatami ICMP, 

• datagramami IP z błędnymi nagłówkami (np. niewłaściwą sumą kontrolną), 

• datagramami rozgłoszeniowymi lub multicastingowymi w warstwie IP, 

• datagramami enkapsulowanymi w ramkach rozgłoszeniowych lub multicastingowych 
warstwy łącza danych, 

• datagramami z niepoprawnym lub zerowym adresem źródłowym, 

• fragmentami datagramu różnymi od pierwszego fragmentu. 

Powodem narzucenia powyższych ograniczeń jest zamiar uniknięcia tzw. burzy rozgłosze
niowej (broadcast storm) - sytuacji, w której niewielka liczba pie1wotnych komunikatów 
powoduje kaskadowe namnażanie kolejnych (poprzez generowanie - w nieskończo
ność - komunikatów o błędnych komunikatach o błędach). Wspomniane ograniczenia 
skonia"etyzowane zostały ma gruncie obu wersji ICMP - i tak w wersji ICMPv4 ko
munikaty o błędach nigdy nie są generowane w odniesieniu do: 

• komunikatu ICMPv4 o błędzie (mogą być jednak generowane w odpowiedzi 
na informacyjne żądanie ICMPv4), 

• datagramu IPv4 kierowanego na adres rozgłoszeniowy lub adres multicast 
(czyli adresy dawnej klasy D - patrz punkt 2.3 . 1 ), 

• datagramu rozsyłanego jako rozgłoszenie w warstwie łącza danych, 

• fragmentu innego niż pierwszy fragment datagramu, 

• datagramu, którego adres źródłowy nie identyfikuje konia"etnego hosta, czyli jest 
adresem zerowym, adresem pętli zwrotnej, adresem rozgłoszeniowym lub adresem 
multicast. 
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W ICMPv6 obowiązują podobne ograniczenia - komunikat ICMPv6 o błędzie nigdy 
nie jest generowany w odpowiedzi na: 

• komunikat ICMPv6 o błędzie, 

• komunikat IMCPV6 Redirect, 

• pakiet kierowany na adres multicast IPv6, z dwoma wyjątkami, takimi jak: 

• komunikat Packet Tao Big (PTB) (typ 2), 

• komunikat Parameter Problem - Unrecognized !Pv6 Option (typ 4, kod 2), 

• pakiet kierowany na adres multicast lub broadcast w warstwie łącza danych, 
z powyższymi wyjątkami, 

• pakiet, którego adres źródłowy nie identyfikuje konkretnego węzła, czyli jest 
adresem nieokreślonym, adresem multicast 1Pv6 lub innym adresem używanym 
przez nadawcę w roli adresu anycast. 

Jak wspominaliśmy w punkcie 6. listy z punktu 8.2.3, dodatkowym ograniczeniem na
rzuconym na funkcjonowanie protokoh1 ICMP jest ograniczenie tempa, w jakim dany 
węzeł może generować komunikaty ICMP - czyli ograniczenie wkładu, jaki pojedyn
czy nadawca wnosi do generowanego w sieci ruchu. W dokumencie [RFC4443] opisano 
jedną z realizacji tego zadania - koncepcję zasobnika tokenów (token buc/cel). Ów za
sobnik zawiera zbiór tokenów, z któ1ych każdy reprezentuje zezwolenie na wysłanie N 
komunikatów ICMP, maksymalna liczba tokenów w zasobniku wynosi B. Wysyłanie 
komunikatów ICMP powoduje ubywanie tokenów Uednego na każde N komunikatów), 
jednocześnie zasobnik zasilany jest periodycznie nowymi tokenami. W dh1ższym okre
sie czasu tempo wysyłania komunikatów ICMP przez węzeł limitowane jest szybkością 
zasilania zasobnika. Opisany mechanizm można więc scharakte1yzować przez parę pa
rametrów (B, N) - dla węzłów o małym i średnim natężeniu mchu wspomniany doku
ment zaleca wartości ( 1 O, 1 O). Notabene mechanizm ten wykorzystywany jest przez 
wiele innych protokołów, choć wartości parametrów B i N wyrażają się niekiedy liczbą 
bajtów, a nie jednostek protokoh1. 

Komunikat ICMP o błędzie zawiera zawsze kopię nagłówka przyczynowego datagramu 
IP (wraz z ewentualnymi opcjami) oraz opcjonalnie wybrane fragmenty jego ładunku 
użytecznego; rozmiar datagramu IP enkapsulującego komunikat ICMP nie przekracza 
przy tym wartości gwarantującej przesłanie go bez fragmentowania, czyli 576 bajtów 
dla IPv4 i 1 280 bajtów (minimalnego MTV) dla 1Pv6. Obecność pierwszych 8 bajtów 
początkowej części ładunku użytecznego przyczynowego datagramu umożliwia proto
kołowi ICMP powiązanie owego datagramu z konkretnym protokołem warstwy wyższej 
i odnośnym procesem użytkowym - przykładowo w pakietach TCP i UDP numer 
portu (identyfikujący wspomniany proces) znajduje się w pie1wszych 8 bajtach (patrz 
rozdziały I O. i 1 2.). Zgodnie z 01yginalną specyfikacją [RFC0792] do komunikatu 
ICMPv4 włączane jest zawsze pie1wsze 8 bajtów ładunku użytecznego przyczynowego 
datagramu, co jednak okazuje się niewystarczające w przypadku bardziej skomplikowa
nego nakładania warstw (np. tunelowania datagramów IP w datagramach IP), dlatego 
specyfikacja [RFC 1 8 1 2] podwyższa tę wartość do poziomu dopuszczalnego przez wy-

' mienione wcześniej limity 576 i 1280 bajtów. Niezależnie od tego, w przypadku niektó
rych typów komunikatów dołączana jest dodatkowa informacja, mająca postać danych 
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rozszerzających (extended data structure). Rozpatrzymy pokrótce format i znaczenie tej 
informacji, po czym przeanalizujemy szczegółowo kilka najważniejszych typów komu
nikatów ICMP. 

8.3. 1 . Rozszerzenia ICMP i komunikaty wieloczęściowe 

t 
o 

W dokumencie [RFC4884] określono metodę zwiększania użyteczności komunikatów 
ICMP za pomocą dołączanych do nich danych rozszerzających (extended data structu
re). Dane te rozpoczynają się stosownym nagłówkiem, po którym następuje obiekt za
wierający różnorodne infonnacje - co przedstawiamy na rysunku 8.3. 

1 5  1 6  31 

Typ Kod Suma kontrolna 

Rozmiar Rozmiar 
(Zróżnicowane) 

(dla ICMPv6) (dla ICMPv4) 

Ładunek użyteczny ICMP (co najmniej 128 bajów) 
(na przykład początkowa część przyczynowego datagramu) 

Wersja (Zarezerwowane) Suma kontrolna ICMP [RFC4884] I I } Nagłówek rozszerzenia 

r---�---------�------------< 

Nagłówek obiektu } 
«'/-------------------\,?' 

���:::.:;'""" 

/ � Dane obiektu 

� -

Kolejne obiekty 

Rysunek 8.3. Rozszerzony komunikat ICMPv4 lub ICMPv6 zawiera nagłówek rozszerzenia i ciąg 
(być może zerowy) załączonych obiektów. Każdy z obiektów rozpoczyna się nagłówkiem stałej 
długości, po którym następuje obszar danych zmiennej długości. Ze względu na kompatybilność 
z oryginalną specyfikacją ICMP, ładunek użyteczny komunikatu nie może być krótszy niż 128 bajtów 

W przedstawionym fonnacie został jawnie wskazany rozmiar ładunku użytecznego, 
czyli załączonej części przyczynowego datagramu: w ICMPv4 pole określające ów 
rozmiar znajduje się w szóstym bajcie i wyraża ten rozmiar w jednostkach 4-bajtowych, 
w ICMPv6 pole to znajduje się w piątym bajcie i wyraża wsponmiany rozmiar w jed
nostkach 8-bajtowych (w oryginalnej defmicji ICMP oba te bajty były wyzerowane i zare
ze1wowane do przyszłego użytku). Jeśli trzeba, wspomniany ładunek użyteczny dopełniany 
jest bajtami zerowymi do żądanego rozmiaru: rozmiar ten musi stanowić wielokrotność 
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jednostki, w której jest wyrażany (czyli 4 bajtów w ICMPv4 i 8 bajtów w ICMPv6), po
nadto jeśli wykorzystywane jest rozszerzenie komunikatu, rozmiar ten nie może być 
mniejszy niż 1 28 bajtów. 

Dane rozszerzające mogą występować w komunikatach ICMPv4 Destination Unrea
chable, Time Exceeded i Parameter Problem oraz w komunikatach ICMPv6 Destination 
Unreachable i Time Exceeded. Przyjrzyjmy się dokładniej strukturze tych komunikatów. 

8.3.2. Komunikat Destination Unreachable 
(typ 3 w ICMPv4, typ 1 w ICMPv6) 

Ko1mmikat typu Destination Unreachable wskazuje na niemożność dostarczenia datagra
mu do miejsca jego przeznaczenia bądź to z powodu problemów z jego transmisją, bądź też 
z braku adresata zainteresowanego jego odebraniem. W ICMPv4 jest to komunikat typu 
3; mimo iż zdefiniowano 1 6  różnych jego podtypów, w praktycznym użyciu są tylko 4, 
oznaczające nieosiągalność hosta (kod 1 ), niedostępność portu (kod 3), konieczność po
fragmentowania pakietu i jednocześnie brak zezwolenia na fragmentację (kod 4) oraz 
administracyjny zakaz komunikacji  (kod 1 3). W ICMPv6 jest to komunikat typu I z 7 
podtypami. W porównaniu z ICMPv4 sytuację koniecznej ,  acz zabronionej fragmentacji 
powierzono innemu komunikatowi (PTB - Packet Tao Big - typ 2), który jednak oma
wiamy w tym miejscu ze względu na podobne znaczenie. Użyjemy przy tym uproszczo
nej tenninologii, oznaczając skrótem PTB zarówno komunikat ICMPv4 o typie 3 i kodzie 
4, jak i komunikat ICMPv6 o typie 2 i kodzie O .  

Formaty komunikatu Destination Unreachable w obu wersjach ICMP pokazano na ry
sunk:u 8.4. W polu Typ znajduje się wartość 3 w wersji ICMPv4 i 1 w wersji ICMPv6. 
Wartość pola Kod identyfikuje dokładniej przyczynę błędu lub obiekt kryjący się za tą 
przyczyną. Przeanalizujmy szczegółowo wybrane podtypy tego komunikahi. 

Nieużywane 

15 16 

Kod 

Rozmiar 
{w jednostkach 
32-bitowych) 

Suma kontrolna (16 bitów) 

Różne 
{zależne od kodu) 

Nagłówek i początkowe bajty 
przyczynowego datagramu lPv4 

Dane rozszerzające 
(opcjonalnie) 

31 

Typ = I 

Rozmiar 
(w jednostkach 
64-bitowych) 

15 1 6  

Kod I Suma kontrolna {16 bitów) 

Nieużywane 

Nagłówek i początkowe bajty 
przyczynowego datagramu 1Pv6 

Dane rozszerzające 
(opcjonalnie) 

31 

Rysunek 8.4. Komunikat Oestination Unreachab/e w wersji /CMPv4 (z lewej) i ICMPv6 (z prawej). 
Pole Rozmiar, zgodnie z [RFC4884], wyraża rozmiar oryginalnego datagramu w słowach 32-bitowych 
(w /Pv4) lub 64-bitowych (w 1Pv6). Pole Różne zawiera wartość MTU dla następnego przeskoku, gdy 
Kod = 4, i wykorzystywane jest przez procedurę PMTUO. Protokół ICMPv6 używa do tego celu innego 
komunikatu (Typ = 2) 
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8.3.2. 1 .  Komunikaty ICMPv4 Host Unreachable (kod 1 )  
i ICMPv6 Address Unreachable (kod 3) 

Komunikat tego podtypu generowany jest przez router lub host w sytuacji, gdy operacja 
dostarczania bezpośredniego (patrz punkt 5.4.3) nie może zostać wykonana z powodu 
nieosiągalności hosta docelowego. Może się tak zdarzyć np. wtedy, gdy żądanie ARP kie
rowane jest do hosta nieistniejącego lub wyłączonego (opisywaliśmy tę sytuację w roz
dziale 4.) albo wykiycia „nieodpowiadających" hostów przez mechanizm odnajdywania 
sąsiadów (Neighbor Discovery - patrz podrozdział 8.5). 

8.3.2.2. Komunikat ICMPv6 No Route to Destination (Kod O) 

Komunikat generowany jest wtedy, gdy przedmiotowy datagram IP uczestniczy w ope
racji  dostarczania pośredniego, lecz nie jest możliwe wyznaczenie trasy dla tej operacji, 
czyli wskazanie routera stanowiącego następny przeskok. Jak wyjaśnialiśmy w roz
dziale 5., każdy router IP musi w swych tablicach trasowania zawierać pozycje umożli
wiające forwardowanie dowolnego poprawnego datagramu. 

8.3.2.3. Komunikaty ICMPv4 Communication 
Administratively Prohibited (kod 1 3) i ICMPv6 Communication 
with Destination Administratively Prohibited (kod 1 )  

Ten typ komunikatu (w obu wersjach ICMP) wskazuje na niemożność dostarczenia data
gramu IP w konsekwencji decyzji administracJjnych, urzeczywistnionych np. w konfi
guracji  firewalla (patrz rozdział 7.) jawnie odrzucającego pakiety spełniające określone 
kiyteria. Odrzucanie talde niekoniecznie jednak musi być kwitowane w taki sposób -
możliwe jest skonfigurowanie firewalla tak, by odrzucał wspomniane pakiety bez ostrzeże
nia bądź generował komunikat ICMP innego typu. 

8.3.2.4. Komunikaty ICMPv4 Port Unreachable (kod 3) 
i ICMPv6 Port Unreachable (kod 4) 

Komunikat stanowi konsekwencję otrzymania przez host datagramu IP, wskazującego 
w nagłówku port docelowy nieprzypisany do żadnej aplikacji realizowanej przez host 
(lub przypisany do aplikacji nieprzygotowanej aktualnie na przyjęcie datagramu). Sytu
acja taka występuje zwykle w kontekście protokołu UDP (patrz rozdział I O.), którego 
datagram posiada w nagłówku numer portu niepowiązany z żadnym z procesów aktual
nie realizowanych przez host. 

W charakterze ilustracji działania protokołu ICMP sprowokujemy wygenerowanie ko
munikatu ICMPv4 Port Unreachable (typ 3, kod 3) za pomocą protokołu TFTP (Trivia! 
File Transfer Protocol - prosty protokół transferu plików, patrz [RFC1350]), standardowo 
używającego „dobrze znanego" portu 69. Tak się składa, że mimo dostępności tego 
protokołu w każdym niemal systemie operacyjnym, w większości systemów nie jest trru
chamiany proces realizujący jego ush1gę. W przykładzie prezentowanym na listingu 8 . 1  
host zarządzany systemem Windows wysyła żądanie pobrania pliku (oczywiście, za  po
średnictwem TFTP) z linuksowego hosta, na którym nie uruchomiono serwera TFTP 
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i na którym działa program tcpdump rejestrnjący zdarzenia zachodzące w kontekście 
protokołów TCP/IP. Opcja  -s programu tcpdump powoduje fonnowanie pakietów o wska
zanym rozmiarze ( 1 500 bajtów), opcja -i wskazuje interfejs, którego dotyczyć ma śle
dzenie (ethl), zaś użycie opcji -vv skutkować ma generowaniem komunikatów w bardziej 
opisowej fom1ie. Fraza i cmp or port tftp sh1ży ukiemnkowaniu śledzenia zarówno na 
port TFTP (69), jak i na generowane komunikaty ICMP. 

Listing 8.1 . /lustracja niedostępności portu i /imitowania tempa generowania komunikatów ICMP 

C : \> tftp 10 . 0 . 0 . 1  get /foo 
Timeout occurred 

próba pobrania pliku "/[oo " z senvera IO.O.O. I 

przeterminowanie po 9 sekundach 

L i nux# tcpdump - s 1500 - i ethl - vv i cmp or port tftp 

1 09 : 45 : 48 . 974812 IP ( tos OxO . ttl 128 . id 9914 . offset O .  
fl ags [none] . l ength :  44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" neta se i i 

2 09 : 45 : 48 . 974812 IP (tas OxcO .  ttl 255 . i d  43734. offset O .  fl ags 
[none] . l ength : 72) 
10 . O .  O .1 > 10 . O .  O .  54 : i cmp 52 : 

10 . O .  O . 1  udp port tftp unreachab l e  
for I P  (tas OxO . ttl 128 . i d  9914 . offset O .  
fl ags [none] . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " /foo" neta se i i 

3 09 : 45 : 49 . 014812 I P  (tos OxO . ttl 128 . i d  9915 .  offset O .  
fl ags [none] . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp :  [udp sum ok] 16 
RRQ " / foo" neta se i i 

4 09 : 45 : 49 . 014812 IP (tas OxcO . ttl 255 . i d  43735 . offset O .  fl ags 
[none] . l ength : 72) 
10 . 0 . 0 . 1  > 10 . 0 . 0 . 54 :  i cmp 52 : 

1 0 .  O .  O . 1  udp port tftp unreachab l e  
for I P  (tos OxO . ttl 128 . i d  9915 . offset O .  
fl ags [none] . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ "/foo" netasci i  

5 09 : 45 : 49 . 014812 I P  (tas OxO . ttl 128 . i d  9916 .  offset O .  
fl ags [none] . l ength :  44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" netasci i 

6 09 : 45 : 49 . 014812 I P  (tas OxcO .  ttl 255 . id 43736 . offset O .  fl ags 
[none] .  l ength : 72) 
10 . 0 . 0 . 1  > 10 . 0 . 0 . 54 :  i cmp 52 : 

10 . O .  O . 1  udp port tftp unreachab l e  
for I P  (tas OxO . ttl 128 . i d  9916 . offset O .  
f l  ags [none] . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . l . tftp :  [udp sum ok] 16 
RRQ " / foo" neta se i i 
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7 09 : 45 : 49 . 024812 IP (tos OxO . ttl 128 . id 9917 . offset O .  
fl ags [none] . l ength : 44) 

10 . 0 . 0  54 . 3871 > 10 . 0 . 0 . 1 . tftp :  [udp sum ok] 16 
RRQ " /foo" netasci i 

8 09 : 45 : 49 . 024812 IP (tas OxcO .  ttl 255 . id 43737 . offset O .  
fl ags [none] . l ength : 72)  
10 . 0 . 0 . 1  > 10 . 0 . 0 . 54 :  i cmp 52 : 

10 . O .  O . 1  udp port t ftp unreachab l e  
for I P  (tas OxO . ttl 128 . i d  9917 . offset O .  
fl ags [none] . l ength: 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" netasci i 

9 09 : 45 : 49 024812 I P  (tas OxO . ttl 128 . i d  9918 .  offset O .  
fl ags [none] . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" netasci i 

10 09 : 45 '49 . 024812 I P  (tas OxcO . ttl 255 . i d  43738 . offset O .  
fl ags [noneJ . l ength : 72) 
10 . 0 . 0 . 1  > 10 . 0 . 0 . 54 :  i cmp 52 : 

10 . O .  O . 1  udp port tftp unreachab l e  
for I P  (tas OxO . ttl 128 . i d  9918 . offset O .  
fl ags [none] . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" neta se i i 

11 09 : 45 : 49 . 034812 I P  ( tas OxO . ttl 128 . i d  9919 . offset O .  
fl ags [noneJ . l ength : 44) 
10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" netasci i 

12 09 : 45 : 49 . 034812 I P  ( tas OxcO .  ttl 255 . i d  43739 . offset O .  
fl ags [none] . l ength : 72)  
10 . 0 . 0 . 1  > 10 . 0 . 0 . 54 :  i cmp 52 : 

10 . O .  O . 1  udp port tftp unreachable  
for I P  (tos OxO . tt l  128 . i d  9919 . offset O .  
fl ags [noneJ . l ength : 44) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" netasci i 

13 09 : 45 : 49 . 034812 I P  (tos OxO . ttl 128 . i d  9920 . offset O .  
fl ags [none] . l ength : 44) 
10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " / foo" netasci i 

14 09 : 45 : 57 . 054812 I P  ( tos OxO . ttl 128 . i d  22856 . offset o .  
fl ags [noneJ . l ength :  44) 
10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " /foo" neta se i i 

15 09 : 45 : 57 . 054812 I P  ( tos OxcO . ttl 255. i d  43740 . offset O .  
fl ags [none] . l ength : 72) 
10 . 0 . 0 . 1  > 10 . 0 . 0 . 54 :  i cmp 52 : 



8.3. Komunikaty ICMP o błędach 399 

10 . O .  O . 1  udp port tftp unreachab 1 e 
for IP (tas OxO . ttl 128 . i d  22856 . offset O .  
f1 ags [none] . 1 ength : 44 ) 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok] 16 
RRQ " /foo" netasci i 

16 09 : 45 : 57 . 064812 IP ( tos OxO . ttl 128 . i d  22906 . offset O .  
fl ags [none] . l ength : 51 )  
10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp : [udp sum ok]  

23 ERROR EUNOEF timeout on receive" 

17 89 : 45 : 57 . 064812 IP (tos OxcO . ttl 255 . id 43741 . offset O .  
fl ags [none] . l ength : 79) 
10 . 0 .  0 . 1  > 10 .  O . O  . 54 :  i cmp 59 : 

10 . O .  O . 1  udp port tftp unreachab 1 e 
for I P  (tos OxO . ttl 128 . i d  22906 . offset O .  
fl ags [none l .  1 ength : 51 l 

10 . 0 . 0 . 54 . 3871 > 10 . 0 . 0 . 1 . tftp :  [udp sum ok] 
23 ERROR EUNDEF timeout on receive" 

Na powyższym listingu widzimy efekt kilku bezskutecznych prób pobrania (przez 
klienta) pliku /foo z se1wera TFTP. Klient formułuje pie1wsze żądanie i prawie na
tychmiast otrzymuje komunikat ICMPv4 Port Unreachable; niezrażony tym faktem 
sześciokrotnie ponawia próbę pobrania pliku, za każdym razem z takim samym skut
kiem. Po szóstej próbie odczekuje 8 sekund (za chwilę wyjaśnimy, dlaczego), po czym 
ponawia próbę jeszcze raz i po otrzymaniu komunikatu ICMP ostatecznie się poddaje. 

Zauważmy, że komunikaty ICMP wysyłane są bez wskazywania jakiegokolwiek munem 
po1tu, natomiast każdy 1 6-bajtowy pakiet żądania klienta ma swe źródło w porcie 387 1 
i kierowany jest do portu TFTP 69. Wartość 16 na końcu każdego wiersza RRQ (od Read 
Request - odczytane żądanie) stanowi sumaryczną długość pakietu, na którą składają się 
2 bajty kodu operacji, 4-znakowa nazwa /foo, zerowy ogranicznik tej nazwy, 8-znakowy 
łańcuch neta se i i i jego zerowy ogranicznik. Fonnat kompletnego komunikatu ICMPv4 
Destination Unreachable widoczny jest na rysunku 8.5; komunikat ten składa się z 52 baj
tów (nie licząc 4-bajtowego nagłówka 1Pv4): 4 początkowe bajty zajmuje podstawowy 
nagłówek ICMPv4, 4 następne bajty są niewykorzystywane (zgodnie z [RFC4884]), 
kolejne 20 stanowi kopię nagłówka przyczynowego datagramu 1Pv4, kolejne 8 bajtów 
to nagłówek UDP, całość k011czy 1 6-bajtowa kopia oryginalnego żądania TFTP ( 4 + 4 + 20 
+ 8 + 1 6  = 52). 

Jak wcześniej wyjaśnialiśmy, na podstawie kopii nagłówka przyczynowego datagramu 
IP protokół ICMP olaeśla sposób interpretacji ładunku użytecznego enkapsulowanego 
w tym datagramie - w naszym przykładzie waitość 17 w polu Protokół oznacza protokół 
UDP. Z nagłówka UDP protokół ICMP odczytuje nume1y portów źródłowego (69) i do
celowego (3871 ) ;  ten ostatni pomocny jest, dla hosta będącego adresatem komunikatu 
ICMP, w skojarzeniu tego komunikatu z konkretnym procesem, choć - prawdę mówiąc 
- w  naszym przypadku proces ten niezbyt się przejmuje otrzymywanymi komunikatami. 

Czytelnik studiujący listing 8 . 1  z pewnością zauważy zagadkowy brak komunikatu 
ICMP po pakiecie 1 3 .  zawierającym kolejne żądanie klienta - właśnie brak rzeczonego 
komunikatu ICMP, czyli brak reakcji ze strony sen1Jera, powoduje, że klient odczekuje 
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------- Datagram 1Pv4 ------------------------

------- Komunikat ICMPv4 ----------------• 

Nagłówek 
Nagłówek 1Pv4 

ICMP + 
(wartość 1 

obszar 
w polu Protokół) 

nieużywany 

Nagłówek IP 
przyczynowego 

datagramu 
(wartość 17 

w polu Protokół) 

Nagłówek 
UDP 

Ładunek użyteczny ICMP 
(część przyczynowego datagramu) 

Dane warstwy 
aplikacji TFTP 

(20 bajtów - (8 bajtów) (20 bajtów - (8 bajtów) (Nie więcej niż 576 - 56 = 520 bajtów) 
bez opcji) bez opcji) 

Rysunek 8.5. Komunikat ICMPv4 Destination Unreachable - Port Unreachable zawiera kopię części 
przyczynowego datagramu IP; ograniczenie na rozmiar tej kopii wynika bezpośrednio z ograniczenia 
rozmiaru wynikowego datagramu ICMP/IP (576 bajtów). W tym przypadku rozmiar żądania TFTP jest 
na tyle mały, że mieści się ono w całości w ramach wspomnianego ograniczenia 

8 sekund przed ponowieniem próby pobrania pliku. To nie przypadek a konsekwencja 
wsponmianego wcześniej ograniczania tempa generowania komunikatów ICMP przez 
dany węzeł, w wersj i linuksowej nazywanego oficjalnie rate limiting. Gdy porównamy 
znaczniki czasowe ograniczające przedział czasu, w którym wysłano 6 takich komuni
katów (48,9748 1 2  dla pakietu 2. i 49,0348 1 2  dla pakietu 12.), otrzymamy tempo 6 komu
nikatów na 0,06 sekundy, czyli 1 00 komunikatów na sekundę. Nasze przypuszczenia 
możemy zwe1yfikować za pomocą stosownego polecenia: 

Li nux% sysctl - a  I grep i cmp_rate 
net i pv4 . i cmp_ratemask = 6168 
net i pv4 i cmp_ratel imit = 100 

(program grep wykorzystywany jest tu do wybrania interesujących wierszy z obszernego 
raportu generowanego przez polecenie sysctl -a) .  Zmienna i cmp_ratemask wskazuje 
podzbiór typów komunikatów, których dotyczy opisywane limitowanie: wa1iość 6168 
(dziesiętnie), równoważna szesnastkowemu Oxl818, czyli binarnemu 00011000000 11000, 
oznacza zbiór typów {3, 4, 11 i 12} (skrajny prawostronny bit maski reprezentuje typ O). 
Gdybyśmy w tej masce wyzerowali bit reprezentujący typ 3 (czyli nadali jej postać) 
xxxxxxxxxxxxOxxx) bądź ustalili „ratę" limitowania na O (oznaczające brak limitowania), 
komunikaty ICMP byłyby w naszym przykładzie konsekwentnie generowane w odpo
wiedzi na każde żądanie klienta, wskutek czego klient błyskawicznie - bez 8-sekundowej 
zwłoki - wykonałby serię ośmiu bezskutecznych prób. Zachowanie takie można by 
zaobserwować, używając serwera tftp w systemie Windows XP niestosującym limito
wania tempa generacji komunikatów ICMP. 

Można by w tym miejscu zapytać, w jakim celu klient podejmuje kolejne próby pobra
nia pliku, skoro już pie1wszy komunikat ICMP powinien przekonać go o bezskuteczności 
takiego postępowania? Kwestia ta odkiywa jedną z osobliwości programowania aplikacji 
sieciowych - większość systemów nie informuje procesów opartych na protokole UDP 
o nadchodzeniu komunikatów ICMP adresowanych do tych procesów, chyba że te zażyczą 
sobie otrzymywania takiej informacji, wywoh1jąc specjalną funkcję (np. funkcję connect 
gniazda UDP). Większość klientów TFTP nie wywołuje takiej funkcji, co notabene obnaża 
w naszym przykładzie słabość mechanizmu (jałowych) żądat'l i odpowiedzi: proces klienta, 
nie dysponując żadną infonnacją o losie wysyłanych przez siebie pakietów, wciąż ponawia 
próby wykonania operacji. I chociaż TFTP wyposażono w rozszerzenia niwelujące ten 
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mankament (patrz [RFC2349]), to -jak zobaczymy w rozdziale 1 6. - znacznie lepszym 
wyjściem jest wykorzystywanie aplikacji bazujących na bardziej zaawansowanych proto
kołach transportowych, np. na protokole TCP. 

8.3.2.5. Komunikat ICMPv4 PTB (typ O, kod 4) 

Jeśli router 1Pv4 otrzymuje datagram przeznaczony do fo1wardowania i rozmiar tego 
datagramu przekracza wartość MTU dla łącza skojarzonego z interfejsem, przez które 
datagram ów ma zostać przekazany do następnego przeskoku, konieczne jest podzielenie 
tego datagramu na kilka powiązanych ze sobą .fi·agmentów (patrz rozdział 1 0.). Jeżeli 
jednak w nagłówku rzeczonego datagramu ustawiony jest bit OF, co oznacza zakaz frag
mentowania, router nie ma innego wyjścia jak odrzucenie datagramu, z jednoczesnym 
wysłaniem komunikatu ICMPv4 Destination Unreachab/e (PTB) (typ 3, kod 4). Ponieważ 
routerowi znana jest wspomniana wartość MTU, dołącza ją do generowanego komunikatu. 

01yginalnie komunikat ten zaprojektowany został na potrzeby diagnostyki sieci, lecz rów
nie dobrze może być wykorzystywany do rozpoznawania MTU dla ścieżki prowadzącej do 
określonego hosta (w ramach procesu PMTUD -Path MT'U Discove1y), co niezbędne jest 
w sytuacji, gdy pożądane jest unikanie fragmentowania przesyłanych pakietów. Mecha
nizm ten wykorzystywany jest głównie przez protokół TCP, czym zajmiemy się szcze
gółowo w rozdziale 14. 

8.3.2.6. Komunikat ICMPv6 PTB (typ 2, kod O) 

W wersji ICMPv6, w sytuacji gdy pakiet jest zbyt duży w stosunku do MTU łącza pro
wadzącego do następnego przeskoku, tworzony jest specjalny komunikat Packet Tao Big 
(PTB) (typ 2, kod O), o formacie przedstawionym na rysunku 8.6. 

o 15 16  

Typ = 2  I Kod = O  I Suma kontrolna 

MTU 

Naglówek 1Pv6 oraz początkowe 
bajty oryginalnego datagramu 

31 

Rysunek 8.6. Komunikat ICMPv6 Packet Tao Big (typ 2) podobny jest do komunikatu ICMPv4 Destination 
Unreachable, zawiera jednak dodatkowo 32-bitowe pole określające MTU dla następnego przeskoku 

Jak pamiętamy, w protokole IPv6 fragmentację datagramu wykonywać może jedynie 
jego nadawca, który tym samym musi korzystać z mechanizmu PMTUD w celu okre
ślenia maksymalnej dopuszczalnej wartości MTU na całej trasie datagramu. To właśnie 
jest powodem oddzielenia opisywanego komunikatu od komunikatów typu Destination 
Unreachab/e, bo stanowi on podstawowy środek realizacji wsponmianego PMTUD. 
Mimo wszystko, może się jednak zdarzyć (choć zdarza się raczej rzadko), że już po wy
słaniu datagramu zmienią się wanmki i rozpoznana wartość PMTU okaże się zbyt duża, 
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i wędrówkę pakietu trzeba będzie przeIWaĆ. PrzeIWanie to jest wówczas sygnalizowane 
opisywanym komunikatem ICMPv6, zawierającym sugerowaną wartość MTU - po
dobnie jak w nowszych implementacjach ICMPv4. 

8.3.2.7. Komunikat ICMPv6 Beyond Scope of Source Address (kod 2) 

Zgodnie z opisem z rozdziału 2 . ,  adresy IPv6 mają zróżnicowane zakresy, możliwe jest 
więc skonstruowanie datagramu IP, w którym adresy źródłowy i docelowy różnią się 
zakresami, ponadto możliwe jest, że adres docelowy będzie nieosiągalny w zakresie adresu 
źródłowego - przykładowo datagram z adresem źródłowym lokalnym dla łącza może 
być kierowany do docelowego adresu globalnego, co wymagać będzie przejścia tego data
gramu przez jeden lub więcej routerów. I jeśli wówczas adres źródłowy będzie mieć zakres 
zbyt wąski z perspektywy któregoś routera, datagram zostanie odrzucony przez router, 
z jednoczesnym wysłaniem do nadawcy opisywanego komunikatu ICMP. 

8.3.2.8. Komunikat ICMPv6 Source Address Failed lngress/ 
Egress Policy (kod 5) 

Komunikat ICMPv4 identyfikowany przez typ 1 i kod 5 jest bardziej specjalizowaną od
mianą komunikatu typu 1 o kodzie l; generowany jest w sytuacji, gdy określone zasady 
filtrowania wejściowego lub wyjściowego stają na przeszkodzie pomyślnemu dostarczeniu 
datagramu do miejsca przeznaczenia. Może się tak zdarzyć np. w sytuacji, gdy host próbuje 
wysłać datagram IP z adresem źródłowym o nieoczekiwanym prefiksie (patrz [RFC3704]). 

8.3.2.9. Komunikat ICMPv6 Reject Route to Destination (kod 6) 

Niekiedy w tablicach trasowania routerów celowo umieszcza się pozycje, które powo
dują odrzucanie pewnej grupy pakietów; postępowanie takie podyktowane jest chęcią 
zapobieżenia wyciekowi „wrażliwych" informacj i do określonych miejsc przeznaczenia. 
Taka „odrzucająca" pozycja może być skonstruowana przy użyciu „bezsensownego" 
adresu w roli następnego przeskoku, przy czym do wyboru są dwie możliwości: ten 
„bezsensowny" adres może być adresem nietrasowalnym w globalnym Internecie - takie 
pozycje w tabelach trasowania nazywamy marsjai1skimi - albo adresem teoretycznie 
poprawnym na globalnym poziomie, lecz jeszcze nieużywanym, bo nieprzydzielonym 
do użytku - tego rodzaju pozycje nazywane są popularnie bogonami, przez analogię 
do fizyki cząstek elementarnych1 • Odrzucenie pakietu „pasującego" do takiej pozycji 

Zgodnie z jedną z fundamentalnych zasad mechaniki kwantowej - zasadą de Broglie'a dualizmu 
korpuskularno-falowego - każdy ruch falowy można inteqiretować także jako strumień poruszających się 
cząstek. Gdy rozwinąć tę ideę w kierunku metafory (choć już niekonieczne na bazie faktów fizycznych), 
każdemu zjawisku, idei, pomysłowi, koncepcji itp. przyporządkować można pewną (hipotetyczną) cząstkę 
elemntamą; zgodnie z tą zasadą, wszelkiego rodzaju niedorzeczności, absurdy czy niemożliwości utożsamiane 
są z cząstką o nazwie bogon, wywodzącą się od angielskiego bogosity. W przełożeniu na komunikację sieciową 
bogonem może być bezsensowny adres, lecz także nieprawidłowo uformowany pakiet czy błędna fizycznie 
ramka ethernetowa emitowana przez uszkodzone urządzenie. Jednak to tylko przysłowiowy wierzchołek 
góry lodowej: niespożyta inwencja programistów, hakerów i internautów w ogóle zaowocowała rozwinięciem 
oryginalnej idei w gałąź -jeśli nie wiedzy, to zapewne interesującej kreatywności - o nazwie bogodynamika 
kwantowa, z dziwacznymi cluonami, clulronami, psytonami i futonami. Zainteresowanych tematem czytelników 
odsyłam do stosowanego hasła w wikipedii: http://pl.wikipedia.org/wiki/Quantum_bogody11a111ics 
-przyp.1!11111. 
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powoduje jednoczesne wysłanie do nadawcy komunikatu ICMPv6 Reject Route to De
stination (typ l, kod 6). (Analogiczne pozycje, powodujące odrzucanie pakietów, lecz 
bez generowania komunikatów ICMP, nazywane są popularnie czarnymi dziurami -
znowu przez analogię do fizyki). 

8.3.3. Komunikat Redirect (typ 5 w ICMPv4, typ 1 37 w ICMPv6) 

Zdarza się, iż router stwierdza, że to nie on powinien być adresatem otrzymanego właśnie 
pakietu; przekierowuje wówczas ten pakiet do właściwego Uego zdaniem) routera, powia
damiając jednocześnie o tym fakcie hosta nadawcę, za pomocą komunikatu ICMP Redirect 
(w ICMPv4 typ 5, w ICMPv6 typ 137). W ten oto prosty sposób funkcja forwardująca 
może korygować swe działanie (opisane z detalami w rozdziale 5.) .  

Na rysunku 8.7 widzimy segment sieci i dwa route1y - R1 i R2• Gdy host niepoprawnie 
prześle datagram do routera R2, ten przekiernje otrzymany datagram do Ri, wysyłając do 
hosta odpowiedni komunikat. Prawdopodobną reakcją hosta będzie skorygowanie swych 
tabel trasowania; teoretycznie podobną korekcję mogłyby wykonywać także routery 
niewłaściwie adresujące wysyłane pakiety, co jednak jest odradzane z tej prostej przy
czyny, że kiedy używają dynamicznych protokołów trasowania - zawsze znają opty
malną trasę do każdego (osiągalnego) miejsca przeznaczenia. 

Rl R2 

Datagram 

Rysunek 8.7. Host niepoprawnie kieruje datagram do routera R2 (zamiast R1); R2 11-Ykrywa pomyłkę, 
przekierowuje datagram do R1, a do hosta wysyła komunikat Redirect. Host prawdopodobnie 
11-Yko17ysta komunikat do zaktualizowania swych tablic trasowania - tak by w przyszłości datagramy 
adresowane do tego samego p17eznaczenia, co obecnie, kierowane były bezpośrednio do routera R1 

Komunikat Redirect (przedstawiony na 1ysunkach 8.8 i 8.9 w formacie dla - odpo
wiednio - ICMPv4 i ICMPv6) zawiera adres IP routera (lub hosta docelowego, jeśli 
ten osiągalny jest za pomocą dostarczania bezpośredniego) sugerowanego jako następny 
przeskok. Oryginalnie specyfikacja ICMPv4 odróżniała przypadek korygowania adresu IP 
(typ 5, kod I )  od korygowania prefiksu IP (typ.5 ,  kod O), jednak z chwilą pojawienia się 
adresowania bezklasowego i CIDR (patrz rozdział 2.) przyjęto zasadę, że korekcja tabel 
trasowania, wykonywana przez host w wyniku otrzymania komunikatu Redirect, powinna 
obejmować konkretny adres, nie cały prefiks; w rezultacie host konsekwentnie posługujący 
się błędnym prefiksem może otrzymać od domyślnego routera całą serię komunikatów 
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o 15 16 31  

Typ = 5 I Kod = 1 I Suma kontrolna I 1---��---1 B bajtów 

Sugerowany adres 1Pv4 dla następnego przeskoku 

Fragment przyczynowego datagramu, w maksymalnej 
ilości niepowodującej przekroczenia rozmiaru 
576 bajtów przez wynikowy datagram ICMP/IP 

Rysunek 8.8. Komunikat ICMPv4 Redirect zawiera adres 1Pv4 właściwego routera, który powinien 
zostać użyty jako następny przeskok dla pakietu, którego kopia (być może częściowa) stanowi ładunek 
użyteczny. Host zwykle sprawdza adres źródłowy w nagłówku 1Pv4 nadchodzącego pakietu enkapsulującego 
komunikat Redirect w celu zweryfikowania, czy komunikat ten wysłany został przez aktualnie 
domyślny router 

Redirect dotyczących różnych węzłów docelowych zlokalizowanych poza jego własną 
podsiecią (i sumarycznie korekcja wielu pojedynczych adresów da efekt taki sam, jaki 
dałaby korekcja błędnego prefiksu). 

Operację przekierowania możemy zaobse1wować, celowo fałszując w tablicy trasowania 
hosta adres domyślnego routera przez wskazanie innego routera w tej samej podsieci, 
a następnie próbując skontaktować się ze zdalnym se1werem. System bierze sfałszowaną 
zawartość tablicy za dobrą monetę i próbuje wysyłać pakiet za pośrednictwem niewła
ściwego hosta: 

C :  \> net st at · rn 
Network Dest 
o .  o o o 

Netmask 
o o .  o .  o 

Gateway 
10 . 212 . 2 . 1  

I nterface 
10 212 . 2 .  88 

Metric 
1 

C : \> route delete O . O . O . O  
C :  \ >  route add O .  O .  O .  O mask O .  O .  O .  O 10 . 212 . 2 . 112 

usunięcie pozycji domyślnego trasowania 
dodanie nowej pozycji 
wysianie pakietu do serwera C :  \> pi ng dsl . eecs .  berkel ey. edu sends thru 1 0 .  212 . 2 . 112 
I 0.2 I 2.2.112 

Badanie dsl . eecs . berkel ey . edu [ 169 . 229 . 60 . 105] z 32 bajtami danych : 
Odpowi edź z 169 . 229 . 60 . 105 : bajtów=32 czas=lms TTL=250 
Odpowi edź z 169 . 229 . 60 . 105 : bajtów=32 czas=5ms TTL =250 
Ddpowi edź z 169 . 229 . 60 . 105 : bajtów=32 czas= lms TTL =250 
Odpowi edź z 169 . 229 . 60 . 105 : bajtów=32 czas= lms TTL =250 
Statystyka badani a pi ng dl a 169. 229 . 60 . 105 : 

Paki ety : Wysłane = 4 .  Odebrane = 4 .  Utracone = O 
( 0% straty) . 

Szacunkowy czas bł ądzen i a  pak i etów w mi l i sekundach :  
Mi n imum = lms . Maksimum = 5ms . Czas średni = 2ms 

Podobnie jak poprzednio, zobaczmy, co dzieje się na linuksowym serwerze monitorowa
nym za pomocą programu tcpdump (nieistotna część raportu została pominięta): 

Li nux# tcpdump host 10 . 212 . 2. 88 

1 20 : 27 : 00 . 759340 IP 1 0 . 212 . 2 . 88 > dsl . eecs . berkel ey . edu : i cmp 40 . 
echo request seq 15616 

2 20 : 27 : 00 . 759445 IP 10 . 212 . 2 . 112 > 10 . 212 . 2 . 88 :  i cmp 68 : 
redi rect ds l .  eecs . berkel ey . edu to host 10 . 212 . 2 . 1  
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3 20 : 27 : 00 . 759468 I P  10 . 212 . 2 . 88 > dsl . eecs . berkel ey . edu : i cmp 40 : 
echo request seq 15616 

Jak widzimy, program ping wysyła pakiet Echo Request do węzła identyfikowanego na
zwą dsl .  eecs . berkel  ey . edu, która zostaje zidentyfikowana przez ush1gę DNS (patrz 
rozdział 1 1 .) jako równoważna adresowi IP 169 . 229 . 60 . 105. Ze względu na spreparo
wanie tablic trasowania, następnym przeskokiem dla wysyłanego pakietu staje się router 
o adresie 10 . 212 . 2 . 1 12 zamiast właściwego domyślnego routera 10 . 212 . 2 .  1 .  Ponieważ 
router 1 0 .  212 . 2 . 1 12 jest poprawnie skonfigurowany, zauważa zaistniałą nieprawidłowość 
i przekierowuje otrzymany pakiet do routera 10 . 212 .  2 . 1, a do hosta nadawcy wysyła 
komunikat ICMPv4 Redirect sugerujący, że w przyszłości wszelki ruch kierowany do 
lokalizacji dsl .  eecs . berkel ey . edu powinien przechodzić przez domyślny router o adresie 
10 . 212 . 2 .  1. 

W ICMPv6 komunikat Redirect (typ 137, kod O - patrz rysunek 8.9) zawiera adres 
przedmiotowy i adres docelowy, oba definiowane w kontekście procesu odnajdywania 
sąsiadów (ND, patrz podrozdział 8.5). Adres przedmiotowy to sugerowany dla następnego 
przeskoku adres IPv6 lokalny dla łącza, zaś Adres docelowy to kopia adresu docelowego 
z nagłówka przyczynowego datagramu IPv6. W szczególnej sytuacji, gdy węzeł doce
lowy jest sąsiadem (na łączu) hosta odbierającego komunikat Redirect, oba wspomniane 
adresy są identyczne. Stanowi to sposób poinformowania hosta o tym, że inny host znaj
duje się na tym samym łączu, nawet jeśli używa innego prefiksu adresu (patrz [RFC5942]). 

o 15 1 6  3 1  

Typ = 137 I Kod = O  I Suma kontrolna 

Zarezerwowane (wyzerowane) 
Is bajtów 

Adres przedmiotowy 

Adres docelowy 

Opcje Ueżeli występują) i 
Rysunek 8.9. Komunikat ICMPv6 Redirect. W polu Adres przedmiotowy znajduje się sugerowany 
adres „ lepszego " routera w roli następnego przeskoku dla danego Adresu docelowego. Komunikat 
ten może być także wykorzystywany do wskazania, że adres docelowy identyfikuje sąsiada odbiorcy 
- w takiej sytuacji Adres przedmiotowy jest identyczny z Adresem docelowym 

Podobnie jak inne komunikaty ICMPv6 grupy ND, komunikat Redirect może zawierać 
opcje, szczególnie Target Link-Layer Address i Redirected Header. Pierwsza z nich 
wymagana jest w sytuacji, gdy komunikat Redirect używany jest w sieci nieobsh1gującej 
rozgłaszania (NBMA - 11011-broadcast mult iple access), ponieważ w takim przypadku 
host otrzymujący wspomniany komunikat nie ma innej możliwości efektywnego określenia 
adresu lokalnego dla łącza dla następnego przeskoku. Opcja Redirected Header zawiera 
natomiast fragment kopii przyczynowego datagramu. Szczegółowym fom1atem obu wy
mienionych opcji zajmiemy się w podrozdziale 8.5 poświęconym procedurze ND. 
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8.3.4. Komunikat ICMP Time Exceeded 
(typ 1 1  w ICMPv4, typ 3 w ICMPv6) 

W celu uniknięcia możliwości nieskończonego krążenia datagramów IP w ,,zapętlonych" 
trasach ogranicza się czas ich istnienia. W wersji 1Pv4 służy do tego pole Czas życia, 
w wersji 1Pv6 pole Limit przeskoków. Według oryginalnej koncepcji pole Czas życia 
miało być konsekwentnie dekrementowane co sekundę, przy czym wymagano jego 
zmniejszenia przynajnmiej o 1 na każdym przeskoku (biorąc pod uwagę oczywisty fakt, 
że czas przebywania pakietu w danym przeskolm mógł być krótszy niż sekunda). Efek
tywnie wymóg ten dało się zrealizować w ten sposób, że wspomniane pole dekrementowa
ne było natychmiast przy wejściu pakietu do przeskoku, a kolejne dekrementacje następo
wały z upływem kolejnych sekund przebywania pakietu w tymże przeskoku. A ponieważ 
typowy pakiet przebywał w każdym przeskoku jedynie przez drobny ułan1ek sek1mdy, 
pole, które w zamierzeniu miało być (tykającym wstecz) zegarem, stało się de facto 
licznikiem przeskoków. Metamorfoza ta urzeczywistniona została w nowej nazwie pola 
w wersji 1Pv6 oraz ograniczeniu jego dekrementowania do jednorazowego aktu przy 
wejściu datagramu na przeskok. W obu wersjach IP wyzerowanie pola Czas życia lub 
Limit przeskoków przy kolejnej dekrementacji jest traktowane jako zakończenie żywota 
datagramu, a rolę swoistego nekrologu wysyłanego do nadawcy pełni wówczas komu
nikat Time Exceed (w ICMPv4 typ 11 ,  w ICMPv6 typ 3, w obu wersjach kod O); pakiet 
przychodzący do przeskoku z zerową wartością wspomnianego pola jest - oczywiście 
- natychmiast odrzucany, bez delaementacji .  Opisany mechanizm, oprócz niezbędnego 
ograniczania czasu istnienia datagramów, spełnia także istotną rolę w funkcjonowaniu 
programu śledzenia trasy traceroute (w Linuksie) i tracert (w Windows). Format ko
munikah1 Time Exceed przedstawiono na rysunku 8 . 10 .  

o 15 1 6  31 

Typ;11 llCMPv4) I Kod;Q albo 1 I Suma kontrolna I ,_
lu
_
b_3 (

_
IC
_
M
_
Pv
_

6)
�

(w
_

o
_

b
_
u_we_rs_ia_ch_)� I _______ __. 8 bajtów 

Zarezerwowane (wyzerowane) 

Fragment przyczynowego datagramu, w maksymalnej 
ilości niepowodującej przekroczenia rozmiaru 

576 bajtów (ICMPv4) lub minimalnego MTU 
(ICMPv6) przez wynikowy datagram ICMP/IP 

Rysunek 8.1 O. Komunikat ICMP Time Exceed w formacie dla ICMPv4 i ICMPv6. Kod równy O oznacza 
wyczerpanie Czasu życia (Limitu przeskoków), Kod równy 1 oznacza wyczerpanie czasu przeznaczonego 
na defragmentację datagramu 

Komunikat Time Exceed generowany jest także w innej syh1acji - po przekroczeniu 
czasu przeznaczonego na reasemblację pofragmentowanego datagramu. Ponieważ łatwo 
można by doprowadzić do przepełnienia buforów routera przez zasypanie go niekończą
cym się strumieniem „pośrednich" fragmentów datagramu (które muszą być pamiętane 
aż do momentu nadejścia ostatniego fragmenh1, inaczej nie można by przeprowadzić 
defragmentacji), ogranicza się czas, w ciągu którego nadejść muszą do routera wszystkie 
fragmenty danego datagramu - gdy w tym czasie nie nadejdą, cały datagram jest od
rzucany, a do nadawcy wysyłany jest komunikat Time Exceed z wartością 1 w polu Kod. 
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8.3.4. 1 .  Przykład: program traceroute 

Opisany mechanizm limitowania liczby przeskoków na trasie datagramu można wyko
rzystać do zidentyfikowania kolejnych routerów na tej trasie - co wyjaśnimy na przy
kładzie wersji IPv4. Wysyłając datagram z wartością 1 w polu Czas życia, spowoduje
my zakończenie jego istnienia już w najbliższym routerze, a nadesłany w związku z tym 
komunikat ICMP Time Excced będzie źródłem informacji na temat adresu IP rzeczonego 
routera. Kiedy wyślemy datagram z wartością 2 w polu Czas życia, poznamy w taki sam 
sposób adres drugiego routera na trasie itp. - sukcesywnie zwiększając wartość pola 
Czas życia w kolejno wysyłanych pakietach, możemy rozpoznać całą trasę. Aby uzyskać 
bardziej wiarygodną infonnację i bardziej kompletną infonnację, dla danej wartości Czasu 
życia wysyłać można nie jeden, lecz kilka pakietów (domyślnie wysyłane są trzy). Adre
sem źródłowym wszystkich wysyłanych datagramów jest adres IPv4 interfejsu routera, do 
którego przyłączony jest host wysyłający te pakiety. Ideę tę przedstawiono na rysm1ku 8. 1 1 . 

Publiczny adres IP 
192.0.2.201 

Rysunek 8.1 1 .  Program traceroute umożliwia zidentyfikowanie trasy wiodącej do określonego miejsca 
przeznaczenia, przy założeniu, że trasa ta nie zmienia się zbyt często. Każdy węzeł na trasie 
identyfikowany jest zwykle adresem IP interfejsu prowadzącego do następnego przeskoku 

( „  

I I 
f 

W konfiguracji przedstawionej na iysunku program traceroute, urnchomiony w laptopie, 
wysyła datagramy UDP (patrz rozdział 10.), zgodnie z opisaną strategią, do docelowego 
hosta www . eecs . berkel ey . edu (nieuwidocznionego na rysunku). Program uruchomiony 
został za pomocą polecenia 

Li nux% traceroute -m 2 www. cs . berkel ey. edu 

a sporządzony przeze!l rapo1i prezentuje się następująco: 

traceroute to web2 . eecs . berkeley . edu ( 128 . 32 . 244 . 172 ) .  2 hops max .  
52 byte packets 

1 gw 092 . 168 . 0  1) 3 . 213 ms 0 . 839 ms 0 . 920 ms 
2 10 . 0 . 0 . 1  ( 10 . 0 . 0 . 1 ) 1 . 524 ms 1 . 221 ms 9 . 176 ms 

Parametr -m specyfikuje wykonanie śledzenia tylko dwóch początkowych hostów na 
trasie - w polu Czas życia umieszczane są kolejno wartości 1 i 2. Wyniki śledzenia wi
doczne są w dwóch kolejnych wierszach raportu, przykładowo w pierwszym wierszu 
widzimy adres pie1wszego routera 192 . 168 . O . 1  i wyniki trzech niezależnych pomiarów 
czasu wędrówki pakietu (3,2 1 3  milisekund, 0,839 milisekundy i 0,92 milisekundy); 
wyraźnie dłuższy czas wędrówki pie1wszego pakieh1 wynika z konieczności jednorazo
wego wykonania pewnej dodatkowej pracy, związanej m.in. z transakcją ARP. Na rysun
kach 8 . 12  i 8. 13  widoczne są (w oknie programu Wireshark) szczegóły wykonywanych 
operacji oraz strukh1ra poszczególnych komunikatów. 
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EUe �dit �lew Go !:,ąitl.D'e B,nalyze $:atlstlcs Telephony Iools tlelp 
� iJ-�ai-w-lę=i_'61 � �I�� -.;.�!'1J-ii � 1 �[� 1 ©. ą ą EJ 1  a ll1il m �__!_[Q 

[t•jfi11IMWFl·lł,iłfLW·'·•·'A't:ł:l.»JjM.1.1.w•4w1.,s11'A·lftł:l.FF*i W Ethernet I I ,  src: f)0:17 :f2 : c7 : e a : 63 (00:17:f2 : c7 : e a : 63) ,  Dst : 00 : 2 0 : e0 : 6a : Oa:69 (00 : 20 : e0 : 6a : Oa : 69) 
g Internet Protoco1 , src :  192.168 . 0 . 93 (192 . 168. 0 . 93), Dst : 128. 3 2 . 24 4 . 172 (12 8 . 3 2 . 244 . 172) 

version: 4 
Header 1 engt h :  20 byt es 

!Il oifferem::iated Services Field:  OxOO (DSCP OxOO: oefaul t ;  ECN: OxOO) 
Tm:al Length :  52 
Identification: Ox8b21 (35617) 

w 1- l ags : oxoo 
Fragment offs et : O 

III Tirne to liv e :  1 
Protocol : UDP (17) 

w Header checksun: Oxf8c5 [correct] 
source: 192 . 168 . 0 . 93 (192 .168 . 0 . 93) 
oestinat i on :  128 . 32 . 244 . 172 (128. 3 2 . 24 4 . 172) 

'll user Datagram Protocol , src Port : 3 5 616 (35616) , Dst Port: 334 3 5  (33435) 
'1J Data (24 bytes) 

Rysunek 8 . 1 2. Działanie programu traceroute w ramach 1Pv4 rozpoczyna się od wysiania datagramu 
UDP/1Pv4 z wartością 1 w polu Czas życia, do portu docelowego 33435. Po wysianiu trzech datagramów 
z tą samą wartością w polu Czas życia pole to jest inkrementowane i wysyłane są trzy następne pakiety. 
Każda seria datagramów z określoną wartością w tym polu kończy swój żywot na ściśle określonym 
węźle, a generowany w związku z tym komunikat ICMP Time Exceed niesie dla nadawcy informację 
o adresie IP tegoż węzła 

I tak na rysunku 8 . 12  widzimy wysyłanie przez traceroute sześciu datagramów, z suk
cesywnie zwiększanymi numerami portu docelowego, począwszy od 33435;  pie1wsze 
trzy datagramy wysyłane są z wartością 1 w polu Czas życia, trzy następne z wartością 2. 
W rozwiniętej części raportu widzimy wiersz 1 .  pakieh1 oraz szczególy komunikah1 
ICMPv4 (typ 11,  kod O) generowanego wskutek wyczerpania czasu jego życia. Takie ko
munikaty ICMP generowane są sześć razy, po jednym dla każdego wysłanego datagramu; 
nadawcą pie1wszych trzech jest router N3 o adresie 192 . 168 . O . 1, trzy następne generowane 
są przez router N2 o adresie 10 . O .  O . 1. Na 1ysunku 8 . 13  widoczne są szczegóły ostatniego 
z wysłanych komunikatów ICMP. Zawiera on kopię oryginalnego datagramu (pakietu 
o numerze 1 1 ) w takiej postaci, w jakiej został odebrany przez router N2, czyli z warto
ścią 1 w polu Czas życia; dekrementacja tego pola spowodowała jego wyzerowanie, 
wskutek czego datagram nie został już fo1wardowany do adresu 128 . 32 . 244 . 172, natomiast 
router N2 wysłał stosowny komunikat do nadawcy datagramu. 

8.3.5. Komunikat Parameter Problem (typ 1 2  w ICMPv4, typ 4 w ICMPv6) 

Komunikat generowany jest przez host lub router odbierający datagram IP z nieodwra
calnie uszkodzonym nagłówkiem. Gdy wsponmiany datagram nie może być żadną miarą 
poprawnie przetworzony i żaden inny ko1mmikat ICMP nie opisuje w adekwatny sposób 
przyczyny tego stanu rzeczy, komunikat Parameter Problem stanowi rodzaj zastępczej 
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!B Frame 12 : 94 bytes on wire (752 bits), 94 byt es captured (752 b1ts) 
@ �thi;irmrt 11, Srr:: 00:20:"0:6;1.:0a:6Q (00:20:e0:6a:Oa :6�). Dst: : OO:l7 :f2 : c 7 : "• : 63 (00:17:f2:c7:""':63) 

ill Int:ernet Pro-coco l ,  Src: 10. 0 . 0 . 1  (10 . 0 . 0.1), Dst: 192 .168. 0.93 (19 2 . 168. 0 . 93) 
s Internet Contro· Message Protocol 

Type: 11 (Time-to-1 ive exceeded) 
code: O (Time 'tO l ive exceeded i n transit) 
checksum: Ox2b04 [correct] 

s Int:ernet Protocol , Src: 192.168.0.93 (192 .168 . 0.93),  ost: 128. 3 2 . 244 . 172 (12 8 . 3 2 . 244. 172) 
ver s i o n :  4 
Header l ength: 20 bytes 

Cli oifferem:iated Services Field:  OxOO (DSCP OxOO: oefaul t ;  Em: OxOO) 
Total Lengt h :  52 
rdent1ficat: ' o n :  Ox8b26 (35622) 

lil Fl ags: OxOO 
Fragnent offset: O 

!il Time t o  l ive:  O 
Protocol : UDP (17) 

tB Header chedsun: Oxf9c0 [correct] 
source : 192.168 . 0 . 93 (192 .168. 0.93) 
oestinat i o n :  128. 3 2 .  244 .172 (128. 3 2 .  244 .172) 

rn user Datagram Protocol, src Port: 3 5616 (35616), ost Port: 33440 (33440) 
IB oata (24 bytes) 

Rysunek 8. 1 3. Ostatni z komunikatów ICMPv4 Time Exceed wysyłany jest przez węzeł N2 o adresie 
IP 10.0.0.1. Komunikat ten zawiera kopię przyczynowego datagramu, pole Czas życia w wewnętrznym 
nagłówku /Pv4 jest wyzerowane w rezultacie ostatniej dekrementacji 

sygnalizacji bliżej niesprecyzowanego problemu. W obu wersjach protokoh1 IP, jeśli 
niepoprawne jest któreś z pól nagłówka otrzymanego datagramu - bo np. wartość tego 
pola wykracza poza dopuszczalny zakres - w polu Wskaźnik komunikatu ICMP (patrz 
rysunek 8 . 1 4) znajduje się offset tegoż pola w bajtach, liczony od początku nagłówka 
przyczynowego datagramu. Przykładowo w ICMPv4 wartość 1 pola Wskaźnik identyfi
kuje pole DSIECN nagłówka IPv4 (patrz rozdział 5.).  

o 1 5  1 6  3 1  

Typ =  12  
Kod = I Suma kontrolna 

O, 1 albo 2 

Wskaźnik Zarezerwowane (wyzerowane) 

Fra ment rz cz nowe o data ramu w maks malne· g p y y  g g y 
ilości niepowodującej przekroczenia rozmiaru 
576 bajtów przez wynikowy datagram ICMP/IP 

Rysunek 8.1 4. Komunikat /CMPv4 Parameter Problem generowany jest w sytuacji, gdy żaden inny 
komunikat /CMPv4 nie identyfikuje zaistniałego błędu w lepszy sposób. W polu Wskaźnik znajduje 
się offset (w bajtach) przyczynowego pola, liczony względem początku nagłówka /Pv4 przyczynowego 
datagramu. Najczęściej w polu Kod znajduje się wartość O; wartość 2 oznacza błędną wartość w polu 
/HL tub Rozmiar całkowity. Dawniej Kod=1 identyfikował brak obowiązkowej opcji, obecnie jednak 
wartość ta ma wyłącznie znaczenie historyczne 
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Najczęściej występującym podtypem komunikatu Parameterproblem w wersji ICMPv4 
jest wariant z wartością O w polu Kod, generowany w sytuacji wszystkich niemal pro
blemów z nagłówkiem ICMPv4 - wyjątkiem jest problem z polem Rozmiar całkowity lub 
polem !HL, powodujący generowanie podtypu z wartością 2 w polu Kod. Waiiant z ko
dem równym 1 ma obecnie znaczenie historyczne, niegdyś sygnalizował brakujące, acz 
wymagane opcje, np. etykiety bezpieczeństwa. 

Na rysunku 8 . 1 5  pokazano format komunikatu Parameter problem w wersji ICMPv6. 
W porównaniu z ICMPv4 doprecyzowane zostało znaczenie poszczególnych podtypów: 
kod O oznacza ogólny błąd nagłówka, kod 1 sygnalizuje nierozpoznaną wartość w polu 
Następny nagłówek, natomiast kod 2 jest wynikiem błędnej opcji datagramu. Identycznie 
jak w ICMPv4 pole Wskaźnik zawiera offset problematycznego pola w nagłówku przy
czynowego datagramu IPv6, przykładowo wartość 40 identyfikuje problem z pierwszym 
nagłówkiem rozszerzenia. 

o 15 1 6  

= 
O, 1 albo 2 

31 

Typ 4 I Kod = I Suma kontrolna 1 
f---_.L.._--'------ł 8 bajtów 

Wskaźnik 

Fragment przyczynowego datagramu, w maksymalnej 
ilości niepowodującej przekroczenia minimalnego 

MTU przez wynikowy datagram ICMP/IP 

Rysunek 8.15. Komunikat ICMPv6 Parameter Problem. Pole Wskaźnik zawiera offset (w bajtach) 
przyczynowego pola względem początku przyczynowego datagramu. Kod równy O oznacza błędne 
pole w nagłówku, Kod 1 nierozpoznaną wartość w polu Następny nagłówek, a Kod 2 nierozpoznaną 
opcję 1Pv6 

8.4. Komunikaty informacyjne ICMP 

Mimo iż  w specyfikacji protokoh1 ICMP zdefiniowano wiele różnych komunikatów in
fonnacyjnych, funkcjonujących w parach żądanie-odpowiedź, m.in. Address Mask (typy 
17 i 18), Timestamp (typy 13 i 14) oraz Information (typy 15 i 16), funkcje spełniane przez 
te komunikaty powierzone zostały z biegiem czasu odrębnym protokołom, dedykowanym 
wykonywaniu specjalizowanych zadań - m.in. protokołowi DHCP opisywanemu w roz
dziale 6. W powszechnym użyciu nadal jednak pozostają dwie grupy komunikatów tej 
kategorii: Echo (typy 8 i O) stanowiące podstawę działania popularnego programu pi ng 
oraz komunikaty związane z mechanizmem odnajdywania routerów (Router Discove1y 
- RD). I chociaż ta druga grupa nie jest szeroko wykorzystywana przez IPv4, to już jej 
odpowiednik na gruncie ICMPv6, stanowiący element mechanizmu odnajdywania są
siadów (Neighbor Discove1y - ND), ma dla protokoh1 IPv6 znaczenie fundamentalne. 
ICMPv6 został także rozbudowany o funkcje związane z mobilnym IPv6 oraz mechanizmy 
zarządzania multicastingiem (MLD - Multicast Listener Discove1y, patrz rozdziały 
6. i 9.). Szczegółami mechanizmu ND zajmiemy się w podrozdziale 8.5 .  
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8.4. 1 . Komunikaty Echo Request/Reply (ping) 

(typy 0/8 w ICMPv4, typy 1 29/1 28 w ICMPv6) 

Najpopularniejszym bodaj komunikatem informacyjnym ICMP jest Echo, w ICMPv4 
identyfikowany wai1ością typu 8 (żądanie) i O (odpowiedź); w ICMPv6 wartości pola Typ 
równe są (odpowiednio) 128 i 129. Komunikaty te mogą mieć dowolny rozmiar, w praktyce 
limitowany jedynie maksymalną dopuszczalną wielkością wynikowego datagramu ICMP/IP. 
Od implementacji ICMP wymaga się, by wszystkie dane dołączone do żądania Echo 
zwrócone zostały w niezmienionej postaci w k01mmikacie niosącym odpowiedź. Podobnie 
jak w przypadku generalnie wszystkich komunikatów informacyjnych ICMP, wartości pól 
Identyfikator i Numer sekwencJjny w odpowiedzi muszą być identyczne z tymi w odno
śnym żądaniu. Fonnat komunikatu ICMP Echo przedstawiono na rysunku 8 . 16 .  

o 15 16 31 

cwc;..-d/.;;:::· 1 Kod = o Suma kontrolna I ._·_�d�����'r_„�19�· ;_"·�---+---------------< B bajtów 

Identyfikator Numer sekwencyjny 

Dane (opcjonalnie) 

Rysunek 8.1 6. Format komunikatów Echo Request i Echo Reply w wersjach ICMPv4 i ICMPv6. 
Ewentualne dane załączone do komunikatu Echo Request muszą być wiernie zwrócone w Echo Reply. 
Identyfikator wykorzystywany jest przez NAT (patrz rozdział 7.) do kojarzenia żądań z odpowiedziami 

Komunikat Echo stanowi podstawę działania programu pi ng2, powszechnie używanego do 
badania dostępności zdah1ego hosta. Otrzyma11ie odpowiedzi ze zdalnego hosta można 
było kiedyś uważać za gwara11cję tego, że ze wspomnianym zdamym hostem możliwe jest 
nawiązanie połączenia także za pomocą innych mechanizmów (np. zdanego logowania); 
obecnie, gdy niemal każda sieć chroniona jest przez jakąś odmianę firewalla, założenie 
takie jest wysoce nieuzasadnione. 

Nazwa pi ng stanowi analogię do sygnału wysyłanego przez aktywny sonar, emitowanego 
w celu określenia lokalizacji obiektu względem obserwatora. Program p i ng napisany 
został przez Mike'  a Muussa (1958-2000) w grudniu 1983 roku i zaimplementowany 
po raz pierwszy w jądrze Uniksa BSD 4.x, a historię jego rozwoju poznać można, 
czytając stronę [PING] zawierającą również odsyłacz do kodu źródłowego (w języku C). 

Analogią do numerów portów w warstwie transportowej, różnicujących poszczególne 
żąda11ia wychodzące z tego samego adresu IP, są na gruncie komunikatów infonnacyjnych 
ICMP identyfikatOJy żądań, które host wysyłający żądania wykorzystuje później do de
multipleksowania nadchodzących odpowiedzi (i które stanowią także jeden z parametrów 
konfigurowania firewalli, o czym pisaliśmy w rozdziale 7.). W systemach uniksowych 
do pola Identyfikator komunikatu Echo wpisywany jest zwykle identyfikator procesu 
realizującego instancję programu pi ng, co umożliwia różnicowanie żądań i odpowiedzi 
związanych z poszczególnymi instancjami. 

2 Pomysłowi użytkownicy szybko skonstatowali, że adekwatną nazwą dla odpowiedzi na żądanie pi ng jest 
{oczywiście) pong - i tak oto folklor komputerowy wzbogacił się o kolejny element -przyp. tłum. 
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Gdy muchomiona zostaje nowa instancja programu p ing, Numer sekwencyjny pierw
szego komunikatu-żądania Echo równy jest O i zwiększany jest o 1 w każdym następ
nym żądaniu. Numer ten wyświetlany jest w raporcie produkowanym przez pogram, co 
umożliwia użytkownikowi identyfikowanie pakietów zagubionych, zdublowanych lub 
odpowiedzi przychodzących w kolejności różnej niż kolejność wysyłania odnośnych 
żądań. Nie zapominajmy, że ICMP opiera się na mchu niegwarantowanym (best-effort 
delive1y), każda z tych okoliczności ma więc realną szansę wystąpienia. ICMP we1yfi
kuje natomiast integralność swych pakietów za pomocą własnej sumy kontrolnej . 

Zazwyczaj w żądaniu Echo generowanym przez program p ing umieszczany jest także 
znacznik czasowy odzwierciedlający moment wysłania pakietu; znacznik ten, wraz z in
nymi danymi zawartymi opcjonalnie w żądaniu, zwracany jest w komunikacie odpowiedzi. 
Odejmując wrutość owego znacznika od bieżącego wskazania czasu, otrzymujemy na
tycluniast czas wędrówki pakietu w obu kienmkach (RTT - Round-Trip Time); zauważ
my, że obliczenia te odbywają się wyłącznie w kontekście lokalnego zegara hosta nadaw
cy, nie ma zatem znaczenia ewentualna rozbieżność wskazań zegarów między różnymi 
komputerami. Na podobnej zasadzie dokonywany jest pomiar RTT w opisywanym wcze
śniej programie traceroute. 

W pierwszych wersjach programu p i ng co sekundę wysyłane było jedno żądanie Echo 
i wyświetlane były wszystkie nadchodzące odpowiedzi. W nowszych implementacjach 
zróżnicowano zarówno sposób zachowania programu, jak i fonnaty wyświetlanych ra
p01tów. Przykładowo w Windows wysyłane są domyślnie czte1y pakiety w odstępach jed
nosekundowych, wyświetlane są odpowiedzi i program kończy pracę; użytkownik może 
jednak wywołać program p ing z parametrem -t, w rezultacie czego program będzie wy
syłał żądania i wyświetlał nadchodzące odpowiedzi, aż do jawnego przerwania kombi
nacją klawiszy Ctrl+C. W Linuksie takie „zapętlone" działanie aż do przerwania jest 
opcją domyślną. Z biegiem lat pojawiły się nowe wersje programu, udostępniające wiele 
opcji umożliwiających m.in. manipulowanie zawartościami niektórych pól wynikowego 
datagramu ICMP/IP. Niektóre wersje umożliwiają włączanie do komunikatów Echo do
datkowych danych zgodnych z pewnymi predefiniowanymi wzorcami, co znakomicie 
pomaga w identyfikowaniu błędów sprzętowych zależnych od konkretnej postaci prze
syłanych danych. 

W poniższym przykładzie żądania Echo wysyłane są na adres rozgłoszeni owy podsieci; 
w systemie Linux użytkownik w takiej sytuacji musi użyć parametru wywołania -b w celu 
zasygnalizowania, iż faktycŻnie jest to jego intencją - jak łatwo się domyślić, pojedyncze 
żądanie Echo wysłane na adres rozgłoszeniowy skutkuje dużą liczbą odpowiedzi, system 
upewnia się więc dodatkowo, że użytkownik istotnie wie, co robi. Niezależnie od uży
cia parametrn -b i tak wyświetlane jest stosowne ostrzeżenie. 

Li nux% ping -b 10 . 0 . 0 . 127 
WARN I NG :  pi ngi ng broadcast address 
P I NG 10 . 0 . 0 . 127 00 . 0 . 0 . 127)  from 10 . 0 . 0 . 1  56(84) bytes of data . 
64 bytes from 10 . 0 . 0 . l :  i cmp_seq=O ttl =255 t ime=l . 290 msec 
64 bytes from 10 . 0 . 0 . 6 :  i cmp seq=O ttl =64 ti me=l . 853 msec ( DUP ' ) 
64 bytes from 10 . 0 . 0 . 47 :  i cmp seq=O ttl =64 ti me=2 . 31 1  msec ( DUP ' )  
64 bytes from 10 . o .  o . 1 :  i cmp seq= 1 tt l =255 t i me=382 u sec 
64 bytes from 10 . 0 . 0 . 6 :  i cmp=seq=l ttl =64 ti me=l . 587 msec ( DUP 1 ) 
64 bytes from 10 . 0 . 0 . 47 :  i cmp_seq=l ttl =64 ti me=2 . 406 msec ( DUP ' )  
64 bytes from 10 . 0 . 0 . 1 :  i cmp_seq=2 ttl =255 ti me=380 usec 
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64 bytes from 10 . 0 . 0 . 6 :  i cmp seq=2 ttl =64 t ime=l . 573 msec ( DUP ' ) 
64 bytes from 10 . 0 . 0 . 47 : i cmp_seq=2 ttl =64 t ime=2 . 394 msec ( DUP ' )  
64 byt es f rom 1 O .  O . O . 1 : i cmp _ seq=3 tt l =255 t i me-389 u sec 
64 bytes from 10 . 0 . 0 . 6 :  i cmp_seq=3 ttl =64 t ime=l . 583 msec ( DUP ! ) 
64 bytes from 10 . 0 . 0 . 47 :  i cmp_seq=3 ttl =64 ti me=2 . 403 msec ( DUP ' ) 

- - - 10 . 0 . 0 . 127 pi ng statistics - - -
4 packets transmi tted . 4 packets recei ved . 
+8 dupl i cates . 0% packet l oss 
round-trip mi n/avg/max/mdev = 0 . 380/ 1 . 545/ 2 . 406/ 0 . 765 ms 

Program pi ng wysyła cztery (domyślnie) żądania Echo o numerach sekwencyjnych 
(kolejno) O, 1, 2 i 3, co skutkuje nadejściem 12 odpowiedzi widocznych w raporcie - na 
każde z żądai1 odpowiadają trzy komputery o adresach 10 . O .  O . 1 , 10 . O .  O .  6 i 10 . O .  O .  47. 
Wszystkie trzy odpowiedzi na to samo żądanie mają - oczywiście - ten sam numer 
sekwencyjny, co czujny program opatruje ostrzeżeniem ( DUP ' ) .  Zauważmy także różne 
wartości tt 1 świadczące o zróżnicowanym „oddaleniu" komputerów. 

Przedstawione „pingowanie" ukierunkowane na adres rozgłoszeniowy jest wygodnym 
sposobem wypełniania lokalnych tablic ARP (o których pisaliśmy w rozdziale 4.). Mi
mo iż żądania Echo wysyłane są na adres rozgłoszeniowy, generowane w reakcji  na nie 
odpowiedzi ukierunkowane są na nadawcę tych żądań. Ponieważ oba hosty - wysyłający 
żądanie i odpowiadający - znajdują się w tej samej podsieci, wymieniane są między 
nimi również komunikaty ARP, w efekcie czego w tablicy ARP nadawcy żądal'l znajdą 
się aktualne pozycje związane z adresami 10 . O .  O . 1, 10 . O .  O .  6 i 10 . O .  O .  47, nawet jeśli 
nie było ich tam przed uruchomieniem programu p ing. Warto jednak w tym miejscu prze
strzec, że nie jest obowiązkowe generowanie odpowiedzi na żądania Echo wysyłane ja
ko rozgłoszenia: w systemie Linux domyślnie odpowiedzi takie są generowane, w ale 
w Windows XP nie. 

8.4.2. Odnajdywanie routerów: komunikaty Router Solicitation 
i Router Advertisement (typy 9 i 1 O w ICMPv4) 

W rozdziale 6. pokazywaliśmy, jak za pomocą protokoh1 DHCP host uzyskuje adres IP 
oraz rozpoznaje obecność pobliskich routerów. Wspominaliśmy wówczas, że istnieje 
alternatywny sposób identyfikowania routerów, nazywany odnajdywaniem routerów (Ro
uter Discove1y - RD). Mimo iż zaprojektowany został na potrzeby zarówno hostów im
plementujących IPv4, jak i tych implementujących 1Pv6, na gruncie 1Pv4 nie jest po
wszechnie używany, bo ustępuje miejsca bardziej popularnemu DHCP; ostatnio jednak 
tendencja ta wydaje się zmieniać w związku z mobilnym IP, opiszemy więc polcrótce fonk
cjonowanie RD w kontekście 1Pv4. W wersji IPv6 mechanizm RD jest częścią funkcji 
SLAAC (patrz rozdział 6.) i logicznym elementem mechanizmu odnajdywania sąsiadów 
(Neighbor Discove1y - ND), której poświęcamy podrozdział 8.5 .  

W wersji 1Pv4 mechanizm Router Discove1y realizowany jest za pomocą pary komuni
katów infomiacyjnych Router Solicitation (RS, typ 10) i Router Advertisement (RA, typ 9). 
W ramach RA routery mogą wysyłać swe ogłoszenia (advertisements) w dwojaki spo
sób: kierując periodycznie komunikaty na adres grupowy wszystkich hostów (All Hosts 
- 224 . O .  O . 1) bądź do konkretnego hosta, w odpowiedzi na wysłane przez niego żąda
nie RS. Żądania RS wysyłane są na adres grupowy wszystkich routerów (All Routers -
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224 . O .  O .  2). (O multicastingu i adresach grnpowych w sieci lokalnej piszemy w roz
dziale 9.). Podstawowym zadaniem mechanizmu Router Discove1y jest udostępnianie 
hostowi informacji o wszystkich routerach w jego lokalnej podsieci, dzięki czemu może 
on wybrać domyślną trasę między nimi; ponadto mechanizm ten umożliwia wykrywa
nie routerów skłonnych pełnić funkcję agenta domowego w ramach mobilnego IP. 

Na rysunku 8. 1 7  przedstawiono fonnat komunikatu Router Advertisement w wersji 
1Pv4. Zasadniczą jego częścią jest lista adresów IPv4 wszystkich tych węzłów, które 
mogą być użyte przez host w charakterze domyślnego routera. W polu Liczba adresów 
znajduje się liczba bloków adresowych zawartych w komunikacie. Każdy blok adresowy 
składa się z adresu 1Pv4 oraz Stopnia preferencji przypisanego temu adresowi. Stopiei1 
ten jest 32-bitową liczbą całkowitą ze znakiem, zapisywaną w uzupełnieniu do 2; wartość O 
oznacza preferencję domyśłńą, wartość minimalna - Ox80000000 - wyraża przeciw
wskazanie do używania danego adresu w charakterze domyślnego routera. 

Podstawowy 
komunikat 

Router 
Discovery 

o 

Typ = 9  

Liczba adresów 

I I I '-I I I 
I I I '-I I I 

I I I L__ I I I 

Typ =  16  

1 5  1 6  

Kod = O  Suma kontrolna 

Rozmiar bloku 
Czas ważności (w sekundach) 

adresowego 

Adres routera (1] 

Stopień preferencji [1] 

Adres routera [1] 

Stopień preferencji (1] 

Adres routera [N] 

Stopień preferencji [N] 

Długość 
rozszerzenia 

Numer sekwencyjny 

31 

I I I 
- - - 1 I I I 

I I I 
- - - l I I I 

I I I 
_ _ _  J I I I 

Czas rejestracji 
Z.lfWWOWłll! rswowydl 

b�ów) 

Adres przekierowania [1] 

Adres przekierowania [2] 

Opcjonalne rozszerzenia 

Komunikat 
Router Discovery 
z obsługą 
mobilnego IP 
i rozszerzeniami 

Rysunek 8. 1 7. Komunikat ICMPv4 Router Advertisement (RA) zawiera listę adresów 1Pv4 routerów, 
które mogą być użyte przez host w roli następnego przeskoku. Stopień preferencji umożliwia operatorom 
sieci różnicowanie przydatności poszczególnych routerów - 1-fyższy stopień preferencji oznacza większe 
prawdopodobieństwo 1-fyboru routera przez host. W mobilnym 1Pv4 (patrz [RFC5944]) komunikat RA 
rozszerzony jest o ogłoszenie adresów potencjalnych agentów mobilnych i (lub) specyfikację długości 
prefiksów w proponowanych adresach routerów 
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Rozmiar bloku adresowego określony jest w 4-bajtowych słowach i w tym przypadku 
ma wartość 2. Pole Czas ważności określa (w sekundach) czas, przez j aki lista adresowa 
może być uważana przez host za wiążącą ofertę. 

Komunikaty RA wykorzystywane są również przez węzeł mobilnego IP (patrz [RFC5944]) 
do lokalizowania agenta mobilności (czyli agenta domowego lub agenta zdalnego). Na 
rysunku 8. 1 7  po tradycyjnej części komunikatu RA następuje rozszerzenie ogłoszenia 
agenta mobilności (Mobili ty Agent Advertisement). Rozszerzenie to identyfikowane jest 
wartością 1 6  w bajcie typu, natomiast w polu Długość rozszerzenia znajduje się liczba 
bajtów zajmowanych przez rozszerzenie, czyli sumaryczna długość pól Numer selr:wen
cyjny i Czas rejestracji, pola znaczników i listy adresów przekierowania - czyli war
tość 6 + 4K, gdzie K jest liczbą wspomnianych adresów przekierowania. Pole Numer 
sekwencyjny wypełniane jest przez agenta przy tworzeniu komunikatu, zaś Czas reje
stracji to liczba sekund, przez które agent zamierza oczekiwać na rejestrację węzłów 
(wartość Oxffff oznacza oczekiwanie bez ograniczenia). W polu znaczników zdefinio
wane są bity: R ( 1  oznacza wymaganą rejestrację dla usług MIP), B (agent zbyt zajęty, by 
przyjmować nowe rejestracje), H (agent może pełnić funkcję agenta domowego), F (agent 
może pełnić funkcję agenta zdalnego) M (obsługiwany jest format minimalnej enkapsulacji, 
definiowany w [RFC2004]), G (agent obsh1guje tunelowanie GRE w enkapsulowanych 
datagramach), T (obsh1giwane jest ttmelowanie odwrotne opisywane w [RFC3024]), U (ob
sługiwane jest tunelowanie UDP opisywane w [RFC35 l 9]), X (dopuszczalne jest anulowa
nie rejestracji opisywane w [RFC3543]) oraz I (zdalny agent obsługuje rejestrację re
gionalną, patrz [RFC4857]). Bit r jest zarezerwowany i musi mieć wartość O, podobnie 
jak pięć niewykorzystywanych obecnie koi1cowych bitów. 

Inne rozszerzenie, jakie towarzyszyć może opisanej konfiguracji, związane jest z wyod
rębnieniem prefiksów z adresów routerów (w części bazowej komunikatu). Wyodręb
nienie takie może być wykorzystywane przez węzeł mobilny do wykrywania zmiany 
sieci, zgodnie z algorytmem 2 z dokumenti.1 [RFC5944]. Węzeł zaparniętt1je w cache li
stę prefiksów dostępnych na konkretnym łączu; zmiana tej listy świadczy o przemiesz
czeniu się do innej sieci. Fonnat opisywanego rozszerzenia przedstawiono na rysunku 

. 8 . 1 8 .  W polu Typ znajduje się wartość 1 9, pole długość ma wartość tożsamą z polem 
Liczba adresów w podstawowej części komunikatu, dalej następują bajty określające dłu
gości poszczególnych prefiksów. 

15 16 

Typ =  19 Długość 
Długość 

prefiksu [1 1 
Długość Długość 

prefiksu [3] . . .  
prefiksu [N] 

31 

Długość 
prefiksu [2] I I Występuje 

bezpośrednio 
po rozszerzeniu 
agenta mobilnego 

Rysunek 8.1 8. Opcjonalne rozszerzenie komunikatu ICMPv4 Router Advertisement specyfikujące 
długości prefiksów proponowanych adresów routerów w części podstawowej, czyli liczbę najbardziej 
znaczących bitów składających się na prefiksy poszczególnych adresów. Rozszerzenie to wykorzystywane 
jest przez mobilny IP 
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8.4.3. Komunikaty Home Agent Address Discovery Request/Reply 
(typy 1 44/1 45 w ICMPv6) 

W dokumencie [RFC6275] zdefiniowano cztery komunikaty związane z mobilnym 1Pv6 
(MIPv6). Dwa z nich przeznaczone są do dynamicznego odnajdywania adresu agenta 
domowego, dwa pozostałe wykorzystywane są do konfigurowania węzłów mobilnych i ich 
„przenumerowywania". Żądanie Home Agent Address Discove1y, o formacie przedsta
wionym na 1ysnnku 8 . 19, wysyłane jest przez węzeł mobilny przy wchodzeniu do nowej 
sieci w celu dynamicznego odnalezienia agenta domowego. Węzeł wysyła to żądanie na 
adres anycast agentów domowych MIPv6, używając swego prefiksu domowego; adre
sem źródłowym jest zwykle adres przekierowania węzła, czyli adres, który węzeł nabywa 
przy wchodzeniu do nowej sieci (patrz rozdział 5) .  

o 15 16  31 

Typ = 144 I Kod = O Suma kontrolna 

Identyfikator 
Zarezerwowane 

(wyzerowane) 

IS boj<ów 

Rysunek 8.1 9. Żądanie M/Pv6 Home Agent Address Discovery zawiera Identyfikator, który skopiowany 
zostaje do odpowiedzi. Komunikat wysyłany jest na adres anycast agentów domowych M/Pv6 

Odpowiedź Home Agent Address Discove1y, o formacie widocznym na 1ysunku 8.20, 
udzielana jest przez węzeł, który zdecyduje się peb1ić rolę agenta domowego dla określo
nego węzła mobilnego o ustalonym prefiksie domowym. Odpowiedź ta, zawierająca adres 
agenta, wysyłana jest bezpośrednio na adres unicast węzła mobilnego, czyli najpraw
dopodobniej na jego adres przekierowania. 

o 15 1 6  31 
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Identyfikator 
Zarezerwowane 
(wyzerowane) 
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Rysunek 8.20. Odpowiedź M/Pv6 Home Agent Address Discovery zawiera Identyfikator skopiowany 
z odnośnego żądania oraz listę adresów węzłów skłonnych pełnić rotę agenta domowego 

Po ustanowieniu skojarzenia z nowym agentem domowym węzeł mobilny inicjttje zwykle 
procedurę aktualizacji wiązań (binding updates), o której pisaliśmy w rozdziale 5 .  

8.4.4. Komunikaty Mobile Prefix Solicitation/ Advertisement 
(typy 1 46/1 47 w ICMPv6) 

Widoczny na 1ysunku 8.21 komunikat Mobile Prefix Solicitation wysyłany jest do 
agenta domowego przez węzeł mobilny w sytuacji, gdy adres domowy tego węzła bliski 
jest wygaśnięcia. Komunikat zawiera opcję Home Address (spośród opcji docelowych 
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Rysunek 8.2 1 .  Komunikat MIPv6 Mobile Prefix Soticitation wysyłany jest przez węzeł mobilny 
opuszczający sieć w celu wyzwolenia komunikatów Mobile Prefix Advertisement 

IPv6 - patrz rozdział 5.), a jego integralność chroniona jest za pomocą mechanizmu IPsec 
(o którym piszemy w rozdziale 1 8 .). 

W polu Identyfikator znajduje się losowo wybrana wartość, niezbędna do skojarzenia żą
dania z odpowiedzią. Komunikat ten podobny jest do komunikatu Router Solicitation (RS) 
z tą różnicą, że wysyłany jest do agenta domowego, a nie do routera lokalnej podsieci. 

Datagram enkapsulujący odpowiedź na komunikat (Mobile Prefix Advertisement), w for
macie przedstawionym na rysunku 8.22, musi zawierać nagłówek rozszerzenia Traso
wanie w wersji RH2 (patrz punkt 5.3.2). W polu Identyfikator znajduje się kopia wa1tości 
identyfikatora odnośnego żądania. Ustawienie na 1 bitu M (Managed Address) oznacza, 
że host powinien unikać autokonfiguracji, wykonując „stanową" wersję konfigurowania 
adresów; ustawienie na 1 bitu O (Other) oznacza natomiast, że „stanowe" konfigurowanie 
dostarcza także informacji dodatkowych niezwiązanych z adresami. Na końcu komunikatu 
mogą występować opcje Pre.fix lnformation (jedna lub więcej). 
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Rysunek 8.22. Komunikat MIPv6 Mobile Prefix Advertisement. Pole Identyfikator skopiowane 
jest z odnośnego żądania Mobile Prefix Soticitation. Ustawiony bit M (Managed Address) oznacza, 
że host powinien unikać autokonfiguracji, wykonując „stanową " wersję konfigurowania adresów; 
ustawiony bit O (Other) oznacza dostępność dodatkowych informacji w ramach konfiguracji stanowej 

Zadaniem komunikatu Mobile Prefix Advertisement jest poinfonnowanie węzła mobilnego 
o zmianie jego prefiksu domowego. Integralność tego komunikatu zapewnia się zwykle 
przy użyciu IPsec (patrz rozdział 1 8.), co chronić ma węzeł mobilny przed sfabrykowa
nymi komunikatami tego typu. Opcja Prefix lnformation, o f01macie opisanym w sekcji 
4.6.2 dokumentu [RFC4861 ], zawiera prefiks, którego węzeł mobilny może użyć do 
konfigurowania swego adresu domowego; komunikat może zawierać wiele takich opcji .  

8.4.5. Komunikaty szybkiego przełączania w mobilnych 1Pv6 
(typ 1 54 w ICMPv6) 

W dokumencie [RFC5568] zdefiniowano mechanizm szybkiego przełączania połącze11 
(

f
ast handovers) dla mobilnego 1Pv6, w skrócie FMIPv6. Jego istotą jest zmniejszenie 

opóźnienia związanego z przełączaniem węzła między punktami dostępowymi (AP), 
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dzięki swoistemu „przewidywaniu" przez węzeł infonnacji o adresach, jakie będą przez 
niego używane w nowych warunkach, czyli w kontekście nowego punktu dostępowego. 
Cel ten realizuje się przy użyciu tzw . routerów proxy, zachowujących się w przybliżeniu 
tak, jak zachowywać się będą rzeczywiste route1y obsługujące węzeł po przełączeniu do 
nowej sieci. Z mechanizmem tym związane są dwa komunikaty ICMPv6: Proxy Router 
Solicitation (w skrócie RtSo!Pr) i Proxy Router Advertisement (w skrócie PrRtAdv). 
Podstawowy fonnat obu tych komunikatów przedstawiono na rysunku 8.23. 
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Rysunek 8.23. Podstawowy format komunikatów ICMPv6 używanych przez FMIPv6. Poszczególne 
komunikaty różnicowane są za pomocą pól Kod i Podtyp. Komunikaty indagujące (solicitation 
- Kod=O, Podtyp=2) mogą (w ramach opcji) zawierać adres łącza danych nadawcy i adres (jeśli 
jest znany) łącza danych preferowanego następnego punktu dostępowego. Komunikaty ogłaszające 
używają Kodu O - 5 oraz Podtypu 3; różne wartości Kodu rozróżniają odmienne warunki, m.in. 
tryb generowania komunikatu (jako odpowiedź na indagowanie albo z inicjatywy nadawcy), zmianę 
prefiksu lub informacji o routerze oraz dostępność DHCP. Różne warunki związane są z obecnością 
odmiennych opcji w komunikacie 

Węzeł mobilny może zawczasu dysponować informacjami o adresach lub identyfikatorach 
związanych z punktem dostępowym, na który wkrótce się przełączy (informacje te zdo
być może np. przez „skanowanie" sieci 802. 1 1 ) .  Komunikat RtSo!Pr zawiera wartość O 
w polu Kod i wartość 2 w polu Podtyp; w komunikacie tym musi wystąpić przynajmniej 
jedna opcja - New Access Point Link-Layer Address - wskazująca adres AP, od którego 
węzeł mobilny żąda niezbędnych infonnacji. Komunikat RtSo!Pr może także zawierać 
opcję Link-Layer Address, reprezentującą adres źródłowy Ueśli jest znany); jej format 
jest ściśle związany z mechanizmem odnajdywania sąsiadów (ND), odkładamy więc jej 
omówienie do podrozdziah1 8.5 .  

8.4.6. Komunikaty Multicast Listener Query /Report/Done 
(typy 1 30/131 /1 32 w ICMPv6) 

Zadaniem komunikatów grupy Multicast Listener Discovery (MLD), definiowanych 
w dokumentach [RFC271 0] i [RFC3590], jest zarządzanie adresami multicast na łączach 
wykorzystujących 1Pv6. Komunikaty te stanowią odpowiednik protokołu IGMP wykorzy
stywanego przez 1Pv4, opisywanego w rozdziale 9„ w którym szczegółowo zajmiemy 
się także komunikatami wymienionymi w tytule, tu ograniczymy się jedynie do opisania 
ich fonnatu w wersji 1 ., wspólnego dla wszystkich trzech typów: MLD Que1y (130), 
MLD Report (131) i MLD Dane (132). Fo1mat ten przedstawiamy na rysunku 8.24; wymie
nione komunikaty zawierają opcję Router Alert (z grupy opcji „skok po skoku"), a pole 
Limit przeskoków w nagłówku enkapsulującego je datagramu 1Pv6 ma wartość 1 .  
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Rysunek 8.24. Format komunikatów MLDv1. Żądania (Typ=130) mogą mieć charakter generalny 
(w celu rozpoznania ogółu używanych adresów multicast - pole Adres multicast ma wówczas wartość O) 
lub być ukierunkowane na konkretny adres multicast (w celu określenia, czy jest nadal używany). 
Maksymalne opóźnienie odpowiedzi określa czas, przez jaki router wysyłający komunikat oczekuje 
na rejestrowanie się zainteresowanych hostów pod wybranym adresem multicast.- W komunikatach 
raportach pole Adres Multicast zawiera adres grupy multicast, w której rejestruje się nadawca, 
natomiast w komunikatach Dane nadawca określa w ten sposób adres grupy, którą opuszcza 

Głównym celem komunikatów MLD jest umożliwienie routerom rozpoznania, które hosty 
przynależne są do grupy identyfikowanej przez określony adres multicast. Wersja MLDv2, 
którą opisujemy w następnym punkcie, rozszerza tę funkcjonalność o możliwość ograni
czenia przez host zbiorn adresów źródłowych, z których życzy on sobie (albo nie życzy) 
otrzymywać komunikaty multicast. Nadawcami żądań MLD Query są routery, odpo
wiedziami na te żądania są komunikaty (raporty) MLD Report, wysyłane przez hosty; host 
może także wysłać komunikat MLD Report z własnej inicjatywy, jako sygnalizację dołą
czenia do określonej grnpy multicast. 

Pole Maksymalne opóźnienie odpowiedzi, niezerowe tylko w komunikatach MLD Quel)', 
specyfikuje maksymalną dopuszczalną dla węzła zwłokę w udzieleniu odpowiedzi, wyra
żoną w milisekundach. Hosty mogą celowo opóźniać swe raporty o losowy interwał czasu, 
dając tym szansę dotarcia wielu komunikatom MLD Que1y; często bywa tak, że tylko 
jedno z otrzymanych żądań kwitowane jest odpowiedzią, pozostałe stają się nieaktualne 
po upływie wspomnianego inte1wału. Należy w tym miejscu zwrócić uwagę na fakt, że 
dla routera wysyłającego zapytanie MLD Query nie jest istotna liczba hostów należących 
do grnpy multicast, lecz rozpoznanie, czy do grnpy tej należy przynajmniej jeden host. 
Gdy router forwarduje pakiet z adresem docelowym multicast, wysyła tylko jedną in
stancję tego pakietu na wspomniany adres, niezależnie od rzeczywistej liczby hostów 
należących do tej grnpy (byleby tylko była to liczba niezerowa), bo powielenie instancji 
pakietu dla poszczególnych hostów wykonywane jest dopiero przez mechanizmy multicast 
warstwy łącza danych. 

Komunikaty MLD Que1y wysyłane są w dwóch odmianach: generalnej, mającej na celu 
ogólne rozpoznanie przynależności poszczególnych hostów do poszczególnych grup 
multicast - pole Adres Multicast ma wówczas wartość O - oraz specyficznej, w ramach 
której router rozpoznaje przynależność hostów do konla-etnej grupy multicast, identyfiko
wanej przez adres we wspomnianym polu. 
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W komunikacie MLD Report (typ 131) pole Adres Multicast zawiera adres grupy multicast, 
do której w ten sposób zgłasza akces host wysyłający komunikat; analogicznie w komuni
kacie MLD Dane (typ 132) pole to zawiera adres grupy multicast, z uczestnictwa w której 
host nadawca właśnie rezygnuje. 

8.4.7. Wersja 2 komunikatu Multicast Listener Discovery (MLDv2) 
(typ 1 43 w ICMPv6) 

W dokumencie [RFC38 1  O] definiowane jest rozszerzenie oryginalnej specyfikacji  MLD 
z [RFC2710],  głównie o możliwość zawężenia zbioru adresów źródłowych, z których 
dany host skłonny jest akceptować albo odrzucać przychodzące komunikaty multicast. 
Funkcjonalność ta wykorzystywana jest przez mechanizm multicastingu specyficznego 
dla źródła (SSM - Source-Specific Multicast), opisywany w rozdziale 9. i dokumentach 
[RFC4604] oraz [RFC4607]. Mechanizm ten jest de facto rezultatem przeniesienia 
funkcjonalności protokołu IGMPv3 na gnmt 1Pv6, gdzie zarządzanie adresami multicast 
odbywa się głównie przy udziale protokoh1 ICMPv6. W tym pm1kcie ograniczymy się do 
omówienia formatu komtmikatów MLDv2, odkładając do rozdziah1 9. opis dynamiki ich 
operacji. 

Komunikat MLDv2 Que1y, widoczny na rysunku 8.25, jest w pierwszych 24 bajtach 
niemal identyczny ze swym odpowiednikiem z wersji ! „  jednak z dwiema różnicami: 
oczywistą różnicą waiiości w polu Typ oraz znaczeniem pola Kod maksymalnej zwłoki. 
W MLDvl w polu tym znajdowała się liczba całkowita z zakresu O - 65535, co ograni
czało wielkość zwłoki czasowej do niecałych 65 sekund; zmiana wprowadzona w wersj i 
MLDv2 pozwala na specyfikowanie większych interwałów, z jednoczesnym zachowa
niem jak największej zgodności z poprzednikiem. Otóż jeśli najbardziej znaczący bit 
pola równy jest O, pozostałe 15 bitów traktowane jest jako liczba całkowita wyrażająca 
(w milisekundach) wartość maksymal11ej zwłoki. Jeśli bit ten ma wartość 1 ,  zawartość po
zostałych 1 5  bitów traktowana jest jak liczba zmiennopozycyjna3 (patrz rysunek 8.26): 
na bitach od I .  do 3. kodowany jest wykładnik, na bitach od 4. do 15. mantysa, a całość 
reprezentuje liczbę o wartości 

(mantysa + 4096) . i":"klad11ik + 3) 
co przy ustawieniu wszystkich bitów na 1 daje maksymalną wartość inte1wah1 (819 1  + 4096) 
* i0 = 12 581 888 milisekund. Interwały nie dłuższe niż 32 767 sekund mogą być zatem 
kodowane w sposób tradycyjny, kompatybilny z MLDvl .  

Podobnie jak w MLDv l ,  pole Adres Multicast ma wartość zerową w żądaniach general
nych i zawiera konkretny adres multicast w żądaniach specyficznych. Ustawienie bitu S 
oznacza modyfikację przetwarzania pakietu po stronie routera, w sytuacji gdy router 

3 Zwracam uwagę czytelników na dwie istotne różnice opisywanej reprezentacji w stosunku do łudząco 
podobnego odpowiednika IEEE-754: mantysa jest w tym przypadku liczbą całkowitą, a nie ułamkiem, 
choć domyślne jej zwiększanie o 4096 przypomina „niejawnąjedynkę" poprzedzającą kropkę dziesiętną 
w niektórych formatach IEEE-754. Ponadto, w przeciwieństwie do IEEE-754, gdzie wykładnik jest 
symetrycznie polaryzowany, w tym przypadku jest on sztucznie zwiększany. Opisane różnice wynikają 
bezpośrednio z różnych celów, jakim słnżą obie reprezentacje: liczby zmiennopozycyjne IEEE-754 mają 
reprezentować podzbiór liczb rzeczywistych, natomiast w reprezentacji widocznej na rysunku kodowane 
są dodatnie liczby całkowite - przyp. tłum. 
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Zasadniczy 
format MLD 
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Rysunek 8.25. Format komunikatu MLDv2; początkowy obszar zgodny jest z formatem MLOv1. 
W stosunku do wersji MLDv1 dodano możliwość selekcji dopuszczalnych adresów źródłowych 

Rysunek 8.26. 
Zmiennopozycyjna 
reprezentacja pola 
Kod maksymalnej 
zwłoki dla wartości 
przekraczających 
32 767 milisekund 
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przepytywacz współdziała z routerami zapasowymi; pojawiają się wówczas subtelne 
kwestie związane z uaktualnieniem wartości interwału retransmisji przez poszczególne 
routery. Omawiamy tę kwestię szczegółowo w punkcie 9.4.5. 
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Pole QRV (Querier Robustness Variable - zmienna [odzwierciedlająca] solidność 
[w ocenie] przepytywacza) związane jest z zalecaną częstotliwością generowania komu
nikatów uaktualniających MLD, wynikającą z oczekiwanego współczynnika gubienia 
pakietów w podsieci. Rozmiar pola pozwala na wpisanie doń wartości nie większej 
niż 7 - jeśli wewnętrzna zmienna QRV nadawcy przekracza tę wartość, do pola QRV 
wpisywane jest O. Zmiennymi QRV zajmiemy się szczegółowo w rozdziale 9. 

Waiiość w polu QQIC (Querier 's Que1y lnterval Code) to zakodowany interwał czasowy 
QQI (w sekundach) między kolejno generowanymi żądaniami MLD. Metoda kodowa
nia, przedstawiona na rysunku 8.27, stanowi 8-bitową analogię 16-bitowego kodowania 
przedstawionego na rysunku 8.26: jeżeli najbardziej znaczący bit ma wartość O, siedem 
pozostałych bitów tworzy liczbę całkowitą bezpośrednio wyrażająca rzeczony interwał; 
gdy najbardziej znaczący bit ma waiiość 1, trzy kolejne bity fonnują wykładnik, cztery 
następne mantysę, a reprezentowana wartość równa jest 

(mantysa + 1 6) . 2<nJ•klad11ik + J) 

co pozwala na kodowanie interwałów o wartości maksymalnej ( 1 5  + 16) * 210  = 3 1  744 
sekund. 

Rysunek 8.27. 
Zmiennopozycyjna 
reprezentacja pola 
QQIC dla wartości 
przekraczających 
127 sekund 
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Lista Adresów źródłowych poprzedzona jest bezpośrednio 16-bitowym polem wskazu
jącym ich Liczbę. Liczba ta równa jest zero dla żądań MLDv2 Que1y generalnych i spe
cyficznych dla konkretnego adresu, wskazuje natomiast rzeczywistą ilość specyfikowa
nych adresów źródłowych w żądaniach specyficznych dla źródła (źródeł). 

Rekordy adresów multicast, wykorzystywane w komunikatach MLDv2 Reports (patrz 
rysunki 8.28 i 8 .29), zaWierają modyfikatory filtrowania adresów źródłowych, wyko
nywanego przez zainteresowany węzeł 1Pv6 w związku z selekcją adresów źródłowych, 
od których tolerować będzie otrzymywanie komunikatów multicast (szczegółami tego 

filtrowania zajmiemy się w rozdziale 9.). 

Zdefiniowane typy rekordów z rysmtlru 8.29 dzielą się na trzy główne kategorie, zwią
zane z bieżącym stanem, zmianą f1J1bu filtrowania oraz zmianą listy adresów źródło
wych. Do pie1wszej kategorii należą typy MODE_IS_INCLUDE ( !S_IN )  i MODE_IS_EXCLUDE 
( !S_EX )  reprezentujące (odpowiednio) włączenie i wyłączenie załączonych adresów źró
dłowych z zestawu adresów tolerowanych (na liście .adresów musi występować przy
najmniej jedna pozycja). Należące do drugiej kategorii ty;py CHANGE_ TO_ I NCLUDE ( TO_ I N )  
i CHANGE_ TO_ EXCLUDE (TO_ EX )  mają podobne znaczenie, reprezentują jednak generalną 
zmianę trybu filtrowania (włączanie/wyłączanie) bez zmiany listy adresów. Dla odmiany 
sytuację, gdy zmienia się lista źródłowa, a niezmienny .pozostaje tryb filtrowania, repre
zentują typy ALLOW_NEW_SOURCES (ALLOWJ i BLOCK_OLD_SOURCES ( BLOCKJ należące do trzeciej 

kategorii. 
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Typ =  143 I Zarezerwowane 
(wyze,owane) 

Zarezerwowane 
(wyzerowane) 
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31 

Suma kontrolna 

Liczba rekordów adresów 
8 bajtów 

multicast (M, 16 bitów) 

Rekord adresów multicast [1] Zmienny 
rozmiar 

Rekord adresów multicast [M] 

Rysunek 8.28. Raport MLDv2 zawiera wektor rekordów reprezentujących poszczególne adresy multicast 

Specyfikacja [RFC5790], zwana „lekkim" (lightweight) MLDv2, w skrócie LW-MLDv2 
(na gruncie 1Pv4 LW-IGMPv3), upraszcza radykalnie powyższą sytuację, likwidując 
rzadko wykorzystywany tryb wyłączania (EXCLUDE), co przyczynia się do upraszczania 
implementacji ICMPv6 i IGMPv3, dzięki rezygnacji z utrzymywania dodatkowego sta
nu w maszynie stanowej routera multicast. 

8.4.8. Komunikaty Multicast Router Discovery (MRD) 
(typy 48/49/50 w IGMP, typy 1 51 / 1 52/1 53 w ICMPv6) 

W dokumencie [RFC4286] opisano mechanizm odnajdywania routerów multicast 
(Mu!ticast Router Discove1y, w skrócie MRD) - metodę definiującą specjalne komu
nikaty, które używane w połączeniu z ICMPv6 lub IGMP umożliwiają odnajdywanie 
routerów zdolnych do forwardowania pakietów multicast oraz rozpoznawanie niektórych 
parametrów konfiguracji tych routerów. Funkcjonalność ta w zamierzeniu projektantów 
miała wspomagać tzw. podsłuchiwanie ICMP/MLD - mechanizm, dzięki któremu 
systemy inne niż hosty i routery, np. przełączniki warstwy 2., uzyskiwać mogą informację 
o lokalizacji routerów multicast i zainteresowanych nimi hostów; szczegółowy opis te
go mechanizmu pozostawiamy do rozdziału 9. 
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Typ rekordu 
(B bitów) 

15 16 

I Długość danych I 
pomocniczych (8 bitówJI 

Liczba adresów źródłowych 
(16 bitów) 

Adres grupowy multicast 
(128 bitów) 

Adres źródłowy [l ] 

Adres źródłowy [N] 

Dane pomocnicze 

31 

20 bajtów 

Zmienny 
rozmiar 

Rysunek 8.29. Rekord adresu multicast z raportu MLDv2. Pole Typ rekordu może zawierać jedną 
z wartości MODE_IS_INCLUDE, MODE_IS_EXCLUDE, CHANGE_ TO_INCLUDE, CHANGE_ TO_EXCLUDE, 
ALLOW_NEW_SOURCES lub BLOCK_OLD_SOURCES; niektóre z tych wartości zostały wycofane 
w wersji LW-MLDv2. Pole Długość danych pomocniczych określa rozmiar tych danych liczony 
w 32-bitowych słowach; w wersji L W-MLDv2 pole to musi mieć wartość O (ponieważ pomocnicze 
dane nie występują) 

Komunikaty MRD zawsze wysyłane są z limitem przeskoków (czasem życia) równym I ,  
zawierają opcję Router Alert i należą do jednego z trzech typów: ogłaszanie (Advertisement 
- typ 151), indagowanie (Solicitation - typ 152) lub zakończenie (Termination - typ 
153). Ogłoszenia wysyłane są periodycznie, w skonfigurowanym odstępie czasowym, 
w celu ujawniania obecności routerów zdolnych do forwardowania ruchu multicast; ko
munikaty indagujące stanowią dla routerów bodźce do generowania ogłosze1'1, zaś za po
mocą komunikatów typu „zakończenie" routery sygnalizują rezygnację z pełnienia ogła
szanej funkcji. Format komunikatu ogłoszenia przedstawiono na rysunku 8.30. 
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15 16 31  

Typ = 48 (IGMP) I Interwał ogłaszania 
lub 151 ( ICMPv6) (w sekundach) 

Suma kontrolna 

Interwał QQI Parametr QRV 

Rysunek 8.30. Komunikat ogłoszenie MRD (w ICMPv6 Typ=151, w IGMP Typ=48). Pole Interwał 
ogłaszania określa częstotliwość wysyłania ogłoszeń niestanowiących reakcji na żądania, analogicznie 
pole QQI oznacza częstotliwość wysyłania żądań MLD. Parametr QRV oznacza wskaźnik niezawodności 
zdefiniowany w konfiguracji MLD. Adres IP routera nadawcy sygnalizuje gotowość określonego routera 
do forwardowania ruchu multicast. Komunikat wysyłany jest na adres grupowy podsłuchiwania 
(224.0.0.106 w 1Pv4, ff02::6a w 1Pv6) 

Komunikat ogłoszenie wysyłany jest z adresu IP routera (w 1Pv6 - z adresu lokalnego 
dla łącza) na adres grupowy podsh1chiwania (All Snoopers - 224 . O .  O . 106) lub na lo
kalny dla łącza adres multicast ff02 : : 6a. Odbiorca komunikatu zapamiętuje ogłaszane 
przez router parametly QQI i QRV (opisujemy je dokładnie w rozdziale 9.); zauważmy, 
że tym razem QQI kodowane jest w postaci regularnej 1 6-bitowej liczby całkowitej , 
odmiennie niż na 1ysunku 8.27. 

Komunikaty „indagowanie" i „zakończenie" mają fo1111at niemal identyczny, z oczywi
stą różnicą w polu Typ: w IPv4 są to (odpowiednio) typy 49 i 50, w 1Pv6 typy 152 i 153 
(1ysunek 8.3 1) .  Komunikat indagujący stanowi żądanie wygenerowania przez router ko
munikatu ogłoszenia; wysyłany jest na adres grupowy wszystkich routerów (All Routers -
224 . O .  O .  2) albo na adres lokalny dla łącza ff02 : : 2. Komunikat „zakoóczenie" wysyłany 
jest na wspomniany już adres podsh1chiwania (All Snoopers - 224 . O .  O . 106) lub ff02 : : 6a. 

o 15 16 31  

Typ =  
Zarezerwowane 49 lub 50 (IGMP) 

(wyzerowane) 
Suma kontrolna 

152 lub 153 (ICMPv6) 

Rysunek 8.3 1 .  Format komunikatów ICMPv6 MRD Solicitation (w ICMPv6 Typ=152, w IGMP Typ=49) 
i MRD Termination (w ICMPv6 Typ=153, w IGMP Typ=50). Komunikaty te wysyłane są z wartością 1 pola 
Czas życia/Limit przeskoków i zawierają opcję Router Alert. Komunikaty MRD Solicitation wysyłane 
są na adres multicast All Routers (224.0.0.2 w 1Pv4, ff02::2 w 1Pv6) 

8.5. Odnajdywanie sąsiadów w 1Pv6 

Protokól odnajdywania sąsiadów (Neighbor DiscovelJ' Protocol, w skrócie ND lub NDP) 
definiowany w dokumencie [RFC486 l ]  łączy na gruncie IPv6 funkcjonalność tJ·zech 
elementów specyficznych dla IPv4: komunikatów ICMPv4 Router DiscoveJJ' i Redirect 
oraz protokoht ARP. Jest także nieodłącznym elementem obsh1gi mobilnego 1Pv6. W prze
ciwieóstwie jednak do ARP i IPv4, generalnie używających broadcastingu (z wyjątkiem 
RD), ICMPv6 powszechnie wykorzystuje multicasting (w 1Pv6 nie istnieją zresztą adresy 
broadcast, o czym pisaliśmy w rozdziałach 2. i 5.) .  ND zaprojektowano z myślą o za
pewnieniu węzłom (routerom i hostom), działającym na tym samym łączu lub w tym sa
mym segmencie sieci, wzajemnego odnajdywania się, wykrywania stanów nieoperatyw
ności oraz badania dwukierunkowości łączy. ND oferuje także funkcję autokonfiguracji 
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bezstanowej (o której pisaliśmy w rozdziale 6.). Cała funkcjonalność ND realizowana 
jest na bazie ICMPv6, na poziomie warstwy sieciowej lub powyżej niej, co czyni ND 
wysoce niezależnym od konkretnej technologii użytej na poziomie warstwy łącza danych; 
należy jednak zauważyć, że ND chętnie korzysta z możliwości multicastingu łącza danych 
(patrz rozdział 9.), z tego względu jego działanie może być nieco inne w na łączach NBMA 
(Non-Broadcast Multiple Access) nieobshigujących adresów broadcast i multicast. 

Podstawowymi filarami ND są komunikaty indagowania sąsiadów (Neighbor Solicitation 
- NS) i ogłoszenia sąsiedzkie (Neighbor Advertisement - NA) oferujące mapowanie 
adresów sieciowych na adresy łącza danych, podobnie do ARP, oraz komunikaty inda
gowania routerów (Router Solicitation - RS) i ogłoszenia routerów (Router Adverti
sement ...:__ RA) oferujące funkcjonalność odnajdywania routerów, odnajdywania agentów 
mobilnego IP i przekierowai't oraz ograniczone wsparcie dla autokonfiguracji .  W dolcu
mencie [RFC397 l ]  definiowana jest bezpieczna wersja ND o nazwie SEND (SEcure ND), 
rozszerzająca wersję podstawową o uwierzytelnianie i specjalne formy adresowania, 
głównie w związku z dodatkowymi opcjami. 

Komunikaty ND to komunikaty ICMPv6 z maksymalną (255) wartością w polu Limit 
przeskoków nagłówka zewnętrznego datagramu IPv6; ewentualne „podrabiane" komu
nikaty ICMPv6 przychodzące spoza łącza z konieczności mają w tym polu wartość 
mniejszą, dzięki czemu odbiorca bezbłędnie odróżnia je od legalnych. 

Rozpoczniemy od przeglądu podstawowych komunikatów ND, po czym zajmiemy się 
opcjami ND, które w bogatym zestawie mogą przenosić rozmaite informacje dodatkowe 
załączane do wspomnianych komunikatów. 

8.5. 1 .  Komunikaty ICMPv6 Router Solicitation i Router Advertisement 
(typy 1 33 i 1 34) 

Komunikaty Router Advertisement (RA) oznajmiają obecność i możliwości pobliskich 
routerów. Są one wysyłane pe1iodycznie z inicjatywy routerów, lecz także w odpowiedzi 
na komunikaty Router Solicitation (RS). Komunikat RS, o fonnacie przedstawionym na 
1ysunku 8.32, wysyłany jest na adres grupowy wszystkich routerów (All Routers -
ff02 : : 2). Jeśli nadawca komunikatu używa adresu IPv6 innego niż nieokreślony (uży
wany przy autokonfiguracji), do komunikatu załączona jest także opcja Source Link-Layer 
Address - jedyna dopuszczalna (oprócz rzadko występującej opcji MTU) opcja w tym 
komunikacie (zgodnie z [RFC486 1]) .  

o 15 1 6  31  

1-----"---Z-:-re-z-er�w-o-w-an_e _____ ___, 8 bajtów 
Typ= 133 I Kod - O I Suma kontrolna I (wyzerowane) 

Opcje 

Rysunek 8.32. Komunikat ICMPv6 Router Solicitation jest bardzo prosty, lecz zwykle zawiera 
także opcję Source Link-Layer Address (w przeciwieństwie do swego odpowiednika z ICMPv4). 
Może także zawierać opcję MTU, jeśli łącze charakteryzuje się nietypową wartością MTU 
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Komunikat Router Advertisement (RA), o formacie przedstawionym na rysunku 8.33, 
wysyłany jest bądź to na adres gmpowy wszystkich węzłów (All Nodes - ff02 : : 1), jeśli 
generowany jest z inicjatywy routera, bądź na adres unicast hosta, który uprzednio nadesłał 
komunikat RS. Komunikaty RA informują lokalne hosty i inne routery o szczegółach 
konfiguracji lokalnego łącza. 

o 15 1 6  3 1  

Typ = 134 Kod = O  Suma kontrolna 

Sugerowany MloH ł HJi Czas ważności routera 
limit przeskoków 

Czas osiągalności 

Stoper retransmisji 

Opcje . . .  

· - · - ·  

Rysunek 8.33. Komunikat ICMPv6 Router Advertisement wysyłany jest n a  adres grupowy wszystkich 
węzłów (All Nodes - ff02::1) lub adres unicast zapytującego hosta. Odbiorca komunikatu upewnia 
się o jego autentyczności, sprawdzając, czy pole Limit przeskoków ma wartość 255 - co świadczy 
o tym, że pakiet nie był forwardowany przez router. Komunikat RA zawiera trzy znaczniki: M (Managed 
address configuration), O (Other stateful configuration) i H (Home Agent) 

Pole Sugerowany limit przeskoków zawiera zalecaną hostowi przez router wartość pola 
Limit przeskoków dla datagramów 1Pv6 generowanych przez ten host; wartość O oznacza 
brak sugestii. W następnym bajcie obecne są znaczniki reprezentujące dostępność „sta
nowej" konfiguracji adresów (patrz rozdział 6.) i zalecenie unikania autokonfiguracji (M), 
dostępność dodatkowych infmmacji w ramach konfiguracji stanowej (O) i zdolność routera 
do pełnienia funkcja agenta domowego (H). Pole Preferencja określa stopień preferencji 
w odniesieniu do pełnienia przez router roli domyślnego routera: Ol oznacza podwyższoną 
preferencję, OO preferencję domyślną, 11 preferencją obniżoną; wartość 10 jest zarezetwo
wana i nie powinna być używana. Szczegółowy opis wymienionych znaczników znajduje 
się w dokumencie [RFC4 1 9 1 ] . Bit P (Proxy) związany jest z eksperymentalnym me
chanizmem 1Pv6 ND Proxy (patrz [RFC43 89]), stanowiącym odpowiednik opisywanego 
w rozdziale 6. mechanizmu ARP-proxy. 

Pole Czas ważności routera związane jest z funkcją routera domyślnego jako następnego 
przeskoku i stanowi ze strony routera nadawcy deklarację czasu (w sekundach), przez 
który skłotmy jest on. tę funkcję pełnić; wartość O oznacza, że router takiej gotowości 
w ogóle nie sygnalizuje. Pole to dotyczy wyłącznie wspomnianej funkcji i nie ma związku 
z innymi opcjami danego komunikatu. 

Wartość w polu Czas osiągalności określa (w milisekundach) czas, przez jaki węzeł 
komunikujący się z innym węzłem ma prawo milcząco zakładać jego osiągalność. Pole 
to wykorzystywane jest przez mechanizm wykrywania nieosiągalności sąsiada, któ1y 
opisujemy w punkcie 8.5.4. Pole Stoper retransmisji określa inte1wał czasowy (w mili
sekundach), jaki powinien upłynąć między wysyłaniem przez host kolejnych komuni
katów ND. 
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Komunikat RA może również zawierać opcję Source Link-Layer, a także opcję MI'U, 
jeśli na łączu obowiązuje zmienna wartość MTU. Router powinien umieszczać w komu
nikacie także opcję Prefix Information wskazującą prefiksy wykorzystywane na lokalnym 
łączu. Przykład wykorzystywania komunikatów RS i RA widzieliśmy już w rozdziale 6. ,  
na rysunkach 6.24 i 6.25. 

8.5.2. Komunikaty ICMPv6 Neighbor Solicitation i Neighbor 
Advertisement (typy 1 35 i 1 36) 

Komunikat ICMPv6 Neighbor Solicitation (NS) jest odpowiednikiem żądań ARP w 1Pv4 
-jego głównym zadaniem jest konwersja adresów 1Pv6 na adresy warstwy łącza danych, 
lecz wykorzystywany jest także do badania osiągalności pobliskich węzłów oraz możliwo
ści nawiązywania z nimi komunikacji dwukierunkowej. Fonnat komunikatu przedstawia
my na rysunku 8.34. 

o 1 5  16  31 

Typ = 135 I Kod = O  I Suma kontrolna 

Zarezerwowane 
(wyzerowane) 

24 bajty 

Adres przedmiotowy 
(indagowany adres 1Pv6) 

Opcje (jeśli występują) 

Rysunek 8.34. Komunikat /CMPv6 Neighbor So/icitation podobny jest do komunikatu RS, 
zawiera jednak dodatkowo przedmiotowy adres 1Pv6. Wysy/any jest na adres multicast o prefiksie 
ff02::1:ff/104 w przypadku mapowania adresów analogicznie do ARP lub na adres unicast konkretnego 
węzła w celu zbadania jego osiągalności. Zawiera opcję Source Link-Layer Address 

W celu dokonania mapowania adresów komunikat NS wysyłany jest na adres multicast 
odpowiadający Adresowi przedmiotowemu, stanowiący kombinację prefiksu f02 :  : 1 :  f I 104 
oraz 24 najmniej znaczących bitów adresu 1Pv6 indagowanego węzła (o szczegółach pi
szemy w rozdziale 9.). Komunikat NS wykorzystywany jest także do badania osiągalności 
konkretnych węzłów, wysyłany jest wtedy na adres unicast konkretnego węzła. 

Centralną częścią komunikatu NS jest adres 1Pv6, dla którego nadawca chce uzyskać 
odpowiadający adres warstwy łącza danych. Komunikat może zawierać opcję Source 
Link-Layer Address - opcja ta jest konieczna, gdy w sieci wykorzystującej adresowanie 
warstwy łącza danych pakiet ND wysyłany jest na adres multicast; opcja powinna po
jawiać się także w pakietach ND wysyłanych na adres unicast. Jeśli nadawca komunikatu 
specyfikuje adres nieokreślony w charakterze adresu źródłowego (np. w procedurze we
ryfikowania unikatowości adresu), opcja ta nie jest wymagana. 
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Komunikat ICMPv6 Neighbor Advertisement (NA), widoczny na rysunku 8.35, stanowi na 
grnncie IPv6 ekwiwalent odpowiedzi protokołu ARP z IPv4, spełnia ponadto pomocniczą 
rolę w procesie wykrywania nieosiągalności sąsiadów (o czym piszemy w punkcie 8.5 .4). 
Może stanowić odpowiedź na komunikat NS, może też zostać wysłany asyncłu·onicznie 
z inicjatywy węzła zmieniającego swój adres IPv6. Wysyłany jest bądź to na adres unicast 
indagi.tjącego węzła, bądź na adres gmpowy wszystkich węzłów (All Nodes - ff02 : : 1), 
jeśli indagujący węzeł podaje adres nieokreślony jako źródłowy. 

o 15 16 31  

Typ =  1 36 I Kod = O  I Suma kontrolna 

+lol Zarezerwowane 
(wyzerowane) 

24 bajty 

Adres przedmiotowy 
(przedmiotowy adres 1Pv6) 

Opcje (jeśli występują) 

Rysunek 8.35. Komunikat ICMPv6 Neighbor Advertisement zawiera następujące znaczniki: R oznaczający, 
że nadawcą jest router, S oznaczający, że komunikat jest odpowiedzią na indagowanie, oraz O 
oznaczający, że informacja zawarta w komunikacie powinna zastąpić ewentualnie istniejące w cache 
odwzorowania dla odnośnych adresów. Adres przedmiotowy jest adresem 1Pv6 nadawcy komunikatu 
(zwykle adresem indagującego węzła, który uprzednio wysiał komunikat NS). Załączona do komunikatu 
opcja Target Link-Layer Address realizuje w /Pv6 funkcję analogiczną do protokołu ARP 

Ustawiony bit R (Router) w polu znaczników wskazuje, że nadawca komunikatu jest 
routerem; wyzerowanie tego bitu jest sygnałem, że nadawca zrzekł się właśnie funkcji ro
utera i stał się zwykłym hostem. Ustawienie bitu S (Solicited) oznacza, że komunikat jest 
odpowiedzią na wcześniejszy komunikat NS, co świadczy o możliwości nawiązywania 
łączności dwukiemnkowej między węzłami. Ustawienie znacznika O (override) nakazuje 
usunięcie poprzednio uzyskanej i cache'owanej infonnacji dotyczącej adresów zawartych 
w ko1mmikacie; bit O powinien być wyzerowany w komunikatach NA stanowiących 
odpowiedzi na komunikaty NS, komunikatach dotyczących adresów anycast oraz w ogło
szeniach routera pełniącego funkcję proxy dla innych routerów (w RFC 2461 komunikaty 
takie nazywane są solicited proxy advertisements); powinien być natomiast ustawiony 
we wszystkich innych komunikatach NA. 

Gdy komunikat NA jest odpowiedzią na żądanie NS, Adres przedmiotowy jest adresem, 
dla którego poszukiwany jest odpowiadający adres warstwy łącza danych; gdy komuni
kat wysyłany jest z inicjatywy węzła zmieniającego adres IPv6, Adres przedmiotowy 
jest nowym adresem IPv6 tegoż węzła. Jeśli komunikat wysyłany jest na adres multicast 
w sieciach obsh1gujących rozgłaszanie i multicasting, musi zawierać opcję Target Link
Layer Address. 



430 Rozdział 8. + ICMPv4 i ICMPv6 - Internet Control Message Protocol 

8.5.2. 1 .  Przykład 

Teraz na prostym przykładzie zaprezentujemy funkcjonowanie komunikatów ICMPv6 
Echo, w połączeniu z mechanizmem NDP. Rolę nadawcy pełni komputer z systemem 
Windows XP i włączoną implementacją 1Pv6, zaś w linuksowym se1werze będącym ad
resatem wysyłanych żądań włączona została funkcja śledzenia pakietów; w załączonym 
raporcie pominęliśmy niektóre fragmenty dla lepszej czytelności. 

C :  \> pi ng6 · s feBO : : 210 : 18ff: feOO : lOOb feBO : : 211 : 11 ff: fe6f: c603 
Badanie feBO : : 2ll : llff : fe6f : c603 z fe80 : : 210 · 18ff : fe00 : 100b z 32 bajtami danych : 

Odpowi edź z fe80 : : 2l l : llff : fe6f : c603 : bajtów=32 czas<lms 
Odpowi edź z fe80 : : 211 : 11 ff: fe6f: c603 : bajtów=32 czas<lms 
Odpowiedź z fe80 : : 211 : 11 ff: fe6f: c603 : bajtów=32 czas<lms 
Odpowi edź z fe80 : : 211 : 11 ff: fe6f: c603 : bajtów=32 czas<lms 

Statystyka badani a p ing dl a fe80 : : 211 . llff :  fe6f : c603 : 
Pak i ety : Wysł ane = 4 .  Odebrane = 4 .  Utracone = O 

( 0% straty) . 
Szacunkowy czas błądzeni a  pak i etów w mi l i sekundach : 

M in i mum = Oms . Maks i mum = Oms . Czas średni = Oms 

Li nux# tcpdump -i ethO · s1500 · vv · p i p6 
tcpdump : l i  sten i ng on ethO . 

l i nk - type ENlOMB ( Ethernet ) .  capture si ze 1500 bytes 

1 21 :  22 : Ol . 389656 fe80 : : 211 : 11 ff : fe6f: c603 > ff02 : : 1 :  ff OO : lOOb : 
[ i cmp6 sum ok] i cmp6: nei ghbor sol : who has 

fe80 : · 210 : 18ff: feOO :  lOOb 
( s rc l l addr : 00 : 1 1 : 1 1 : 6f : c6 : 03 J  
( l en 32 . hl im  255) 

2 21 : 22 : Ol . 389845 fe80 : : 210 : 18ff : feOO :  lOOb > fe80 : : 211 : 1 1  ff: fe6f :  c603 :  
[ i cmp6 sum ok] i cmp6 : neighbor adv : tgt i s  

fe80 : : 210 : 18ff: feOO :  100b(SOJ 
(tgt l l addr : OO : l O : lS : OO : lO : ObJ 
( l en 32 .  h l  i m  255 J 

3 21 :  22 : 02 .  390713 fe80 : : 210 : 18ff : feOO :  lOOb > fe80 : : 211 : llff: fe6f: c603 : 
[ i cmp6 sum ok] i cmp6 : echo request seq 18 

( l en 40 . h l  im  128 J 
4 21 :  22 : 02 .  390780 fe80 : : 211 :  11 ff: fe6f: c603 > fe80 : : 210 : 18ff : feOO : lOOb : 

[ i cmp6 sum ok] i cmp6 : echo reply seq 18 
( l en 40 . hl i m  64 ) 

Program pi ng6 dostępny jest zarówno w Windows XP, jak i w Linuksie; w nowszych 
wersjach Windows włączono do programu p i ng funkcjonalność IPv6. Parametr wywo
łania -s wskazuje adres źródłowy umieszczany w generowanych pakietach Echo - jak 
pamiętamy, hostowi można przydzielić wiele adresów 1Pv6, użytkownik uruchamiający 
program ping może więc wybrać jeden z nich; na potrzeby naszego przykładu wybraliśmy 
adres feBO : : 211 : 11 ff : fe6f:  c603 lokalny dla łącza. Działający na se1werze program 
tcpdump uwidacznia wymianę komunikatów NS/NA oraz par żądanie-odpowiedź komu
nikatów Echo. Zauważmy, że każdy z komunikatów ND ma w polu Limit przeskoków 
(hl i m) wartość 255, co wcześniej wyjaśnialiśmy; komunikaty Echo mają w tym polu 
wartości 64 i 128. 
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Komunikat NS (pakiet I .) wysyłany jest na adres ff02 : : 1 :  ff OO : lOOb, któ1y jest adresem 
multicast dla indagowania adresu feBO : : 210 : lBff : feO O :  lOOb, utworzonym jako konkate
nacja prefiksu ff02 : :  1 :  ff/104 i 24 najmłodszych bitów indagowanego adresu (OO : lOOb). 
Załączona opcja Source Link-Layer Address niesie ze sobą adres warstwy łącza danych 
nadawcy O O :  1 1 :  11 : 6f :  c6 : 03. 

Komunikat odpowiedź NA wysyłany jest do indagującego węzła przy użyciu adresu łącza 
danych i adresu IP - obu w tiybie unicast. W polu Adres przedmiotowy znajduje się 
kopia adresu z żądania NS (feBO : : 210 : lBff : feOO : lOOb ), widzimy ponadto wyzerowany 
bit R (odpowiadający węzeł nie jest routerem) i ustawiony bit O (co daje pierwszeństwo 
infonnacji niesionej przez komunikat przed innymi, posiadanymi przez indagujący węzeł, 
informacjami dotyczącymi tego samego adresu IPv6). Ustawiony bit S sygnalizuje, że ko
munikat jest odpowiedzią na wcześniejsze żądanie NS, a nie asynchroniczną inicjatywą 
węzła nadawcy. W ramach opcji Target Link-Layer Address znajduje się najważniejsza 
infmmacja, o którą indagowany był węzeł nadawca - adres warstwy łącza danych 
00 : 10 : 18 : 00 : 10 : 0b. 

8.5.3. Komunikaty ICMPv6 lnverse Neighbor Discovery 
Solicitation/ Advertisement (typy 14 1  i 1 42) 

Opisywany w [RFC3 l 22] mechanizm odwrot11ego odnajdywania sąsiadów (Jnverse 
Neighbor Discove1y - IND) realizuje mapowanie odwrome w stosunku do ND - od
najdywanie adresu IPv6 węzła o podanym adresie warstwy łącza danych. Swą genealogię 
wywodzi od podobnego mechanizmu IPv4 o nazwie Odwrotny ARP, wykorzystywanego 
głównie do konfigurowania bezdyskowych stacj i roboczych. Na rysunku 8.36 widoczny 
jest fo1111at obu komunikatów IND - żądania (IND Solicitation - typ 141) i odpowiedzi 
(IND Advertisement - typ 142). 

o 15 1 6  31  

>--a-lb_o_1_4_2� __ 0_:-�---------< 8 bajtów 

Typ :  141 I K d O I Suma kontrolna I Zarezerwowane 
(wyzerowane) 

Opcje 

Rysunek 8.36. Format komunikatów IND Solicitation (typ 141) i IND Advertisement (typ 142), 
związanych z mapowaniem adresu warstwy łącza danych na adres 1Pv6 

Komunikat IND Solicitation wysyłany jest na adres gmpowy wszystkich węzłów (All 
Nodes - ff02 : : 1), lecz opatrzony tym adresem pakiet warstwy sieciowej enkapsulowany 
jest w ramce łącza danych opatl-zonej adresem tmicast konk.remego węzła. Komunikat ten 
musi zawierać opcje Source Link-Layer Address i Destination Link-Layer Address, za
wierać może także opcje Source/Target Address List i MTU. 
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8.5.4. Wykrywanie nieosiągalności sąsiadów (NUD) 

Jednym z istotnych elementów ND jest wykrywanie przypadków utraty wzajemnej 
osiągalności dwóch systemów na tym samym łączu - utraty całkowitej lub tylko w jed
nym kierunku (asymetrycznej). Odpowiedzialny za to algorytm nosi nazwę wylaywania 
nieosiągalności sąsiadów (Neighbor Unreachability Detection - NUD) i opiera się na 
utrzymywanej w każdym węźle pamięci podręcznej sąsiadów (neighbor cache), stano
wiącej analogię cache protokołu ARP (któremu poświęciliśmy rozdział 4.). Ta pamięć 
podręczna stanowi (przynajmniej pod względem koncepcyjnym) strukturę odwzorowującą 
pewien zbiór adresów IPv6 na odpowiadające im adresy warstwy łącza danych, wraz 
z informacją o stanie poszczególnych odwzorowań. Odwzorowanie to jest niezbędne do 
realizacji bezpośredniego dostarczania (direct delive1y - patrz rozdział 5.) datagramów 
IPv6 między węzłami operującymi na tym samym łączu. Na rysunku 8 .37 widoczne jest 
funkcjonowanie algorytmu NUD w ujęciu maszyny stanów . 

• • Wysy.lanie _.n 
pakietu � \...Ą, 

Powtarzanie 
w odstępach 

RETRANS_TIMER 

Komunikat NS 

Powtarzani� 
w odstępach 

RETRANS_TIMER 

Komunikat NS 

Upływ czasu 
I DELAY _FIRST _PROBE_ TIME) 

Potwierdzenie 

Rysunek 8.37. Maszyna stanów algorytmu wykrywania nieosiągalności sąsiadów (NUD). Każde 
odwzorowanie może znajdować się w danej chwili w jednym z pięciu stanów. Potwierdzenie osiągalności 
węzła następuje bądź to za pomocą komunikatów NA i RA (asynchronicznych lub stanowiących 
odpowiedź na komunikat NS), bądź też za pomocą informacji pochodzącej od protokołów warstw wyższych 

Każde z indywidualnych odwzorowań, dotyczących poszczególnych adresów, może 
znajdować się w jednym z pięciu stanów: N IEKOMPLETNOŚĆ, OSIĄGALNOŚĆ, PROWIZORKA, 
OCZEKIWAN I E  lub PRÓBKOWANI E. Jak wynika z rysunku 8.37, stanem początkowym może 
być N I EKOMPLETNOŚĆ lub PROWIZORKA. Gdy węzeł IPv6 staje przed zadaniem wysłania 
datagramu na adres unicast, algorytm wchodzi w stan N I EKOMPLETNOŚĆ. Gdy w pamięci 
podręcznej znalezione zostanie odwzorowanie dotyczące wspomnianego adresu, algorytm 
przechodzi w stan OS IĄGALNOŚĆ i datagram zostaje natychmiast wysłany za pomocą dostar-
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czenia bezpośredniego. Gdy odwzorowania tego brak, lecz docelowy adres wydaje się 
być poprawny w kontekście bieżącego łącza, węzeł wysyła komunikat NS i po otrzymaniu 
potwierdzającego komunikatu NA algorytm przechodzi do stanu OS IĄGALNOŚĆ, a węzeł 
wysyła przedmiotowy datagram. Gdy jednak komunikat NA nie nadejdzie w żądanym 
czasie, odwzorowanie dla danego adresu 1Pv6 uważane jest za tymczasowo niewykonalne; 
algorytm kilkakrotnie ponawia próbę uzyskania wspomnianego komunikatu i w przypadku 
niepowodzenia ostatecznie się poddaje. 

Jak pamiętamy, komunikaty NA mogą być generowane nie tylko w odpowiedzi na żą
dania NS, lecz także asynchronicznie, z inicjatywy nadawców. Gdy któ1yś węzeł odbierze 
taki „niezamówiony" komunikat, wykorzystuje go do odświeżenia zawartości swej pamięci 
podręcznej odwzorowai1 : pozycja dotycząca adresu IPv6 (lub adresu łącza danych) za
wartego w komunikacie zostaje uakhialniona i (o ile nie znajduje się w stanie OSIĄGALNOŚĆ) 
zostaje wprowadzona w stan PROW I ZOR KA (być może po uprzednim utworzeniu, jeśli nie 
było jej w pamięci podręcznej). Generalnie stan PROWIZORKA reprezenhtje syhtację, gdy 
prawdopodobnie poprawne odwzorowanie nie zostało uprawomocnione stosownym 
potwierdzeniem. Określone odwzorowanie może przejść w ten stan nie tylko wskutek 
opisanego nadejścia asynchronicznego komunikah1 NA, lecz również w konsekwencji 
wyczerpania się limih1 czasowego REACHABLE_ T IMER przebywania tej pozycji w stanie 
OSIĄGALNOŚĆ. 

Gdy ma zostać użyte odwzorowanie adresu znajdujące się aktualnie w stanie PROWIZORKA, 
algo1ytm przechodzi do tymczasowego stanu OCZEK IWAN I E, w którym przebywa przez 
czas oheślony w parametrze DELAY_FIRST_PROBE_TIME; w tym czasie protokoły warstw 
wyższych mają szansę na dostarczenie własnych dowodów osiągalności węzła docelowe
go. Otrzymanie takiego dowodu przez algorytm powoduje awansowanie odwzorowania 
do stanu OSIĄGALNOŚĆ, nieotrzymanie powoduje jego przejście w stan PRÓBKOWANI E. W sta
nie PRÓBKOWAN IE  algoryhn periodycznie wysyła komunikaty NS, w odstępach określonych 
przez parametr RETRANS _TIMER; jeśli nie uzyska odpowiedzi, mimo wyczerpania limih1 
prób (określonego przez parametr MAX_ UN I CAST _SOL I  CIT), algorytm poddaje się, a odno
śna pozycja odwzorowania zostaje usunięta z pamięci podręcznej . Ze stanu PRÓBKOWAN I E  
alg01ytm może ponadto wyjść na dwa inne sposoby: otrzymanie wspomnianej odpowiedzi 
wprowadza odwzorowanie w stan OSIĄGALNOŚĆ, natomiast nadejście asynchronicznego 
komunikah1 NA wprowadza odwzorowanie w stan PROWIZORKA. 

8.5.5. Bezpieczne odnajdywanie sąsiadów (SEND) 

SEND to definiowany w [RFC397 1 )  zbiór rozszerzei1 ND wprowadzających zabezpie
czenia do jego komunikatów, w celu zabezpieczenia tych komunikatów przed próbami 
oszustw wynikających z podszywania się intruzywnych hostów lub routerów pod dzia
łające legalnie i wysyłanie podrabianych komunikatów NA w imieniu tychże (piszemy na 
ten temat w podrozdziale 8.6 i rozdziale 1 8., tematyce tej poświęcony jest także dokument 
[RFC3756]). SEND nie wykorzyshtje funkcji IPsec (opisywanych w rozdziale 1 8 .), po
sługując się w zamian własnym, specyficznym mechanizmem bezpieczei1stwa używa
nym również do ochrony przełączania ruchu w ramach FMIPv6 (patrz [RFC5269]). 

SEND funkcjonuje w określonym środowisku, rozumianym jako spełnienie kilku podsta
wowych założei1. Po pierwsze, każdemu routerowi zaangażowanemu w realizację  SEND 
musi być przyporządkowany certyfikat, czyli fonna kryptograficznego uwierzytelniania, 
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za pomocą której router ten udowadnia swą autentyczność wobec hosta, z któ1ym na
wiązuje połączenie. Po drugie, host musi być, rzecz jasna, wyposażony w mechanizmy 
konfiguracyjne zdolne do weryfikacji rzeczonego certyfikatu - ogół takich informacj i 
nosi fachową nazwę kotwicy zaufania (trust anchor). Po trzecie wreszcie, każdy węzeł, 
w procesie konfigurowania używanych adresów IPv6, konfiguruje jednocześnie parę 
komplementarnych kluczy prywatny-publiczny. Szczegółami wymienionych elementów 
- certyfikatami, kotwicami zaufania, kluczami kryptograficznymi - i innymi kryptogra
ficznymi elementami bezpieczeństwa zajmiemy się szczegółowo w rozdziale 1 8. Genero
wanie wspomnianych kluczy odbywa się całkowicie w sposób autonomiczny, bez angażo
wania infrastruktury kluczy publicznych (PKI) lub innego niezależnego podmiotu zaufania. 

8.5.5. 1 .  Adresy generowane kryptograficznie (CGA) 

Najbardziej bodaj interesującą cechą SEND jest specyfika adresów IPv6, jakich mechanizm 
ten używa do swych celów. Adresy te, ze względu na swą genealogię nazywane adre
sami generowanymi kryptograficznie (c1yptographically generated addresses, w skrócie 
CGA), opisywane szczegółowo w dokumentach [RFC3972], [RFC45 8 1 ]  i [RFC4982], 
wywodzą swą postać od kluczy publicznych odnośnych węzłów. W związku z tym in
formacja uwierzytelniająca dany węzeł zakodowana zostaje wprost w jego adresie, dzięki 
czemu węzeł ów może udowodnić legalność poshigiwania się swym adresem CGA, 
używając do tego celu swego klucza p1ywatnego. W adresie CGA zakodowany jest także 
prefiks podsieci, do której przynależy wspomniany węzeł, adres ten nie jest więc prze
naszalny w prosty sposób między podsieciami. K1yptograficzne generowanie adresów IPv6 
jest procesem istotnie różnym od konfigurowania stanowego i bezstanowego, które opi
sywaliśmy w rozdziale 6. 

Adres CGA powstaje przez skonkatenowanie 64-bitowego prefiksu podsieci ze specjal
nie skonstruowanym identyfikatorem interfejsu - właśnie identyfikator jest głównym 
obiektem operacj i layptograficznych CGA, polegających na zastosowaniu bezpiecznych 
funkcji haszujących (secure hashfimction); funkcja haszująca uważana jest za bezpieczną, 
jeśli jej odwracanie1 nie jest wykonalne obliczeniowo przy użyciu rozsądnych środków. 
Używane są dwie funkcje haszujące - które nazwiemy umownie Hashl i Hash2 - co 
rozszerza bezpieczeństwo haszowania i sprawia, że jest m.in. bardziej odporne na ataki 
intruza próbującego dla danego x znaleźć wartość x' spełniającą równość H(x) = H(x') 
(patrz [A03] i [RFC6273]). Infonnację wejściową dla haszowania stanowi klucz pu
bliczny węzła wraz z innymi parametrami, tworzącymi strukturę przedstawioną na 1y
sunku 8.38. Opcjonalne Pole rozszerzające nie pełni obecnie żadnej roli i przeznaczone 
jest do ewentualnego wykorzystania w przyszłości (patrz [RFC458 1 ]). 

Zależnie od konkretnych potrzeb można różnicować uzyskiwany stopień bezpieczei1-
stwa, za cenę zróżnicowanej złożoności obliczeniowej. Wybór jednego z kilku (obecnie 
trzech) wariantów reprezentowany jest przez 3-bitowy parametr nazwany Sec. Jego 
wartości definiowane są centralnie przez IANA, ich znaczenie wyjaśnione jest w do
kumencie [RFC45 8 1 ] .  

Funkcja haszująca z definicji nie jest funkcją różnowartościową, nie jest więc odwracalna w ścisłym 
matematycznym sensie. W sensie potocznym przez odwracanie funkcji H rozumiemy znajdowanie 
jakiejkolwiek wartości x, dla której zachodzi równość H(x) = y dla ustalonego y. Trudność obliczeniowa takiego 
zadania - czyli jego niewykonalność przy użyciu czasu i zasobów w zakresie uzasadnionym opłacalnoscią 
przedsięwzięcia - stanowi właśnie jeden z filarów (choć nie jedyny) zabezpieczeń opartych na funkcjach 
haszujących -przyp. t/um. 
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• Hashl: Najbardziej znaczące 64 bity 
wyniku funkcji haszującej obliczonego 
dla wszystkich pól, z finalną wartością 
Modyfikatora znalezioną przez 
funkcję Hash2 

Licznik kolizji I Klucz publiczny 
• Hash2: Najbardziej znaczące 112 bitów 

wyniku funkcji haszującej obliczonego 
dla wszystkich pól, przy zerowej wartości 
pól Prefiks podsieci i Licznik kolizji, dla 
wartości Modyfikatora tak dobranej, 

// (zmienny rozmiar) 
1 

Pola rozszerzeń I q
'�����-(o_p_c_jo_n_al_n_e._z_m_ie_n_n_y_ro_z_m_ia_rl����-'

� by 16*Sec najbardziej znaczących 
bitów miało wartość zerową 

Parametry CGA 

CGA 

Rysunek 8.38. Adres CGA i towarzysząca mu struktura parametryczna. Wartości pól tej struktury 
używane są jako dane wejściowe dla dwóch kryptograficznych funkcji haszujących Hash1 i Hash2. 
Wynik funkcji Hash2 musi mieć wyzerowane 16*Sec początkowych bitów (Sec jest 3-bitową liczbą 
całkowitą) - obliczenia powtarzane są dla kolejno zwiększanych o 1 wartości Modyfikatora, aż do 
spełnienia tego warunku. Znaleziona wartość Modyfikatora używana jest do obliczenia wyniku funkcji 
Hash1, który w połączeniu z parametrem Sec i prefiksem podsieci daje finalny adres CGA 

Obliczenia rozpoczynają się od wpisania losowej wai1ości do pola Modyfikator i wyze
rowania pól Licznik kolizji oraz Prefiks podsieci. Obliczana jest funkcja Hash2, po czym 
sprawdza się, czy najbardziej znaczące bity wyniku w liczbie 1 6*Sec są wszystkie ze
rowe; jeśli nie, obliczenia są powtarzane dla kolejno zwiększanych wartości Modyfikatora 
- aż do skutku, czyli sEełnienia rzeczonego wanmku. Złożoność tych obliczeń kształtuje 
się na poziomie 0(2 1 6* 

"'), lecz wykonywane są one tylko raz dla danego adresu. 

Po znalezieniu odpowiedniego Mod;jikatora pole Prefiks podsieci wypełniane jest właści
wą wai1ością i obliczana jest ftmkcja Hash 1 .  59-bitowy wynik zostaje użyty w roli 59 naj
mniej znaczących bitów identyfikatora interfejsu. Trzy najbardziej znaczące ustawiane są 
na wartość Sec, dwa pozostałe zostają natomiast wyzerowane, zgodnie ze znaczeniem 
bitów u i g wyjaśnionym w punkcie 2.3.6 tej książki. 64 najbardziej znaczące bity adresu 
CGA tożsame są z prefiksem podsieci. 

Może się zdarzyć, że wygenerowany adres już istnieje w sieci (co niezawodnie spraw
dzić można za pomocą procedury DAD opisywanej w rozdziale 6.) .  W takiej sytuacji 
pole Licznik kolizji zwiększone zostaje do wartości 1 i funkcja Hashl obliczana jest po
nownie. Gdy i tym razem zdarzy się kolizja  adresu, pole Licznik kolizji zwiększone zo
staje do wartości 2 i znowu funkcja Hashl obliczana jest ponownie. Wystąpienie kolizji  
i tym razem świadczy najprawdopodobniej o błędzie konfiguracji  lub trwającym ataku, 
bo wykorzystywanie algorytmu SHA-1 do obliczania funkcji Hashl sprawia, że wysoce 
nieprawdopodobne jest uzyskanie trzech kolizji z rzędu. 

Zauważmy, że gdy zmienia się prefiks podsieci, trzeba ponownie obliczyć tylko funkcję 
Hashl. Nie jest konieczne ponowne obliczanie funkcji Hash2, ponieważ jest ona obli
czana przy zerowej wartości pola Prefiks podsieci; raz znaleziony właściwy Modyfikator 
zachowuje więc swoją aktualność. 
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Przy okazji proponujemy zainteresowanym czytelnikom lek:h1rę dokumentu [RFC5535], 
opisującego adresy oparte na haszowaniu (Hash-Based Addrresses, w skrócie HBA). Są 
one wykorzystywane przez hosty multihomed, wykorzystujące wiele prefiksów w zróż
nicowanych kontekstach. W porównaniu z adresami CGA wymagają mniejszych nakładów 
obliczeniowych. We wsponmianym dokumencie omawiana jest także interesująca kwestia 
kompatybilności CGA i HBA. 

Zobaczmy teraz, na czym polega bezpieczeństwo uzyskiwane w wyniku zastosowania 
opisanej procedury generowania adresów CGA. Weryfikacja posiadanego przez węzeł 
adresu CGA obejmuje dwa elementy: sprawdzenie poprawności samego adresu CGA oraz 
uwiarygodnienie legalności posh1giwania się tym adresem przez węzeł. We1yfikatorowi 
znany jest zarówno adres CGA, jak i struktura parametJyczna z 1ysunku 8.38. Adres zo
staje uznany za poprawny, jeżeli (wraz ze wspomnianą stJ-ukturą) speh1ia łącznie nastę
pujące warunki: 

• pole Licznik kolizji ma wartość nie większą niż 2, 

• prefiks podsieci zawarty w adresie jest identyczny z polem Prefiks podsieci, 

• wynik funkcji Hashl obliczony dla bieżącej postaci struktmy z rysunku 8.38 
jest identyczny z 59 najnmiej znaczącymi bitami adresu, 

• w wyniku funkcji Hash2 obliczonym dla wspomnianej struktury, po uprzednim 
wyzerowaniu pól Licznik kolizji i Prefiks podsieci, najbardziej znaczące 1 6*Sec 
bitów ma wartość O (parametr Sec odczytany zostaje bezpośrednio z adresu). 

We1yfikacja poprawności adresu CGA wymaga więc jedynie dwukrot11ego obliczania 
funkcji haszttjącej, zwykle przebiega zatem szybciej niż generowanie wspomnianego adre
su. Zauważmy, że nie podlegają we1yfikacji zawarta w adresie wartość Sec oraz ustawienie 
bitów g i u. 

W celu udowodnienia legalności posh1giwania się danym adresem CGA węzeł będący 
właścicielem tegoż adresu wysyła komunikat zawierający m.in. sygnaturę (podpis cyfrowy) 
uzależnioną od swego klucza p1ywatnego, komplementarnego z kluczem publicznym 
użytym do wygenerowania rzeczonego adresu. We1yfikator tworzy strukturę kontrolną, 
poprzedzając oti·zyrnany komunikat specjalnym 1 28-bitowyrn znacznikiem, po czym 
we1yfikuje komunikat w roli świadectwa legalności, sporządzając podpis cyfrowy RSA 
(RSASSA-PKCS1-v l_5, patrz [RFC3447]) na podstawie klucza publicznego (odczytanego 
ze struktmy parametJ.ycznej), bloku danych zawartego we wsponmianym komunikacie 
i parametrów alg01ytrnu podpisywania. 

Generalnie, adres CGA używany przez węzeł zaakceptowany zostaje przez we1yfikator 
po pozytywnym rezt1ltacie obu opisanych testów. 

Zarządzanie adresami CGA i ich weryfikowanie odbywa się przy użyciu dwóch komu
nikatów ICMPv6 i sześciu opcji zdefiniowanych w dokumencie [RFC3971 ]). Dokument 
ten definiuje także (kontrolowane przez IANA) wartości pól Name Type w opcji Trust 
Anchor oraz Cert Type w opcji Certificate (patrz podpunkt 8.5.6. 13) .  W dokumencie 
[RFC3972] definiowany jest natomiast Typ komunikatu CGA, ze 128-bitową wartością 
Ox086FCA5ElOB200C99CBCE00164277COB reprezentującą SEND (obok czterech innych, dedy
kowanych innym zastosowaniom). Dla parametru Sec zdefiniowano obecnie tJ-zy wartości 
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- O, 1 i 2 - odpowiadające (kolejno) brakowi wymogu zerowych bitów na początku 
hasza, wymogowi 1 6  zerowych bitów i wymogowi 32 zerowych bitów; dla wszystkich 
przypadków alg01ytmem haszującym jest SHA- 1 .  W sekcji 2. dokumentu [RFC458 1 ]  
definiowany jest fonnat rozszerzeń, w postaci „typ-rozmiar-wartość"; obecnie wykorzy
stywane jest tyko jedno z tych rozszerzeń, związane z kompatybilnością CGA i HBA, 
zdefiniowane w [RFC5535). Opiszemy szczegółowo dwa wspomniane komunikaty, zaś 
wspomnianymi opcjami zajmiemy się przy ogólnym omawianiu opcji ND w następnym 
podpunkcie. 

8.5.5.2. Komunikaty ICMPv6 Certification Path 
Solicitation/ Advertisement (typy 1 48 i 1 49) 

W celu ułatwienia hostom uzyskiwania infonnacji składających się na ścieżkę certyfikacji 
SEND definiuje komunikat indagujący (Certification Path Solicitation - typ ICMPv6 
148) i ogłaszający (Certification Path Advertisement - typ ICMPv6 149). Fonnat komu
nikatu ogłaszającego przedstawiamy na 1ysunku 8.39. 

o 15 16 31 

Typ ;  148 I Kod ; Q  Suma kontrolna 

Identyfikator Komponent 

Opcje . . .  
· - · -

Rysunek 8.39. Komunikat Certification Path So/icitation. W polu Komponent zawarty jest indeks 
określający pozycję żądanego komponentu w ścieżce certyfikacji; wartość 65535 oznacza żądanie 
wszystkich certyfikatów ścieżki zakotwiczonej w tożsamości identyfikowanej przez załączoną opcję 
Trust Anchor 

W polu Identyfikator znajduje się losowo wybrana wartość sh1żącą do kojarzenia żądań 
z odpowiedziami. Wartość w polu Komponent jest indeksem wskazującym punkt na 
ścieżce certyfikacji, którego dotyczy żądanie; waitość 65535 (wszystkie bity ustawione na 1 )  
oznacza żądanie dotyczące kompletnej ścieżki. Komunikat może zawierać opcję Trust 
Anchor (opisujemy ją w podpunkcie 8.5.6. 12). Certyfikaty i ścieżki certyfikacji omawiamy 
szczegółowo w rozdziale 1 8 .  

Widoczny na rysunku 8.40 komunikat Certification Path Advertisement niesie ze sobą 
inforn1acje dotyczące jednego komponentu (certyfikatu) ścieżki ce1tyfikacji .  Komunikat 
taki może stanowić odpowiedź na żądanie Certification Path Solicitation, wówczas 
Identyfikator jest kopią identyfikatora zawartego w żądaniu; komunikat ten może być 
także generowany periodycznie z inicjatywy routerów implementujących mechanizm 
SEND - wówczas wysyłany jest na adres grupowy wszystkich węzłów (All Nodes -
ff02 : : 1), a w polu Identyfikator znajduje się wartość O .  

Pole Wszystkie komponenty zawiera liczbę komponentów tworzących ścieżkę certyfika
cji, łącznie z kotwicą zaufania. Ponieważ generalnie zalecane jest unikanie fragmentacji 
datagramów niosących komunikaty ND, komunikat Certijication Path Advertisement 
zawiera infonmcje dotyczące tylko jednego komponentu (certyfikatu), identyfikowanego 
w polu Komponent, obecnego w ramach opcji Certificate. W odpowiedzi na żądanie 
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o 15 16 31  

Typ= 149 I Kod = O  Suma kontrolna 

Identyfikator Wszystkie komponenty 

Komponent Zarezerwowane (wyzerowane) 

Opcje . . .  

· - · -

Rysunek 8.40. Komunikat Certification Path Advertisement. Pole Identyfikator jest kopią identyfikatora 
odnośnego żądania, w polu Wszystkie komponenty znajduje się liczba wszystkich komponentów tworzących 
ścieżkę. Odpowiedź dotyczy tylko jednego komponentu, identyfikowanego przez pole Komponent, 
więc na żądanie dotyczące ca/ej ścieżki może być generowana seria komunikatów odpowiedzi 

dotyczące całej ścieżki generowana jest więc seria takich komunikatów, po jednym dla 
każdego komponentu, przy czym zalecane jest wysyłanie poszczególnych komunikatów 
w kolejności malejących numerów komponentów - N-1 ,  N-2, . . .  , O. Komponent o naj
wyższym numerze (N) nie musi być wysyłany, bo jest już zawarty w opcji Trust Anchor. 

8.5.6. Opcje komunikatów odnajdywania sąsiadów 

Podobnie jak wiele protokołów rodziny 1Pv6, także protokół Neighbor Discove1y definiuje 
zbiór standardowych nagłówków, a jego komunikaty zawierać mogą rozmaite opcje 
(niektóre z opcji występować mogą wielokrotnie). W niektórych komunikatach obowiąz
kowe wręcz jest wystąpienie określonych opcji. Ogólny fonnat opcji ND przedstawiony 
jest na rysunku 8.4 1 .  

o 

Typ 
(B bitów) 

Rozmiar 
(8 bitów) 

1 5  16 

Treść zależna od typu 
(zmienny rozmiar) 

31 

Rysunek 8.41 . Opcje ND są zmiennej długości; mają wspólny format w postaci „ ty,rrozmiar-treść", 
przy czym „rozmiar" obejmuje całość obszaru opcji, nie tylko jej „ treść", i wyrażony jest w jednostkach 
8-bajtowych. Rozmiar opcji musi więc być wielokrotnością 8 bajtów, w razie potrzeby stosuje się dopełnianie 

Pierwszy bajt każdej opcji identyfikuje jej typ, w drugim bajcie zawarta jest natomiast 
infonnacja o jej rozmiarze: rozmiar ten wyrażony jest w jednostkach 8-bajtowych i obej
muje cały obszar opcji, łącznie z polami Typ i Dlugość. Oczywiście, w tych warunkach 
rozmiar opcji musi być wielokrotnością 8 bajtów, więc „niewymiarowe" opcje dopeh1iane 
są do tej granicy. W tabeli 8.5 zestawiono 28 opcji standardowych i dwie ekspe1ymentalne 
opcje zdefiniowane przez IANA (stan na 1 6  stycznia 2013 roku). 

8.5.6. 1 .  Opcje Source/Target Link-Layer Address (typy 1 i 2) 

Format wspólny dla obu tytułowych opcji przedstawiliśmy na 1ystmku 8.42: po stand�łl:
dowych polach określający typ i rozmiar opcji następuje adres warstwy łącza danych. 
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Tabela 8.5. Zdefiniowane przez JANA opcje protokołu ND 

Typ Nazwa oficjalna Dokument Znaczenie 

Source Link-Layer [RFC486 1 ]  
Adres warstwy łącza danych nadawcy; opcja  

Address wykorzystywana w komunikatach NS, RS i RA 

Target Link-Layer 
Przedmiotowy adres warstwy łącza danych; 

2 Address 
[RFC486 1 ]  opcja wykorzystywana w komunikatach NA 

i Redirect 

3 Prefix lnformalion [RFC486 I ][RFC6275] 
Prefiks lub adres !Pv6; opcja wykorzystywana 
w komunikatach RA 

4 Redirected Header [RFC4861] 
Część oryginalnego datagramu !Pv6; opcja 
wykorzystywana w komunikatach Redirect 

5 MTU [RFC4861 ]  
Zalecana wartość MTU; opcja wykorzystywana 
w komunikatach IND Adverlisement 

Limit przeskoków dla tzw. prób na skróty 
NMBA Shar/cui Limit [RFC249 1 ]  (shortcut al/empi) w sieci NMBA; opcja 

wykorzystywana w komunikatach NS 

Interwał czasowy rozdzielający kolejne 
Advertisemenl lnlen1G! [RFC6275] komunikaty RA wysyłane z inicjatywy routera. 

Opcja wykorzystywana w komunikatach RA 

Wskaźnik preferencji i okresu pełnienia 

8 
Home Agent 

[RFC6275] 
funkcji agenta domowego przez router; 

Informalion opcja wykorzystywana w komunikatach RA 
z ustawionym bitem H 

9 Source Address Lisi [RFC3 1 22] 
Adresy hostów; opcja wykorzystywana 
w komunikatach IND 

10 Target Address List [RFC3 122] 
Adresy przedmiotowe; opcja wykorzystywana 
w komunikatach IND 

11 CGA [RFC397 1 ]  
Adres CGA; opcja wykorzystywana 
w komunikatach SEND 

12 RSA Signalure [RFC397 1 ]  
Uwierzytelnienie podpisu cyfrowego hosta 
w protokole SEND 

13 Times lamp [RFC397 1 ]  
Znacznik czasowy zabezpieczający przed 
atakami powtarzania komunikatów SEND 

14 Nonce [RFC397 1 ]  
Unikatowa wartość losowa zabezpieczająca 
przed atakami powtarzania komunikatów SEND 

15 Trusi Anchor [RFC397 1 ]  Typ uwierzytelniania (SEND) 

16 Certificate [RFC397 1 ]  Zakodowany certyfikat (SEND) 

Adres przekierowania lub adres NAR; opcja 
17 IP Address/Prefix [RFC5568] wykorzystywana w komunikatach PrRtAdv 

FMIPv6 
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Tabela 8.5. Zdefiniowane przez /ANA opcje protokołu ND - ciąg dalszy 

Typ Nazwa oficjalna 

19 Link-Layer Address 

Neighbor 
20 Adverlisemenl ACK 

24 Route Jnjórmation 

25 Recursive DNS Server 

26 RA Flags Extension 

27 
Handover Key 
Requesl 

28 Handover Key Repty 

31 DNS Search List 

32 Proxy Signature (PS) 

33 
Address Registration 
Opli on 

6LoWPAN Context 
34 

Option 

35 
Authoritative Border 
Router Option 

138 CARD Request option 

139 CARD Repty option 

253, Experimental 
254 

o 

Dokument Znaczenie 

Żądany adres nowego punktu dostępowego 
[RFC5568] lub węzła mobilnego; opcja wykorzystywana 

w komunikatach RtSo!Pr i PrRtAdv FM!Pv6 

Infonnacja dla węzła mobilnego o jego nowym 
[RFC5568] adresie przekierowania; opcja wykorzystywana 

w komunikatach RA 

[RFC419 1 ]  Prefiks trasy, lista preferowanych routerów 

[RFC6 106] Adres IP serwera DNS; opcja dodawana 
do komunikatów RA 

[RFC5 175] Rozszerzenie przestrzeni dla znaczników RA 

[RFC5269] Żądanie klucza FMIPv6 dla SEND 

[RFC5269] Udostępnienie klucza FM!Pv6 dla SEND 

[RFC61 06] Lista poszukiwania nazw domen; opcja 
dodawana do komunikatów RA 

[RFC6496] 
Sygnatura kryptograficzna serwera proxy 
komunikatów ND 

[RFC6775] 

Opcje bezprzewodowych sieci prywatnych 
[RFC6775] malej mocy (Lo WPAN - Law power Wireless 

Personal Area Networks) 

[RFC6775] 

[RFC4065] Żądanie Seamoby Candidate Access Router 
Discove1y (CARO) 

[RFC4065] Odpowiedź Seamoby Candidate Access Router 
Discove1y (CARO) 

[RFC4727] 
Opcje eksperymentalne - typ ustalony w zgodzie 
z wytycznymi dokumentu [RFC3692] 

15 16 31 

Typ = l  
albo 2 

Długość 

Adres warstwy łącza danych 
(zmienny rozmiar) 

Rysunek 8.42. Format opcji Source (typ 1) i Target (typ 2) Link Layer Address. Jeśli adresem wars� 
łącza danych jest 48-bitowy adres ethernetowy, cała opcja ma rozmiar 8 bajtów i w potu Rozmiar 
znajduje się wartość 1 
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Opcja Source Link-Layer Address (typ 1) oczekiwana jest w komunikatach ICMPv6 RS, 
NS i RA, jeśli komunikaty te przesyłane są w sieciach realizujących adresowanie na po
ziomie warstwy łącza danych. Opcja ta zawiera adres źródłowy warstwy łącza danych 
nadawcy komunikatu. Jeśli węzeł posh1guje się kilkoma różnymi adresami, w wysyła
nych przez niego komunikatach wymienionych kategorii opisywana opcja może wystę
pować wielokrotnie. 

Opcja Target Link-Layer Address (typ 2) załączona jest do komunikat NA stanowiącego 
odpowiedź na komunikat NS. Opcja ta używana jest też zwykle w komunikatach Redirect 
- obowiązkowo musi wystąpić w tych komunikatach, gdy są przesyłane w sieciach NBMA. 

8.5.6.2. Opcja Prefix lnformation (typ 3) 

Opcja ta, oznaczana niekiedy skrótem PIO, występująca w komunikatach RA i komu
nikatach Mobile Prefix Advertisement, zawiera prefiks adresu IPv6, a w niektórych 
przypadkach kompletny adres. Fonnat opcji przedstawiono na rysunku 8.43 . 

o 

Typ = 3 I Rozmiar = 4  

1 5  1 6  31 

I Długość prefiksu I L I A IR I Zarezerwowane·! 
(8 bitów) (S zerowych bitów) 

Okres ważności 

Okres preferencji 

Zarezerwowane-2 (wyzerowane) 

Prefiks (128 bitów) 

Rysunek 8.43. Opcja Prefix lnformation zawiera prefiks adresu 1Pv6, do wykorzystania na potrzeby 
lokalnej sieci. Hosty mogą stosować tę opcję do celów autokonfiguracji, jeśli ustawiony jest bit A. 
Ustawienie bitu L oznacza możliwość używania prefiksu do wykrywania węzłów „ na łączu", natomiast 
ustawiony bit R oznacza, że w opcji znajduje się kompletny adres 1Pv6, nie tylko prefiks 

Gdy z danym komunikatem powiązanych jest kilka prefiksów lub adresów, w komuni
kacie tym opisywana opcja występuje wielokrotnie - od routera oczekuje się opcji PIO 
dla każdego używanego przez niego prefiksu. Gdy bit R ma wartość 1 ,  w polu Prefiks 
znajduje się kompletny adres routera nadawcy; przy zerowej wartości bitu R po właści
wym prefiksie następuje ciąg zerowych bitów. Wariant ten jest użyteczny w przypadku 
odnajdywania agenta domowego, Mobile IPv6 - routery ogłaszające gotowość do peh1ie
nia tej funkcji muszą wysyłać komunikaty RA z ustawionym bitem R w przynajnmiej 
jednym wystąpieniu opcji PIO. Długość prefiksu określa liczbę bitów faktycznie two
rzących prefiks. Ustawienie bitu L oznacza, że zawarty w opcji prefiks może być użyty 
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do określania statusu „na łączu" (co wyjaśniamy w następnym akapicie), natomiast usta
wiony bit A sygnalizuje przydatność wspomnianego prefikst1 do autokonfiguracji (opisy
wanej w rozdziale 6.). Pola Okres ważności i Ola-es preferencji wyrażają (w sekundach) 
czas, w którym zawarty w opcji prefiks może być używany do (odpowiednio) określania 
statusu „na łączu" i autokonfiguracji adresów. Wartość Oxffffffff oznacza czas nie
skończony. 

W 1Pv6 określenie „na łączu" odnosi się do tych węzłów, które osiągalne są w ramach 
dostarczania bezpośredniego (patrz rozdział 5.). W 1Pv4 są to węzły o tym samym prefiksie 
(numerze podsieci), różniące się jedynie numerami w ramach swej podsieci; jakkolwiek 
taka aranżacja adresów możliwa jest do zrealizowania także na gruncie 1Pv6, to jednak 
nie jest konieczna, zatem status on-link nigdy nie jest przyjmowany domyślnie, a jedynie 
na podstawie bitu L opisywanej opcji, zgodnie z [RFC5942]. Oczywiście, status ten 
można również określić za pomocą innych mechanizmów, m.in. protokoh1 DHCPv6, 
komunikatów Redirect czy też konfiguracji manualnej . Węzeł, co do którego nie udowod
niono w sposób jawny statusu on-link, uważany jest za węzeł „poza łączem". 

8.5.6.3. Opcja Redirected Header (typ 4) 

Opcja Redirected Header enkapsuluje część przyczynowego datagramu, który spowodował 
wysłanie komunikatu Redirect. Zależnie od wielkości owego datagramu enkapsulowana 
jest jego całość lub tylko początkowa część - co najmniej nagłówek, stąd nazwa opcji; 
jak pamiętamy, wielkość pakietu IP enkapsulującego komunikat ICMPv6 nie może być 
większa od ustalonej dla łącza wartości MTU i ten właśnie czynnik (jako jedyny) limituje 
wielkość załączanej porcji przyczynowego datagramu. Wystąpienie opisywanej opcji 
w komunikacie innym niż Redirect jest po prostu ignorowane. Format opcji - niewy
magający dalszych komentarzy - przedstawiamy na rysunku 8.44. 

o 

I 

15 16  

Typ= 4  I Rozmiar I Zarezerwowane (wyzerowane) 

Zarezerwowane (wyzerowane) 

Fragment przyczynowego datagramu, w maksymalnej 
ilości niepowodującej przekroczenia minimalnego MTU 

przez wynikowy datagram ICMPv6/IPv6 

31 

Rysunek 8.44. Opcja Redirected Header zawiera początkową część przyczynowego datagramu 1Pv6. 
Wielkość załączonej części limitowana jest wymogiem, by rozmiar zewnętrznego datagramu 1Pv6 
enkapsulującego komunikat ICMPv6 nie przekraczał minimalnej wartość MTU dla 1Pv6 (obecnie 
1280 bajtów) 
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8.5.6.4. Opcja MTU (typ 5) 

Opcja MTU, zawarta w komunikacie RA, infonnuje host o wielkości MTU, jaką ma 
przyjmować w procesie formowania wysyłanych datagramów IP - oczywiście, w wa
runkach gdy możliwe jest ustalanie MTU jako parametru konfiguracji. Wystąpienie opcji 
w komunikacie innym niż RA jest ignorowane. Format opcji przedstawiamy na rysunku 8.45. 

o 15 16  3 1  I Rozmiar = 1 I Zarezerwowane (wyzerowane) I >------�--�-------< B bajtów 
MTU 

Typ = 5  

Rysunek 8.45. Opcja MTU zawiera wartość MTU właściwą do użycia na danym łączu. Opcja ta, 
używana przez komunikaty RA, jest wyjątkowo użyteczna w sytuacji, gdy na łączu stosowana jest 
niestandardowa wartość MTU 

Opcja MTU jest istotna m.in. w przypadku mostkowania dwóch (lub więcej) sieci opartych 
na różnych technologiach, cechujących się odmiennymi wartościami MTU. Jeżeli uży
wany mostek nie generuje ostrzeżeń o zbyt dużych pakietach (czyli komunikatów PTB), 
brak opcji MTU może uniemożliwiać bezbłędną komunikację  danego hosta z hostami 
w partnerskiej (mostkowanej) podsieci. Zauważmy, że na MTU przeznaczono w opcji 
32 bity, co daje możliwość specyfikowania nawet bardzo dużych wartości, do 4GB. 

8.5.6.5. Opcja Advertisement lnterval (typ 7) 

Zadaniem tej opcji, załączanej do komunikatów RA, jest poinfom10wanie hostów o mak
symalnym odstępie czasu między wysyłaniem „niezamówionych" (czyli niestanowiących 
odpowiedzi na RS/NS) komunikatów RA. Informacja ta wykorzystywana jest przez wę
zły mobilne MIPv6 w algo1ytrnie wykrywania zmiany sieci (patrz RFC6275]). Wspo-
1nniany odstęp wyrażany jest w milisekundach - maksymalna wartość, jaką zapisać 
można na 1 6  bitach, to 65 535 milisekund. Specyfikowany odstęp czasu jest wartością 
graniczną - router zobowiązuje się, że komunikaty RA wysyłane będą w odstępach nie 
większych od podanego, lecz mogą być wysyłane częściej. Format opcji przedstawiamy 
na rysunku 8.46. 

o 15 16  31 I Rozmiar = 1 I Zarezerwowane (wyzerowane) I 1----�-�------< 8 bajtów 
Maksymalny odstęp między komunikatami (w milisekundach) 

Typ = 7  

Rysunek 8.46. Opcja Advertisement lnterva/ specyfikuje maksymalny odstęp czasowy między 
wysyłaniem „ niezamówionych " komunikatów Router Advertisement 

8.5.6.6. Opcja Home Agent lnformation (typ 8) 

Opcja ta włączana jest do komunikatów RA wysyłanych przez routery skłonne do peł
nienia funkcji agenta domowego (HA) w mobilnym 1Pv6 (patrz [RFC6275]), czyli ko
munikatów RA, w których ustawiony jest bit H (występowanie opcji jest niedozwolone 
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przy zerowej wartości bitu H). W przypadku, gdy seria komunikatów RA, po jednym dla 
każdego adresu HA, wysyłana jest w odpowiedzi na jedno żądanie RS, z ustawionym 
bitem R, opisywana opcj a  wystąpić musi w każdym z tych komunikatów i w identycznej 
postaci. Wystąpienie opisywanej opcj i  w komunikacie innym niż RA jest ignorowane. 
Fonnat opcji przedstawiamy na rysunku 8.47. 

o 15 16 31 

Typ =B  I Rozmiar = 1 Zarezerwowane (wyzerowane) 

Stopień preferencji Czas istnienia 

Rysunek 8.47. Opcja Home Agent lnformation określa stopień preferencji w zakresie używania danego 
routera jako agenta domowego w mobilnym 1Pv6 oraz okres czasu, w jakim router ten skłonny jest 
podjąć się pełnienia tej funkcji 

Stopie1i preferencji odnosi się do pełnienia funkcji agenta domowego przez router i wyra
żony jest liczbą całkowitą z zakresu od O do 65535 - większa wartość oznacza większą 
przydatność routera do wspomnianej funkcji. Jeśli opisywana opcja nie występuje w ko
munikacie RA z ustawionym bitem H, preferencję ogłaszającego się routera uważa się za 
zerową, czyli najniższą. 

Pole Czas istnienia określa (w sekundach) czas, w którym aktualna jest oferta routera 
peh1ienia ftmkcj i  agenta domowego ze wskazaną preferencją. W polu określić można war
tości z zakresu od I do 65535 (O nie jest dozwolone), czyli od I sekundy do nieco po
nad 1 8  godzin. Jeśli opisywana opcja nie występuje w komunikacie RA z ustawionym 
bitem H, czas ten przyjmuje  się domyślnie jak równy wartości pola Czas ważności routera 
w komunikacie. 

Ponieważ oba wymienione pola stanowiąjedyną treść opisywanej opcji, nie musi ona wy
stępować w komunikacie, gdy preferencje i czas wartości oferty pozostawione są z waito
ściami domyślnymi. 

8.5.6.7. Opcje Source/Target Address List (typy 9 i 1 0) 

Opcje te, o wspólnym fonnacie widocznym na rysunku 8.48, związane są z komunika
tami IND (patrz punkt 8 .5 . 3  i dokument [RFC3 1 22]). Treścią każdej z nich jest lista ad
resów 1Pv6. Dla opcj i  Source Address List (typ 9) są to adresy 1Pv6 wykorzystywane 
przez nadawcę na interfejsie, z którego wysłany został komunikat; odpowiadają one ad
resowi zawartemu w powiązanej opcji Source Link-Layer Address. Analogicznie opcja 
Target Address List (typ 1 0) zawiera listę adresów odpowiadających adresowi łącza danych 
zawartemu w opcji Destination Link-Layer Address. Jak wynika z rysunku, pierwszy 
adres rozpoczyna się na offsecie 8 bajtów w stosunku do początku opcji, zatem opcja za
wierająca N komunikatów liczy 8 + 1 6  · N  bajtów, co wyrażone w jednostkach 8-bajtowych 
daje wartość 2 · N + 1 pola Rozmiar. Łatwo więc na podstawie tego pola wyliczyć liczbę 

Rozmiar - I 
adresów - N = -----

2 



o 

Typ = 9  
albo 10  

r - - · -

I Rozmiar 

15 1 6  

I 

Adres 1Pv6 
(128 bitów) 

Adres 1Pv6 

Adres 1Pv6 
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Zarezerwowane 
(wyzerowane) 

31 

I 
I 
I 
I 
I 

24 bajty 

Zmienny 
rozmiar 

L . - - - - · - · - · - · - - - · - · - · - - · - · - - - · - - · - · - - · - - - · - - - · - - · - - · - � 
Rysunek 8.48. Opcje Source (typ 9) i Target (typ 10) Address List, wykorzystywane w komunikatach 
IND do przenoszenia listy adresów 1Pv6; na liście tej znajdują się wyłącznie adresy używane przez 
węzeł dla interfejsu, przez który wysyłany jest komunikat 

8.5.6.8. Opcja CGA (typ 1 1 )  

Zadaniem tej opcji  jest transfer struktury parametrycznej adresu CGA (patrz podpunkt 
8.5.5 . 1  i dokument [RFC3971 ]), prezentowanej na tysunku 8.38, niezbędnej do weryfi
kacj i  poprawności i legalności używania tegoż adresu. Fonnat opcji  przedstawiony jest 
na rysunku 8.49 - jak widać, opcja dopełniana jest bajtami zerowymi do wielokrotności 
8 bajtów, wielkość dopełnienia wykazywana jest explicite. 

8.5.6.9. Opcja RSA Signature (typ 1 2) 

Opcja RSA Signature wykorzystywana jest przez SEND do przenoszenia podpisu cy
frowego RSA (patrz rozdział 1 8. ), za pomocą którego, w połączeniu ze strukturą para
metryczną CGA, weryfikator przekonuje się o posiadaniu przez nadawcę prywatnego 
klucza kompatybilnego z kluczem publicznym użytym do skonstruowania adresu CGA. 
Format opcj i  przedstawiamy na 1ysunku 8.50. 
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Rysunek 8.49. o 15 16 31 
Opcja CGA wykorzystywana 
w komunikatach SEND, 
przenosząca strukturę 
parametryczną pokazaną 
na rysunku 8.38 

Typ =  11 I Rozmiar I Długość I Zarezerwowane 
dopełnienia (S zerowych bitów) 

o 15 16  

Struktura parametryczna CGA 
(zmienny rozmiar) 

Dopełnienie 
(zmienna liczba zerowych bajtów) 

31 
�������������������� --

Typ =  12 I Rozmiar I Zarezerwowane 
(wyzerowane) 

Hasz klucza publicznego 
(128 bitów) 

20 bajtów 

!--������������������--li --
Podpis cyfrowy 

(zmienny rozmiar) 

Dopełnienie 
(zmienna liczba zerowych bajtów) 

' 
I 
I 
I 
I 

Rysunek 8.50. Opcja RSA Signature wykorzystywana przez SEND do weryfikacji posiadania 
przez nadawcę właściwego klucza prywatnego, a tym samym do weryfikacji legalności używania 
określonego adresu CGA 

Hasz klucza publicznego to 1 28 najbardziej znaczących bitów wyniku funkcji haszującej 
SHA- 1 zastosowanej do klucza publicznego, komplementarnego z kluczem prywatnym 
użytym do sporządzenia podpisu. Sam Podpis cyfi·owy sporządzony jest zgodnie z algo
rytmem PKCS#l v l .5 (patrz rozdział 1 8.) i obejmuje następujące obszary: pole Typ komu
nikatu SEND, adresy źródłowy i docelowy, pierwsze 32-bitowe słowo nagłówka ICMPv6 
(czyli pola Typ, Kod i Suma kontrolna), nagłówek protokołu ND oraz opcje komunikatu 
(z wyjątkiem opcji RSA Signature). Opcja dopełniana jest zerowymi bajtami do wielo
krotności 8 bajtów. 

8.5.6. 1  O. Opcja Timestamp (typ 1 3) 

W ramach opcji Timestamp nadawca informuje o wskazaniu własnego zegara w mo
mencie formowania komunikatu. Zawarty w opcji znacznik czasowy pomaga w oclu·onie 
przed atakami powtarzania komunikatów. Fonnat opcji przedstawiamy na rysunku 8.5 1 .  
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o 15 16 

Typ=  13  I Rozmiar =  2 I 
Zarezerwowane 

(48 bitów) 

Znacznik czasowy (64-bitowe wskazanie czasu, jaki 
upłynął od godziny 00:00 dnia 1 stycznia 1970 roku) 

31 

16 bajtów 

Rysunek 8.51 . Opcja Timestamp wykorzystywana przez SEND do przenoszenia aktualnego wskazania 
zegara nadawcy 

Wskazanie to wyrażane jest jako interwał czasu dzielącego chwilę utworzenia komu

nikatu od północy I stycznia 1970 roku; interwał ten wyrażony jest w jednostkach -
1
-

65536 
sekundy. Uzależnienie legalności komunikatu od adekwatności tego znacznika stanowi 
zabezpieczenie przed atakami powtarzania. 

Znacznik czasowy stanowiący treść opcji wyrażany jest relatywnie do północy (według 
UTC) rozpoczynającej rok 1970. Wartość znacznika jest liczbą całkowitą wyrażającą 

dystans czasowy od tego momentu, liczony w jednostkach -
1
- sekundy; najbardziej 

65536 
znaczące 48 bitów wyraża więc liczbę pełnych sekund. 

8.5.6. 1 1 .  Opcja Nonce (typ 1 4) 

Opcja Nonce, zawierająca ostatnio użytą losową, unikatową wartość nonce, ma w zało
żeniu - podobnie jak opcja Timestamp - pomagać w zapobieganiu atakom powtarza
nia komunikatów SEND. Zagadnienie to omawiamy obszerniej w rozdziale 1 8 .  Format 
opcji widoczny jest na rysunku 8.52; wartość nonce musi być co najmniej 6-bajtowa. 

o 15 16 31 

Typ =  14 Rozmiar 
Wartość nonce, 

co najmniej 6 bajtów 

Rysunek 8.52. Opcja Nonce wykorzystywana jest przez SEND do przenoszenia unikatowych wartości 
pseudolosowych w celu ochrony przed atakami powtarzania komunikatów 

8.5.6 .1 2. Opcja Trust Anchor (typ 1 5) 

Opcja Trust Anchor zawiera nazwę root ścieżki certyfikacji (patrz rozdział 1 8 .), wykorzy
stywaną przez host do weryfikacji autentyczności komunikatów RA wysyłanych w ramach 
SEND. Format opcji widoczny jest na rysunku 8.53.  W jednym komunikacie wystąpić 
może kilka takich opcji. 
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o 

Typ =  1 5  

1 5  1 6  

Rozmiar Typ nazwy 

Nazwa 
(zmienny rozmiar) 

Dopełnienie 
(zmienna liczba zerowych bajtów) 

31  

Długość 
dopełnienia 

Rysunek 8.53. Opcja Trust Anchor wykorzystywana przez SEND, niosąca nazwę root łańcucha 
certyfikatów wykorzystywaną jako punkt odniesienia do weryfikacji poprawności certyfikatów. 
Certyfikaty używane są przez SEND do walidacji komunikatów Router Advertisement 

Nazwa jest nazwą kotwicy zaufania, stanowiącą z kolei początek łańcucha certyfikatów, 
udostępnianego przez nadawcę w celu weryfikacji jego wiarygodności. Dotąd zdefinio
wano dwa Typy nazwy: DER X.502 (wartość 1) i FQDN (wartość 2). Opcja dopełniana 
jest zerowymi bajtami do wielokrotności 8 bajtów. 

8.5.6. 1 3. Opcja Certificate (typ 1 6) 

Opcja Certificate zawiera pojedynczy certyfikat spośród ścieżki certyfikacji wykorzy
stywanej przez SEND. Format opcji widoczny jest na rysunku 8.54. 

o 

Typ=  16  

1 5  1 6  

Rozmiar Typ 
certyfikatu 

Certyfikat 
(zmienny rozmiar) 

Dopełnienie 

31  

a rezerwowa n 

(zmienna liczba zerowych bajtów) 

Rysunek 8.54. Opcja Certificate wykorzystywana przez SEND, zawierająca kryptograficzny 
certyfikat stanowiący komponent ścieżki certyfikacji. Wykorzystywana do walidacji komunikatów 
Router Advertisement 

Aktualnie zdefiniowany jest tylko jeden Typ certyfikatu - X.509.v3 (wartość 1). Certyfi
katy i sposób zarządzania nimi omawiamy w rozdziale 1 8 . 

8.5.�. 1 4. Opcja I P  Address/Prefix (typ 1 7) 

Tytułowa opcja wykorzystywana jest w komunikatach FMlPv6 (typ 154) (patrz [RFC5568]). 
Jej fonnat widoczny jest na rysunku 8.55. 
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o 15 16 31 
--

Typ = 1 7  I Rozmiar =  3 I Kod opcji I Długość prefiksu 

Zarezerwowane (wyzerowane) 

24 bajty 

Adres lub prefiks 1Pv6 
(128 bitów) 

' 

Rysunek 8.55. Opcja Address/Prefix wykorzystywana przez FM/Pv6. Zawiera prefiks lub adres /Pv6 
następnego routera tub adres przekierowania węzła mobilnego 

W polu Kod opcji wskazywany jest typ zawa1iości pola Adres lub prefiks 1Pv6: wartość 
1 oznacza staiy adres przekierowania, wartość 2 - nowy adres przekierowania, wartość 
3 - adres nowego routera dostępowego (New Access Router - NAR), zaś wartość 4 -
prefiks nowego routera dostępowego (w komunikacie PrRtAdv). Pole Dlugość prefiksu 
wskazuje liczbę początkowych bitów tworzących prefiks (w polu Adres lub prefiks 1Pv6). 

8.5.6 . 15. Opcja Link-Layer Address (LLA) (typ 1 9) 

Ta opcja, podobnie jak poprzednia, wykorzystywana jest w komunikatach FMIPv6 (typ 
ICMPv6 154, patrz [RFC5568]). Jej fonnat widoczny jest na rysunku 8.56. 

o 

Typ =  1 9  

1 5  1 6  3 1  

Rozmiar I Kod opcji I I 
Adres warstwy łącza danych 1 

(zmienny rozmiar) : 
Rysunek 8.56. Opcja Link-Layer Address wykorzystywana w komunikatach FM/Pv6. 
W polu Kod opcji wskazywana jest encja powiązana z następującym dalej adresem 

W polu Kod opcji identyfikowana jest encja (encje), do której odnosi się załączony Adres 
warstMy łącza danych: O oznacza dowolny z pobliskich punktów dostępowych, 1 - nowy 
punkt dostępowy, 2 - węzeł mobilny, 3 - nowy router dostępowy, 4 - węzeł o adresie 
źródłowym w komunikatach RtSof Pr/PrRtAdv, 5 - bieżący router, 6 - brak informacji 
o prefiksie dla punktu dostępowego odpowiadającego załączonemu adresowi, 7 - punkt 
dostępowy o podanym adresie nie realizuje opcji  szybkiego przełączania 

8.5.6. 1 6. Opcja Neighbor Advertisement Acknowledgment 
(NAACK) (typ 20) 

Opcja również wykorzystywana jest w ramach FMIPv6; jej format przedstawiamy na 
rysunku 8.57. 
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o 

Typ ;  20 

15 1 6  I Rozmiar ; 1 albo 3 1 Kod opcji I 
Zarezerwowane (wyzerowane) 

NCoA - nowy adres wysyłkowy 
(opcjonalnie) 

31 

Status 

Rysunek 8.57. Opcja Neighbor Advertisement Acknow/edgment wykorzystywana przez FM/ Pv6. 
Gdy węzeł mobilny przemieszcza się między routerami dostępowymi i proponuje swój nowy adres 
przekierowania, nowy router przekazuje w ten sposób akceptację dla tego adresu 

Pole Kod opcji zawiera wartość O, w polu Status znajduje się dyspozycja dotycząca „nie
zamówionego" komunikatu NA. Poszczególne wartości mają następujące znaczenie: 

• 1 - adres NCoA jest nieprawidłowy, wykonaj konfigurację adresów; 

• 2 - adres NCoA jest nieprawidłowy, wykorzystaj NCoA zawarty w opcji IP 
Address; 

• 3 - adres NCoA jest nieprawidłowy, wykorzystaj w tej roli adres NAR; 

• 4 - adres N CoA jest tożsamy z dotychczas wykorzystywanym, nie wykonuj 
aktualizacji wiązania; 

• 128 - nie rozpoznano adresu warstwy łącza danych. 

8.5.6. 1 7. Opcja Route lnformation (typ 24) 

Opcja Route lnformation, występująca w komunikacie RA, wskazuje, które prefiksy spo
za łącza osiągalne są za pośrednictwem konkretnego routera (patrz [RFC4 19 1 ]). Format 
opcji przedstawiamy na rysunku 8.58. 

Jak zwykle, w polu Długość prefiksu znajduje się liczba bitów składających się na pre
fiks w polu Prefiks. Wartość 1 w polu Preferencja oznacza, że router wysyłający komu
nikat powinien być preferowany kosztem innych routerów; jeżeli pole to zawiera war
tość 2, należy zignorować całą opcję. Ola·es ważności trasy to liczba sekund, w czasie 
których Prefiks może być uważany za poprawny; wartość maksymalna Oxffffffff 
oznacza okres nieskończony. 

8.5.6. 1 8. Opcja Recursive DNS Server (RDNSS) (Typ 25) 

Celem tej opcji, występującej w komunikatach RA , zdefiniowanej w dokumencie 
[RFC6106], jest ułatwienie procesu autokonfiguracj i bezstanowej poprzez dostarczenie 
adresu (adresów) IPv6 jednego lub kilku serwerów DNS (patrz rozdziały 6. i 1 1 .). For
mat opcji przedstawiamy na rysunku 8.59; w jednym komunikacie wystąpić może kilka 
takich opcji .  



o 

Typ =  24 I 
8.5. Odnajdywanie sąsiadów w 1Pv6 45 1 

15 16 

Rozmiar 

Okres ważności trasy (w sekundach) 

Prefiks 
(zmienny rozmiar) 

31 

Rysunek 8.58. Opcja Route lnformation wskazuje preferencję i okres ważności dla używania konkretnego 
routera „poza łączem". Stosowana jest w sytuacji, gdy do wyboru jest wiele domyślnych routerów, 
oferujących określoną jakość forwardowania w kierunku określonego miejsca przeznaczenia 

o 15 16 31 

Typ = 25 I Rozmiar I Zarezerwowane (wyzerowane) 

Okres ważności (w sekundach) 

Adres 1Pv6 rekursywnego serwera DNS 
( 128 bitów) 

Adres 1Pv6 dodatkowego serwera 

Adres 1Pv6 dodatkowego serwera 

L - - · - · - · - · - · - · - - · - · - - · - · - · - - - - - · - · - · - - - - - · - - · - - · - - - · - · - - · - · -

24 bity 

Zmienny 
rozmiar 

Rysunek 8.59. Opcja Recursive DNS Server zawiera adresy serwerów DNS zdolnych do przeprowadzania 
rekursywnego poszukiwania (patrz rozdział 11.) 
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Okres ważności wyraża liczbę sekund, w trakcie których lista adresów może być uwa
żana za obowiązującą; wartość maksymalna Oxffffffff oznacza okres nieskoilczony. 
Okres ważności jest wspólny dla wszystkich adresów na liście; jeśli ma być zróżnicowany 
dla poszczególnych adresów, konieczne jest użycie kilku opcji RDNSS w tym samym 
komunikacie. 

8.5.6.1 9. Opcja Router Advertisement Flags Extension (EFO) (typ 26) 

Zadaniem tej opcji, widocznej na 1ysunku 8.60, jest dostarczenie obszaru dla dodatko
wych znaczników w komunikatach RA (patrz [RFC51 75]). „Zagospodarowanie" dostęp
nych bitów leży w gestii IANA; obecnie do dyspozycji jest 48 bitów i pole Rozmiar ma 
wartość 1, co może się w przyszłości zmienić. 

o 

Typ ;  26 

15 16 

Rozmiar 

Bity dostępne do zagospodarowania 
(zmienny rozmiar) 

31 

Rysunek 8.60. Opcja Router Advertisement Flags Extension udostępniająca obszar dla dodatkowych 
znaczników w komunikatach RA 

8.5.6.20. Opcja Handover Key Request (typ 27) 

Opcja Handover Key Request wykorzystywana jest w komunikatach FMIPv6/SEND jako 
element zabezpieczenia informacji sygnalizacyjnej (patrz [RFC5269]). Format opcji wi
doczny jest na rysunku 8 .6 1 .  

o 

Typ ;  27 Rozmiar 

15 1 6  3 1  

Długość AT Zarmcw!M'ane 

dopełnienia (4 bity) 1••111 

Zaszyfrowany klucz publiczny 
(zmienny rozmiar) 

Dopełnienie 
(zmienna liczba zerowych bajtów) 

Rysunek 8.6 1 .  Opcja Handover Key Request wykorzystywana przez komunikaty sygnalizacyjne 
FMIPv6 zabezpieczane przez SEND. Router wykorzystuje tę opcję do generowania klucza przełączania, 
dostarczanego węzłowi mobilnemu w postaci zaszyfrowanej 

Zaszyfrowany klucz publiczny utworzony jest jako wynik szyfrowania klucza publicznego 
nadawcy za pomocą klucza publicznego związanego z przełączaniem węzła (handover), 
w polu A T  znajduje się natomiast identyfikator algorytmu wykorzystywanego w uwie
rzytelnianiu (patrz [RFC5568]). Opcja dopełniona jest zerowymi bajtami do wielokrotności 
8 bajtów. 
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8.5.6.21 . Opcja Handover Key Reply (typ 28) 

Podobnie jak poprzednia opcja Handover Key Request, ta również wykorzystywana jest 
w komunikatach FMIPv6/SEND jako element zabezpieczenia informacji sygnalizacyj
nej. Jej format widoczny jest na rysunku 8.62. Znaczenie pól Długość dopełnienia i A T  
jest takie samo jak w poprzedniej opcji. Domyślny okres ważności klucza wynosi 43200 
sekund (parametr HK-LI FETIME). Zaszyfrowany klucz symet1yczny jest wynikiem szyfro
wania klucza symetrycznego (patrz rozdział 1 8.) przy użyciu klucza publicznego węzła, 
zakodowanym w fonnacie RSAES-PKCS1-vl_5 (patrz [RFC3447]). Opcja dopełniana 
jest bajta!lli zerowymi do wielokrotności 8 bajtów. 

o 1 5  1 6  31 

Typ = 28 I Rozmiar Długość I AT I"""'""'"' dopełnienia (4 bity) 14"fyl 

Okres ważności klucza 
Zaszyfrowany 

klucz symetryczny 

Dopełnienie 
(zmienna liczba zerowych bajtów) 

Rysunek 8.62. Opcja Handover Key Rep/y wykorzystywana przez komunikaty sygnalizacyjne FM/Pv6 
zabezpieczane przez SEND. Zawiera symetryczny klucz przełączania zaszyfrowany publicznym kluczem 
węzła mobilnego; tylko węzeł będący w posiadaniu odpowiedniego klucza prywatnego może wykonać 
właściwe rozszyfrowanie 

8.5.6.22. Opcja DNS Search List (DNSSL) (typ 31 ) 

Celem opcji DNS Search List (DNSSL - patrz [RFC61 06]) jest dostarczenie listy przy
rostków (sufiksów) nazw domen do żądań DNS formułowanych przez host, gdy ten re
alizuje wyszukiwanie na podstawie niekwalifikowanych krótkich nazw. Listy poszukiwań 
nazw domen są częścią informacji konfiguracyjnej DNS, która może być dostarczana 
hostowi podczas inicjowania jego pracy (patrz rozdział 6.). Fonnat opcji widoczny jest 
na rysunku 8.63. Lista przeszukiwania zawiera nieskompresowane rozszerzenia nazw 
domen, wykorzystywane jako domyślne przy konstruowaniu pełnych kwalifikowanych 
nazw domen (FQDN - patrz rozdział 1 1 .). Okres ważności jest wspólny dla wszystkich 
nazw występujących na liście; jego zróżnicowanie dla poszczególnych nazw możliwe jest 
jedynie w drodze wielokrotnego użycia opcji w tym samym komunikacie. 

8.5.6.23. Opcje eksperymentalne (typy 253 i 254) 

Wartości 253 i 254 pola Typ opcji ND zarezerwowane są dla celów eksperymentalnych, 
zgodnie z wytycznymi dokumentu [RFC3692]. 



454 Rozdział 8. + ICMPv4 i ICMPv6 - Internet Control Message Protocol 

o 15 16 31 

Typ = 31 I Rozmiar I Zarezerwowane (wyzerowane) 

Okres ważności 

I 

Lista przeszukiwania 
(w formacie zgodnym z [RFC1035], zmienny rozmiar) 

I 

Rysunek 8.63. Opcja DNS Search List dostarcza listę domyślnych rozszerzeń nazw domen DNS, 
wykorzystywaną w procesie konfigurowania hosta. Format kodowania pozycji na liście jest identyczny 
z kodowaniem nazw DNS (patrz rozdział 11.) 

8.6. Translacja komunikatów 
między ICMPv4 a ICMPv6 

W rozdziale 7. omawialiśmy konwersję (translację) pakietów IPv4 na równoważne pakiety 
1Pv6 - i odwrotnie, ograniczając się do konwersji nagłówków, zgodnie z dokumentami 
[RFC6144] i [RFC6145]. W dokumencie [RFC6145] opisana jest także translacja między 
pakietami ICMPv4 i ICMPv6. Obejmuje ona nie tylko translację nagłówków IP i ICMP, 
lecz dodatkowo w komunikatach ICMP D błędach konwertowany jest także nagłówek 
IP przyczynowego datagramu. To jeszcze nie koniec: wobec zasadniczych różnic między 
protokołami IPv4 i IPv6 wspomniana konwersja uwzględniać musi konsekwencje tych 
różnic w obszarach, takich jak fragmentacja, wielkości MTU czy obliczanie swn kontrol
nych -jak pamiętamy, w ICMPv4 suma kontroh1a ogranicza się do pól samego protokołu 
ICMP, podczas gdy w ICMPv6 obejmuje także pseudonagłówek złożony z niektórych 
pól zewnętrznego datągramu IP1v16.. 

8.6. 1 .  Translacja z ICMPv4 na ICMPv6 

Spośród informacyjnych k01m111ikatów ICMPv4 translacji podlegają jedynie Echo 
Request i Echo Repty: wartości typów 8 i O zastępowane są wartościami (odpowiednio) 
128 i 129. Po wykonaniu translacji obliczana jest na nowo suma kontrolna ICMPv6. 
Spośród komunikatów ICMPv4 o błędach translacji podlegają komunikaty Destination 
Unreachable (typ 3), Time Exceeded (typ 11) i Parameter Problem (typ 12) - reguły 
zastępowania pól Typ i Kod zestawione są w tabeli 8.6. Wszystkie inne typy komunikatów 
nie są poddawane translacji - niosące je pakiety są odrzacane. 
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Tabela 8.6. Mapowanie pól: Typ i Kod' przy translacji" komunikatów ICMPv4 o błędach na komunikaty 
ICMPv6 

Typ/Kod Nazwa offcjafna ICMP'v4· 
Typ/Kod 

Nazwa oficjalna ICMPv6, uwagi 
ICMPv4 ICMPv6, 

310 
Destination Unreachable -

1/0 Destination Unreachable - No Router Network 

3/1 Destination: Unreaehable- Host 1/0 Destination Unreachable - No Router 

Destination Unreach.able - Parameter Problem - Unrecognized Next 
312 Protocol 

4/1 Header ( Wskaźnik ustawiony na pole 
Następny nagłówek) 

3/3 Destination Unreachable- Port 1/4 Destination Unreachable - Port 

314 
Destination Unreachable -

210 
PTB (aktualizacja pola MI'U w związku 

Fragmentation Required (PTE) z większym rozmiarem nagłówka 1Pv6) 

3/5 
Destination Unreachab/e -

1/0 
Destination Unreachable-No Route 

Source Route Failed (wystąpienie mało prawdopodobne) 

316 
Destination Unreachable -
Destination Netwo1:k Unknown 

1/0 Destination Unreachable- No router 

317 
Destination Unreachable -
Destination Host Unlmown 

318 
Destination Unreachable -

1/0 Destination Unreachable - No Router 
Source Host Jsolated 

3/9 
Destination Unreachable -
DestinationNetwork Destination Unreachable - Communication 

1/1 with Destination Administratively Prohibited Host Administratively 
3/10 Prohibited 

3111 
Destination Network 
Unreachablefor Type o/Service 

1/0 Destination Unreachable - No Router 

3/12 
Destination Host Unreachable 
for Type o/Se111ice 

3/13 
Destination Unreachable -

1/1 
Destination Unreachable- Communication 

Administratively Prohibited with Destination Administrative/y Prohibited 

3/14 
Destination Unreachable -

Pakiet zostaje odrzucony Host Precedence Violation 

3/15 
Destination Unreachable -

1/1 
Destination Unreachable - Communication 

Precedence Cutojfin Ejfect with Destination Administratively Prohibited 

11/0 Time Exceeded - TTL 310 

Time Exceeded- Fragment Time Exceeded 
11/1 

Reassembly 3/1 
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Tabela 8.6. Mapowanie pól Typ i Kod przy translacji komunikatów ICMPv4 o błędach na komunikaty 
ICMPv6 - ciąg dalszy 

Typ/Kod 
ICMPv4 

12/0 

12/1 

12/2 

Nazwa oficjalna ICMPv4 

?arame/er Problem - Pointer 
Contains Byle Offset of Error 

Parameter Problem 
- Missing Option 

Parameter Problem 
- BadLength 

Typ/Kod 
ICMPv6 

Nazwa oficjalna ICMPv6, uwagi 

4/0 
Parameter Problem - Erroneous Header 
Field Encountered (zaktualizowany 
Wskaźnik, według tabeli 8.7) 

Pakiet zostaje odrzucony 

4/0 
Parameter Problem - Erroneous Header 
Field Encountered (zaktualizowany 
Wskaźnik, wedh1g tabeli 8.7) 

Jak widać, w niektórych przypadkach (3/2, 12/0 i 12/2) zaktualizowane zostaje pole 
Wskaźnik w taki sposób, by w nowej wersji wskazywać pole nagłówka IPv6 stanowiące 
odpowiednik przyczynowego pola w IPv4. Szczegóły tej translacji  dla dwóch ostatnich 
przypadków zestawione są w tabeli 8.7. 

Tabela 8.7. Szczegóły konwersji pola Wskaźnik przy translacji komunikatu ICMPv4 na ICMPv6 

Wartość pola Przyczynowe pole Wartość pola Odpowiadające pole 
Wskaźnik w ICMPv4 naglówka 1Pv4 Wskaźnik w ICMPv6 naglówka 1Pv6 

2, 3 

4, 5 

6 

8 

9 

10,11 

12 - 15 

16 - 19 

Wersja/I HL Wersja/DSFIECN 
(Klasa ruchu) 

DSF/ECN (Klasa 
DSF/ECN (typ uslugi) ruchu)/Etykieta 

przeplywu 

Całkowity rozmiar 4 Rozmiar ładunlw 
użytecznego 

Identyfikacja 

Znaczniki/Offset 
Brak odpowiednika fi"agmentu 

Offset fragmentu 

Czas życia Limit przeskoków 

Pro1okól 6 Następny nagłówek 

Suma kontrolna nagłówka Brak odpowiednika 

Źródlowy adres IP 8 Źródlowy adres IP 

Docelowy adres IP 24 Docelowy adres IP 

Oprócz translacji nagłówka komunikatu konwersji podlega również zawarty w komuni
kacie fragment przyczynowego datagramu IP, zgodnie z opisanymi w rozdziale 7. re
gułami konwersji pakietów IP. Konwersja realizowana jest jedynie na pierwszym po
ziomie - poziomie nagłówka IP przyczynowego pakietu; gdy stwierdzona zostanie 
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obecność innych wewnętrznych nagłówków IP (np. w ramach tunelowania), cały komu
nikat ICMP jest odrzucany. Ponieważ konwersja ta zwiększa nagłówek wewnętrznego 
pakietu, powiększa się w rezultacie rozmiar zewnętrznego datagramu IP, enkapsulującego 
komunikat ICMP. Efekt ten zostaje - oczywiście - uwzględniony w wynikowej wartości 
pola Rozmiar całkowity. Ogólnie rzecz biorąc, w przypadku odrzucenia pakietu IPv4 
w procesie translacji translator wysyła do nadawcy komunikat ICMPv4 typu 3 o kodzie 
1 3  (Destination Unreachable - Administratively Prohibited), wyjątkiem jest jednak 
sytuacja, gdy odrzucany pakiet sam jest pakietem ICMPv4. Jak pamiętamy z opisu transla
cji nagłówków IP w rozdziale 7„ pakiety IPv4 z wyzerowanym bitem OF generować 
mogą wynikowe pakiety IPv6 w kilku fragmentach, o rozmiarach nieprzekraczających 
minimalnej wartości MTU. Takie fragmentowanie zawczasu podyktowane jest faktem, 
że routery IPv4 mogą fragmentować datagramy 1Pv4 „po drodze" (w tym również data
gramy niosące komunikaty ICMP), podczas gdy w protokole IPv6 fragmentacja data
gramu dopuszczalna jest jedynie w hoście generującym ów datagram. Komunikaty PTB 
IMCPv4 mogą być konwe11owane na komunikaty PTB ICMPv6 określające wai1ość MTU 
mniejszą niż minimalne dla łącza 1 280 bajtów. Prawidłowo funkcjonujący stos IPv6 
przetworzy takie kmmmikaty, przesyłając kolejne fragmenty wynikowego datagramu 1Pv6 
do tego sainego przeznaczenia, które specyfikowane jest w oryginalnym datagrainie 1Pv4. 

8.6.2. Translacja z ICMPv6 na ICMPv4 

Spośród informacyjnych komunikatów ICMPv4 translacji podlegająjedynie Echo Request 
i Echo Repty: wartości typów 128 i 129 zastępowane są wartościami (odpowiednio) 8 i O. Po 
wykonaniu translacji obliczai1a jest na nowo suma kontrolna ICMPv4 - w przeciwieństwie 
do 1Pv6 obejmująca wyłącznie obszar komunikatu ICMP. Komm1ikaty ICMPv6 o błędach 
konwertowane są zgodnie z tabelą 8.8. Pole Wskaźnik zachowuje swe znaczenie, musi 
jednak zmienić swą wai1ość ze względu na znaczące różnice w strukturze nagłówków 
IPv6 i IPv4. Szczegóły konwersji tej wartości zestawione są w tabeli 8 .9. 

Tabela 8.8. Mapowanie pól Typ i Kod przy translacji komunikatów ICMPv6 o błędach na komunikaty 
ICMPv4 

Typ/Kod 
Nazwa oficjalna ICMPv6 

Typ/Kod 
Nazwa oficjalna ICMPv4, uwagi 

ICMPv6 ICMPv4 

1/0 
Destination Unreachable 

3/1 Destination Unreachable - Host - No Route 

Destination Unreachable 

1/1 - Communication with 
3/10 

Destination Unreachable - Destination 
Destination Administratively Host Administratively Prohibited 
Prohibited 

1/2 Destination Unreachable -
3/1 Destination Unreachable - Host Beyond Scope of Source Address 

1/3 Destination Unreachable 
3/1 Destination Unreachable - Host - Address 

1/4 Destination Unreachable- Port 3/3 Destination Unreachable - Port 

210 PTB 3/4 
Destination Unreachable -
Fragmentation Required (PTB) 
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Tabela 8.8. Mapowanie pól Typ i Kod przy translacji komunikatów ICMPv6 o błędach na komunikaty 
ICMPv4 - ciąg dalszy 

Typ/Kod 
Nazwa oficjalna ICMPv6 

Typ/Kod 
Nazwa oficjalna ICMPv4, uwagi 

ICMPv6 ICMPv4 

310 Time Exceeded- Hop Limit 1 1/0 Time Exceeded - TTL 

3/1 Time Exceeded- Fragment 1 1/1 Time Exceeded- Fragment 
Reassembly Reassembly 

410 Parameter Problem - Erroneous 12/0 Parameter Problem (zaktualizowany 
Header Field Encountered Wskaźnik, wedh1g tabeli 8.9) 

4/1 Parameter Problem - 3/2 Destination Unreachable-Pro/ocol 
Unrecognized Next Header (Wskaźnik ustawiony na pole Protokól) 

4/2 
Parameter Problem - Unrecognized 

Pakiet zostaje odrzucony !Pv6 Option Encountered 

Tabela 8. 9. Szczegóły konwersji pola Wskaźnik przy translacji komunikatu ICMPv6 na ICMPv4 

Wartość pola 
Wskaźnik w ICMPv6 

Przyczynowe pole 
nagłówka 1Pv6 

Wartość pola Odpowiadające pole 
Wskaźnik w ICMPv4 nagłówka 1Pv4 

2, 3 

4, 5 

6 

8 - 23 

24 - 39 

Wersja/DSFIECN o Wersja/IHLIDSF/ECN 
(Klasa ruchu) (Typ uslugi) 

DSFIECN (Klasa ruchu)/ DSF/ECN (Typ uslugi) 
Etykieta p1zeplywu 

Etykieta przeplywu Brak odpowiednika 

Rozmiar /adunku 
Nie dotyczy Rozmiar ca/ko wity użytecznego 

Następny naglówek 9 Protokól 

Limit przeskoków 8 Czas życia 

Źródlowy adres IP 12 Źródłowy adres IP 

Docelowy adres IP 16 Docelowy adres IP 

Jak pamiętamy, suma kontrolna ICMPv4 nie obejmuje pseudonagłówka, więc po trans
lacji  nagłówka z 1Pv6 na 1Pv4 musi być ponownie obliczona (chyba że wykonywana 
jest tzw. neutralna translacja adresów, niewpływająca na sumę kontrolną). Należy po
nadto uwzględnić sytuację, gdy źródłowy datagram 1Pv6 zawiera adresy niedające się 
konwertować na 1Pv4 - przeprowadzana jest wówczas translacja wykorzystująca in
fonnację o stanie (NAT64 - pisaliśmy o niej w podpunkcie 7 .6.2.3). 

Gdy pojawia się problem dużego pakietu 1Pv6 - zbyt dużego w stosunku do MTU 
protokołu IPv4 - sprawa jest o tyle skomplikowana, że w datagramie IPv6 nie istnieje 
znacznik zabraniający fragmentowania, bo jest ono z definicji zabronione w routerach 
pośredniczących. Jeśli więc do translatora nadchodzi pakiet 1Pv6 przekraczający roz
miarem wartość MTU interfejsu 1Pv4 skierowanego w stronę następnego przeskoku, 
pakiet ten zostaje odrzucony, a do nadawcy wysyłany jest komunikat ICMPv6 PTB. 
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8.7. Ataki wykorzystujące ICMP 

Ataki wykorzysn1jące protokół ICMP podzielić można z grubsza na  trzy kategorie, scha
rakte1yzowane obrazowo jako powodzie (jloods), bomby (bombs) i udostępnianie in
formacji. Ogólnie rzecz biorąc, „powodzie" to stwarzanie warunków powodujących ge
nerowanie lawinowego ruchu, prowadzącego w krótkiej perspektywie do ataku DoS na 
jeden lub więcej komputerów. „Bomby" zwane także „pociskami nuklearnymi" (nukes) to 
specjalnie skonstruowane komunikaty, wywoh1jące przetwarzanie IP lub ICMP pro
wadzące do załamania lub zawieszenia systemu. Udostępnianie informacji nie powoduje 
zazwyczaj zakłócenia samo z siebie, lecz może pełnić rolę pomocniczą dla innych rodza
jów ataku - także w ich ukrywaniu. Atakom na protokół TCP z wykorzystaniem 
ICMP poświęcono osobny dokument [RFC5927]. 

Jeden z pierwszych ataków, zwany atakiem sme1fa, polegał na wysyłaniu komunikatów 
ICMPv4 na adres rozgłoszeniowy, z zamiarem wywołania odpowiedzi z dużej liczby 
komputerów. W rezultacie komputer, którego adres figuruje w komunikacie jako źró
dłowy, zostaje zarzucony lawiną odpowiedzi, których przetwarzanie nie pozostawia już 
wolnej mocy procesora do wykonywania czegokolwiek innego. Atakom tego typu moż
na jednak łatwo przeciwdziałać, zatrzymując na firewallu komunikaty rozgłaszania 
ukierunkowanego (directed broadcast). 

Kolejna możliwość ataku kiyje się we fragmentacji pakietów: za pomocą komunikatów 
Echo można skonstruować ciąg pakietów IP fonnalnie stanowiących fragmenty poje
dynczego datagramu 1Pv4; jeśli fragmenty te zostaną tak spreparowane, że po reasemblacji 
rozmiar wynikowego datagramu przekraczać będzie 64 kB. Co prawda, większość imple
mentacji odrzuci wszystkie fragmenty, ale np. w Windows 3. 1 1 , Windows 95 i Windows 
NT oraz w sieciach Novell w wersji  3 .x syn1acja taka spowoduje awarię aplikacji 
i przeważnie zawieszenie systemu. Znowu mamy więc skuteczny przepis na atak DoS, 
zwany popularnie „śmiertelnym pingiem" (ping of death)„ możliwy do realizacji za 
pomocą prostego polecenia 

p ing -1 65510 <adres_ip> 

Podobny atak, zwany popularnie „łezką" (teardrop), polega na manipulowaniu zawartością 
pola Offset fragmentu w nagłówku 1Pv4 poszczególnych fragmentów; niepoprawna 
wartość w tym polu może spowodować dezorganizację implementacji protokołu IP. 

Jednym z założeń protokołu ICMP jest różnica między adresem źródłowym a adresem 
docelowym w wysyłanych komunikatach. Naruszenie tej zasady - czyli obsadzenie ad
resu komputera ofouy w obu tych rolach - w wielu implementacjach może skutkować 
naprawdę kuriozalną reakcją na odebrany pakiet. Ten rodzaj ataku nazywają hakerzy 
(po prosn1) lądowaniem pakien1 (land). 

Przy wykorzystaniu funkcji przekierowania (redirect) protokoh1 ICMP można wymusić 
zmianę trasy pakietu, wskazując jego adresatowi niewłaściwy router w roli następnego 
przeskoku. Mimo iż przetwarzanie komunikatów ICMP Redirect wiąże się z szeregiem 
kontroli, m.in. z upewnieniem się, że komunikat wysłany został przez aktualnie do
myślny router, nie istnieje możliwość zweryfikowania autentyczności tego komunikant. 
Stanowi to doskonałą pożywkę dla ataków „z człowiekiem pośrodku" (man-in-the-middle 
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- patrz rozdział 1 8.), w ramach których int:mz przechwytuje i zapamiętuje przesyłane 
komunikaty, po czym po pewnym czasie wysyła je powtórnie do wybranego przezna
czenia, być może po określonym zmodyfikowaniu. Osiąga się w ten sposób efekty po
dobne do zatruwania ARP (ARP poisoning). Za pomocą spreparowanych komunikatów 
ICMP można przekonać host ofiarę, że to on sam jest dla siebie domyślnym routerem 
(bramą) w kierunku określonego przeznaczenia; wywołane w ten sposób zapętlenie prowadzi 
najczęściej do zablokowania komputera. 

Za pomocą spreparowanych komunikatów Router So/icitation i Router advertisement 
można uzyskać efekt podobny do przekierowania - system ofiara zmienia swe do
myślne trasy w taki sposób, że wysyłane pakiety h·afiają do wskazanego hosta intmza 
zamiast do oryginalnego przeznaczenia. Nawet jeśli int:mz nie zrobi użytku z przechwyconej 
w ten sposób infonnacji, to i tak bierne obserwowanie przychodzącego ruchu daje mu możli
wość rozpoznawania topologii sieci nadawczej.  Tego rodzaju „oszukańczym" komunikatom, 
przypadkowym lub spreparowanym celowo, poświęcono dokument: [RFC6104]. 

Komunikaty ICMP mogą stanowić znakomite narzędzie do komunikowania się rozpro
szonych komponentów aplikacji, np. wirusów rozmieszczonych na tysiącach zainfeko
wanych komputerów i czekających tylko na sygnał do skoordynowanego ataku. Ten rodzaj 
ataku urzeczywistniony został po raz pierwszy za pomocą narzędzia o nazwie Tribal 
Flood Network (dosł. „plemienna sieć przepływu") stworzonego przez niemieckiego 
hakera o pseudonimie Mixter; w obiegu znajdują się podobne narzędzia o nazwie Trinoo 
i Stacheldraht (dosł. „drut kolczasty"). 

Prymitywną w swej naturze, acz często skuteczną, odmianą ataku DoS jest wykorzy
stywanie komunikatów grupy ICMP Destination Unreachable; zwane żartobliwie smack 
(„cmok") lub b/oop. Wiele implementacji TCP/IP po odebraniu takiego komunikatu 
z określonego adresu IP zamyka istniejące połączenia z tym adresem na poziomie 
warstwy h·ru1sportowej, nawet jeśli połączenia te funkcjonują w pełni poprawnie; wystarczy 
tylko odpowiednio spreparować adres źródłowy w komunikacie ICMP. 

Wiele mechanizmów bezpiecze1'1stwa opiera się na technikach kryptograficznych, wy
korzystujących liczby pseudolosowe (piszemy o tym obszernie w rozdziale 1 8.). Te zaś 
generowane są na bazie zalążka (seed) pozostającego w prostej relacji do aktualnego 
wskazania zegara, które poznać możemy za pomocą komunikatów grupy ICMP Time
stamp, normalnie niewykorzystywanych samodzielnie. Znając algorytm generowania 
i wartość wspomnianego zalążka, można z dużym prawdopodobieństwem przewidzieć 
np. wartość najbliższej użytej nonce czy też generalnie ciąg takich wartości (stąd fraza 
„pseudo") albo sekretne klucze wykorzystywane do ukrywania i uwierzytelniania in
fonnacji. 

Obiektem szkodliwych działań może się również stać wartość MTU, zawarta w ko
munikacie ICMP PTB. Protokoły transportowe (m.in. TCP) wykorzystują tę wartość 
jako podstawę do określenia rozmirui.1 generowanych pakietów; zaniżając nienaturalnie 
tę wartość, zmuszamy TCP do generowania dużej liczby mikroskopijnych pakietów, co 
niezawodnie objawi się wyraźną degradacją wydajności. 

Wielu z wymienionych ataków można skutecznie przeciwdziałać, ulepszając imple
mentacje protokołu ICMP funkcjonujące w ramach populltlllych systemów operacyjnych. 
Jednak atakom, takim jak maskarada czy preparowanie komunikatów, skuteczny odpór 
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dać można wyłącznie za pomocą teclmik k:Jyptograficznych. Protokoły korzystające z ta
kich technik (np. SEND) oferują zatem większe bezpieczeI'lstwo, są jednak bardziej 
skomplikowane we wdrażaniu i pod względem poszukiwania przyczyn ich (ewentualnego) 
problematycznego zachowania. 

8.8. Podsumowanie 

W tym rozdziale opisywaliśmy protokół ICMP, w wersjach ICMPv4 i ICMPv6, nieod
łączną część każdej implementacji protokoh1 IP. Komunikaty ICMP przenoszone są w da
tagramach IP, a ich integralność weryfikowana jest za pomocą sumy kontrolnej obej
mującej całość komunikatu, a w ICMPv6 dodatkowo także pseudonagłówek; jest to 
istotna różnica w porównaniu chociażby z datagramami IP, gdzie suma kontrolna 
uwzględnia jedynie nagłówek. Komunikaty ICMP podzielić można z grubsza na dwie gru
py: komunikaty informacyjne i komunikaty o błędach - te ostatnie nie sąjednak gene
rowane przy problemach z komunikatami ICMP, co pozwala uniknąć zagrożenia lawiną 
takich k01mmikatów. Komunikaty o błędach zapewniają sygnalizowanie różnych sytu
acji uniemożliwiających dostarczanie datagramów IP - nieosiągalność węzła docelowego, 
zbyt duży rozmiar pakietu, wyczerpanie limitu przeskoków, wyczerpanie czasu przezna
czonego na reasemblację pakietu itd. Mechanizm przekierowania (redirect) umożliwia 
także korygowanie błędnie wybieranych przez host routerów. Komunikaty infonnacyjne 
udostępniają na żądanie określone elementy infonnacji konfiguracyjnej; do kategorii in
fonnacyjnych należą też komunikaty Echo, stanowiące podstawę działania popularnych 
aplikacji pi ng i traceroute. 

Omówiliśmy szczegółowo komunikaty ICMP grnpy Destination Unreachable, Redirect 
i Echo. W miarę potrzeb do komunikatu ICMP załączany jest fragment (być może -
całość) datagramu stanowiącego przyczynę odnośnego błędu. Rozmiar załączonej porcji 
limitowany jest maksymalną wielkością datagramu IP enkapsulującego komunikat 
ICMP - wielkość ta nie może przehoczyć wartości MTU na łączu, bo komunikaty ICMP 
przesyłane są bez fragmentowania. Informacja zawarta w kopii przyczynowego datagramu 
pozwala zidentyfikować kontekst wystąpienia błędnej sytuacji - protokół warstwy 
wyższej, znaczniki MPLS, adres następnego przeskoku itp. 

Protokół ICMPv6 speh1ia w ramach 1Pv6 rolę o wiele istotniejszą niż ta, jaką ICMPv4 
peh1ił na potrzeby 1Pv4. Przede wszystkim ICMPv6 spełnia krytyczną rolę w konfigu
rowaniu systemów implementujących 1Pv6. ICMPv6 przejmuje większość komunikatów 
z ICMPv4 - m.in. Destination Unreachable, Time Exceeded, Fragmentation Required 
i Echo - a także funkcjonalność protokoh1 ARP, w postaci mechanizmu odnajdywania 
sąsiadów (Neighbor Discove1y - ND) umożliwiającego wylaywanie hostów znajdujących 
się na tym samym łączu, wyhywanie domyślnych routerów i dynamiczne konfigurowanie 
węzłów mobilnych MIPv6. ICMPv6 sprawuje także kontrolę nad przynależnością hostów 
do określonych grnp multicast - na gnmcie 1Pv4 funkcję tę spełniał protokół IGMP 
(o multicastingu piszemy dokładniej w rozdziale 9.). Komunikatom ND towarzyszyć 
mogą rozmaite opcje, w wielu sytuacjach obowiązkowe. 

Ponieważ komunikaty ICMPv6 spełniają istotną rolę w konfigurowaniu hostów, ważnym 
zagadnieniem staje się ich ochrona przed rozmaitymi atakami. Z myślą o zwiększeniu 
bezpieczeilstwa komunikatu zaprojektowano jego bezpieczną wersję o nazwie SEND, 
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obejmującą weryfikację poprawności legalności używanych adresów IPv6, generowa
nych na drodze kryptograficznej . Adresy generowane w ten sposób, określane skrótowo 
adresami CGA (Cryptographica/ly Generated Addresses), stanowią same z siebie inte
resujący mechanizm, wykraczający swym zastosowaniem poza protokół SEND. 
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Rozdział 9. 
Broadcasting i lokalny 
multicasting 

9 . 1 . Wprowadzenie 

W rozdziale 2. opisywaliśmy cztery kategorie adresów IP: unicast, anycast, multicast 
i broadcast. W protokole 1Pv4 wykorzystywane są wszystkie, w protokole IPv6 zrezy
gnowano z kategorii broadcast. W tym rozdziale przeanaliZttjemy szczegółowo dwa ostat
nie z wymienionych - multicast i broadcast - pokazując m.in„ w jaki sposób ich 
wykorzystywanie wspomagane jest przez mechanizmy warstwy łącza danych. Omó
wimy także protokoły IGMP (Internet Group Management Protocol, patrz [RFC3376]) 
oraz MLD (Multicast Listener Discove1y, patrz [RFC38 1 0]), wykorzystywane w proto
kołach (odpowiednio) IPv4 i 1Pv6 do zarządzania przynależnością hostów do poszcze
gólnych grup multicast i generalnie do rozpoznawania adresów multicast używanych 
w poszczególnych podsieciach. Pominiemy natomiast całkowicie implementację trasowa
nia ruchu multicast w sieciach rozległych, takich jak Internet, bo związane z nimi pro
tokoły cechują się dużym stopniem komplikacj i  w porównaniu z używanymi w sieciach 
lokalnych i korporacyjnych, w któ1ych korzyści ze stosowania multicastingu są relatyw
nie największe. Czytelników zainteresowanych tematem odsyłamy do książki [EGW02]. 

Broadcasting i multicasting wykorzystywane są w aplikacjach do dwóch celów: 

• rozsyłania pakietów do wielu miejsc przeznaczenia, nieodłącznie związanego 
z wszelkiego rodzaju serwisami infonnacyjnymi, powiadomieniami e-mailowymi 
itp.;  znacznie mniej efektywną alternatywą dla multicastingu i broadcastingu 
jest w tym przypadku jawne rozsyłanie pakietów do każdego adresata z osobna, 
na poziomie protokołu TCP, 

• przepytywania (indagowania) serwerów przez stacje klienckie, które w ten 
sposób zdobywają informacje dotyczące nieznanej (lub mało znanej) podsieci; 
tak właśnie urządzenia mobilne uzyskują - za pośrednictwem protokołu DHCP 
- adresy IP oraz rozpoznają pobliskie routery (o czym pisaliśmy w rozdziale 6.). 

Chociaż opisany efekt można uzyskać za pomocą zarówno broadcastingu, jak i multica
stingu, to jednak multicasting jest zdecydowanie środkiem preferowanym, ze względu na 
większą selektywność: można go ukierunkować na systemy świadczące (lub wykorzystujące) 
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określoną usługę, podczas gdy broadcasting obejmuje wszystkie węzły z danego zakresu 
- różnica ta stanie się wyraźniejsza, gdy przyjrzymy się szczegółom obu teclmik. Wybór 
między broadcastingiem a multicastingiem jest zatem wyborem między niekontrolowaną 
prostotą a selektywnością uzyskiwaną za cenę większej komplikacj i .  

Broadcasting odgrywał istotną rolę w protokole IPv4 od samych jego początków, multica
sting pojawił się dopiero później, za sprawą publikacji [RFC ! 1 1 2]; w protokole IPv6 
zrezygnowano natomiast zupełnie z broadcastingu. Generalnie zalety multicastingu i bro
adcastingu dostępne są dla aplikacji opierających swe działanie na protokole UDP (patrz 
rozdział l O.), któ1y rozsyła pojedynczy komunikat do wielu miejsc przeznaczenia; pro
tokół TCP, działający na bazie połączenia między dwoma punktami „adres-port", z natury 
wykorzystuje adresy unicast i (podobne do nich) adresy anycast. 

Broadcasting i multicasting wykorzystywane są także przez istotne procesy systemowe, 
uruchamiane m. in .  w protokołach trasowania, protokole ARP (w 1Pv4) i protokole ND 
(w 1Pv6). I choć początkowo multicasting traktowany był jako dodatek (add-on) do 
implementacji IP, we współczesnych systemach operacyjnych stał się integralną częścią 
tych implementacji . W protokole 1Pv4 multicastingjest mechanizmem użytecznym, choć 
niekoniecznym; natomiast protokół 1Pv6 nie mógłby nawet zaistnieć bez multicastingu, 
stanowiącego podstawę protokołu ND (patrz podrozdział 8.5) - usługi krytycznej 
także w komunikacji unicast. 

9 .2 . Broadcasting 

Broadcasting, zwany także rozgłaszaniem, to wysyłanie pojedynczego komunikatu do 
wszystkich potencjalnie możliwych odbiorców w sieci. Realizuje się go w sposób zgoła 
nieskomplikowany - router wysyła kopię komunikatu przez wszystkie interfejsy z wyjąt
kiem tego, przez któ1y otrzymał wspomniany komunikat. Gdy w danej sieci lokalnej 
znajduje się wiele hostów, najbardziej efektywnym rozwiązaniem jest powierzenie funkcji 
powielania komunikatu mechanizmom warstwy łącza danych. 

W rozdziale 3. opisywaliśmy sieci Ethernet realizujące broadcasting na poziomie war
stwy łącza danych. Każda ramka ethernetowa zawiera 48-bitowe adresy źródłowy i do
celowy. Większość pakietów IP przeznaczona jest dla konkretnych hostów, dla każdego 
z takich pakietów adres docelowy unicast konwertowany jest na adres MAC konkretnego 
węzła docelowego, przy użyciu ARP (w IPv4) lub ND (w 1Pv6); ramka przemieszcza 
się między dwoma konluetnymi węzłami, bez angażowania lub wiedzy pozostałych wę
złów sieci. Takie właśnie ethernetowe adresy unicast znajdują się w pamięciach cache 
przełączników i mostków. Jednak niektóre ramki przeznaczone są do dostarczenia do 
wszystkich innych hostów w sieci (lub sieci wirtualnej - VLAN) - to właśnie jest bro
adcasting, którego przykład zastosowania widzieliśmy w rozdziale 4. 

9 .2 . 1 . Adresy rozgloszeniowe 

W sieci Ethernet i podobnych sieciach adres multicast MAC to adres, w któ1ym usta
wiony jest na 1 najmłodszy bit w najbardziej znaczącym bajcie. Szczególnym przypad
kiem takiego adres jest adres ff : ff : ff : ff : ff : ff, w któ1ym wszystkie bity są jedynkami. 
Jak pamiętamy z rozdziału 2„ w każdej podsieci specjalne znaczenie ma adres, w którym 
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„końcówka" identyfikująca numer hosta ma waitość maksymalną, czyli składa się z sa
mych jedynek - to adres identyfikujący wszystkie hosty tej podsieci. Adres złożony 
w calości z jedynek - 255 . 255 . 255 . 255 - traktowany jest jako adres ograniczonego 
rozgłaszania (limited broadcast). 

9 .2. 1 . 1 . Przykład 

W systemie Linux adresy ograniczonego rozgłaszania przyporządkowane poszczególnym 
interfejsom można poznać, wydając polecenie i fcnofi g:  

Li nux% i fconfi g ethO 
ethO Li nk encap : Ethernet HWaddr OO :  08 : 7 4 :  93 : CB :  3C 

i net addr : 10 . O .  O . 13 Bcast : 1 0 .  O .  O . 127 Mask : 255 . 255 . 255 . 128 
i net6 addr: 2001 : 5c0 : 9ae2 : 0 : 208 : 74ff : fe93 : c83c/64 

Scope : Gl obal 
i net6 addr : fe80 : : 208 : 74ff : fe93 : c83c/64 

Scope: Li nk 
UP BROADCAST RUNNI NG MULTICAST MTU : l500 Metri c : l  
RX packets : 426469 errors · O  dropped : O overruns : 1 frame : O 
TX packets : 779338 errors : O dropped : O overruns : O carri er :  O 
co 1 1  i s  i ons : 298048 txqueue l e n :  1000 
RX bytes : 44414543 (42 3 MiB) TX bytes : l094425223 O . O  G i B )  
Interrupt : 1 9  Base address :  OxecOO 

Adres 10 . O .  O . 127 to adres ograniczonego rozgłaszania wykorzystywany w sieci, do któ
rej przyłączone jest mządzenie ethO. Zgodnie z prefiksem sieci - 10 . O .  O .  0/25 - numer 
hosta utworzony jest przez 32 - 25 = 7 najmłodszych bitów adresu, zatem, składając 
25-bitowy prefiks 1010 0000 0000 0000 1 z ciągiem 7 bitów jedynkowych, otrzymujemy 
1010 0000 0000 0000 1111  1111, czyli 10 . O .  O . 127. W wykonywaniu tego rodzaju obli
czeń, choć nie są one szczególnie skomplikowane, pomocny okazuje się prosty program 
użytkowy i pca l c. 

Aby zaobse1wować mechanizm broadcastingu w akcji, użyjemy prostego polecenia, w wy
niku którego na wspomniany adres rozgłaszania wysłane zostaną pakiety ICMPv4 Echo 
Request: 

L i nux# ping -b 10 . 0 . 0 . 127 
WARN! NG: pi ngi ng broadcast address 
P ING 10 . 0 . 0 . 127 ( 1 0  0 . 0 . 127) 56(84) bytes of data . 
64 bytes from 10 . 0 . 0 . 6 :  i cmp_seq=l ttl =64 time=l . 05 ms 
64 bytes from 10 . 0 . 0 . 113 : i cmp_seq=l ttl =64 time=l . 55 ms ( DLJP I )  
64 bytes from 10 . 0 . 0 . 120 :  i cmp_seq=l ttl =64 ti me=3 . 09 ms ( DLJP I )  
- - - 10 . 0 . 0 . 127 p ing stat i stics - - -
1 packets transmi tted . 1 recei ved . + 2  dupl i cates . 
0% packet los s .  t ime Oms 

Jak wyjaśnialiśmy w punkcie 8.4. 1 ,  ponieważ każde z żądań Echo trafia do wielu ho
stów, na każde z tych żądań przychodzi ogólnie wiele odpowiedzi; program pi ng, kiedy 
zauważy powtórne nadejście odpowiedzi z tym sainym numerem sekwencyjnym, opanuje 
ją w raporcie stosownym znacznikiem (OLJP I ) . Za pomocą programu Wi.reshark możemy 
zajrzeć do wnęn·za przesyłanych pakietów i zaobsetwować wykorzystywane w nich ad
resy (pan·z rysunek 9 . 1  ). 
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7 bcasł·ping.td · Wireshark, � - --= , „.�_....,._.. -��·- .... :-:--_----�- §@� 
file Ędl: Yiew Sio !:,aptue Analyze 2_tatistics Telephony Iools !.J!�.._-G.--·�--� ---- __ 

� �-il il IW I _ioa �- � <;;;! � I !'.\ .;;. � .;\) il � I �I� I �ą et � „ 

lDestlnation �� 
Iii i=rame 5 :  9B bytes on wire (734 b1t.s), 98 bytes capt:ured (784 b1ts) 
13 E:thervnet _ g ,  src :  OO:OB:(4 : 93 : c8 : 3 c  (00 : 08 : 74 : 93 :c8 : 3c), Dst : ff:ff:ff:ff :ff:ff 

lll oescina<ion : ff:ff:ff:ff:F:ff (ff :ff:ff:ff :ff:ff) 
!il source :  OO : O B : 74 : 93 : c8 : 3 c  �OO : OB : 74 : 93 : c8 :3c) · 

Type: IP (OxOSOO) 
!B Internet Prot.ocal , src:  10. O .  0 . 13 (10. O.  0 .13) ,  Dst : 10. O.  0 . 127 (10. O.  0.127) 
Iii Internet control Message Pro:ocol 

0000 ;;m•;w;wm;; oo os 74 93 ca 3c os oo 4 s oo 
0010 oo 54 oo oo 40 oo 40 01 26 le Oa oo oo Od Oa oo 
0020 oo 7f OB oo 33 ba 54 2f oo Ol eo la c2 47 dd af 
0030 05 co 08 09 Oa Ob Oe Od Oe of 10 11 12 13 14 15 
0040 16 17 18 19 la lb le ld le lf 20 21 22 23  24 25 
0050 26  27 28 29 2a 2b 2c 2d 2e 2f 3 0  31 32 33 34 35 
0060 36 37 

fTI ----�· 
!1111!1!1· . t . . ( , . c. 
. T  . . ®..«>.. & • • • . . . .  
. . . . 3 .  T/ . . . . . G . .  
: : : : : : : : : : . ; ;.#,% 
&" ()•+ , - . /012345 
67 

Rysunek 9. 1 .  Komunikaty /CMPv4 Echo Request wysyłane w ramach rozgłaszania ukierunkowanego 
w lokalnej podsieci, enkapsulowane w ramkach rozgłoszeniowych łącza danych z adresem docelowym 
ff:ff:ff:ff:ff:ff 

Komunikaty Echo Request wysyłane są na adres 10 _ O .  O .  127, który implementacja IPv4 
rozpoznaje jako adres rozgłaszania ukierunkowanego, na podstawie infonnacji zawar
tych w lokalnych tablicach trasowania i konfiguracji interfejsu. W rezultacie w ramkę 
enkapsulującą wysyłany datagram wpisany zostaje adres docelowy ff: ff : ff: ff: ff: ff, nie 
jest więc konieczne sięganie do protokoh1 ARP w celu odnalezienia adresu MAC dla każ
dego węzła docelowego z osobna. Co więcej, host nadawca nie zna nawet potencjalnych 
odbiorców rzeczonego datagramu - do czasu, aż nie nadejdą z ich strony odpowiedzi 
Echo Repty. Adresem źródłowym zarówno IP, jak i warstwy łącza danych jest natomiast 
adres unicast hosta nadawcy (10 _ O .  O .  13). 

Zauważmy także, iż wszystkie odpowiedzi Echo Repty kierowane są na adres hosta 
nadawcy żądania (10 . O .  O . 13), zaś w polu adresu źródłowego poszczególnych pakietów 
znajdują się adresy węzłów odpowiadających - 10 . O .  O .  6, 1 0 .  O .  O . 113 i 10 O .  O . 120. W ten 
oto sposób host 10 . O .  O . 13 uzyskuje infonnację o adresach itmych węzłów znajdujących się 
w tej samej podsieci - informację, która dotąd pozostawała dla niego nieznana. To wła
śnie jedna z cech broadcastingu i Uak się za chwilę przekonamy) także multicastingu. 

9.2.2. Rozsyłanie datagramów rozgłoszeniowych 

Aplikacje realizujące broadcasting zwykle używają do tego celu protokołów UDP lub 
ICMPv4, wywohijąc odpowiednie funkcje API. Ponieważ jednak broadcasting wiąże się 
najczęściej z generowaniem sporego ruchu, grożącego przeciążeniem sieci, niektóre syste
my operacyjne wymagają dodatkowo od wspomnianych aplikacji ustawienia specjalnego 
znacznika (SO_ BROADCAST) w parametrze znaczników przekazywanym do wywoływanych 
funkcji API; stanowi to ze strony programisty dodatkowe zapewnienie, że uruchomienie 
broadcastingu przez wywoływaną funkcję jest działaniem zamierzonym, a nie dziełem 
przypadku czy przeoczenia. Zasada ta przekłada się często na parametry wywołania 
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tychże aplikacji z poziomu wiersza poleceń, przykładowo dla programu pi ng urucha
mianego w Linuksie wymagane jest w związku z tym użycie parametru -b jako po
twierdzenia, iż użytkownik wie, co robi: 

L i nux% ping 10 . O. O.  127 
Do you want to p ing broadcast? Then -b 

Brak parametru -b w wywołaniu programu powoduje nieustawienie wspomnianego 
znacznika SO _BROADCAST w wywołaniach funkcji API i zwracanie sygnału o błędzie przez te 
funkcje, a w konsekwencji stosowną reakcję programu pi ng wobec użytkownika. 

Do określenia, które interfejsy wykorzystywane są na potrzeby broadcastingu, następuje 
odwołanie do tabel trasowania 1Pv4. Poniższy raport, pochodzący z systemu Windows 7 
(podobnie jest w Windows Vista), ukazuje listę interfejsów wraz z informacjami doty
czącymi broadcastingu (dla czytelności usunęliśmy inne informacje). 

C: \> netstat - rn 

Li sta i nterfejsów 
10 . . .  02 OO 4c 4f 4f 50 Microsoft Loopback Adapter 
9 . . .  oo 13 02 20 b9 18 
8 . .  OO 14 22 f4 19 5f 
1 

Intel ( R )  PRO/Wi rel ess 3945ABG Network Connect ion 
Broadcom 440x 10/100 Integrated Control l er 
Software Loopback Interface 1 

12 
13 
1 1  

. . .  OO OO O O  O O  OO OO O O  e O  Mi crosoft I SATAP Adapter 

. . .  OO OO OO OO OO OO OO eO Microsoft I SATAP Adapter #2 

. . .  OO OO OO OO OO OO OO eO i s atap . {2523EOD6-ABE2-42Fl-8188-6AA108FEA1EA} 

Tabe l a  tras ! Pv4 

Aktywne trasy : 
Mi ejsce docel owe w s i eci  

O .  O .O  .O  
Maska s i eci 
O. O. O. O 

255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 

10 . o .  o . 127 
127 . 255 . 255 . 255 
169 . 254 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 

Brama 
10 . 0 . 0 . 1  
On- 1  i nk 
On- 1  i nk 
On-1  i nk 
On-1  i nk 
On-1  i nk 
On- l i nk 

I nterfejs Metryka 
10 . 0 . 0 . 57 25 
10 . 0 . 0 . 57 281 
127 . o .  o . 1  306 

169 . 254 . 57 . 240 286 
127 . o .  o . 1  306 

169 . 254 . 57 . 240 286 
10 . 0 . 0 . 57 281 

W pierwszej części raportu widzimy listę siedmiu interfejsów sieciowych: wirtualnej 
pętli zwrotnej (loopback), Wi-Fi, Ethernetu przewodowego (tu wyłączonego), kolejnej 
pętli zwrotnej oraz trzech niestandardowych interfejsów ISATAP (Intra-Sile Automatic 
Tunnel Addressing Protocol, patrz [RFC5214] i [RFC5579]) - technologii wspierającej 
transfer pakietów IPv6 przez sieć IPv4 między dwoma hostami implementującymi dualny 
stos TCP/IP. 

W drugiej części raportu mamy siedem pozycji pomocnych w ustaleniu trasy, którą kiero
wany ma być ruch broadcast. Pierwsza pozycja, domyślna, o masce O .  O .  O .  O, zgodna z do
wolnym adresem docelowym, będzie używana do broadcastingu prowadzącego poza sieć, 
o ile taką możliwość przewidziano w konfiguracji tejże sieci - rozgłaszanie ukierunkowa
ne prowadzące poza sieć jest zazwyczaj blokowane przez routery w celu zapobiegania 
ewentualnym problemom, zgodnie z sugestią przedstawioną w dokumencie [RFC2644]. 
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Trzy kolejne pozycje, wyznaczone przez maskę do obsługi rozgłaszania ograniczonego, 
prowadzą do inte1fejsów o adresach 10 . O .  O .  57, 127 . O .  O .  1 i 169 . 254 . 57 . 240 - dwa ostat
nie identyfikują programowe interfejsy pętli zwrotnej . 

Widać wyraźnie, w jaki sposób wyznaczana jest trasa dla rozgłaszania ukierunkowanego: 
prefiks sieci konkatenowany jest z ciągiem jedynek w części identyfikującej numer ho
sta, całość składana jest za pomocą operacji AND z maską / 32 (czyli 255 . 255 . 255 . 255). 
Status On - 1  i nk w kolumnie Brama oznacza dostarczanie bezpośrednie (direct delive1y 
- patrz rozdział 5 .)  przez interfejs wskazywany w kolumnie Inte1face. Ponieważ w grę 
wchodzi tylko jeden interfejs, wartość w kol1.11m1ie Met1yka jest bez znaczenia. 

Trzy ostatnie pozycje związane są z adresem ograniczonego rozgłaszania (255 . 255 . 255 . 255). 
Jest to w pewnym sensie adres multicast, bo nie jest bezpośrednio powiązany z adresami 
używanymi w którejkolwiek z bezpośrednio przyłączonych sieci. Nie jest więc oczywiste, 
który (które) z interfejsów powinien uczestniczyć w forwardowaniu ograniczonego roz
głaszania, sekcja 3.3.6 dokumentu [RFC ! 1 22] (Requirementsfor Internet Hosts) dostarcza 
nikłych sugestii w tym względzie. W stosmtlrn do hostów multihomed oczywiste pozostają 
więc tylko dwie skrajności: fo1wardowanie ograniczonego rozgłaszania równolegle przez 
wszystkie „pasujące" interfejsy oraz forwardowanie ograniczonego rozgłaszania przez 
jeden arbitralnie wybrany interfejs spośród „pasujących". Wspomniana specyfikacja nie 
rozstrzyga tej kwestii. 

W konsekwencji realizacja forwardowania ograniczonego rozgłaszania w hostach multiho
med uzależniona jest ściśle od implementacji. Większość systemów, w tym Linux i FreeBSD, 
stosuje wybór pie1wszego „pasującego" interfejsu, przy czym FreeBSD wykonuje jedno
cześnie konwersję adresu ograniczonego rozgłaszania na adres ukierunkowanego roz
głaszania w podsieci, do której prowadzi wybrany interfejs (aplikacje mogąjednak za
kazywać takiej konwersji, ustawiając w tym celu znacznik IP_ONESBCAST). Systemy grupy 
Windows nie są konsekwentne w opisywanym względzie: aż do wersji 2000 forwardowanie 
realizowane było równolegle przez wszystkie pasujące interfejsy, od wersji XP projektanci 
zmienili strategię na wybór „optymalnego" interfejsu, czyli interfejsu o naj1miejszej 
meh)'Ce. W prezentowanym przykładzie jest to interfejs o adresie 10 . O .  O .  57. 

9 .3 . Multicasting 

Można zredukować natężenie ruchu generowanego w ramach broadcastigu, ograniczając 
wysyłanie komunikatów tylko do tych adresatów, którzy faktycznie są nimi zainteresowa
ni; takie zredukowane rozgłaszanie nazywane jest multicastingiem. Zasadniczo multica
sting może być realizowany na dwa sposoby: poprzez jawne wskazywanie adresatów 
przez nadawcę bądź też w drodze okazywania przez wsp01mianych adresatów zaintere
sowania komunikatami określonej kategorii; w tym drugim przypadku sieć przyjmuje na 
siebie zadanie odpowiedniego kierowania poszczególnych kategorii ruchu wyłącznie do 
zainteresowanych nim adresatów. Implementowanie multicastingu jest zadaniem znacznie 
trudniejszym niż implementowanie broadcastingu, bo wiąże się z koniecznością utrzy
mywania informacji o stanie poszczególnych grup multicast. 

W modelu TCP/IP przyjęto drugą z wymienionych filozofii multicastingu: zaintereso
wany odbiorca zgłasza akces do konkretnej grupy multicast identyfikowanej za pomocą 
określonego adresu grupowego; opcjonalnie adresat ów zawęzić może także grupę po-
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tencjalnych nadawców, od których życzy sobie (albo nie życzy) otrzymywać komunikaty 
w trybie multicast. Informacja o przynależności poszczególnych hostów do poszczegól
nych grup multicast utrzymywana jest przez hosty i routery w postaci wektorów, których 
pozycje mają charakter miękkiego stanu (soft state - patrz podrozdział 4.6): w ten sposób 
określa się potocznie informację, której istnienie wymaga periodycznego odświeżania 
- jego brak w założonym interwale czasowym powoduje zanik tejże informacji. Ruch 
multicast kierowany na nieistniejący adres multicast (czyli adres multicast, do którego 
nie zgłosił akcesu żaden węzeł) jest bądź to odrzucany, bądź też przekształcany na rnch 
broadcasting, zależnie od implementacji. 

Choć nadmiar ruchu generowanego w ramach broadcastingu staje się szczególnie od
czuwalny w dużych sieciach rozległych, może stanowić nadmierne obciążenie także dla 
sieci lokalnych, gdzie każdy host należący do tej samej podsieci lub sieci VLAN prze
twarzać musi wszystkie pakiety rozgłoszeniowe. Dzięki multicastingowi IP można wy
konywać te same zadania znacznie mniejszym kosztem: określone komunikaty trafiają 
wyłącznie do adresatów, którzy sobie tego życzą, a pakiety wysyłane są tylko na te łą
cza, które prowadzą do wspomnianych adresatów, przy czym na każde z łączy wysyłana 
jest tylko jedna kopia pakietu. Oczywiście, aplikacje zainteresowane udziałem w komu
nikacji multicast muszą (za pomocą jakiegoś mechanizmu) infonnować o tym zamiarze 
implementacje protokoh1 IP funkcjonujące w ich komputerach, w wyniku czego imple
mentacje te nastawione zostają na odbiór pakietów spełniających określone layteria. 

Idea multicastingu IP wywodzi się z koncepcji adresowania grupowego na poziomie 
warstwy łącza danych w sieciach, takich jak Ethernet. Zgodnie z tą koncepcją, każda 
stacja zainteresowana odbiorem ruchu wysyłanego na określony adres grnpowy, bez 
względu na nadawcę, wybiera ten adres w sposób jawny. Selekcja tolerowanych nadawców 
ma w tym przypadku fom1ę „wszystko albo nic" - jeśli stacja w ogóle odbierać ma pa
kiety kierowane na określony adres grupowy, musi akceptować je wszystkie bez względu 
na adres źródłowy. W związku z tym ten wariant multicastingu oznaczany bywa akro
nimem ASM (Any-Source Multicast - multicasting z dowolnego źródła). Wraz z roz
wojem protokoh1 IP wprowadzono jednak do multicastingu możliwość selektywnego 
wyboru źródeł, z których odbiorca uczestnik określonej grupy życzy sobie (albo nie ży
czy sobie) otrzymywać komunikaty multicast; ten wariant, opisywany w dokumencie 
[RFC4607], opatrzony został akronimem SSM (Source-Specific Multicast - multica
sting ze specyficznego źródła). Generalnie model usługowy SSM jest łatwiejszy w imple
mentacji niż ASM: łatwiej sprawować kontrolę nad pojedynczym źródłem niż nad loka
lizacjami wielu rozproszonych źródeł. Jednak w wielu sieciach lokalnych obsługa obu 
modeli przebiega w sposób niemal identyczny, będziemy więc dalej w tym rozdziale 
traktować oba warianty w sposób łączny, zwracając jedynie uwagę na różnice między 
nimi, tam gdzie będzie to istotne. Rozpoczniemy od przyjrzenia się, w jaki sposób mul
ticasting IP zgodny z technologią IEEE LAN wykorzystuje adresowanie grnpowe na 
poziomie adresów MAC. 

9 .3. 1 . Konwersja adresów grupowych IP  na adresy MAC IEEE-802 

W pakietach wysyłanych na adresy w1icast w Ethernecie i podobnych sieciach docelo
wy adres MAC odpowiadający adresowi IP uzyskiwany jest za pomocą odpowiednich 
protokołów - ARP w IPv4 (patrz rozdział 4.) i ND w IPv6 (patrz rozdział 8.). Z kolei 
adresy rozgłoszeniowe IP konwertowane są na „dobrze znane" adresy rozgłoszeniowe 
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Ethernetu, bez konieczności sięgania do wspomnianych protokołów. Naturalne staje się 
więc w tym momencie pytanie: jak konwersja adresów IP na adresy MAC odbywa się 
w multicastingu? Jest zrozumiałe, iż pożądanym rozwiązaniem byłaby konwersja wy
konywana na drodze automatycznego mapowania, bez uciekania się do protokołów po
mocniczych - i rzeczywiście: przedstawimy szczegóły takiego mapowania na przykładzie 
sieci IEEE 802, do których zaliczają się m.in. Ethernet i Wi-Fi - czyli sieci, w których 
multicasting stosowany jest najczęściej .  

Zobaczmy na początek, jak mają się sprawy na  gruncie IPv4. Na  stronie [OUI36] widoczna 
jest lista tzw. identyfikatorów OUI ( Organizationally Unique Identifier - identyfikator 
unikatowy dla organizacji) stanowiących unikatowe 24-bitowe liczby całkowite, przydzie
lanych centralnie przez IANA producentom sprzętu jako prefiksy na potrzeby unikatowego 
numerowania produktów, standardów itp. Na swoje potrzeby IANA zarezerwowała sobie 
dwa OUI w postaci OO : OO : 5e oraz 01 : OO : 5e - pierwszy na potrzeby formowania adresów 
MAC unicast, drugi na potrzeby formowania adresów MAC multicast. Daje to możliwość 
tworzenia adresów MAC multicast z zakresu od 01 : 00 : 5e :  00 : 00 :  OO do Ol :  OO : 5e : ff : ff: ff; 
na potrzeby konwertowania adresów multicast IPv4 IANA przeznaczyła pierwszą po
łowę tego zakresu - od O l :  OO : 5e :  OO : OO : OO do O l :  OO : 5e : 7 f :  ff :  ff. Najbardziej znaczą
cy bit w czwartym bajcie adresu MAC jest więc zawsze zerowy, pozostałe 23 bity tegoż 
adresu kopiowane są z najmniej znaczących pozycji adresu IPv4. Tak więc np. adres 
224 . O . 1 . 17 konwertowany jest na adres MAC Ol : OO : 5e : OO : Ol : 11 (patrz rysunek 9.2). 

01 oo 

o 31 

1 1 1 O x x x x x! 2 3  najmniej znaczące bity adresu grupowego 1Pv4 il Bity kopiowane il 47 

Se 

Przykład: 224.0.1 .17 � 01 :OO:Se:OO:Ol :1 1 

Adres 
grupowy IP 

Adres MAC 
IEEE 802 

Rysunek 9.2. Mapowanie adresu 1Pv4 na adres MAC IEEE-802. Do prefiksu 01:00:5e dołączony 
zostaje bit zerowy i 23 najmniej znaczące bity adresu IP. Ponieważ można w ten sposób utworzyć :223 
różnych adresów MAC, a liczba możliwych adresów 1Pv4 multicast wynosi :228, więc odwzorowanie 
nie jest jednoznaczne - na dany adres MAC mapowane są 7s- 23 = 32 różne adresy /Pv4 

Wykorzystujemy tu przedstawienie uporządkowania bitów zgodnie z konwencją notacyjną 
używaną w standardach internetowych ,  odzwierciedlającą ułożenie bitów w pamięci. 
W dokumentach IEEE bity prezentowane są w kolejności ich wysy/ania1. 

Gdy posługujemy się systemem pisowni „od lewej do prawej" (obowiązującym m.in. we wszystkich językach 
Europy), zapisując liczbę (dziesiętną lub binarną) rozpoczynamy od cyfry najbardziej znaczącej, czyli 
w przypadku liczby binarnej od najbardziej znaczącego bitu (w zapisie szesnastkowym od bardziej znaczącej 
tetrady); przykładowo liczba „siedemdziesiąt osiem" przyjmuje w tej konwencji postać 78, 01001110 lub 
Ox4E. Gdy bajt ma zostać przesłany poprzez medium transmisji szeregowej, czyli w podziale na poszczególne 
bity, przesyłanie rozpoczyna się od bitu najmniej znaczącego: wspomniany bajt o dziesiętnej wartości 78 
przesłany zostanie jako ciąg bitów (kolejno) O, 1, 1, 1,  O, O, 1,  O. Innymi słowy, zwyczajowy zapis liczby 
binarnej opiera się na konwencji big-endian, podczas gdy techniki transmisj i szeregowej hołdują konwencji 
litte-endian. Autor, mówiąc o „konwencji notacyjnej używanej w standardach internetowych" ma na myśli 
pierwszą z powyższych, czyli big-endian, a przeciwstawia ją konwencji lillle-endian używanej w dokumentach 
IEEE -przyp. tłum. 
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Jak pamiętamy z rozdziału 2., w protokole IPv4 adresami multicast są adresy dawnej 
klasy D, czyli adresy z zakresu od 224 . O .  O .  O do 239 . 255 . 255 . 255. Cztery pierwsze bity 
mają ustaloną postać 11 10, liczba różnych adresów wynosi więc 228 - czyli 32 razy 
więcej niż wynosi liczba możliwych adresów MAC tworzonych według zaprezentowa
nego przepisu. Odwzorowanie nie jest więc jednoznaczne - na dany adres MAC kon
wertowane są 228 - 23 = 32 różne adresy IPv4 - przykładowo każdy z adresów 
224 . 128 . 64 . 32, 224 . O .  64 . 32 i 226 . O .  64 . 32 (szesnastkowo odpowiednio Oxe0804020, 
Oxe0004020 i Oxe2004020) mapowany jest na ten sam adres O l :  OO : 5e : OO : 40 : 20. 

W protokole IPv6 adresy MAC multicast rozpoczynają się od prefiksu 33:33, pozostałe 
32 bity kopiowane są z najmniej znaczących pozycji  adresu IPv6 (patrz rysunek 9.3). 
To odwzorowanie także nie jest jednoznaczne. W adresie multicast IPv6 najbardziej 
znaczący baj ma wartość Oxff, kolejny bajt przeznaczony jest na infonnację o zakresie 
i inne znaczniki. Dziedzinę odwzorowania stanowi więc zbiór 2 128 - 16 = 2 1 1 2  adresów 
IPv6, po stronie przeciwdziedziny mamy 232 rÓżnych adresów MAC. Na ten sam adres 
MAC mapowanych jest więc 2 1 12 - 32 = 280 różnych adresów IPv6. 

o 
I+-- 1 12  najmniej znaczących bitów adresu grupowego 1Pv6 ----i 

127 
�����-�--� /�----------------� �a�;t�) (80 bitów) 

'-'--'-'--"-''--'-.......... ----'--� /--''-------------------' 
Adres multicast I 1Pv6 

Bity zastępowane 

o 1 5 16 

33 33 

il 32 bity kopiowane 

Adres MAC 
IEEE 802 Przykład: ff02::1 :ff68:12cb -7 33:33:ff:68:12:cb 

il 
47 

Rysunek 9.3. Mapowanie adresu 1Pv6 na adres MAC IEEE-802. Do prefiksu 33:33 dołączone zostają 
32 najmniej znaczące bity adresu IP. Ponieważ można w ten sposób utworzyć 2'32 różnych adresów MAC, 
a liczba możliwych adresów 1Pv6 multicast wynosi ?12, więc odwzorowanie nie jestjednoznaczne 
- na dany adres MAC mapowane jest ;!3° różnych adresów 1Pv6 

9 .3.2. Przykłady 

W poprzednim przykładzie pokazaliśmy zastosowanie rozgłaszania komunikatów ICMPv4 
Echo Request do rozpoznawania hostów znajdujących się w tej samej podsieci, co 
nadawca tych komunikatów. W podobny sposób rozpoznać można obecność w podsieci 
hostów oferujących określoną usługę: należy mianowicie wysłać komunikat Echo Request 
na adres multicast reprezentujący grupę, do której hosty świadczące wspomnianą usługę 
zgłosiły akces. Zilustrujemy tę zasadę przy użyciu usługi Multicast DNS (mDNS - patrz 
[CK! I ]) - świadczące ją serwery przynależą do grupy multicast o adresie 224 . 0 .  O . 251. 

Li nux% ping 224 . 0 . 0 . 251 
PING 224 . 0 . 0 . 251 ( 224 . 0 . 0 . 251 ) 56(84) bytes of data . 
64 bytes from 10 . 0 . 0 . 2 :  icmp seq=l ttl=60 time=l . 10 ms 
64 bytes from 10 . 0 . 0 . 11 :  i cmp seq=l ttl=60 t ime=l . 60 ms ( DUP ' )  
64 bytes from 10 . 0 . 0 . 120 :  i cmp_seq=l ttl =64 ti me=2 . 59 ms ( DUP ! ) 
- - - 224 . 0 . 0 . 251 p i ng stati sti cs - - -
1 packets transmi tted . 1 recei ved . +2 dupl i cates . 
0% packet l os s .  t ime Oms 
rtt mi n/avg/max/mdev = 1 . 109/ 1 .  76712 .  590/0 . 615 ms 
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Odpowiedzi Echo Reply nadesłane przez hosty 10 .  O .  O .  2, 1 0 .  O .  O . 11 i 10 . O .  O . 120 są dowo
dem ich członkowstwa w giupie 224 . O .  O .  251; zauważmy, że nie są to te same hosty, które 
odpowiedziały na rozgłaszane ko1mmikaty Echo Request, wysyłane na adres 10 . O .  O . 127. 
Nic w tym dziwnego, przecież nie wszystkie hosty są serwerami ush1gi mDNS. 

�* 
••• 

Multicast DNS (mDNS) to usługa zaprojektowania na użytek sieci z zerową (bezwysiłkową) 
konfiguracją systemu i urządzeń. Stanowi ona część usługi Bonjour w systemach 
firmy Apple; Microsoft promuje alternatywny protokół o podobnej funkcjonalności, znany 
pod akronimem LLMNR (Link Loca/ Multicast Name Resolution - lokalne dla łącza 
odwzorowywanie nazw multicast, patrz [RFC4795]). Żaden z wymienionych protokołów 
nie został dotąd uznany przez IETF za standard, jednakże mDNS posiada dłuższą historię 
niż LLMNR. Powrócimy do tego tematu w rozdziale 11. 

Podobny eksperyment można wykonać w odniesieniu do implementacji  IPv6: 

L i nux% pi ng6 · I  ethO ff02 : : fb 
P ING ff02: : fb ( ff02 :  : fb) from fe80 : : 208 : 74ff : fe93 : c83c ethO : 
56 data bytes 
64 bytes from fe80 : : 217 : f2ff : fee7 : 6d91 : i cmp seq=l ttl =64 ti me=2 . 76 ms 
- - - ff02 : : fb p ing stat i st i cs - - -

-

1 packets transmi tted . 1 recei ved . 0% packet l os s .  t ime Oms 
rtt mi n/avg/max/mdev = 2 .  768/2 . 768/2 .  768/0 . OOO ms 

Tym razem jawnie wskazaliśmy interfejs dla wychodzących pakietów ICMPv6 Echo 
Request, co pozwoliło programowi wybrać odpowiedni adres źródłowy; jak widać na 
rysunku 9.4, jest to lokalny dla łącza adres związany z urządzeniem ethO. 

l!lliilll/3 
Fi!e (dit !ljew @:I i;_ap�� &nal_�:_ Sl;atistits_ �phonł'.: !�------------------------ ! � iW '* � �ę_-� li � � L_.!_��..!.�_I �]�[�_cą e. 0. El I il � l"CI � I 1§1 

No. I Time Source _ Oestnatlon I Protocol lirł_o 
I 111 1 1 1  - : 1 

� n, 002Z38 _re8o; ;2l! :;r2tt:fee7 ; Crd 9l. 11-eao: :-208 :74f,f.:ie93 :..:83c I vu Eclia. p.irrg).,„1;.g:gl'V i.d1"0"'1d4t 1 seg"'l. 
�_h.-.."li .,.., h ('·as W S , • 1 • ·w 1.; órl r'•'S3073 1 ,„ et' b f..d.11 
!il F"rarne

' 
1: llE bytes on wire (944 bits),  113 bytes captured (944 bii:s) 

8 Hhernei: II, Src :  0 0 : 08 : 74 : 93 : c8:3c  (00:03 : 74 : 93 : c8 : 3c) ,  osi: : 3 3 : 3 3 : 00 :00 : 00 : fb (33 :33 : 00 : 00:00:fb) 
8 oesi:inai:icn: 3 3 : 3 3 : 00 : 0 0 : 00 : fb (33 :33 : 0::l : OO : OO:fb) 

Address : 3 3 : 3 3 : 00 : 00 : 00 : fb (33 :33 : 00 : ::lO : OO :fb) 
. . . . . . .  1 . . . . . . . . . . . . . . . .  • IG bit :  Group address (multi cast/broadcasi:) 
. . . . . .  1.  . . . . . . . . . . . . . . . . = LG bi t :  Locally administered addre'.!:s (this is NOT i:he factory default) 

li! source:  O C : 0 8 : 74 : 93 : c8 : 3 c  (00 :08:74 : 93 : :8 : 3c) 
Type: IPvE (Ox86dd) 

�i 

,=., 

8 Internet Prctocol version 6,  src: feB0 : : 2 ::l B : 74ff:fe93 : c83c (fe80 : : 208 : i4ff:fe93 : c83c), Dst : ff02 : :fb (ff02 : :fb) 
lll 0110 : . . •  • versi o n :  6

. ;i Iii . . • .  0000 0000 . . . . . . . . . . . . . . . . . . . . ... Traffi c cl a s s :  oxoooooooo 1 

. . . . . . . . . . . .  0000 0000 0000 0000 0000 "' Flowlabel : OxOOOOOOOO 
Payload l engt h :  64 
Next header : ICMPv6 (Ox3a) 
Hop 1 i mit :  64 
source: fe80: : 2 08 :  74ff :fe93 :c83c (feBO: :208: 74ff :fe93: c83c) 
[Source s.o. MAC: 0 0 : 08 : 74 :93 :c8:3c  (00 : 03 : 74 :93 : c8 : 3c)] 
oestinaticn: ff02 : :fb (ff02 : :fb) 

lł.I Internet cortrol Message Protocol v6 
, �-

Rysunek 9 .4. Komunikat ICMPv6 Echo Request wysyłany przez interfejs ethO na podstawie jego 
adresu lokalnego dla łącza; odpowiedzi Echo Repty kierowane będą na ten właśnie adres 

Lł:I 

Pakiety ICMPv6 Echo Request i Echo Repty posiadają wspólny Identyfikator Oxld47 i Nu
mer sekwencyjny równy 1. Adres źródłowy jest zawsze adresem lokalnym dla łącza. Adre
sem docelowym dla komunikatów Echo Request jest adres multicast ff02 : : fb, któ1y ma
powany jest na adres MAC 33 : 33 : OO : OO : O O : fb, zgodnie z opisaną wcześniej regułą. 
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Odpowiedzi Echo Repty odsyłane są natomiast na adres unicast nadawcy feBO : : 208 : 7 4 ff : 
fe93 : c83c, przy czym adresem źródłowym jest adres unicast hosta odpowiadającego 
feBO : : 217 : f2ff : fee? : 6d91 - zauważmy, że ten ostatni wybrany został jako lokalny dla 
łącza, czyli zgodny pod względem zakresu z adresem docelowym, co wynika bezpo
średnio ze strategii selekcji adresów, opisanej w punktach 5.4.3 i 5.6.2 tej książki 
(zwróćmy także uwagę na korelację między schematem z rysunku 5 . 1 6  a infonnacjami 
wyświetlanymi w oknie na rysunku 9.4). 

9 .3.3. Rozsyłanie datagramów multicastingu 

Przy tworzeniu pakietu IP przeznaczonego do wysłania pojawia się problem wyboru 
interfejsu, przez który wysłanie to ma być zrealizowane, oraz wyboru adresu, jaki ma 
zostać umieszczony we wspomnianym pakiecie jako źródłowy. Problem ten jest szcze
gólnie istotny w wersji  IPv6, gdzie typową sytuacją jest przyporządkowywanie wielu 
adresów IP temu samemu interfejsowi. Aby zrozmnieć mechanizm tego wyboru, przeanali
zujmy raport z zawmtości tablicy fo1wm·dowania hosta; zm·ówno w Windows, jak i Linuksie 
rapo1t ten wykonuje się za pomocą polecenia netstat, poniższy przykład pochodzi z sys
temu Windows 7 :  

C :  \> netstat - rn  
L ista interfejsów . 

Tabel a tras ! Pv4 

Aktywne trasy : 
M i ej sce docel owe w s i eci Maska s ieci 

O .O .O . O  
240 . 0 . 0 . 0  
240 . 0 . 0 . 0  
240 . 0 . 0 . 0  

O . O  . O .  O 
224 . 0 . 0 . 0  
224 . 0 . 0 . 0  
224 . 0 . 0 . 0  

255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 

Trasy trwa łe :  
Brak 

Tabel a tras ! Pv6 

Aktywne trasy : 

255 . 255 . 255 . 255 
255 . 255 . 255 . 255 
255 . 255 . 255 . 255 

Brama 
10 . 0 . 0 . 1  
On- 1  i nk 
On- l i nk 
On-1 i nk 
On - 1  i nk 
On- l i nk 
On-1 i nk 

Jeśl i 2 Metryka Mi ejsce docel owe w s ieci Brama 

I nterfejs Metryka 
10 . 0 . 0 . 57 25 
127 . 0 . 0 . 1  306 

169 . 254 . 57 . 240 2B6 
10 . 0 . 0 . 57 281 
127 . o .  o . 1  306 

169 . 254 . 57 . 240 2B6 
10 . 0 . 0 . 57 281 

9 281 : : /O feBO : : 204: 5aff : fe9f: 9e80 
1 306 ff OO :  : 18  On- 1 i nk 

10 2B6 ffOO : : /B On -l i nk 
9 281 ffOO : : /B On - l i nk 

Trasy trwałe :  
Brak 

2 Ten kuriozalny blądjęzykowy pojawił się w Windows Vista i wciąż pokutuje w Windows 7: autorzy polskiej 
wersji Windows błędnie przetłumaczyli angielskie „lf' jako „Jeśli", podczas gdy oryginalnie jest to skrót 
od Inte1face, zatem w wersji polskiej kolumna powinna być zatytułowana /11te1.fejs -przyp. tłum. 
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Jak widzimy, domyślna trasa dla ruchu 1Pv4 prowadzi do bramy 10 . O .  O . 1  przez inte1fejs 
10 . O .  O .  57. Mimo iż maska O .  O .  O .  O „pasuje" do ruchu multicast (bo pasuje do każdego), 
w tablicy istnieją lepsze dopasowania: pozycje specyfikujące miejsce docelowe 
224 . O .  O .  Ol 4 (z maską podsieci 240 . O .  O .  O) wskazują trzy różne interfejsy, spośród któ1ych 
domyślnie wybierany jest ten o najmniejszej metryce (czyli 10 . O .  O .  57, z metiyką 281), 
chyba że aplikacja zażyczy sobie innego wyboru. 

W protokole IPv6 nie ma adresów broadcast, a wszystkie adresy multicast rozpoczynają 
się od bajta Oxff, więc do obsługi ruchu multicast mogą być użyte interfejsy 1, 9 i 10; 
najmniejszą metrykę posiada interfejs 9 (notabene ten sam, który obsługuje multicasting 
w IPv4) i to on zostaje wybrany do pełnienia (domyślnie) tej funkcji (zauważmy, że jest 
to również interfejs domyślny dla ruchu unicast). Ponownie, aplikacja może jawnie za
życzyć sobie innego interfejsu. 

Przyporządkowanie adresów IP poszczególnym interfejsom można w Windows rozpoznać 
za pomocą polecenia i peon fi g I a 1 1 .  W Linuksie analogiczny raport można uzyskać 
osobno dla IPv4 albo 1Pv6, wydając polecenie netstat z argumentami wskazującymi 
kategorię żądanej informacji .  W przypadku protokoh1 IPv4 nie ma nic interesującego 
w kwestii ruchu multicast, ponieważ nie wyznaczono dla niego oddzielnej trasy i jego 
obsługa odbywa się przez konwencjonalną trasę domyślną. W przypadku 1Pv6 jest jednak 
inaczej: 

Li nux% netstat - rn -A i net6 
Kernel 1 Pv6 routi ng tabl e 
Desti nation Next Hop 
ffOO : : /8 

F l ags Metric  Ref 
u 256 o 

Use ! face 
O ethO 

Nie wskazano tu bezpośrednio następnego przeskoku - w kolumnie Next Hop widnieje 
adres nieokreślony - wyznaczono jednak interfejs ethO jako domyślny do obsługi multi
castingu. Ustawiony znacznik U oznacza, że trasa jest dostępna (usable), brak znacznika G 
identyfikuje j ąjako trasę „na łączu", niewymagającą forwardowania przez router. 

9.3.4. Odbieranie datagramów multicastingu 

Fundamentalną dla multicastingu koncepcją jest dołączanie do grupy multicast (lub kilku 
takich grup) przez określony interfejs hosta oraz opuszczanie tejże grupy. Uczestnictwo 
w grupie multicast realizowane jest na poziomie interfejsu, z inicjatywy procesu: dany 
proces może specyfikować włączanie kilku interfejsów do tej samej grupy, jednego in
terfejsu do kilku grup bądź też realizować rozwiązania stanowiące kombinację tych 
skrajności (pod pojęciem „procesu" rozumiemy tu program wykonywany pod kontrolą 
systemu operacyjnego, często w imieniu konkretnego użytkownika). Członkostwo interfejsu 
w grupie multicast ma charakter dynamiczny, zmienia się w miarę uruchamiania i koń
czenia poszczególnych procesów. Oprócz statusu członkostwa w określonych grupach 
multicast, nie mniej ważna dla konkretnego hosta jest kwestia określenia adresów źró
dłowych, z których zainteresowany jest otrzymywaniem komunikatów w ramach okre
ślonej grupy. Oba te aspekty multicastingu są obowiązkowymi składnikami każdej im
plementacji multicastingu, dostępnymi za pośrednictwem określonych funkcji API. 
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9.3.4. 1 .  Przykład 

Uczestnictwo konkretnych interfejsów w poszczególnych grupach multicast można po
znać za pomocą odpowiednich poleceń systemu operacyjnego. W systemie Windows po
lecenia te są komponentami pakietu netsh - dla 1Pv6 polecenie ma następującą postać: 

C : \> netsh i nterface i pv6 show joi ns 
I nterfejs 1 :  Loopback Pseudo - I nterface 1 
Zakres Odwołania Ost Adres 

1 Tak ff02 : : c  

I nterfejs 8 :  Połączen ie  loka lne 
Zakres Odwoł ania Ost Adres 

Tak ffO l :  : 1  
Tak ff02 : : 1  
Tak ff02 : : c  
Tak ff02 : : 1 : 3  
Tak ff02 : : 1 :  ffdc : fc85 

(Analogiczne informacje dla protokołu IPv4 można uzyskać, zastępując parametr i pv6 
przez i p). Widzimy (naturalne dla 1Pv6) przyporządkowanie kilku adresów IP do poje
dynczego interfejsu. Pierwszym z wymienionych jest lokalny interfejs pętli zwrotnej, 
uczestniczący w gmpie multicast protokołu SSDP (Simple Service Discovery Protocol) 
- pisaliśmy o nim w punkcie 7.5 .3 - identyfikowany przez lokalny dla łącza adres 
ff02 : : c . 

� 
RWFM 

SSDP opisywany jest w (un ieważnionym) dokumencie szkicu [GCLG99] autorstwa 
firm Microsoft i Hewlett-Packard. SSDP dostępny jest także w środowisku 1Pv4 za 
pośredn ictwem adresu 239 . 255 . 255 . 250 i portu U DP 1900. 

Na dmgim z inte1fejsów widzimy najpierw przyporządkowanie adresów grupowych dla 
wszystkich węzłów (All Nodes) w zakresie lokalnym dla łącza (ff02 : : 1) i w zakresie lo
kalnym dla węzła (ff O l :  : 1), adresu grupowego dla protokołu SSDP (ff02 : : 1) oraz adresu 
gmpowego dla protokołu LLMNR (ff02 : : 1 :  3). Ostatni z adresów (ff02 : : 1 :  ffdc : fc85) to 
adres typu Solicited-Node multicast dla węzła, wykorzystywany przez protokół ND w 1Pv6 
(jak pamiętamy, w 1Pv6 uzyskiwanie adresów MAC pobliskich węzłów odbywa się za 
pomocą multicastingu realizowanego przez ND, odmiennie niż w IPv4, gdzie funkcję tę 
powierzono protokołowi ARP). 

W Linuksie podobny raport uzyskać można za pomocą polecenia netstat: 

Li nux% netstat -gn 
!Pv6/ l Pv4 Group Membershi ps 
I nterface RefCnt Group 

l o 224. o ' o ' 1 
ethl 224 . 0  0 . 1  
l a  ff02 : : 1  
et hl  ff02 : : 1 :  ff2a : 1988 
ethl ff02 ': :  1 
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Jak widać, w raporcie tym uwzględnione są wszystkie interfejsy zaangażowane w gmpy 
multicast - najpierw te z adresami 1Pv4, następnie te z adresami 1Pv6. Oba interfejsy 
- lo i ethl - uczestniczą w giupie wszystkich hostów (All Hosts - 224 . O .  O . 1) i grupie 
wszystkich węzłów (All Nodes - lokalny dla łącza adres ff02 : : 1). lnte1fejs ethl uczestni
czy także w grupie Solicited-Node, identyfikowanej przez adres ff02 : : 1 :  ff2a : 1988. 

Celem dołączania do grup multicastjest zwykle zapewnienie sobie możliwości odbierania 
komunikatów adresowanych do tych grup; wysyłanie komunikatów multicast do 
określonej grupy wcale nie wymaga uczestnictwa w tej grupie. Mimo to, często zdarza 
się tak, że procesy współdziałające z jakąś grupą multicast dołączają do tej grupy; 
uczestn ik  grupy może więc być nie tylko biernym odbiorcą adresowanych do niej 
komunikatów, lecz także czynnym ich nadawcą. W tym kontekście istotnego znaczenia 
nabiera interpretacja pewnego szczególnego przypadku - interakcji procesów tworzących 
klikę, czyli uczestniczących w tej samej grupie multicast, działających w tym samym 
hoście i dołączonych do wspomnianej grupy na tym samym interfejsie. Otóż, domyślnie, 
procesy należące do kliki nie informują się nawzajem o wysyłanych komunikatach -
komunikat wysłany na adres multicast wspólnej grupy przez jeden z procesów nie 
trafia do pozostałych. To domyślne zachowanie ulega zmianie, gdy któryś z procesów 
ustawi znacznik I P  MUL T ICAST LOOP w wywołaniach funkcji z bibl ioteki socket API, 
przy czym efekt tego ustawienia jest odmienny w różnych systemach operacyjnych. 
W Linuksie znacznik I P  MUL T ICAST LOOP interpretowany jest na poziomie wysyłania: 
proces wysyłający komunikat wyraża

-
w ten sposób życzenie, by komunikat ten dotarł do 

pozostałych procesów w klice, przy czym nie ma znaczenia, jak indywidualnie poustawiały 
one ów znacznik na własne potrzeby. W Windows znacznik I P  MULTICAST LOOP 
i nterpretowany jest na poziomie odbierania - ustawiając go, proces zapewnia sobie 
otrzymywanie wszystkich komunikatów wysyłanych przez dowolny inny proces ze wspólnej 
kl iki i ponownie nie ma znaczenia, jak inne procesy tej kliki poustawiały ów znacznik 
na własne potrzeby. 

9 .3.5. Filtrowanie adresów przez host 

Integralną częścią przetwarzania otrzymywanych przez host datagi·amów adresowanych 
do gti.1p multicast jest.filtrowanie nadchodzących datagramów już na poziomie ramek 
MAC, opisywane w rozdziale 3. Filtrowanie to rozpoczyna się na etapie karty sieciowej 
(NIC) przełącznika lub mostka, która może otrzymaną ramkę odrzucić albo przekazać 
do dalszego przetwarzania. Ideę tę przedstawiono na rysunku 9.5 .  

W typowych sieciach opartych na „przełączanym" Ethernecie ramki związane z broadca
stingiem i multicastingiem rep likowane są na wszystkie segt11enty sieci VLAN, zgodnie 
z drzewem rozpinającym wyznaczonym przez przełączniki. Karta sieciowa w każdym 
z hostów po otrzymaniu takiej ramki i pomyśl11ym zweryfikowaniu jej integralności (za 
pomocą kodu CRC) podejmuje decyzję bądź to o jej zaakceptowaniu i przekazaniu do 
przetworzenia przez oprogramowanie sterownika, bądź też o natychmiastowym jej od
rzuceniu. Zwykle kaiia sieciowa akceptuje tylko te ramki, w których adres docelowy jest 
tożsamy z adresem sprzętowym inte1fejsu lub jest adresem broadcast, gdy jednak w gi·ę 
wchodzi multicasting, sprawy stają się bardziej skomplikowane - decyzja o przyjęciu albo 
odrzuceniu ramki musi opierać się na przesłankach nieco bardziej zaawansowanych. 

Z perspektywy przeprowadzanej weryfikacji akceptowalności adresów MAC dostępne 
kaiiy sieciowe podzielić można z gtubsza na dwie grupy. W pierwszej plasują się karty 
przeprowadzające wspomnianą weryfikację w oparciu o haszowanie, realizowane na 
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Rysunek 9 .5. Każda warstwa stosu protokołów TCP /IP odpowiedzialna jest za pewną część filtrowania 
otrzymywanych komunikatów. Filtrowanie na poziomie adresów MAC może być wykonywane przez 
oprogramowanie sterownika karty sieciowej bądź bezpośrednio przez jej komponenty sprzętowe; 
tanie karty sieciowe o oszczędnym profilu sprzętowym powierzają oprogramowaniu większość funkcji 
związanych z filtrowaniem ramek 

bazie tablicy haszowanej, będącej w istocie ciągiem bitów ponumerowanych od O do N 
- 1 oraz funkcji haszującej H(), odwzorowującej adresy MAC na zbiór liczb całkowi
tych z zahesu od O do N - 1 .  Zasada jest prosta - ramka o adresie docelowym M zostaje 
zaakceptowana tylko wtedy, gdy bit o numerze H(M) we wspomnianym ciągu ma war
tość 1. Rozwiązanie to jest bardzo efektywne z perspektywy zapotrzebowania na pamięć, 
ponieważ haszowanie z definicji jest odwzorowaniem wieloznacznym - dla ustalonej 
wartości Y istnieje wiele takich wartości X, że H(X) = Y - filtrowanie oparte na haszo
waniu nie może być więc filtrowaniem precyzyjnym. Ustawiając zatem na 1 bit o nume
rze H(M) w celu akceptowania M jako adresu docelowego, nieuchrom1ie powodujemy 
akceptowanie również każdego adresu M ', �tó1y na akceptację nie zasługuje, lecz speł
nia wanmek H(M ') = H(M). Żadna to jednak katastrofa, po to wszak istnieją następne 
etapy filtrowania, by niwelować skutk.j zbytniej tolerancji na etapach poprzednich; gdyby 
filtrowanie na któ1ymś z etapów realizowane było zbyt rygorystycznie, następne etapy 
nie miałyby już szans�< na sko1ygowanie błędów poprzednika. 

Do drugiej ze wspo1m1ianych grnp zaliczają się karty sieciowe stosujące filtrowanie ad
resów MAC na bazie tablicy przeglądowej, której pozycje odpowiadają wprost akcep
towanym adresom MAC. Tablica taka ma jednak zwykle ustalony rozmiar, któ1y może 
okazać się zbyt mały w stosunku do potrzeb i wówczas jedynym wyjściem jest przełą
czenie karty sieciowej w t1yb nash1chiwania multicastingowego (multicast-promiscuous 
made), w którym wszystkie adresy multicast MAC traktowane sąjako akceptowalne. 

Zauważmy jednocześnie, że nawet gdy weryfikowanie akceptowalności adresów MAC 
odbywa się z perfekcyjną dokładnością, to i tak niezbędna jest dodatkowa weryfikacja 
otrzymywanych pilietów w warstwach wyższych z innego względu - niejednoznaczno
ści mapowania adresów IP na adresy MAC, wyjaśnionej w punkcie 9 .3 . 1 .  
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Niezależnie jednak od opisanych komplikacji, multicasting wciąż stanowi wyraźnie 
atrakcyjną alternatywę dla broadcastingu. 

Konkretna realizacja jednego z opisanych wariantów (lub obu) różna jest u różnych 
producentów kart sieciowych. Przykładowo kontroler ethernetowy 82583V firmy Intel 
oferuje 16-pozycyjną tablicę przeglądową, 4096-bitową tablicę haszowaną oraz obsługę 
trybu promiscuous dla adresów MAC multicast lub adresów MAC generalnie. 

Ramka, po formalnym zaakceptowaniu przez sprzęt karty sieciowej (pod względem in
tegralności potwierdzonej przez kod CRC, zgodność znaczników VLAN i obecność ad
resu docelowego MAC w tablicach NIC) zostaje przekazana do sterownika tejże karty, 
gdzie realizowany jest kolejny etap filtrowania. Na tym etapie należy przede wszystkim 
określić protokół warstwy sieciowej, dla którego przeznaczona jest ramka (IPv4, IPv6, 
ARP itd.) - nierozpoznanie właściwego protokołu powoduje odrzucenie ramki. 

Gdy wydobyty z ramki pakiet okaże się być datagramem IPv4 lub IPv6, następuje okre
ślenie właściwego protokoh1 warstwy transportowej (najczęściej TCP lub UDP), którego 
jednostkę enkapsuluje wsponmiany datagram. Na poziomie protokoh1 UDP następuje 
weryfikacja poprawności numeru portu - jeśli z portem tym nie jest aktualnie skojarzony 
uruchomiony proces, datagram UDP zostaje odrzucony, a do nadawcy wysłany zostaje 
komunikat ICMPv4 lub ICMPv6 Port Unreachable (analogiczna weryfikacja numeru 
portu dokonywana j est także przez protokół TCP). Po pomyślnym zweryfikowaniu 
poprawności numeru portu następuje weryfikacja integralności datagramu UDP - niepo
prawna wartość sumy kontrolnej powoduje odrzucenie datagramu bez ostrzeżenia. 

Podstawową motywacją layjącą się za projektem multicastingu było uniknięcie zbędnego 
ruchu nieuchronnie generowanego w ramach broadcastingu. Rozważmy w charakterze 
przykładu sieć (LAN lub VLAN) złożoną z 50 hostów i działającą w tej sieci aplikację 
rozproszoną obejmującą 20 hostów. Gdyby hosty te komunikowały się za pomocą broadca
stingu, oznaczałoby to niepotrzebne zawracanie głowy (procesora?) pozostałym 30 hostom, 
każdy z nich zmuszony byłby do bezcelowego przyjmowania ramek, które poddane zo
stałyby rutynowemu przetwarzaniu, i rzeczona bezcelowość okazałaby się ewidentna 
dopiero na etapie protokoh1 UDP (po stwierdzeniu, że numer portu nie odpowiada żad
nemu w-uchornionemu procesowi). Dzięki multicastingowi zainteresowane hosty for
mują grupę ukierunkowaną na odbiór datagramów związanych z aplikacją; karty sieciowe 
wszystkich hostów uzyskują informację o przynależności każdego z nich do określo
nych grup multicast, wskutek czego ramki wysyłane w ramach wspomnianej aplikacji,  
kiedy trafiają do niezainteresowanych nimi hostów, odfiltrowywane sąjuż na poziomie 
karty sieciowej. Przyczynia się to do znacznego odciążenia hostów od zbędnego prze
twarzania, za cenę jednakże dodatkowej złożoności związanej z zarządzaniem adresami 
grupowymi i przynależnością konkretnych hostów do poszczególnyc� grup multicast. 

9 .4. Protokoły IGMP i MLD 

Dotychczas opisywaliśmy transmisję, filtrowanie i odbieranie datagramów multicast 
z punktu widzenia konkretnego hosta. Multicasting wiąże się jednak często z wędrówką 
datagramu przez rozległą sieć lub wiele podsieci, co rodzi zagadnienie trasowania muł
ticast, wykonywanego przez jeden lub więcej routerów. To komplikuje koncepcję multica
stingu jeszcze bardziej, bo routery multicast wymagają zarówno informacji o zdefinio-
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wanych giupach multicast, jak i zbiom hostów tworzących każdą z tych grup. Route1y 
te realizują ponadto procedurę forwardowania z uwzględnieniem ścieżki odwrotnej 
(Reverse Path Forwarding, w skrócie RPF). Procedura ta ma na celu zabezpieczenie przed 
powstawaniem zapętlonych tras, jej podstawą jest kontrola trasy przybywającego data
gi·amu multicast: datagram odebrany na danym interfejsie akceptowany jest tylko wtedy, 
jeśli na poprzednim przeskoku wysłany został przez interfejs sprzężony z bieżącym. 

Trasowanie mchu multicast oddzielone jest w dużym stopniu od konwencjonalnego traso
wania mchu unicast wykonywanego przez route1y IP, choć w IPv6 protokół ND, niezbędny 
do trasowania unicast (patrz rozdział 8.), korzysta również z mechanizmów trasowania 
multicastingowego. Do sprawowania kontroli nad przynależnością poszczególnych hostów 
do konkretnych grup multicast route1y wykorzystują głównie dwa protokoły: w IPv4 jest to 
protokół IGMP (Internet Group Management Protocol - internetowy protokół zarzą
dzania gmpami), w 1Pv6 natomiast funkcje tę pełni protokół MLD (Multicast Listener 
Discove1y - odnajdywanie obserwatorów multicastingu). Protokoły te są podobne, a ro
utery wykorzystują je do wybom odpowiednich interfejsów dla fo1wardowania poszcze
gólnych datagi·amów multicast. W większości przypadków dla routerów multicast nie 
jest istotna liczba uczestników danej giupy, lecz sam fakt jej istnienia - czyli istnienie 
co najmniej jednego hosta, osiągalnego za pośrednictwem określonego interfejsu, który 
to host członkostwo we wspomnianej grupie anonsuje lub potwierdza na żądanie. Dzięki 
mechanizmom adresowania mułticast w warstwie łącza danych router nie musi zajmować 
się rozsyłaniem datagi·amów do każdego członka grupy z osobna, wystarczające jest wy
słanie jednej kopii na określony adres grupy. 

Protokół IGMP przeszedł kilka przeobrażeń; obecnie najczęściej używana jest wersja 3 . ,  
opisywana w dokumencie [RFC3376]. Równolegle dokonywała się także ewolucja proto
kołu MLD, jego wersja 2. definiowana jest w dokumencie [RFC3810] .  Obie wymienione 
wersje - IGMPv3 w IPv4 oraz MLDv2 w IPv6 - niezbędne są do realizacji SSM; w do
kumencie [RFC4604] opisywane są szczegóły ich użycia w sytuacji, gdy grupa mułticast 
toleruje wyłącznie datagramy wysyłane do niej z konkretnego, pojedynczego źródła. 

Wersja IGMPvl była pierwszą powszechnie używaną, w .wersji IGMPv2 dodano me
chanizm szybszego opuszczania grupy multicast przez host (mechanizm ten istniał również 
w MLDvł ). W wersjach IGMPv3 i MLDv2 pojawiły się wspomniane przed chwilą me
chanizmy selekcji  źródeł nadawców datagi·amów mułticast, niezbędne do realizacji SSM. 
Podczas gdy IGMP jest oddzielnym protokołem używanym w połączeniu z 1Pv4, MLD 
jest w rzeczywistości częścią protokołu ICMPv6 (patrz rozdział 8.) .  

Na 1ysunku 9.6 widoczny jest schemat funkcjonowania protokołu IGMP (MLD) w kontek
ście routera realizującego multicasting IPv4 (IPv6). Dla routera tego najistotniejszą infor
macjąjest związek jego poszczególnych interfejsów z poszczególnymi grupami multi
cast - informacja ta pozwała unikać niepotrzebnego broadcastingu pakietów przez 
wszystkie interfejsy. 

Protokół IGMP rozsyła swe żądania na adres grupowy wszystkich hostów (All Hosts -
224 . O .  O .  1 ), protokół MLD - na lokalny dla łącza adres grupowy wszystkich węzłów 
(link-loca! All Nodes - ff02 : : 1). Komunikaty te przetwarzane są przez wszystkie hosty 
implementujące mułticasting IP (z wyjątkiem opisanym w punkcie 9.4.2), które to hosty 
odsyłają w odpowiedzi raporty dotyczące swego członkostwa w grupach multicast. Raporty 
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____.. Żądanie (zapytanie) IGMP/MLD 

• • . ..... Odpowiedź (raport) IGMP/MLD 

Rysunek 9.6. Routery multicast periodycznie wysyłają żądania IGMP (MLD) do każdej przyłączonej 
podsieci w celu uzyskania informacji na temat istniejących grup multicast. W odpowiedzi na takie 
żądanie każdy host należący do którejkolwiek grupy (grup) odsyła raport wskazujący tę grupę (grupy) 
wraz z informacjami o potencjalnych nadawcach, od których życzy sobie otrzymywać komunikaty 
multicast. Hosty mogą także wysyłać raporty z własnej inicjatywy, w sytuacjach gdy zmienia się ich 
status uczestnictwa w grupach multicast 

�* 

takie mogą być wysyłane także z inicjatywy samych hostów, gdy zmieniają swój status 
członkowski bądź modyfikują listę tolerowanych nadawców komunikatów multicast. 
Takie „spontaniczne" raporty wysyłane są na adres IP reprezentujący wszystkie routery 
multicast, w IGMPv3 jest to adres 224 . O .  O .  22, a w MLDv2 - adres ff02 : : 16. Zauważmy 
przy okazji, że routery multicast, oprócz realizacj i  opisanego przetwarzania, także mogą 
uzyskiwać członkostwo w grupach multicast. 

• •  

W wersjach IGMPv1 i IGMPv2 host po otrzymaniu żądania nie udziela odpowiedzi 
natychmiast, lecz odczekuje losowy interwal czasu w nadziei, iż w międzyczasie wyręczy 
go w tym inny host tej samej grupy. Jak wcześniej wyjaśnialiśmy, dla pytającego routera 
obojętna jest informacja na temat liczebności grupy - jemu chodzi tylko o związki 
istniejących grup z jego poszczególnymi interfejsami i dla każdej grupy multicast 
rozstrzygnięcie dokonuje się na zasadzie dylematu „jest odpowiedź" albo „brak 
odpowiedzi " .  Ten użyteczny mechanizm, notabene przyczyniający się do redukcj i  
natężenia ruchu w sieci, został jednak zarzucony w wersji IGMPv3, z powodów wyjaśnionych 
w szczegółowo w punkcie 2. dodatku A do dokumentu [RFC3376]. Ujmując rzecz 
skrótowo, chodzi tu m. in .  o 

• zapewnienie routerowi możliwości szczegółowego (na poziomie konkretnych 
hostów) śledzenia statusu członkostwa w grupach związanych z poszczególnymi 
interfejsami ,  co może być pomocne w implementacji szybkiego opuszczania 
grupy przez host ( fast leave) oraz jest niezbędne dla zbierania informacji 
statystycznych, np. na potrzeby rozliczeń; 

• komplikację implementacj i  „podsłuchiwania" IGMP (o którym piszemy w punkcie 
9.4.7). wynikającą z konieczności zatrzymania forwardowania raportów IGMP 
między segmentami sieci LAN; 

• uproszczenie maszyny stanowej hosta -jeżeli jest on członkiem przynajmniej 
jednej grupy multicast, otrzymanie żądania IGMP skutkuje wysianiem stosownego 
raportu , bez względu na kontekst innych hostów w grupie; 

• małą użyteczność całego mechanizmu w sytuacji ,  gdy wysyłany raport dotyczy 
członkostwa w wielu grupach multicast. 
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Specyfikacje IGMPv3 oraz M LDv2 wymagają jednocześnie zgodności ze swymi 
poprzednimi wersjami w celu zapewnienia współpracy ze starszymi hostami i routerami 
rezydującymi w tej samej podsieci. 

Na rysunku 9.7 pokazano schemat enkapsulacji  komunikatów IGMP i MLD. Podobnie 
jak ICMP, protokół IGMP może być uważany za część warstwy IP - jego komunikaty 
transmitowane są w otoczce datagramów IPv4. W odróżnieniu od innych omawianych 
dotąd protokołów, pole Czas życia w nagłówku tych datagramów otrzymuje wartość I ,  
co uniemożliwia przedostawanie się tychże datagramów poza lokalną podsieć. W nagłów
ku tych datagramów obecna jest także opcja Router Alert, a w polu DSF znajduje się 
wartość Ox30 oznaczająca (zgodnie z tabelą 5 . 1 )  priorytet na poziomie sterowania mię
d.zysiecią (CS6). 

Adres docelowy: 224.0.0.1 (wszystkie hosty) - dla żądań generalnych 
Adres grupowy - dla żądań specyficznych/IGMPv2 
224.0.0.22 (wszystkie routery IGMPv3) - dla raportów 

Typ: Żądanie (17), Raport IGMPvl ( 18), Raport IGMPv2 (22), 
';?port IGMPv3 (34), Opuszczenie grupy w IGMPv2 (23) 

" 
Nagłówek 1Pv4 Nagłówek Dane lGMP 

(rekordy grup lub lista (Czas życia = 1, Protokół = 2, IGMP IGMP DSF = Ox30) 

(24 bajty) (8 bajtów w raporcie) 

dopuszczalnych źródeł) 

(obecna opcja Router Alert) (12 bajtów w żądaniu) 

-+------------ Datagram 1Pv4 ------------

Adres docelowy: ff02::1 (All Hosts) - dla żądań generalnych 
Adres grupowy - dla żądań specyficznych 
ff02:16 (All IGMPv3 routers) - dla raportów 

I 
Opcja Router Alert Typ: Żądanie (130), Raport MLDv2 (143) 

/ i r Opcje 
.,kok po -� Nagłówek 

Nagłówek 1Pv6 1koku" � ICMPv6 (Typ:5, Dane MLD 
(limit przeskoków = 1, Następny nagłówek = 0) Dlugołł:2, 

Warlo:it=O, 
E Następny � naglówek (lista źródeł) MLD 

Adres źródlowy - adres łącza danych lub :: 

(40 bajtów) 

Nar;�pn� 
nagłów'k :59 

o =59 

(6) (2) (4 bajty) (zmienny rozmiar) 

--------------- Datagram 1Pv6 --------------• 

Rysunek 9.7. Pakiety JGMP, jako niezależnego protokołu, enkapsu/owane są w datagramach /Pv4; 
komunikat MLD jest odmianą komunikatu JCMPv6. Wartość O w polu Następny nagłówek nagłówka 
podstawowego /Pv6 identyfikuje nagłówek rozszerzeń Opcje „skok po skoku " 

Protokół MLD nie jest niezależnym protokołem, lecz częścią protokołu ICMPv6. Jego 
komunikaty enkapsulowane są w datagramach 1Pv6 zawierających opcję Router Alert 
w nagłówku rozszerzeń opcji Skok po skolai. Strnkhirę tych komunikatów omówiliśmy 
pokrótce w punktach 8.4.6 i 8.4.7. Ponieważ funkcjonalnie protokoły IGMP i MLD są 
niemal identycznie, opiszemy ich funkcjonalność łącznie. 

Protokoły IGMP i MLD definiują dwa zbiory reguł przetwarzania - dla hostów będących 
uczestnikami grup multicast (lub pretendujących do takiego uczestnictwa) oraz dla route
rów multicast. Mówiąc ogólnie, zadania hostów uczestniczących w giupach multicast są dwa: 
pie1wszym jest spontaniczne wysyłanie raportów powiadamiających o zmianach w szcze-
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gółach tego uczestnictwa i (lub) zmianach w zestawie tolerowanych źródeł, drugie natomiast 
polega na generowaniu tychże raportów w odpowiedzi na żądania (zapytania) routerów. 
Routery multicast zobowiązane są do monitorowania statusu konkretnych grup multicast na 
poszczególnych łączach, mają też możliwość badania statusu konkretnej giupy, wraz ze 
zbiorem dopuszczalnych źródeł określonym przez tę grupę. Routery te muszą ponadto 
współdziałać z protokołami multicastingu dla sieci rozległych, m.in. protokołami PIM
SM i BIDIR-SM - nie będziemy ich tu omawiać, zainteresowanym czytelnikom pole
camy lekturę dokumentów [RFC4601 ]  i [RFC5015] .  

9.4. 1 .  Przetwarzanie komunikatów IGMP i MLD przez hosty 

o 

I 
I 
I 
I 
I 
I 
I 

W części dotyczącej hostów członkowskich protokoły IGMP i MLD umożliwiają tym 
hostom przystępowanie do grup multicast i ich opuszczanie oraz specyfikowanie źródeł, 
z których (w ramach poszczególnych grup) hosty te życzą sobie (lub nie życzą) otrzy
mywać komunikaty multicast. Rzeczone hosty sygnalizują swe zamiary przez wysyłanie 
raportów do jednego lub kilku routerów przyłączonych do tej samej podsieci (oraz do 
innych hostów partycypujących w tej samej grupie). Raporty te mogą być wysyłane 
bądź to w odpowiedzi na periodycznie napływające zapytania routerów, bądź też z ini
cjatywy samych hostów, w reakcji na lokalne zmiany statusu, czyli zgłaszanie i odwoływa
nie akcesu do poszczególnych grup przez procesy działające w tych hostach. Fonnat 
raportu IGMP przedstawiony jest na rysunku 9.8. 

15  16 

Typ =  34 I Zarezerwowane Suma kontrolna 
(B bitów) (wyzerowane) (8 bitów) (16 bitów) 

Zarezerwowane Liczba rekordów grupowych (N) 
(16 bitów) (16 bitów) 

Rekord grupowy [1] 

31 

I 
I 
I 
I 
I 
I 
I 

I Podstawowy 
nagłówek 
raportu IGMP 
(8 bajtów) 

I- - - - ·  - - - 1  
I 
I 
I 
I 
I 
I 
I 

I 
I 
I 
I 
I 
I 
I 

Rekord grupowy [2] 

I- - - - ·  _ _ _  J 

Rekord grupowy [N] 

Rysunek 9.8. Raport IGMPv3 odzwierciedlający uczestnictwo hosta w grupie (grupach) multicast 
zawiera ciąg rekordów grupowych, po jednym dla każdej grupy. Rekord grupowy specyfikuje adres 
multicast odnośnej grupy oraz listę tolerowanych przez tę grupę nadawców komunikatów multicast 

Zasadniczą część raportu IGMP stanowi wektor rekordów grupowych, z których każdy 
specyfikuje adres jednej giupy multicast oraz (opcjonalnie) zestaw filtrów, określają
cych szczegółowo zbiór tolerowanych nadawców komunikatów multicast dla tej grupy. 
Strukturę pojedynczego rekordu grupowego przedstawiamy na rysunku 9.9. 
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Typ rekordu 
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15  16 

I Długość danych I 
pomocniaych (8 bitów) I Liczba adresów źródłowych 

dla grupy (N) (16 bitów) 

Adres 1Pv4 grupy multicast (32 bity) 

Adres źródłowy [1] 

Adres źródłowy [2] 

Adres źródłowy [N] 

Dane pomocnicze 

31 

I 
I 
I 

_ _ _  J 

Rysunek 9.9. Rekord grupowy IGMPv3 zawiera adres multicast grupy oraz listę adresów źródłowych 
tolerowanych albo nietolerowanych (zależnie od Typu rekordu) w roli nadawców komunikatów multicast 
dla tej grupy. W wersji IGMPv1 i IGMPv2 rekordy grupowe nie zawierały listy adresów źródłowych 

Oczywistym elementem rekordu grupowego jest adres odnośnej grupy mu.lticast, w IGMP 
32-bitowy, w MLD 128-bitowy. Długość danych pomocniczych wyrażona jest w 32-bitowych 
słowach; protokół IGMPv3 nie przypisttje obecnie żadnego znaczenia Danym pomocni
czym, rekord kol'lczy się więc na ostatnim adresie źródłowym, a wspomniane pole zawiera 
wartość O. Lista Adresów źródłowych może być traktowana na dwa sposoby, zależnie od 
wartości pola Typ rekordu: w f1J1bie akceptującym (incfude made) obecne na liście adresy 
traktowane sąjako dozwolone źródła komunikatów multicast dla grupy, natomiast w f1J1bie 
eliminującym (exclude mode) obecne na liście adresy traktowane sąjako zabronione -
każdy adres niefigumjący na tej liście jest adresem dozwolonym. Znaczenie i kontekst 
użycia poszczególnych wartości Typu rekordu wyjaśnione są w tabeli 9 . 1 ;  wartości te są 
identyczne dla IGMPv3 i MLD. W tej konwencji zamiar opuszczenia grupy przez host 
sygnalizowany jest za pomocą rekordu gmpowego z tiybem akceptującym i pustą listą 
adresów źródłowych, podobnie rekord grupo.wy w tiybie eliminującym, z pustą listą adre
sów źródłowych traktowany jest jako przystąpienie hosta do grupy. Zauważmy, że w przy
padku SSM, gdy dozwolone jest tylko jedno źródło komunikatów multicast dla danej 
grupy, typy Ox02 i Ox04 rekordu grupowego nie mają zastosowania. 

Rekordy dwóch pierwszych typów (OxOl i Ox02) określane są nazwą rekordów bieżące
go stanu (current-state records) i wykorzystywane są do raportowania bieżącego stanu 
akceptowania albo ignorowania poszczególnych źródeł przez grupę. Dwa kolejne typy 
(Ox03 i Ox04) identyfikują rekordy przełączania trybu filtrowania (jilter-mode-change 
records) - z eliminującego na akceptujący i odwrotnie, zaś dwa ostatnie (Ox05 i Ox06) to 
typy związane z rekordami zmiany listy źródeł (source-list-change records). Cztery 
ostatnie tryby (od Ox03 do Ox06) określane są również bardziej ogólnym mianem rekordów 
zmiany stanu (state-change records) lub raportów zmiany stanu (state-change reports), 
bo wysyłane są przez host w związku ze zmianą lokalnego stanu wynikającego z urucha
miania i (lub) kol'lczenia procesów działających w hoście. Należy jednocześnie zazna
czyć, że same żądania i raporty IG MP/MLD zawsze są akceptowane przez każdą grupę. 
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Tabela 9 . 1 .  Typy rekordów grupowych IGMPv3 i MLD określające tryb filtrowania i kontekst jego zmiany 

Typ 

OxOl 

Ox02 

Ox03 

Nazwa i znaczenie 

MOOE_IS_INCLUDE {IS_IN): komunikaty wysyłane przez dowolne 
źródło z listy mają być akceptowane przez grupę 

MODE IS EXCLUDE (IS EX): komunikaty wysyłane przez dowolne 
źródlo z

-
listy mają być ignorowane przez grupę -

CHANGE_TO_INCLUDE_MODE (TO_IN): zmiana trybu eliminującego 
na akceptujący - komunikaty wysyłane przez dowolne źródło 

Rekord w raporcie 
wysyłanym w reakcji na . . .  

. . .  żądanie routera multicast 

z listy mają być odtąd akceptowane przez grupę . . .  akcję lokalnego procesu 
--------------------------- wymagającą zmiany trybu 

Ox04 

Ox05 

Ox06 

CHANGE_TO_EXCLUDE_MODE (TO_EX): zmiana trybu akceptującego filtrowania 
na eliminujący -komunikaty wysyłane przez dowolne źródło 
z listy mają być odtąd ignorowane przez grupę 

ALLOW_NEW_SDURCES (ALLOW): zmiana listy adresów źródłowych 
- komunikaty wysyłane przez dowolne źródło z nowej listy 
mają być odtąd akceptowane przez grupę 

BLOCK_OLD_SOURCES (BLOCK): zmiana listy adresów źródłowych 
- komunikaty wysyłane przez dowolne źródło z listy mają 
być odtąd ignorowane przez grupę 

. . .  akcję lokalnego procesu 
wymagającą zmiany listy 
akceptowanych źródeł 

. . .  akcję lokalnego procesu 
wymagającą zmiany listy 
ignorowanych źródeł 

Fonnat raportu w protokole MLD jest podobny, z dwiema różnicami: Typ komunikatu 
równy jest 143 (patrz rozdział 8.), a adres multicast w rekordzie grupowym jest 1 28-
bitowy. 

Host po odebraniu żądania IGMP/MLD nie wysyła rapmtu natyclm1iast, lecz odczekuje 
przez pewien (losowy) interwał czasu; dzięki temu wszystko, co w międzyczasie wydarzy 
się w kontekście multicastingu, host może ująć w fonnie pojedynczego raportu zamiast 
kilku raportów cząstkowych. Optymalizuje to zarówno obciążenie sieci (mniejszy ruch), 
jak i wykorzystanie mocy obliczeniowej routerów (mniej nagłówków do przetworzenia). 
Przypomnijmy jednocześnie, że począwszy od IGMPv3, odpowiedź hosta na żądanie 
IGMP jest obowiązkowa - nie zwalnia z tego obowiązku udzielenie odpowiedz przez 
inny host z tej samej grupy, a więc inercja hosta ma tu cel iimy niż w poprzednich wer
sjach IGMP. 

Adresem źródłowym w komunikacie IGMP jest główny (lub preferowany) adres inter
fejsu, przez który komunikat ten jest wysyłany. W komunikacie MLD adresem źródłowym 
jest adres IPv6 lokalny dla łącza. Wyjątkiem od tej zasady jest sytuacja, gdy bootujący 
właśnie host 1Pv6 realizuje dopiero proces uzyskiwania własnego adresu - elementem 
tego procesu jest procedura DAD, wykorzystująca komunikaty MLD (patrz rozdział 6.). 
W tej sytuacji, opisanej w dokumencie [RFC3590], we wspomnianych komunikatach 
MLD rplę adresu źródłowego może pełnić adres nieokreślony ( : : ). 

9.4.2. Funkcjonowanie routerów multicast 

W zakresie dotyczącym routerów multicast zadaniem protokołów IGMP i MLD jest 
monitorowanie obecności grup multicast na poszczególnych łączach routera, a także 
monitorowanie istnienia poszczególnych gmp (grupa multicast przestaje istnieć, gdy 
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opuszcza ją ostatni uczestnik). Wspomniane protokoły wykonują to zadanie przez pe
riodyczne rozsyłanie żądań wśród hostów i wykorzystywanie otrzymywanych w odpo
wiedzi raportów do budowania infonnacji o stanie multicastingu. Informacja ta jest 
przykładem miękkiego stanu (soft state) - nieodświeżona w założonym inte1wale cza
sowym ulega skasowaniu. Fonnat żądania IGMPv3 widoczny jest na rysunku 9. 1 O. 

Typ =  17 
(8 bitów) 

15 1 6  

Maksymalne opóźnienie 
odpowiedzi (8 bitów) 

Suma kontrolna 
(16 bitów) 

Adres 1Pv4 grupy multicast (32 bity) 

31 

Zarezerwowane 5 Q RV 
(4 bity) (3 bity) 

QQIC (8 bitów) Liczba adresów źródłowych (N) 
( 16 bitów) 

Podstawowy 
nagłówek 
żądania IGMP 
(12 bajtów) 

I 
I I 
L__ 
I 
I 
I 
L__ 
I 
I 
I 
L__ 

Adres źródłowy [1] 

Adres źródłowy [2] 

Adres źródłowy [1] 

Adres źródłowy [N] 

I 
I 
I 

- - - 1 
I 
I 
I 

_ _ _  ] 
I 
I 
I 

_ _ _  ] 

Rysunek 9.1 0. Żądanie IGMPv3 zawiera adres grupy multicast i opcjonalnie listę adresów źródłowych. 
Żądania generalne specyfikują zerowy adres multicast i wysyłane są na adres grupowy All Hosts 
(224.0. 0.1). W polu QRV znajduje się maksymalna dopuszczalna liczba retransmisji, dozwolona 
dla nadawcy, pole QQ/C określa natomiast odstęp czasowy między kolejno wysyłanymi żądaniami. 
Żądania specyficzne, dotyczące konkretnego adresu multicast, używane są przez routery do potwierdzenia 
zamknięcia grupy (czyli opuszczenia jej przez ostatniego uczestnika) oraz do weryfikacji zmian na liście 
dopuszczalnych adresów źródłowych; we wszystkich wersjach IGMP żądania te wysyłane są na adres 
przedmiotowej grupy 

Od razu daje się zauważyć podobieóstwo tego fonnatu do fonnatu komunikatu MLDv2, 
przedstawionego na rysunku 8.25. Pole Maksymalne opóźnienie odpowiedzi określa do
puszczalną dla hosta zwłokę w odesłaniu raportu, liczoną w jednostkach 1 00 milisekund; 
wartość w polu QQIC oznacza liczbę sekund dzielących kolejno wysyłane żądania. Oba 
pola kodowane są w konwencji omówionej w punkcie 8.4.7. Dla przypomnienia -
wa1tości nieprzekraczające 127 reprezentowane są w postaci 7-bitowych liczb całkowi
tych, większe wartości przedstawiane są natomiast w 8-bitowej reprezentacji zmienno
pozycyjnej, wyjaśnionej na rysunku 8.27 i dla ułatwienia powtórzonej na rysunku 9 . 1 1 .  
Wynikowa wartość obliczana jest ze wzom 

(mantysa + 1 6) . 2(u)'kladnik+ 3) 

co daje maksymalną wartość ( 1 5  + l 6) * i0 = 3 1  744. 

Dobór odpowiedniej wartości Maksymalnego opóźnienia odpowiedzi wymaga rozstrzy
gnięcia nieuchronnego kompromisu: niewielka wrutość tego opóźnienia zwiększa czułość 
protokołu, czyli zapewnia szybsze rozpoczęcie zatrzymywania komunikatów multicast 
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o 

Wykładnik (3 bity) Mantysa (4 bity) 

7 

Maksymalne opóźnienie odpowiedzi = 100 ms · (mantysa + 16) . 2<w'"''""+" 
Rysunek 9.1 1 .  Kodowanie maksymalnego opóźnienia odpowiedzi w jednostkach 100 milisekund. 
Wartości nie większe niż 127 kodowane są jako liczby całkowite, pozostałe wartości kodowane są 
w 8-bitowej reprezentacji zmiennopozycyjnej 

płynących do nieistniejącej już grupy; duża wartość opóźnienia redukuje natężenie 
komunikatów protokołu wymienianych między hostami a routerami, lecz stwarza ry
zyko dh1ższego okresu niepotrzebnego przetwarzania ruchu płynącego donikąd. 

Znaczenie pozostałych pól jest identyczne ze znaczeniem pól w żądaniu MLD, omawia
nym w punkcie 8.4.7: pola S i  QR V związane są z odpornością protokołu na awarię -
omówimy je szczegółowo w punkcie 9.4.5. Suma kontrolna tworzona j est zgodnie z ty
powym algorytmem opisanym w punkcie 5.2.2. 

Żądania wysyłane przez routery multicast występują w trzech odmianach. Pierwsza z nich 
- generalna - ma na celu ogólne rozeznanie istniejących grup multicast; w komunika
tach tego rodzaju Adres grupy multicast jest adresem zerowym, komunikaty te wysyłane 
są na adres grupowy wszystkich węzłów (224 . O .  O .  1 w IPv4 i ff02 : : 1 w IPv6). Żądanie 
ukierunkowane, zwane także specyficznym dla grupy, skierowane jest do konkretnej grupy 
multicast, której adres figuruje w polu Adres grupy mu/ticast i jest jednocześnie adre
sem docelowym komunikatu. Żądanie szczegółowe, zwane także specyficznym dla grupy 
i źródeł, kierowane jest, podobnie j ak żądanie ukiemnkowane, do konlaetnej grupy 
multicast, lecz ponadto zawiera wykaz konkretnych źródeł, dozwolonych lub zabronio
nych, dla tej grupy. 

Żądania ukierunkowane i szczegółowe wysyłane są przez routery w celu ostatecznego 
upewnienia się przez nie o zasadności podejmowanych akcji - np. uzna11ia, że określona 
gmpa multicast przestała istnieć i kierowane na jej adres komunikaty można odtąd zwy
czajnie ignorować. Ignorowanie takie może mieć również podłoże bardziej subtelne: jeżeli 
mianowicie określony host źródłowy znajduje się na liście zabronionych źródeł u każdego 
hosta danej grupy multicast, można ignorować komunikaty multicast wysyłane przez ów 
host do tejże gmpy. 

Z protokołami IGMP i MLD wiąże się konieczność pogodzenia jeszcze jednej pary 
sprzecznych okoliczności. Z jednej strony, komunikaty tych protokołów mają znaczenie 
k.Jytyczne dla zapewnienia prawidłowości forwardowania pakietów, z dmgiej jednak, są to 
protokoły bez gwarancji niezawodności, a więc wspomniane komunikaty mogą w sieci 
najzwyczajniej ginąć - przykładowo brak odpowiedzi na żądanie ukierunkowane może 
świadczyć o zakończeniu żywota przez grupę multicast, lecz równie dobrze może być kon
sekwencją zagubienia raportu wysłanego przez host (hosty). W celu zniwelowania skutków 
zawodności rzeczonych protokołów ich komunikaty są wielokrotnie retransmitowane 
- tym tematem zajmiemy się szczegółowo w punkcie 9.4.5 .  
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Na rysunku 9. 1 2  widzimy efekt śledzenia pakietów związanych z protokołami IGMPv2, 
IGMPv3, MLDvl i MLDv2 działającymi w tej samej podsieci. Siedzenie obejmuje 1 6  
pakietów (na 1ysunku widoczne jest 10), z których pie1wszy jest żądaniem pochodzącym 
z węzła (routera) identyfikowanego lokalnym dla łącza adresem fe80 : : 204 : 5aff : fe9f :  9e80 
(w obu wersjach MLD fonnat żądania jest identyczny). Ten sam węzeł formułuje jed
nocześnie żądania protokołu IGMP i identyfikuje się adresem 1Pv4 10 . O .  O . 1 . 

Iii Franie 1: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) 
w Ethernet II, src: 00 : 04 : 5a : 9f : 9e : S O  (00:04 : 5 a : 9f : 9 e : BO), Dst : 3 3 : 3 3 : 00 : 00 : 0 0 : 01 (33 : 3 3 : 00 : 00 : 00 : 01) 
13 rn-cer ne't Protoca· ver sion 6, src: feSO : : 204 : 5aff :fe9f :9:80 (feBO: :204 : 5aff :fe9f:9e80), Dst : ff02 : : 1  (ff02 :1) 

LB 0110 . . . . „ ver s i o n :  6 
Iii . . . .  0000 0000 . . . . . „ . . . . . . . . . . . . . „ Traff1c c1as:s : OxOOOOOOOO 

. . . . . . . . . . . .  0000 0000 0000 0000 0000 • Flowlabel : JxOOOOOOOO 
Payload length: 36 
Next header : IPv6 hop-by-hop opt1on (OxOO) 
Hop l i mi t :  1 
source : feBO: : 2 04 :  Saff :fe9f : 9e80 (feBO: : 2 04 :  Saff :fe9f: 9e80) 
(source SA P.IAC: 00 : 04 : 5 a : 9f : 9e : BO (00 : 04 : 5 a : 9f : 9e : BO)) 
oest1nat i on :  ff02 : :1 (ff02: :1) 

8 Hop-by-Hop opt,on 
Next header : ICMPv6 (Ox3a) 
Lengt h :  O (8 bytes) 
Router alert: MLD (4 byt es) 
PadN: 2 byt es 

8 Inter net control Message Protocol v6 
Type: 130 (Mult1cast 1 1 stener query) 
code: o (unknO'tln) 
checksum: Ox5c73 [correct] 
Max1mll11 response delay[ms ] :  10000 
Multicast Addr es s :  : : 
S Flag: OFF 
Robustness : 2 
QQI : 1 2 5  

Rysunek 9 . 12. Pakiety protokołów IGMPv2, IGMPv3, MLDv1 i MLDv2 działających w tej samej 
podsieci. Wyróżniony pakiet jest żądaniem MLD 

Wsponmiane żądanie MLD (pakiet 1 .) wysyłane jest na adres grupowy wszystkich 
węzłów (ff02 : : l); źródłowym adresem MAC jest 00 : 04 : 5a : 9f : 9e : 80, docelowym 
33 : 33 : OO : O O :  O O :  O l  - to ilustracja opisanej wcześniej zasady konwersji adresów IP na 
adresy MAC (dla przyponmienia - w 1Pv6 prefiks 33 : 33 rozpoczyna sprzętowe adresy 
multicast, tak jak na rysunku 9.3). W polu Limit przeskoków znajduje się wartość 1, bo 
komunikaty MLD nie powiimy być forwardowane poza lokalną sieć. Rozmiar ładunku 
użytecznego wynosi 36 bajtów - składają się nań: 8-bitowa opcja Router Alert, 4-bajtowy 
nagłówek ICMPv6 i 24 bajty „właściwych" danych MLD. Pola Typ, Kod, Suma kontrolna 
i Maksymalne opóźnienie odpowiedzi zajmują łącznie 8 bajtów ze wspomnianych 24, 
na 16 kolejnych znajduje się przedmiotowy adres 1Pv6 multicast, w tym przypadku O 
(mamy do czynienia z żądaniem generalnym). Dwa kolejne bajty to znacznik S oraz pola 
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QR V i QQ/C, w dwóch końcowych bajtach znajduje się licznik pozycji na liście adresów 
źródłowych, tym razem równy O (lista jest pusta). Maksymalne opóźnienie odpowiedzi 
określono na 1 O sekund, wartość zmiennej QR V wynosi 2, a żądania rozsyłane są w od
stępie QQJC równym 125 sekund - są to wa1tości domyślne w protokole MLD. 

Drugi pakiet, uwidoczniony szczegółowo na rysunku 9. 13,  to raport MLDv2 wyrażający 
zainteresowanie hosta grupą multicast o adresie ff02 : : c - to lokalny dla łącza adres cha
rakterystyczny dla protokoh1 SSDP. Zamiar dołączenia do grupy wyrażony jest przez 
pojedynczy rekord grnpowy, zawierający pustą listę źródeł w trybie eliminującym. 

�dit :!lew !:i.o C.apture &Wfze :iłatlstics Tełephon:t, !ools tielp -------------- ·-

� iii 11 11(  iii 1 18 ffl X � � I  !\ � • � ił .jl li�l19ill ©. El. ą E'.1 1. ii � '8 # I IBI _ 

l�A�oooo�1 1-=� = :2a:;·;�ll�.:���:9�Q·o 1 �f.���·-· ,_ .1���6 J��hic!l� l'łsi:e�n _siue:y _(unl! no�·� ..... � 
. ·.21 . -Lir !f"22 . 

L>.!1 

w Frame 2 :  90 bytes on wire (720 bits), 90 �ytes captured (720 b1ts) 
!.Il Ethernet II, src: 00:13 : 02 : 2 0 : b9 : 18 (00:13 : 02 : 2 0 : b9 :18), Dst: 33 : 3 3 : 00 : 00 : 00:16 (33 :33 : 00 : 00 : 00:16) 
w Internet Prctocol version 6,· src: feso: :f:!26:de93: 5ab7 :405a (feBO : :fd26: de93 : 5ab7:405a), Dst: ff02 : :16 (ff02 : :16) 
s Internet cortrol Message Protocol v6 

Type : 1.43 (Mult1cast L i stener Report Me:;sage v2) 
code: o (:houl d always be zero) 
checksum: Oxfb32 [correct] 
Reserved: o (should always be zero) 
Number of records : 1 

8 Exclude: ffUl : : c  (ffUl : : c) 
Made: E:)"Clude (2) 
Aux data len: o 
Number cf sources : o 
Mult1 cast Address :  ff02 : : c  

Rysunek 9.1 3. Raport MLDv2 wyrażający zainteresowanie grupą multicast protokołu SSDP 
(identyfikowaną za pomocą adresu grupowego ff02::c). Rekord grupowy zawiera pustą listę źródeł 
w trybie eliminującym 

Trzy następne pakiety, o numerach 3 ,  4 i 5, to raporty protokołu MLDvl ,  wciąż - jak 
widać - używanego; na 1ysunku 9. 14  uwidoczniono tylko pierwszy z wymienionych 
pakietów, pozostałe różnią się od niego wyłącznie adresami docelowymi 1Pv6. Podobnie 
jak w wersji MLDv2, każdy z raportów wykorzystuje tę samą strnkturę nagłówków 1Pv6 
(podstawowego i rozszerzających), lecz adresem docelowym jest adres odnośnej grupy mul
ticast - ff02: : 2 :  7 408 : ff56; odpowiadającym mu adresem MAC jest 33 : 33 : 7 4 : 08 : ff : 56. 

E.le �dit l!.ieoH §o �ai:te.J"e �yze $'.atistk:s Telephanr_�I"""��tl�••�------�------------�- I 
� iii il li( iii I IS � � � �  I Ci,. $  _. !@ 1f � l �I ©. El.  cą El I iii li!'il 18 U I 1!:11 

No. I Trne 1SourCe ) Oesthatlon 10t0C�1 ·1 Jrfo 
. 

4 3 . 14999 feBO: :i!1 : 2 :fee7 : 6  9 1  02 · :1!: e7: 

IE Frame 3: 86 byte;: on wire (688 bit s), 86 byt es cap·rure (688 
l1l i::thernet II, src: OO:l7 :f2 : e 7 : 6 d : 91. (OO:l7:f2 : e 7 : 6d : 91 ) ,  Dst : 3 3 : 3 3 : 74 : 0B:ff : 5 6  (3 3 : 3 3 : 74 :08:ff : 56) 
fil Int-erne-t� Protocol version 6, src: fe80: :217:f2ff :fee7: 6d91 (feBO: : 217:f2ff :fee7: 6d91.) , Dst : ff02 : :  2 :7408:ff56 
8 Internet control Message Prot,.os;ol v.6 

Type: 131 (Multi cast l i stener report) 
code: O (shoulj always be zero) 
checksum: Ox37j3 [correct] 
Maximum response delay: O 
Multi cast Addr�ss :  ff02 : : 2 : 7408:ff56 

Rysunek 9 . 14. Raport MLDv1 jako sygnał zainteresowania hosta grupą multicast o adresie 
ff02::2: 7408:ff56, stanowiącym także adres docelowy 
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Kolejna porcja pakietów to przykłady raportów MLDv2 wykorzystujących wiele rekor
dów gmpowych. Ukazany szczegółowo na 1ysunku 9. 1 5  pakiet numer 6, nadany przez host 
o adresie feBO : : 204 : 5aff : fe9f :  9e80, wyraża zainteresowanie uczestnictwem w pięciu 
grupach multicast, o adresach (kolejno) ff02 : : 16 (to grupa wszystkich routerów imple
mentujących MLDv2), ff02 : : 1 :  ffOO : O (pierwszy adres solicited-node), ff02 : :  2 (All 
Routers), ff02 : : 202 (protokół ONC RPC - odmiana zdalnego wywołania procedury) 
i ff02 : : 1 :  ff9f : 9e80 (adres solicited node gmpy własnej węzła). 

Ele '-dit !łjew §.o !;_apture 8_nalyze 2_tatl5tlcs Telephonv Iools ttelp 

-�" 8!-ii![2l � X� � I I\ � -; �  ił °il!iJ@IDI ©. Et  8t E'll Iii @ � �  I @ 
--·Sruce -- - -iÓestn;tion -- - ---- --·-- --� 

feB0 : : 217:f21'f:fee7:6 91 l\t02 : :fb 
-

!E �rame 6: 170 bytes on wire (1360 bits), 170 bytes captured (1360 bits) 
Iii Ethernet I I ,  src : 0 0 :04 : Sa : 9f : 9e : BO (00:04 : S a : 9f : 9 e : BO), Dst : 3 3 : 3 3 : 00 : 00 : 00:16 (33 : 3 3 : 00 : 00 : 00:16) 
w Internet Prm:ocol vers1on 6,  src :  fe80 : :204 : Saff :fe9f :9e80 (feB0 : :204 : 5aff :fe9f : 9eBO), Dst : ff02 : :16 
s Internet control Message Protocol v6 

Type : 143 (Multicast L istener Report Mess age v2) 
code: O (should always be zero) 
Checksum: Oxd449 [correct] 
Reserved : O (should always be zero) 
Number of records : S 

s Excl ude: ffoi : :16 (ff02 : :16) 
Mode: Exclude (2) 
Aux data len:  O 
Mumber of sources : O 
Mult1 cast Addres s :  ff02 : :16 

8 Exclude: ff02 : :1 : ffOO : O  (ff02 : :1 : ffOO:O) 
Mode: Exclude (2) 
Aux data len: O 
Number of sources : O 
Multicast Address :  ff02 : : l : ffOO:O 

8 Exclude: ff02 : : 2 (ff02 : : 2) 
Mode: Exclude (2) 
Aux data len:  O 
Number of sources: O 
Multi cast Address: ff02 : : 2  

8 Exclude: ff02 : : 202 (ff02 : : 202) 
Mode: Exclude (2) 
Aux data len:  O 
Number of sources : O 
Multi cast Address : ff02 : : 202 

a Exclude: ff02 : :1 :ff9f :9eBO (ff02 : :1 : ff9f: 9eBO) 
Mode : Excl ucie (2) 
Aux data l en :  o 
NLmber of sources: o 
Multi cast Address :  ff02 : :l :ff9f:9e80 

'() '(" • .f1IT:'21Yjlłl<F t;i c;+ll '"''1liL!ili,,,..."I"...,,,--.,.- lti 
Rysunek 9 . 1 5. Raport MLDv2 wyrażający zainteresowanie uczestnictwem w pięciu grupach multicast. 
Każda z tych grup reprezentowana jest przez rekord grupowy z pustą listą źródeł w trybie eliminującym 

Kolejne pakiety pochodzą od protokoh1 IGMPv3. Widoczny na rysunku 9 . 16  pakiet 
numer 8 to żądanie generalne pochodzące od węzła 10 . O .  O . 1, wysyłane na adres gmpowy 
224 . 0 . 0 . 1  (All Nodes), odwzorowany na adres MAC 01 : 00 : 5e : OO : OO : Ol .  Czas życia 
(TIL) ustawiony jest na 1 - komunikaty IGMP nie są fo1wardowane przez routery. Na
główek IPv4 ma rozmiar 24 bajty - do standardowych 20 bajtów dochodzi 4-bajtowa 
opcja Router Alert. Jak w każdym żądaniu generalnym, przedmiotowy adres multicast 
jest zerowy; maksymalne opóźnienie odpowiedzi oraz odstęp między kolejnymi żądaniami 
mają domyślne wartości (odpowiednio) 10 sekund i 1 25 sekund. Pakiet numer 9 - nie
widoczny w szczegółach, lecz podobny do pakietów 7. i 2. - to raport MLDv2, wyraża
jący zainteresowanie grupą multicast o adresie ff02 : : 1 :  3, charakte1ystycznym dla pro
tokoh1 LLMNR. 
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. . . 
ICMPv6 Mu t cas"t i:i sl:ener. ReeonJMes _.s: 3ge. vZ__J M 

I L>�I 

Iii Frame 8: 50 bytes on vri r e  (400 bhs) ,  50 bytes captured (400 bits) 
Iii Ethernet II,  src: 0 0 : 04 : 5 a : 9f : 9 e : BO (00 : 04 : 5a : 9f : 9 e : BO), Dst : Ol : 00 : 5 e : 00 : 00 : 01 (Ol : OO : Se :OO :OO : Ol) 
8 rm:ernei: Proi:ocol , src :  10. o.  0.1 (10. o.  0.1), ost : 224 . o. 0.1 (224. o.  0.1) 

vers ion :  4 
Header length: 24 bytes 

Iii oifferen: i ated Services Fi e l d :  OxcC (DSCP Ox30: class selecto- 6; ECN: OxOO) 
Total Length : 36 
rdent:ifi·:ation:  Ox3d6S (15717) 

IB Fl ags : 0:<00 
Fragml!nt: off:sl!t: : O 
Time to live :  1 
Protocol : IGMP (2) 

!B Header checksum: Oxfcac [correct:] 
source: 10. 0 . 0 . 1  (10 . 0 . 0.1) 
oesi:inat i o n :  224 . 0. 0. 1  (224 . 0. 0 . 1) 

8 Options : (4 byt es) 
Router Al en : Every router exami res packet 

E! rmernet Group Management Protocol 
[IGMP vers ia n:  3 ]  
Type: Meuibersh1 p query (Oxll) 
Max Response Time: 10. 0 sec (Ox64) 
Header checksum: Oxec1e [correct] 
Mult 1 cas: Address : o.  o.  o.  o (O. o.  o.  C) 

8 QRV•2 S•DO not suppress router s i cie process i ng 
. . . .  O . . . - s: oo not suppress rcuter si de process i ng 
. . . . . •)10 = QRV: 2 

QQ.IC: 12 5 
Nl.ITI src :  O 

Rysunek 9.1 6. Generalne żądanie IGMPv3, wysyłane na adres grupowy 224.0.0.1 (All Nodes). 
W polu DSF nagłówka 1Pv4 znajduje się wartość DSCP Ox30, oznaczająca klasę sterowania 
międzysiecią (6), nagłówek ten zawiera także opcję Router Alert 

Siedem ostatnich pakietów objętych śledzeniem można zobaczyć na rysunku 9 . 1 7 .  Pa
kiet I O. to raport IGMPv2 wysyłany przez drnkarkę sieciową o adresie 10 . O .  0 . 14 na adres 
grupowy 224 . O .  1 .  60, przyporządkowany usłudze odnajdowania sprzętu w produktach 
filmy Hewlett-Packard. Podobnie jak w przypadku MLDvl ,  raporty IGMPv2 wysyłane 
są na adres docelowy tożsamy z adresem grupy multicast, której dotyczą. Wartość I w polu 
Czas życia (TTL) oznacza zakaz forwardowania raportu przez routery: do standardowych 
20 bajtów nagłówka 1Pv4 dochodzą 4 bajty opcji Router Alert oraz 8 bajtów składających 
się na treść raportu IGMP. 

Następne pakiety, nieukazane szczegółowo, podobne są do pakietów wcześniej prezen
towanych. Pakiet 1 1 . wysłany został przez wspomnianą drukarkę 10 _ O _  0 . 14 jako raport 
wyrażający zainteresowanie grupą multicast 239 _ 255 _ 255 . 250 (związaną z UPnP). Pa
kiet 12 .  to raport MLDv2, za pośrednictwem którego host feBO : : 208 : 74ff : fe93 : c83c 
wyraża zainteresowanie grupami ff02 : : 202 (ONC RPC) i ff02 : : 1 :  ff93 : f83c (i własny 
adres solicited node hosta). Pakiety 13 .  i 14. wysłane zostały przez host 10 . 0 . 0  . 57 w związku 
z zainteresowaniem grnpami (odpowiednio) 239 _ 255 _ 255 . 250 i 224 . O _  O _  252 (LLMNR). 
Dwa ostatnie pakiety to raporty (odpowiednio) IGMPv3 i IGMPv2 pochodzące od wę
złów 10 . 0 .  0 . 13 i 10 . 0 .  0 . 14 zamierzających dołączyć do grupy 224. 0 .  0 .  251 (mDNS, patrz 
rozdział 1 1 . ) . 



!ii Frame 10: 60 bYteS on w1re (480 b1ts), 60 byces captured (480 bits) 
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J 

!ii nhernet I I ,  src: 00:1e:ob:df:9e:b3 (00:1e : ob : df:9e:b3), ost: Ol:00 : 5e : 00 : 01:3c (Ol:00:5e:oo:01:3c) 
s Internet Protocol , src: 10.0. 0.14 (10.0.0.14), Dst: 224 .0.1.60 (224 . 0. 1 . 60) 

vers1on: 4 
Header lern<1th: 24 byi:es 

a:i oifferent1ated Services Field: Oxoo (OSCP OxOO: oefault;  ECN: OxOO) 
Total Length: 32 
Identif1cat1on: Oxcb7f (52095) 

w Fl ags : oxoo 
Fragment offset : o 
Time to live: 1 
Protocol : IGMP (2) 

w Header checksl.ltl: Ox6e0e [correct] 
source: 10.0. 0.14 (l0 . 0 . 0.14) 
oest1nat1on: 224.0.l.60 (224 . 0. 1 . 60) 

e; opt1ons: (4 bytes) 
Rolfter Alert: Every router exam1nes pad:et s Internet Group Management Protocol 

[IGMP vers1on: 2) 
Type: Membership P.eport (Ox16) 
Max Response Time: O. O sec (OxOO) 
Header ched:sum: oxoSc3 [correct] 
Mu1t1cast Address: 224.0.1.60 (224 . 0.1. 60) 

Rysunek 9.1 7. Pakiet 10. oraz sześć kolejnych pakietów to mieszanka raportów IGMPv2 i IGMPv3 
(z wyjątkiem pakietu 12.). Komunikaty IGMPv2 nie zawierają listy dopuszczalnych lub zabronionych źródeł 

9.4.4. Protokoły LW-IGMPv3 i LW-MLDv2 

Route1y multicast, na podstawie otrzymywanych raportów, budują aktualną infonnację 
o stanie grup multicast i ich relacji z określonymi źródłami nadawcami komunikatów 
multicast. Info1111acja ta jest niezbędna do prawidłowego zaopatiywania grup multicast 
w adresowane do nich komunikaty, jest także pomocna w różnego rodzaju optymaliza
cjach: przykładowo routery multicast mogą zaniechać forwardowania komunikatów 
multicast pochodzących ze źródła, które u każdego potencjalnego odbiorcy wykazywane 
jest jako źródło zabronione. Mimo iż teoretycznie optymalizacja taka dawać może wy
mierne korzyści, to jednak w praktyce - jak pokazuje wieloletnie doświadczenie -
aplikacje nader rzadko korzystają z możliwości wyłączania konkretnych źródeł, skwa
pliwie stosują natomiast selektywne specyfikowanie źródeł akceptowanych, szczególnie 
w przypadku SSM. Ergo - rezygnacja z implementowania w routerach trybu eliminu
jącego nie byłaby dla programistów jakoś szczególnie dotkliwa, natomiast uprościłaby 
znacznie oprogramowanie tychże routerów, ponieważ nie byłoby konieczności uti·zy
mywania list źródeł zabronionych. 

Na bazie tej przesłanki skonstruowane zostały zredukowane („lekkie" - lightweight) 
wersje opisywanych protokołów, nazwane Lightweight IGMPv3 (w skrócie LW-IGMPv3) 
i Lightweight MLDv2 (w skrócie LW-MLDv2), obie opisywane w dokumencie [RFC5790]. 
Redukcja polega tu na praktycznej rezygnacji z trybu eliminującego -jedyną dopuszczal
ną w tym tiybie postacią l isty źródeł jest lista pusta, co odpowiada klasycznemu przy
padkowi dołączania do grnpy (jak np. na rysunku 9. 1 3). Zredukowane wersje protokołów 
posługują się dokładnie tymi samymi komunikatami, co ich pierwowzory, obie też umoż
liwiają realizację zarówno ASM, jak i SSM. 
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W tabeli 9.2 znajduje się porównanie „zredukowanych" komunikatów wymienionych 
protokołów z ich odpowiednikami w „pełnych" wersjach. Symbol { }  oznacza pustą listę 
źródeł, przykładowo notacja TO_EX ( { } )  identyfikuje komunikat typu Ox04 powodujący 
przełączenie w tryb eliminujący z pustą listą. Przez ( * .  G )  oznaczyliśmy grupę multi
cast G akceptującą komunikaty ze wszystkich źródeł, przez ( S .  G )  grupę G akceptującą 
komunikaty pochodzące ze źródła S. 

Tabela 9.2. Porównanie operacji pełnych wersji protokołów IGMPv3 i MLDv2 z ich zredukowanymi 
wersjami LW-IGMPv3 i LW-MLDv2 

Wersja pelna 
.
wersja zredukowana 15gmunikat wysylany jako 

I5_EX( ( }l 
I5_EX (5 )  

I5_!N (5 )  

ALLOW(5 )  

BLOCK(5 )  

TO_IN (5 )  

TD_!N( { ) )  

TD_EX (5 )  

TD_EX( { ) )  

TO_EX( { ) )  

ALLOW(5 )  

ALLOW(5 )  

BLOCK( 5 )  

TO_!N (5 )  

TO_IN(  { ) )  

TO_EX(  { ) )  

Raport wyrażający dołączenie do (*. Gl ,  w odpowiedzi na żądanie 

Rapo1t, w odpowiedzi na żądanie, wyrażający dołączenie do G, 
z traktowaniem źródła 5 jako zabronionego 

Raport, w odpowiedzi na żądanie, wyrażający dołączenie do G, 
z akceptowaniem źródła 5 

Raport spontaniczny o dołączeniu do grupy (5 .  G )  

Raport spontaniczny o opuszczeniu grupy ( 5 .  G )  

Zmiana trybu eliminującego na  akceptujący z dołączeniem do 
( 5 .  G l  

Opuszczenie (* .  G )  

Zmiana trybu akcepntjącego na eliminujący z opuszczeniem ( 5 .  G l  

Dołączenie d o  (* .  G l  

Widoczny jest brak trybów wykorzystujących niepustą listę źródeł w hybie eliminują
cym oraz zastąpienie rekordów bieżącego stanu (IS_EX i I S_IN) rekordami zmiany stanu. 
Co prawda, od routerów kompatybilnych z LW-IGMPv3 i LW-MLDv2 wymaga się ho
norowania rekordów I S_EX i I S_IN, jednakże w pierwszym z nich ignorowana jest lista 
źródeł, drugi natomiast równoważny jest rekordowi ALLOW. 

9 .4.5. Niezawodność IGMP i MLD 

Prawidłowość funkcjonowania protokołów IGMP i MLD - i generalnie multicastingu 
- może być zakłócana przez wiele czynników; protokoły te zdolne są radzić sobie z dwo
ma najbardziej prawdopodobnymi - gubieniem komunikatów i awariami routerów. 

Zabezpieczeniem na wypadek awarii routera jest redundancja sprzętowa, czyli równoległe 
działanie kilku routerów multicast na tym samym łączu. Jak wcześniej wyjaśnialiśmy, 
aktywnym routerem przepytującym (krótko: przepytywaczem3) jest wówczas ten z nich, 
który ma najmniejszy (liczbowo) adres IP; jest on odpowiedzialny za wysyłanie gene
ralnych i specyficznych żądań. Pozostałe ze wspomnianych routerów - „zapasowe" -
monitorują komunikaty protokołów, gotowe do wejścia w rolę przepytywacza w przy
padku awarii dotychczasowego. Oprócz śledzenia żądań wysyłanych przez przepyty-

3 W dokumentach RFC używane jest określenie querier -przyp. tlum. 
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wacz i otrzymywanych przez niego odpowiedzi koordynują one także wzajemnie swe 
info1macje konfiguracyjne (przede wszystkim wskazania zegarów). 

Pie1wszym ze wspomnianych działaI'! koordynacyjnych jest elekcja przepytywacza. 
Jak przed chwilą wspomnieliśmy, wszystkie routery mułticast przyłączone do tego sa
mego łącza znają nawzajem wysyłane przez siebie żądania. Każdy router mułticast po 
rozpoczęciu pracy przyjmuje milcząco, iż to on jest przepytywaczem; gdy jednak odbierze 
żądanie od swego partnera o niższym adresie IP, zrzeka się tej roli na jego rzecz, a sarn 
przechodzi w stan czuwania (standby). W ten oto sposób zwycięzcą przepytywaczem 
zostaje router o najniższym adresie IP; pozostałe znajdują się w stanie czuwania i jed
nocześnie bacznie obserwują okresowo swego aktywnego lidera. Gdy w założonym 
interwale czasowym (zwanym w oryginale other-querier present timer) nie sfonnuh1je on 
żadnego żądania, istnieje podejrzenie, że uległ awarii. Rozpoczyna się wówczas na nowo 
procedura wyłaniania laureata o najniższym adresie IP. 

Przepytywacz wysyła okresowo żądania generalne, w odstępach określonych przez kon
figurowany parametr zwany interwałem żądań (que1y interval); routery zapasowe 
znają wartość tego inte1wah1, dzięki czemu uaktywnienie któregoś z nich (w przypadku 
awarii przepytywacza) nie spowoduje zaburzenia rytmiczności wysyłania żądań. 

Na podstawie otrzymywanych raportów przepytywacz może podjąć decyzję o zaprze
staniu fo1wardowania komunikatów kierowanych na określony adres multicast, przy
puszczając, że grupa identyfikowana przez ten adres już nie istnieje. Ciężar gatunkowy 
takiej decyzji wymaga jednak uprzedniego upewnienia się o zasadności wspomnianego 
przypuszczenia - brak odpowiedzi ze strony rzeczonej grupy może równie dobrze być 
konsekwencją gubienia komunikatów. Na adres wspomnianej grupy wysłana zostaje 
zatem seria żądań, w odstępach czasu określonych przez parametr o nazwie Last Member 
Que1y Time, w skrócie LMQT, zwykle krótszy od wsponmianego wcześniej interwah1 
żąda!l; wielkość tego inte1wału ma, jak łatwo zauważyć, zasadniczy wpływ na szybkość 
reagowania protokoh1 na zniknięcie grupy rnulticast. Konsekwentny brak odpowiedzi na 
wszystkie żądania skłania router do uznania, iż rzeczona grupa rzeczywiście zniknęła. 
Ten klarowny mechanizm komplikuje się jednak w sytuacji, gdy w trakcie opisanego te
stu wystąpi awaria dotychczasowego przepytywacza; zostanie on zastąpiony przez inny, 
wybrany w procedurze elekcji, co jednak nie zmienia faktu, iż prawdopodobnie zagubio
nych zostało kilka komunikatów. 

Podstawowym środkiem przeciwdziałania konsekwencjom gubienia komunikatów jest 
retransmitowanie niektórych rodzajów komunikatów (konkretnie: żądań specyficznych 
oraz komunikatów z rekordami zmiany stanu) pewną niewielką liczbę razy, określoną 
przez parametr QRV. Routery zapasowe współdzielą tę wartość z aktywnym przepytywa
czem, co jest kolejnym elementem strategii zachowania spójności między nimi. Gdy re
transmisja komunikatu faktycznie dochodzi do skutku, odstęp czasowy między kolejnymi 
emisjami raportu ma wartość losową, nie większą niż parametr konfiguracyjny o nazwie 
interwał niezamówionych raportów (unsolicited report interval), zaś żądania retransmi
towane są w odstępach czasu wynikających z LMQT. Łącza bardziej podatne na utratę 
komunikatów (np. łącza bezprzewodowe) muszą z konieczności używać większej war
tości QRV, z korzyścią dla niezawodności, lecz za cenę generowania większego ruchu. 
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W celu ułatwienia utrzymania synchronizacj i  między routerem przepytywaczem wysy
łającym żądania specyficzne a routerami zapasowymi wprowadzono do żądań IGMP/MLD 
bit S. Przepytywacz wielokrotnie wysyła każde żądanie specyficzne - liczba retransmisji 
określona jest przez licznik QRV. Gdy po wysłaniu pierwszego żądania nie nadejdzie 
odpowiedź (raport) w standardowym interwale QQIT, przepytywacz zmniejsza odstęp 
między kolejnymi retransmisjami do wartości LMQT; nadejście wsponmianego raportu 
powoduje przywrócenie standardowej wartości interwału retransmisj i  (retransmisje re
alizowane są nadal, mimo nadejścia odpowiedzi). 

Routery zapasowe obserwują działania aktywnego przepytywacza i naśladują opisane 
zachowanie w postaci zmniejszania licznika retransmisji przy braku odpowiedzi, ale 
tylko wtedy, gdy wspo11U1iany bit S ma wartość O. Aktywny przepytywacz zernje ten bit 
w pie1wszym egzemplarzu wysyłanego żądania i ustawia w kolejnych retransmisjach, co 
chroni routery zapasowe przed zmniejszeniem inte1wału retransmisji. Oclrrona taka jest ko
nieczna, bo routery zapasowe mogłyby przeoczyć raport docierający do aktywnego przepy
tywacza i nie zresetować swych interwałów retransmisj i  do standardowego poziomu. 

9.4.6. Zmienne i liczniki protokołów IGMP i MLD 

Protokoły IGMP i MLD są protokołami fonkcjonującymi w oparciu o infonnację typu 
„miękkiego stanu" (soft state), czyli infonnację uważaną za aktualnąjedynie przez pewien 
odcinek czasu, po upływie którego musi ona zostać odświeżona albo skasowana. Czę
stotliwość tego odświeżania wynika z kilku parametrów konfiguracyjnych, któ1ych zna
czenie opisujemy w tabeli 9.3.  Parametry te obejmują ponadto licznik (opisywanej przed 
chwilą) retransmisji komunikatów, oznaczony w tabeli przez RV. Jak wynika z drugiej ko
ltunny wspomnianej tabeli, niektóre z parametrów są wielkościami niezależnie konfigu
rowalnymi, wartość niektó1ych paran1etrów jest natomiast fonkcją innych parametrów -
tę drugą grupę oznaczyliśmy komentarzem „niezmienialny". 

9.4.7. Podsłuchiwanie IGMP/MLD w warstwie 2. 

Korzyści, jakie daje multicasting w porównaniu z broadcastingiem, można dodatkowo 
zwiększyć, wyposażając przełączniki działające na poziomie warstwy 2. w możliwość 
śledzenia i interpretowania komunikatów IGMP i MLD, plasujących się w warstwie 3 .  
Funkcja ta, nazwana podsłuchiwaniem IGMP/MLD (IGMPIMLD snooping) i opisana 
w dokumencie [RFC4541 ] , faktycznie implementowana jest przez wielu producentów 
przełączników. Bez niej ruch multicast realizowany jest na poziomie warstwy 2. w po
staci rozgłaszania ramek we wszystkich gałęziach drzewa rozpinającego wyznaczanego 
przez przełączniki, co (z przyczyn wcześniej wyjaśnionych) wiąże się zwykle z marno
trawieniem zasobów sieci. Przełączniki uwrażliwione na wspomniane podsh1chiwanie 
(zwane skrótowo IGS, od JGMP-snooping Switch) potrafią eliminować zbędny ruch 
IGMP/MLD w odniesieniu do poszczególnych inte1fejsów na takiej samej zasadzie, jak 
normalnie robią to routery multicast. 

Ta klarowna idea napotyka jednak na pewne komplikacje implementacyjne, związane 
z (opisywaną wcześniej) osobliwością protokołów IGMPv 1 ,  IGMPv2 oraz MLDv I .  Otóż, 
jak pamiętamy, dopiero wersje IGMPv3 i MLDv2 narzuciły na każdy host obowiązek 
odpowiadania (w postaci raportu) na wszystkie żądania dotyczące grupy multicast, którą 
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Tabela 9.3. Wartości interwalów czasowych i innych parametrów regulujących funkcjonowanie 
protokołów IGMP i MLD. Niektóre parametry są funkcją innych i jako takie nie podlegają bezpośredniemu 
konfigurowaniu 

Nazwa i znaczenie 

RV (Robustness Variable) - zmienna niezawodności związana 
z retransmisją komunikatów: liczba retransmisji równa jest RV - I 

QI (Que1y /n/erva/) - odstęp czasowy między kolejnymi żądaniami 
generalnymi wysyłanymi przez aktywny przepytywacz 

QRI (Que1y Response /nterval) - maksymalny czas oczekiwania 
przepytywacza na odpowiedź; kodowany w polu Maksymalne 
opóźnienie odpowiedzi 

GM! (Group Membership Interva/) w IGMP, MALI (Multicast Address 
Listening /n/erval) w MLD - minimalny czas, jaki musi upłynąć od 
momentu wysłania żądania specyficznego, by router multicast miał 
prawo potraktować brak raportu jako świadectwo zniknięcia grupy 
multicast 

OQPI (Other Querier Present Interva/) w IGMP, OQPT (Other Querier 
Present Timeout) w MLD - minimalny czas, jaki musi upłynąć od 
wysłania ostatniego żądania przez aktywny przepytywacz, by router 
zapasowy mógł podejrzewać jego awarię 

SOI (Star/up Q11e1y Jnterva/) - interwał między kolejnymi żądaniami 
generalnymi wysyłanymi przez router rozpoczynający pracę w roli 
przepytywacza 

SOC (Startup Que1y Count) - liczba żądań generalnych wysyłanych 
w odstępach SOI przez router rozpoczynający pracę w roli 
przepytywacza 

LMQI (Last Member Que1y /nterval) w IGMP, LLQI (Last listener Que1y 
Jnterva/) w MLD - maksymalny czas oczekiwania na raport 
stanowiący odpowiedź na żądanie specyficzne; kodowany w polu 
Maksymalne opóźnienie odpowiedzi 

LMQC (Last Member Que1y Count) w IGMP, LLQC (Last Listener Que1y 
Count) w MLD - liczba retransmisji żądania specyficznego, 
po wykonaniu której router multicast ma prawo potraktować brak 
raportu jako świadectwo zniknięcia grupy multicast 

URI ( Unsolicited Report /nterva/) - odstęp czasowy między 
retransmisjami spontanicznych raportów 

OVQPT (O/der Version Querier Present Timeout) - interwał czasowy, 
który musi upłynąć, by host po przetworzeniu ostatniego otrzymanego 
żądania IGMPvl/IGMPv2/MLDvl powrócił do trybu IGMPv3/MLDv2 

OVHPI (O/der Version Host Present lnterva/) w IGMP, OVHPT (O/der 
Version Host Present Timeout) w MLD - odstęp czasowy, który 
musi upłynąć, by przepytywacz po otrzymaniu ostatniego raportu 
IGMPv l/IGMPv2/MLDvl powrócił do trybu IGMPv3/MLDv2 

Wartości domyślne i ograniczenia 

2; nie może być zerowa, powinna 
być większa od I 

1 25 sekund 

IO sekund 

RV · QI + QRI (niezmienialny) 

RV · QI + 0,5 · QRI (niezmienialny) 

0,25 . QI 

RV 

I sekunda 

RV 

I sekunda 

RV · QI + OR !  (niezmienialny) 

RV · QI  + QRJ (niezmienialny) 
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host jest zainteresowany (lub w której już uczestniczy); w wersjach poprzednich wy
starczająca była odpowiedź z jednego hosta związanego z określoną grupą - pozostałe 
hosty, widząc akcję swego pattnera, mogły czuć się z rzeczonego obowiązku zwolnione. 
I tu właśnie k.tyje się wsp01ID1iana komplikacja: gdy IGS nie stwierdzi nadejścia raportu 
na danym interfejsie, może niesłusznie uznać, że ten interfejs nie jest związany z daną 
grupą multicast, w konsekwencj i  czego niektóre hosty (należące do segmentu LAN lub 
VLAN przyłączonego do tegoż interfejsu) nie otrzymają należnych im komunikatów. 
Skutecznym rozwiązaniem tego problemu może być zablokowanie możliwości wza
jetlli1ego infonnowania się uczestników grnpy o wysłanych raportach - istotnie, tak 
właśnie robią przełączniki kompatybilne z IGMPv 1 /IGMPv2/MLDv I ,  forwardttjąc raporty 
tychże protokołów jedynie do najbliższego routera multicast (zamiast standardowego 
ich forwardowania przez wszystkie interfejsy). Odnajdywanie routerów multicast jest 
znacznie ułatwione dzięki protokołowi MRD, opisywanemu w punkcie 8.4.8. 

Kolejna komplikacja implementacyjna bierze się z zasadniczej różnicy między proto
kołami IGMP a MLD: ten pierwszy jest niezależnym protokołem, a jego PDU enkap
sulowane są w datagramach 1Pv4; komunikaty MLD są natomiast w istocie komunikatami 
ICMPv6, enkapsulowanymi w datagramach 1Pv6. Przełączniki implementujące podsh1chi
wanie MLD muszą więc prawidłowo rozpoznawać komunikaty ICMPv6 i zapewniać 
prawidłowe ich forwardowanie w celu wypełniania ich standardowych funkcji (opisy
wanych w rozdziale 8.), a przy tym taktować w sposób specjalny komunikaty MLD. 

Na potrzeby dalszej optymalizacj i  multicastingu IP na poziomie urządzeń warstwy 2. 
opracowano kilka niestandardowych, finnowycb protokołów. Wśród nich wymienić należy 
przede wszystkim protokoły RGMP (Router-port Group Management Protocol) autorstwa 
fmny Cisco. Protokół ten rozszerza funkcje wysyłania raportów także na routety multicast, 
dzięki czemu zyskują one dodatkową i.nfom1ację ułatwiającą optymalizację forwardowania. 

9 .5 . Ataki wykorzystujące IGMP i MLD 

Jako ż e  IGMP i MLD to protokoły sygnalizacyjne, odpowiedziame za sterowanie m
chem w ramach multicastingu, stanowią one potencjamy obiekt lub narzędzie ataków typu 
DoS polegających na wyczerpującym angażowaniu zasobów systemu i jego mocy oblicze
niowej.  Ponadto, jak w przypadku wszelkiego oprogramowania, rozmaite luki ukrywające 
się w błędnych implementacjach stanowią wdzięczny obiekt zainteresowania pomysłowych 
hakerów. 

Intensywny strumień spontanicznych raportów subslaybujących uczestnictwo w gru
pach multicast o dużym natężeniu ruchu doprowadza w krótkim czasie do wykorzysta
nia dostępnej przepustowości, czyli skutecznego ataku DoS. Bardziej wyrafinowaną 
formą tego ataku jest generowanie żądat1 opattywanych małym (liczbowo) adresem IP, 
dzięki czemu atakujący ma szansę wejść w rolę aktywnego przepytywacza (na zasadzie 
opisanej wcześniej proceduty elekcyjnej) i następnie narzucać sieci resttykcyjne wanmki 
pracy w postaci krótkich czasów dopuszczamego opóźnienia, krótkich odstępów między 
żądaniami i dużych liczników retransmisji .  W rezultacie hosty pochłonięte zostają in
tensywnym generowaniem raportów i na wykonywanie użytecznej pracy nie starcza już 
czasu i przepustowości. 
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Błędy w implementacjach protokołów, umiejętnie wykorzystywane, mogą stanowić zna
komite furtki do paraliżowania i zawieszania pracy routerów. Wiele implementacji źle 
radzi sobie np. z pofragmentowanymi komunikatami IGMP, a szczególnie pofragmen
towanymi w podstępny sposób. Od niedawna obse1wuje się także (udane) próby wymu
szania zdalnego wykonywania błędnego kodu, za pomocą specjalnie spreparowanych pa
kietów IGMP lub MLD zawierających infonnację związaną z SSM. 

Jednak, ogólnie rzecz biorąc, konsekwencje błędów w implementacjach IGMP i MLD 
są relatywnie mniej groźne w porównaniu z innymi protokołami, ponieważ multicasting 
jest zwykle mechanizmem o zasięgu lokalnym; haker nieposiadający dostępu do łącza 
prowadzącego do danej sieci LAN ma ograniczoną możliwość oddziaływania na tę sieć 
za pośrednictwem protokołów IGMP i MLD. 

9 .6 . Podsumowanie 

Broadcasting, zwany także rozgłaszaniem, to w ogólnym znaczeniu dostarczanie kopii 
pakietu do wszystkich węzłów sieci. W kontekście protokołów grupy TCP/IP oznacza 
to rozsyłanie pakietów do wszystkich hostów w sieci (najczęściej lokalnej) lub podsieci. 
Multicasting to rozsyłanie infom1acji jedynie do wybranych węzłów sieci - w kontekście 
protokołów grupy TCP/IP do tych węzłów, które wyrażą zainteresowanie daną katego
rią infonnacji, subskrybując w tym celu swe członkostwo w grupie multicast. W większo
ści przypadków multicasting jest rozwiązaniem bardziej efektywnym od broadcastingu, 
bo generuje zwykle mniejszy ruch i pochłania mniej zasobów obliczeniowych. Płaconą 
za to ceną jest jednak większa złożoność koncepcyjna i implementacyjna multicastingu. 
Obie te techniki ułatwiają dostarczanie tej samej informacj i do wielu miejsc przezna
czenia, uwalniając nadawcę od wysyłania jej do każdego adresata z osobna, każdorazowo 
z nawiązywaniem odrębnego połączenia. Drugim zadaniem multicastingu jest odnajdy
wanie serwerów rezydujących w nieznanej (pod)sieci. Broadcasting istniał od samych 
początków IPv4, multicasting pojawił się nieco później .  Projektanci IPv6 zrezygnowali 
całkowicie z broadcastingu, rozbudowując znacznie możliwości multicastingu i czyniąc 
go mechanizmem kiytycznym dla całego protokoh1. 

W protokole IPv4 zdefiniowano dwa typy adresów broadcast: adres ograniczonego roz
głaszania 255 . 255 . 255 . 255 oraz grupę adresów rozgłaszania ukierunkowanego. Każdy 
z adresów tej drugiej kategorii rozpoczyna się prefiksem podsieci, po którym następuje 
numer hosta złożony z samych bitów jedynkowych. Wybór interfejsu wykorzystywanego 
do wysyłania ruchu broadcast zależny jest od konkretnego systemu operacyjnego: zazwy
czaj rozgłaszanie ograniczone wykonywane jest przez interfejs główny (primmy), nato
miast interfejs dla rozgłaszania ukiernnkowanego i multicastingu wybierany jest na podsta
wie tablicy forwardowania utrzymywanej przez host. 

W modelu multicastingu IP procesy zainteresowane otrzymywaniem oki"eślonych pakietów 
przyłączają się do oki"eślonej grupy multicast, identyfikowanej za pomocą odpowied
niego adresu grupowego, w kontekście określonego podzbioru interfejsów. W sieciach 
obsh1gujących multicasti.ng na poziomie warstwy łącza danych w standardzie IEEE (czyli 
np. w sieciach Ethernet) sprzętowy adres multicast tworzony jest jako konkatenacja pre
fiksu Ol : OO :  Se, bitu O i 23 najmniej znaczących bitów adresu IPv4; w protokole IPv6 
sprzętowy adres multicast jest natomiast konkatenacją prefiksu 33 : 33 i 32 najnmiej zna-
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czących bitów adresu 1Pv6. Tak określone mapowanie adresu IP na adres sprzętowy nie 
jest jednoznaczne - danemu adresowi sprzętowemu multicast odpowiada wiele adre
sów IP, dlatego niezbędne jest filtrowanie niechcianych pakietów przez oprogramowanie 
hosta na podstawie analizy ich rzeczywistych adresów IP. 

W protokole 1Pv4 multicasting obsługiwany jest przez odrębny protokół IGMP, w IPv6 
funkcję tę spełnia protokół MLD, faktycznie stanowiący część protokoh1 ICMPv6. Mi
mo iż IGMP i MLD są protokołami warstwy 3, dla większej optymalizacji multicastingu 
wyposaża się niektóre przełączniki działające w warstwie 2. w zdolność rozpoznawania 
i interpretowania komunikatów tych protokołów - co nazywane jest „podsh1chiwaniem" 
- IGMPIMLD snooping - i umożliwia dodatkową eliminację niepoh·zebnego ruchu 
na poziomie warstwy łącza danych. 

Ze względu na krytyczne znaczenie komunikatów IGMP/MLD z jednej strony, a możli
wość ich gubienia w sieci z drugiej, protokoły te dysponują mechanizmami uodporniania 
na opisane zagrożenie (oraz awarie sprzętu) w postaci retransmitowania istotnych komuni
katów i okresowego odświeżania istotnych informacji, na zasadzie „miękkiego stanu" 
(soft state). Mechanizmy te sterowane są przez zespół stoperów i parametrów konfigu
racyjnych. 

IGMP i MLD są protokołami sygnalizacyjnymi i jako takie stanowią obiekty potencjalnych 
ataków przeciążeniowych, powodowanych intensywnymi stnunieniami żądań i raportów. 
Rozmaite błędy w implementacjach tych protokołów mogą także stanowić furtkę do zdal
nego uruchamiania pasożytniczego kodu. Szczególnie wrażliwy jest pod tym względem 
protokół MLDv2 - jako jeszcze stosunkowo mało rozpowszechniony, rozpoznany jest 
w niewielkim stopniu pod kątem luk tkwiących w jego implementacjach i możliwości 
ich eksploatowania. Na szczęście, działanie protokołów multicastingu zamyka się zwy
kle w granicach sieci lokalnej i prowadzącego do niej łącza, więc zarówno możliwości 
ingerencj i  w funkcjonowanie tych protokołów, jak i potencjalne konsekwencje tej inge
rencji mają zakres bardzo ograniczony. 
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Rozdział 1 O. 
Protokół datagramów 
użytkownika (U DP) 
oraz fragmentacja I P  

1 0. 1 . Wprowadzenie 

UDP jest nieskomplikowanym, operującym datagramami protokołem transportowym, 
który zapewnia transmisję danych w ramach pojedynczych komunikatów. Nie uwzględ
nia mechanizmów korekcj i błędów, kontroli kolejności wiadomości, eliminowania du
plikatów, sterowania przepływem lub ograniczania przeciążeń. Może natomiast obej
mować detekcję błędów przy użyciu sum kontrolnych dodawanych i analizowanych 
przez jednostki końcowe w warstwie transportowej. Funkcje samego protokoh1 są więc 
ograniczone do minimum, a główne zadania związane z wysyłaniem i przetwarzaniem 
pakietów pozostają w gestii aplikacji. Oznacza to, że zapewnienie poprawnego dostar
czenia danych i zagwarantowanie odpowiedniej kolejności datagramów należy do obo
wiązków twórcy aplikacji .  Zazwyczaj każda operacja wysłania danych za pomocą pro
tokołu UDP powoduje utworzenie dokładnie jednego datagramu UDP, który następnie 
wymusza utworzenie jednego pakietu IP. Rozwiązanie to odbiega od sposobu działania 
protokołów strumieniowych, takich jak TCP (patrz rozdział 1 5 .), w których ilość da
nych generowanych przez aplikację nie przekłada się bezpośrednio na zawartość po
szczególnych datagramów IP i na k01mmikaty przetwarzane przez odbiorcę. 

Oficjalna specyfikacja protokoh1 UDP została zapisana w doku111encie [RFC0768] i obo
wiązuje jako standard od ponad 30 lat (bez istotniejszych zmian). Zgodnie z wcześniejszym 
stwierdzeniem mechanizm UDP nie obejmuje żadnych procedur korekcji błędów. Oznacza 
to, że wysyła datagramy przekazywane przez aplikację do warstwy IP bez gwarancji, że 
dotrą one do wskazanego celu. Ponadto nie uwzględnia żadnego mechanizmu, który 
wyeliminowałby negatywny wpływ dużego natężenia ruchu UDP na pracę innych 
użytkowników sieci. Można by więc sądzić, że brak gwarancj i niezawodności trans
misji i ochrony danych sprawiają, że protokół UDP jest bezużyteczny. Nie jest to jednak 
prawdą. Z uwagi na bezpołączeniowy charakter mechanizm UDP wnosi mniejszy narzut 
transmisyjny niż inne protokoły sieciowe. Poza tym multiemisja i transmisja rozgłosze
niowa są znacznie łatwiejsze do zrealizowania właśnie w przypadku użycia protokołów 
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bezpołączeniowych, takich jak UDP (więcej informacji na ten temat znajduje się w roz
dziale 9.). W niektórych zastosowaniach bardzo przydatna może się również okazać moż
liwość zdefiniowania własnego systemu retransmisji na poziomie aplikacji (przykładem 
jest tutaj opracowanie [CT90]) .  

Zasada przenoszenia datagramu UDP w pakiecie 1Pv4 została zilustrowana na rysunku 
I O. I .  Analogiczny mechanizm znajduje zastosowanie w systemach 1Pv6, choć są w nim 
nieznaczne odstępstwa, które zostały opisane w podrozdziale 1 0.5.  Do oznaczenia seg
mentu UDP w pakiecie 1Pv4 służy wartość 1 7, która jest zapisywana w polu Protokół 
nagłówka IP. Ta sama wartość jest wykorzystywana w polu Następny nagłówek datagramu 
1Pv6. W dalszej części rozdziału zostały opisane zasady postępowania w przypadku prze
kroczenia przez datagram UDP rozmiaru określonego za pomocą parametru MTU i ko
nieczności podzielenia go na kilka pakietów IP. 

Nagłówek 1Pv4 

(20 bajtów) (bez opcji IP) 

---------- Datagram UDP --------

Nagłówek 
UDP 

(8 bajtów) 

Dane UDP 

-+------------ Datagram 1Pv4 -----------

Rysunek 1 0. 1 .  Przenoszenie datagramu UDP w pojedynczym datagramie 1Pv4 (typowy przypadek; 
bez opcji 1Pv4). Enkapsulacja w protokole 1Pv6 jest analogiczna - nagłówek UDP jest zapisywany 
na końcu sekwencji nagłówków f Pv6 

1 0.2. Nagłówek UDP 

Struktura datagramu UDP obejmująca pole danych i nagłówek (którego rozmiar zawsze 
wynosi 8 bajtów) została przedstawiona na rysunku I 0.2. 

Numery portów pełnią funkcję skrzynek na listy, umożliwiając modułowi obsługi 
protokołu identyfikację procesów nadawczych i odbiorczych (więcej informacji na ich 
temat znajduje się w rozdziale I .). Mają czysto wirtualny charakter - nie są powiąza
ne z żadnymi fizycznymi komponentami komputera. W protokole UDP porty są 1 6-
bitowymi liczbami dodatnimi. Wartość porh1 źródłowego jest opcjonalna i może zostać 
ustawiona na O, jeśli aplikacja nie wymaga odpowiedzi ze strony odbiorcy. Numery portów 
docelowych umożliwiają protokołom TCP, UDP i SCTP [RFC4960] wyodrębnienie 
odpowiednich komunikatów z danych dostarczanych przez protokół IP. Z kolei wyod
rębnienie datagramów poszczególnych protokołów transportowych na poziomie war
stwy IP następuje na podstawie wartości pola Protokół zapisanej w nagłówku 1Pv4 lub 
pola Następny nagłówek pakietu 1Pv6. Oznacza to, że numery portów mogą być wyko
rzystywane niezależnie w ramach każdego z protokołów transportowych - porty TCP są 
przetwarzane jedynie przez protokół TCP, porty UDP jedynie przez protokół UDP itd. 
Wynika z tego, że dwa niezależne serwery mogą posługiwać się tymi samymi numerami 
portów i adresami IP, jeśli wykorzystują różne protokoły transportowe. 
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31 

Numer portu źródłowego Numer portu docelowego r (2 bajty) 

Obszar objęty sumą kontrolną 
(2 bajty) 

(2 bajty) 

Suma kontrolna 
(2 bajty) 

Pole danych (jeśli są jakiekolwiek dane) 
(zmienna długość) 

Nagłówek 
UDP 

(8 bajtów) l 

Rysunek 1 0.2. Nagłówek i pole danych protokołu UDP. Pole sumy kontrolnej jest wyliczane 
przez jednostki końcowe z uwzględnieniem pseudonagłówka UDP, który obejmuje adresy IP 
(źródłowy i docelowy) nagłówka IP. Oznacza to, że wszelkie modyfikacje tych pól (np. w operacji NAT) 
wymagają wyznaczenia nowej wartości sumy kontrolnej 

Mimo opisanej niezależności protokołów, usługom internetowym pracującym 
w protokołach TCP i UDP przypisuje się zazwyczaj jednakowe numery portów w ramach 
każdego z protokołów transportowych .  Taki sposób postępowania wyni ka jedynie 
ze względów praktycznych i nie jest narzucany przez specyfikację samych protokołów. 
Więcej informacji na temat przydziału numerów portów znajduje się w opracowaniu [IPORT]. 

Przedstawione na rysunku 10.2 pole Długość odpowiada rozmiarowi nagłówka i pola 
danych wyrażonemu w bajtach. Minimalną wartością pola jest 8, poza przypadkiem 
wykorzystania segmentu UDP w jumbogramie IPv6 (patrz podrozdział 1 0.5). Możliwe 
jest również wysłanie datagramu UDP bez danych (choć taka operacja należy do rzad
kości). Warto zwrócić uwagę na fakt, że pole Długość w nagłówku UDP jest nadmiarowe 
- w  nagłówku 1Pv4 (opisanym w rozdziale 5.) jest zapisany całkowity rozmiar datagramu, 
a nagłówek 1Pv6 przechowuje infonnację o wielkości pola danych. Rozmiar segmentu 
UDP przenoszony w protokole 1Pv4 jest więc różnicą między długością datagramu IPv4 
i dhigością nagłówka IPv4. Rozmiar segmentu UDP dostarczanego za pomocą protokołu 
IPv6 odpowiada natomiast wartości pola Długość pola danych z nagłówka 1Pv6 po
mniejszonej o rozmiar ewentualnych nagłówków rozszerzeń (o ile nie są stosowane jum
bogramy). W obu przypadkach wartość pola Długość nagłówka UDP powinna odpowia
dać wartości wyliczonej na podstawie informacji pozyskanych z pakietu IP. 

1 0.3. Suma kontrolna 

Suma kontrolna UDP jest pierwszą omawianą wartością kontrolną protokołu transporto
wego, która jest wyliczana przez jednostki końcowe (analogiczna suma kontrolna znajduje 
zastosowanie w protokole ICMP, ale protokół ten nie jest mechanizmem transportowym). 
Obejmuje nagłówek UDP, dane UDP oraz pseudonagłówek (opisany w dalszej części pod
rozdziału). Jest obliczana po stronie nadawcy i weryfikowana w urządzeniu docelowym. 
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Wartość sumy kontrolnej nie ulega zmianie podczas transportu datagramu (poza przy
padkiem translacji adresów sieciowych [NAT], opisanym w rozdziale 7.). Zgodnie z za
mieszczonymi wcześniej infonmcjami suma kontrolna protokołu 1Pv4 obejmuje jedynie 
nagłówek (nie uwzględnia danych zawartych w pakiecie IP) i jest zmieniana przez każdy 
węzeł na trasie (z powodu dekrementacji wartości TTL w czasie przekazywania pakietu). 
Protokoły transportowe (np. TCP i UDP) wykorzystują sumy kontrolne do zabezpieczenia 
nagłówków i danych. W mechanizmie UDP operacja generowania sumy kontrolnej jest 
opcjonalna (ale zalecana), natomiast w innych protokołach ma charakter obowiązkowy. 
Obliczanie sumy kontrolnej jest również konieczne w rozwiązaniach IPv6, ponieważ nie 
ma tego typu wartości na poziomie warstwy IP. Aby zapewnić bezbłędne dostarczanie 
informacji do aplikacji, protokoły transportowe muszą wyznaczać sumy kontrolne lub 
korzystać z innych mechanizmów detekcji błędów, które są uwzględniane przed dostar
czeniem danych do aplikacji odbiorczej .  

Choć zasada obliczania opisywanych wartości jest analogiczna do opisanej w rozdziale 5. 
w odniesieniu do internetowych sum kontrolnych (wyznaczenie dopełnienia do jedności 
z sumy dopełnień do jedności 1 6-bitowego słowa), różni się nieznacznie w dwóch aspek
tach. Po pie1wsze, rozmiar datagramu UDP może odpowiadać nieparzystej liczbie bajtów, 
a algorytm obliczania sumy kontrolnej dodaje słowa 1 6-bitowe (liczba baj tów zawsze 
jest parzysta). W przypadku protokołu UDP konieczne jest więc dodanie wirtualnego 
bajta dopełnienia (złożonego z samych zer) do datagramu o nieparzystej liczbie bajtów 
(tylko na potrzeby obliczenia i sprawdzenia wartości kontrolnej) .  Sam bajt dopełnienia 
nie jest transmitowany przez sieć, dlatego jest określany jako wirtualny. 

Druga różnica wynika z uwzględnienia w mechaniznue UDP (a także w TCP) 1 2-bajtowego 
pseudonagłówka wyznaczonego na podstawie wybranych pól nagłówka IPv4 lub 40-
baj towego pseudonagłówka bazującego na polach nagłówka 1Pv6. Wspomniany pseu
donagłówek również ma charakter wirtualny i służy jednie do wyliczenia sumy kontrolnej 
(zarówno po stronie nadawcy, jak i po str011ie odbiorcy). Nie jest wysyłany wraz z danymi. 
Do jego wyznaczenia wykorzystuje się adresy IP źródłowy i docelowy oraz pole Protokół 
lub Następny nagłówek (które w protokole UDP ma wartość 1 7) z nagłówka IP. Dzięki 
temu urządzenie docelowe może na poziomie warstwy transportowej sprawdzić, czy 
dane zostały dostarczone do właściwego odbiorcy (czy warstwa IP nie zaakceptowała 
błędnie zaadresowanego pakietu oraz czy nie został dostarczony datagram przeznaczony 
dla innego protokołu transportowego). Dane uwzględniane w sumie kontrolnej zostały 
przedstawione na rysunku 1 0 . 3 .  Zaprezentowano na nim sam pseudonagłówek oraz za
sadniczy nagłówek UDP i pole danych protokołu UDP. 

„ •• 

Wnikliwy czytelnik zauważy, że działanie opisanego mechanizmu stanowi naruszenie 
zasady niezależności warstw. Protokół UDP (element warstwy transportowej) 
bezpośrednio przetwarza bity „należące" do protokołu IP (elementu warstwy sieciowej). 
Odstępstwo to nie ma jednak istotnego znaczenia w przypadku implementowania 
mechanizmów obsługi protokołu, ponieważ informacje warstwy IP są zazwyczaj 
dostępne podczas przekazywania danych do ( lub z) warstwy UDP. Znacznie większym 
problemem jest natomiast wykonanie operacji NAT (opisanej w rozdziale 7.), szczególnie 
wtedy, gdy datagramy UDP podlegają fragmentacj i .  

Na rysunku 1 0.3 zaprezentowany został datagram o nieparzystej liczbie bajtów, wyma
gający dopełnienia bajtem zerowym przed rozpoczęciem obliczania sumy kontrolnej . 
Warto zwrócić uwagę na to, że rozmiar segmentu UDP występuje dwukrotnie w obszarze 
objętym mechanizmem kontrolnym. Jeśli wynikiem operacji jest wartość OxOOOO, zostaje 
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1 0.3. Suma kontrolna 509 

15 16 

Źródłowy adres IP 
(4 bajty; pobrane z nagłówka 1Pv4) 

Docelowy adres IP  
(4 bajty; pobrane z nagłówka 1Pv4) 

Numer protokołu 
Długość datagramu UDP Bajt zerowy (1 bajt; pobrany 

z nagłówka 1Pv4) (2 bajty) 

Numer portu źródłowego Numer portu docelowego 
(2 bajty) (2 bajty) 

Długość datagramu UDP Suma kontrolna UDP 
(2 bajty) (2 bajty) 

Dane 

I 
Bajt dopełnienia 

I 
I (zerowy) I 

_ _ _ _ _  J 

31 

l 
Pseudo

nagłówek 
UDP 

Nagłówek 
UDP 

j 

Rysunek 1 0.3. Pola wykorzystywane do obliczania sumy kontrolnej datagramu UDP przenoszonego 
przez protokół 1Pv4. Obejmują pseudonagłówek, nagłówek UOP oraz dane. Jeśli rozmiar pola danych 
nie odpowiada parzystej liczbie bajtów, na potrzebny obliczeń jest uzupełniany bajtem złożonym z samych 
zer logicznych. Pseudonagłówek i bajt dopełnienia nie są transmitowane przez sieć 

ona zapisana jako słowo złożone z samych jedynek logicznych (OxFFFF), co jest odpo
wiednikiem zera w arytmetyce uzupełnienia do jedności (więcej infonnacji na ten temat 
znajduje się w rozdziale 5.). Odebranie sumy kontrolnej o wartości OxOOOO oznacza, że 
nadawca w ogóle jej nie obliczył. Jeśli jednak wartość została wyznaczona, ale nie zga
dza się z wynikiem analogicznej operacji wykonanej po stronie odbiorcy, datagram UDP zo
staje usrnlięty. Nie wiąże się to z generowailiem jakichkolwiek komrnlikatów o błędach, choć 
wystąpienie opisanego zdai"Ze1lia może zostać odnotowane w dai1ych statystycznych (podob
nie jak w przypadku niezgodności sumy kontrolnej nagłówka IPv4). 

Mimo że zgodnie ze specyfikacją UDP wyznaczanie sum kontrolnych jest opcjonalne, 
dokument [RFC l 1 22] narzuca obowiązek domyślnego ich generowania przez wszystkie 
stacje korzystające z protokoh1 UDP. W latach 80. ubiegłego wieku część producentów 
systemów infonnatycznych wyłączała funkcję obliczania wartości kontrolnych w celu 
zwiększenia wydajności kodu obsługującego sieciowy system plików finny SUN (NFS 
- Network File System). I choć dzięki mechanizmowi CRC implementowanemu na po-
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ziomie warstwy drugiej (który jest znacznie silniejszy niż internetowe sumy kontrolne; 
patrz rozdział 3.)  w większości przypadków nie stanowi to problemu, domyślne rezy
gnowanie z zabezpieczenia jest uznawane za działanie niewłaściwe (i naruszające zale
cenia RFC). Doświadczenia z transmisją danych w Internecie w początkowej fazie jego 
rozwoju dowodzą, że podczas przekazywania datagramów przez routery może się zda
rzyć wszystko. Choć trudno w to uwierzyć, w sieci pracowały urządzenia, których błędy 
w oprogramowaniu lub w warstwie sprzętowej powodowały zmianę bitów w przesyłanych 
datagramach. W przypadku rezygnacji z sum kontrolnych weryfikowanych po stronie 
jednostek końcowych błędy te pozostawały niezauważone. Ponadto wiele starszych proto
kołów warstwy łącza danych (np. SLIP) nie zapewniało żadnych mechanizmów we1yfi
kacji sum kontrolnych na poziomie drugiej warstwy modelu OSI, umożliwiając wprowa
dzanie zmian w pakietach IP, które nie były zabezpieczane przez algorytmy wdrażane 
w wyższych warstwach stosu protokołów. 

Zgodnie z zaleceniem [RFC1122] funkcje obliczania sum kontrolnych protokołu UDP 
powinny być włączone domyślnie. Jednocześnie odbiorca jest zobowiązany do 
zweryfikowania  wartości kontrolnej, jeśli została ona wyznaczona przez nadawcę 
(tj. wartość sumy kontrolnej jest różna od zera). 

Ze struktury pseudonagłówka wynika, że podczas wykonywania operacji N AT na data
gramie UDP przenoszonym przez protokół 1Pv4 konieczne jest zmodyfikowanie nie tylko 
sumy kontrolnej protokołu IP, ale również wartości zabezpieczającej pseudonagłówek 
UDP. Obowiązek ten wynika ze zmian wprowadzanych w adresach IP i (opcjonalnie) 
w numerach portów. Funkcje translacji adresów sieciowych z założenia naruszają więc 
zasadę niezależności warstw przez wprowadzanie modyfikacji na kilku poziomach prze
twarzania pakietów. Oczywiście, nie ma innej możliwości zaimplementowania tego me
chanizmu, skoro operowanie pseudonagłówkiem samo w sobie jest naruszeniem wspo
mnianej zasady. Zasady wykonywania translacji adresów sieciowych w odniesieniu do 
ruchu UDP zostały zdefiniowane w dokumencie [RFC4787]. Ich Ia-ótkie podsumowanie 
znajduje się również w rozdziale 7. 

Ostatnio obserwuje się zainteresowanie pewnym „złagodzeniem" reguł generowania 
sum kontrolnych w aplikacjach, które są w pewnym stopniu nienarażone na błędy (np. 
aplikacje multimedialne). Rozpoczęła się więc dyskusja na temat tego, czy częściowe 
sumy kontrolne są wartościowymi elementarni komunikacji. Obejmują one jedynie frag
ment definiowanego przez aplikację pola danych. Więcej informacji na ich temat znajduje 
się w podrozdziale 10.6, w omówieniu protokołu UDP-Lite. 

1 0.4. Przykłady 

Analiza protokołu UDP została przeprowadzona z wykorzystaniem programu sock 
[SOCK], który posłużył do generowania datagramów UDP przechwytywanych za pomocą 
narzędzia tcpdump. Celem pierwszego testu jest uruchomienie serwera na porcie ush1gi 
Discard (porcie o numerze 9). Drugi test polega na wyłączeniu serwera i zaprezentowaniu 
sposobu informowania klienta o niedostępności ush1gi. Ze względów bezpieczeństwa 
w standardowej konfiguracji systemu dostępnych jest niewiele usług UDP. Komunikat 
przedstawiony w drugim przykładzie nie jest więc niczym wyjątkowym. 



Li nux% sock -v -u - i  10 . 0 . 0 . 3  di scard 
connected on 10 . 0 . 0 . 5 . 46274 to 10 . 0 . 0 . 3  
wrote 1024 bytes 

L i nux% sock - v  - u  - i 1 0 .  O .  O .  3 di scard 
connected on 10 . O .  O .  5 .  46294 to 10 . O .  O .  3 
wrote 1 bytes 
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Powtórzone 1023 razy 

wri te returned - 1 .  expected 1024 : Connect i on refused Połączenie odrzucone 

Polecenie uruchamiające program sock zostało uzupełnione o opcję - v  odpowiedzialną 
za wyświetlanie szczegółowych informacji (w tym numerów portów), opcję -u ozna
czającą użycie protokołu UDP zamiast standardowego TCP oraz opcję -i ,  która zapewnia 
przesłanie danych zamiast odczytywania standardowego strumienia wejściowego i zapi
sywania info1macji w standardowym strumieniu wyjściowym. Działanie programu spro
wadza się do wysłania domyślnej liczby ( 1024) datagramów do jednostki docelowej o ad
resie IP 1 0 .  O .  O .  3. Do przetwarzania wygenerowanych segmentów został wykorzystany 
serwer pracujący na porcie usługi Discard. Przechwycenie przenoszonego ruchu wymaga 
wykonania następującej instrukcji w systemie komputera, który ma dostęp do przekazy
wanych danych: 

Li nux# tcpdump - n - p  - s  1500 - vvv host 10 . 0 . 0 . 3  and \ (  udp or i cmp \ )  

Przedstawione polecenie odpowiada z a  wyświetlenie informacji o wszelkich formach 
komunikacji w protokołach UDP i ICMP pomiędzy dwoma komputerami (ewentualnie 
również o innych rodzajach ruchu, które nie zostały tutaj pokazane). Opcja -s 1500 in
fonnuje program tcpdump o obowiązku gromadzenia do 1 500 bajtów z przechwytywa
nych pakietów (w omawianym przykładzie wysyłane pakiety o rozmiarze przekraczającym 
1 024 bajty). Opcja - vvv włącza funkcję generowania szczegółowych informacji wyj
ściowych. Z kolei funkcja -n wyłącza mechanizm odwzorowywania adresów IP na adresy 
domenowe, a opcja -p  zapobiega włączeniu trybu zbiorczego (promiscous) na danym 
interfejsie. Wynik wykonania instrukcji  powinien być zbliżony do zaprezentowanego na 
listingu JO . I  (niektóre wiersze listingu zostały przełamane w celu zwiększenia czytelno
ści zestawienia). 

Listing 1 0. 1 .  Wynik działania narzędzia tcpdump przedstawiający pakiety wygenerowane 
przez program sock (w czasie pracy serwera) 

1 22 : 52 : 53 . 102838 10 . 0 . 0 . 5 . 46274 > 10 . 0 . 0 . 3 . 9 :  
[udp sum ok] udp 1024 (OF )  (ttl 64 . i d  24462. l en 1052 ) 

2 22 : 52 : 53 . 102964 10 . 0 . 0 . 5 . 46274 > 10 . 0 . 0 . 3 . 9 :  
[udp sum ok] udp 1024 (OF)  ( ttl 64 . i d  24463 . l en 1052 ) 

3 22 : 52 : 53 . 103091 10 . 0 . 0 . 5 . 46274 > 10 . 0 . 0 . 3 . 9 :  
[udp sum ok] udp 1024 (OF )  ( ttl  64 . i d  24464 . l en 1052 ) 

4 22 : 52 : 53 . 103215 10 . 0 . 0 . 5 . 46274 > 10 . 0 . 0 . 3 . 9 :  
[udp sum ok] udp 1024 ( OF)  ( ttl 64 . i d  24465 . l en 1052 ) 

. Powtórzone i 020 razy . 

Z listingu wynika, że z jednostki o adresie 10 . O .  O .  5 zostały wysłane datagramy UDP/IPv4 
o rozmiarze 1 052 bajtów ( 1 024 bajty pola danych segmentu UDP, 8 bajtów nagłówka 
UDP oraz 20 bajtów nagłówka IPv4). Numer portu źródłowego to 46274, a docelowego 9 

(port usługi Discard). Przerwa między pakietami wynosiła średnio 1 OO µs. Ponadto wiadomo, 
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że sumy kontrolne UDP zostały wyznaczone i są poprawne (sprawdzone przez program 
tcpdump). Ustawiono bit zakazu fragmentowania (DF - Don 't Fragment). Parametr 
TTL ma wartość 64, a wartość identyfikatora pakietu jest zwiększana o jeden wraz z trans
misją każdego datagramu. Nie został wygenerowany żaden pakiet ICMP. Wydaje się, że 
wszystkie dane poprawnie dotarły do celu, choć z powodu braku potwierdzeń nie można 
mieć stuprocentowej pewności. W rozdziale 13 .  został opisany inny ważny protokół trans
portowy - TCP - który przed rozpoczęciem transmisji informacji uruchamia procedurę 
uzgadniania połączenia z jednostką zdalną i przesyła potwierdzenia infonnujące o po
prawnym odebraniu kolejnych porcji  danych. 

W drugim przyldadzie program sock został umchomiony z identycznymi parametrami, 
ale dostarczanie datagramów nie powiodło się z powodu wyłączenia ush1gi Discard. 
Przebieg transmisji odzwierciedla listing 1 0.2 (niektóre wiersze zostały przełamane w celu 
zwiększenia czytelności). 

Listing 1 0.2. Wynik działania narzędzia tcpdump - informacja o wysłaniu komunikatu ICMP 
o niedostępności celu (niedostępności portu) 

�* 

1 22 : 55 : 07 . 223094 10 . 0 . 0 . 5 . 46294 > 10 . 0 . 0 . 3 . 9 :  
[udp sum ok] udp 1024 (OF)  (ttl 64 . i d  37874. l en 1052) 

2 22 : 55 : 07 . 223134 10 . 0 . 0 . 3  > 10 . 0 . 0 . 5 :  i cmp : 
10 . O .  O .  3 udp port 9 unreachab l e  for 

10 . 0 . 0 . 5 . 46294 > 10 . 0 . 0 . 3 . 9 :  
udp 1024 ( OF )  (ttl 64 . i d  37874 . l en 1052 ) 

[tos OxcOJ ( ttl  255 . id 63302 . l en 576) 

W zaprezentowanym przykładzie można zaobserwować nieco inne działanie programu. 
W tym przypadku tylko jeden datagram UDP został przesłany, a w odpowiedzi nadawca 
otrzymał komunikat ICMP. Wszystkie parametry polecenia są takie same jak w pierwszym 
ćwiczeniu, ale nie funkcjonuje se1wer, który mógłby odbierać datagramy. Mechanizm ob
shigi UDP generuje więc komunikat ICMPv4 Destination Unreachable (Port Unreachable) 
info1mujący o niedostępności portu docelowego (więcej informacj i na temat protokoh1 
ICMP znajduje się w rozdziale 8.). Przesyłane powiadomienie zawiera 556 pierwszych 
bajtów z pie1wotnego (niedostarczonego) datagramu. Jeśli komunikat ICMP nie zostanie 
usunięty z sieci przez którekolwiek z urządzeó pośredniczących (przypadkowo lub ce
lowo, np. przez zaporę sieciową), aplikacja nadawcza otrzymuje infonnację o niedostępno
ści odbiorcy i wyświetla komunikat o błędzie. W analizowanym przykładzie odpowiada 
za to wiersz wri te returned - 1. Powiadomienie o problemie obej1mtje dostatecznie dużo 
danych, aby jednostka nadawcza mogła ustalić, który z portów jest niedostępny. Wa1to 
również zwrócić uwagę na to, że w kolejnych operacjach numer portu źródłowego jest 
zwiększany. W pie1wszym przykładzie miał wartość 46274, a w drugim 46294. Zgodnie 
z info1macją zawartą w rozdziale 1 .  numery portów klienckich są przydzielane w zakre
sie od 49152 do 65535. Działanie mechanizmu przydziahi portów okazuje się więc nie
zgodne z tymi założeniami. 

'WH 
W systemach Linux zmiana zakresu portów lokalnych nie stanowi żadnej trudności. 
Sprowadza się do zmiany zawartości pliku /proc/sys/netjipv4/ip_local_port_range. 
W systemach Windows Vista i późniejszych trzeba do tego celu wykorzystać polecenie 
netsh [KB929851]. Zestawienie obowiązujących numerów portów znajduje się 
w opracowaniu [IPORT]. 
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1 0.5. Datagramy UDP w sieciach 1 Pv6 
I 

o 

Prostota mechanizmu UDP pozwala na przeniesienie go z sieci 1Pv4 do sieci 1Pv6 bez 
większych modyfikacji .  Największa różnica między poszczególnymi wersjami proto
koh1 jest zauważa.Ina podczas budowania pseudonagłówka, który musi uwzględniać 
128-bitowy adres protokołu 1Pv6. Warto jednak pamiętać, że istnieje jeszcze jedna, nieco 
mniej oczywista różnica. W nagłówku protokołu 1Pv6 nie występuje suma kontrolna. Jeśli 
zatem w działaniu modułu UDP zostanie wyłączone obliczanie sum kontrolnych, żaden 
mechanizm nie zapewni detekcji błędów w adresowaniu IP. Z tego wynika, że podczas 
wykorzystywania protokołu UDP w sieciach 1Pv6 należy obowiązkowo włączyć genero
wanie sum kontrolnych pseudonagłówka (zgodnie z sekcją 8. dokumentu [RFC2460]). 
Struktura wsponmianego pseudonagłówka jest jednakowa w protokołach UDP i TCP, 
i została przedstawiona na rysunku 10.4. Pole Długość zostało w tym przypadku rozsze
rzone w porównaniu z swoim poprzednikiem do 32 bitów. Jak wiadomo, w przypadku 
zastosowania pro to koh! UDP ma ono charakter nadmiarowy. Nie jest jednak powielane 
w pakietach przenoszących segmenty TCP (zarówno TCP/1Pv4, jak i TCP/1Pv6), o czym 
infommjemy w rozdziale 1 3 .  Zostało więc zachowane również w protokole UDP/1Pv6. 

15 1 6  

Źródłowy adres łPv6 
(16 bajtów; pobrane z nagłówka 1Pv6) 

Docelowy adres 1Pv6 
(16 bajtów; pobrane z nagłówka 1Pv6) 

Długość (4 bajty) 
Zarezerwowane (O) 

31 

I Następny nagłówek 11 bajt) 

1 
Pseudo
nagłówek 
(40 bajtów) 

j 
Rysunek 1 0.4. Pseudonagłówek UOP (i TCP) używany w protokole 1Pv6 (RFC2460]). Obejmuje adresy 
1Pv6 źródłowy i docelowy oraz 32-bitowe pole długości datagramu. Podczas przenoszenia segmentu 
UOP w pakiecie 1Pv6 obliczanie sumy kontrolnej jest obowiązkowe, ponieważ w samym nagłówku 
1Pv6 nie występuje żadna wartość kontrolna. Pole Następny nagłówek jest kopiowane z ostatniego 
elementu w sekwencji nagłówków 1Pv6 

Na sposób fonnowania datagramów UDP wpływają również dwa założenia dotyczące 
rozmiaru pakietów 1Pv6. Po pierwsze, w standardzie 1Pv6 minimalna wartość parametru 
MTU wynosi 1280 bajtów (a nie jak w 1Pv4 576 bajtów). Po drugie, protokół 1Pv6 ob
sh1guje jumbogramy (pakiety o rozmiarze większym niż 65 535 bajtów). Analizując na
główek 1Pv6 i towarzyszące mu opcje (opisane w rozdziale 5 .), nietrudno zauważyć, że 
w jumbogramach do przechowywania informacji o długości pola danych służą 32 bity. 
Oznacza to, że ilość danych przenoszonych w datagramie UDP/1Pv6 może być naprawdę 
bardzo duża. Z tego faktu wynika jednak pewien problem, który został opisany w dolcu
mencie [RFC2675] .  Pole Długość w nagłówku UDP jest zapisywane na 1 6  bitach. Dla
tego datagramy o rozmiarach przekraczających 65 535 bajtów zapisywane w pakietach 
IPv6 muszą mieć ustawione pole Długość pola danych na O. Niemniej pole Długość wy
stępujące w pseudonagłówku jest dostatecznie duże, aby przechować rzeczywisty rozmiar 
obszaru danych (32 bity). Obliczając wartość pola w jumbogramie 1Pv6, należy więc 
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zsumować rozmiar nagłówka UDP i rozmiar pola danych. Z kolei sprawdzenie pola po 
stronie odbiorczej wymaga ustalenia rozmiaru datagramu UDP (nagłówka z danymi) 
przez odjęcie od wartości zdefiniowanej w opcji  Jumbo Payload (definiującej jumbogram) 
rozmiaru wszystkich nagłówków rozszerzeń 1Pv6 (zazwyczaj sprowadza się do odjęcia 40 
bajtów nagłówka 1Pv6 od całkowitej długości datagramu). W mało prawdopodobnym 
przypadku, gdy pole Długość w nagłówku UDP ma wartość O i nie jest wykorzystywana 
opcja Jumbo Payload, rozmiar datagramu UDP można ustalić na podstawie niezerowej 
wartości Długość pola danych pakietu 1Pv6 (więcej informacji na ten temat znajduje się 
w sekcji 4. dokumentu [RFC2675]). 

1 0.5. 1 . Teredo - tunelowanie datagramów 1Pv6 w sieciach 1Pv4 · 

Ogólnoświatowe wdrożenie protokoh1 1Pv6 okazało się znacznie trudniejsze niż począt
kowo przypuszczano. Trudności te stały się z kolei przyczyną sporego bałaganu spowo
dowanego przez wprowadzenie wielu (teoretycznie chwilowych) mechanizmów przej
ścia [RFC42 13]  [RFC5969]. Jednym ze wspomnianych mechanizmów jest system 6to4 
[RFC3056], w którym pakiety 1Pv6 (generowane przez stacje końcowe) mogą być przeno
szone w pakietach 1Pv4 w klasycznej infrastrukturze sieciowej. Jednak największą wadą 
mechanizmu 6to4 jest podatność na te same niedogodności wynikające ze stosowania 
operacji NAT, na które narażone są inne aplikacje internetowe. Rozwiązanie nie zyskało 
popularności również ze względu na problemy ze skalowaniem [RFC6343] .  I choć 
opracowano stosowne metody eliminacji ograniczeń (takie jak ICE; patrz rozdział 7.), 
mechanizm ten został zastąpiony przez specjalny protokół o nazwie Teredo (określany 
początkowo jako „shlpwonn" [świdrak okrętowiec], ale z uwagi na skojarzenia z robakiem 
internetowym [worm] nazwany ostatecznie Teredo; nazwę oparto na łacińskiej nazwie 
tego małża) [RFC4380] [RFC599 1 ]  [RFC608 1 ] .  Rozwiązanie cieszy się dużą popular
nością przede wszystkim dlatego, że zostało włączone do najnowszych wersji systemu 
Microsoft Windows. 

Mechanizm Teredo (nazywany również tunelowaniem Teredo) transportuje datagramy 
1Pv6 w polu danych segmentów UDP/1Pv4, co umożliwia wykorzystanie systemów, które 
nie są obsh1gują połączeń 1Pv6. Technika ta została przedstawiona na rysunku 1 0.5.  
Klientami Teredo są stacje obsh1gujące protokoły 1Pv4 i 1Pv6 z uruchomionym inter
fejsem tunelowania Teredo. Interfejsom tunelowania przypisywany jest specjalny adres 
o prefiksie 1Pv6 200 1 :  :/32, który podlega „procedurze kwalifikacyjnej" opisanej w na
stępnym akapicie. Serwery Teredo pełnią funkcję zbliżoną do se1werów STUN (pah·z 
rozdział 7.). Umożliwiają ustanawianie bezpośrednich tuneli dla odpowiednio enkap
sulowanych pakietów 1Pv6 w sieciach z jednostkami NAT. Przekaźniki Teredo (Teredo 
relay) realizują zadania analogiczne do se1werów TURN. Dlatego podczas przenoszenia 
ruchu wielu użytkowników sieci mogą potrzebować znacznej mocy obliczeniowej. Serwe
ry muszą dysponować wszystkimi funkcjami przekaźników. Odwrotna zależność nie jest 
jednak prawdziwa. Wykorzystanie przekaźnika Teredo w komunikacji 1Pv6 jest operacją 
„ostatniej szansy". Jednostki sieciowe unikają tunelowania Teredo, jeśli istnieją inne 
możliwości dostarczenia pakietów IPv6 (np. transmisja bezpośrednia lub skorzystanie 
z systemu 6to4). 



Procedura kwalifikacyjna 
(przyznanie klientowi 
adresu 1Pv6 Teredo) 

•-----------• Serwer 

Adres 1Pv4 i port UDP / 
�, systemu Te redo 

Kliencki port usługi 
Teredo (punkt 
końcowy UDP/1Pv4) 
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Port usługi Teredo w przekaźniku 
(punkt końcowy UDP/1Pv4) Rozgłoszenie 

� .-------., prefiksu Teredo 
Przekaźnik ·· ... (2001::/32) 

Te redo 
···... ,,---__,,....,,...__ 

·· ... "-

I nternet 
1Pv4 

Internet 
1Pv6 

Zarnapowany adres 1Pv4 i port UDP 
(odzwierciedlone w adresach 1Pv6 Teredo) 

Ruch do klientówTeredo 

Rysunek 1 0.5. System przekazywania ruchu 1Pv6 w sieciach 1Pv4 Teredo zapisuje datagramy 1Pv6 
(wraz z opcjonalnymi stopkami) w polu danych segmentów UDP//Pv4. Serwer Teredo umożliwia 
klientom uzyskanie adresu 1Pv6 po określeniu sposobu mapowania adresów i numerów portów. 
Przekaźniki Teredo zapewniają przekazywanie ruchu między klientami Teredo, 6to4 oraz standardowymi 
jednostkami 1Pv6 

Działanie systemu przedstawionego na rysunku I 0.5 wymaga przypisania klientowi Teredo 
nazwy lub adresu IPv4 serwera Teredo oraz numeru portu UDP tego serwera (zazwy
czaj 3544). Ponieważ system ten został opracowany przez firmę Microsoft, jeden z ser
werów Teredo został udostępniony pod adresem teredo.ipv6.microsoft.com. Gdy klient 
jest gotowy do pobrania adresu, rozpoczyna procedurę kwalifikacyjną. Wysyła pa
kiety ICMPv6 RS (więcej infonnacji na ich temat znajduje się w rozdziale 8.) z jednego 
z adresów IPv6 łącza lokalnego (link-loca[), wykorzystując port ush1gi Teredo (agenta 
odpowiedzialnego za pakowanie pakietów 1Pv6 w segmenty UDP/IPv4 oraz ich rozpa
kowywanie). Format enkapsulacji odpowiada enkapsulacji ze wskazaniem źródła (origin 
indication}, przedstawionej na rysunku 1 0.6. 

Odpowiedziami na te pakiet są komunikaty ICMPv6 RA, które również odpowiadają 
enkapsulacji ze wskazaniem źródła (przedstawionej na rysunku 10.6). Odpowiedź RA 
zawiera opcję infonnacji o prefiksie z odpowiednim prefiksem Teredo (więcej infonnacji 
na ten temat znajdttje się w rozdziale 2.). F01mat ze wskazaniem źródła dostarcza klientowi 
informacji na temat własnych mapowanych wartości adresu i portu. Źródłowy adres ko
mw1ikatu RA jest użytecznym adresem IPv6 łącza lokalnego serwera. Adresem docelo
wym jest adres IPv6 łącza lokalnego klienta, występujący w komunikacie RS. Jeśli opera
cja zostanie zrealizowana poprawnie, procedura kwalifikacj i  się kończy i klient może 
utworzyć adres IPv6 mechanizmu Teredo, poshtgując się prefiksem oraz informacjami na 
temat źródła dostarczonymi przez serwer. Adres Teredo składa się z kilku parametrów. 
Jego struktura została przedstawiona na rysunku 1 0.7. 
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- - - --- --- -- - - - - - -- - -- - - , 
I 

I I 
I 1 Enkapsulacja 1 I 
I ze wskazaniem źródła 1 
I 
I 
I 

Zero (O) 
1�u

.
mer portu - - i -

o 15 16 31 

Nagłówek 1Pv4 
(20 bajtów, bez opcji) 

Nagłówek UDP 
(S bajtów) 

Wskazanie źródła . zrodłowego : 
Źródłowy (mapowany) : (8 baj1ów, występuje 1ylkow przypadku użycia enkapsulacji ze wskazaniem żródla) 

adres 1Pv4 _ J. - -1 
L - --- ---- - --------- ---- _: 

I 
I 
I 

Ox01 WartoSć jednorazowa (Nonce) I 

Ox02 Losowy port (Random Port) : Ox03 Alternatywny adres (Alternate Address) 1 
Ox04 Opcja wykrywania sąsiadów (ND Discovery Option) I 

Przenoszony datagram 1Pv6 
{zmienna dlugość) 

Stopki 
(zmienna długość, o ile występują) 

1 
: Pole 
1 danych 

U DP 

!� __ Nazwa_ {: �������������������� j 
Prosta enkapsulacja 

{jeśli nie występuje pole wskazania źródła) 

Rysunek 1 0.6. Formaty prostej enkapsulacji oraz enkapsulacji ze wskazaniem źródła wykorzystywane 
w systemie Teredo. Format enkapsulacji ze wskazaniem źródła zakłada wstawienie pomiędzy nagłówek 
UOP i przenoszony datagram 1Pv6 adresu 1Pv4 oraz numeru portu. Dane te są wykorzystywane przez 
stacje klienckie Teredo podczas formowania adresu 1Pv6 (odpowiadają mapowanym adresom i numerom 
portów). Adresy i numery portów są „ukrywane" przez negowanie kolejnych bitów w celu uniemożliwienia 
usłudze NAT wprowadzania zmian w ich treści. Możliwe jest dołączanie dodatkowych stopek w formacie 
TLV, które odpowiadają za definiowanie różnych rozszerzeń mechanizmu Teredo (np. obsługi symetrycznej 
translacji NAT) 

----------- Adres 1Pv6 ( 1 28 bitów) ------------

Prefiks Teredo w 1Pv6 
(32 bity) 

y 
2001::/32 

Adres 1Pv4 serwera 

..
.. -····

·· 

(32 bity) 

y 
Serwer Teredo 

.... „.·· ..... ····· 
.... ···

· 

Opcje 
(16 bitów) 

Zdefiniowane 0 Liczba losowa 1 
w [RFC5991] C (4 bity) 

U G 

Zamapo;anylZamapowany adres 1Pv4 
(llb�:ów) 

(32 bity) 

y 
'-.. Adres klienta (zamapowany) ·· ... ·····... (utajniony przez negację 

··... każdego bitu) ··„ .
....... . ···· .... 

Liczba losowa 2 
(8 bitów) 

······· ... 

Rysunek 1 0.7. W jednostkach klienckich Teredo używa się adresów 1Pv6 o prefiksie 2001::/32. 
Kolejne bity odzwierciedlają adres 1Pv4 serwera Teredo i rodzaj usługi NAT (znacznik 16-bitowy). 
Po nich następuje ciąg losowych bitów utrudniających przeprowadzenie ataku z odgadywaniem adresu. 
Ostatnia część to 16-bitowy numer portu klienckiego oraz 32-bitowy adres 1Pv4 stacji klienckiej. 
Wartości te podlegają „utajnieniu " 
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Adres Teredo (przedstawiony na rysunku 10.7) składa się z prefiksu Teredo (2001 : : /32), 
adresu IPv4 serwera Teredo, 1 6-bitowego pola Opcji opisanych w kolejnym akapicie oraz 
mapowanego numeru portu oraz mapowanego adresu 1Pv4. Dwie ostatnie wartości są 
informacjami o adresie klienta rejestrowanymi przez serwer Teredo i są zazwyczaj 
wyznaczane przez ostatnią operację NAT po stronie klienckiej .  Bity adresu i numeru 
portu są negowane, aby uniemożliwić przepisanie ich przez jednostkę NAT. 

Pole Opcje ( 1 6-bitowe) jest wykorzystywane do infonnowania stacji  o rodzaju operacji 
NAT wykonanej podczas procedury kwalifikacyjnej . Niektóre ush1gi NAT (nazywane 
niegdyś symetrycznymi usługami NAT - defmiującymi mapowanie na podstawie adre
sów lub adresów i numerów portów wraz z filtrowaniem na podstawie adresów lub adresów 
i nwnerów portów) współdziałają z systemem Teredo tylko w przypadku uwzględnienia 
rozszerzeń Teredo (opisanych w dalszej części podrozdziah1). Jednak w większości sieci 
domowych wykonywane są operacje NAT (określane jako „NAT stożkowy" - cone NAT 
- w których mapowanie i filtrowanie jest niezależne od punktów końcowych) działające 
bez wspomnianych rozszerze!l. Pierwotnie bit C informował o wykonaniu operacji NAT 
w wersji cone NAT. Jednak obecnie jego użycie jest uznawane za niepotrzebne i zaleca się 
ustawianie wartości O (stacje klienckie ignorują tę wartość, natomiast serwery wykrywają 
na jej podstawie jednostki starszego typu). Kolejny bit jest na stałe ustawiony na O. Bity U 
(uniwersalny) i G (giupy) są przeznaczonego do przyszłego wykorzystania i obecnie rów
nież są ustawiane na zero. Pola Liczba losowa i i Liczba losowa 2 przechowują wartości 
losowe wygenerowane zgodnie z zaleceniem [RFC5991] .  Ich zadanie polega na utrudnie
niu odgadnięcia adresu (a tym samym wyeliminowaniu ataków polegających na genero
waniu pakietów z losowymi wartościami adresu). 

Wyznaczenie adresu Teredo umożliwia zakwalifikowanemu klientowi rozpoczęcie gene
rowania mchu IPv6. Skutki niepoprawnego zakończenia procedury kwalifikacji oraz za
sady bezpiecznego kwalifikowania klientów zostały opisane w dokumencie [RFC4380]. 
Ogólnie rzecz ujmując, klient Teredo może komunikować się z innym klientem przyłą
czonym do tego samego łącza, z iJmym klientem działającym w Internecie IPv4 lub stacją 
funkcjonującą w Internecie IPv6. W każdym przypadku zapewnia dla mechanizmu IPv6 
ND alternatywę bazującą na protokołach UDP/IPv4. W komunikacji z klientami przyłą
czonymi do tego samego łącza używany jest protokół wykrywania stacji wykonujący 
multiemisję IPv4. Jego adres to 224 . O .  O .  253. Do ustalenia, czy stacje docelowe przyłą
czone są do tego samego łącza, wykorzystuje się specjalne „pakiety-bańki" (bubble) 
(pakiety pozbawione danych w polu danych). Są to pakiety IPv6 o najmniejszym do
puszczalnym rozmiarze sfonnatowane zgodnie z zasadami prostej enkapsulacji, przed
stawionymi na rysunku 1 0.6. Występujące w nagłówku 1Pv6 pole Docelowy adres IP 
odpowiada stacji, z którą prowadzona jest komunikacja. W pakiecie nie są natomiast 
zapisane żadne dane oraz rozszerzenia (pole Następny nagłówek ma wartość Ox3b ozna
czającą brak kolejnego nagłówka). W przypadku klientów przyłączonych do Internetu 
IPv4 wymiana danych wymaga zastosowania adresów IPv6 Teredo, które odzwiercie
dlają adres IPv4 i numer portu. Klient nie ma więc problemów z wysłaniem pakietu Teredo 
do zdalnej jednostki NAT. Współdziałanie z restrykcyjnymi jednostkami NAT wymaga 
od mechanizmu Teredo wysłania pakietu-ba!lki, któ1y „przebije" się przez NAT i spo
woduje wyznaczenie mapowania NAT dla protokołu UDP (więcej iJ1forn1acji na ten temat 
znajduje się w rozdziale 7. i w dokumencie [RFC608 1 ]). 
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Zanim zakwalifikowany klient wyśle pakiet przeznaczony do jednostki IPv6 (tj . do jed
nostki, która nie używa adresu Teredo), musi sprawdzić, czy dysponuje info1macjami na 
temat przekaźnika pośredniczącego w transmisji ze stacją docelową. Jeśli tak, pakiet 
jest wysyłany w fonnacie opisanym jako prosta enkapsulacja. Jeśli nie, przygotowuje 
żądanie ICMPv6 Echo Request zawierające dużą liczbę losową (np. 64-bitową) i wysyła 
je do jednostki docelowej IPv6 przez se1wer Teredo. Se1wer przekazuje pakiet do stacji 
docelowej. Jednostka odbierająca żądanie odczytuje z nadchodzącego d?tagramu źródłowy 
adres IPv6, który odpowiada adresowi Teredo klienta. Przygotowuje wówczas odpowiedż 
Echo Reply, którą dostarcza do najbliższego przekaźnika Teredo. Zadanie przekaźnika 
polega natomiast na przesłaniu odpowiedzi do wskazanego klienta. Stacja odbiorcza anali
zttje adres IPv4 przekaźnika i zapisuje w pamięci podręcznej . Dzięki temu kolejne pakiety 
adresowane do określonej stacj i  1Pv6 może dostarczać do przekaźnika, którego adres 
został wcześniej ustalony. 

Zgodnie ze specyfikacją [RFC6081 ]  mechanizm Teredo obsługuje wiele opcjonalnych 
rozszerzeń, z których część umożliwia pracę z zastosowaniem symetrycznych operacji 
NAT. Wspomniane rozszerzenia odpowiadają za zmianę domyślnego sposobu działania 
protokołu i są opisywane jako: obsługa symetrycznego NAT-u (SNS - Symmetric NAT 
Support), symetryczny NAT z obsh1gą UPnP (UP - UPnP-Enabled Symmetric NAT), 
symetryczny NAT z reze1wacją portów (PP - Port-Preserving Symmetric NAT), sy
metryczny NAT z użyciem kolejnych portów (SP - Sequential Port-Symmetric NA T), 
hairpinning (HP) oraz zmniejszenie obciążenia se1wera (SLR - Server Load Reduction). 
Większość rozszerzeń może być wykorzystywana niezależnie. Wyjątek stanowią mecha
niztny UP i PP, które zależą od rozszerzenia SNS. Poszczególne odmiany usługi NAT, 
które mogą być wykorzystywane w połączeniu z wymienionymi rozszerzeniami, zostały 
opisane w tabeli zawartej w sekcji 3. dokumentu {RFC6081]) . 

Działanie rozszerze1'1 wymaga dołączenia do komunikatu Teredo co najmniej jednej 
stopki. Zapis informacji ma formę tripletów TLV o składni podobnej do opcji ICMPv6 
ND (przedstawionej na rysunku 8.41 ). Każdy wpis składa się z 8-bitowego pola Typu 
oraz 8-bitowego pola Długości. Dwa najbardziej znaczące bity pola Typ opisują sposób 
przetwarzania stopki w przypadku, w którym jednostka docelowa nie obsługuje danego 
rozszerzenia. Kombinacja O l  nakazt1je odrzucenie pak1etu. Wszystkie pozostałe wartości 
,informują, że niezroZilillliałą stopkę należy pominąć i przystąpić do .analizowania kolejnej, 
zgodnie z porządkiem przetwarzania. Zatwierdzona lista typów wartości znajduje się 
w dokumencie TTTYPES] sporządzonym przez organizację IANA. Definicje obowiąrujące 
w czasie pisania książki zostały .przedstawione w tabeli 1 0. 1 .  

Stopka Nonce przenosi 32-bitową wartość losową, która jest zmieniana w każdym komu
nikacie. Stanowi więc zabezpieczenie przed powtórnym dostarczeniem tego samego pa
kietu (więcej infonnacji na temat ataków z powtarzaniem pakietów zostało zamieszczo
nych w rozdziale 1 8 .). Rozwiązanie to jest wykorzystywane do zabezpieczania par HP 
lub SNS (adresów IPv4 i 1mmerów p01iów). Każda para zajmuje 6 bajtów, a pojedyncza 
stopka może pomieścić maksymalnie cztery takie pary. Zadaniem par jest identyfikowanie 
stacji końcowych UDP/1Pv4, które mogą być wykorzystywane w kontakcie z serwerem 
przez różne jednostki klienckie Teredo pracujące po tej samej stronie jednostki NAT. 
Mechanizm tenjest stosowany w rozszerzeniu HP. 
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Tabela 1 0. 1 .  Stopki Teredo są zapisywane z polem danych 1Pv6 w datagramach UDP /1Pv4. Definicja 
każdej z nich obejmuje informację o typie wartości, nazwie oraz zakresie zastosowania. W niektórych 
rozwiązaniach rozmiar pola wartości jest stały 

Typ 

OxDO 

OxOl 

Ox02 

Ox03 

Ox04 

Ox05 

Długość Nazwa 

Zarezerwowana Niezdefiniowana 

Ox04 Nonce· 

Zarezerwowana Niezdefiniowana 

[8, 26] Altemate Address 

Ox04 ND Option. 

Ox02 Random Port 

Użycie 

Niezdefiniowane 

SNS, UP, PP, SP, HP 

Niezdefiniowane 

HP 

SLR 

pp 

Uwagi 

Niezdefiniowane 

32-bitowa wartość jednorazowa 
zabezpieczająca pakiet przed 
ponownym przesłaniem (patrz 
rozdział 1 8.). 

Niezdefiniowane 

Dodatkowa wartość adresu i (lub) 
portu wykorzystywana przez jednostki 
klienckie Teredo przesłonięte przez tę 
samąjednostkę NAT. 

Umożliwia odświeżenie mapowania 
NAT przez bezpośrednie przesłanie 
pakietu-bat'lki (przenoszącego 
komunikat NS). 

Mapowany port nadawcy. 

Stopka ND Option przenosi jeden bajt, który odpowiada komunikatom TeredoDiscovery 
Solicitation (OxOO) lub TeredoDiscove1yAdvertisement (OxOl). Pie1wszy z wymienionych 
komunikatów wymusza na odbiorcy bezpośrednie przesłanie pakietu-bańki (wymusza 
bezpośrednią komunikację między klientami Teredo) odpowiadającego drugiemu for
matowi wiadomości. Pakiet Tered0Discove1y Adve1tisement jest odpowiedzią na to żądanie. 
Opisywana stopka jest używana w rozszerzeniach SLR, które pozwalają na wykorzystanie 
komunikatów NS/NA transportowanych w pakietach-bailkach do odświeżania stanu usługi 
NAT, bez potrzeby przesyłania analogicznych pakietów za pośrednictwem serwerów. 
Ostatnia ze stopek - Random Port - przenosi 1 6-bitowy numer portu UDP. Nadawca 
stopki zgaduj"e, jaki" port zostanie mu przydzielony przez usługę NAT i info1:muje o tym 
fakcie jednostkę docelową. Mechanizm ten jest używany w rozszerzeniu PP (patrz sekcja 
6.3 dokumentu [RFC608 1 ]). 

1 0.6. UDP- Lite 

Niektóre aplikacje nie są wrażliwe na występowanie błędów w wysyłanych lub odbie
ranych infonnacjach. Często bazują więc na protokole UDP, który pozwala na wyelimi
nowanie dodatkowego narzun1 transmisyjnego związanego z ustanawianiem połączenia 
oraz może być wykorzystywany w komunikacji rozgłoszeniowej i multiemisji .  Niestety, 
standard UDP mnożliwia jedynie stosowanie sum kontrolnych odnoszących się do całego 
pola danych lub do pominięcia waitości' kontrolnej w całości. Protokół o nazwie UDP-Lite 
(lub UDPLite) [RFC3828] jest rozwiązaniem tego problemu. Wykorzysn1je się w nim 
zmodyfikowaną wartość kontrolną, która może odnosić się tylko do części pola danych 
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datagramu UDP. Protokołowi UDP-Lite przypisano oddzielne wartości pól Protokół 1Pv4 
oraz Następny Nagłówek 1Pv6 (136). Należy więc traktować go jak niezależny protokół 
transp01towy. W mechanizmie UDP-Lite nadmiarowe pole Długość nagłówka UDP zo
stało zastąpione polem Obszar objęty sumą kontrolną (Checksum Covarage), zgodnie 
z rysunkiem 1 0.8. 

o 

Numer portu źródłowego 
(2 bajty) 

Obszar objęty sumą kontrolną 
(2 bajty) 

15 16  

Numer portu docelowego 
(2 bajty) 

Suma kontrolna 
(2 bajty) 

31 

r 
Nagłówek 
UDP-Lite 
(8 bajtów) 

l 
Rysunek 1 0.8. Protokół UDP-Lite uwzględnia pole obszaru objętego sumą kontrolną, które przechowuje 
liczbę bajtów (liczonych od pierwszego bajta nagłówka UDP) uwzględnionych w wartości kontrolnej. 
Minimalna wartość parametru wynosi O i oznacza, że cały datagram podlega weryfikacji. Wartości od 1 
do 7 są niedozwolone, ponieważ nagłówek segmentu zawsze jest objęty sumą kontrolną. Protokołowi 
UDP-Lite przypisano numer 136 (odmienny od wartości 1 7  charakterystycznej dla mechanizmu UDP). 
Ta sama wartość identyfikatora jest stosowana w polu Następny nagłówek protokołu 1Pv6 

Przedstawione na rysunku 1 0.8 pole Obszar objęty sumą kontrolną infonnuje o liczbie 
bajtów (liczonych od pierwszego bajta nagłówka UDP), które są uwzględniane w waitości 
konh·olnej . Najmniejsza dopuszczalna wartość pola wynosi 8 (poza szczególna waitością, 
jakąjest O), ponieważ sam nagłówek UDP-Lite zawsze musi być objęty działaniem me
chanizmów kontrolnych. Wartość O infonnuje o obowiązku weryfikacji sumy konh·olnej 
w odniesieniu do całego segmentu, podobnie jak w h·adycyjnym protokole UDP. Z uwagi 
na ograniczenie długości pola danych, wynikające z rozmiaru pola Obszar objęty sumą 
kontrolną_, mechanizm nie zawsze sprawdza się w przetwarzaniu jmnbogramów, bo mak
symalna liczba bajtów uwzględnianych w sumie kontrolnej nie może przekroczyć 64 k, 
chyba że weryfikacja dotyczy całego datagramu (tzn. w polu nagłówka jest wówczas 
zapisana wartość O). Do obsh1gi protokoh1 UDP-Lite służy specjalna opcja interfejsu 
API gniazd ( IPPROTO_UOPLITE), podobnie jak do określania obszaru objętego weryfikacją 
(są to opcje SOL _UDPLITE, UDPLITE_SEND _ CSCOV oraz UDPLITE _ RECV _CSCOV funkcji setsockopt). 

1 0.7. Fragmentacja 

Zgodnie z informacjami zawartymi w rozdziale 3.  mechanizmy ramkowania działające 
na poziomie warstwy łącza danych naldadają pewne ograniczenie na rozmiar wysyłanych 
ramek. Dlatego zagwarantowanie niezależności datagramów IP od szczegółów imple
mentacyjnych moduh1 warstwy łącza danych wymaga zastosowania fragmentacji i od
twarzania pakietów IP. Za każdym razem, gdy warstwa IP oh·zymuje datagram prze
znaczony do wysłania, wyznacza lokalny interfejs, za pomocą którego pakiet zostanie 
wyemitowany (dzięki analizie tablicy przekazywania; patrz rozdział 5.), i ustala wartość 
pai·ametru MTU. Jeśli rozmiar pakietu jest większy od wartości MTU, konieczne jest wy
konanie fragmentacji. Zadanie to może zostać zrealizowane zarówno w stacji nadawczej, 
jak i w każdym węźle pośredniczącym w transmisji danych. Oznacza to, że fragmenty 
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datagramu mogą same podlegać fragmentacji. W połączeniach 1Pv6 mechanizm ten działa 
nieco inaczej, ponieważ operacja fragmentacji może być wykonywana jedynie w stacji 
źródłowej . Przykład takiego postępowania został przedstawiony w rozdziale 5 .  

Odtworzenie podzielonego pakietu IP  następuje dopiero w jednostce docelowej.  Wynika to 
z dwóch względów, z których drugi jest bardziej przekonujący niż pie1wszy. Po pie1wsze, 
brak obowiązku odtwarzania pakietów na trasie eliminuje konieczność implementowania 
tej funkcji w oprogramowaniu (lub sprzęcie) routerów. Po drugie, poszczególne frag
menty datagramu mogą być przesyłane do wskazanego miejsca docelowego różnymi 
trasami. Wynika z tego, że żaden z routerów uczestniczących w przekazywaniu pakietów 
nie może odtworzyć pie1wotnego datagramu, ponieważ przetwarza jedynie pewien pod
zbiór wszystkich fragmentów. Biorąc pod uwagę wydajność dzisiejszych routerów, 
pie1wszy z wymienionych powodów nie jest szczególnie przekomtjący, tym bardziej, że 
większość urządzeń tego typu pelni jednocześnie funkcje jednostek k011cowych w różnych 
fom1ach komunikacji (np. podczas konfigurowania). Niemniej drugi z wymienionych 
powodów rozwiewa wszelkie wątpliwości. 

10.7. 1 .  Przykład - fragmentacja datagramów UDP/1Pv4 

Jeśli konieczne jest uniknięcie fragmentacji na poziomie warstwy IP, aplikacja korzy
stająca z protokoht UDP musi być wyposażona w odpowiednie mechanizmy zabezpie
czające. Do podziału pakietu dochodzi wtedy, gdy rozmiar wynikowego datagramu jest 
większy od wartości MTU danego łącza. Działanie to może z kolei negatywnie wpłynąć 
na wydajność komunikacji, ponieważ utrata jednego z ji'agmentów jest równoznaczna 
z utratą ca/ego datagramu. Na 1ystmku l 0.9 przedstawiono przypadek podziaht datagramu 
o rozmiarze 3020 bajtów na kilka pakietów IPv4 . 

..------ Datagramy 1Pv4 ------.. 

[Nagłówek [Naglówek[ 
1 Pv4 UDP 

Przesunięcie= O 

Dane UDP 

MF = 1 - Pole danych IP (1480 bajtów) -

J Nar��;ek [ 

Przesunięcie = 185 
MF = l  

Nagłówek D UDP 1Pv4 ane 

Przesunięcie= 370 

Dane UDP 

Pierwszy fragment 
Całkowita długość = 1 500 
Długość datagramu UDP = 3000 

Drugi fragment 
Całkowita długość = 1 500 

Ostatni fragment 
Całkowita długość = 60 

MF = O ..-----l.-
Pole danych IP 

(40 bajtów) 

Całkowita długość pierwotnego datagramu 1 Pv4: 
20 + 8 + 2992 = 3020 bajtów 

Rysunek 1 0. 9. Pojedynczy datagram UDP o 2992 bajtach zapisanych w polu danych UDP jest dzielony 
na trzy pakiety UDP/1Pv4 (bez opcji). Nagłówek UDP (zawierający numery źródłowego i docelowego 
portu) znajduje się jedynie w pierwszym fragmencie (co znacznie utrudnia pracę zapór sieciowych 
i usług NAT). Do obsługi mechanizmu fragmentacji służą pola Identyfikacja, Przesunięcie fragmentu 
oraz znacznik nagłówka 1Pv4 o nazwie MF (More Fragments) oznaczający „ więcej fragmentów" 
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Z rysunku 10.9 wynika, że datagram UDP przenosi 2992 bajty danych aplikacji (w polu 
danych UDP) oraz 8 bajtów nagłówka. W rezultacie pole Całkowita długość nagłówka 
IPv4 ma wartość 3020 bajtów (ponieważ nagłówek 1Pv4 sam ma rozmiar 20 bajtów). 
Podzielenie datagramu na trzy pakiety spowodowało dodanie 40 bajtów (po 20 bajtów 
nagłówka każdego nowo utworzonego pakietu). Zatem całkowita liczba przesłanych baj
tów zwiększyła się do 3060, czyli o 1 ,3%. Wartość pola Identyfikacja (definiowana przez 
pierwotnego nadawcę) jest kopiowana do każdego z generowanych fragmentów i stanowi 
wyróżnik pozwalający na scalenie datagramu po stronie odbiorczej .  Pole Przesunięcie 
fragmentu wyznacza przesunięcie pierwszego bajta pola danych względem początku 
oryginalnego datagramu IPv4 (wartość jest wyrażona w jednostkach odpowiadających 
ośmiu bajtom). Pierwszy fragment ma więc zerowe przesunięcie. Wartość pola w dru
gim pakiecie wynosi 185 ( 1 85 * 8 = 1480). Liczba 1480 odpowiada rozmiarowi pie1wszego 
fragmentu pomniejszonemu o rozmiar nagłówka IPv4. Ta sama zasada dotyczy trzeciego 
fragmentu. Bit MF informuje o tym, czy należy się spodziewać kolejnych fragmentów. 
Pakiet ostatniego fragmentu ma ten bit ustawiony na zero. Odbiór bitu MF o wartości O 
oznacza, że proces odtwarzania pakietu może obliczyć rozmiar pie1wotnego datagramu 
jako sumę wartości Przesunięcie fi'agmentu (pomnożoną przez 8) oraz Całkowita długość 
(pomniejszoną o rozmiar nagłówka IPv4). Ponieważ pole Przesunięcie fi'agmentu jest 
wyznaczane względem pierwotnego datagramu, proces odtwarzania datagramu może pra
widłowo obsłużyć również pakiety docierające w niewłaściwej kolejności. Podział 
datagramu na fragmenty wiąże się jednocześnie z zapisaniem w polu Całkowita długość 
każdego z fragmentów jedynie rozmiaru danego fragmentu. 

Choć operacja fragmentacji wydaje się nieskomplikowana, jedna z jej cech sprawia, że 
bywa bardzo kłopotliwa w praktyce -jeśli jeden z fragmentów zostanie utracony, tracony 
jest cały datagram. Przyczynąjest brak mechanizmów kontrolnych na poziomie samego 
protokołu IP. Rozwiązania, takie jak wyznaczenie czasu oczekiwania i retransmisje, są 
domeną wyższych warstw stosu protokołów (na poziomie warstwy transportowej ocze
kiwanie i retransmisje są wykorzystywane jedynie w protokole TCP; w UDP nie ma takich 
mechanizmów). W przypadku utraty fragmentu segmentu TCP moduł TCP retransmituje 
cały segment, który odpowiada pojedynczemu datagramowi IP. Nie ma jednak możli
wości retransmitowania fragmentu datagramu. Fragmentacja może np. zostać wykonana 
przez jeden z routerów pośredniczących w transporcie danych. Stacja koilcowa nie ma 
jednak możliwości stwierdzenia, która jednostka wykonała podział datagramu. Z tego po
wodu fragmentacja jest operacją, której należy unikać. Argumenty za tym zostały przed
stawione w dokumencie [KM87]. 

Doprowadzanie do podziah1 datagramu IP przy użyciu protokohi UDP nie stanowi więk
szego wyzwania (w dalszej części książki opisano przykład świadczący o tym, że wygene
rowanie segmentu TCP o dostatecznie dużym rozmiarze, by doprowadził do fragmentacji, 
jest wyjątkowo trudnym zadaniem). Wystarczy posh1żyć się programem sock i zwiększać 
stopniowo rozmiar datagramu, aż do wystąpienia jego podziału. W sieciach Ethernet 
maksymalny rozmiar pola danych wynosi zazwyczaj 1500 bajtów (więcej inf01macji na ten 
temat znajduje się w rozdziale 3.). Oznacza to, że przekazanie z aplikacji  bloku o rozmiarze 
nie większym niż 1472 pozwala uniknąć fragmentacji (przy założeniu, że rozmiar nagłów
ka IPv4 to 20 bajtów, a rozmiar nagłówka UDP to 8 bajtów) 1 •  W poniższym przykła-

1 Założenie jest poprawne, jeśli w nagłówku IPv4 nie zostały zdefiniowane żadne opcje. Dodanie opcji może 
spowodować rozszerzenie nagłówka !Pv4 z 20 bajtów nawet do 60 bajtów. 
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dzie program sock został umchomiony z wykorzystaniem bloków danych o rozmiarach 
147 1 ,  1472, 1473 oraz 1474 bajtów. Należy się więc spodziewać przynajmniej dwóch 
przypadków fragmentacji: 

L i nux% sock · u · i  -nl  -wl471 10 . 0 . 0 . 3  di scard 
Li nux% sock · u · i - nl -wl472 10 . 0 . 0 . 3  di scard 
Li nux% sock · u · i - nl -wl473 10 . 0 . 0 . 3  di scard 
Li nux% sock · U · i - nl -wl474 10 . 0 . 0 . 3  di scard 

Na listingu 10.3 przedstawiono wynik zarejestrowany przez program tcpdump (niektóre 
wiersze zostały przełamane w celu zwiększenia czytelności). 

Listing 1 0.3. Fragmentacja datagramów UDP w łączu ethernetowym o parametrze MTU wynoszącym 
1500 bajtów 

1 23 : 42 : 43 . 562452 10 .  o .  o .  5 .  46530 > 10 . o .  o .  3 .  9 :  
udp 1471 (OF)  ( ttl 64 . i d  61350 . l en 1499 ) 

2 23 : 42 : 50 . 267424 10 . 0 . 0 . 5 . 46531 > 10 0 . 0 . 3 . 9 : 
udp 1472 (OF)  ( ttl 64 . id 62020 . l en 1500 )  

3 23 : 42 : 57 . 814555 10 . 0 . 0 . 5  > 10 . 0 . 0 . 3 :  
udp ( frag 3767 1 : 1@1480) (ttl 64 . l en 21 )  

4 23 :42 : 57 . 814715 10 . 0 . 0 . 5 . 46532 > 10 . 0 . 0 . 3 . 9 :  
udp 1473 (frag 3767 1 : 1480@0+) ( ttl 64 . l en 1500)  

5 23 : 43 : 04 . 368677 10 . 0 . 0 . 5  > 10 . 0 . 0 . 3 :  
udp ( frag 37672 : 2@1480) ( ttl 64 . l en 22) 

6 23 : 43 : 04 . 368838 10. o. o .  5. 46535 > 10 . o. o .  3. 9 :  
udp 1474 ( frag 37672 : 1480@0+) ( ttl 64 . l en 1500) 

Pierwsze dwa z zarejestrowanych datagramów UDP (pakiety I. i 2.) mieszczą się w poje-
,. dynczych ramkach ethemetowych (o standardowym formacie DIX [ethemetowym]) bez 

konieczności podziału. W trzecim przypadku rozmiar datagramu IPv4 wynosi 1501 bajtów 
(co odpowiada 1473 bajtom dostarczonym z warstwy aplikacji), a to oznacza, że trzeba 
wykonać fragmentację datagramu (pakiety 3 .  i 4.). Podobnie datagram powstający po 
zapisie 1474 bajtów danych ma rozmiar 1502 bajtów, więc jego transmisja jest możliwa 
dopiero po podziale na dwa fragmenty (pakiety 5. i 6.) .  

Polecenie tcpdump, wyświetlając informacje na temat przechwyconych datagramów, 
prezentuje kilka interesujących danych. Po pie1wsze, elementy frag 37671 (pakiety 3. i 4.) 
oraz frag 37672 (pakiety 5 .  i 6.) odpowiadają wartościom pól Identyfikacja zapisanym 
w nagłówkach 1Pv4. Następna liczba w części dotyczącej fragmentacji (wartość między 
dwukropkiem a znakiem @ w pakietach 4. i 6.) odzwierciedla rozmiar pakietu IPv4 po usu
nięciu nagłówka 1Pv4. Pierwszy fragment obu datagramów zawiera 1480 bajtów danych 
(8 bajtów nagłówka UDP oraz 1472 bajty danych użytkownika; po dodaniu 20 bajtów 
pozbawionego opcj i nagłówka 1Pv4 otrzymujemy pakiet o dokładnie 1500 bajtach). 
Drugi fragment pie1wszego podzielonego datagramu (pakiet 3 .) składa się z jednego bajta 
(jest to pozostały bajt użytkownika). Natomiast dmgi fragment drugiego z dzielonych data
gramów przenosi 2 bajty danych. Fragmentacja zakłada operowanie danymi w jednostkach 
odpowiadających 8 bajtom. Ograniczenia to nie dotyczy jedynie ostatniego fragmentu. 
W omawianym przykładzie przetwarzane są bloki o rozmiarze 1480 bajtów, ponieważ 
liczba ta jest wielokrotnością liczby 8 (warto porównać ten przykład z przykładem 
przedstawionym w rozdziale 5. ,  z którego wynika, że parametr MTU o wartości 1500 
bajtów nie pozwala na optymalne wykorzystanie fragmentacji IPv6 w sieciach Ethernet). 
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Liczba zapisana za znakiem @ odpowiada przesunięciu danych fragmentu względem po
czątku datagramu. Pierwszy fragment każdego kolejnego datagramu ma zerowe przesunię
cie (pakiety 4. i 6.). Natomiast kolejne fragmenty datagramów są przesunięte o 1480 bajtów 
(pakiety 3. i 5.). Znak + występujący za wartością przesunięcia oznacza, że istnieją ko
lejne fragmenty składowe danego datagramu. Znak ten odzwierciedla więc wartość bitu 
MF trzybitowego pola Opcji w nagłówku IPv4. 

W przeprowadzonym doświadczeniu zaskakujący może być fakt dostarczenia w pierwszej 
kolejności fragmentów o większej wartości przesunięcia - przed pierwszymi fragmenta
mi. Zamiana kolejności jest celowym działaniem nadawcy, ponieważ taki sposób jest 
korzystniejszy dla odbiorcy. Dostarczenie najpierw ostatniego fragmentu pozwala zaalo
kować po sh·onie zdalnej odpowiedni bufor na odtworzenie całego datagramu. Jeśli kod 
odtwarzania datagramów jest dostatecznie wydajny, zamiana kolejności nie stanowi dla niego 
żadnego problemu. Oczywiście, istnieją również rozwiązania, które działałyby efektyw
niej,  gdyby informacje na temat wyższych warstw stosu (np. numery portów UDP) były 
dostarczane na początku [KEWG96]. 

Pakiety 3. i 5. (kolejne fragmenty datagramu) są pozbawione numerów portów UDP (źró
dłowego i docelowego). Aby narzędzie tcpdump mogło wyświetlić wspomniane numery, 
konieczne było odtworzenie podzielonego datagramu (numery portów są zapisane w na
główku UDP zapisanym w pierwszym fragmencie). 

1 0.7.2. Maksymalny czas odtwarzania datagramu 

W chwili odebrania pierwszego fragmenh1 datagramu moduł IP uruchamia zegar odtwa
rzania datagramu. Zabezpieczenie czasowe jest konieczne, ponieważ niedostarczenie 
kolejnych fragmentów mogłoby spowodować wyczerpanie pamięci przeznaczonej do 
buforowania pakietów (zgodnie z listingiem 10.4), a tym samym mogłoby ułatwić prze
prowadzenie ataku na daną jednostkę sieciową. Kolejny przykład został przygotowany 
za pomocą specjalnego programu, który formuje i wysyła jedynie dwa pierwsze fragmenty 
komunikatu ICMPv4 Echo Request i przerywa swoje działanie. Kolejne fragmenty nie 
są generowane. Reakcja stacji odbiorczej została przedstawiona na listingu 1 0.4 (niektóre 
wiersze zostały przełamane w celu zwiększenia czytelności). 

Listing 1 0.4. Przekroczenie czasu odtwarzania datagramu /Pv4 

1 17  : 35 : 59 . 609387 10  . o . o .  5 > 10  . o . o . 3 :  
i cmp : echo request ( frag 28519 : 380@0+) ( ttl 255 . l en 400) 

2 17 : 36 : 19 . 617272 10 . 0 . 0 . 5  > 10 . 0 . 0 . 3 :  
icmp ( frag 28519 : 380@376+) (ttl 255 . len 400)  

3 17 : 36 : 29 . 602373 1 0 . 0 . 0 . 3  > 1 0 . 0 . 0 . 5 : 
i cmp:  i p  reassembly time exceeded for 10 . 0 . 0 . 5  > 10 . 0 . 0 . 3 :  

i cmp : echo request (frag 28519 : 380@0+) (ttl 255 . l en 400) 
[tos OxcOJ (ttl 64 . i d  38816 .  l en 424) 

Z analizy listingu wynika, że pie1wszy fragment (w czasie i w kolejności generowania) 
ma całkowitą długość 400 bajtów. Drugi fragment został dostarczony 20 s po pierwszym. 
Natomiast ostatni fragment nie został nigdy dostarczony do stacji odbiorczej. Po upływie 
30 s od momentu dostarczenia pie1wszego fragmentu system docelowy wygenerował 
komunikat ICMPv4 Time Exceeded (przekroczenie czasu; kod 1 ), infonnując nadawcę, 
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że datagram został odrzucony, i dołączając kopię pieiwszego fragmentu. Typowa wartość 
czasu odtwarzania wynosi 30 lub 60 s. Jak wynika z doświadczenia, zegar jest urnchamia
ny po odebraniu pieiwszego fragmentu i nie jest zerowany wraz z odbiorem kolejnych 
porcji danych. Wyznacza więc pewien dopuszczalny przedział czasowy emisji kolejnych 
fragmentów jednego datagramu. 

W przeszłości większość implementacj i modułu IP bazujących na berkeleyowskich 
rozwiązaniach uniksowych n igdy nie generowała tego typu błędów. M imo że zegar był 
uruchamiany i pakiety były odrzucane po upływie wyznaczonego czasu, systemy odbiorcze 
nie odsyłały komunikatu ICMP. Ponadto niektóre implementacje opisywanego mechanizmu 
nie generują komunikatu ICMP, jeśli nie zostanie odebrany pierwszy fragment (tj . ten 
z polem Przesunięcie fragmentu o wartości O). Powodem jest to, że odbiorca komunikatu 
o błędzie nie jest w stanie określ ić ,  który z procesów użytkownika wysłał odrzucony 
datagram (z uwagi na brak nagłówka warstwy transportowej). Zakłada się natomiast, 
że protokoły wyższych warstw ostatecznie zarejestrują upływ dopuszczalnego czasu reakcji 
i zapewnią wykonanie retransmisj i ,  jeś l i  będzie niezbędna. 

1 0.8. Ustalanie parametru MTU trasy w protokole UDP 

Przeanalizujmy interakcje między aplikacją korzystającą z protokołu UDP a mechani
zmem ustalania wartości MTU na trasie transportu danych (PMTUD - Path MTU Di
scove1y Mechanism) [RFC! 1 9 1 ] .  W protokołach takich jak UDP, w których aplikacja 
wywołująca zazwyczaj ma wpływ na rozmiar generowanego datagramu, możliwość 
wyznaczenia odpowiedniego rozmiaru datagramu bywa bardzo użyteczna, ponieważ 
pozwala na uniknięcie fragmentacji. Standardowy mechanizm PMTUD bazuje na ko
munikatach PTB protokoh1 ICMP (więcej infmmacji na ich temat znajduje się w roz
dziale 8.), które odpowiadają za wyznaczenie maksymalnego rozmiaru pakietu (niepowo
dującego fragmentacji) na trasie między dwiema jednostkami. Wspomniane komunikaty 
są zazwyczaj przetwarzane poniżej warstwy UDP i nie angażują aplikacji .  Dlatego sko
rzystanie z mechanizmu sprowadza się zwykle do wywołania odpowiedniej funkcji API, 
która zwraca szacowaną wai1ość MTU na trasie do każdej z jednostek docelowych. War
stwa IP może również wykonać operację PMTUD niezależnie od aplikacji. Uzyskane da
ne są wówczas buforowane i unieważniane, jeśli odwołania do określonej stacji  doce
lowej nie zostaną zaktualizowane w odpowiednim czasie. 

1 0.8. 1 . Przykład 

Do przeprowadzenia kolejnego testu został wykorzystany program sock. Za jego pomo
cą utworzono datagram UDP skutkujący powstaniem datagramu IPv4 o rozmiarze 1 50 1  
bajtów. Zarówno lokalny system, jak i sieć LAN obsługują dane o rozmiarze większym 
niż 1 500 bajtów. Jednak parametr MTU łącza internetowego ma mniejszą wartość. Celem 
zadania jest przesłanie trzech ko1mmikatów UDP do ush1gi echo (port UDP o numerze 7) 
w krótkich odstępach czasu. 

L i nux% sock -u - i  -n 3 -wl473 www . cs . berkel ey. edu echo 

Przebieg pakietu zai·ejestrowany za pomocą programu tcpdump został przedstawiony na 
listingu 1 0.6 (niektóre wiersze zostały przełamane w celu zwiększenia czytelności). 
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Listing 1 0.6. Komunikaty PTB protokołu ICMP zarejestrowane przez program tcpdump. W danych 
wynikowych zawarta jest sugerowana wartość MTU 

�* 

14: 42 : 18 . 359366 I P  ( tas OxO . tt l 64 . i d  18331 . offset O .  fl ags [OF] . 
proto UDP ( 17 ) .  l ength 1501) 
12 . 46 . 129 . 28 . 33954 > 128 . 32 . 244 . 172 . 7 :  UDP . l ength 1473 

2 14 : 42 : 18 . 359384 I P  (tas OxO . ttl 64 . id 18332 . offset O. fl ags [OF] . 
proto UDP ( 17 ) . l ength 1501 )  
12 . 46 . 129 . 28 . 33954 > 128 . 32 . 244 . 172 . 7 :  UDP . l ength 1473 

3 14 : 42 : 18 . 359402 IP ( tas OxO . ttl 64 . id 18333 . offset O. fl ags [DFJ . 
proto UDP ( 17 ) . l ength 1501) 
12 .46 . 129 . 28 . 33954 > 128 . 32 . 244 . 172 . 7 :  UDP . l ength 1473 

4 14 : 42 : 18 . 360156 IP ( tas OxO . ttl 255 . id 23457 . offset O .  
fl ags [none] . proto ICMP ( 1 ) . l ength 56) 
1 2 . 46 . 129 . 1  > 12 .46 . 129 . 28 :  ICMP 
128 . 32 . 244 . 172 unreachable - need to frag (mtu 1500 ) .  l ength 36 
IP (tas OxO . ttl 63 . id 18331 . offset O. fl ags [OF] . 
proto UDP ( 17 ) . l ength 1501 )  
12 .  46  . 129 . 28 . 33954 > 128 . 32 . 244 . 172 .  7 :  UDP . l ength 1473 

Na listingu 1 0.6 został pokazane trzy datagramy UDP. Pole danych każdego z nich ma 
rozmiar 1473 bajtów. Wynikowe datagramy 1Pv4 mają więc rozmiar 1 50 1  bajtów (bez 
fragmentowania). W każdym datagramie ustawiony bit DF zapobiega fragmentacji (do
myślne ustawienie testowanego systemu), więc gdy pakiet dociera do routera (adres IP 
routera to 12 . 46 . 129 . 1), wysyłany jest komunikat PTB protokołu ICMPv4 z sugestią, 
aby obniżyć wartość MTU do 1 500 bajtów. W dostarczanych powiadomieniach ICM
Pv4 zawarte są nagłówki UDP/IPv4 (oraz 8 pie1wszych bajtów danych) problematycznych 
datagramów. W analizowanym przykładzie program sock generował datagramy z tak dużą 
częstotliwością, że działanie polecenia zakończyło się przed dostarczeniem i przetwo
rzeniem któregokolwiek z komunikatów ICMP. 

Ptt• 

Większość dostawców usług internetowych wyznacza minimalną wartość parametru 
MTU na poziomie 1500 bajtów. N iektórzy dostawcy korzystają jednak z mechanizmu 
PPPoE do przydzielania adresu i zarządzania połączeniami,  co z kolei powoduje 
obniżenie wartości MTU do 1492 bajtów, bo nagłówek PPPoE zajmuje 6 bajtów (patrz 
rozdział 3.) ,  a następujący po nim nagłówek PPP składa się z 2 bajtów. Na datagram 
zostają więc 1500 - 6 - 2 = 1492 bajty. 

Jeśli odwołania zostaną skierowane do innej jednostki docelowej (dla której nie ma historii 
MTU), a pomiędzy poszczególnymi zapisami zostanie wprowadzona dodatkowa prze1wa, 
sposób wykonania zadania ulegnie istotnej zmianie. Dodanie 2-sekundowej prze1wy 
w generowaniu komunikatów sprowadza się do uwzględnienia w wywołaniu polecenia 
sock opcji -p 2. Oto przykład dwukrotnego wykonania tej samej instmkcji: 

Li nux% sock - u  - i  - n  3 -wl473 -p 2 www. wisc . edu echo 
write returned - 1 .  expected 1473 : Message tao l ong 
Li nux% sock -u - i  -n 3 -w1473 - p 2 www . wi sc . edu echo 

Info1111acje zarejestrowane przez program tcpdump w czasie tej operacji  zostały za
mieszczone na listingu 1 0.7 (niektóre wiersze zostały przełamane w celu zwiększenia 
czytelności). 
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Listing 1 0.7. Przykład ustalenia parametru MTU na interfejsie o wartości MTU równej 3000 bajtów 
dostosowującym swoje działanie do MTU trasy, które wynosi 1500 bajtów 

17 : 22 : 16 . 331023 I P  ( tas OxO . ttl 64 . i d  58648 , offset O .  fl ags [OF] . 
proto : UDP ( 17 ) ,  l ength : 1501 )  
1 2 . 46 . 129 . 28 . 33955 > 144 . 92 . 9 . 185 . 7 :  UDP . l ength 1473 

2 17 : 22 : 16 . 331581 IP (tas OxO . ttl 255 . i d  38518 . offset O .  
f l  ags [n  one] . prot o :  ICMP ( 1  l . l ength : 5 6  l 
1 2 . 46 . 129 . 1 > 12 . 46 . 129 . 28 :  I CMP 
144. 92 . 9 . 185 unreachab l e  - need to frag (mtu 1500 l . l ength 36 

IP (tas OxO . ttl 63 . id 58648 . offset O .  flags [OF] . 
proto : UDP ( 17 ) .  l ength : 1501) 
12 . 46 . 129 . 28 . 33955 > 144 . 92 . 9 . 185 . 7 :  UDP . l ength 1473 

3 17 : 22 : 24 . 284866 IP (tas OxO . ttl 64 . id 53776 . offset O .  fl ags [+] , 
proto : UOP 07 l .  l ength : 1500 )  
12 . 46 . 129 . 28 . 33955 > 144 . 92 . 9 . 185 . 7 :  UDP . l ength 1473 

4 17 : 22 : 24 . 284873 IP ( tas OxO . ttl 64 . id 53776 .  offset 1480 . 
fl ags [none] . proto : UDP ( 17 ) .  l ength : 2 1 )  
12 .  46  . 129 . 28 > 144 . 92 . 9 . 185 : udp 

5 17 : 22 : 26 . 293554 IP ( tas OxO . ttl 64 . id 5377 7 .  offset O .  fl ags [+] , 
prot o :  UOP ( 17 ) . l ength : 1500 ) 
12 . 46 . 129 . 28 . 33955 > 144 . 92 . 9 . 185 . 7 :  UDP. length 1473 

6 17 : 22 : 26 . 293559 IP ( tas OxO . ttl 64 . id 53777 . offset 1480 . 
fl ags [none] . proto : UDP ( 17 ) .  l ength : 21 )  
1 2 . 46 . 129 . 28 > 144 . 92 . 9 . 185 : udp 

7 17 : 22 : 28 . 301469 IP (tas OxO . ttl 64 . id 53778 .  offset O. fl ags [+] , 
prot o :  UOP ( 17 ) .  l ength : 1500)  
12 .46 . 129 . 28 . 33955 > 144 . 92 . 9 . 185 . 7 :  UDP . l ength 1473 

8 17 : 22 : 28 . 301474 IP ( tas OxO . ttl 64 . id 53778 . offset 1480 . 
fl ags [none] . proto : UDP 07) . l ength : 21 )  
12 .  46 . 129 . 28 > 144 . 92 . 9 . 185 : udp 

Z zestawienia zaprezentowanego na listingu 10.7 wynika, że przyczyną błędu zgłoszonego 
w czasie pierwszego wywołania polecenia było dostarczenie komunikatu PTB w protokole 
ICMPv4. Dodatkowy czas pomiędzy kolejnymi transmisjami umożliwił dostarczenie 
komunikatu PTB do jednostki nadawczej, a także przekazanie i przetworzenie infonnacji 
o błędzie w jednostce nadawczej. Co ciekawe, po ponownym uruchomieniu program po
sługuje się parametrem MTU o wartości I 500 i wysyła trzy datagramy z zastosowaniem 
techniki fragmentacj i (pakiety 3 . ,  5. i 7. odpowiadają pierwszym fragmentom każdego 
z trzech datagramów). Po 15 minutach dane na temat MTU trasy zostają uznane za przedaw
nione (sytuacja ta nie została pokazana w przykładzie) i kolejny datagram jest wysyłany 
bez fragmentacji. Powoduje to dostarczenie następnego komunikatu PTB ICMPv4 i pono
wienie całego procesu. 

Zgodnie z zaleceniem [RFC1191] wartość MTU trasy (PMTU - Path MTU) ustalona za 
pomocą mechanizmu wykrywania MTU trasy (PMTUD - Path MTU Discovery) powinna 
być uznawana za przedawnioną po upływie 10 minut. Wyznaczenie wartości PMTU bywa 
niekiedy utrudnione ze względu na filtrowanie ruchu w zaporach i bramach sieciowych, 
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co negatywnie wpływa na działanie algorytmu PMTUD. Z tego względu wiele systemów 
umożliwia wyłączenie mechanizmu PMTU D l ub  dostosowanie go do używanych 
interfejsów. Wyłączenie opisywanego mechanizmu w systemie Linux sprowadza się 
do zapisania jedynki w pl iku /proc/sys/netjipv4/ip_no_pmtu_disc. W systemie 
Windows to samo zadanie można wykonać, wpisując wartość O w rejestrze o kluczu 
H KEY_LOCAL_MACHINE\System \CurrentContro/Set\Services \ Tcpip \Parameters \ 
Enab/ePMTUDiscovery. Opracowano również rozwiązanie alternatywne [RFC4821], 
w którym operacja PMTUD nie zależy od pakietów ICMP. Jego omówienie znajduje się 
w rozdziale 15„ poświęconym protokołowi TCP. 

1 0.9. Zależność między fragmentacją I P  
i procesem ARP /ND 

Korzystanie z protokołu UDP pozwala na zaobse1wowanie zależności między fragmentacją 
datagramów IP i działaniem mechanizmu ARP. Jak wiadomo, procedura ARP służy do 
odwzorowania adresów IP na adresy MAC jednostek funkcjonujących w tej samej sieci 
1Pv4 (więcej infonnacji na ten temat znajduje się w rozdziale 4.) .  Nasuwa się więc py
tanie, ile komunikatów ARP musi zostać wygenerowanych w trakcie przesyłania frag
mentów datagramu IP oraz ile emisji fragmentów jest wstrzymywanych do czasu zakot1-
czenia operacji ARP? Analogiczna zależność jest obserwowana w sieciach IPv6 
bazujących na mechanizmie ND. Aby ustalić odpowiedzi na tak sformułowane pytanie, 
wystarczy wykonać dwa poniższe polecenia w sieci LAN o parametrze MTU równym 
1 500 bajtów: 

Li nux% sock -u - i - nl -w8192 10 . 0 . 0 . 20 echo 
L i nux% sock -u - i  - nl -w8192 10 . 0 . 0 . 3  echo 

Użyte w instrukcjach opcje wymuszają na programie sock wygenerowanie pojedynczego 
datagramu UDP z 8 1 92 bajtami użytkownika. Taka wielkość pola danych wiąże się z ko
niecznością podzielenia datagramu na sześć fragmentów, które będzie można przesłać 
w sieci LAN o MTU wynoszącym 1500 bajtów. Oczywiście, trzeba się upewnić, że przed 
wykonaniem polecenia bufor ARP jest pusty. W przeciwnym przypadku wymiana żą
dania i odpowiedzi może się okazać zbędna. Wynik testu został przedstawiony na li
stingu 10 .8 (niektóre wiersze zostały przełamane w celu zwiększenia czytelności). 

Listing 1 0.8. Procedura ARP i mechanizm fragmentacji w Ethernecie o parametrze MTU równym 
1500 bajtów 

I 15 : 45 : 49 . 063561 arp who-has 10 O 0 . 20 tel l 10 . 0 . 0 . 5  
2 15 : 45 : 50 . 059523 arp who-has 10 . 0 . 0 . 20 tel l 10 . 0 . 0 . 5  
3 15 : 45 : 5 1 . 059505 arp who- has 10 . 0 . 0 . 20 tel l 10 . 0 . 0 . 5  

4 15 : 46 : 08 . 555725 arp who-has 10 . 0 . 0 . 3  tel l 10 . 0 . 0 . 5  
5 15 :46 : 08 . 555973 arp reply 10 . 0 . 0 . 3  i s -at O : O : cO : c2 : 9b : 26 
6 15 : 46 : 08 . 555992 10 . 0 . 0 . 5  > 10 . 0 . 0 . 3 : 

udp ( frag 27358 : 1480@2960+) (ttl 64 . l en 1500 ) 
7 15 : 46 : 08 . 555998 10 . 0 . 0 . 5  > 10 . 0 . 0 . 3 :  

udp ( frag 27358 : 1480@1480+ ) (ttl 64 . l en 1500 ) 
8 15 :  46: 08 . 556004 10 . o .  o .  5 .  32808 > 10 . o .  o .  3 .  7 :  

udp 8192 ( frag 27358 : 1480@0+ )  ( ttl  64 . l en 1500 ) 
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Podczas wykonywania pierwszego testu komputer o adresie 10 . O .  O .  20 nie pracował 
w sieci. Z tego powodu nie zarejestrowano żadnej odpowiedzi ARP. Z wierszy od I .  do 3 .  
wynika jednak, że  żądania ARP były wysyłane w I -sekundowych odstępach. Ponieważ 
po trzech próbach jednostka zdalna nie odpowiedziała, procedura ARP została zakończona 
niepowodzeniem. W drugim teście odpowiedź ARP została dostarczona do stacji ini
cjującej operację po 250 µs, a 20 �ts później komputer wysłał pie1wszy fragment. Kolejne 
fragmenty zostały wyemitowane w bardzo krótkich odstępach czasowych, wynoszących 
około 6 µs. Należy pamiętać, że w systemie Linux (w którym doświadczenie zostało 
przeprowadzone) ostatni fragment jest wysyłany jako pie1wszy. 

��* 
, ..• 

W przeszłości i nterakcje między mechanizmem fragmentacji a modułem ARP były 
bardzo problematyczne. Przykładowo w n iektórych implementacjach żądania ARP były 
generowane przed każdym fragmentem. W innych z kolei jedynie pierwszy fragment 
podlegał buforowaniu przed zakończeniem procedury ARP (co prowadziło do utraty 
datagramu, ponieważ wszystkie fragmenty oprócz pierwszego były odrzucane). Pierwszy 
z problemów opisano w dokumencie [RFC1122]. W tym samym zaleceniu wprowadzono 
zakaz implementowania rozwiązań, które prowadziłyby do wspomnianego zalewania 
sieci żądaniami ARP. Maksymalną częstotliwość wysyłania takich pakietów określono 
na poziomie 1 sekundy. Druga z n iedogodności również została opisana w dokumencie 
[RFC1122], ale wzmianka na temat rozwiązania problemu ogranicza się jedynie do 
stwierdzenia , że warstwa łącza danych „POWINNA zachować (a nie odrzucić) przynajmniej 
jeden (ostatni) pakiet z każdego zbioru pakietów przeznaczonych dla jednostki o danym 
nieodwzorowanym adresie IP i przesłać ten pakiet po odwzorowani u  adresu" .  Takie 
rozwiązanie może jednak prowadzić do niepotrzebnej utraty pakietów. Dlatego 
w poszczególnych implementacjach mechanizmu zapewnia się dostępność dłuższej 
kolejki na pakiety oczekujące na wykonanie procedury ARP. 

1 0. 1 0. Maksymalny rozmiar datagramu UDP 

Teoretycznie maksymalny rozmiar datagramu 1Pv4 wynosi 65 535 bajtów. Wynika to 
z 16-bitowej długości pola Całkowita dlugość wchodzącego w skład nagłówka 1Pv4 (patrz 
rozdział 5.). Sam nagłówek 1Pv4 bez dodatkowych opcj i  zajmuje 20 bajtów. Z kolei na
główek UDP jest zapisywany na 8 bajtach. Na dane przenoszone w datagramie UDP 
pozostaje więc 65 507 bajtów. W protokole 1Pv6 16-bitowe pole Długość pola danych 
umożliwia przenoszenie datagramu UDP z 65 527 bajtami użytkownika (8 z 65 535 bajtów 
pola danych IPv6 zajmuje nagłówek UDP), o ile nie są wykorzystywane jumbo gramy. 
Jednak segmenty o tak dużych rozmiarach mogą nie docierać do odbiorców. lsh1ieją dwa 
powody takiego stanu rzeczy. Po pie1wsze, niektóre moduły obsługi protokoh1 w systemie 
lokalnym mają pewne ograniczenia. Po drugie, aplikacja zdalna bywa nieprzygotowana 
do przyjmowania tak dużych datagramów. 

1 0. 1 0. 1 . Ograniczenia implementacyjne 

Moduł obsługi protokołu udostępnia aplikacjom interfejs programistyczny (API), za które
go pomocą wybierany jest pewien domyślny rozmiar bufora nadawczego i bufora od
biorczego. W niektórych implementacjach wartości domyślne są mniejsze niż maksymalny 
rozmiar datagramu IP, a w części rozwiązań nie są w ogóle obsh1giwane datagramy o roz
miarze większym niż kilkadziesiąt kilobajtów (choć nie jest to powszechny problem). 
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Interfejs API gniazd [UNP3] oferuje funkcje, które pozwalają aplikacjom na sprawdzenie 
oraz ustawienie określonego rozmiaru buforów nadawczego i odbiorczego. Dla gniazd 
UDP rozmiar ten jest bezpośrednio związany z maksymalną wielkością datagramu UDP, 
który aplikacja może zapisać lub odczytać. Typowymi wartościami omawianych parame
trów są 8 1 92 bajty oraz 65 535 bajtów. Można je jednak zmienić, wywohtjąc funkcję 
setsockopt ( l .  

Zgodnie z informacjami zamieszczonymi w rozdziale 5 .  stacja robocza jest zobowiązana 
do zapewnienia dostatecznie dużego bufora, aby odbierać datagramy IPv4 o rozmiarze 
co najmniej 576 bajtów. W wielu aplikacjach UDP na etapie projektowania nakładane jest 
ograniczenie do 5 1 2  bajtów danych użytkownika (co skutkuje utworzeniem datagramów 
1Pv4 o rozmiarze 576 bajtów). Rozwiązania tego typu są stosowane m.in. w serwerach 
DNS (patrz rozdział 1 1 .) oraz serwerach DHCP (patrz rozdział 6.). 

1 0. 1 0.2. Obcinanie datagramów 

To, że stacja nadawcza jest w stanie emitować i przyjmować datagramy UDP/IP o danym 
(dużym) rozmiarze, wcale nie oznacza, że jednostka odbiorcza jest przygotowana do od
czytu danych o takim samym rozmiarze. Interfejs programistyczny protokołu UDP po
zwala twórcom aplikacji na wyznaczenie maksymalnej liczby bajtów, która jest pobierana 
w każdej operacji odczytu. Co się stanie, gdy odebrany datagram przekroczy tę wartość? 

W większości przypadków odpowiedź jest taka sama - interfejs API obetnie datagram, 
odrzucając te bajty danych, które wykraczają poza określony bufor aplikacji odbiorczej .  
Ostateczny sposób postępowania zależy jednak od konkretnej implementacji mechani
zmu. Niektóre systemy zwracają nieodczytaną część datagramu w kolejnych operacjach 
odczytu. Inne infonnują proces wywohtjący o ilości odrzuconych danych (albo o tym, 
że pewne dane zostały odrzucone, ale ich ilość jest nieznana). 

�-*-* 
... 

W systemie Linux do ustalenia, ile danych zostało odrzuconych, wystarczy ustawić opcję 
MSG TRUNC w interfejsie API gniazd. Z kolei w systemie HP-UX znacznik MSG TRUNC jest 
ustawiany, gdy w wyniku operacji odczytu zwracane są okrojone dane. I nterfejs API 
gniazd w wersjach poprzedzających SVR4 (włącznie z systemem Solaris 2.x) w ogóle 
nie obcina datagramów. Wszelkie nadmiarowe dane są zwracane w kolejnych odczytach. 
Aplikacja nie jest jednak powiadamiana o tym, że pobranie pojedynczego datagramu 
wymaga wykonania wielu operacj i  odczytu. 

Analizując ruch TCP, trzeba pamiętać, że ma on fonnę ciągłego strumienia bajtów dostar
czanych do aplikacji bez podziaht na komunikaty. Aplikacja może więc odczytać dowolną 
ilość danych, o ile dane te są dostępne (jeśli n.ie, aplikacja czeka na ich dostarczenie). 

1 0. 1 1 .  Budowa serwera UDP 

Protokół UDP ma pewne cechy, które wpływają na sposób projektowania i implemento
wania aplikacji sieciowych na nim bazujących [RFC5405]. Programy serwerowe zazwy
czaj współdziałają z systemem operacyjnym i korzystają z mechanizmów umożliwiających 
obsługę wielu żądań klienckich w tym samym czasie. Projektowanie i tworzenie aplikacji 
klienckich jest łatwiejsze, dlatego nie zostało omówione w książce. 
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W czasie typowej komunikacji klient-se1wer jednostka kliencka rozpoczyna swoje działa
nie, natychmiast odwohtje się do pojedynczego serwera i kończy pracę. Z kolei serwery 
uruchamiają się i przechodzą w tryb uśpienia, oczekując na nadsyłane żądania. Odebranie 
datagramu klienckiego powoduje „obudzenie" se1wera, sprawdzenie otrzymanych infor
macji i przekazanie do dalszego przetwarzania. Dalszy opis nie dotyczy jednak szcze
gółowych aspektów programowania aplikacji klienckich i se1werowych (zostały one opisa
ne w dokumencie [UNP3 ]), lecz cech protokoh1 UDP, które wpływają na przygotowanie 
i wdrożenie usług bazujących na mechanizmie UDP (omówienie zasad budowy serwera 
TCP zostało zamieszczone w rozdziale 1 3 .) .  Mimo że część cech zależy w pewnym 
stopniu od konla-etnej implementacji mechanizmu, większość opisywanych tutaj rozwiązań 
ma charakter uniwersalny. 

1 0. 1 1 . 1 .  Adresy IP i numery portów UDP 

Dane odbierane przez serwer UDP od klienta mają fonnę datagramu UDP, w któ1ym 
nagłówek IP zawiera adresy IP źródłowy i docelowy, a nagłówek UDP przenosi infor
macje o numerach portów docelowego i źródłowego. Do aplikacji  dostarczany jest jednak 
komunikat pozbawiony nagłówków IP i UDP. System operacyjny musi w inny sposób 
poinfo1mować aplikację, kto przesłał komunikat (jaki jest adres IP źródła oraz jaki jest 
numer portu źródłowego), jeśli jest to niezbędne do sfonnowania odpowiedzi. Dzięki tej 
funkcji serwer UDP może obsh1giwać jednocześnie wiele odwołań klienckich. 

Niektóre se1wery muszą rejestrować odbiorców datagramów, a dokładniej, odpowiada
jące im docelowe adresy IP. Choć mogłoby się wydawać, że wystarczy w tym celu 
przeanalizować odebrany datagram, w praktyce zadanie nie zawsze jest tak ttywialne. 
Przy użyciu takich rozwiązm'i jak zwiel0Ia-ott1ianie interfejsów, tworzenie aliasów adresów 
IP czy wykorzystywanie wielu zakresów IPv6 pojedyncza jednostka może dysponować 
wieloma adresami IP, a serwer może odbierać datagramy z każdego z nich (co zdarza się 
dość często). Jeśli se1wer uzależnia wykonanie zadania od wartości docelowego adresu 
IP, musi mieć dostęp do informacji na temat takich adresów. Ponadto niektóre ush1gi 
działają w różny sposób, zależnie od tego, czy adres docelowy jest adresem multiemisji 
lub adresem rozgłoszeniowym (np. zdefiniowane w dokumencie [RFC J 1 22] wymaga
nia dotyczące jednostki sieciowej zawierają stwierdzenie, że serwer TFTP powinien 
ignorować datagramy wysyłane na rozgłoszeniowy adres IP). 

Jednym z serwerów uzależniających swoje działanie od docelowego adresu IP jest serwer 
DNS. I nformacja o adresie pozwala  mu na odpowiednie posortowanie zwracanych 
wyników odwzorowania .  Wzmiankowany sposób działania serwera DNS został 
szczegółowo opisany w rozdziale 11. 

Trzeba więc pamiętać, że jeśli nawet interfejs API zapewnia dostarczenie wszystkich 
danych zawai·iych w datagramie warstwy transportowej, efektywne działanie serwera może 
być uzależnione również od dostępności dodatkowych infonnacji z i1mych warstw stosu 
protokołów (zazwyczaj infmmacji o adresowaniu). Problem ten nie dotyczy - oczywiście 
- jedynie mechanizmu UDP, ale ponieważ jest to pierwszy z omawianych protokołów, 
należy o tym fakcie wsponmieć. 

Se1wery UDP zaprojektowane do pracy w sieciach 1Pv4 i 1Pv6 muszą uwzględniać dwa 
różne typy adresowania (o różnej dh1gości adresów oraz różnej strukturze danych). Po
nadto funkcje odwzorowywania adresów IPv4 na adresy 1Pv6 mogą pozwalać na wyko-
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rzystywanie gniazd IPv6 do obsługi zarówno adresowania IPv4, jak i IPv6. Więcej in
formacji na ten temat znajduje się w opracowaniu [UNP3]. 

1 0. 1 1 .2. Ograniczenie użycia lokalnych adresów IP 

Podczas powoływania gniazda UDP większość serwerów UDP posh1guje się wielo
znacznymi (wildcard) lokalnymi adresami IP. Oznacza to, że.nadchodzące datagramy ze 
wskazanym portem se1wera są akceptowane na każdym lokalnym adresie IP (dozwolone 
jest użycie każdego z lokalnych adresów IP, w tym również adresu pętli zwrotnej). Przy
kładowo nic nie stoi na przeszkodzie, żeby uruchomić serwer UDP w protokole IPv4 na 
porcie 777 za pomocą następującego polecenia: 

Li nux% sock -u · s  7777 

Aby sprawdzić stan gniazda serwerowego, wystarczy wprowadzić instrukcję netstat 
(co pokazujemy na listingu I 0.9). 

Listing 1 O.9. Wynik wykonania polecenia netstat - lista seJWerów UDP powiązanych ze wszystkimi 
adresami 1Pv4 

Li nux% netstat - 1  - - udp - n  
Active Internet connecti ons (only servers ) 
Proto Recv-Q Send-0 Loca l Address Foreign Address 
udp O O * : 7777 O . O . O . O : *  

Z listingu zostały usunięte wiersze niedotyczące uruchomionego wczesmeJ serwera. 
Opcja - l odpowiada za wyświetlenie infonnacji o wszystkich nash1chujących gniazdach 
(se1werach). Opcja - - udp dostarcza danych na temat protokołu UDP. Z kolei opcja -n 
wymusza przedstawienie adresów IP zamiast nazw domenowych stacji. 

�* "'"M 
Choć przedstawione opcje nie są dostępne we wszystkich wersjach polecenia netstat, 
każda wersja programu netstat umożliwia przekazanie pewnej kombinacji opcj i ,  które 
umożl iwiają uzyskanie analogicznego zestawienia. W systemach BSD dostępne są np. 
opcje -1 i -p udp, a w systemach Windows można zamiast nich użyć -n, - a  oraz -p  udp. 

Lokalny adres IP został przedstawiony w formie *: 7777. Znak gwiazdki reprezentuje 
właśnie wieloznaczny adres IP. Gdy serwer tworzy punkt końcowy komunikacji, wy
znacza jeden z lokalnych adresów IP stacji (może to być również adres rozgłoszeniowy) 
jako lokalny adres IP punktu końcowego. W wyniku tej operacji do utworzonego gniazda 
są przekazywane jedynie datagramy UDP zawierające pasujący adres IP. Gdyby pod
czas uruchamiania programu sock został podany adres IP (przed numerem portu), stałby 
się on lokalnym adresem IP punktu końcowego. Oto przykład stosownego polecenia: 

Li nux% sock - u  - s 127 .  O .  O . 1  7777 

Uruchomiony w ten sposób serwer odbiera datagramy jedynie na lokalnym interfejsie 
pętli zwrotnej (127 . O .  O . 1), czyli datagramy generowane przez samą stację. Wynik wy
konania polecenia netstat zmienia się wówczas zgodnie z listingiem 10 . 10. 
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Listing 1 0. 1  O. Wynik wykonania polecenia netstat - lista serwerów UDP powiązanych z lokalnym 
interfejsem pętli zwrotnej 

Act i ve I nternet connecti ons (on ly servers ) 
Prato Recv-Q Send-Q Local Address Foreign Address 
udp O O 127 . O .  O . 1 :  7777 O. O. O. O : *  

Próba przesłania do serwera datagramu z innej stacji pracującej w tej samej sieci Ethernet 
zakm'lczy się zwróceniem komunikatu o niedostępności portu docelowego (ICMPv4 Port 
Unreachable), a działanie aplikacji nadawczej zostanie przerwane. Serwer nie otrzyma 
takiego datagramu. 

Li nux% sock ·u - v  10 . 0 . 0 . 3  6666 
connected on 10 . 0 . 0 . 5 . 50997 to 10 . 0 . 0 . 3 . 6666 
123 
error : Connect i on refused 

1 0. 1 1 .3. Wykorzystanie wielu adresów 

�* 

Ten sam port może być wykorzystywany przez różne serwery posh1gujące się odmien
nymi lokalnymi adresami IP. Zazwyczaj wymaga to jednak poinfonnowania systemu, 
że aplikacja akceph1je współdzielenie danego numeru porh1. 

••• 

W interfejsie API gniazd konieczne jest zdefiniowanie opcji SO_ REUSEADDR. W testowym 
programie sock odpowiada za to opcja -A . 

Dodatkowe adresy IP można ustawić nawet wtedy, kiedy w systemie została zainstalo
wana tylko jedna karta sieciowa. Jednostka używana do wykonywania opisywanych testów 
korzystała z adresu IPv4 10 . O .  O .  3. Niemniej za pomocą poniższych instrukcji możliwe 
było przypisanie jej dwóch kolejnych adresów: 

Li nux# i p addr add 1 0 .  O. 2 . 13 scope host dev ethO 
Li nux# i p addr add 10 .  O. 2 . 14 scope host dev ethO 

Po tej operacji system poshigiwał się czteroma adresami 1Pv4 emisji pojedynczej -
natywnym adresem IP4, dwoma adresami dodanymi za pomocą przedstawionych pole
ceil oraz adresem pętli zwrotnej . Nic więc nie stoi na przeszkodzie, aby uruchomić trzy 
różne egzemplarze serwera UDP na tym samym porcie (poshiżą do tego program sock 
oraz po1i 8888): 

Li nux% sock · u · s -A  10. O. 2. 13 8888 
Li nux% sock - u  · s -A 10 .  O .  2 . 14 8888 
Li nux% sock -u - s  -A 8888 

Se1wery muszą zostać uruchomione z opcją -A, która informuje, że aplikacja zgadza się 
na wielokrotne użycie tego samego portu. Na listingu 10. 1 1  widoczne są adresy i nume1y 
portów se1werów wyświetlane przez polecenie netstat po wykonaniu opisanego zadania. 
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Listing 1 0. 1 1 .  Serwery UDP pracujące na wskazanych i wieloznacznych adresach IP i na tym samym 
porcie UDP 

Active I nternet connecti ons (only servers l 
Proto Recv-Q Send-0 Local Address Foreign Address 
udp O O 1 O .  O . 2 .  1 3 :  8888 O . O .  O .  O : *  
udp O O O .  O .  O . O : 8888 O . O . O .  O : *  
udp O O 1 0 .  O .  2 . 14 :  8888 O .  O .  O .  O : *  

W rozważanym przykładzie do serwera o wieloznacznym adresie 1Pv4 będą dostarczane 
te datagramy, które zostały wysłane na adres 1 0 .  O .  O .  30, kierowany adres rozgłoszeniowy 
(np. 10 . 255 . 255 . 255), adres rozgłoszenia lokalnego (255 . 255 . 255 . 255) lub adres pętli 
zwrotnej (127 . O .  O . 1) .  Pozostałe adresy są powiązane z innymi serwerami. 

W przypadku uruchomienia serwera z wieloznacznym adresem lokalnym obowiązują 
pewne pri01ytety w odbieraniu infonnacji .  Punkt końcowy o zdefiniowanym adresie IP 
jest wybierany jako pierwszy. Punkt końcowy o wieloznacznym adresie IP otrzymuje 
więc wszystkie datagramy, które nie pasują do precyzyjnie określonych adresów. 

1 0. 1 1 .4. Ograniczenie zdalnych adresów IP  

We wszystkich wierszach wynikowych polecenia netstat adres I P  jednostki zdalnej 
(Fore ign Address) oraz numer portu zdalnego miały wartość O .  O .  O .  O : *. Oznacza to, że 
punk końcowy akceptuje datagramy UDP nadchodzące z dowolnego adresu IP i dowolne
go portu. Możliwe jest jednak ograniczenie zakresu jednostek źródłowych. Dzięki niemu 
gniazdo otrzymuje jedynie datagramy IP wygenerowane przez komputery o ustalonym 
adresie IPv4 i wskazanym porcie. Ograniczenie to jest nakładane w chwili odebrania ko
munikatu ze stacji klienckiej, co pozwala na filtrowanie ruchu z i1mych stacji .  Aby określić 
zdalny adres 1Pv4 oraz numer portu w h·akcie pracy programu sock, wystarczy do jego 
wywołania dodać opcję - f. 

Li nux% sock · u · s · f 10 . O .  O . 14 . 4444 5555 

W powyższym przykładzie dodanie opcji -f spowodowało wyznaczenie zdalnego adresu 
IPv4 jako 1 0 .  O .  O . 14 oraz zdalnego numeru portu o wartości 4444. Port serwera to 5555. 
Jeśli po uruchomieniu programu wykonane zostanie polecenie netstat, na ekranie po
winien zostać wyświetlony również lokalny adres IP, któ1y nie został określony wprost 
(zgodnie z listingiem l 0. 1 2). 

listing 1 0. 12. Ograniczenie zdalnego adresu IP powoduje jednoczesne przypisanie adresu lokalnego 

Li nux% netstat · · udp · n 
Active I nternet connecti ons (w/o serversl 
Proto Recv-Q Send-Q Local Address Foreign Address State 
udp O O 10 .  O .  O .  30 : 5555 1 O .  O .  O . 14 :  4444 ESTABLISHED 

Jest to typowy efekt uboczny określenia zdalnego adresu IP i zdalnego portu - pominięcie 
adresu lokalnego przy jednoczesnym wskazaniu adresu zdalnego powoduje automa
tyczne wybranie jednego z adresów lokalnych. Wskazywany jest wówczas ten adres IP, 
który w procesie routingu musi zostać wybrany do komunikacji z jednostką o podanym 
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adresie zdalnym. W analizowanym przykładzie użyty został podstawowy adres karty 
ethernetowej przyłączonej do sieci, w której pracuje jednostka 10 . O .  O .  30. Warto też 
zwrócić uwagę na to, że wskazanie adresu zdalnego oraz wyznaczenie punku końcowego 
spowodowały zapisanie w kolumnie State (stan) infonnacji o ustanowionym powiązaniu 
(ESTABLISHED). 

Trzy możliwe do zdefiniowania wiązania adresu se1wera UDP zostały zestawione w ta
beli 10.2. 

Tabela 1 0.2. Sposoby przypisania adresów serwera UDP 

Adres lokalny Adres zdalny 

loka lny_IP . loka lny_port zda lny_JP . zda lny_port 

loka lny_JP. loka lny_port * . * (adres wieloznaczny) 

* . port_loka l ny * . * (adres wieloznaczny) 

Opis 

Ograniczenie do jednego klienta. 

Ograniczenie do jednego lokalnego adresu IP 
i jednego lokalnego portu (z dowolnymi 
adresami klienckimi). 

Ograniczenie do jednego portu lokalnego. 

We wszystkich przypadkach 7oka 7ny_port jest portem serwera, a 7oka 7ny_IP musi być 
jednym z adresów IP przypisanych systemowi se1wera. Kolejność poszczególnych 
wierszy tabeli odpowiada kolejności wybierania odpowiednich lokalnych ptmktów ko11co
wych podczas przetwarzania odebranego datagramu. Najbardziej szczegółowe powiązania 
(pierwszy wiersz) są analizowane w pie1wszej kolejności. Najbardziej ogólne (ostatni 
wiersz - z dwoma adresami wieloznacznymi) jest sprawdzane jako ostatnie. 

1 0. 1 1 .5. Wiele serwerów na jednym porcie 

Choć nie wynika to z zalecei1 RFC, większość implementacji stosu protokołów umożliwia 
tylko jednej aplikacji używanie określonej paiy lokalnego adresu IP i numeru portu UDP 
w danym czasie. Ograniczenie dotyczy jednak danej rodziny adresów (tj .  1Pv4 lub 
IPv6). Gdy datagram UDP zostaje dostarczony do komputera na podstawie podanego 
adresu IP i numeru portu, jego kopia jest przekazywana do pojedynczego punktu koń
cowego (np. nash1chującej aplikacji). Adres IP może mieć fo1111ę adresu wieloznacznego 
(zgodnie z wcześniejszymi przykładami), ale obsh1ga datagramów należy do jednej aplika
cj i powiązanej z danym adresem (lub adresami). Próba uruchomienia innego serwera 
z wieloznacznym adresem lokalnym i tym samym numerem portu w ramach tej samej 
rodziny adresów zakoóczy się niepowodzeniem. 

Li nux% sock ·U · S  12 . 46 . 129 . 3  8888 & 
Li nux% sock ·u - s  12 . 46 . 129 . 3  8888 
can · t bind l oca l address : Address a 1 ready i n use /lnie można przypisać adresu lokalnego: 

adres w użyci u 

W rozwiązaniach wykorzystujących mechanizm multiemisji (patrz rozdział 9.) wiele 
punktów koócowych może używać tej samej paiy lokalnego adresu IP i numeru portu 
UDP. Niemniej jednak konieczne jest powiadomienie interfejsu API, że aplikacja ak
ceptuje taki sposób działania (we wcześniejszym przykładzie wymagało to dodania 
opcji -A włączającej opcję SO_REUSEADDR). 
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W systemie BSD 4.4 współdzielenie portu przez kilka punktów końcowych wymaga 
ustawienia innej opcji gniazda (SO_REUSEPORT). Poza tym wspomniana opcja musi 
zostać zdefiniowana we wszystkich punktach końcowych , włącznie z pierwszym 
przypisanym do danego portu. 

Po odebraniu datagramu UDP o docelowym adresie IP właściwym dla multiemisji lub 
rozgłoszenia kopia datagramu jest dostarczana do każdego punktu końcowego przypi
sanego do jednego adresu IP i jednego portu (lokalny adres IP punktu końcowego może 
być również adresem wieloznacznym, pasującym do każdego adresu docelowego pakietu 
IP). Jeśli jednak do jednostki dotrze datagram IP o adresie emisji pojedynczej (tj . ze stan
dardowym adresem IP), tylko kopia datagramu jest dostarczana tylko do jednego ze zbiom 
punktów końcowych. O tym, do którego z punktów końcowych trafi taki datagram, de
cyduje sposób implementacji mechanizmu UDP w konluetnym systemie. Rozwiązanie 
to pozwala jednak wielowątkowym i wieloprocesowym serwerom na poprawne działanie 
bez wielokrotnego wywoływania kodu do obsługi tego samego żądania. 

1 0. 1 1 .6.  Objęcie dwóch rodzin adresów - 1Pv4 i 1Pv6 

Kod se1werów można przygotować w taki sposób, aby obejmował nie tylko różne pro
tokoły (przykładem są se1we1y działające w protokołach TCP i UDP jednocześnie), ale 
również różne rodziny adresów. Nic nie stoi na przeszkodzie, aby dany serwer UDP 
odpowiadał na żądania klienckie dostarczane w protokołach IPv4 i 1Pv6. Choć mogło
by się to wydawać oczywiste (adresy 1Pv6 są przecież jedynie 1 28-bitowymi wersjami 
klasycznych adresów IP), trzeba pamiętać o pewnych niuansach związanych ze współ
dzieleniem numerów portów. W niektó1ych systemach przestrzeil numerów portów jest 
współdzielona przez protokoły IPv6 i 1Pv4 zarówno w mechanizmach UDP, jak i TCP. 
Oznacza to, że jeśli jedna ush1ga zostanie przypisana do portu UDP protokoh1 IPv4, 
automatycznie otrzymuje ten sam port w przestrzeni portów protokoh1 IPv6 (i vice ver
sa). Wykorzystanie tego samego portu przez inną ush1gę staje się więc niemożliwe (jeśli 
nie została ustawiona wzmiankowana wcześniej opcja SO_ REUSEADDR). Ponadto funkcja 
odwzorowywania adresów IPv4 w adresach IPv6 (patrz rozdział 2.) powoduje, że po
wiązania z adresami wieloznacznymi skutkują przekazywaniem ruchu IPv4 do mecha
nizmów obsługi żądań IPv6. 

Opisywany sposób działania jest zależny od implementacji określonego mechanizmu. 
W systemach Linux cała przestrzeń numerów portów jest współdzielona, a powiązania 
wieloznacznych adresów 1 Pv6 wymuszają analogiczne powiązania w protokole 1 Pv4. 
W systemach FreeBSD można natomiast użyć opcji I PV6_V60NLY,  która gwarantuje, 
że wspomniane powiązania zostaną ograniczone do przestrzeni 1Pv6. Dlatego programiści 
aplikacji serwerowych powinni dostosować interfejs komunikacj i  z gniazdami 1Pv6 
do rodzaju docelowego systemu operacyjnego. Powiązania definiowane w języku C 
zostały opisane w dokumencie [RFC3493]. 

1 0. 1 1 .  7. Brak mechanizmów sterowania przepływem i przeciążeniami 

Większość se1werów UDP ma charakter programów iteracyjnych. Oznacza to, że poje
dynczy wątek (lub proces) serwera obsługuje wszystkie żądania klienckie dostarczane 
do jednego portu UDP (do zarezerwowanego p01tu se1wera). Zazwyczaj każdemu portowi 
UDP odpowiada kolejka wejściowa o określonej pojemności. Żądania klienckie napływa-
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jące w tym samym czasie podlegają więc buforowaniu przez mechanizm obsługi proto
kołu UDP. Następnie są przekazywane do aplikacj i  serwerowej (w następujących po 
sobie operacjach odczytu) w kolejności zapisywania ich w kolejce (zgodnie z mecha
nizmem FIFO). 

Taki sposób działania może spowodować przepełnienie bufora, które z kolei prowadzi 
do odrzucania nadchodzących datagramów. Problem może wystąpić nawet w przypadku 
obsh1giwania żądai1 tylko jednego klienta. Protokół UDP nie uwzględnia żadnych me
chanizmów sterowania przepływem (serwer nie może w żaden sposób poinfonnować 
klienta o konieczności zmniejszenia częstotliwości wysyłania datagramów). Definiuje 
on komunikację bezpołączeniową pozbawionąjakichkolwiek rozwiązań gwarantujących 
niezawodność transmisji, w tym również powiadamiania aplikacji o przepeh1ieniu wej
ściowej kolejki UDP. Nadmiarowe datagramy są po prostu odrzucane na poziomie war
stwy transportowej. 

Kolejnym zmartwieniem projektantów systemów jest konieczność stosowania kolejek 
w routerach IP pośredniczących w wymianie danych między nadawcą i odbiorcą (w środku 
sieci). Gdy zostaną one zapełnione, komunikaty są odrzucane na zasadach podobnych 
do obowiązujących w kolejkach UDP. Wystąpienie takiej sytuacji jest nazywane prze
ciążeniem. Przeciążenia są zjawiskami niepożądanymi, ponieważ negatywnie wpływają 
na cały ruch sieciowy generowany przez użytkowników k011cowych przesyłających dane 
przez przeciążony obszar sieci. Jest to sytuacja nieco inna niż w przypadku przepełnienia 
wejściowych kolejek protokołu UDP, ponieważ nie dotyczy tylko jednej aplikacji serwe
rowej. Komunikacja w protokole UDP jest szczególnie narażona na przeciążenia z powodu 
braku możliwości poinfonnowania urządzenia nadawczego o wystąpieniu problemu i ko
nieczności zmniejszenia częstotliwości wysyłania pakietów. Z tego powodu rozwiązania 
UDP klasyfikuje się jako systemy pozbawione mechanizmów sterowania przeciążeniami. 
Sterowanie przeciążeniami jest bardzo złożonym zagadnieniem, które wciąż pozostaje 
w polu zainteresowania naukowców. Zagadnienie to zostało opisane w rozdziale poświę
conym protokołowi TCP (w rozdziale 1 6.). 

1 0. 1 2. Translacja datagramów UDP /1Pv4 i UDP /1Pv6 

W rozdziale 7.  opisaliśmy środowisko odpowiedzialne za translację datagramów 1Pv4 
na 1Pv6 i odwrotnie. Tematem rozdziału 8. było z kolei zastosowanie tego mechanizmu 
w protokole ICMP. Gdy datagramy UDP przechodzą przez moduł translatora, thunaczenie 
jest realizowane w taki sam sposób, jaki został opisany w rozdziale 7. Pewien problem 
stanowi jednak generowanie sumy kontromej UDP. W datagramach UDP/IPv4 dopusz
czalne jest ustawienie zera (wyłączenie obliczania sumy kontromej) w polu Suma kon
trolna. Tymczasem w protokole UDP/1Pv6 jest to zabronione. W konsekwencji datagramy 
o zerowej wartości kontrolnej podlegające przekształceniu z komunikatów 1Pv4 w ko
munikaty 1Pv6 są zastępowane datagramami UDP/IPv6 z pełną sumą kontrolną pseudo
nagłówka lub są odrzucane w chwili odebrania pakietu. Moduł translatora powinien udo
stępniać opcję regulującą sposób wykonywania operacji, ponieważ dodatkowe obliczenia 
związane z generowaniem sum kontrolnych mogą się okazać przeszkodą. Pakiety zawie
rające niezerową wartość kontrolną wymagają zaktualizowania pola kontrolnego w cza
sie translacji w każdym z kierunków, jeśli działanie mechanizmu mapowania adresów 
działa w trybie uwzględniania sum kontrolnych (więcej infonnacji na ten temat znajduje 
się w rozdziale 7.). 
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Kolejnym wyzwaniem okazuje się obsługa fragmentów datagramów. Bezstanowe mo
duły translacji nie mogą wykonać tłumaczenia fragmentów datagramów UDP/IPv4 o ze
rowej sumie kontrolnej, ponieważ nie mogą obliczyć odpowiedniej wartości sumy pro
tokołu UDP/IPv6. Muszą więc być odrzucane. Stanowe mechanizmy (np. NAT64) mają 
możliwość odtworzenia datagramu na podstawie jego fragmentów i obliczenia niezbędnej 
wartości. Fragmentowane datagramy UDP/IP z wyznaczoną sumą kontrolną są traktowa
ne jak wszystkie inne pakiety niezależnie od kierunku h·anslacji (zgodnie z procedurą 
opisaną w rozdziale 7.). Duże datagramy UDP/1Pv4, które muszą zostać podzielone, aby 
zmieściły się w datagramie IPv6 o minimalnej wartości MTU, podlegają  takiemu sa
memu przetwarzaniu jak standardowe datagramy IPv4 (są fragmentowane, jeśli trzeba). 

1 0. 1 3. UDP w Internecie 

�* 

Ustalenie udziah1 ruchu UDP w ruchu internetowym nie jest łatwe, ponieważ użyteczne 
dane nie są publicznie dostępne, a opracowania na temat obciążenia sieciowego są różnią 
się w poszczególnych obszarach sieci. Z badru1, takich jak [FKMC03], wynika, że protokół 
UDP stanowi od I 0% do 40% całego ruchu internetowego, a jego udział rośnie wraz 
z upowszechnianiem się aplikacji typu peer-to-peer [Z09]. Nienmiej jednak nadal 
dominującą formą komunikacji jest TCP. 

Według badań [SMC02] fragmentacja datagramów internetowych dotyczy przede wszyst
kim protokołu UDP (protokół UDP stru10wi 68,3% całego fragmentowanego ruchu sie
ciowego), choć w ogólnym ujęciu bardzo mała część ruchu w ogóle podlega fragmentacji 
(około 0,3% pakietów, czyli 0,8% bajtów). Z raportu wynika, że najczęściej fragmentowa
ne są datagramy UDP przenoszące dane multimedialne (53% całości, w czym program 
Microsoft Media Player jest odpowiedzialny za połowę tej wartości) oraz enkapsulowane 
(hmelowane) pakiety połączeń VPN (około 22%). Ponadto blisko 1 0% fragmentacji jest 
wykonywane w porządku odwróconym (takie rozwiązanie zostało zaprezentowane 
w przykładzie, w którym ostatni fragment IP był wysyłany jako pierwszy). Najczęściej 
obserwowane rozmiaiy fragmentów to 1 500 bajtów (79%), 1 484 bajty ( 1 8%) oraz 1492 
bajty ( ! %). 

• •  

Wartość 1500 bajtów parametru MTU wynika ze standardowego użytecznego rozmiaru 
pola danych ramki ethemetowej. Rozmiar 1484 bajtów został wprowadzony przez firmę 
Digital Equipment Corporation w urządzeniach GigaSwitch (dzisiaj raczej nieużywanych), 
które w czasie badań stanowiły istotną część topologii sieci. 

Wydaje się, że są dwie zasadnicze przyczyny fragmentacji, czyli niefrasobliwa enkap
sulacja oraz brak procedur wykrywania i uwzględnienia wartości MTU trasy w aplika
cjach, które przetwarzają komunikaty o dużych rozmiarach. Pierwszy z wymienionych 
problemów wiąże się z wieloma poziomami enkapsulacji w różnych protokołach, z któ1ych 
każdy dodaje własne nagłówki, co powoduje, że pakiety IP mieszczące się początkowo 
w 1 500-bajtowym polu danych Uest to typowa wartość MTU) stają się zbyt duże (np. 
w rozwiązaniach przekazujących dane w tunelach VPN). Drugi czynnik jest charakte
rystyczny dla aplikacji  generujących duże pakiety (np. systemów wideo), które muszą 
zostać podzielone na nmiejsze części. Co ciekawe, z badań [SMC02] wynika, że wiele 
datagramów UDP przekazywanych w pakietach IPv4 z ustawionym bitem OF (odpowie
dzialnych prawdopodobnie za ustalanie parametru PMTU) jest enkapsulowanych w pa
kietach o nieustawionym bicie zakazu fragmentacji (co uniemożliwia wykonanie operacji 
i pozostawia aplikację bez infonnacji o probiernie). 
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1 0. 1 4. Ataki z użyciem protokołu U DP i fragmentacji IP 

Większość ataków związanych z działaniem protokołu UDP polega n a  dążeniu do wy
czerpania współdzielonych zasobów (buforów, pojemności łączy itp.) lub wykorzysta
niu błędów w budowie stosu protokołów, które prowadzą do zawieszenia systemu lub 
nieprzewidzianego działania. Obie techniki należą do ogólnej kategorii ataków DoS (osoba 
atakująca dąży w nich do tego, aby użytkownicy uprawnieni do korzystania z usługi nie 
mogli się z nią skontaktować). Najprostszy atak DoS z użyciem protokoh1 UDP polega na 
generowaniu mchu o dużym natężeniu z maksymalną częstotliwością. Ponieważ protokół 
UDP nie ma żadnych mechanizmów sterowania szybkością transmisji, opisane działanie 
prowadzi do obniżenia wydajności aplikacji  współdzielących tę samą trasę transmisji pa
kietów. Taka sytuacja może być również wynikiem niecelowego działania użytkownika. 

Inną, bardziej wyrafinowaną fonną ataku DoS z użyciem protokołu UDP jest atak ze 
wzmocnieniem. Działanie osoby atakującej sprowadza się do wysłania niewielkiej liczby 
datagramów, które wymuszają na innych systemach wygenerowanie większego ruchu. 
W tzw. ataku fraggłesów (ji-aggle attack) osoba atakująca podmienia źródłowy adres 
IP datagramu UDP na adres ofiary i ustawia adres rozgłoszeniowy jako docelowy (np. 
adres rozgłoszenia skierowanego). Odpowiednio sfom1owane pakiety UDP są dostarczane 
do usługi, która po odebraniu datagramu genem je jakąś odpowiedź. Odpowiedzi se1werów 
są kierowane na adres IP zawarty w polu Źródłowy adres IP dostarczonego pakietu UDP, 
czyli na adres ofiary ataku. W rezultacie opisanego działania komputer ofiary może zo
stać przeciążony zbyt dużą liczbą odpowiedzi UDP. Istnieje wiele odmian ataków ze 
wzmocnieniem. Innym przykładem jest połączenie usługi genemjącej znaki z usługą echa 
w celu nieustannego przekazywania ruchu między stacjami. Opisane ataki są zbliżone 
w swoim działaniu do ataku smerfów, charakterystycznego dla protokołu ICMP (więcej 
informacji na ten temat znajduje się w rozdziale 8.) .  

Fragmentacja IP również bywa wykorzystywana w różnych f01mach ataków. Przetwa
rzanie fragmentów datagramów jest nieco bardziej skomplikowane niż operowanie ko
munikatami protokołu UDP, większa jest więc również liczba błędów i.Inplementacyjnych, 
których można użyć. Jeden ze sposobów polega na wysyłaniu fragmentów, które nie za
wierają żadnych danych. Atak wykorzystuje błąd mechanizmu odtwarzania datagramów 
1Pv4 powodujący zawieszenie niektórych systemów operacyjnych. Inny atak na moduł 
odtwarzania datagramów nosi nazwę kropli łzy (teardrop). Polega na starannym przy
gotowaniu zbiom fragmentów z nakładającymi się wartościami Przesunięciaji-agmentu, 
które prowadzą do zawieszenia systemu lub niewłaściwego działania. Jedna z odmian tej 
techniki zakłada nakładanie fragmentów w taki sposób, aby nadpisały nagłówek UDP 
z wcześniejszego fragmentu. Nakładanie fragmentów jest zabronione w sieciach IPv6 
[RFC5722]. Również atak typu ping of death (wykorzystujący zazwyczaj pakiety ICMPv4 
Echo Request, choć możliwy do przeprowadzenia także z pakietami UDP) bazuje na me
chanizmie odtwarzania datagramów IPv4, które po złożeniu przekraczają dopuszczalny 
rozmiar. Sama technika ataku nie jest szczególnie skomplikowana. Pole Przesunięcie 
fragmentu może mieć maksymalną wa11ość 8 1 9 1 ,  odpowiadającą przesunięciu o 65 528 
bajtów. Każdy fragment, którego rozmiar przekracza 7 bajtów, może więc doprowadzić 
do utworzenia datagramu wynikowego (po scaleniu) o rozmiarze większym niż 65 535 
bajtów. Różne sposoby obrony przed tego rodzaju atakami zostały opisane w dokumencie 
[RFC3 1 28].  
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1 0. 1 5. Podsumowanie 

UDP nie jest szczególnie skomplikowanym protokołem. Jego oficjalna specyfikacja 
[RFC0768] zajmuje jedynie trzy strony (włącznie z odniesieniami!). Jedyne realizowane 
przez niego zadania sprowadzają się do wyznaczania numerów portów i sumy kontrolnej 
(w warstwie powyżej IP). Nie zapewnia żadnych mechanizmów sterowania przepływem 
danych, kontrolowania przeciążeń ani korygowania błędów. Uwzględnia jednak detek
cję błędów (opcjonalną w protokołach UDP/1Pv4, ale obowiązkową w rozwiązaniach 
UDP/1Pv6) oraz zachowanie granic komunikatu. W przykładach zamieszczonych w tym 
rozdziale protokół UDP został wykorzystany do testowania internetowych sum kontrolnych 
oraz sposobu działania fragmentacji IP. Przeanalizowany został również jego wpływ na 
różne aspekty pracy sieciowej - wyznaczanie wartości MTU trasy, projektowanie 
ush1g serwerowych oraz udział w mchu sieciowym przekazywanym w Internecie. 

Protokół UDP znajduje zastosowanie przede wszystkich w rozwiązaniach, w których trze
ba ograniczyć narzut komunikacyjny związany z ustanawianiem połączenia, w których 
konieczne jest dostarczanie danych do wielu odbiorców jednocześnie (multiemisja i rozgło
szenia) lub nie są potrzebne relatywnie złożone funkcje protokołu TCP (np. sekwencjo
nowanie danych, sterowanie przepływem i retransmisja). Z powodu rozwoju aplikacji mul
timedialnych i komunikacji  peer-to-peer stopień jego wykorzystania nieustannie rośnie. 
Obecnie jest podstawowym protokołem w technologii VoIP [RFC3550] [RFC326 1] .  
Okazuje się także doskonałym mechanizmem przenoszenia mchu przez jednostki NAT 
bez wprowadzania dodatkowego narzutu Uedynie 8 bajtów nagłówka UDP). Rozwiązanie 
to jest stosowane w systemach przejścia do komunikacj i  IPv6 (Teredo) oraz w mechani
zmach przejścia przez NAT z wykorzystaniem techniki STUN (patrz rozdział 7.). In
fonnacje na temat protokołu UDP znajdują się również w rozdziale 1 8., w części dotyczą
cej ush1gi NAT Traversal protokoh1 IPsec. Dużym obszarem zastosowań protokołu UDP 
jest również system DNS, opisany w rozdziale 1 1 .  
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Rozdział 1 1 . 
Odwzorowanie nazw 
i system nazw 
domenowych (DNS) 

1 1 . 1 .  Wprowadzenie 

Omawiane dotychczas protokoły umożliwiają działanie rozproszonych aplikacji dzięki 
identyfikowaniu stacji na podstawie adresu IP. Niestety, adresy IP (szczególnie adresy 
IPv6) są dość trudne do zapamiętania przez użytkowników. Dlatego w rozwiązaniach 
internetowych wykorzystuje się nazwy, które identyfikują stacje końcowe (klienckie i ser
werowe). Aby zapewnić komunikację z użyciem takich protokołów jak TCP i IP, nazwy 
muszą być jednak odwzorowywane na adresy IP w procedurze odwzorowania nazw. 
W Internecie obowiązuje kilka mechanizmów odwzorowania nazw, ale zdecydowanie 
najczęściej wykorzystywany jest system rozproszonych baz danych określany jako system 
nazw domenowych (DNS - Domain Name System) [MD88]. Jednostki DNS działają 
jako aplikacje internetowe bazujące na protokołach IPv4 i IPv6. W celu zapewnienia 
odpowiedniej skalowalności rozwiązania nazwy domenowe są budowane w sposób hierar
chiczny. Hierarchiczne są również relacje między serwerarni odpowiedzialnymi za odwzo
rowanie nazw. 

System DNS jest w zasadzie rozproszoną sieciową bazą danych o architekturze klient
serwer, wykorzystywaną przez aplikacje TCP/IP do odwzorowywania nazw stacji na 
ich adresy IP (i odwrotnie). Przy jego użyciu możliwe jest przekazywanie poczty elek
tronicznej,  nazywanie usług sieciowych i wiele innych operacji. Określenie „rozproszona" 
oznacza, że nie ma w Internecie jednego miejsca, z którego można by pobrać wszystkie 
infonnacje na temat systemu. Każda organizacja (wydział uniwersytetu, uczelnia, firma 
lub oddział firmy) utrzymuje własną bazę danych i udostępnia ush1gi se1werowe sh1żące 
irmym jednostkom internetowym (klientom) do wyszukiwania informacji .  Mechanizm 
DNS obejmuje protokół pozwalający na kom1mikację stacji klienckich z serwerami, a także 
na wymianę danych między serwerami. 
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Z perspektywy aplikacji dostęp do systemu DNS zapewnia specjalny moduł odwzoro
wania nazw nazywany resolverem. Przed utworzeniem połączenia TCP lub przesłaniem 
datagramu UDP aplikacja musi zazwyczaj sama przekształcić nazwę jednostki docelowej 
na odpowiadający jej adres 1Pv4 lub 1Pv6, ponieważ protokoły TCP i IP nie korzystają 
z systemu DNS - operująjedynie adresami IP. 

Celem tego rozdziah1 jest przedstawienie infonnacji o sposobie definiowania nazw w sys
temie DNS, zasadach komunikowania się resolverów i serwerów z wykorzystaniem proto
kołów internetowych (głównie UDP), a także o innych mechanizmach odwzorowywania 
nazw stosowanych w Internecie. Nie ma w nim szczegółowych opisów konfigmacji se1we
rów ani opcji dostępnych w aplikacjach resolvera i serwera. Dane te można pobrać z wielu 
ogólnie dostępnych źródeł (np. z opracowania P. Albitza i C. Liu DNS and BIND [AL06] 
oraz z zalecenia [RFC6! 68]). W rozdziale 18 .  znajduje się natomiast szczegółowe 
omówienie mechanizmu DNSSEC. 

1 1 .2. Przestrzeń nazw DNS 

Zbiór wszystkich nazw zdefiniowanych w systemie DNS określa się mianem prze
strzeni nazw DNS. Przestrzeń ta ma charakter hierarchiczny, a definiowane w niej na
zwy nie są zależne od wielkości znaków, tak jak nazwy plików i folderów (katalogów) 
w niektórych systemach plików. Stosowana obecnie przestrze11 nazw ma fonnę drzewa 
domen, z korzeniem (węzłem głównym) o niezdefiniowanej nazwie na górze. Pie1wszą 
warstwę węzłów drzewa stanowią tzw. domeny najwyższego poziomu (TLD - Top 
Level Domain), w których skład wchodzą rodzajowe TLD (gTLD - generic TLD), 
krajowe TLD (ccTLD - country-code TLD), krajowe TLD w zapisie narodowym 
(IDN ccTLD - internationa/ized count1y-code TLD) oraz specjalne infrastrukturalne 
TLD (infrastructure TLS) nazywane ARP A (ze względów historycznych) [RFC3 l 72] . 
Domeny te zajmują najwyższy poziom drzewa, zgodnie z rysunkiem 1 1 . 1 .  

W powszechnym użyciu znajdują się domeny z pięciu grup TLD i jednej grupy domen 
specjalizowanych, skupiającej narodowe nazwy domenowe (IDN - lnternationalized 
Domain Names)

1
• Historia domen IDN (przykładu umiędzynarodowienia Internetu) jest 

dość skomplikowana. Jak wiadomo, na świecie jest wiele języków, z których część ma 
własne zestawy znaków. Choć standard Unicode [Ul I ]  obejmuje wszystkie znaki naro
dowe, wiele z nich, mimo identycznego wyglądu, ma różne kody. Ponadto zapisywany 
za ich pomocą tekst może być odczytywany w kienmku od prawej do lewej strony lub 
od lewej do prawej strony, a także (przy połączeniu różnych fragmentów tekstu) w obu 
kierunkach. Zestawienie tych (i innych) problemów technicznych z zagadnieniami równo
uprawnienia, prawa międzynarodowego oraz aspektami politycznymi sprawia, że uzy
skanie zadowalających wyników staje się bardzo trudne. Więcej informacji na ten temat 
znajduje się w opracowaniu organizacji IAB poświęconym domenom IDN [RFC4690], 
opublikowanym w 2006 roku. Bieżące dane można uzyskać w se1wisie [IIDN]. 

1 Na rysunku I I . I  przedstawiono również 1 1  testowych domen lDN, które nadal są dostępne. 
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Rysunek 1 1 . 1 .  Przestrzeń nazw domenowych rozchodzi się od nienazwanego węzła głównego (oznaczanego też jako root), pod którym 
znajdują się domeny najwyższego poziomu (TLD) z domenami rodzajowymi (gTLD), domenami krajowymi (ccTLD), domenami krajowymi 
w zapisie narodowym (/DN ccTLD) oraz specjalnymi infrastrukturalnymi domenami ARPA 
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Domeny gTLS zostały przypisane do następujących kategorii :  rodzajowe, rodzajowe 
zastrzeżone oraz sponsorowane. Rodzajowe domeny gTLD (określenie rodzajowe wy
stępuje dwukrotnie) są przeznaczone do nieograniczonego użycia. Pozostałe (rodzajowe 
zastrzeżone oraz sponsorowane) zostały zarezeiwowane do wykorzystania w celach wyni
kających z nazw samych domen. Przykładowo domena EDU jest przeznaczona dla instytu
cji edukacyjnych. Domeny MIL i GOV mogą być używane przez organizacje militarne 
i rządowe Stanów Zjednoczonych. Natomiast domeny INT należą do instytucji międzyna
rodowych (np. NATO). W tabeli 1 1 . 1  znajduje się zestawienie 22 domen gTLD zaczerp
nięte z opracowania [GTLD] aktualnego w połowie 201 1 roku. W czasie pisania książki 
trwały prace nad nowymi domenami gTLD, które mogą istotnie rozszerzyć dotychczaso
wy zbiór (prawdopodobnie do kilkuset lub nawet ponad tysiąca). Zadania rozszerzenia listy 
oraz zarządzania zbiorem TLD należą do Internetowej Organizacj i  ds. Nadawania Nazw 
i Numerów (ICANN - Internet Corporationfor Assigned Names and Numbers) [ICANN). 

Domeny ccTLD składają się z dwuliterowego kodu kraju zdefiniowanego w standardzie 
ISO 3 1 66 [IS03 l 66] lub jednego z pięciu kodów (uk, su, ac, eu oraz tp), które nie wy
stępują w tym zaleceniu. Ponieważ kilka z kodów krajowych może mieć również inne 
znaczenie, część krajów wykorzystuje je również w działalności komercyjnej, sprzedając 
domeny krajowe instytucjom biznesowym. Doskonałym przykładem jest adres www.nnf .fin 
obejmujący kod Mikronezji (Sfederowanych Stanów Mikronezji), czyli kod wysp na 
Oceanie Spokojnym, które oferują domeny krajowe rozgłośniom radiowym. Tworzenie tak 
niekonwencjonalnych nazw jest czasami nazywane hakerstwem domenowym. 

1 1 .2. 1 .  Składnia nazw DNS 

Nazwy występujące w drzewie DNS poniżej poziomu TLD podlegają dalszemu grupo
waniu w poddomeny. Technikę tę stosuje się również w odniesieniu do domen ccTLD. 
Przykładowo większość se1wisów edukacyjnych w Polsce poshiguje się nazwą zakończoną 
na . edu . pl .  Z kolei większość organizacji komercyjnych korzysta z domeny . com . p 1 .  
W Stanach Zjednoczonych wiele witryn rządowych jest dostępnych pod adresami obej
mującymi poddomeny ci . miasto . stan . us , w których ciąg miasto odpowiada nazwie 
miasta, a fragment stan to dwuliterowy kod stanu. I tak serwis miasta Manhattan Beach 
w stanie California ma adres www . ci . manhattan -beach . ca . us.  

Przedstawione powyżej nazwy domenowe są określane jako w pełni kwalifikowanie na
zwy domenowe (FQDN - Fully Qualified Domain Name). Na końcu ciągu takiej na
zwy często dostawiana jest kropka (np. mi t .  edu . ), która informuje, że nazwa jest kom
pletna - podczas jej odwzorowywania nie należy dołączać żadnych dodatkowych 
infonnacji. Przeciwieństwem dla ciągów FQDN są niekwalifikowane nazwy domenowe, 
które są używane w połączeniu z domyślną domeną lub listą przeszukiwanych domen 
definiowanych w czasie konfiguracji systemu. Nazwy niekwalifikowane są w sposób 
automatyczny uzupełnione dodatkowymi ciągami dołączanymi na końcu nazwy. Konfi
guracja ustawień sieciowych systemu wiąże się zazwyczaj z dostarczeniem z serwera 
DHCP (patrz rozdział 6.) informacji o domenie domyślnej oraz liście przeszukiwanych 
domen (opcje RDNSS oraz DNSSL RA). Przykładowo komputery pracujące w Wydziale 
Telekomunikacji i Elektroniki Politechniki Poznańskiej mogłyby otrzymywać informacje 
o tym, że pracują domyślnie w domenie et . put . pozna n . pl .  Wówczas wpisanie w jednym 
z systemów nazwy serwer wymusiłoby na lokalnym resolverze odwzorowanie nazwy 
FQDN serwer . et . put . poznan . pl . na odpowiadający jej adres IP. 
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Tabela 1 1 . 1 .  Rodzajowe domeny najwyższego poziomu (gTLD) 

TLD Pierwsze użycie (szacunkowo) Przeznaczenie Przykład 

AERO 2 1  grndnia 2001 Przemysł lotniczy www.bzg.aero 

ARPA 1 stycznia 1 985 lnfrastrnktura Internetu 18. in-addr.mpa 

ASIA 2 maja 2007 
Azja i azjatycki obszar www.seo.asia 
Pacyfiku 

BIZ 26 czerwca 2001 Wykorzystanie w biznesie neustar.biz 

CAT 1 9  grndnia 2005 
Katalońska społeczność www.domini.cat 
językowa (kulturowa) 

COM 1 stycznia 1 985 Ogólne przeznaczenie icanhascheezburger. com 

COOP 1 5  grndnia 2001 
Stowarzyszenia www.ems.co op 
współpracujących firm 

Policealne instytucje 
EDU 1 stycznia 1 985 edukacyjne w Stanach hpu.edu 

Zjednoczonych 

GOV 1 stycznia 1 985 
Organizacje rządowe whitehouse.gov 
w Stanach Zjednoczonych 

fNFO 25 czerwca 200 1 Ogólne przeznaczenie germany.il?fO 

INT 3 listopada 1 988 Organizacje międzynarodowe nato.int 

JOBS 8 września 2005 Zarządzanie zasobami ludzkimi inte/Jobs 

MIL 1 stycznia 1 985 
Organizacje militarne dtic.mil 
w Stanach Zjednoczonych 

MOBI 30 października 2005 
Klienci i producenci urządzeń jestem.mobi 
i usług mobilnych 

MUSEUM 30 października 2001 Muzea chopin.museum 

NAME 

NET 

ORG 

PRO 

TEL 

TRA VEL 

xxx 

1 6  sierpnia 2001 Osoby prywatne www.poznan.name 

1 stycznia 1 985 Ogólne przeznaczenie mila·ofale.net 

9 grudnia 2002 Ogólne przeznaczenie wwwjoemonster.org 

6 maja  2002 Certyfikowani specjaliści i firmy nic.pro 

1 marca 2007 
Dane kontaktowe dla finn i osób te/nic.tel 
prywatnych 

27 lipca 2005 Przemysł htrystyczny cancun.travel 

1 5  kwietnia 201 1  Przemysł erotyczny whois.nic.xxx 

Nazwa domenowa składa się ze zbioru etykiet rozdzielonych kropkami. Za ich pomocą 
określane jest położenie nazwy w drzewie. Każda kropka . stanowi separator poziomów 
drzewa, a analiza zapisu od prawej do lewej strony odpowiada przejściu przez kolejne 
poziomy drzewa od góry do dołu. Przykładowo nazwa FQDN 

www . net . i n .  tum . de .  

obejmuje etykietę nazwy komputera (www) określoną na czwartym poziomie drzewa 
domen (net . i n .  tum . de . ). Analizując zapis od prawej strony można wywnioskować, że 
pod węzłem głównym (root) występuje domena TLD o wartości de (czyli niemiecka 
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domena ccTLD), a następnie kolejno skrót nazwy uniwersytetu Technische Universitat 
Munchen (tum), skrót nazwy wydziah1 informatycznego (i n) oraz nazwa grnpy urządzel\ 
sieciowych na wydziale info1matyki (net). Wielkość liter w poszczególnych etykietach nie 
ma znaczenia. Zatem zapis ACME . COM jest tożsamy z acme . com oraz AcMe . cOm [RFC4343] . 
Każda z etykiet może się składać z 63 znaków, a cały ciąg FQDN jest ograniczony do 255 
( ! -bajtowych) znaków. I tak ciąg: 

the l ongestdoma i nnamei ntheworl dandthensomeandthensomemoreandmore . COlll 

został rzekomo zgłoszony do Księgi Rekordów Guinessa jako najdłuższa nazwa dome
nowa (o etykiecie złożonej z 63 znaków), ale nie został zarejestrowany, ponieważ komisja 
kwalifikacyjna uznała, że nie zasługuje na wpis do księgi. 

Hierarchiczna struktura przestrzeni nazw DNS umożliwia przekazanie kontroli nad po
szczególnymi jej fragmentami różnym organizacjom zarządzającym. Utworzenie np. 
nowego wpisu DNS o treści i t .  wsg . byd . pl wymaga uzgodnienia takiej modyfikacji je
dynie z właścicielem poddomeny wsg . byd . pl . Obszary byd . pl i pl nie wymagają wprowa
dzania żadnych modyfikacji, więc ich właściciele nie muszą być angażowani w wykonanie 
zadania. Cecha ta jest jednym z kluczowych elementów zapewniających skalowalność 
rozwiązania. Nie ma jednego centralnego urzędu, któ1y musiałby zarządzać całą prze
strzenią DNS i wprowadzać w niej wszystkie zmiany. W praktyce utworzenie hierar
ch.icznej stru.k:t1.11y nazw było jednym z pie1wszych przypadków reakcji społeczności inter
netowej na dążenie do uelastycznienia wykorzystywanych mechanizmów. Pie1wotny 
system nazw Internetu miał charakter jednowymiarowego rejestru (bez hierarchii). Poje
dyncza organizacja była odpowiedzialna za przyznawanie nazw, utrzymywanie i dys
trybuowanie listy niekolidujących ze sobą nazw. Z czasem, gdy trzeba było wprowadzać 
coraz więcej modyfikacji, rozwiązanie stało się nieefektywne [MD88]. 

1 1 .3. Serwery nazw i strefy 

Zarządzanie wybranymi obszarami przestrzeni nazw DNS należy do pojedynczych ad
ministratorów lub organizacji. Osoba odpowiedzialna za utrzymywanie określonej części 
aktywnej przestrzeni nazw DNS (jednej domeny lub większej liczby domen) musi za
pewnić dostępność co najmniej dwóch serwerów nazw (serwerów DNS) przechowttjących 
infonnacje na temat tej przestrzeni, z których mogą korzystać użytkownicy Internetu 
(wysyłając żądania DNS). Zbiór se1werów tworzy ush1gę DNS - system, którego pod
stawowe zadanie polega na odwzorowywaniu nazw na adresy. Choć często serwery 
DNS ofernją również wiele dodatkowych infonnacji. 

W tenninologii DNS określona jednostka administracyjna jest nazywana strefą. Strefa 
odpowiada fragmentowi przestrzeni nazw, któ1y może być zarządzany niezależnie od 
innych stref. Każda nazwa domenowa jest zdefiniowana w pewnej strefie. Przykładowo 
domeny TLD są opisane w strefie głównej (root zone). Gdy do strefy dodawany jest 
nowy rekord, administrator strefy musi wpisać nazwę domenową i towarzyszące jej in
fonnacje (zazwyczaj adres IP) do bazy danych se1wera nazw. W niewielkich sieciach 
zadanie to może wykonywać jedna osoba (np. za każdym razem, gdy włączany jest nowy 
se1wer). Jednak w dużych korporacjach zarządzanie systemem jest delegowane do odpo
wiednich wydziałów lub jednostek organizacyjnych, ponieważ pojedyncza osoba nie po
radziłaby sobie z ilością pracy. 
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Serwer DNS może przechowywać infonnacje o większej liczbie stref. Każdy punkt 
zmiany w nazwie domenowej (każda kropka) może również wyznaczać nową strefę i nowy 
se1wer udostępniający informacje na temat tej nazwy. Mechanizm przekazywania odpo
wiedzialności za poszczególne obszary nazywa się delegacją. Delegacje są często wyko
rzystywane w strefach opisujących domeny drugiego poziomu (takich jak berkel ey . edu). 
W danej domenie mogą zostać zdefiniowane pojedyncze stacje (np. www . berkel ey . edu) 
lub inne domeny (np. es . berkel ey . edu). Każda strefa ma swojego zarządcę lub organi
zację odpowiedzialną za zarządzanie nazwami, adresami i strefami podrzędnymi w stosun
ku do danej strefy. Często wspomniana osoba opernje nie tylko danymi strefy, ale również 
serwerami nazw, które przechowują bazę danych (lub bazy danych) strefy. 

Ze względów niezawodnościowych infonnacje na temat strefy są przechowywane w co 
najmniej dwóch miejscach (ponieważ dane strefy muszą być składowane w nie mniej 
niż dwóch serwerach). Jeśli jeden serwer przestanie działać, drugi serwer będzie mógł 
przejąć jego zadania. Wszystkie se1wery muszą przechowywać identyczne infonnacje na 
temat stref. Zazwyczaj wyróżnia się serwer podstawowy utrzymujący bazę danych strefy 
w pliku dyskowym oraz co najmniej jeden serwer zapasowy, który otrzymuje kopię bazy 
danych z se1wera podstawowego. Proces dysnybuowania danych nazywa się transferem 
strefy. Do wykonania transfern strefy sh1ży specjalny protokół, choć można to zadanie 
zrealizować również za pomocą innych mechanizmów (np. narzędzia rsync [RSYNC]). 

1 1 .4. Buforowanie 

Serwery nazw przechowują powiązania między nazwami i adresami. Dane te są pozy
skiwane z trzech źródeł - z bazy danych strefy, w wyniku transferu strefy (np. w ser
werze podrzędnym) oraz z innego se1wera DNS w wyniku operacji odwzorowania adresu. 
Pierwszy przypadek dotyczy serwera przechowującego autorytatywne infonnacje na temat 
strefy. Serwer taki jest nazywany serwerem autorytatywnym i jest wymieniony z nazwy 
w danych strefy. 

Większość serwerów nazw (z �yjątkiem serwerów głównych i TLD) buforuje pozy
skane infonmcje o strefach i utrzymuje te dane do upłynięcia czasu ważności (TTL -
Time To Live) określonego wpisu. Zbuforowane informacje shtżą se1werom do udzielania 
odpowiedzi na kolejne zapytania. Wykorzystanie danych zapisanych w pamięci podręcznej 
znacznie zmniejsza natężenie mchu DNS w Internecie [102]. Jednak odpowiadając na 
żądanie, serwer musi dołączyć informację o tym, czy dane pochodzą z bufora, czy zostały 
pozyskane z autmytatywnego źródła infonnacji o sn·efie. Często do danych pochodzących 
z bufora dodawane są nazwy se1werów DNS, z którymi można się skontaktować w celu 
uzyskania autorytatywnych infonnacji o strefie. 

Każdemu rekordowi DNS (powiązaniu między nazwą i adresem IP) przypisany jest pa
rametr TTL oznaczający dopuszczalny czas przechowywania w buforze. Wa1tości TTL 
są ustawiane i modyfikowane przez administratora strefy. Ponieważ decydują one o czasie 
utrzymywania poszczególnych rekordów w pamięci podręcznej serwerów DNS, wpro
wadzenie zmian w konfiguracji strefy nie zawsze jest odzwierciedlane w sieci. Trzeba 
pamiętać o tym, że do czasu wygaśnięcia ważności rekordów niektóre z se1werów mogą 
korzystać z wcześniejszych infonnacji, a to z kolei może prowadzić do niewłaściwego 
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odwzorowania nazw. Dlatego część administratorów przed wprowadzeniem zaplano
wanych modyfikacji zmniejsza wartość TTL rekordów objętych zmianami. Okres udo
stępniania nieprawdziwych infonnacji w sieci jest wówczas istotnie skrócony. 

Warto przy tej okazj i  wspomnieć, że buforowanie jest niezależne od tego, czy odwzo
rowanie zostało zakończone pomyślnie, czy niepomyślnie (buforowanie negatywne). 
Jeśli zadanie zamiany określonej nazwy domenowej zakończy się niepowodzeniem (nie 
zostanie zwrócony żaden rekord), fakt ten również jest rejestrowany w pamięci podręcznej . 
Taki sposób postępowania pozwala na ograniczenie ruchu internetowego w przypadku, 
w którym błędnie działająca aplikacja okresowo ponawia żądania odwzorowania nie
zdefiniowanej nazwy. W zaleceniu [RFC2308] buforowanie negatywne zostało uznane za 
obowiązkowe (wcześniej miało charakter opcjonalny). 

W niektórych konfiguracjach sieciowych (np. bazujących n.a starszych systemach opera
c)jnych UNIX) pamięć podręczna jest utrzymywana w serwerze nazw, a nie w oprogra
mowaniu resolvera działającego w jednostkach klienckich. Umieszczenie bufora na serwe
rze umożliwia współdzielenie zarejestrowanych informacji przez wszystkie komputery 
pracujące w sieci LAN, ale wnosi również dodatkowe opóźnienie w odwołaniu do danych 
(związane z koniecznością odwołania się do serwera w sieci lokalnej).  W systemach 
Windows i nowszych systemach uniksowych (w tym w Liunksach) program kliencki 
dysponuje własnym buforem, który jest dostępny dla wszystkich aplikacj i  działających 
w tym systemie. W środowisku Windows mechanizm buforowania jest włączany au
tomatycznie. W systemach Linux ma formę usługi, którą można włączyć lub wyłączyć. 

Działanie lokalnego mechanizmu buforowania w systemie Windows jest kontrolowane 
przez następujący wpis w rejestrze: 

HKLM\SYSTEM\CurrentCont rol Set \Servi ces \DNSCache \Pa rameters 

Zapisana w nim wartość MaxNegati veCacheTtl (typu DWORD) określa maksymalny czas 
(wyrażony w sektmdach) przechowywania negatywnej ·odpowiedzi w pamięci podręcznej 
resolvera DNS. Z kolei wartość MaxCacheTtl (również typu DWORD) definiuje maksymalny 
czas (wyrażony w sekundach) .utrzymywania w buforze prawidłowego rekordu DNS. 
Jeśli zdefiniowane w ten sposób olaesy ważn0ści są r.6żne od wartości TTL odebranego 
rekordu DNS, za obowiąZHjącą.l.'lZilawana_jj.est llłmiejsza w.artość. Żaden z wymienionych 
kluczy rejestru nie jest definiowany domyślnie przez system. Żeby skorzystać z opisanych 
funkcji, trzeba samodzielnie utworzyć odpowiednie wpisy. 

W systemach Linux buforowanie po stronie klienta zapewnia usługa Name Sen1ice Caching 
Daemon (NSCD) (usługa ta jest dostępna również w innych systemach operacyjnych poza 
Linuksem). Sposób jej działania jest ·opisany w p liku konfiguracyjnym /etc/nscd.conf; 
w którym można wskazać rodzaje opei:acji .0dwzorowania podlegające buforowaniu 
(w systemie DNS i i.Jrnych) oraz określić parametly buforowania, takie jak TTL. Ponadto 
w pliku /etc/nsswitch.conf zdefiniowany jest przebieg samej operacji odwzorowania nazw. 
Można w nim określić, czy ·do ustalenia adresu będą wykorzystywane pliki lokalne, 
protokół DNS (patrz punkt 1 1 .5), czy mechanizm NSCD. 
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Protokół DNS składa się z dwóch komponentów - protokołu obsługującego żądania 
i odpowiedzi w operacjach odwzorowania nazw w systemie DNS oraz protokołu wymiany 
baz rekordów między serwerami nazw (transfem stref). Protokół DNS uwzględnia również 
fimkcje powiadamiania serwerów zapasowych o wystąpieniu zmian w bazie danych strefy 
i konieczności wykonania transferu strefy (funkcja DNS NOTIFY) oraz fimkcję dynamicz
nej aktualizacj i  strefy. Zdecydowanie najczęściej wykorzystywaną formą komunikacji jest 
przesyłanie żądań i odpowiedzi w celu zamiany nazwy domenowej na adres IPv4. 

Choć proces odwzorowania nazw DNS oznacza najczęściej udostępnienie adresu 1Pv4 
odpowiadającego podanej nazwie domenowej,  analogiczne działanie jest realizowane 
również w odniesieniu do adresów 1Pv6. W operacje żądania-odpowiedzi DNS angażo
wane są rozproszone serwery systemu DNS, a szczególnie se1wery lokalne (działające 
w ramach sieci lokalnej lub sieci operatora ISP), specjalna grupa serwerów głównych 
oraz zbiór serwerów domen najwyższego poziomu, które usprawniają obsługę więk
szych domen gTLD (szczególnie COM i NET). Od połowy 201 1  roku funkcjonuje trzy
naście głównych se1werów nazw oznaczonych literami od A do M (więcej infonnacji na 
ich temat znajduje się w opracowaniu [ROOTS]). Dziewięć z nich dysponuje adresami 
1Pv6. Wyznaczono również trzynaście serwerów gTLD, także o oznaczeniach od A do M 
Dwa z tych serwerów opemją adresami 1Pv6. Odwołania do serwerów głównych i serwe
rów gTLD pozwalają na ustalenie adresu każdego serwera TLD w Internecie. Prace 
wszystkich wymienionych jednostek są ze sobą skorelowane w taki sposób, aby udo
stępniane infonnacje miały taką samą treść. W niektórych przypadkach usługa nie jest 
realizowana przez jeden serwer fizyczny, ale przez kilka jednostek (w przypadku serwera 
głównego J jest ich ponad 50) o tym samym adresie IP (z wykorzystaniem adresacji IP 
typu anycast; patrz rozdział 2. ) . 

Odwzorowanie, które nie może zostać zrealizowane z wykorzystaniem inf01macji zare
jestrowanych wcześniej w buforze, angażuje kilka jednostek DNS. Przebieg komunika
cji został przedstawiony na rysunku 1 1 .2. 

Na rysunku widoczny jest laptop o nazwie A. HOME pracujący w sieci se1wera DNS o na
zwie GW . HOME. Domena DOM jest domeną prywatną, więc nie jest znana w Internecie -
znają ją tylko użytkownicy sieci lokalnej .  Gdy użytkownik komputera A .  HOME chce na
wiązać połączenie ze stacją PRZYKLAD . COM (np. po wpisaniu w polu przeglądarki adresu 
http://przyklad.com), komputer A .  HOME musi ustalić adres IP serwera PRZYKLAD . COM. Przy 
założeniu, że adres ten nie został wcześniej zarejestrowany w pamięci podręcznej, 
oprogramowanie resolvera w systemie użytkownika rozpoczyna działanie od przesłania 
zapytania do lokalnego se1wera nazw GW . HOME. Zapytanie to jest żądaniem przekształce
nia nazwy PRZYKLAD . COM na odpowiedni adres IP (stosowny komunikat został na rysunku 
oznaczony 1 1 .2 cyfrą I ) .  

,, . 
Jeśl i  w systemie A .  HOME zdefiniowano l istę przeszukiwanych domen, opisanemu 
żądaniu mogą towarzyszyć dodatkowe odwołania do systemu DNS. Jeśli np. domenę 
. HOME ustawiono jako domenę domyślną, pierwsze zapytanie może się odnosić do 
nazwy PRZYKLAD . COM . HOME. Nie zostanie ono poprawnie wykonane, ponieważ serwer 
nazw GW . HOME (serwer autorytatywny dla domeny . HOME) zwróci informację o błędzie. 
W kolejnym żądaniu domyślne rozszerzenie nazwy zostanie usunięte, co spowoduje 
wygenerowanie zapytania o nazwę PRZYKLAD . COM. 
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A.HOME " 

Serwer DNS ISP 
(serwer buforujący/ 

przekazujący) 
(rekurencyjny) 

PRZYKLAD.COM 
(poszukiwana stacja) 

(resolver) <::::J. 
� �1.'x °" �I 

GW.HOME 

-=a�„ . A.IANA-SERVERS.NET 
';.:; (serwer autorytatywny � •fe "' "''"""'"'' �•' 

"- Serwery gTLD (serwer buforujący/ 
przekazujący) 
(rekurencyjny) Główne 

serwery nazw 
(nierekurencyjne) 

(nierekurencyjne) 

Rysunek 1 1 .2. Typowe rekurencyjne zapytanie o nazwę PRZYKLAD.COM wysłane ze stacji A.HOME 
wymaga przesłania aż dziesięciu komunikatów. Lokalny serwer rekurencyjny (GW.HOME) wykorzystuje 
serwer DNS operatora ISP. Ten z kolei, poszukując domeny PRZYKLAO.COM, odwołuje się do głównego 
serwera nazw oraz serwera gTLO (obsługującego domeny TLD COM i NET). Ostatni z wymienionych 
serwerów (w tym przypadku A.IANA-SERVERS.NET) udostępnia adres IP stacji o nazwie PRZYKLAO.COM. 
Serwery rekurencyjne buforują uzyskane informacje na potrzeby przyszłego odwzorowania 

Jeśli jednostka GW . HOME nie przechowuje w buforze adresu IP stacji PRZYKLAD . COM ani ad
resu serwera nazw obsh1gującego domenę PRZYKLAD . COM lub COM, przekazuje żądanie do 
kolejnego se1wera DNS (działanie rekurencyjne). W takim przypadku zapytanie (komu
nikat 2) trafia do se1wera DNS dostawcy ush1g internetowych. Jeżeli poszukiwany adres 
nie występuje w buforze serwera, następnym laokiem jest odwołanie się do serwera głów
nego (komunikat 3) .  Se1wery główne nie działają rekurencyjnie, więc nie mogą przeka
zywać żądania do kolejnych serwerów. Jednak w tym przypadku serwer główny odeśle 
odpowiedź zawierającą infonnacje potrzebne do odwołania się do serwera nazw obshigują
cego domenę COM. Wynikiem może być np. nazwa A .  GTLD-SERVERS . NET oraz odpowia
dający jej adres IP (lub większa liczba adresów) (komunikat 4). Dzięki uzyskanym in
formacjom se1wer DNS operatora ISP może skontaktować się z se1werem gTLD (komunikat 
5) i uzyskać nazwę oraz adres IP serwera nazw obshigującego domenę PRZYKLAD . COM 
(komunikat 6). W analizowanym przykładzie jednym z takich serwerów jest jednostka 
o nazwie A .  IANA-SERVERS . NET. 

Znając adres serwera obsh1gującego domenę, serwer dostawcy ushig internetowych 
kontaktuje się z odpowiednim serwerem DNS (komunikat 7) i uzyskuje poszukiwany 
adres IP (komunikat 8). Na tym etapie procedury serwer ISP może odesłać stosowne in
fomJacje do komputera GW . HOME (komunikat 9). Stacja GW . HOME może wówczas wysłać 
żądanie pod uzyskany adres IPv4 i ( lub) IPv6 (komunikat 9) oraz odebrać odpowiedź 
z komputera o danym adresie (komunikat 1 O). 

Z perspektywy stacji A. HOME mogłoby się wydawać, że żądanie zostało zrealizowane przez 
lokalny se1wer nazw. W rzeczywistości jednak wykonane zostało zapytanie rekurencyj
ne, w którym serwery GW . HOME i jednostka ISP musiały wygenerować kilka dodatkowych 
żądań. Trzeba jednak pamiętać, że serwery główne oraz serwery TLD nie mają prawa wy
konywać zapytań rekurencyjnych. Stanowią one bardzo ważne zasoby sieci internetowej, 
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więc obciążanie ich zapytaniami rekurencyjnymi dostarczanymi przez różne stacje klienc
kie mogłoby doprowadzić do znacznego obniżenia wydajności komunikacji  internetowej . 

1 1 .5.1 . Format komunikatu DNS 

Komunikaty DNS mająjeden fonnat opisany w dokumencie [RFC61 95] i przedstawio
ny na 1ysunku 1 1 .3 .  Jest on stosowany we wszystkich operacjach DNS (zapytaniach, 
odpowiedziach, transferach stref, powiadomieniach i dynamicznych aktualizacjach). 

I o I I I I I I I I a I I I I I I l 1 s l 
� I 

I dentyfikator transakcji ( 16 bitów) 

OpCode 1 � 1 2 1 � 1 � 1 z l � l 6 1  RCODE 
(4 bity) (4 bity) 

QDCOUNT/ZOCOUNT 
(liczba zapytań/liczba stref) 

ANCOUNT/PRCOUNT 
(liczba odpowiedzi/liczba warunków) 

NSCOUNT/UPCOUNT 
(liczba rekordów pelnomocnictw/liczba aktualizacji) 

ARCOUNT/ADCOUNT 
(liczba informacji dodatkowych) 

Sekcje: pytanie, odpowiedź, 
pełnomocnictwo, dodatkowe informacje 

Sekcje aktualizacji DNS: 
strefa, warunki, aktualizacja, 

dodatkowe informacje 

(zmienna długośC) 

i-. Znaczniki: 
QR: Żądanie (O)/Odpowiedź (1) 
AA: Odpowiedź autorytatywna 
TC: Odpowiedź ucięta 
RD: Wskazana rekurencja 
RA: Możliwa rekurencja 
Z: Zero 
AD: Dane autentyczne [RFC4035] 
CD: Sprawdzanie wyłączone [RFC4035] 
Kody operacji  (OpCode; typowe wartości): 
Query (O) - standardowe zapytanie 
Notify (4) - powiadomienie DNS NOTIFY [RFC1996] 
Update (5) - aktualizacja DNS UPDATE [RFC21 36] 
Kody odpowiedzi (RCODE; typowe wartości): 
No Error (O) - brak błędu 
FormError (1 ) - błąd formatu komunikatu 
ServFail (2) - błąd serwer 
NXDomian (3) - nieistniejąca domena 
Notlmp (4) - niezaimplementowane 
Refu sed (5) - żądanie odrzucone 

Rysunek 1 1 .3. Komunikat DNS obejmuje stały 12-bajtowy nagłówek. Cała wiadomość jest zazwyczaj 
przenoszona w jednym datagramie UDP /1Pv4, a jej rozmiar nie przekracza 512 bajtów. Komunikaty 
DNS UPDATE (dynamiczne aktualizacje DNS) przenoszą pola o nazwach ZOCOUNT, PRCOUNT, UPCOUNT 
oraz ADCOUNT. Specjalny format rozszerzeń (o nazwie EDNSO) umożliwia przesyłanie komunil{atów 
o rozmiarach większych niż 512 bajtów, wymaganych w rozwiązaniu DNSSEC (patrz rozdział 18.) 

Podstawowy komunikat DNS rozpoczyna się od stałego 12-bajtowego nagłówka, po któ-
1ym następują cztery sekcje o zmie1mej długości - sekcja zapytania, sekcja odpowie
dzi, rekordy peb10mocnictw oraz rekordy dodatkowe. Wszystkie sekcje oprócz pie1wszej 
zawierają co najmniej jeden rekord zasobu (RR - Resource Record), omówiony w punk
cie l 1 .5 .6 (sekcja zapytania obejmuje dane o struktmze bardzo zbliżonej do rekordu RR). 
Rekordy RR można buforować, natomiast zapytai1 buforować nie wolno. 

Zapisane w nagłówku pole Idenf)fikator transakcji jest ustawiane przez klienta i zwracane 
w niezmienionej formie przez se1wer. Umożliwia ono powiązanie odpowiedzi z żąda
niami przez stację kliencką. Kolejne 1 6-bitowe słowo definiuje kilka znaczników. Naj
bardziej znaczący bit pola (QR) przyjmuje wartości :  O w przypadku przekazywania żą
dania i 1 podczas transmisji odpowiedzi. Następne pole (OpCode) to 4-bitowa liczba, 
która w przypadku standardowego zapytania oraz standardowej odpowiedzi ma wartość O. 



554 Rozdział 1 1 .  • Odwzorowanie nazw i system nazw domenowych (DNS) 

Wartości od I do 3 są uznawane za przedawnione (nie są używane). Natomiast 4 i 5 
oznaczają odpowiednio powiadomienie i aktualizację. Kolejny bit (AA) wskazuje „od
powiedź autorytatywną'' (odróżniającą wynik odwołania do serwera autorytatywnego 
od pobranego z bufora). Bit TC oznacza podział komunikatu. Ustawienie znacznika TC 
w komunikacie UDP oznacza, że całkowity rozmiar datagramu przekracza 5 12 bajtów 
oraz że zwróconych zostało tylko 5 1 2  bajtów odpowiedzi.  

Bit RO informuje, że wymagane jest wykonanie odwzorowania rekurencyjnego. Może on 
zostać ustawiony w komunikacie żądania oraz odpowiedzi. Wymusza na serwerze działa
nie rekurencyjne. Jeśli bit nie jest ustawiony, a serwer nie dysponuje autorytatywną od
powiedzią, odpytywany serwer zwraca listę innych serwerów nazw, które można wy
korzystać w operacji odwzorowania nazwy. W reakcj i na taką odpowiedź stacja może 
kontynuować wykonywanie zapytania, kierując żądania do kolejnych serwerów z l isty. 
Taka fonna zapytania jest nazywana zapytaniem iteracyjnym. Ustawienie bitu RA 
oznacza „możliwość działania rekurencyjnego". Znacznik ten jest ustawiany w odpo
wiedziach serwerów obsh1gujących zapytania rekurencyjne. Serwery główne nie pracują 
w trybie rekurencyjnym, zmuszając jednostki klienckie do wykonywania zapytat'l reku
rencyjnych w dalszej fazie procesu odwzorowania nazw. Bit Z musi mieć obecnie wartość 
zero, ale planowane jest przyszłe jego wykorzystanie. 

Bit AD ma wartość I ,  jeśli przenoszona informacja została uwierzytelniona. Z kolei bit CD 
ma waitość 1 ,  gdy mechanizm we1yfikacji zabezpieczet'l jest wyłączony (patrz rozdział 
1 8.). Pole kodów odpowiedzi (RCODE - Response Code) składa się z 4 bitów od
zwierciedlających wartości zdefiniowane w dokumencie [DNSPARAM]. Najczęściej 
występującymi wartościami są O (brak błędu) oraz 3 (błąd w nazwie lub nieistniejąca 
domena; zapisywane jako NXDOMAIN). Wykaz pierwszych 1 1  kodów błędu został 
zamieszczony w tabeli 1 1 .2 (wartości od 1 1  do 1 5  nie zostały określone). Dodatkowe 
typy są definiowane za pomocą specjamych rozszerzet'l (opisanych w punkcie 1 1 .5.2). 
Infonnacja o błędzie w nazwie jest zwracana tylko przez autorytatywny serwer nazw, 
gdy nazwa domenowa podana w zapytaniu nie istnieje. 

Cztery kolejne pola to 1 6-bitowe wartości określające liczbę wpisów przenoszonych 
w sekcjach zapytania, odpowiedzi, pełnomocnictw oraz infommcji dodatkowych. W przy
padku żądania liczba zapytat'l wynosi zazwyczaj 1 ,  a pozostałe liczniki mają wartość O. 
W odpowiedzi liczba wpisów wynosi co najmniej 1 .  Każde zapytanie ma olu-eśloną na
zwę, typ i klasę (klasy identyfikują rekordy inne niż internetowe; informacje o klasach 
będą pomijane w dalszych analizach; do rozróżniania zapytai1 będą wykorzystywane typy). 
Wszystkie pozostałe sekcje mogą zawierać kilka rekordów RR, ale mogą też być puste. 
Każdemu rekordowi RR odpowiadają pewna nazwa, typ i klasa info1111acji, a także waitość 
TTL, która wyznacza czas przechowywania danych w pamięci podręcznej .  Omówienie 
najważniejszych typów rekordów zasobów znajduje się bezpośrednio za opisem zasad 
zapisywania nazw w systemie DNS oraz korzystania z protokołów transportowych do 
przenoszenia komunikatów. 

1 1 .5.1 . 1 .  Nazwy i etykiety 

Koi1cowa część komunikatu DNS składa się ze zbioru zapytat'l, odpowiedzi, infonnacji 
o pełnomocnictwach (nazw serwerów DNS przechowujących autorytatywne informacje) 
oraz dodatkowych dai1ych. Pola te nie mają ustalonego rozmiaiu i pozwalają na ograniczenie 
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Tabela 1 1 .2. Jedenaście pierwszych typów błędów opisywanych za pomocą pola RCODE 

Wartość 

o 

2 

3 

4 

5 

6 

7 

8 

9 

IO 

Nazwa Specyfikacja Opis i przeznaczenie 

NoError [RFCI035] Brak błędu 

FonnErr [RFC1 035] Błąd formatu; nie można zinterpretować zapytania 

ServFail [RFCI035] 
Błąd serwera; błąd podczas przetwarzania zapytania po 
stronie serwera 

NXDomain [RFC1 035] Nieistniejąca domena; wskazana domena nie jest znana serwerowi 

Notlmp [RFC1035] 
Niezaimplementowane; dany rodzaj żądania nie jest 
obsh1giwany po stronie serwera 

Refu sed [RFC1 035] Odrzucone; se1wer nie dostarczy odpowiedzi 

YXDomain [RFC2 1 36] 
Nazwa istnieje, mimo że nie powinna (używane 
w aktualizacjach) 

YXRRSet [RFC2 1 36] 
Zbiór RRSet istnieje, mjmo że nie powinien (używane 
w aktualizacjach) 

NXRRSet [RFC2 1 36] 
Zbiór RRSet nie istnieje, mimo że powinien (używane 
w aktualizacjach) 

NotAuth [RFC2 1 36] 
Serwer nieautoryzowany w danej strefie (używane 
w aktualizacjach) 

NotZone [RFC2 1 36] Nazwa nie należy do strefy (używane w aktualizacjach) 

liczby wysyłanych żądań. Każde zapytanie i każdy rekord RR rozpoczynają się od nazwy 
(zwanej nazwą domenową lub nazwą właściciela), do której się odnoszą. Każda nazwa 
składa się z szeregu etykiet. Etykiety są z kolei podzielone na dwie kategorie, etykiety 
danych oraz etykiety kompresji. Etykiety danych są zapisywane z użyciem znaków. 
Etykiety kompresji pełnią rolę wskaźników na inne etykiety. Pozwalają na zmniejszenie 
rozmiaru komunikatu DNS, gdy przenosi on kilka kopii tego samego ciągu tekstowego. 

1 1 .5 .1 .2. Etykiety danych 

Każda etykieta danych rozpoczyna się od jednobajtowego licznika, który określa, ile 
bajtów następuje zaraz za nim samym. Znacznikiem koóca nazwy jest bajt o wa1iości O. 
Zero oznacza również etykietę o zerowej długości (czyli etykietę węzła głównego w drze
wie nazw). Przykładowo nazwa www . pearson . com jest kodowana w sposób przedstawiony 
na rysunku 1 1 .4. 

p e a 

Długości etykiet 

o n 3 c 

Etykieta o zerowej długości 
(wyznacza koniec nazwy) 

Rysunek 1 1 .4. Nazwy DNS są kodowane jako ciągi etykiet. W przykładzie przedstawiono sposób 
zapisu nazwy www.pearson.com, która z technicznego punktu widzenia składa się z czterech etykiet. 
Zakończenie nazwy wyznacza etykieta o zerowej długości, odpowiadająca węzłowi głównemu 
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Bajt Długości w etykietach danych musi mieć wartość z przedziału od O do 63 (długość 
etykiety jest ograniczona do 63 bajtów). Tekstowi nie może towarzyszyć żadne dopelnienie, 
więc całkowita dh1gość nazwy może być wartością nieparzystą. Choć opisywane etykiety 
są nazywane czasami etykietami „tekstowymi", mogą przechowywać również znaki spoza 
zestawu ASCII. Takie rozwiązanie jest jednak rzadko stosowane i odradzane. W praktyce 
nawet umiędzynarodowione nazwy domenowe (które mogą zawierać znaki Unicode) 
[RFC5890][RFC589 1 ]  bazują na dość oryginalnej składni kodowania (punycode) 
[RFC3492] zapewniającej przedstawienie znaków Unicode w fonnie znaków zestawu 
ASCII. Gdy chcemy mieć stuprocentową pewność, że zdefiniowana nazwa zostanie uznana 
za poprawną, „należy rozpoczynać każdą etykietę literą, kończyć literą lub cyfrą i używać 
w części środkowej jedynie liter, cyfr i znaków podkreślenia". 

1 1 .5 . 1 .3. Etykiety kompresji 

Dane przenoszone w sekcjach odpowiedzi, pełnomocnictw oraz infonnacji dodatkowych 
są zazwyczaj powiązane z jedną nazwą domenową. Oznacza to, że te same etykiety da
nych są wielokrotnie powtarzane w treści odpowiedzi DNS. Aby uniknąć nadmiarowości 
i zmniejszyć ilość transmitowanych bajtów, wykorzystuje się mechanizm kompresj i. 
Jak wiadomo, każda etykieta jest poprzedzana info1macją o jej dh1gości (która może się 
zawierać w przedziale od O do 63 bajtów). W przypadku zastosowania kompresj i dwa 
najbardziej znaczące bity licznika mają wartość 1 ,  a pozostałe bity pie1wszego bajta wraz 
z bitami kolejnego bajta stanowią 14-bitowy wskaźnik do określonego obszaru komunikatu 
DNS. Wskaźnik ten określa pozycję właściwej etykiety danych (celu kompresji) liczo
nej w bajtach od początku komunikatu. Etykiety kompresji mogą więc wskazywać bajt 
oddalony o 16 383 bajty od początkowego bajta wiadomości. Na rysunku 1 1 .5 przed
stawiono sposób wykorzystania etykiet kompresji do zapisania nazw domenowych usc . edu 
i ucl a .  edu. 

/ i Cel kompresji �bitowy wskaźnik 1 3�1 l 'J l • l+l+l+I l 'J2l • l 0 I  
Długości etykiet Typ etykiety (wartość większa niż 

192 oznacza etykietę kompresji) 
Rysunek 1 1 .5. Etykieta kompresji może wskazywać inne etykiety, co pozwala na skrócenie komunikatu. 
Wymaga to ustawienia dwóch najbardziej znaczących bitów bajta poprzedzającego samą etykietę. Dzięki 
temu wiadomo, że 14 kolejnych bitów wyznacza położenie etykiety względem początku komunikatu. 
W prezentowanym przykładzie w nazwach usc.edu i uc/a.edu wyodrębniono wspólną etykietę edu 

Na rysunku 1 1 .5 przedstawiono sposób wykorzystania jednej etykiety edu w dwóch na
zwach domenowych. Załóżmy, że przesunięcie nazw względem początku komunikatu 
wynosi O, a nazwa usc . edu została zapisana za pomocą etykiet danych (tak jak w po
przednio analizowanym przykładzie). W takim przypadku nazwa uc 1 a . edu może zostać 
przedstawiona za pomocą etykiety danych uc 1 a oraz etykiety edu współdzielonej z nazwą 
usc . edu. W tym celu wystarczy ustawić dwa najbardziej znaczące bity bajta dh1gości na 1 
i zakodować na kolejnych 1 4  bitach przesunięcie etykiety edu względem początku ko
munikatu. Ponieważ pierwsze wystąpienie ciągi1 edu znajduje się na pozycji 4, zadanie 
sprowadza się do zapisania wartości 1 92 (6 bitów zerowych) w pierwszym bajcie oraz 
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liczby 4 w drugim bajcie. W przykładzie zaprezentowanym na 1ysunku 1 1 .5 zaoszczę
dzono jedynie 4 bajty, ale kompresja dłuższych etykiet może dawać znacznie lepsze re
zultaty. 

1 1 .5.2. Format rozszerzenia DNS (EDNSO) 

Podstawowy fo1111at komunikatu DNS ma wiele ogranicze11. Poszczególne pola mają 
określony rozmiar, a całkowita dh1gość komunikatu wysyłanego za pomocą protokoh1 
UDP nie przekracza 5 12 bajtów (bez uwzględnienia nagłówków UDP i IP). Ograniczona 
jest również liczba kodów błędów (pole RCODE ma tylko 4 bity). W zaleceniu [RFC2671 ]  
zaproponowano więc rozszerzenie fonnatu komunikatów o nazwie EDNSO (założono, 
że w przyszłości mogą powstać kolejne opracowania o indeksie większym niż O). Choć 
w czasie pisania książki mechanizm rozszerzeil nie był powszechnie stosowany, jego 
użycie jest konieczne w przypadku korzystania z zabezpieczeil DNSSEC (opisanych 
w rozdziale 1 8 .). Należy się więc spodziewać stopniowego upowszechniania tego 
rozwiązania. 

Rozszerzenie EDNSO definiuje szczególny typ rekordu RR (nazywany pseudorekordem 
opcji  - OPT pseudoRR lub metaRR), który jest uwzględniany w sekcji  infonnacji do
datkowych żądania lub odpowiedzi i ma na celu poinformowanie odbiorcy o zastosowaniu 
rozszerzenia EDNSO. W danym komunikacie DNS może występować tylko jeden taki 
rekord. Format rekordu OPT pseudoRR został szczegółowo opisany w punkcie 1 1 .5 .6 
(wraz z innymi rekordami). Na tym etapie rozważail istotne jest, aby pamiętać, że dołą
czenie rekordu OPT pseudoRR do komunikatu DNS przekazywanego za pomocą proto
koh1 UDP eliminuje ograniczenie rozmiaru wiadomości do 5 1 2  bajtów oraz pozwala na 
użycie rozbudowanego zbioru kodów błędów. 

W specyfikacji  EDNSO opisano również nowy typ etykiety (uzupełniający omówione 
wcześniej etykiety danych i etykiety kompresji). Etykiety rozszerzenia mają na dwóch 
pie1wszych bitach bajta Typu/Długości ustawioną kombinację O 1 ,  która odpowiada war
tościom liczbowym z przedziah1 od 64 do 127 (włącznie). Typ 65 był w pewnym czasie 
wykorzystywany do ekspe1ymentalnego binarnego kodowania etykiet, ale obecnie nie jest 
używany. Z kolei wartość 1 27 jest zarezerwowana do przyszłego użycia, a kolejne wartości 
nie są na razie zdefiniowane. 

1 1 .5.3. Protokół UDP czy TCP? 

Serwery DNS posługują się zarezerwowanych dla nich portem 53 zarówno w protokole 
UDP, jak i w protokole TCP. Najczęściej wykorzystywany fonnat datagramu UDP/1Pv4 
został pokazany na 1ysunku 1 1 .6. 

Jeśli powracająca do resolvera odpowiedź zawiera bit TC (bit podziału) o wartości 1 ,  
oznacza to, że rzeczywista odpowiedź miała rozmiar większy niż 5 1 2  bajtów, ale jedy
nie 5 1 2  pie1wszych bajtów zostało wysłanych z se1wera. Resolver może wówczas po
nowić zapytanie z użyciem protokoh1 TCP, którego obsługa, zgodnie z zaleceniem 
[RFC5966], jest obecnie obowiązkowa. Takie rozwiązanie umożliwia przesłanie więcej 
niż 5 1 2  bajtów, ponieważ mechanizm TCP obsh1guje dzielenie większych komunikatów 
na kilka segmentów. 
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Nagłówek 
1Pv4 

(20 bajtów 
bez opcji) 

---------- Datagram UDP ---------
------ Komunikat DNS (do 512 bajtów) ----� 

"-o => Stały Sekcja � Sekcja Sekcja Sekcja „ nagłówek informacji 3: zapytania odpowiedzi pełnomocnictw •O DNS dodatkowych � 
z 

(8) (12) 
+-------- (zmienne długości) ------

------------ Datagram 1Pv4 ------------
Rysunek 1 1 .6 .  Komunikaty DNS są zazwyczaj zapisywane w datagramach UDP //Pv4, a ich rozmiary 
nie przekraczają 512 bajtów (o ile nie został użyty protokół TCP lub rozszerzenie EDNSO). W każdej 
sekcji (poza sekcją zapytania) przenoszone są zbiory rekordów zasobów 

Uruchomienie zapasowego serwera nazw dla danej sh·efy wiąże się z wykonaniem trans
feru strefy z serwera podstawowego. Transfer strefy bywa inicjowany również w określo
nych interwałach oraz w wyniku przesłania komunikatu DNS NOTIFY (więcej infonnacji 
na ten temat znajduje się w podpunkcie 1 1 .5.8.3). Pełny h·ansfer strefy zawsze wymaga 
zastosowania protokołu TCP z uwagi na ilość przekazywanych danych. Przyrostowe 
transfery strefy (w których przekazywane są jedynie aktualizowane wpisy) mogą bazo
wać na protokole UDP, ale w przypadku zbyt dużego rozmiaru komunikatu muszą mieć 
możliwość użycia protokoh1 TCP, podobnie jak w tradycyjnym zapytaniu. 

Jeśli w komunikacji między resolverem i serwerem wykorzystywany jest protokół UDP, 
obie aplikacje muszą we własnym zakresie dbać o reh·ansmisję utraconych datagramów. 
Zalecenia dotyczące implementacji odpowiedniego mechanizmu znajdują się w opraco
waniu [RFC1 536]. Zgodnie z zawartymi w nim sugestiami początkowo czas oczekiwania 
na odpowiedź powinien wynosić 4 sekundy. Wartość ta powinna być jednak zwiększana 
wykładniczo wraz z kolejnymi próbami komunikacji (podobnie jak w algorytmie TCP; 
pah·z rozdział 14.). Zmiana paramehi.1 czasu retransmisji w systemach Linux i UNIX 
sprowadza się do edycji pliku /etclresolv.conf(i odpowiedniego ustawienia opcji timeout 
[czas oczekiwania] oraz attempts [liczba prób]). 

1 1 .5.4. Format sekcji zapytania i sekcji strefy 

Zdefiniowana w komunikacie DNS sekcja zapytania przechowuje listę zgłoszonych za
pytań. Fonnat każdego z nich został przedstawiony na rysunku 1 1 .7. Zazwyczaj w żądaniu 
DNS sfonnułowane jest tylko jedno zapytanie. Niemniej standard protokołu umożliwia 
zdefiniowanie większej ich liczby. Analogiczna struktura danych jest wykorzystywana 
w sekcji strefy w dynamicznych aktualizacjach (punkt 1 1 .5.7). Różne sąjedynie treści 
nazw domenowych. 

Nazwa zapytania odpowiada poszukiwanej nazwie domenowej .  Do jej zapisu wyko
rzystuje się opisane wcześniej kodowanie etykiet. Każde zapytanie ma zdefiniowany 
typ zapytania oraz klasę zapytania. Wartości 1 ,  254 i 255 oznaczają odpowiednio klasę 
internetową, brak klasy oraz zapytanie bezklasowe. W sieciach TCP/IP inne ustawienia 
nie są istotne. Pole typ zapytania przechowuje jedną z wartości zamieszczonych w tabeli 
1 1 .3. Odzwierciedla więc rodzaj zapytania. W praktyce najczęściej generowane jest zapy
tanie typu A (lub AAAA w przypadku odwzorowania DNS w sieciach 1Pv6), oznaczające 



Rysunek 1 1 .7. 
Sekcja zapytania zawarta 
w komunikacie DNS nie 
uwzględnia wartości ITL, 
ponieważ nie podlega 
buforowaniu 

1 1  .5. Protokół DNS 559 

I o I I I I I I I i s  i I I I I I l 1s i 
Nazwa zapytania (zmienna długość) 

(nazwa strefy w aktual izacji DNS) 

Typ zapytania (16 bitów) 
(typ strefy w aktualizacji DNS) 

Klasa zapytania (16 bitów) 
(klasy strefy w aktualizacji DNS) 

poszukiwanie adresu IP dla danej nazwy domenowej .  Niekiedy wysyłane są również 
zapytania typu ANY, które powodują zwrócenie wszystkich rekordów RR (niezależnie od 
ich typu) z danej klasy zgodnych z nazwą zapytania. 

1 1 .5.5. Format odpowiedzi, pełnomocnictw 
oraz informacji dodatkowych 

Trzy ostatnie sekcje komunikatu DNS - odpowiedź, pełnomocnictwa oraz infonnacje 
dodatkowe - przechowują zbi01y rekordów RR. W większości przypadków nazwy domen 
właściciela w rekordach RR wymienionych sekcji zawierają wieloznaczne nazwy do
menowe. Są to nazwy, w których pierwsza etykieta (etykieta danych) składa się jedynie 
ze znaku gwiazdki [RFC4592] . Każdy rekord zasobu ma fonnat zgodny z pokazanym 
na 1ysunku 1 1 .8. 

I o I I I I I I I i s  I I I I I I l 1s I 
Nazwa (zmienna długość) 

Typ (16 bitów) 

Klasa (16 bitów) 

TIL (32 bity) 

RDLENGTH (16 bitów) 

RDATA (zmienna długość) 

Rysunek 1 1 .8. Format rekordu zasobu DNS. W internetowych odwołaniach do serwerów DNS 
pole Klasa zawsze ma wartość 1. Parametr ITL określa maksymalny czas (wyrażony w sekundach) 
przechowywania rekordu RR w pamięci podręcznej 

Pole Nazwa (określane czasami jako „nazwa właściciela", „właściciel" lub „rekord na
zwy właściciela") jest nazwą domenową, z którą powiązane są dalsze infonnacje. Ma 
taki sam fonnat jak opisywane wcześniej nazwy i etykiety. Pole Typ przechowuje kod 
jednego z typów rekordów RR (patrz punkt 1 1 .5 .6). Są to te same wartości, co opisane 



560 Rozdział 1 1 . + Odwzorowanie nazw i system nazw domenowych (DNS) 

wcześniej typy zapytania. W internetowych operacjach DNS pole Klasa ma wartość l .  

W polu TTL zapisywana jest liczba sekund, w czasie których rekord RR może być prze
chowywany w buforze. Pole RDLENGTH (długość danych zasobu) odpowiada liczbie 
bajtów przechowywanych w polu danych zasobu (RDATA). Fonnat samych danych za
leży od typu przenoszonej info1macji .  Przykładowo rekordy A (typ 1 )  zawierają w polu 
RDATA 32-bitowy adres IPv4. Pozostałe typy rekordów RR zostały omówione w dal
szej części rozdziału. 

W dokumencie [RFC2 1 8 1 ]  zdefiniowano również zbiór rekordów zasobów (RRSet 
Resource Record Set). Jest to zbiór zasobów, które mają wspólną nazwę, klasę i typ, ale 
przenoszą różne dane. Wspomniane zbiory znajdują zastosowanie np. w przypadkach, 
w któ1ych stacji o danej nazwie odpowiada więcej niż jeden rekord adresu (więcej niż 
jeden adres IP). Parametry TTL rekordów RR wchodzących w skład zbioru RRSet mu
szą być równe. 

1 1 .5.6. Typy rekordów zasobów 

Choć system DNS jest wykorzystywany najczęściej do ustalania adresów IP odpowia
dających określonej nazwie, znajdttje także zastosowanie w odwzorowaniu odwrotnym 
oraz w innych podobnych operacjach. Współdziała z protokołami IPv4 i IPv6, a także 
z rozwiązaniami spoza Internetu (zgodnie ze specyfikacją DNS służą do tego inne klasy 
[RFC6 1 95]). Szeroki zakres zastosowań mechanizmu DNS wynika przede wszystkim 
ze zdolności do przekazywania infonnacji w różnych typach rekordów. 

Lista typów rekordów zasobów jest naprawdę imponująca (peh1e zestawienie znajduje 
się w opracowaniu [DNSP ARAMS]), a pojedyncza nazwa może być związana z wieloma 
takimi rekordami. W tabeli 1 1 .3 wymieniono typy rekordów RR wykorzystywane w ko
ml111ikacji ze standardowymi seiwerami DNS (tj . se1werami DNS pozbawionymi rozsze
rzeil. zabezpieczających DNSSEC). 

Rekordy zasobów mają szeroki zakres zastosowaó. Można je jednak podzielić na trzy 
ogólne kategorie - typy danych, typy zapytań oraz metatypy. Typy danych są używane 
do przenoszenia info1111acji zgromadzonych w systemie DNS (takich jak adresy IP czy 
nazwy autorytatywnych se1werów DNS). Typy zapytaó są wyznaczane przez te same 
wartości, które opisują typy danych, ale z dodatkiem kilku nowych pozycji (np. AXFR, 
IXFR oraz *) . Znajdują zastosowanie w opisanej wcześniej sekcj i  zapytania. Metatypy 
definiują tymczasowe struktury danych, obowiązujące jedynie w czasie transmisji poje
dynczego komunikatu DNS. W dalszej części rozdziah1 opisany został tylko jeden taki 
typ - OPT RR (wszystkie pozostałe zostały omówione w rozdziale 1 8.). Do najczęściej 
wykorzystywanych rekordów RR danych z pewnością należy zaliczyć rekordy A, NS, 
SOA, MX, CNAME, PTR, TXT, AAAA, SRV i NAPTR. Rekordy NS zapewniają po
wiązanie przestrzeni nazw DNS z serwerami, które odpowiadają za odwzorowanie 
nazw - przechowują nazwy autorytatywnych serwerów DNS danej strefy. Rekordy 
A i AAAA udostępniają adresy 1Pv4 i 1Pv6 powiązane z daną nazwą. Rekord CNAME 
umożliwia pozyskanie informacji o alternatywnej nazwie domenowej . Natomiast rekor
dy SRV i NAPTR ułatwiają wyznaczenie położenia serwerów oferujących określone 
usługi i umożliwiają wykorzystanie alternatywnego systemu nazewnictwa (spoza prze
strzeni DNS) w odwołaniach do tych usług. Każdy z wymienionych typów rekordów 
został szczegółowo opisany w kolejnych podpunktach rozdziah1. 
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Tabela 1 1 .3. Rekordy zasobów i typy zapytań stosowane w standardowych komunikatach protokołu 
DNS. W rozwiązaniach DNSSEC używane są dodatkowe rodzaje rekordów (niewymienione w tabeli) 

Wartość 

2 

5 

6 

12 

15 

16 

28 

33 

35 

4 1  

25 1 

252 

255 

Typ RR Specyfikacja Opis i przeznaczenie 

A [RFC 1035] Rekord adresu w sieciach 1Pv4 (32-bitowy adres IP) 

NS [RFC1 035] 
Serwer nazw; udostępnia nazwę autorytatywnego serwera nazw 
danej strefy 

CNAME [RFCI 035] 
Nazwa kanoniczna; odwzorowanie jednej nazwy na inną 
(funkcja aliasów nazw) 

Rekord początkowy strefy; udostępnia infonnacje o samej 
SOA [RFCl035] strefie (adresy serwerów nazw, adres e-mail osoby do kontaktu, 

numer se1yjny konfiguracji, parametry czasowe transferu strefy) 

Wskaźnik; zapewnia odwzorowanie adresu IP na nazwę; 
PTR [RFC 1035] wykorzystywany w domenach in-addr . arpa i i p6 .  arpa do obsługi 

zapytań odwroh1ych z sieci IPv4 i 1Pv6 

MX [RFC I 035] 
Przekaźnik poczty; przechowuje nazwę jednostki obsh1gującej 
pocztę elektroniczną w danej domenie 

[RFC 1 035] Tekst; udostępnia różne informacje (np. w mechanizmie 
TXT antyspamowym SPF służy do identyfikacji zaufanych serwerów 

[RFC 1464] pocztowych) 

AAAA [RFC3596] Rekord adresu w protokole 1Pv6 ( 1 28-bitowy adres IP) 

SRV [RFC2782] Wybór serwera; określenie punktu km\cowego usługi 

NAPTR [RFC3403] 
Wskaźnik na właściciela nazwy; obsługa alternatywnych 
przestrzeni nazw 

OPT [RFC267 1 ]  
PseudoRR; obsługa dłuższych datagramów, etykiet i kodów 
wynikowych w rozszerzeniu EDNSO 

IXFR [RFC l 995] Przyrostowy transfer strefy 

[RFC I 035] 
AXFR 

[RFC5936] 
Pełny transfer sh·efy w protokole TCP 

(ANY) [RFC1 035] Pobranie wszystkich rekordów (dowolnego rekordu) 

1 1 .5.6. 1 . Rekordy adresu (A, AAAA) i serwera nazw (NS) 

Bez wątpienia najczęściej używanymi rekordami systemu DNS są rekordy adresu 
(A, AAAA) oraz serwera nazw (NS). Rekord A przechowuje 32-bitowy adres 1Pv4, a re
kord AAAA adres 1Pv6. W rekordach NS są z kolei zapisywane nazwy autorytatywnych 
serwerów DNS określonej strefy. Ponieważ sama nazwa serwera DNS nie jest przydat
na do wykonania zapytania, w sekcji informacji dodatkowych wraz z nimi są zazwyczaj 
przekazywane adresy IP tych serwerów (w tzw. rekordach doklejonych). Przekazanie 
rekordów doklejonych eliminuje konieczność wygenerowania kolejnego żądania w sy
tuacjach, w których autorytatywne serwery DNS używają nazwy domenowej obsh1gi
wanej w tych serwerach (gdy np. trzeba odwzorować nazwę nsl .  przyk l ad . pl w se1werze 
DNS domeny przyk l ad . pl dostępnym pod adresem ns 1 .  przyk l ad . pl ). Strnkturę rekordów 
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A, AAAA i NS doskonale prezentuje program di g instalowany w większości systemów 
Linux i UNIX. Oto przykład pobrania rekordów dowolnego typu powiązanych z domeną 
rfc -editor . org: 

Li nux% dig +nostats -t ANY rfc-editor . org 
; <<>> DiG 9.6.0-P/ <<>> +nostots -t ANYrfc-editor.org 
: : global options: +cmd 
;; Got answer: 
:: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 53052 
;; jlags: qr rd ra; QUERY: I, ANSWER: 12, AUTHOR/TY: O, ADDIT/ONAL: 2 

:: QUEST/ON SECTION: 
;1fc-editor.org. IN ANY 

:: ANSWER SECT!ON: 

rfc-editor . org . 
rfc-edi tor . org .  
rfc-editor . org . 
rfc-editor . org. 

1654 I N  MAA 
1654 I N  A 
1654 I N  NS 
1654 I N  NS 

:: ADDIT/ONAL SECT!ON: 

200 1 : 1890 : 1112 : 1 :  : 2 f  
64 . 170 . 98 . 47 
nsO . i etf . org . 
nsl . hkgl . afi 1 i as -nst . i nfo . 

nsO . i etf .org . 756 IN A 64 . 170 . 98 . 2  
nsO . i etf .org . 756 I N  MAA 200 1 : 1890 : 1112 : 1 : : 14 

Pierwsze dwa wiersze zestawienia wynikowego wskazują wersję programu dig,  dostar
czone do niego opcje oraz opcje domyślne (opcja +cmd oznacza, że wynik powinien zo
stać wyświetlony). Kolejne sekcje prezentują dane zawarte w komunikacie odpowiedzi 
DNS - kod operacji QUERY (zapytanie), status NOERROR (infonnujący, że żądanie zostało 
przetworzone bez błędów) oraz identyfikator transakcji o wartości 53052. Wartość QUERY 
występuje w polach OpCode zarówno zapytania, jak i odpowiedzi. Dopiero kolejny wiersz 
(flags) infonnuje, że dany komunikat jest odpowiedzią na zapytanie (znacznik qr), a nie 
samym zapytaniem. Ponadto dwa kolejne znaczniki rd i ra wskazują, że żądane działanie 
rekurencyjne (znacznik rd) jest obsh1giwane przez odpowiadający se1wer (znacznik ra). 
Komunikat składa się z sekcji zapytania obejmującej jedno zapytanie oraz sekcji odpo
wiedzi z dwunastoma rekordami zasobów (z których tylko czte1y zostały przedstawione). 
Brak rekordów w sekcji peh10mocnictw oznacza, że odpowiedź została pobrana z se1wera 
bufornjącego (rekordy RR nie są autmytatywne). Istnieje więc ryzyko, że pobierając 
dane z innego serwera, można otrzymać inne wartości. Infommcje zapisane w sekcji 
dodatkowej obejmują adresy IPv4 i IPv6 jednego z se1werów autorytatywnych, z któ-
1ym można ewentualnie nawiązać komunikację. W sekcji zapytania znajduje się kopia 
pie1wotnego żądania - typ ANY, domena rfc -ed itor . org. 

W zbiorze rekordów dostarczonych w sekcji odpowiedzi znajdują się: jeden rekord typu A, 
jeden rekord typu AAAA oraz dwa rekordy NS. Z ich treści wynika, że nazwa domenowa 
rfc -edi tor . org jest powiązana z adresem 1Pv4 64 . 170 . 98 . 47 oraz adresem IPv6 
2001 : 1890 : 1112 : 1 :  : 2f. Rekordy NS świadczą dodatkowo o tym, że jest to również poddo
mena. Kolejny test potwierdza tę tezę. W poddomenie pracuje przynajmniej jeden komputer: 

Li nux% host ftp . rfc - edi tor . org 
ftp . rfc-edi tor . org has address 64 . 170 . 98 . 47 

Powyższe przykłady dostarczają kilku ciekawych infonnacji na temat rekordów A, 
AAAA i NS. Oto one. Z pojedynczą nazwą domenową może być powiązanych kilka re
kordów różnych typów. Taka konfiguracja jest często stosowana w odniesieniu do se1we-
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rów 1Pv6, które są „dobrze znanymi" se1werami danej organizacji. Z analizy zestawienia 
wynika również, że każdemu rekordowi odpowiada parametr TTL. Wartości parametru 
mogą się różnić, o ile nie należą do jednego zbioru RRSet. W zaprezentowanym przy
kładzie czas ważności rekordów z sekcj i  odpowiedzi wynosił 1 654 s (ok. pół godziny). 
Natomiast rekordy w sekcji informacj i dodatkowych są ważne jedynie przez 756 s (ok. 
1 2  minut). Trzeba pamiętać, że wartość TTL zbuforowanego rekordu nie może być 
większa niż wynika z parametru TTL rekordu pozyskanego z autorytatywnego źródła. 
Wartości TTL buforowanych rekordów są stopniowo zmniejszane, aż do czasu ponow
nego pobrania danych z serwera auto1ytatywnego. Oznacza to, że w odpowiedziach na 
kolejne zapytania kierowane do serwera buforującego czas ważności rekordów jest coraz 
mniejszy. 

1 1 .5.6.2. Przykład 

Znając fo1mat komunikatu DNS, opcje protokoh1 transportowego oraz typy rekordów 
RR stosowane z zapytaniach i odpowiedziach, możemy przystąpić do testowania mechani
zmu. W pie1wszym z prezentowanych przykładów zademonstrujemy przebieg komuni
kacji między resolverem stacji klienckiej, lokalnym serwerem nazw oraz zdalnym se1werem 
nazw, zarządzanym przez dostawcę usług internetowych. Przeprowadzone doświadczenie 
potwierdza zasadność buforowania danych DNS. Topologia sieci testowej została poka
zana na rysunku I l .  9 .  

BERKELEY.EDU 
(poszukiwana stacja) 

(serwer autorytatywny DNS) 

GW.HOME 
(prywatny serwer DNS) 

Rysunek 1 1 .  9. Przykład żądania i odpowiedzi DNS. Lokalny serwer DNS (GW.HOME) przetwarza 
zapytanie klienta (A.HOME) w sposób rekurencyjny - odwołuje się do serwera DNS operatora ISP, 
gdy nie dysponuje danymi w pamięci podręcznej 

W systemie klienckim (Windows; A .  HOME) pracę należy rozpocząć od wykonania pole
cenia, które usunie dane DNS zbuforowane wcześniej przez oprogramowanie resolvera. 
Następnie wystarczy wygenerować zapytanie o adres (rekord typu A) powiązany z na
zwą domenową berkel ey . edu: 

C : \> i pconfig /fl ushdns 
Konfiguracja IP systemu Wi ndows 

Pomyśl n ie  opróżni ono parni ęć podręczną programu rozpoznawani a nazw DNS . 

C : \> nsl ookup 
Serwer domyślny :  gw 
Adres : 1 0 .  O . 0 . 1  

> set type=a 
> berkel ey . edu .  
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Serwer : gw 
Adres : 10 . O .  O . 1  

Ni eautorytatywna odpowi edź : 
Name : berkel ey . edu 
Address : 169 . 229 . 131 . 81 

Pierwsze polecenie obowiązuje tylko w systemie Windows. Odpowiada za usunięcie 
danych zarejestrowanych w pamięci podręcznej przez oprogramowanie resolvera. Program 
nsl ookup (dostępny zarówno w systemach Windows, jak i Linux/UNIX) umożliwia 
wysyłanie zapytań do se1wera DNS ze wskazaniem rodzaju spodziewanych infonnacji. 
Po urnchomieniu narzędzia na ekranie wyświetlane są dane se1wera nazw używanego 
w odwołaniach do systemu DNS (w prezentowanym przykładzie se1werem jest jednostka 
o nazwie gw i adresie 10 . O .  O . 1). Instrukcja set umożliwia wskazanie rodzaju rekordów 
(w tym przypadku A), które powinny zostać zwrócone w wyniku sprawdzenia podanej 
nazwy (berkel ey . edu . ). Po wykonaniu zapytania program ns l ookup po raz kolejny in
formuje o tym, któ1y se1wer został wykorzystany do uzyskania danych. W analizowanym 
przykładzie program dodatkowo wyświetlił ostrzeżenie, że odpowiedź nie jest auto1y
tatywna (czyli została pobrana z se1wera buforującego). Prezentowany jest również adres 
poszukiwanej jednostki - 169 . 229 . 131 . 81 .  

Aby sprawdzić, jakie zadania są realizowane przez protokół DNS na poziomie pakietów, 
wystarczy użyć programu Wireshark i przeanalizować pie1wszy z wysyłanych datagra
mów (pokazany na rysunku 1 1 . 1  O). 

No. Tlme lSource Destioatlon 

._-' 
Telephony !ools t!elp 

� _-.!__�_ �j 0.!)i)1 � .El �� I a �· IB -� I !D 
1Protocol Info 

2 O. 014680 10. 070.1 10.  O.  0 .1120 DNS -
��ndard query.response A�� · 229. 131. 81 OC 

( �"'=-.... �- ��""!.�� I 
Il! Frame 1: 72 byres on wire (576 bhs), 72 byt es captured (576 bits) 
83 Ethernet II, src: 00:17 :f2 : e7 : 6d : 91 (00:17:f2 : e7 : 6d : 91) , Dst : 00 : 04 : 5a : 9f : 9 e : BO (00:04 : 5a : 9f : 9 e : BO) 
!iJ Internet Pr01:ocol , src :  10. 0 . 0 . 120 (10. 0. 0.120), Dst: 10. 0 . 0 . l  (10 . 0 . 0.l)  
Iii user Datagram Protocol , src Port : 56288 (56288), Dst Pon : 53 (53) 
8 Domain Name system (query) 

[Response In: 21 
Transaction ID: Ox0002 

GJ 1=lags : OxOlOO (standard query) 
Questions : 1 
Answer RRs : O 
AUthority RRS : o 
Additional RRs : o 

s Queries 
8 berkeley. edu: type A, class IM 

Narne : berkeley. edu 
Typ e :  A (Host address) 
cl ass : IN (OxOOOl) 

� · · - ........,. " .il: .J.:...:.:'.'•- -:r:_____:!!'. .Ji,�� i>l 

Rysunek 1 1 . 1  O. Datagram UOP //Pv4 przenoszący standardowe zapytanie DNS - zapytanie o adres 
f Pv4 jednostki berke/ey.edu. 

Podczas realizacji zadania przechwycone zostały dwa komunikaty - standardowe za
pytanie i standardowa odpowiedź. W pierwszym odwołaniu (w zapytaniu) źródłowy adres 
IPv4 ma wartość 10 . O .  O . 120 (adres przydzielony przez serwer DHCP jednostce klienc
kiej ;  patrz rozdział 6.), a docelowy 10 . O .  O . 1  (adres serwera DNS). Zapytanie jest prze
noszone w datagramie UDP/1Pv4 z portu źródłowego 56 288 (losowy numer) do portu 53 
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(zarejestrowanego portu usługi DNS). Analizując cały proces enkaspulacji, można stwier
dzić, że ramka ethemetowa składa się z 72 bajtów, a w jej skład wchodzą: nagłówek 
ethemetowy ( 1 4  bajtów), nagłówek IPv4 (20 bajtów), nagłówek UDP (8 bajtów), stały 
nagłówek DNS ( 1 2  bajtów), definicja typu zapytania (2 bajty), definicja klasy zapytania 
(2 bajty) oraz etykiety danych - berkel ey (9 bajtów), edu (4 baj ty) i zerowy bajt za
kot'1czenia. 

Z treści nagłówka wynika, że identyfikator transakcji ma wartość Ox0002 i zajmuje dwa 
pierwsze bajty nagłówka (zaraz na początku pola danych UDP). Ustawiony jest tylko 
jeden znacznik (żądanie operacji rekmencyjnej; ustawienie domyślne), z czego wynika, że 
weryfikowany komunikat jest zapytaniem. W treści komunikatu znajduje się standardowa 
sekcja zapytania z jednym konkretnym zapytaniem. Pozostałe sekcje są puste. Zapytanie 
dotyczy nazwy berkel ey . edu, a jego celem jest pozyskanie infonnacji typu A (rekordów 
adresu) w klasie IN (internetowej). Pracujący pod adresem 1 0 .  O .  O . 1  se1wer nazw nie mo
że sam odpowiedzieć na dostarczone do niego zapytanie, więc przekazuje je do kolej
nego serwera nazw (zdefiniowanego w jego lokalnej konfiguracji). W analizowanym 
przykładzie ostateczny serwer DNS posh1giwał się adresem 206 . 13 .  28 . 12 (co wynika 
z rysunku 1 1 . 1 1  ) .  

lsU.3 
Ble ;_dł :iieW §.o '-aphxe Analyze �att:tic� lełeph� � �--� __ _ 

�-� * � �  I li3 � � l?ii � I � _!_<@ ii .il I [i�J@..!_ Cit El. !Dl. EJ..!_� l!i!ł. �n I li}_ 
No. ITime 

IB Frame 1: 74 bytes on wire (592 bit�) .  74 bytes captured (59' b1t.s) 
r.tl Linux cooted capnire 
w Internet Protocol , src: 70. 231.136.162 (70. 231.136.162), Dst : 206.13 . 28 . 12 (206.13. 28.12) 
!il user Datagram Protocol, src Port: : 60961 (60961), Dst Port : �3 (53) 
e oomain Name system (query) 

[Response In· ?) 
Transaction 10: OxbObB 

ffi !="lags : Ox0100 (standard query) 
Quest i ans : 1 
Answer P.Rs : O 
Authority RRs : O 
Add1ti onal RRS : o 

ci Quer1 es 
B berke· ey. edu : type A, class IN 

Name: berkeley. edu 
Type: A (Host address) 
class : IN (OxOOOl) 

l_I 

Rysunek 1 1 . 1 1 .  Żądanie DNS wygenerowane w systemie GW.HOME i przekazane do serwera DNS 
dostawcy usług internetowych - działanie rekurencyjne 

Zrzut widoczny na rysunku 1 1 . 1 1  przypomina zapytanie przesłane przez stację kliencką. 
Inny jest jednak źródłowy adres IPv4 - 70 . 231 . 136 . 162 (adres IPv4 zewnętrznego in
terfejsu jednostki GW . HOME). Docelowy adres IPv4 (206 . 13 .  28 . 12) należy do serwera DNS 
udostępnianego przez dostawcę usług internetowych. Pmi źródłowy jest natomiast losowo 
wybranym portem lokalnego serwera DNS, (60 96 1 ). Identyfikator transakcji otrzymał 
nową waiiość Oxb0b8. Ponadto program Wireshark infonmtje, że odpowiedź na zapytanie 
znajduje się w pakiecie o numerze 2.  

Pakiet 2. został przedstawiony na rysunku 1 1 . 1 2. Przenosi on pie1wszą zarejestrowaną od
powiedź se1wera DNS. Na początek wa1io zauważyć, że źródłowy port UDP ma wartość 
53, natomiast port docelowy odpowiada losowo wybranej wartości 60 96 1 .  Identyfikator 
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transakcji odpowiada zdefiniowanemu w zapytaniu (Oxb0b8), ale pole znaczników (Flags) 
ma tym razem wartość Ox8 l 80 (z ustawionymi bitami odpowiedzi, żądania rekurencji 
i dostępności rekurencji). Sekcja zapytania przechowuje kopię zapytania, które stało się 
podstawą wygenerowania analizowanej odpowiedzi i dokładnie odpowiada zapytaniu 
pierwotnemu (dostarczonemu przez jednostkę kliencką; zachowane są np. pierwotne wiel
kości liter). W sekcji  odpowiedzi znajduje się jeden rekord RR typu A (adres) o dziesię
ciominutowym czasie ważności (TTL), rozmiarze czterech bajów (rozmiar adresu 1Pv4) 
i wartości 169 . 229 . 131 . 81 .  Jest to adres 1Pv4 poszukiwanej jednostki (berkel ey . edu). 
Brak bitu Authority oraz pusta sekcja pełnomocnictw oznaczają, że odpowiedź pochodzi 
z pamięci podręcznej se1wera - nie jest autorytatywna. Lokalny se1wer nazw buforuje 
uzyskane dane (ale jedynie na okres 1 0  minut, zgodnie z wartością TTL otrzymanego 
rekordu) i przesyła odpowiedź do klienta (patrz rysunek 1 1 . 1 3  ). 

Rysunek 1 1 . 1 2. 
Standardowa 
odpowiedź DNS 
wysłana z serwera 
dostawcy usług 
internetowych 
do jednostki 
GW.HOME 

W Frame 2 :  90 bytes on wire (720 b1ts), 90 bytes captured (720 b1t:s) 
G3 Linux cooked capture 
Iii Internet Protoco1 , src: 206.13.28.12 (206.13. 28.12), Dst: 70.231.136. 162 (70.231.136.162) 
w user oaugrarn Protocol , src Port : 53 (53) , ost Port : 60961 (60961) 
E3 ooma1 n  Name syst:em (response) 

fRegu&st rn · 11 h·, [Time: 0. 014203000 seconds] r.; Transaccion ID: Oxb0b8 
8 Flags: OxBlBO (Standard query response, No error) 

1. . .  . . . . = Response: Message is a response 
. OOO O. , . .  , , . = Opcode: Standard query (O) 

. o . . = Author1tnive: server is not an authorhy for dornain 

. .  o. . . . = Truncated: Message 1s not truncated 

. . .  1 . . . . • Recursion desired: Do query recurs1vely 

. . . .  1. , .  "' Recursion avai lable: Server can do recursive queries 
. O. . = z: reserved (O) 

. . . . . .  O. "' Answer authenticated : Answer/aLithor1ty portion was not aui:henti cated 

. . . . . . .  o . . . . "' Non-authemicated data:  unacceptable 

. . . . . . . .  0000 "' Reply code: No error (O) 

Quest i ons : 1 
Answer RRs : 1 
Authority RRS: o 
Additional RRs : O 

s Queries 
8 berkeley. edu: type A, class IN 

Narne: berkeley. edu 
Type: A (Host address) 
class : IN (OxOOOl) 

8 Answers 
a berkeley. edu: type A, class I N ,  addr 169. 229. 131. 81 

Narne: berkel ey. edu 
Type: A (Host address) 
class: IN (OxOOOl) 

Time to live: 10 rninutes 
oata length: 4 
Addr : 169. 229. 131. 81 (169. 229. 131. 81) 

_�z:-�.,� """""""-_ .... __ :;: ·.=.&"< ����4i,�i!"i�1•.,r� r.>�i 

Odpowiedź przedstawiona na rysunku 1 1 . 1 3  (pakiet 2.) jest bardzo zbliżona do komunikatu 
otrzymanego z jednostki 206 . 13 .  28 . 12 .  Różnią się jedynie adresy IP (zamiast 10 . O .  O . 1  
jest adres klienta 10 . O .  O . 120) oraz identyfikator transakcji (który musi odpowiadać identy
fikatorowi pie1wotnego żądania). Z perspektywy stacji klienckiej realizacja żądania zajęła 
serwerowi 14,7 ms. Wiadomo jednak, że większość tego czasu ( 14,2 ms) zajęła transakcja 
między lokalnym serwerem nazw (GW . HOME) i serwerem nazw dostawcy usług interne
towych (206 . 13 .  28 . 12). 
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131&1 
�--��.�E!Jł- §o !;:�P!lf�--ę.�_ya�.� Te!e_�r�� !:1=1.e__ ..... __ „.--.i .-...�4....._ __ • __ ,_.._, --......-w�-. 

U iii Ili 81 llt I IS 0 X r:!'3 � I � � �3 .ił. l_�j�I Gt El "'t Q_'.�� -�_IJ_�_ 
No. 1 ���;.�� . 0� 12 0  

1�t�a�1 ri�t;ol �0
andard query A !JerkelE�y.edu � 

= ·- .... t„ 
fE !='rame 2 :  88 bytes on wire (704 b1u), 88 bytes captured (704 bits) 
!ii Et.hernet II, sr c :  00 : 04 : 5 a : 9f : 9e : 80 (00:04 : 5 a : 9f : 9e:SO), osi: : 00:17 :f2 : e7 : 6d : 91 (00:17 : f2 : e7 : 6d : 91) 
!il Internet: Prcrtocol , src: 10. 0. 0 . 1  (10 . 0:0.1) , Dst : 10. 0 . 0 . 12 0  (10. 0 . 0 . 120) 
m user oat:agram Prot.ocal , src Port : 5 3  (53), osi: Pon : 56288 (56288) 
8 00111ain Name system (response) 

[ł:�eguest I n :  11 
[Time: 0. 014680000 seconds] 
Transaction IO: Ox0002 

lB Flags : OxBlBO (St:andard query response, No error) 
Quest i ans : 1 
Answer RRs : 1 
Authority RRS : o 
Addi tional RRS : o 

G Quer 1es 
13 berkeley. edu: i:ype A, class I N  

Name: berkeley.edu 
Type: A (Host a.ddress) 
cl ass : IN (OxOOOl) 

13 Answers 
a berkeley. edu: i:ype A, class I N ,  a.ddr 169. 229.131. Bl 

Name: berkeley. edu 
Type : A (Hosi: address) 
c l a s s :  I N  (OxOOOl) 
T1me to l i v e :  10 minutes 
Da.ta length: 4 
Addr : 169. 2 2 9 . 131. Bl (169 . 2 2 9 . 131. 81) 

I � 

Rysunek 1 1 . 1 3. Odpowiedź utworzona w komputerze GW.HOME i wysłana do stacji klienckiej. 
Komunikat ten kończy rekurencyjną transakcję DNS 

1 1 .5.6.3. Rekordy nazw kanonicznych (CNAME} 

Rekordy CNAME są nazywane rekordami nazw kanonicznych i znajdują zastosowanie 
w tworzeniu aliasów dla pojedynczych nazw domenowych. Przykładowo nazwa 
www. berkel ey . edu może zostać powiązana za pomocą rekordów CNAME z nazwami róż
nych komputerów (np. www . w3 . berkel ey . edu). Dzięki temu upublicznienie se1wera WWW 
po przeniesieniu usługi do i1mego systemu wiąże się z relatywnie nieskomplikowaną 
operacją zmiany wpisu w bazie danych DNS. Poza tym rekordy CNAME są używane 
do definiowania aliasów odpowiadających poszczególnym usługom dostępnym w danym 
systemie. Oznacza to, że nazwy, takie jak www. onet . pl ,  ftp . hel i on .  pl czy poczta . i nteri a .  
p 1 ,  są w istocie jedynie wpisami CNAME odnoszącymi się do innych rekordów RR. 

Nazwa kanoniczna powiązana z olaeśloną nazwą domenowąjest przechowywana w re
kordzie CNAME w polu RDATA.  Do zapisu tego rodzaju nazw stosuje się te same me
chanizmu, które obowiązują w definiowaniu i1mych nazw (wykorzystywane są etykiety 
danych i etykiety kompresji). Jeśli do danej nazwy zostanie przypisany rekord CNAME, 
nie można definiować innych jej atrybutów [RFC 1 9 1 2] (poza przypadkiem użycia me
chanizmu DNSSEC, opisanego w rozdziale 1 8.). Nazw domenowych rekordów CNAME 
nie można również wykorzystywać w niektórych miejscach, w których standardowe na
zwy domenowe są używane bez problemu (np. jako nazwy docelowej w rekordzie NS). 
Nazwa kanoniczna może jednak odnosić się do kolejnej nazwy kanonicznej (tworząc 
łańcuch CNAME), choć takie rozwiązanie nie jest zalecane, ponieważ prowadzi nie
kiedy do zwiększenia liczby zapytań. Nienmiej jednak część se1wisów z niego korzysta. 
Przykładem jest chociażby portal www . whi tehouse . gov, który w czasie pisania książki 
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był elementem sieci dostarczania treści2 (CDN - Content Delive1y Network) zarzą
dzanej przez firmę Akamai Corporation. Weryfikacja jego nazwy domenowej daje na
stępujące rezultaty: 

L i nux% host -t any www.whitehouse. gov 
www . whi tehouse . gov i s  an al i as for www. whitehouse . gov . edgesui te . net . 

L i nux% host -t any www.whitehouse. gov . edgesuite .  net 
www .whitehouse . gov . edgesu ite .  net i s  an a l i a s  for www . eop-edge- l b .  akadns . net . 

L i nux% host - t any www . eop- edge - l b . akadns . net 
www . eop-edge - l b . akadns . net i s  an a l i as for all28 . dsch . akamai . net 

Li nux% host -t any all28 . dsch. akamai . net 
all28 . dsch . akamai . net has address 217 . 89 . 106 . 66 
all28 . dsch . akamai . net has address 217 . 89 . 106 . 7 5  

Łańcuchy CNAME są więc wykorzystywane w systemie DNS. Jednak z powodu nega
tywnego wpływ na wydajność komunikacji resolve1y często ograniczają liczbę tego typu 
odwołań (do np. pięciu). Dlatego długie łańcuchy powiązań mogą spowodować błędne 
działanie programów klienckich. Tmdno również znaleźć dla nich uzasadnienie, jeśli kon
figmacja serwerów nie jest szczególnie udziwniona. 

•••• 
W standardzie DNS zdefiniowano także rekord zasobu DNAME (typ 39) [RFC2672][1DDN], 
którego działanie jest zbl iżone do rekordu CNAME, ale odnosi się do całej strefy . 
Umożliwia np.  zdefiniowanie mapowania między nazwami NAZWA . przyk l ad . pl 
i NAZWA . nowyprzykl ad . pl . Rekordy DNAME nie są jednak stosowane w odniesieniu 
do rekordów najwyższego poziomu (w tym przypadku do rekordu p l ) .  

1 1 .5.6.4. Odwrotne zapytania DNS - rekordy wskaźnika (PTR) 

Choć podstawowym zadaniem systemu DNS jest odwzorowywanie nazw domenowych 
na adresy IP, okazuje się on również przydatny w wielu sytuacjach do realizacji odwrot
nego zadania. Przykładowo se1wer odbierający żądanie ustanowienia połączenia TCP/IP 
może ustalić adres stacji  inicjującej połączenie, analizując odebrany datagram IP, ale in
fonnacja o nazwie (lub nazwach) przypisanej danemu komputerowi nie już przenoszona 
w pakietach połączenia. Aby ją ustalić, serwer musi się odwołać do serwera DNS. 

Odpowiedzi na odwrotne zapytania DNS są przenoszone w rekordach PTR (sh1żą za
zwyczaj do zamiany adresu IP na nazwę jednostki). Wykonanie operacji  wiąże się jednak 
z użyciem specjalnych domen i n - addr . a rpa (oraz i p6 . a rpa w sieciach 1Pv6). Przeana
lizujmy adres IPv4 o wartości 128 . 32 . 11 2 .  208. Zgodnie z zasadami adresowania kla
sowego (więcej infonnacji na ten temat znajdt\je się w rozdziale 2.) jest to adres z klasy B 
o identyfikatorze sieci 128 . 32. Aby ustalić nazwę jednostki dysponującej podanym ad
resem, konieczne jest odwrócenie kolejności bajtów adresu oraz dodanie specjalnej do
meny. W rozważanym przypadku oznacza to wygenerowanie zapytania o rekord PTR 
odpowiadający nazwie 

208 . 112 .  32 . 128 . i n -addr . arpa . 

2 Sieć dostarczania treści składa się wielu zsynchronizowanych buforów treści, rozmieszczonych w wybranych 
miejscach sieci. Rozwiązania CDN pozwalają na zmniejszenie opóźnień w dostępie do infonnacji. 
Za możliwość korzystania z tego systemu płacą dostawcy treści. 



1 1 .5 .  Protokół DNS 569 

W praktyce jest to jednak zapytanie o stację 208 w domenie 112 . 32 . 128 . i n-add r .  arpa. 
Więcej przykładów odwrotnych zapytań DNS zostało przedstawionych w dalszej części 
rozdziah1. 

Standardowa przestrzeń nazw DNS (rekordy NS,  A i AAAA) n ie jest automatycznie 
wiązana z przestrzenią nazw odwzorowania odwrotnego opisywaną za pomocą 
rekordów PTR. Jest więc możliwe (a nawet często spotykane). że zdefiniowanemu 
odwzorowaniu prostemu nie towarzyszy odwzorowanie odwrotne (lub odnosi się do 
innych wartości ) .  Niektóre usługi sprawdzają ,  czy powiązanie między adresem i nazwą 
jest identyczne w obu kierunkach i w zależności od wyniku testu wykonują swoje 
zadanie lub nie. 

Jak wiadomo, adresy 1Pv4 są zazwyczaj zapisywane w fonnacie dziesiętnym z kropkami, 
a adresy 1Pv6 w fonnacie szesnastkowym (np. 169 . 229 . 131 . 81 i 2001 : 502 : a83e : : 2 :  30). 
Adresy te można traktować jak nazwy, ale z założeniem, że hierarchia ważności po
szczególnych bajtów odpowiada zapisowi od lewej do prawej strony. Przykładowo adres 
169 . 229 . 131 . 81 składa się z bajtów, które ułożone w kolejności od najważniejszego w hie
rarchii do najmniej istotnego tworzą szereg 169, 229, 1 3 1 ,  8 1 .  Odwrócenie kolejności 
zapisu adresu 1Pv4 i potraktowanie go jak nazwy domenowej pozwala na wykorzystanie 
systemu DNS do odwzorowania adresu IP na nazwę (lub nazwy). Zatem nazwa 
81 . 131 . 229 . 169 jest odwróconym adresem 1Pv4 169 . 229 . 131 . 81. Adresy 1Pv6 podlegają tym 
samym regułom, ale wszystkie zredukowane zera muszą zostać odtworzone, a każda cyfra 
szesnastkowa jest uznawana za osobny znak. I tak w wyniku odwrócenia adresu 
201 :  503 : a83e : : 2 :  30 powstaje ciąg 0.3.0.0.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.e.3 .8.a.3.0.5.0. l .0.0.2. 
Na szczęście, użytkownicy rzadko muszą osobiście wpisywać takie adresy. 

Zgodnie z wcześniejszym stwierdzeniem, obshtga odwrotnych zapytań DNS wiąże się 
z użyciem w rekordach PTR specjalnej domeny . i n -add r .  arpa (w odniesieniu do adre
sów 1Pv4) oraz . i p6 . arpa (w odniesieniu do adresów 1Pv6). Oto przykładowe odwołania 
do serwera DNS: 

C : \> nsl ookup 
Serwer domyśl ny :  gw 
Adres : 10 . 0 . 0 . 1  

> server c .  i n· addr· servers . arpa 
Serwer domyśl ny :  c .  i n -addr-servers . a rpa 
Adres : 196 . 216 . 169 . 10 

> set type=ptr 
> 81 . 131 .  229 . 169 . i n - addr . arpa . 
Serwer :  c .  i n -addr-servers . a rpa 
Adres : 196 . 216 . 169 . 10 
169 . i n -addr . a rpa nameserver = w . a ri n . net 
169 . i n -addr . a rpa nameserver = t . ari n . net 
169 . i n - addr . arpa nameserver = di 1 1  . a ri n .  net 
169 . i n -addr . a rpa nameserver = x . ar i n . net 
169 . i n -addr . arpa nameserver = z . ari n . net 
169 . i n -addr . a rpa nameserver = y .  ari n .  net 
169 . i n -addr . a rpa nameserver = u . ari n . net 
169 . i n-addr . a rpa nameserver = v .  a ri n .  net 

W powyższym przykładzie widać sposób konfiguracji domen . i n - add r .  arpa .  Zgodnie 
z zaleceniem [RFC5855] se1wery DNS odpowiedzialne za obsługę mechanizmu odwrot-
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nego odwzorowania mają przypisane nazwy domenowe i n -addr-servers . a rpa oraz 
i p6- servers . arpa (w sieciach IPv4 i 1Pv6) . W 201 1  rokn działało pięć takich serwerów 
w każdej z wersji protokołu IP: x . i n -addr- servers . arpa oraz x . i p6- servers . a rpa (x 
należy zastąpić literą z przedziału od a do f włącznie). 

Mimo że każdy z dziesięciu wsponmianych serwerów zawiera autmytatywne infonnacje 
związane z odwrotnym odwzorowaniem, żaden z nich nie dysponuje danymi, które były 
poszukiwane. Odpowiedź dostarczona przez pierwszy z odpytanych serwerów zawierała 
jedynie wskazówkę, że należy się skontaktować z jednym z ośmiu serwerów utrzymy
wanych przez organizację ARIN mającą peh10mocnictwa do operowania adresami 1Pv4 
rozpoczynającymi się do liczby 1 69. Oznacza to, że można wybrać jeden z wymienionych 
serwerów do uzyskania rekordu PTR odpowiadającego nazwie 81 . 131 . 229 . 169 . 
'->-i n -addr . a rpa . :  

> server w . ar i n . net 
Serwer domyśl ny :  w . a ri n . net 
Adres : 72 .  52 . 71 . 2 

Serwer domyśl ny :  w . arin . net 
Adres : 2001 :470 : la :  : 2  

> 8 1 . 131 . 229 . 169 . i n- addr. arpa . 
Serwer :  w . a ri n . net 
Adres : 72 .  52 . 7 1 . 2 

229 . 169. i n - addr . arpa nameserver = adnsl . berkel ey . edu .  
229 . 169 . i n - addr . a rpa nameserver = phloem. uoregon . edu . 
229 . 169 . i n-addr . a rpa nameserver = aodns l . berkeley . edu . 
229 169 . i n-addr . arpa nameserver = adns2 .  berke 1 ey . edu .  

Z uzyskanych infonnacji wynika, że prefiks sieci 169 . 229116 należy do instytucji eduka
cyjnej o nazwie Berkeley. W sieci uczelnianej pracują trzy serwery nazw obsh1gujące 
przestrzeń i n - addr . arpa. Kopia rejestru jest również utrzymywana na serwerze uniwer
sytetu w Oregonie. Ostateczna odpowiedź zostanie więc zwrócona przez jeden z tych ser
werów (wynik wykonania tego samego zadania za pomocą polecenia ns l ookup w systemie 
Linux jest sformatowany nieco inaczej): 

Li nux% ns 1 oo kup 
> set type=ptr 
> server adnsl . berke 1 ey. edu 
Defau l t  Server : adns 1 .  berke 1 ey . edu 
Address : 128 . 32 . 136 . 3#53 
Default Server :  adnsl . berkeley . edu 
Address : 2607 : fl40 : ff ff:  ff fe : : 3#53 
> 81 . 131 . 229 . 169 . i n - addr . arpa . 
Server : adnsl . berke 1 ey . edu 
Address : 128 . 32 . 136 . 3#53 

81 . 13 1 . 229 . 169 i n -addr . arpa name = webfarm . Berkeley . EDU 

W ten sposób uzyskujmy poszukiwane infonnacje - jednostka o adresie 1Pv4 
169 . 229 . 131 . 81 posługuje się nazwą webfarm . Berkel ey . EDU. Serwer DNS pracuje na 
porcie 53, o czym świadczy ciąg #53 dołączony do adresu IP. Z listingu wynika rów
nież, że komunikacja DNS w protokole UDP/IPv4 (w przeciwieństwie do protokoh1 
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UDP/1Pv6) pozwala także na pozyskiwanie danych o odwzorowaniach IPv6 zdefinio
wanych za pomocą rekordów AAAA - w treści odpowiedzi znajduje się adres IPv6 
serwera 2607 : fl40 : ff ff: ff fe : : 3. 

Gdyby nie istniała oddzielna gałąź drzewa DNS przeznaczona do uzyskiwania nazwy na 
podstawie adresu, praktycznie nie byłoby żadnej możliwości wykonania odwrotnego od
wzorowania poza kolejnymi próbami odwołań do wszystkich se1werów DNS najwyższego 
poziomu. Przy obecnej wielkości Internetu jest to - oczywiście - zadanie niemożliwe do 
zrealizowania. Użycie domen i n -addr . arpa wydaje się więc całkiem efektywne, mimo ko
nieczności odwracania kolejności bajtów i dopisywania specjalnych domen. 

Na szczęście, użytkownicy bardzo rzadko korzystają z opisanego mechanizm. Nawet 
twórcy aplikacji nie muszą przekształcać adresów, żeby zaimplementować mechanizm 
odwrotnego odwzorowania, ponieważ stosowny kod jest już uwzględniony w funkcjach 
bibliotek programistycznych (np. w funkcj i języka C getnamei nfo ( )  ). 

Obsługa zapytań PTR jest jednak pewnym obciążeniem dla globalnych serwerów DNS. 
Przeanalizujmy działanie sieci domowej, której przypisano jeden z prywatnych prefiksów, 
takich jak 1 0 .  O .  O .  0/8 (1Pv4) lub fcOO : /7 (1Pv6). Gdy jeden z systemów odbierze żądanie 
ustanowienia połączenia z drugą jednostką (pracującą w tej samej sieci prywatnej), może 
zażądać odwzorowania źródłowego adresu pakietu na nazwę przy użyciu do tego celu 
zapytania PTR. Jeśli odpowiedzi nie będzie mógł udzielić lokalny serwer DNS, zapytanie 
najprawdopodobniej zostanie przekazane do serwerów internetowych. Z tego powodu 
(a także z kilku innych przyczyn) w dokumencie [RFC6303] zdefiniowano zastrzeżenie 
odnoszące się do lokalnych serwerów nazw (szczególnie tych, które działają w sieciach 
o adresach prywatnych i mają połączenie z Internetem), zgodnie z którym muszą one za
pewniać odwzorowania PTR dla wszystkich adresów z prywatnej przestrzeni adresowej 
opisanej w zaleceniach [RFC1 9 1 8] (w sieciach 1Pv4) oraz [RFC41 93] (w sieciach 1Pv6) 
(tj . odwzorowania w domenach i n - addr . a rpa oraz d .  f .  i p6 .  arpa) . 

1 1 .5.6.5. Bezklasowe delegacje in-addr.arpa 

Gdy dana organizacja przyłączy swoją sieć do Internetu i uzyska pełnomocnictwo do zde
finiowania odpowiedniej przestrzeni nazw DNS, dostaje również pozwolenie na opisa
nie fragmentu przestrzeni i n - addr .  a rpa związanej z przydzielonymi jej adresami 1Pv4. 
W przypadku omawianego wcześniej uniwersytetu w Berkeley pełnomocnictwo doty
czy prefiksu sieciowego 169 . 229116, który w starszej terminologii zostałby określony 
jako sieć klasy B o  numerze 1 69.229. Zatem uniwersytet w Berekely powinien zdefiniować 
rekordy PTR w tym fragmencie drzewa DNS, w którym wykorzystywane są nazwy 
kończące się ciągiem 229 . 169 . i n- addr . arpa. Takie rozwiązanie sprawdza się doskonale, 
jeśli przydzielony organizacji prefiks adresu pokrywa się z klasami A, B lub C adresów 
(czyli gdy liczba bitów prefiksu jest całkowicie podzielna przez 8). W praktyce jednak 
wiele finn posh1gtije się prefiksami o liczbie bitów większej niż 24 lub większej niż 1 6, 
ale mniejszej niż 24. Wówczas zakresu adresów nie można zapisać jako zwykłego odwró
cenia bajtów adresu IP. Konieczne jest uwzględnienie rzeczywistej dh1gości prefiksu. 

Typowy sposób postępowania w opisanym przypadku został przedstawiony w dokumencie 
[RFC23 l 7]. Polega on na dołączeniu infom1acji o długości prefiksu do ciągu odwróconych 
oktetów i wykorzystaniu go jako pie1wszej etykiety w nazwie domenowej .  Jeśli np. sieć 
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dysponuje prefiksem 12 . 17 . 136 . 128/25 (wyznaczającym 128 adresów), w konfiguracji 
DNS powinny zostać uwzględnione dwa typy rekordów. Na początek każdej nazwie 
x . 136 . 17 . 12 .  i n - addr . a rpa (w której x ma wartość z przedziah1 od 128 do 255) przypi
sywany jest rekord CNAME (zazwyczaj zajmują się tym dostawcy ush1g interneto
wych), zgodnie z poniższym wzorcem: 

128 . 136 . 17 . 12 i n - addr . arpa . canonica l  name = 
128 . 128/25 . 136 . 17 12 . i n -addr . arpa . 

129 . 136 . 17 . 12 i n - addr . a rpa . canonical name = 
129 . 128/25 . 136 . 17 12 . i n-addr . arpa . 

255 . 136 . 17 12 .  i n-addr . a rpa . canonical name = 

255 . 128/25 . 136 . 17 12 . i n-addr . a rpa . 

W powyższym zestawieniu widać sposób zapisywania prefiksu sieci z uwzględnieniem 
znaku ukośnika - w analizowanym przykładzie towarzyszy on dmgiej etykiecie nazwy 
domenowej. Wpisy te są zazwyczaj przygotowywane przez dostawcę ush1g internetowych, 
który definiuje w ten sposób delegacje dla niepokrywających się zahesów adresów. 
Klient może wówczas utworzyć własne odwzorowania w ramach strefy 128/25 . 136 . 17 . 12 .  
<+ i  n - add r .  arpa .  Prześledzenie delegacji sprowadza się do wykonania następujących 
instrukcji :  

C :  \> nsl  ookup 
Serwer domyśl ny : gw 
Adres : 10 . 0 . 0 . 1  

> server f .  i n- addr- servers . arpa 
Serwer domyśl ny :  f. i n - addr- servers . a rpa 
Adres : 193 . O .  9 . 1  

> set type=ptr 
> 129 . 128/25 . 136 . 17 . 12 .  i n - addr . arpa . 
Serwer :  f . i n- addr-servers . a rpa 
Ad res : 193 . O . 9 .  1 

12 .  i n -addr . a rpa nameserver = dbru . b r . ns . el s -gms att . net 
12 .  i n -addr . arpa nameserver = cbru . b r . ns . e l s -gms att . net 
12 .  i n-addr .  a rpa nameserver = cmtu . mt . ns . el s -gms att . net 
12 .  i n -addr . a rpa nameserver = dmtu . mt . ns . el s -gms att . net 

> server dbru. br. ns . el s - gms . att . net . 
Serwer domyśl ny : dbru . br . ns . el s - gms . att . net 
Adres : 199 . 191 . 128 . 106 

> 129 . 128/25 . 136 . 17 . 12 .  i n - addr . arpa . 
128/25 . 136 . 17 12. i n-addr . arpa nameserver = ns2 .  i ntel - research . net 
128/25 . 136 . 17 .  12 .  i n -addr . a rpa nameserver= nsl . i nte 1 - resea rch . net 

> server nsl . i nte 1 - research . net . 
Serwer :  nsl . i ntel - research . net 
Adres : 12 . 155 . 161 . 131 

> 129 . 128/25 . 136 . 17 . 12 .  i n - addr . arpa .  
129 . 128/25 . 136 . 17 . 12 .  i n - addr . arpa 

name - dmz . s l outer . seatt l e . i ntel - research . net 
128/25 . 136 . 17 12 . i n - addr . arpa 

nameserver = bl dmzsvr . berkeley .  i ntel - research . net 
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nameserver = s l dmzsvr . i nte 1 - research . net 
b l dmzsvr . berkel ey. i nte 1 - research . net i nternet address = 12 . 155 . 161 131 
sl dmzsvr . i ntel - research . net i nternet address = 12 . 17 . 136 . 131 

Celem przeprowadzonego testu było ustalenie nazwy komputera o adresie IPv4 
12 . 17 . 136 . 129. Z wcześniejszych rozważat't wiadomo, że jednostce odpowiada rekord 
CNAME odnoszący się do nazwy kanonicznej 129 . 128/25 . 136 . 17 . 12 .  i n- addr . arpa. Z te
go względu pierwsze działanie polegało na skierowaniu resolvera do jednego z głównych 
se1werów (F) i ustawienie typu zapytania na PTR. W kolejnym kroku do wskazanego se1we
ra zostało wysłane żądanie odwzorowania nazwy 129 . 128/ 25 . 136 .  17 . 12 . i nadd r .  a rpa. 
Se1wer główny nie ma poszukiwanych informacji, ale zwraca nazwy serwerów obsłu
gujących domenę 1 2 .  i n-add r .  a rpa. Następnie to samo żądanie zostało wysłane do jed
nego z wymienionych se1werów (DBRU). Jego wynikiem jest lista złożona z nazw dwóch 
innych se1werów (nsl i ns2). Po wybraniu jednego z nich możliwe jest skierowanie 
zapytania o rekord PTR, które dostarczy infonnacji o powiązaniu adresu i nazwy. Po
szukiwana nazwa to dmz . s l out er . seatt l e .  i ntel - resea rch . net. 

1 1 .5.6.6. Rekordy pełnomocnictw (SOA) 

Każda sh·efa systemu DNS musi dysponować rekordem pełnomocnictwa (authori ty) 
zdefiniowanym jak rekord RR typu SOA (Start of Authority). Rekordy SOA zapewniają 
tworzenie zaufanych powiązań między obszarami przestrzeni nazw DNS oraz między 
serwerami, które udostępniają informacje na temat stref. Rekord RR SOA pozwala na 
określenie nazwy jednostki, która przechowuje oficjalną trwałą bazę danych informacji 
o sh·efie. Odpowiada także za udostępnianie adresu e-mail osoby odpowiedzialnej za kon
figurację (znak @ w adresie jest zastępowany znakiem hopki), wyznaczenie pru·ametrów 
akh1alizacji sh·efy, a także domyślnego czasu ważności danych. Domyślna wartość TTL 
odnosi się do wszystkich rekordów RR, któ1ym ten pru·ameh· nie został przypisany wprost. 

Parametry akhializacji strefy obejmują takie ustawienia jak numer se1yjny konfiguracji, 
czas odświeżania, czas powtarzania oraz czas wygasania danych. Numer se1yjny jest 
zwiększany (co najmniej o jeden) przez administratora sieci za każdym razem, gdy 
wprowadza jakiekolwiek zmiany w h·eści sh-efy. Wartość ta jest wykorzystywana przez 
se1wery zapasowe do ustalenia, czy konieczny jest transfer strefy (transfer jest koniecz
ny wtedy, gdy serwer zapasowy przechowuje dane strefy o niższym numerze se1yjnym). 
Czas odświeżania infonm1je se1wer zapasowy o tym, w jakich interwałach powinien 
sprawdzać rekord SOA se1wera podstawowego, a szczególnie numer se1yjny konfigura
cji (aby w razie konieczności rozpocząć transfer strefy). Czasy powtarzania i wygasania są 
istotne w przypadku problemów w komunikacji se1wera zapasowego z podstawowym. 
Wartość czasu powtarzania wyznacza liczbę sekund oczekiwania przed ponowną próbą 
nawiązania połączenia. Czas wygasat1ia danych (wyrnżony w sekundach) wyznacza czas, 
w któ1ym próby są ponawiane. Jeśli w tym czasie połączenie nie zostanie zrealizowane, 
se1wer zapasowy przestaje odpowiadać na zapytania związane z daną sh·efą. Infonnacje 
gromadzone w sh·efie mogą dotyczyć zarówno protokołu IPv4, jak i protokoh1 IPv6. 
Również do ich pozyskiwania można używać dowolnej wersji protokołu IP. W kolej
nym z prezentowanych przykładów pokazano działanie mechanizmu w protokole IPv6 
(wykorzystano do tego celu polecenie ns l ookup pracujące w systemie Windows wypo
sażonym jedynie w interfejsy IPv6). 



574 Rozdział 1 1 .  + Odwzorowanie nazw i system nazw domenowych (DNS) 

C : \> nsl ookup 
Serwer domyśl ny :  gw 
Adres : fe80 : : 204 : 5aff : fe9f: 9e80 

> set type=soa 
> berkel ey . edu . 
Serwer :  gw 
Adres : fe80 : : 204 : 5aff : fe9f :  9e80 
Ni eautorytatywna odpowiedź : 
berke 1 ey. edu 

pri mary name server - ns -masterl . berke 1 ey . edu 
responsibl e mai l  addr - hostmaster . berkel ey . edu 
seri al - 2009050116 
refresh - 10800 (3 hours ) 
retry - 1800 (30 mi n s )  
expi re  - 3600000 ( 4 1  days 16 hours ) 
defau lt  TTL - 300 (5 m ins ) 

>server adnsl. berkel ey. edu . 
Serwer domyśl ny : adnsl . berkel ey . edu 
Adresy : 2607 : fl40 : ff ff : ff fe : : 3 

128 . 32 . 136 . 3 

> berkel ey. edu .  
Serwer :  adns l . berkeley. edu 
Adresy : 2607 : fl40 : ffff : fffe : : 3  

128 . 32 . 136 . 3 

berkel ey . edu 
pri mary name server - ns-masterl . berkeley . edu 
respons ib le  mai l addr - hostmaster . berkel ey . edu 
ser ia l  - 2009050116 
refresh - 10800 (3  hours)  
retry - 1800 (30 mi n s )  
expi re - 3600000 ( 41 days 16  hours ) 
default TTL - 300 (5 mi n s )  

berkel ey . edu nameserver - ns . v6 .  berkel ey . edu 
berkeley . edu nameserver - aodnsl . berkel ey .  edu 
berkel ey . edu nameserver - adns2 .  berkel ey . edu 
berkel ey . edu nameserver - ph l oem . uoregon . edu 
berkel ey . edu nameserver - adnsl . berkel ey . edu 
berke ley . edu nameserver - ucb-ns . NYU . edu 
ns . v6. berkel ey . edu i nternet address - 128 . 32 . 136 . 6 
ns . v6 . berkel ey . edu MAA ! Pv6 address - 2607 : fl40 : ffff : fffe : . 6  
adnsl . berkel ey. edu i nternet address - 128 . 32 . 136 . 3 
adnsl . berkel ey . edu MAA I Pv6 address - 2607 : fl40 : ffff: ff fe : : 3 
adns2 . berkel ey . edu i nternet address - 128 . 32 . 136 . 14 
adns2 . berkeley. edu MAA ! Pv6 address - 2607 : fl40 : ffff : fffe : : e  
aodnsl . berkel ey . edu i nternet address - 192 . 35 . 225 . 133 
aodnsl . berkel ey . edu MAA !Pv6 address - 2607 · f010 : 3f8 : 8000 : 214 : 4fff : fe45 : e6a2 
ph l oem . uoregon . edu i nternet address - 128 . 223. 32 . 35 
ph l oem . uoregon . edu MAA ! Pv6 address - 200 1 :  468 : dOl : 20 : : 80df :  2023 

W wyniku testu zwrócony został nie tylko rekord SOA, ale również lista sześciu auto
rytatywnych serwerów nazw oraz adresy IPv4/IPv6 (doklejone rekordy) pięciu z nich 
(adres serwera NYU nie został podany w fonnie rekordu doklejonego [NYU . edu], ponieważ 
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należy do innej strefy, zarządzanej przez inny serwer DNS). Ponieważ jest to jedna z naj
ciekawszych odpowiedzi uzyskanych w prezentowanych przykładach, przeanalizujmy 
nieco dokładniej zawartość pakietu stanowiącego odpowiedź na żądanie dostarczone do 
autorytatywnego serwera nazw adn s l .  berkel ey . edu (patrz rysunek 1 1 . 1 4). 

@J�i 0. 0. .8- B · iii l'<l !3_"' I l!ll . 
, 

ffff:fffe:.: l 1�::Co1 1�0andJ.rd 51u�.__S:QA berkeley. ed1/ 

:3), o s t :  2001:5cO :llOl.:edOO: 1571: �fB�:eOa6 :4978 (2001:.scO:llOJ.:adOO : SS7 

Author1ty R R s :  6 
Additi onal RRs: 10 

9 Quer1e'S 
w berl:el ey. edu: type SOA, class IN 

9 AnSwers 
11o ber i: el ey. edu : type SOA, o:: lass IN, muie ns-masi:erl. bel'keley. edu 

3 AUthor1tat1ve nameservers 
u. berkel ey. edu: cype NS, class lN, ns phlo!m. uoregon. edu 
[!; berl:eley.edu: type NS, class IN, ns ucb-ns.rnu. edu 
(i berkel ey. edu: type tlS, class lN, ns a.odnsl. berl:el ey. edu 
(3 berkeley. edu : type tlS, class m, ns a.dnsl.berkeley.edu 
fi berkeley. edu : cype NS, class IN, ns a.dns2 . ber�eley. edu 
w ber kel ey. edu : type 115, cl ass IN, ns ns . v6.berk eley. edu 

a Acld1t1onal record' 
QI ns . v6. berkeley. edu : type A. class m, acldr 128 . 3 2 . 136.6 li ns.v6. berkeley. edu: type AAAA. class IN. addr 2607:fl40:ffff:ffh : : 6  
!il adnsl. berl:eley. edu : type A ,  cla.ss IN, <iddr 128. 32 .136.3 
Gi adnsi. berl:eley.edu: type AAAA, <:lass IN, addr 2607:f140:ffff:fffe : : 3  
� adns2.berl:eley.ecłu: type A ,  class tN, addr 128.32 .136.14 
w adns2. berl:el ey. edu :  type AAAA, class rn, addr 2607:f1.1 o :ffff:fffe : : e  
[li aodnsl. ber�el ey. edu: type A ,  class 111, addr 1 9 2 . 3 5 . 225.lH 
Ei aodnsl.berkeley.edu: type AAAA., class rn. addr 2607:f010:3fB:90Q0:214:4fff:fe45 : e6a2 
w phl oem.uoregan. edu: type A, class rn, addr 1 2 8 . 2 2 3 . 3 2 . 3 5  
!U phloem. uoregon. edu: type AA.AA, class rn, addr 2001:A.:.B:d01 : 2 0 : :BOdf:2023 

.• ·z7'ciT'ITiJ7f!i "-iP1�-:r:2·u;vn� m)li UhjQ b&W DR 

Rysunek 1 1 . 1 4. Odpowiedź na żądanie dostarczenia rekordu SOA z użyciem adresu /Pv6. 
Odpowiedź uwzględnia zarówno adresy /Pv4, jak i adresy /Pv6 

L>) 

Przechwycone zostały dwa pakiety, ale ponieważ odpowiedź (pakiet 2.) jest zdecydo
wanie ciekawsza, to ona zostanie szczegółowo omówiona. Zapytanie o rekord RR SOA 
zostało przesłane do jednostki o adresie 2607 : fl40 : ff ff : fffe : : 3 (adnsl .  Berkel ey .  EDU) 
z globalnego adresu IPv6 jednostki lokalnej 2001 : 5c0 : 1101 : edOO : 5571 : 5f81 : e0a 6 :  4978. 
Za dostarczenie wyników odpowiada datagram IPv6 o całkowitej długości 49 1 bajtów 
(parametr Długość pola danych ma wartość 45 1 bajtów). Cały datagram składa się 
z nagłówka IPv6 (40 bajtów), nagłówka UDP (8 bajtów) oraz komunikatu DNS (443 
bajty). W komunikacie DNS występują: jedno zapytanie, jedna odpowiedź, sześć rekor
dów RR pełnomocnictw oraz dziesięć dodatkowych rekordów RR. 

Sekcja zapytania obejmuje etykiety berkel ey i edu, zajmujące 18 bajtów. W sekcji od
powiedzi znajdują się wszystkie ważne informacje na temat domeny berkel ey . edu. Treść 
sekcj i  zapytania pozwala na wykorzystanie etykiet kompresji w treści odpowiedzi . 
Całkowity rozmiar sekcji odpowiedzi wynosi 58 bajtów. Sekcja pełnomocnictw składa 
się z sześciu rekordów NS identyfikujących serwery nazw. Definicja ta zajmuje następne 
1 3 5  bajtów. W sekcj i  informacji dodatkowych zapisanych zostało pięć rekordów A oraz 
pięć rekordów AAAA o całkowitej dh1gości 220 bajtów. Rozmiar pojedynczego pola 
RDATA rekordu AAAA wynosi 16 bajtów - mimo że adres IPv6 można zapisać tekstowo 
w skróconym fonnacie z użyciem znaków : : , format ten nie jest stosowany do przeno
szenia adresów w pakietach. Obowiązują pełne 1 28-bitowe formy notacji. 
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1 1 .5.6.7. Rekordy przekaźnika poczty (MX) 

Rekord MX dostarcza informacji na temat przekaźnika poczty, czyli jednostki z uru
chomionym prostym protokołem transferu poczty (SMTP - Simple Mail Transfer 
Protocol) [RFC532 1 ], która odbiera pocztę elektroniczną kierowaną do użytkowników 
powiązanych z daną nazwą domenową. W początkowej fazie rozwoju Internetu w więk
szości sieci nie były dostępne stałe połączenia internetowe, więc konieczne było ustana
wianie połączeń komutowanych z jednostkami, które dysponowały takimi połączeniami. 
Odbiorca wiadomości e-mail często pozostawał odłączony od Internetu w czasie, gdy 
adresowany do niego list był transp01iowany. Inna stacja musiała więc przechować wia
domość, aż do czasu ponownego przyłączenia się użytkownika do sieci. Aby opisane roz
wiązanie mogło zostać wdrożone, konieczne okazało się rozbudowanie listy rekordów 
DNS o element MX. Dzięki niemu stacja nadawcza może pozostawić list w urządzeniu 
pośredniczącym (w „przekaźniku poczty") w czasie, gdy k01'1cowy odbiorca był niedo
stępny. Obecnie rekordy MX nadal są wykorzystywane, ponieważ dostarczanie wiado
mości do jednostek wymienionych w rekordach MX jest preferowaną formą transferu 
poczty. 

Rekordy MX uwzględniają wartość priorytetu, dzięki któremu w jednej domenie można 
zdefiniować wiele rekordów MX. Pri01ytet umożliwia stacji nadawczej pos01iowanie od
biorców w odpowiedniej kolejności (im mniejsza wartość, tym wyższy pri01ytet serwera 
poczty) i wybranie jednego z serwerów poczty. Aby pobrać listę rekordów MX zwią
zanych z daną nazwą domenową, wystarczy wykonać polecenie host. Oto przykład jego 
użycia w odniesieniu do domeny es . ee l a .  edu: 

Li nux% host -t MX cs . uc l a .  edu ns3 . dns . uc l a .  edu 
Usi ng doma i n  server: 
Name : ns3 . dns . ucl a . edu 
Address : 192 35 . 210 7#53 
Al i ases : 

cs . ucl a . edu mai l  i s  handled by 13 Mai lman . cs . ucl a . edu . 
cs . uc l a . edu mai l i s  handled by 3 Moa . cs . ucl a . edu . 
es ucl a . edu mai l i s  handled by 13 Pel i can . cs . uc l a . edu . 

Z listingu wynika, że poczta wysyłana na adres osoba@cs . uc l a .  edu jest przetwarzana 
przez jeden z trzech serwerów pocztowych skonfigurowanych w systemie DNS. 
Wszystkie wymienione serwery należą do domeny es . uc l a .  edu, mimo że nie ma obo
wiązku umieszczania serwerów pocztowych w tej samej domenie, za którą odpowiadają. 
Trzy wspomniane serwery są podzielone na dwie grupy - jedną o priorytecie 3 i jedną 
o priorytecie 1 3 .  Jednostka o niższej watiości jest jednostką preferowaną, więc nadawca 
najpierw spróbuje dostarczyć pocztę do se1wera Moa . es . uc l a .  edu . Jeśli operacja się nie 
powiedzie, wybrany zostanie jeden z se1werów Pel i can lub Mai l man (losowo). 

Oczywiście, istnieje ryzyko, że żadna ze stacji wskazywanych przez rekordy MX nie 
jest dostępna. Jest to jednak stan błędu. Dopuszczalna jest również sytuacja, w której w pli
ku strefy nie będzie żadnych rekordów MX, ale zostaną zdefiniowane rekordy CNAME, 
A lub AAAA odnoszące się do nazwy domeny. W przypadku zapisania wspomnianego 
rekordu CNAME zamiast pierwotnej nazwy domeny wykorzystana zostanie nazwa 
wskazywana przez rekord CNAME. Jeśli w strefie występttją rekordy A lub AAAA, pro
gramy pocztowe mogą się komunikować z serwerami o adresach wskazywanych przez 
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te rekordy. Każdy z nich ma wówczas zerowy pri01ytet (i jest nazywany niejawnym 
rekordem MX). Elementami wskazywanymi przez rekordy MX muszą być nazwy dome
nowe wymienione w rekordach A lub AAAA. Nie można natomiast używać do tego 
celu rekordów CNAME [RFC5321 ] .  

1 1 .5.6.8. Walka ze spamem - rekordy SPF  i TXT 

Rekordy MX umożliwiają wyszukiwanie w systemie DNS nazw przekaźników poczty 
i serwerów poczty obsługujących daną domenę. Jest to konieczne podczas wysyłania 
wiadomości e-mail. Niemniej ostatnio system DNS jest wykorzystywany również przez 
odbiorcze serwery pocztowe do ustalania, który z przekaźników lub serwerów jest upo
ważniony do wysyłania wiadomości z określonej domeny. Rozwiązanie to wspomaga wal
kę ze spamem (niechcianą pocztą), czyli z pocztą wysyłaną przez jednostki udające ser
we1y uprawnione do dystrybuowania wiadomości e-mail. 

Odbierana przez serwer poczta jest odrzucana, magazynowana lub przekazywana do 
kolejnego serwera e-mail. Powodów odrzucenia może być bardzo dużo - błąd stosu 
protokołów, brak odpowiedniej przestrzeni dyskowej itp. Jednym z nich może być rów
nież to, że stacja kliencka nie jest jednostką uprawnioną do wysyłania poczty. Funkcja ta 
jest elementem platformy definiowania polityki nadawcy (SPF - Sender Policy Fra
mework) opisanej w dokumencie [RFC4408] (mającym status zalecenia ekspe1ymental
nego ). Mechanizmy SPF są również wdrożone w innym rozwiązaniu, nazywanym po 
prostu identyfikatorem nadawcy (Sender ID) [RFC4406]. Także ten system ma status 
eksperymentalnego, a ponadto jest znacznie mniej rozpowszechniony. 

Wersja I .  platfonny SPF bazuje na rekordach DNS typu TXT lub SPF (typ 99). Rekordy 
te są zapisywane w systemie DNS przez właściciela domeny. Ich celem jest wskazywa
nie serwerów uprawnionych do wysyłania poczty z danej domeny. Choć użycie rekordu 
SPF jest właściwszym sposobem implementacj i opisywanego mechanizmu, trzeba pa
miętać, że niektóre stacje klienckie nie obsh1gują poprawnie tego typu rekordów. Aby 
tmiknąć komplikacji, stosuje się rekordy TXT, które przechowują prosty ciąg tekstowy 
skojarzony z nazwą domeny. Pie1wotnie rejestrowane dane miały fonnat łatwy do od
czytania przez człowieka, co ułatwiało rozwiązywanie problemów oraz identyfikowanie 
właściciela bądź lokalizacji domeny. Obecnie zawartość rekordów jest analizowana przede 
wszystkim przez programy, takie jak aplikacje SPF. 

Składnia rekordów SPF bywa dość skomplikowana, ale pozwala na zdefiniowanie kryte-
1iów, które muszą być spełnione zarówno przez odbieraną wiadomość, jak i przez połącze
nie, w którym jest dostarczana. Przykładowo uniwersytet w Berkeley korzysta z następują
cego wpisu SPF (niektóre wiersze zostały przełamane w celu zwiększenia czytelności): 

L i nux% host -t txt berkel ey. edu 
berkel ey . edu deser i pt i ve text 

" v=spfl i p4 : 169 . 229 . 218 . 128/25 "i p6 : 2607 : Fl40 : 0 : 1000 : : /64 
i ncl ude : outboundmai l .  conv i o .  net -a 1 1 "  

Informacja zawarta w rekordzie jest przeznaczona dla wersji I .  mechanizmu SPF (o czym 
świadczy ciąg v=spfl) i odnosi się do rekordu TXT. Odbierając pocztę, oprogramowanie 
e-mail zakłada, że pochodzi ona z domeny berkel ey . edu. Wykonuje więc zapytanie DNS 
i żąda dostarczenia rekordów typu TXT z domeny berkel ey . edu. Treść rekordu definiuje 
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kryteria dopasowania (nazywane mechanizmami) oraz dodatkowe info1macje (nazy
wane modyfikatorami). Definicję każdego mechanizmu poprzedza kwalifikator, który 
określa sposób postępowania po dopasowaniu rekordu. Przetwarzanie rekordów SPF 
rozpoczyna się od wywołania funkcji check _host ( ) .  Jej zadanie polega na sprawdzeniu 
poszczególnych mechanizmów i zakończeniu działania po odszukaniu pierwszego pa
sującego. Wynik działania funkcji check_host C )  odpowiada jednej z wartości: None, Neu
tra l ,  Pass, Fai l ,  SoftFai l ,  TempError oraz PermError. Wartości None i Neutral świadczą 
o tym, że informacje potrzebne do działania mechanizmu nie były dostępne albo że -
mimo ich dostępności - nie ustalono wyniku. Wartość Pass informuje o dopasowaniu 
(wai1ość ta została opisana w kolejnym akapicie). Wynik Fai l oznacza, że stacja nie jest 
uprawniona do wysyłania poczty z danej domeny. Wai1ość SoftFai l jest niejedno
znaczna i zgodnie ze specyfikacją [RFC4408] należy ją traktować jako stan pośredni 
między Fa i l  i Neutral .  Wynik TempError informuje o chwilowym błędzie (np. komunika
cyjnym), natomiast PermError wskazuje na hwały błąd w konfiguracji SPF, wynikający 
zazwyczaj z niewłaściwie zdefiniowanego rekordu TXT lub SPF w domenie. 

Przedstawiony w poprzednim przykładzie tekst rekordu należy odczytywać od lewej do 
prawej strony. Pierwszy fragment (v=spfl) to modyfikator defmiujący wersję 1 .  algo
rytmu SPF. Mechanizm i p4 informuje, że nadawca SMTP ma adres 1Pv4 o prefiksie 
169 . 229 . 218 . 128/25. Mechanizm i p6 wyróżnia jako stacje nadawcze wszystkie kom
putery o prefiksie 2607 : Fl40 : O :  1000 : : /64. Ostatni mechanizm (i nc l ucie) włącza (za po
mocą referencji) rekordy TXT z domeny outboundmai l . convi o .  net: 

Li nux% host -t txt outboundmai l  . convio . net 
outboundmai l . convi o .  net des cri pt i ve text 

" v=spfl + ip4 : 66 . 45 . 103 . 0/25 +ip4 : 69 . 48 . 252 . 128/25 
+ ip4 : 209 . 163 . 168 . 192/26 -al l "  

outboundmai l . convi o .  net descri pt i ve text 
" spf2 . 0/pra 
+i p4 : 66 . 45 . 103 . 0/25 +i p4 : 69. 48 . 252 . 128/25 
+i p4 : 209 . 163 . 168 . 192/26 -a 1 1 "  

Rekordy TXT są wykorzystywane zarówno w rozwiązaniu SPF, jak i Sender ID (które 
jest oznaczane w sekcji wersji jako spf2 . O/pra). Pierwszy rekord znajduje zastosowanie 
w systemie SPF. Kwalifikator + infonnuje, że w przypadku dopasowania wynikiem jest 
Pass.  Jeśli definicja mechanizmu nie jest poprzedzona kwalifikatorem, przyjmuje się 
kwalifikator domyślny +. Inne oznaczenia kwalifikatorów to: - (Fai l ), - (Soft Fai l) oraz 
? (Neutra l ) .  Jeżeli żaden z mechanizmów nie spowoduje zwrócenia wyniku Pass, o re
zultacie decyduje mechanizm końcowy (al l )  równoważny spełnieniu warunku. Znak 
tyldy (-) przed słowem kluczowym al l oznacza, że w przypadku, w którym a l l  jest je
dynym dopasowanym mechanizmem, wynikiem operacji powinna być wartość SoftFai l .  
Sposób interpretacji wyniku SoftFai l zależy od konkretnego programu odbioru poczty. 
Warto zwrócić uwagę na to, że nawet przy zastosowaniu techniki SPF weryfikacją ob
jęta jest domena nadawcza oraz system nadawczy, a nie użytkownik. W rozdziale 1 8. zo
stało opisane rozwiązanie DKIM, w którym funkcje zbliżone do SPF są realizowane 
przez mechanizmy kryptografii i uwierzytelniania. 
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W zaleceniu [RFC267 I] wraz z definicją rozszerzenia EDNSO opisany został rekord 
OPT pseudoRR. Dodanie olueślenia „pseudo" wynika z tego, że rekord odnosi się je
dynie do treści pojedynczego komunikatu DNS i nie ma charakteru klasycznego rekordu 
RR. Z tego powodu rekordy OPT nie są buforowane, przekazywane oraz trwale zapisy
wane. W jednym komunikacie DNS może wystąpić tylko jeden taki rekord. Jeśli jest 
uwzględniony, musi być przenoszony w sekcji informacji dodatkowych. 

Rekord OPT składa się z !O-bajtowego stałego fragmentu oraz części o zmiennej długości. 
Część stała jest podzielona na 1 6-bitowy identyfikator typu RR ( 4 1  ), 1 6-bitowy rozmiar 
pola danych UDP, 32-bitowy obszar rozszerzonego kodu RCODE i znaczników, a także 
1 6-bitową wartość odzwierciedlającą rozmiar znuennej części rekordu. Wymienione pola 
znajdują się na tych samych pozycjach, na których w klasycznych rekordach RR prze
noszone są pola Nazwa, Typ, Klasa, TTL oraz RDLEN (patrz 1ysunek 1 1 .8). Rekordy 
OPT nie mają zdefiniowanego pola Nazwy (przechowują O bajtów). W obszarze rozsze
rzonego kodu RCODE i Znaczników (32-bity odpowiadające wartości TTL z zysunku 
1 1 .8) wydzielono dodatkowo 8-bitowy fragment przeznaczony na osiem dodanych bitów 
pola RCODE (przedstawionego na rysunku 1 1 .3) oraz 8-bitowe pole Wersji (w rozsze
rzeniu EDNSO ustawione trwale na O). Pozostałe 16 bitów nie zostało zdefiniowanych 
- muszą być ustawione na O. Dodanie 8 bitów kodu wyniku pozwoliło na rozbudowa
nie listy typów błędów DNS o wartości przedstawione w tabeli 1 1 .4 (wartość 1 6  została 
zdefiniowana w dwóch różnych dokumentach RFC). 

Tabela 1 1 .4. Rozszerzona lista wartości RCODE. Większość odnosi się do rozszerzeń zwiększających 
bezpieczeństwo protokołu 

Wartość 

1 6  

1 6  

1 7  

1 8  

1 9  

20 

2 1  

Nazwa Specyfikacja Opis i przeznaczenie 

BADVERS [RFC2671 ]  Błędna wersja EDSN 

BADSIG  [RFC2845] Błędna sygnatura TSJG (patrz rozdział 1 8.) 

BAD KEY (RFC2845] Błędny klucz TSIG (patrz rozdział 1 8.) 

BADTJME [RFC2845] Błędna sygnatura TSIG (problem z czasem; patrz rozdział 1 8.) 

BAOMODE [RFC2930] Błędny tryb TKEY (patrz rozdział 1 8.) 

BADNAME [RFC2930] Zduplikowana nazwa klucza (patrz rozdział 1 8.) 

BADALG [RFC2930] Nieobsługiwany algorytm (patrz rozdział 1 8.) 

Zgodnie z wcześniejszymi infonnacjami rekord OPT obejmuje pole RDATA o zmiennej 
długości. Jest ono przeznaczone do przechowywania rozszerzalnej listy par atrybut
wartość. Bieżący zestaw attybutów, ich znaczenie oraz źródło RFC są rejestrowane 
przez orga11izację IANA [DNSPARAMS]. Jedna z opcj i  (o nazwie NSID; opcja EDNS 
o kodzie 3) [RFC5001 ]  operuje specjalnym identyfikatorem sezwera generującego odpo
wiedź. Fonnat pola zue jest olueślony w standardzie i może być ustalony przez administt·a
tora serwera DNS. Opcja ta okazuje się użyteczna, gdy do wskazania grupy serwerów 
wykorzystany zostanie adresu emisji dowolnej (anycast). Wartość NSID pozwala na iden
tyfikację serwera na podstawie wartości innej niż adres IP nadawcy. Więcej przykładów 
zastosowania rekordu OPT i rozszerzenia EDNSO zostało przedstawionych w rozdziale 1 8 .  
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1 1 .5.6 .1  O. Rekordy usług (SRV) 

Rekord usługi (SRV - service) został zdefiniowany w dokumencie [RFC2782] . Jest on 
uogólnieniem rekordu MX umożliwiającym opisywanie stacji, protokołów i numerów 
portów potrzebnych do skontaktowania się z określoną usługą. Zapis rekordu odpowiada 
zazwyczaj przedstawionemu poniżej : 

_Us luga . _Protokól . Nazwa TTL I N  SRV Priorytet Waga Port Cel 

Element Us ługa jest oficjalną nazwą usługi. Z kolei Protokół definiuje protokół war
stwy transportowej wykorzystywany w komunikacji z usługą, zazwyczaj jest to TCP lub 
UDP. Wartość TTL odpowiada klasycznej wartości czasu ważności rekordu, a słowa klu
czowe I N  i SRV określają klasę (internetową) i typ (SRV) rekordu. Parametr Priorytet 
jest 1 6-bitową wartością, o takim samym przeznaczeniu jak primytety rekordów MX 
(im niższa wmtość, tym wyższy priorytet). Parametr Waga służy do wyboru jednego z re
kordów RR o takich samych priorytetach. Pozwala on na zdefiniowanie ważonego me
chanizmu rozkładania obciążenia, w którym większa waga oznacza większe prawdopodo
bieństwo wyboru określonego rekordu. Element Port odpowiada numerowi portu 
protokołu TCP lub UDP (lub innego protokołu transpo1towego). Wartość Ce l jest nazwą 
domenowąjednostki udostępniającej ush1gę. Z kolei ciąg Nazwa jest nazwą domeny, w któ
rej pracuje ush1ga. Jednym z powodów stosowania rekordów SRV jest możliwość wy
różniania poszczególnych serwerów udostępniających tę samą usługę. 

Gdyby np. klient chciał uzyskać infonnację o tym, jaki jest adres i pmt komputera z ush1gą 
LDAP pracującego w protokole TCP w domenie przyklad.pl, mógłby przesłać zapytanie 
o rekord SRV z nazwą domenową_ l dap ._tcp . przykl ad . pl . Oto praktyczny przykład: 

Li nux% host -t srv l dap . tcp . openl dap. org 
_l dap . _tcp . openl dap�org has SRV record o o 389 www . openl dap . org . 

Celem operacji jest wyszukanie se1wera udostępniającego ush1gę lekkiego protokołu 
usług katalogowych (LDAP - Lightwieght Directory Access Protocol) [RFC45 l O] 
w protokole TCP w ramach domeny openl dap . org. Uzyskany wynik świadczy o tym, że 
ush1gajest utrzymywana na serwerze www. openl dap . org na porcie TCP 389 (na domyślnym 
porcie ush1gi LDAP). Priorytet i waga mają wmtości zerowe, co oznacza, że nie ma serwe
rów alternatywnych. 

W zaleceniu [RFC2782] nie uwzględniono nowo zarejestrowanych (przez IANA) war
tości Us ługa i Protokół rekordu SRV. Dlatego nazwy muszą odpowiadać nazwom zdefi
niowanym w rejestrze „Service Name and Transport Protocol Port Number" [!SPR], a jako 
wartości protokoh1 można używać jedynie specyfikatorów _tcp lub _udp. Zdarzają się 
jednak odstępstwa od tych reguł. W dokumencie [RFC5509] opisano sposób wykorzy
stania rekordów SRV do obsługi protokoh1 SIP. Zdefiniowano w nim następujące war
tości parametrów Us ługa i Protokół :  _im ._si p  oraz _pres ._s i p. W zaleceniu [RFC61 86] są 
z kolei wymienione wartości parametru Us ługa, które ułatwiają programom pocztowym 
wyszukiwanie se1werów IMAPS, SMTP, IMAP oraz POP3 (dwie pie1wsze usługi są 
preferowane przez większość klientów e-mail), są to: _submi ssi  on, _i map, _i maps, _pop3 
oraz _pop3s. Mimo że zalecenie nie narzuca obowiązku powiązania wymienionych nazw 
z protokołem TCP (za pomocą parametru Protokó ł), w praktyce jest to jedyne dostępne 
rozwiązanie. Przy użyciu rekordów SRV użytkownik, konfigurując nowy program 
pocztowy (MUA - Mail User Agent), mógłby określić jedynie domenę (przykl ad . p l ). 
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Pozostałe info1macje program pocztowy uzyskałby po wysłaniu zapytania DNS z poda
niem chociażby następujących nazw: _submi ssion ._tcp . przykl ad . pl oraz _ i maps ._tcp . 
'+przyk l ad . pl . 

1 1 .5.6. 1 1 .  Rekordy wskaźnika do właściciela nazwy 

Rekordy wskaźnika do właściciela nazwy (NAPTR - Name Authority Pointer) są 
wykorzystywane w serwerach DNS obsługujących system wykrywania dynamicznych 
delegacji (DDDS - Dynamie Delegation Discove1y System) [RFC3401 ] .  DDDS jest 
ogólnym, abstrakcyjnym algorytmem przekształcania ciągów tekstowych (dostarczanych 
przez aplikacje) za pomocą dynamicznie pozyskiwanych reguł przetwarzania. Wyniki jego 
działania są zazwyczaj używane do lokalizowania zasobów sieciowych. Każda aplikacja 
DDDS dostosowuje ogólne mechanizmy DDDS do własnych potrzeb. W działaniach wy
korzystuje bazę danych reguł oraz zbiór algorytmów, które pozwalają na odpowiednie 
fonnatowanie ciągów tekstowych. Jedną z tak.ich baz danych jest system DNS [RFC3403], 
który przechowuje reguły przekształceń w rekordach typu NAPTR. Przykładem aplikacji 
DDDS odwołującej się do se1werów DNS może być system konwertowania międzynaro
dowych numerów telefonicznych do f01matu opisanego w standardzie ujednoliconego 
identyfikatora zasobów (URI - Uniform Resource Identifier) [RFC3986] i zapisywania 
ich zgodnie z rozwiązaniem ENUM (patrz podpunkt 1 1 .5.6 . 1 2) .  

W systemie DDDS algorytm [RFC3402] określa zasady przetwarzania niepowtarzal
nego ciągu aplikacji (AUS - Application-Unique String), wykorzystując do tego celu 
reguły przechowywane w bazie danych. Wynikiem może być jedynie ciąg ostateczny 
(terminal string; peh1y wynik) albo ciąg nieostateczny (używany do pobrania następnej 
reguły przetwarzania ciągu AUS). Zbiór odpowiednich reguł pozwala na utworzenie 
efektywnego systemu przetwarzania tekstu, który umożliwia zakodowanie niemal każ
dej treści o regularnej składni. Najważniejsze cechy algorytmu zostały przedstawione na 
rysunku 1 1 . 1 5 .  

Zilustrowany na rysunku I I .  I 5 proces rozpoczyna się od użycia pie1wszej znanej reguły 
do zmodyfikowania ciągu AUS (jednoznacznie skojarzonego z każdą aplikacją). Wyni
kiem jest klucz wskazujący kolejną regułę w bazie danych. Reguły składają się ze 
wzorców przepisywania tekstu oraz towarzyszących im opcji.  Są one używane do ope
racji na ciągu AUS, ale nigdy do przetwarzania wyników przepisywania. Konkretny 
sposób działania mechanizmu zależy od aplikacji, ale zazwyczaj reguły są wyrażeniami 
regularnymi, podobnymi do tych, które są dostępne w uniksowym programie sed 
[DR97]. W przypadku użycia systemu DNS jako bazy danych DDDS [RFC3403] klu
czami są nazwy domenowe, a reguły są przechowywane w rekordach NAPTR. Każdy 
rekord NAPTR składa się z następujących pól: Kolejność, Pri01ytet, Opcje, Usługi, Wy
rażenie regularne oraz Ciąg zastępczy. 

Pole Kolejność to 1 6-bitowa liczba całkowita bez znaku wyznaczająca kolejność użycia 
poszczególnych rekordów NAPTR (niższe wa1iości poprzedzają wyższe) - system 
DNS nie gwarantuje s01iowania zbiorów rekordów. Wartość Pri01ytet określa kolejność 
przetwarzania reguł o takiej samej wartości pola Kolejność. Pole Kolejność narzuca 
obowiązkowy porządek sortowania rekordów RR, natomiast numer priorytetu ma cha
rakter uzupełniający. Pole Opcji przechowuje nieuporządkowaną listę pojedynczych 
znaków z przedziału od A do Z (bez rozróżniania wielkości liter) oraz od O do 9. Zasady 



582 Rozdział 1 1 . + Odwzorowanie nazw i system nazw domenowych (DNS) 

Rysunek 1 1 . 15. 
Ogólny schemat 
działania algorytmu 
0005. Rekordy 
nieostateczne mogą 
inicjować pętle. Każda 
iteracja wiąże się 
z wykonaniem pewnej 
operacji przetwarzania 
ciągu aplikacji 

Klucz 

Nie 

AUS 

Reguły 

Zastosowanie .___ 
pierwszej 

znanej reguły 

Klucz 

Uszeregowany 
zbiór reguł 

Zastosuj 
reguły na  
ciągu AUS 

Klucz, opcje 

Koniec 
(nie znaleziono) 

Koniec 
(wykonano) 

interpretacji treści pola pozostają w gestii aplikacji korzystającej z rekordów NAPTR 
(wspomniane opcje są np. używane w rozwiązaniu ENUM, opisanym w kolejnym pod
punkcie). Pole Usługi jest uzupełniane przez aplikację do przedstawienia usługi, która 
to pole .opisuje. Pole Wyrażenie reg:utarne przecbowu.je wyrażenie definiujące operację 
.podmiany tekstu, które p0 zastosowariiu na ciągu AUS generuje ciąg wynik!owy (przy
padek ostateczny) lub identyfikator kolejnego serwera, z 'którego pobierane są rekordy 
NAPTR (przypadek nieostateczny). Ciąg zastępczy {defin.iowany tylko w przypadku braku 
wyrażenia regularnego) wskazuje następny serwer do odpytania. Wartość .pola jest za
pisywana jako osobna nazwa FQDN (bez kompresji). Dostępność dwóch wzajemnie 
wykluczających się pól wynika ze sposobu prowadzenia prac nad 11ek;ordami NAPTR 
w przeszłości. 

Aby lepiej zrozumieć sposób wykorzystania rekordów NAPTR w ;i;>raktyce, warto przeana
lizować działanie aplikacji ENUM i SIP DDDS, aplikacji URl/URN DDDS oraz rozwiązaI1 
alternatywnych S-NAPTR i U-NAP'J'R. fa1dowa ·systemu DDDS wiąże się z olcreśleniem 
ciągu AUS, pierwszej .znaFJej reguły, .spodziewanych danych wyjściowych, prawidłowej 
bazy danych, opcji oraz parametrów usług. 
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1 1 .5.6.1'2. Systemy ENUM i SIP 

W rozwiązaniu ENUM DDDS [R06] [RFC6 1 16] [RFC6 1 1 7] [RFC5483], pi;zeznaczo
nym do pi;zekształcania numerów telefimi·cznych w ciągi URł, wai;tość AUS ma format 
munem telefonicznego zgodnego ze standardem E. 1 64 (maksymalnie 1 5  cyfr poprze
dzonych znakiem + ). Początkowy znak + wyróżnia nume1y E. 1 64 spośród innych wartości 
liczbowych jako nadające się do przetwarzania za pomocą mechanizmu ENUM DDDS. 
Pierwsza znana reguła usuwa z ciągu AUS wszelkie spacje oraz znaki inne niż cyfry. 
Bazą danych jest system DNS, w którym kluczami są nazwy domenowe utworzone na 
podstawie ciągu AUS (który po opisanej operacji składa się jedynie z cyfr). Pomiędzy 
cyfry wstawiany jest znak kropla. Następnie ciąg jest odwi:acany i uzupełniany o sufiks 
. el64 . a rpa .  Przykładowo numei; E. 1 64. +48- 52-5679900 zostałby przekształcony w ciąg 
O .  O .  9 .  9 .  7 .  6 .  5 .  2 .  5 .  8 .  4 .  el64 . a rpa. Powstała nazwa domenowa służy do pobrania re
kordów NAPTR. 

Wynikiem końcowym (l.1zyskanym prawdopodobnie po kilku iteracjach) pokazanego na 
rysunku 1 1 . 1 5  algorytmu DDDS jest bezwzględny (a nie względny) adres UR1. Jedyna 
zdefiniowana opcja U oznacza regułę ostateczną, która generuje wartość URI . Brak opcji 
oznacza, że reguła ma charakter nieostateczny i jest niekiedy nazywana nieostatecznym 
rekordem NAPTR (NTN -Non-Terminal NAPTR). Paramel:Jy usługi są zapisane w polu 
Usługa rekordu NAP'FR i mają fonnat E2U+Us ługa, powstały w wyniku użycia identyfi
katora E2U (odzwierciedlającego przekształcenie ciągu E. 1 64 na URI) oraz nazwy usługi 
skojarzonej z danym numerem. Razem pola te tworzą identyfikator nazywany enumse
rvice, którego wartości są rejestrowane przez organizację IANA [ENUM] [RFC6 I l  7]. 
Opracowano wiele tego rodzaju identyfikatorów, w tym na potrzeby faksu, komunika
torów i wideokonferencji. 

Aby sprawdzić, jak ten mechanizm działa, można przygotować zapytanie o numer uni
wersytetu w Ostrawie (wiersze zostały przełamane w celu zwiększenia czytelności): 

Li nux% host -t naptr l . l . l . 1 . l . 5 . 8 . 3 . 7 . 0 . 2 . 4 . el64 . arpa 
l . 1 . 1 . l . l . 5 . 8 . 3 . 7 . 0 . 2 . 4 . el64 . a rpa has NAPTR record 

50 50 " u "  " E2U+sip "  " ! '\\+( . * ) $ 1 si p : \ \ l@osu . cz 1 "  
1 . 1  1 . l . 5 . 8 . 3 . 7 . 0 . 2 . 4 . el64 . a rpa has NAPTR record 

100 50 " u "  " E2U+si p " " 1 '\\+( . * ) $ ! s i p : \\ l@cesnet . cz ! "  
1 . 1 . 1  l . l . 5 . 8 . 3 . 7 . 0 . 2 . 4 . el64 . arpa has NAPTR record 

200 50 " u "  " E2U+h323" " 1 '\\+( . * ) $ 1 h323 : \\ l@gklext . cesnet . cz 1 "  

Na listingu przedstawiono trzy rekordy NAPTR aplikacji ENUM DDDS odnoszące się 
do dwóch usług SIP i jednej usługi H.323 (wykorzystywanych w telefonii internetowej). 
Numery wyznaczające kolejność rekordów to 50, 100 (wpisy dotyczące telefonii SIP) oraz 
200 (wpis odnoszący się do systemu H.323). Dzięki nim aplikacja ENUM może operować 
wieloma rekordami NAPTR skojarzonymi z jednym numerem telefonicznym, a admini
strator rekordów NAPTR może określić preferowaną kolejność odwołań do bram udo
stępniających tę samą usługę. 

��t ., .. 

SIP jest protokołem organizacji IETF wykorzystywanym do sygnalizacji i znajduje szerokie 
zastosowanie w aplikacjach multimedialnych łączących jednostki klienckie z serwerami. 
Mechanizm H.323 jest protokołem opracowanym przez organizację ITU przeznaczonym 
do realizacji wideokonferencj i .  i komunikacji głosowej . Obejmuje własny protokół 
sygnal izacyjny. Jest powszechnie implementowany w urządzeniach telekonferencyjnych. 
W poprzednim przykładzie, a także w przykładach kolejnych, program host generuje 
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wyniki , których można użyć jako danych do konfiguracji pliku strefy serwera DNS (np. 
usługi B IND) .  Z tego powodu występują w nich dodatkowe znaki odwrotnego ukośnika 
(widoczne tutaj jako symbole specjalne \ \), których nie ma w odpowiedziach wysyłanych 
przez serwer DNS. 

Aby zrozumieć zasady przetwarzania ciągów AUS za pomocą rekordów NAPTR, przyj
rzyjmy się drugiemu z rekordów SIP przedstawionych na listingu. W odpowiedzi na za
pytanie DNS komputer odbiera rekord NAPTR, w którym zawarte jest wyrażenie regularne 
(pomiędzy pierwszym i drugim znakiem 1 ) odzwierciedlające kryteria dopasowania 
oraz zasadę podmiany tekstu. Ciąg +420738511111  jest więc porównywany z wyraże
niem regularnym A\+( . *) $. Ponieważ kryteria dopasowania są spełnione, odczytywana jest 
reguła przepisania ciągu: si p :  \ l@cesnet . cz .  Specjalna zmienna \ 1 jest zastępowana przez 
podciąg zgodny z wyrażeniem zapisanym w nawiasie. W analizowanym przypadku 
oznacza to wyodrębnienie całego ciągu AUS poza początkowym znakiem +. Ostatecznie 
ciąg +420738511111 jest przekształcany w ciąg s i  p :  42073851111l@cesnet . cz. 

Kolejnym zadaniem aplikacji, po wyznaczeniu adresu URI , byłoby prawdopodobnie 
nawiązanie połączenia z serwerem SIP. Dane SIP nie mogą być jednak przenoszone 
przez dowolne protokoły transp01towe. Dlatego konieczne jest wykorzystanie innej funkcji 
systemu DDDS przygotowanej specjalnie na potrzeby komunikacji SIP [RFC3263]. Od
powiada ona za zapisanie w rekordach nazw waitości docelowej, która wskazuje domenę 
z użytecznymi rekordami SRV. Oto ich treść: 

Li nux% host -t naptr cesnet . cz 
cesnet .cz has NAPTR record 200 50 " s "  "S I P+D2T" " "  _si p . _tcp . cesnet . c z .  
cesnet .cz has NAPTR record 100 5 0  " s "  "S I P+D2U" " "  _si p . _udp . cesnet . cz . 

Tym razem w rekordzie NAPTR została zdefiniowana opcja s oznaczająca, że wyni
kiem jest rekord SRV. Ponieważ pole wyrażenia regularnego nie jest uwzględnione, 
wynikiem jest po prostu nazwa domenowa w fom1atach S I P+D2x lub S I PS+ D2x, w którym 
fragmenty S I P  oraz S IPS wymuszają użycie protokołów SIP lub SIP z zabezpieczeniami 
(TLS; patrz rozdział 1 8.). Znak x określa z kolei rodzaj protokołu transportowego: U (UDP), 
T (TCP) lub S (SCTP) [RFC4960]. W analizowai1ym przykładzie aplikacja najpie1w spró
bowałaby wykorzystać rekord SRC odnoszący się do kombinacji protokołów SIP/UDP, 
a dopiero w razie problemów do protokołów SIP/TCP. Wpis odnoszący się do proto
kołu UDP ma niższą wa1tość priorytetu. 

1 1 .5.6. 1 3. Odwzorowanie ciągów URI i U RN 

System · ENUM jest prawdopodobnie pie1wszą implementacją rekordów NAPTR me
chanizmu DNS. Istniejąjednak również inne aplikacje DDDS przeznaczone do odwzo
rowywania ciągów URI [RFC3404] oraz do przechowywania adresów URI niezależnych 
od lokalizacji (nazywanych ujednoliconymi nazwami zasobów [URN - Universal 
Resource Name]) [RFC2141 ]. Wszystkie adresy URI (włącznie z URN) składają się z na
zwy schematu oraz fragmentu właściwego dla określonego schematu. Bieżąca lista ofi
cjalnych schematów jest utrzymywana przez organizację IANA [URI]. Aplikacje przetwa
rzające ciągi URI i URN są tak podobne w działaniu, że można je analizować razem. 
W systemach DDDS adresy URI i URN są ciągami AUS, dla których poszukiwany jest 
autorytatywny serwer. Pierwsza znana reguła aplikacji  przetwarzających ciągi URI jest 
po prostu nazwą schematu. W rozwiązaniach operujących wartościami URN odpowiada 
natomiast identyfikatorowi przestrzeni nazw (fragmentowi występttjącemu po ciągu urn : ,  
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a przed znakiem dwukropka). Przykładowo ciąg htt p :  I IWvM . pearson . com jest adresem 
URI o schemacie (kluczu) http. Z kolei z wartości URN urn : cos : przestrzen jako klucz 
zostałby wyznaczony fragment cos . W czasie pisania książki wykorzystywane były 
cztery opcje: S, A, U oraz P. Pie1wsze trzy mają charakter ostateczny i generują nazwę 
domenową, która pozwala pobrać rekord SRV, adres IP lub adres URI. Opcja P infonnuje, 
że działanie algorytmu DDDS musi zostać przerwane, ponieważ potrzebne jest prze
twarzanie na poziomie aplikacji. Wszystkie opcje wzajemnie się wykluczają. Podobnie 
jak w rozwiązaniu ENUM, brak opcji oznacza wartość NTN. 

Mechanizmy DDDS opernjące wartościami URI i URN nadal są opracowywane. W czasie 
pisania książki (w 201 1  roku) w domenie TLD uri . arpa zdefiniowane były następujące 
schematy: 

Li nux% host -t naptr http. uri . arpa 
http . uri . arpa has NAPTR record O O " " " "  " ' Ahttp : // ( [A : /?#]*) . *$ 1 \ \l ' i "  
Li nux% host -t naptr ftp . uri . a rpa 
ftp . uri . a rpa has NAPTR record O O " " " ' Aftp : // ( [A : /?#]*) . *$ ! \\ l ' i "  
Li nux% host - t  naptr mai l to . uri . arpa 
mai l to . uri . arpa has NAPTR record O O " " " J Amai l to : ( . * )@ ( . * ) $ 1 \ \2 ! i "  
Li nux% host -t naptr urn . uri . arpa 
urn . uri . a rpa has NAPTR record O O " "  " /urn . ( [A : ]+ ) /\\1/ i " 

Trzy pierwsze z przedstawionych rekordów NAPTR zawierają reguły przepisywania 
tekstu, ale nie mają żadnych opcji. Wynika z nich, że aplikacja powinna wyodrębnić nazwę 
domenową z podanego ciągu URI i kontynuować wykonywanie algorytmu. Litera i po 
ostatnim znaku ! infonnuje, że podczas dopasowywania nie należy uwzględniać wiel
kości liter. Przykładowo adres mA i L to : osoba@przyk 1 ad . p1 po przepisaniu powinien mieć 
treść przykl ad . p 1 .  Czwa1iy rekord jest przeznaczony do wyodrębniania identyfikatora 
przestrzeni nazw z ciągu URN. Rekordów NAPTR związanych z ciągami URN nie zde
finiowano zbyt wiele - dwa w domenie urn.mpa: 

Li nux% host -t naptr p i n . urn. arpa 
pi n . urn . a rpa has NAPTR record 100 100 
Li nux% host -t naptr uci . urn. arpa 
uci . urn . arpa has NAPTR record 100 100 

" "  pi n . veri s i gnl abs . com . 

'"' uci . or . k r .  

Wydaje się, że obecnie przestrzeń nazw URN nie cieszy się szczególnym zainteresowa
niem użytkowników i nie wiadomo, czy adresy URN będą powszechnie stosowane, po
nieważ opracowano wiele alternatywnych metod ola-eślania lokalizacji obiektów z użyciem 
trwałych identyfikatorów (np. [P 1 O]). Ponieważ jednak utworzonych zostało ponad 40 
przestrzeni nazw URN, można sądzić, że społeczność internetowa będzie zainteresowa
na tworzeniem nowych, nawet jeśli tylko niektóre z nich zostaną odzwierciedlone w re
kordach NAPTR. 

1 1 .5.6. 1 4. Rekordy S-NAPTR i U -NAPTR 

Ustalenie przez aplikację  konkretnego adresu stacji, protokołu lub numern portu usługi 
funkcjonującej w domenie często okazuje się nieco problematyczne. Przykładowo program 
pocztowy uruchomiony w systemie użytkownika w domenie przyk 1 ad . p1 może poszuki
wać se1wera ofemjącego usługę !MAP. Zgodnie z obecnie obowiązującą konwencją nazwa 
domeny jest w takich przypadkach poprzedzana nazwą usługi (np. i ma p . przyk l a d . com) . 
Rozwiązanie zadania za pomocą rekordów CNAME, A lub AAAA nie jest najlepsze, 
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ponieważ w rekordach tych nie ma informacji o rodzaju protokołu transportowego lub 
o nwnerze portu, którego trzeba użyć. Rekordy SRV zapewniają większą swobodę, ale ich 
elementy docelowe muszą odpowiadać nazwom domenowym powiązanym bezpośrednio 
z rekordami A lub AAAA. Zastosowanie rekordów NAPTR gwarantuje największą ela
styczność dzięki dodatkowej warstwie pośredniczącej w odwzorowaniu oraz możliwości 
wskazywania rekordów innych typów (np. rekordów SRV). 

Struktura rekordów NAPTR oraz towarzyszące im mechanizmy przepisywania tekstu 
wydawały się wielu projektantom i administratorom dość złożone, szczególnie z powodu 
użycia wyrażeń regularnych. Aby uprościć nieco definicję rekordów, a jednocześnie zapew
nić większą elastyczność mechanizmu lokalizowania usług niż oferują rekordy SRV, opra
cowano uproszczone rekordy NAPTR (S-NAPTR - Straightforward NAPTR) [RFC3958] 
oraz aplikację DDDS odpowiadającą za odwzorowywanie etykiet z nazwami ush1g. 

W rozwiązaniu S-NAPTR ciąg AUS jest etykietą domeny, w której poszukiwany jest 
serwer wskazanej usługi. Pierwsza znana reguła wskazuje funkcję identyfikacji. Wyni
kiem działania tej funkcji jest informacja (np. adres stacji, protokół, numer portu) nie
zbędna do odwołania się do konkretnej aplikacji działającej w domenie. Stosowane są 
jedynie dwie opcje ostateczne: S i A. Pie1wsza z nich wskazuje rekord SRC, a druga na
zwę domenową (wykorzystywaną zazwyczaj w zapytaniu o rekord A lub AAAA). Pa
rametry pochodzą ze zbioru, którym zarządza organizacja IANA [SNP]. Pole wyrażenia 
regularnego nie jest używane. Dostępna jest jedynie wa1iość Ciągu zastępczego. Rekor
dy S-NAPTR są wykorzystywane w połączeniu z usługą internetowych informacji re
jestracyjnych (IRIS - Internet Regist1y lnformation Service) [RFC398 l ] ,  która wyko
rzystuje bazujący na standardzie XML protokół tekstowy odpowiedzialny za wymianę 
informacji na temat nazw domenowych oraz im1ych parametrów rejestracyjnych. Baza 
danych usługi jest utrzymywana w przestrzeni DNS w gałęzi i ri s .  arpa. Oto przykład 
rekordu: 

Li nux% host -t naptr areg. i ri s .  arpa 
reg . i ri s .  arpa NAPTR 
100 10 " " "AREGl : i ri s . xpc : i ri s . lwz" " "  areg . nro. net . 

Widoczny na listingu rekord S-NAPTR (bez wyi·ażenia regularnego) informuje, że w celu 
wykonania zapytania IRIS o dane typu AREGl (patrz [RFC4698]) konieczne jest pobranie 
kolejnego rekordu NAPTR z domeny areg . nro . net. 

Dodatkowe prace nad rozwiązaniem S-NAPTR doprowadziły od powstania rekordów 
NAPTR obsh1gujących ciągi URI (U-NAPTR) [RFC4848], w których zniesiono kilka 
ograniczeń właściwych dla rekordów S-NAPTR z zachowaniem wszystkich wcześniej
szych funkcji. Dodatkowo wprowadzono opcję U, która umożliwia zdefiniowanie jako 
elementu docelowego adresu URI i skorzystanie z wyrażenia regularnego. Jest ona za
tem podobna do standardowego rekordu NAPTR, ale z zastrzeżeniem, że wyrażenie regu
larne może mieć jedynie format 1 . * 1 <URI> 1 .  Oznacza to, że cały ciąg AUS jest zastępo
wany wartością URI. Rekordy U-NAPTR są używane wraz protokołem tłumaczenia 
lokalizacji na usługę (LoST - Location-to-Service Translation) [RFC5222], który 
wskazuje usługę na podstawie punktu przyłączenia do sieci lub lokalizacji geograficznej. 
Takie informacje są przydatne w systemach bezpieczeństwa publicznego, w jakich na 
podstawie położenia obiektu można ustalić, która jednostka ratunkowa powinna zostać 
wezwana. 
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Strefy DNS mogą podlegać automatycznym aktualizacjom (w procedurze DNS UPDATE) 
dzięki protokołowi opisanemu w dokumencie [RFC2 136] .  Umożliwia on określenie 
warunków (prerequisite), które są weryfikowane po stronie serwera. Jeśli nie zostaną 
spełnione, aktualizacja nie dochodzi do skutku, czemu towarzyszy wygenerowanie ko
munikatu z infonnacją o błędzie. 

Procedura DNS UPDATE bazuje na komunikatach dynamicznej aktualizacji (dynamie 
update) przesyłanych do autmytatywnego se1wera DNS danej strefy. Struktura komuni
katów nie odbiega od tradycyjnych datagramów DNS, z tą jednak różnicą, że pola na
główka oraz poszczególne sekcja mają inne nazwy (patrz rysunek 1 1 .3). Do zadań sekcji 
należy wskazywanie aktualizowanych stref, definiowanie wanmków aktualizacji (wyzna
czanie rekordów RR, które muszą być zdefiniowane, aby aktualizacja została przepro
wadzona) oraz przekazywanie samych uaktualnień. Nagłówek komunikatu aktualizacyjnego 
ma format zbliżony do standardowego zapytania, ale pole OpCode ma wartość Update (5). 
Zawarte w nagłówku pola ZOCOUNT, PRCOUNT, UPCOUNT oraz ADCOUNT prze
chowują liczniki: aktualizowanych stref (wartość I ), warunków przeznaczonych do inter
pretacji, uaktualnień oraz rekordów z dodatkowymi infonnacjami. Dokument [RFC2136] 
zawiera również wykaz wartości RCODE (przenoszonych w odpowiedziach DNS), w któ
rych odzwierciedlane są problemy ze spełnianiem poszczególnych warunków (wartości 
od 6 do I O w tabeli 1 1 .2). 

Sekcja strefy (patrz rysunek 1 1 .7) przenosi dane na temat nazwy, typu i klasy strefy. 
Typ wartości ma kod 6, który wskazuje na obecność rekordu SOA identyfikującego 
strefę. Klasa ma wartość 1 (strefa internetowa). Wszystkie aktualizowane rekordy mu
szą należeć do tej samej strefy. 

Sekcja warunków aktualizacji przechowuje nie nmiej niż jeden wpis w fonnacie rekor
du RR opisanym w punkcie 1 1 .5 .5 .  Zdefiniowano pięć typów warunków: RRSet exists 
(zbiór RRSet istnieje; wariant zależny od wartości i niezależny od wartości), RRSet does 
not exist (zbiór RRSet nie istnieje), Name in use (nazwa w użyciu) oraz Name not in use 
(nazwa nie jest w użyciu). Zbiór RRSet jest kolekcją rekordów RR należących do jednej 
strefy, mających wspólną nazwę, klasę i typ. Interpretacja warunku wymaga ustawienia 
klasy, typu oraz wartości RDATA rekordów RR zgodnie z tabelą 1 1 .5 .  

Tabela 1 1 .5. Pola Klasa i Typ używane w sekcji warunków do określania typu warunku 

Typ warunku (semantyka) Ustawienie klasy Ustawienie typu Wartość RDATA 

RRSet exists (niezależny ANY (dowolne) 
Takie samo jak typu 

Pusta 
od wartości) strefy 

RRSet exist (zależny Takie samo jak klasa 
Sprawdzany typ 

Sprawdzany zbiór 
od wartości) strefy RRSet 

RRSet does not exist NONE (żadne) Sprawdzany typ Pusta 

Name in use ANY (dowolne) ANY (dowolne) Pusta 

Name not in use NONE (żadne) ANY (dowolne) Pusta 
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Typ RRSet exists oznacza, że w strefie wskazanej w sekcji strefy musi istnieć przynajm
niej jeden zbiór RRSet o nazwie i typie odpowiadającym rekordowi RR z sekcj i  wanm
ków. W przypadku operacji zależnej od wartości warunek jest uznawany za spełniony 
tylko wtedy, gdy dopasowane rekordy przechowują równocześnie pasujące wartości 
RDATA.  Typ RRSet does not exist oznacza, że żaden ze zbiorów RRSet strefy wskazanej 
w sekcji strefy nie może pasować do nazwy i typu rekordu RR podanych w sekcj i  wa
runków. Dwa ostatnie warunki (Name in use oraz Name not in use) odnoszą się tylko do 
nazwy. Typ wartości nie jest sprawdzany. Kody klas DNS NONE oraz ANY to odpowiednio 
254 i 255. W sekcji aktualizacji (poprzedzającej sekcję warunków) przenoszone są rekordy 
RR przeznaczone do dodania do strefy lub usunięcia z niej. W standardzie zdefiniowane 
zostały cztery rodzaje operacji aktualizacji, które są kodowane w rekordach za pomocą 
wartości pól Klasa, Typ oraz RDA TA.  Ich kombinacje zostały zestawione w tabeli 1 1 .6 .  

Tabela 1 1 .6. Pola Klasa, Typ i RDATA rekordów, wykorzystywane w sekcji aktualizacji do określenia 
rodzaju operacji 

Operacja Ustawienie klasy Ustawienie typu Wartość RDATA 

Dodanie rekordu Takie samo jak klasa Typ dodawanego Wartość JWATA 
do zbioru RRSet strefy rekordu dodawanego rekordu 

Usunięcie zbioru RRSet ANY (dowolne) 
Typ usuwanego zbioru Pusta (TTL i JWLENGTH 
RRSet również o wartości O) 

Usunięcie wszystkich 
ANY (dowolne) ANY (dowolne) 

Pusta (TTL i JWLENGTH 
zbiorów RRSet nazwy również o wartości O) 

Usunięcie rekordu 
NONE (żadne) Typ usuwanego rekordu 

Pasujące dane 
ze zbioru RRSet do usunięcia 

Sekcja aktualizacji zawiera kolekcje rekordów RR, które są przetwarzane, jeśli nie wy
stąpiły żadne błędy związane z interpretacją warunków ani błędy serwera. W każdym 
rekordzie RR zapisana jest operacja dodania lub usunięcia danych. Modyfikowanie in
fonnacji polega na usunięciu i dodaniu nowych. Gdy chcemy przeanalizować przebieg 
operacji DNS UPDATE, wystarczy wykonać w systemie Windows następującą inshi.ikcję: 

C : \> i pconfi g /regi sterdns 

Systemy Windows domyślnie wysyłają żądanie aktualizacji ich nazwy oraz domeny. 
W zadaniu tym można uwzględnić również sufiks DNS. Należy w tym celu zaznaczyć 
opcję Użyj sufiksu DNS tego połączenia do rejestracji w DNS, która jest dostępna na za
kładce DNS okna Zaawansowane ustawienia TCP/IP otwieranego po kliknięciu przycisku 
Zaawansowane w oknie Protokół Internetowy w wersji 4 (TCP/IPv4). Analogiczna pro
cedura włączenia opcj i  obowiązuje w ustawieniach protokoh1 1Pv6. W przykładzie po
kazanym na rysunku 1 1 . 1 6  można przeanalizować komunikat aktualizacj i  serwera DNS 
wygenerowany przez komputer o nazwie vi sta podczas uzupeh1iania lokalnej strefy 
dyn . home. 

Na rysunku 1 1 .6 widać również sposób kodowania aktualizacji. Serwer DNS o adres i e  
10 . O .  O .  1 (pracujący pod kontrolą oprogramowania BIND9 [ AL06]) został skonfiguro
wany w taki sposób, aby umożliwiał dostarczanie dynamicznych aktualizacji .  Strefa 
sekcj i  przechowuje rekord SOA, który wyznacza uaktualnianą strefę (vi sta . dyn . home). 
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updates:  4 
Addhional RP.S : O 

B zone 
Iii dyn. home: type SOA, class IN 

s Prerequi sites 
s vi si:a. dyn. home: t:ype CNAAE, c1 ass NONE 

Name: vista. dyn. home 
Type: CNAME (canoni cal name for an ali as) 
C1 a!5!5 ; NONE (OxOOfe) 
Time LO · ive : O Lime 
OaLa l engLh: O 

B updat:es 
ffi visLa . dyn. home : type A.AAA, cl ass ANY 
w vista. dyn. home : Lype A, class ANY 
@ visLa. dyn. home: t:ype AAAA, class IN, addr 200:. : Sc0 :1101 : edOO :fd2 6 : de93 : 5ab7:405a 
Iii vist:a. dyn. hcme : Lype A, class IN,  addr 10. 0. 0. 57 

Rysunek 1 1 . 1 6. Dynamiczna aktualizacja DNS wymaga zapisania rekordu SOA w sekcji strefy 
oraz rekordów RR w sekcji aktualizacji. W prezentowanym przykładzie rekordy te odpowiadają 
nowym adresom /Pv4 i /Pv6 stacji vista.dyn.home 

Sekcja warunków obejmuje rekord RR o zerowej długości pola RDATA oraz zerowej 
wa11ości parametru TTL. Rekord ten odpowiada więc trzeciemu wierszowi tabeli 1 1 .5 
(RRSet does not e'Cists), ponieważ jego typ nie jest równy wartości ANY (na wartość CNAME), 
a klasa nie odpowiada wartości NONE (254). 

Celem analizowanego komunikatu jest zarejestrowanie adresów 10 . O .  O .  57 oraz 2001 : Sc O :  
1101 : edOO : fd26 : de93 : Sab? : 405a pod nazwą vi sta . dyn . home. Wykonanie zadania spro
wadza się do usunięcia zbiorów RRSet typu AAAA i A (zgodnie z drugim wierszem tabeli 
1 1 .6) oraz dodania zbiorów RRSet typu AAAA i A (zgodnie z pierwszym wierszem tabeli 
1 1 .6) odpowiadających podanym adresom. 

Odpowiedź serwera okazuje się bardzo zwai1a i niezbyt złożona - odpowiedź na żądanie 
przedstawione na rysunku 1 1 . 1 6  pokazano na rysunku 1 1 . 7 .  

Pole znaczników (Flags) infornrnje o udanej operacji (brak błędów). Identyfikator transak
cji o wa11ości (Ox4089) gwarantuje powiązanie odpowiedzi z wcześniejszym żądaniem. Za 
uaktualnianie serwerów DNS w systemie Linux odpowiedzialny jest program nsupdate. 
Sam serwer DNS umożliwia aktualizowanie stref tylko wtedy, kiedy pozwalają na to 
procedury uwierzytelniające oraz procedury kontroli dostępu. Nie trzeba ich używać. 
Można je również sprowadzić do określenia listy adresów IP jednostek klienckich, ale 
nie jest to bezpieczne rozwiązanie. Warto skorzystać z nieco bardziej wyrafinowanych 
i bezpieczniejszych metod, które uwierzytelniają transakcje (takich jak opisane w roz
dziale 1 8 . rozwiązania TSIG i STG(O)). 
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No. Time ! Source 1 0estinatlon IProtocol Info 

1 0. 000000 �0-:-0. '01"' 5·7 1'ti. O . O .:J.:  DNS oynaml�_a:te SOA dyn. �.=� 

< �"""' _. "'"'*' ·• !Io co. •' • :;y==?1 L>�I 
rn Frame 2 :  54 byt es on wire (432 bhs),  54 byt es captured (432 bits) 
1t1 Ethernet II, src: 00 : 04 : 5a : 9f : 9e : 80 (00 : 04 : Sa :9f:9e : 80), Dst : 00:13 : 02 : 2D : b9:1B (OO :l3 : 02 : 20 :b9 :18) 
III Internet Protocol , src : 10. 0 . 0. 1  (10. 0. 0 .1),  Osl: : 10. 0 . 0 .  57  (10. 0 . 0 .  57) 
@ us er Datagram Pr:itocol , src Port:: 53 (53),  Dst Port: 58973 (58973) 
G oomai n Name sysnm (response) 

fReguest: In: 11 
[Time : O. 00105�000 seconds] 

Transact:ion ID: Ox4089 
8 Flags : OxaBBO (Dynamie update response, No error) 

1 . . .  . . . . = Response:  Mess age is a response 
. 010 1. . .  . . . . - opcode: Dynami e  update (5) 

. O . .  . . .  . - Authoritative: server is not an authority for domain 

. .  o. . . .  . - Truncated: Message 1s not truncated 
. .  O . . . . - Recursion desired: oon ' t  do query recursively 

. . . .  1 . . .  "' Recursion avai l abl e :  server .:an do recursive queries 
. O. . "' :z: reserved (O) 
. .  J. - Answer authent1 cated: Answer/authority portion was not authenticat.:!d by the server 

. . . . . . .  O . . . .  „ Non-authenti cated dai:a :  unac.:eptabl e 

zones : o 
Prerequ1 sites:  O 
Updates : O 
Additi onal RRS: o 

0000 - Reply code: No error (O) 

Rysunek 1 1 .  1 7. Odpowiedź na żądanie dynamicznej aktualizacji składa się z identyfikatora transakcji 
i znaczników statusowych 

1 1 .5.8. Transfer strefy i operacja DNS NOTIFY 

Transfer strefy polega na kopiowaniu zbiorn rekordów RR z jednego serwera do drn
giego (zazwyczaj z se1wera podstawowego do serwerów zapasowych). Jest wykonywany 
w celu zapewniania synclu-onizacji wielu serwerów strefy. Zwiększenie liczby se1werów 
zapewnia odporność na błędy wynikające z awarii jednego z systemów. Ponadto pozwala 
na zwiększenie wydajności odwzorowań, ponieważ ruch związany z zapytaniami jest roz
kładany na różne se1wery. Możliwe jest także zmniejszenie opóźnień w odwzorowaniach 
(opóźnień związanych z transmisją danych przez sieć), ale wymaga to umchomienia 
se1werów w pobliżu jednostek klienckich. 

Zgodnie z pierwotną specyfikacją transfer strefy następuje po odpytaniu (polling) ser
wera podstawowego przez se1wer zapasowy. Se1wery zapasowe oluesowo kontaktują 
się z podstawowymi i sprawdzają, czy transfer jest konieczny. Porównują w tym celu 
numery seryjne konfiguracji strefy. Później wprowadzone rozwiązania uwzględniają 
również inicjowanie transfern strefy po wprowadzeniu zmian w jej treści. Służy do tego 
mechanizm asynchronicznej akhializacji o nazwie DNS NOTIFY. Po zainicjowaniu 
operacji wykonywany jest peh1y transfer strefy (z użyciem komunikatów AXFR) 
[RFC5936] lub przyrostowy transfer strefy (z użyciem komunikatów IXFR) [RFC1995]. 
Ogólna zasada działania mechanizmu została przedstawiona na rysunku 1 1 . 1 8 . 

W kolejnych podpunktach rozdziału znajduje się szczegółowe omówienie każdej opera
cji, włącznie z pełnym oraz częściowym transferem strefy i mechanizmem DNS Notify. 
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Rysunek 1 1 .1 8. 
Transfer strefy DNS polega 
na kopiowaniu zawartości 
stref między serwerami. 
Opcjonalne powiadomienie 
umożliwia serwerowi 
podrzędnemu wymuszenie 
pełnej lub przyrostowej 
aktualizacji 

Serwer podrzędny 
(zapasowy) 

Serwer nadrzędny 
(podstawowy) 

Sprawdzenie 
numeru 

seryjnego 

NOTIFY · · . . . . . . 

Zapytanie SOA 

Qdpowiedi SOA 

AXFR lub IXFR 

zawartość strefy 

1 1 .5.8. 1 .  Pełny transfer strefy (komunikaty AXFR) 

Przygotowanie 
pełnej aktualizacji 
lub rekordów 
odpowiadających 
żądaniu IXFR 

Operacje transfern strefy są regulowane przez parametty przekazywane w rekordzie 
SOA tej strefy, takie jak nazwa podstawowego se1wera, numer se1yjny, inte1waly od
świeżania, ponawiania i wygasania danych. Po skonfigurowaniu serwer zapasowy pró
buje skontaktować się z podstawowym, aby sprawdzić, czy transfer strefy jest konieczny. 
Odwołania tego typu są ponawiane ohesowo, zgodnie z interwałem odświeżania. Pie1wsza 
próba jest wykonywana zaraz po uruchomieniu se1wera. Jeśli próba nawiązania komu
nikacji się nie powiedzie (z powodu braku odpowiedzi se1wera), serwer zapasowy po
nawia próby zgodnie z inte1wałem ponawiania (któ1y z założenia jest krótszy niż interwał 
odświeżania). Jeśli komunikacja nie dojdzie do skutku przed upływem czasu wygasania, 
wszystkie dane strefy są usuwane z serwera zapasowego, co oznacza, że seiwer prze
staje udostępniać informacje na temat strefy. 

Komunikat odpowiedzialny za peh1y transfer strefy (standardowe zapytanie z rekordem 
typu AXFR w sekcji zapytania) jest przekazywany za pomocą protokoh1 TCP. Aby wy
generować stosowne żądanie, wystarczy wykonać polecenie host. Oto przykład jego 
użycia w sieci lokalnej :  

Li nux% host - 1 home . 
Using domai n  server : 
Name: 10 .  O O . 1 
Address : 10 . O .  O . 1#53 
Al iases : 

home name server gw. home . 
ap .  home has address 10 .  O .  O .  6 
gw . home has address 10 .  O .  O . 1  

Opcja - l stanowi dla programu host rozkaz wykonania pełnego transferu strefy z lokal
nego serwera DNS. Program inicjuje wówczas dialog żądanie-odpowiedź w protokole 
TCP, co zostało pokazane na rysunku 1 1 . 1 9. 
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ffi Frame 4 :  90 bytes on wire (720 bi t s ) ,  90 byres captured (720 bhs) 
Ol Ethernet II, src : 00:17 : f2 : e7 : 6 d : 91 (00:17 :f2 : e7 : 6 d : 91) , ost : 00:04 : 5a : 9f : 9 e : 80 (00 : 04 : 5a : 9f : 9e : 80) ! i 
Iii Internet Protocol , src: 10. 0. 0 . 120 (10. 0 . 0 . 120), Dst : 10. 0 . 0 . 1  (10. 0. 0.1) 
!B Transmi s s i on control Protocol , src Port : 4 9173 (49173) ,  Dst Port : 53  (53) , seq: 1 ,  Ack : 1, Len: 24 
B ocrnain Name system (query) 

[P.esponse In: 61 
Length: 22 
Transaction r o :  Oxee03 

IE Flags : OxOOOO (S'tandard query) 
Quest i ans : 1 
Answer RRS : O 
Authority RRS : o 
Additional RRS : o 

s Queries 
8 home : type AXFR, cl ass IN 

Na.me : home 
Type : AXFR (Request for full zone transfer) 
class : IN (OxOOOl) 

� .�:;r . .,..... � -���-=--�=-ł'TT'7� -rry:'.::'���"7-===- __ -�I 
Rysunek 1 1 . 1 9. Żądanie pełnego transferu strefy - przesianie rekordu AXFR w protokole TCP 

' I 

I ,  
I 
I 

) 

Z rysunku 1 1 . 1 9  wynika, że operacja jest realizowana z użyciem protokoh1 TCP. Trzy 
pierwsze segmenty są standardowymi komunikatami uzgadniania połączenia TCP (wię
cej infonnacji na ten temat znajduje się w rozdziale 1 3 .). Czwarty (przedstawiony 
szczegółowo) pakiet niesie zasadnicze żądanie. Jest to standardowe zapytanie DNS o typie 
AXFR i klasie IN (internetowej) kierowane do domeny o nazwie home. Odpowiedź na 
żądanie została przesłana w komunikacie o numerze 6, po segmencie TCP ACK (patrz ry
sunek 1 1 .20). 

Na rysunku 1 1 .20 pokazano sposób przekazywania wszystkich danych strefy w komu
nikacie odpowiedzi. Po odebraniu odpowiedzi klient potwierdza dostarczenie danych 
TCP i rozpoczyna zamykanie połączenia. Rozłączenie następuje po wymianie komuni
katów F I N -ACK (pakiety od 8. do I O.). Więcej infonnacji na temat ustanawiania i prze
rywania połączeń TCP znajduje się w rozdziale 1 3 .  

Choć w przeszłości transfer strefy można było zainicjować n a  niemal każdym serwerze 
DNS, obecnie operacja ta jest zarezerwowana jedynie dla autorytatywnych serwerów 
strefy (tj . se1werów wymienionych w rekordach NS strefy). Ograniczenia wynikają z ko
nieczności zagwarantowania poufności danych i bezpieczeństwa systemu - inf01macje 
o komputerach pracujących w strefie mogłyby ułatwić przeprowadzenie ataku na określoną 
jednostkę lub ush1gę. 



1 1 .5. Protokół DNS 593 

!':!:� ��e �alyze 2_tatistlcs Telepho� Iools !:ie1P _ _ _ . _ _ __ 
� „ '<il 1t � l_@�_I ©. El. <Dl. _g I Iii � !8 _ _"._ 

�'�. 0. 1  ��120 ��:col · I�o > 49173 [A'CKJSei:Fl-AcWfWi rJ-;-579�� 
• • \c_ 
\ł)I 

ttJ Frame 6: 365  bytes on wire (2920 b1Ls ) ,  365 bytes captured (2920 bits) 
III Ethernet II, sr c :  00 : 04 : 5a : 9f : 9e:BO (00 : 04 : 5a : 9f : 9 e : BO) , Dst : 00:17:f2 : e7 : 6d : 91 (J0:17 :f2 :� 
lE Internet Protocol , src:  10. 0 . 0 . 1  (10 . 0 . 0 . 1) ,  Dst : 10. 0 . 0 . 120 (10 . 0 . 0 . 120) 
lII Transmi ssion control Prot:ocol , src Pon: 53  ( 5 3 ) ,  Dsl: Port : 4 9173 (49173), seq: 1, Ack : 25 ' 
8 Domai n Na11e Sys-cem (response) 

[Ręquest I n ·  4 1  
[Time : O.  018346000 seconds] 
Lengt.h:  297 
Transaction 10: Oxee03 

III Flags : Ox8480 (standard query response, No error) 
Quest i ans : l 
Answer RRS : 12 
Aut.hority RRS : o 
Addi t i onal RRS : o 

8 Queries 
13 home: i:ype AXF=R, class IN  

Name : home 
Type: AXF=R (Request for full zone transfer) 
clas s :  I N  (OxOOOl) 

e Answers 
G3 home: type SOA, class IN, mnane gw. hane 
IB home: type NS, class IN,  ns gw. home 
l!I ap. ho11e: type A, class IN, addr 10. O.  O.  6 
!ił dns. home : type CNAME,  class m, cname gw. home 
III ds l . home : type A, class rn, addr 10. 0 . 0 . 13 8  
!B extern. horne:  type A ,  class I N ,  addr 10. 0 . 0 . 129 
ffi fax. home:  type CNAME, class IN, cname hp. home 
IB fcB. home: type A, class IN, addr 10. 0. 0.13 
III gw.ha11e: type A, class IN, addr 10. 0. 0.1 
!i: hp.ho11e:  type A, class IN,  addr 10. 0. 0 . lll 
IB scanner . home: type CNA.ME, class IN, cname hp. home 
ffi home : tVPe SOA, class IN. mnane qw. home - - - -- -

Rysunek 1 1 .20. Prawidłowa odpowiedź na żądanie pełnego transferu strefy zawiera wszystkie rekordy 
strefy. Transakcja jest realizowana z użyciem protokołu TCP z uwagi na ilość danych i konieczność 
zagwarantowania niezawodności komunikacji 

1 1 .5.8.2. Przyrostowy transfer strefy (komunikaty IXFR) 

Aby zwiększyć wydajność transferów stref, w dokumencie [RFC 1 995] opisano technikę 
przyrostowego transferu strefy. W operacji tego typu wykorzystywane są komunikaty 
I XFR, które odpowiadają za przekazywanie jedynie infonnacji o zmianach w strefie. Aby 
zainicjować procedurę, klient (serwer podrzędny) musi dostarczyć do se1wera nadrzędnego 
bieżący numer seryjny strefy. W kolejnym przykładzie została zaprezentowana operacja 
wymuszenia transfern po dostarczeniu pewnego numeru seryjnego konfiguracji. W zadaniu 
wykorzystany został program d i g. 

Li nux% dig +short @10 . 0 . 0 . 1  -t ixfr=l997022700 home . 
gw. home . hostmaster .  gw. home . 1997022700 10800 15 604800 10800 

Z treści polecenia wynika, że końcowe zestawienie powinno mieć skróconą fonnę. Adres 
10 . O .  O . 1  jest adresem wykorzystywanego se1wera DNS, a numer seryjny niezbędny do 
zainicjowania przyrostowego transferu strefy ma wartość 1997022700.  Wykonanie in
strukcji wymusza wymianę infonnacji zbliżoną do przedstawionych na rysunkach 1 1 . 1 9  
i 1 1 .20. Jedyną różnicą jest to, że w tym przypadku numer seryjny żądania odpowiada 
bieżącemu numerowi seryjnemu (patrz rysunek 1 1 .2 1  ). 
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Rysunek 1 1 .21 . 
Żądanie przyrostowego 
transferu strefy (rekord 
typu IXFR) przenoszone 
w protokole TCP. 
Numer seryjny umożliwia 
ustalenie, które rekordy 
zostały zmienione 
od ostatniego 
transferu strefy 
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No. ITtne IDestinatlon Protocol llrfo 
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3 0. 001089 10. 0. 0.120 10. 0. 0 . 1  TCP 49193 > 53 (ACK] seą=l Ack=l win-524280 L 

5 0. 001642 10. 0. 0.1  10. 0. 0.120 TCP 
6 0. 002563 10. 0 . 0 . 1  10. 0 . 0 . 120 DNS 
7 0. 003636 10.0. 0.120 10. 0 . 0 . 1  TCP 

53 > 49193 [ACK] seq-1 Ack„59 win„5792 Le 
si:andard query r esponse soA gw. home 
49193 > 53 (ACK] seq-59 Ack ... 75 win==524280 

FI n en, 
10 0. 008556 10.0. 0.120 10. 0 . 0 . 1  TCP 49193 > 53 [ACK] seq„60 Ack-76 win-524280 

<_ I � 
a:i Frame 4 :  124 byt es on wire (992 bhs), 124 byt es captured (992 bits) 
ei G:'therne't Jl,  src: 00:17:f2 : a 7 : 6d : 01 (OO:l7:f2 : e7 : 6d : Ol), osi:: OO:Q.1 : 5.i. : Of : Oe : BO (O 

IB Internet Protocol , Src: 10. 0.0.120 (10. 0.0.120), DSL : 10. 0.0 .l  (10. 0.0.l) 
Iii Transmi ssion Control Protocol , src Pon : 49193 (49193) ,  Dsl: Pon: 53 (53), seq: 1, 
8 ocmain Name sysi:em (query) 

[Response In: 61 
Length :  56  
Transaction I D :  Oxf390 

Iii Flags : OxOOOO (Sl:andard query) 
Q,uestions: 1 
Answer RRs : O 
AULhority RRs: 1 
Additional RRs : O 

8 Q.ueries 
Cl home: i::ypc: zxrn, cl.l�� IN 

Name: home 
Type: IXFR (Request for i ncremental zone transfer) 
class: IN (OxOOOl) 

8 AuthoriLative nameservers 
8 home: i:ype SOA, class IN, mname <Root> 

Name: home 
Type: SOA (start of zone of authority) 
class: IN (OxOOOl) 
Time to l i ve:  O time 
Data lengi:h: 2 2  
Primary name server : <Root> 
Responsible authority' s mail box: <�oot> 
:sed al number· : 1997022700 

Refresh interval : O t:ime 
Ret:ry i nterval : o time 
Expirai:ion limi 't :  o t:ime 
Minimum TTL: O time 

" - - , , 

Ze zrzutu przedstawionego na rysunku 1 1 .22 wynika, że żądanie IXFR przekazuje w sekcji 
pełnomocnictw niemal pusty rekord SOA. Jest w nim jednak zdefiniowany numer se1yjny 
(1997022700). Odpowiedź (pakiet 6.) nie niesie żadnych użytecznych infonnacji, ponie
waż numer seryjny żądania pokrywa się z numerem obowiązującym po stronie serwera. 

Przedstawiona na 1ysunku 1 1 .22 odpowiedź przenosi jedynie rekord SOA (w sekcji od
powiedzi). W przeciwieństwie do analogicznego rekordu zapisanego w sekcji zapytania, 
w tym wszystkie pola są wypełnione (np. adres e-mail oraz paramehy transferu). Brak 
dodatkowych rekordów w odpowiedzi wynika z tego, że bieżący numer sh·efy odpowia
da numerowi zawartemu w żądaniu. Serwer zakłada więc, że klient dysponuje aktualnymi 
informacjami i nie ma potrzeby dołączania dodatkowych danych lub przekazywania 
wszystkich info1macji o strefie. 

1 1 .5.8.3. Mechanizm DNS NOTIFY 

Zgodnie z zamieszczonymi wcześniej informacjami sprawdzenie, czy potrzebny jest 
transfer strefy, polega na odpytaniu serwera. Serwe1y podrzędne odwoh1ją się do se1werów 
nadrzędnych w określonych inte1wałach (zgodnych z czasem odświeżania) i porównują 



Rysunek 1 1 .22. 
Odpowiedź na 
żądanie IXFR. 
Jeśli numer 
seryjny jest zgodny, 
przenoszony jest 
jedynie rekord SOA 
bez dodatkowych 
informacji 
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3 0. 001089 10. 0 . 0 . 120 10. 0 . 0. l  TCP 
4 0. 001559 10. 0. 0.120 10. 0 . 0 . 1  DNS 

49193 > 53 [ĄCK] Seq-1 Ack•l Win=52
.
4280 L 

Standard query IXFR home 
� 

5 0. 001642 10. 0. 0.1 10. 0 . 0 . 120 TCP 53 > 49193 [ACK] seq•l Ack:S9 Win=5792 Le 

7 0. 003636 10. 0 . 0. 120 10. 0 . 0.1 TCP 49193 > 53 [ACK] seq-59 ACk:s75 win-524280 

10 0. 008556 10. 0 . 0. 120 10. 0. 0 . 1  TCP 4 9193 > 53 [ACK] seq-60 Ack-76 win-524280 

; ;,__ *!:li � 
Iii Frame 6: 140 bytes on wire (1120 bit s ) ,  140 bytes captured (1120 bit:s) 
III Ethernet II, src: 00 : 04 : 5a : 9f : 9e:ao (00 ::>4 : 5a : 9f : 9e : SO) , ost : OO:l7 :f2 :e7:6d:91 CO 
fil Internet Protocol, src: 10. O.  0.1 (10. O. 0.1), Osl: : 10. O. 0.120 (10. O. 0.120) 
OO Transmi ssion Control Prol:oco l ,  src Port : 53 (53), Dst Port: 4 9193 (49193), seq: 1, 
Ei ooma1n Name system (response) 

[Reguesl: - n :  41 
[Time : o. 001004000 seconds] 
Length: 72 
Transacrion ID: Oxf390 

111 Flags : Ox8480 (standard query response, No error) 
Quenions: 1 
Answer RRs : 1 
Authority RRS : o 
Addhional RRs: O 

B Queri es 
1:1 home: type 1xHt, class l N  

Name: hcrne 
Type: IXFR (Requesl: for i ncremem::al :zone transfer) 
Cl ass :  IN (OxOOOl) 

8 Answers 
B home: type SOA, class IN, mname gw. hJme 

Name : hcrne 
Type: SOA (Start of :zone of authority) 
Clas s :  IN (OxOOOl) 
Time to l ive: 1 day 
oai:a length: 38 
Pr i mary name server : gw. home 
Respons i ble authorhy' s mail box: hJstmaster . q.1. home 
scri.J.1 number : 11)1)7022700 
Refresh 1 nterval : 3 hours 
Rei:ry i nterval : 15 seconds 
Expirat1on l imit : 7 days 
Miniml.ITI TTL: 3 hours 

. - -- L� 

nume1y seryjne konfiguracji strefy. Jeśli są różne, rozpoczyna się transfer strefy. Roz
wiązanie to wiąże się - niestety - z marnowaniem przepustowości łączy, ponieważ 
wymaga wykonania wielu niepotrzebnych zapytań. Aby udoskonalić system aktualizacji, 
w dokumencie [RFC1996] zdefiniowano mechanizm DNS NOTIFY. Umożliwia on serwe
rowi nadrzędnemu powiadomienie serwerów podrzędnych, że nastąpiła zmiana w pliku 
strefy i należy rozpocząć operację transferu strefy. Od strony technicznej oznacza to 
obowiązek wysłania komunikatu powiadomienia do zbioru serwerów za każdym razem, 
gdy zmieni się rekord SOA danej strefy (tzn. gdy zostanie zwiększony numer seryjny 
konfiguracji). Dzięki temu można inicjować transfer zawsze wtedy, kiedy trzeba. Na ry
sunku 1 1 .23 został pokazany przebieg tej operacji w przypadku odwołania do lokalnego 
serwera nazw. 

Przykład ten ilustruje sposób dostarczania komunikatu DNS NOTIFY do serwerów 
uwzględnionych w zbiorze powiadamianych serwerów. Komunikat informuje o tym, 
że w konfiguracji strefy zaszły zmiany. Powiadomienie jest dostarczane w fonnie za
pytania DNS bazującego na protokołach UDP/1Pv4 z odpowiednio ustawionymi polem 
Opcji. Sekcja zapytania zawiera identyfikatory typu i klasy rekordu SOA, a sekcja od
powiedzi przechowuje bieżącą wersję rekordu SOA danej strefy (z parametrem TTL 
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Rysunek 1 1 .23. 
Komunikat DNS 
NOTIFY informujący 
o zmianie pliku strefy. 
Transmisji zasadniczej 
towarzyszą dwie 
retransmisje, 
wykonywane 
co 15 sekund 
(niezgodnie 
ze standardem) 

!Il Frame 1: 114 bytes on wire (912 bit.s), 114 bytes captured (912 b1ts) 
III E'thernet II, src: 0 0 : 04 : 5a : 9f : 9e:80 (00:04 : 5a : 9f : 9e : BO), Dst:: 00:02 : 6f : 2e:19:4c I Iii Internet Proi:ocol, src: 10. 0 . 0 . 1  (10 . 0 . 0. 1) ,  Dst : 10. 0. 0 . 6  (10. 0 . 0 . 6� 
III user Datagram Protocol , src Pon: 2632 (2632) , Ds't Port: 53 (53) 
s oanain Name system (query) 

Transaction ID:  Ox4436 
8 Fl ags : Ox24 oo (zone change not i fi cai:i on) 

0. , ,  • , , • • . . . • •  "' Rt:::>fJUll::.t:: : Mt:::>:>dl::JI:: b d 4ut::1·y 
. 010 O. . .  . . . . = opcode: zone change notification (4) 
. . . . . .  O . . . . . . . . .  "' Truncated : Mess age is not truncated 
. . . . . . .  o . . . . "' Recursion desired: oon ' t  do query recursively 

. . . . . O. . = z: reserved (O) 
. . .  o . . = Non-authenticated dat a :  unacceptable 

Quest i ons : 1 
Answer RRS: 1 
Authority RRs : O 

Additi onal RRS: o 
s Queri es 

G home: type soA, class IN 
Nllme: home 
Type: SOA (scart of :zone of authority) 
clas s :  IN (OxOOOl) 

g Answers 
8 home: type soA, class IN, mnarne qw. h::lme 

Name: home 
Type: SOA (Start of zone of authority) 
clas s :  IN (OxOOOl) 
Time to live:  O time 
Data length: 38 
Primary name server : gw. home 
Responsible authority ' s  ma1lbox: hostmaster . gw. hcme 
�!!:rial number : 1997022701 
Refresh interval : 3 hours 
Retry i nterval : 15 seconds 
e:xpiration limi t :  7 days 
Minimum TTL: 3 hours 

u .,_� ,_„_!- ·--

równym O) wraz z jego numerem se1yjnym. Informacje te są dla powiadamianego serwera 
wystarczające do rozpoczęcia transferu strefy. Co ciekawe, pojedynczy se1wer może 
otrzymać wiele powiadomie11 od różnych serwerów, w czasie gdy będą one uaktualniały 
swoje dane. Nie stanowi to jednak żadnej przeszkody podczas wykonania zadania. 

Domyślnie mechanizm DNS NOTIFY wykorzystuje protokół DNS, czyli protokół nie
gwarantujący dostarczenia info1macji. W prezentowanym przykładzie odwołania były 
generowane do jednostki o adresie I 0.0.0. 1 1 ,  która nie była serwerem DNS. Z tego po
wodu komunikat był powielany co 15 sekund, ale żadna odpowiedź nie nadeszła w ustalo
nym czasie. 

Czas między retransmisjami oraz liczba retransmisj i  są zdefiniowanie w zaleceniu 
[RFC1996] i wynoszą odpowiednio 60 sekund i 5 retransmisj i .  Zaleca się również 
stosowanie adaptacyjnego lub wykładniczego algorytmu odmierzania czasu przerwy. 
Jak n ietrudno zauważyć, oprogramowanie B I ND9 działa n iezgodnie z zaleceniami,  
ponieważ komunikat został ponowiony dwukrotnie w odstępie 15 sekund. 

Odpowiedzi są klasycznymi komunikatami odpowiedzi DNS, pozbawionymi jednak uży
tecznych danych. Jedyną istotną infonnacjąjest identyfikator transakcji .  Odsyłanie od
powiedzi ma na celu speh1ienie założeń protokoh1 i prze1wanie procesu retransmisji po 
stronie serwera. 
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1 1 .6 .  Listy sortowania, algorytm karuzelowy 
i dzielony DNS 

W dotychczasowych rozważaniach przedstawione zostały zasady defmiowania nazw 
domenowych, typy rekordów zasobów systemu DNS oraz sam protokół DNS służący 
do pobierania i aktualizowania danych o strefie. Kiedy chcemy mieć pełen obraz roz
wiązania, warto przeanalizować również dane zwracane przez serwery oraz ich kolej
ność w odpowiedzi na zapytanie DNS. Serwe1y DNS mogą przekazywać wszystkie dane 
pasujące do zapytania klienckiego w takiej kolejności, jaką se1wer uzna za stosowną. Jed
nak większość serwerów pozwala na zdefmiowanie specjalnych opcji konfiguracyjnych, 
które zapewniają generowanie odpowiedzi zgodnie z założeniami dotyczącymi funk
cjonalności, poufności oraz wydajności transfern. Przeanalizujmy topologię przedsta
wioną na rysunku 1 1 .24. 

A 

DMZ ,.---'----'------'---'---� 
(sieć publiczna) '---.------.----" 

Intranet 
(sieć wewnętrzna) 

I nternet � 
/ '< R · !Io 

��-"--' 

Rysunek 1 1 .24. W niewielkiej sieci serwery DNS mogą być slwnfigurowane w taki sposób, aby zwracały 
różne adresy w zależności od adresu IP klienta 

Na rysunku 1 1 .24 przedstawiona została typowa topologia sieci małego przedsiębiorstwa. 
Jest w niej sieć prywatna oraz strefa publiczna z serwerem DNS. W strefie DMZ pracują 
dwie stacje (A i B), a w sieci wewnętrznej jedna (C). W analizie zostanie uwzględniony 
również jeden z komputerów działający w Internecie. Pomiędzy segmentem DMZ i siecią 
wewnętrzną pracuje stacja (M) o dwóch adresach IP odpowiadających dwóm sieciom. 

Jednostka, która chce ustanowić połączenie ze stacją M, musi najpie1w odwołać się do 
serwera DNS, z którego otrzyma dwa adresy - jeden właściwy dla sieci wewnętrznej i je
den obowiązujący w strefie DMZ. Oczywiście, z perspektywy komputerów A, B i R po
prawnym adresem jednostki M jest ten, który należy do sieci DMZ. Natomiast dla stacji C 
efektywniejsza jest bezpośrednia komunikacja przez sieć wewnętrzną. Takie rozróżnienie 
można wprowadzić, jeśli se1wer DNS obsługuje sortowanie adresów w sposób zależny 
od źródłowego adresu IP żądania (choć mógłby również wykorzystać adres docelowy, 
szczególnie jeśli komputer M korzysta z dwóch podsieci w ramach tego samego inter
fejsu sieciowego). Jeśli jednostka generująca zapytanie używa adresu IP o takim samym 
prefiksie jak adresy w zwracanych rekordach, se1wer DNS przenosi takie rekordy na 
początek wysyłanego komunikatu. Dzięki temu klient może użyć tego adresu IP serwera 
docelowego, któ1y jest „najbliżej" niego - większość aplikacj i  próbuje nawiązać połą
czenie z wykorzystaniem pie1wszego adresu ze zbioru zwróconych rekordów. Sposób 
działania oprogramowania w tym zakresie można zazwyczaj regulować za pomocą dy-
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rektyw sortl i st lub rrset-order (opcje te są wykorzystywane w konfiguracji resolverów 
i serwerów). Sortowanie może być również wykonywane przez serwer automatycznie, 
o ile takie rozwiązanie zostało zaimplementowane w danym oprogramowaniu. 

Podobna zależność występttje również wtedy, gdy jedna usługa jest oferowana przez 
więcej niż jeden serwer. Przychodzące połączenia są wówczas kierowane tak, aby rozło
żyć obciążenie se1werów (podzielić ruch między serwery). Załóżmy, że w sieci z poprzed
niego przykładu w systemach A i B została uruchomiona taka właśnie ush1ga. Do jej 
identyfikacji mógłby wówczas służyć adres URL http :  I /WvM . przyk l ad . pl . Klient usłu
gi wysłałby w takim przypadku zapytanie DNS o nazwę domenową www . przyk l ad . pl ,  
a serwer odesłałby odpowiedź składającą się ze zbioru rekordów adresu. Aby zapewnić 
rozkładanie obciążenia, se1wer DNS może w takich sytuacjach stosować algorytm ka
ruzelowy (round rabin), który zapewnia cykliczną zmianę pozycji rekordów na liście. 
Dzięki niemu każdy nowy klient może zostać skierowany do innego serwera niż po
przedni klient. Rozwiązanie nie jest idealne, choć ułatwia rozkładanie obciążenia. Uzy
skanie pożądanego efektu zakłóca mechanizm buforowania rekordów. Poza tym ruch 
jest rozkładany na pewną liczbę połączeń i nie zależy od bieżącego obciążenia se1werów. 
Zazwyczaj różne połączenia wymagają odmiennej mocy obliczeniowej serwera. Uzyskanie 
równomiernego obciążenia jest więc możliwe jedynie wtedy, gdy każde żądanie w takim 
samym stopniu zajmuje se1wer. 

Ostatnią rzeczą, na którą trzeba zwrócić uwagę podczas dostarczania danych, jest ich 
zabezpieczenie. W omawianym przykładzie zasadne mogłoby się okazać wprowadzenie 
podziału, zgodnie z którym komputery w sieci lokalnej otrzymywałyby inf01macje o wszyst
kich jednostkach pracujących w tej sieci. Natomiast komputer R miałby dostęp jedynie 
do wybranego zakresu danych. Taki sposób działania zapewnia rozwiązanie o nazwie 
dzielony DNS (split DNS). Jeśli jest ono zaimplementowane, zbiór zwracanych rekordów 
jest zależny od identyfikatora klienta lub docelowego adresu zapytania. Najczęściej 
oprogramowanie klienckie jest identyfikowane za pomocą adresu IP łub prefiksu adresu IP. 
Można więc skonfigurować se1wery DNS w taki sposób, aby wszystkie kompute1y przed
siębiorstwa (współdzielące jeden prefiks) uzyskiwały pełne info1macje z bazy danych 
DNS. Jednostki zdalne powinny mieć natomiast dostęp jedynie do danych systemów A i B, 
w których działa usługa WWW. 

1 1 .7. Otwarte serwery DNS i system DynDNS 

Wielu właścicieli sieci domowych korzysta z pojedynczego adresu IPv4 przydzielanego 
przez lokalnego dostawcę ush1g internetowych. Udostępniany w ten sposób adres zmie
nia się wraz z każdym odłączeniem i ponownym przyłączeniem komputera lub routera. 
W rezultacie niemal niemożliwe okazuje się zdefiniowanie w systemie DNS wpisu, który 
pozwoli komputerom pracującym w Internecie na pozyskiwanie info1macji o urucho
mionej usłudze. Rozwiązaniem jest skorzystanie z oferty tzw. dynamicznych serwe
rów DNS (DDNS - Dynamie DNS), które obsh1gują specjalny protokół (API aktuali
zacji DNS [DYNDNS]) pozwalający na aktualizowanie wpisów w systemie DNS po 
wcześniejszym zarejestrowaniu się i założeniu konta. Technika ta nie wykorzystuje 
protokołu DNS UPDATE [RFC2 1 36], lecz bazuje na niezależnym protokole warstwy 
aplikacji.  
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Aby skorzystać z usługi, trzeba uruchomić program klienta DDNS (np. inadyn, ddclient 
w systemie Linux lub DynDNS Updater w systemie Windows), który często jest rów
nież elementem routera domowego. W ustawieniach takiego programu zwykle można 
wpisać login i hasło zapewniające dostęp do zdalnej usługi DDNS. Program kliencki 
nawiązuje połączenie z se1werem, przesyła infonnacje o bieżącym globalnym adresie IP (ad
resie przydzielonym przez operatora ISP, który często jest wykorzystywany w usłudze NAT) 
i wstrzymuje swoje działanie na pewien czas. Operacja jest ponawiana okresowo, co 
pozwala se1werowi bezpiecznie usuwać dane, które nie zostały odświeżone w wyzna
czonym czasie. Wspomniane usługi są dostępne w se1wisach: http:/lhttp://dyn.com/dns, 
http://freedns.aji-aid.org oraz http://v.rww.no-ip.com/services/managed_dns/fi'ee_dynamic_ 
dns.html. 

1 1 .8. Przezroczystość i rozszerzalność 

Usługa DNS to jedna z najpowszechniej wykorzystywanych usług internetowych i dlatego 
jest chętnie uzupebliana o nowe fonkcje i rozszerzenia. Doskonałymi przykładami użytecz
ności mechanizmu są rekordy TXT, SRV, a nawet A (patrz [RFC5782]), które pozwalają 
na kodowanie danych w sposób umożliwiający wykorzystanie ich w wielu przyszłych 
usługach. W dokumencie [RFC5507] przedstawiono wiele metod rozszerzania systemu 
DNS wraz z konkluzją, że tworzenie i implementacja nowych typów RR wydaje się 
bardzo obiecującym rozwiązaniem. Dzięki wcześniejszej specyfikacji  [RFC3597] stan
dard przewiduje odpowiednią obsh1gę niezdefiniowanych rekordów RR Uako bloków 
danych). Zgodnie z nim nierozpoznawane rekordy nie są interpretowane, więc przetwa
rzanie jest dla nich przezroczyste. A zatem można wprowadzać nowe typy RR bez 
obaw o negatywny wpływ na przetwarzanie innych rekordów. 

Jeden z problemów w zachowaniu przezroczystości wynika ze stosowanego kodowania 
nazw domenowych i kompresji .  W nazwach domenowych zapisywanych w rekordach, 
które są obsługiwane przez system DNS, można modyfikować wielkość liter, aby za
pewnić kompresję danych (z użyciem etykiet kompresji). Nazwy właściciela domeny 
(klucze zapytań) zawsze podlegają kompresji. Jednak nazwy domenowe zawarte w nie
znanych rekordach nie mogą być poddawane kompresji. Z tego powodu niedozwolone 
jest stosowanie nowych rekordów RR z osadzonymi nazwami domenowymi (patrz sek
cja 4. zalecenia [RFC3597]). Nie wyklucza to jednak porównywania bitowego rekordów 
(np. podczas dynamicznych aktualizacji). Wynika z tego, że wszystkie osadzone nazwy 
domenowe muszą być porównywane z uwzględnieniem wielkości liter [RFC4343], co 
jest sprzeczne ze sposobem działania większości fonkcji DNS. Ta sama zasada dotyczy 
nazw domenowych definiowanych w rekordach TXT. 

Wraz z opracowaniem nowych se1werów DNS i jednostek pośredniczących w transmi
sji mchu uwidocznił się jeszcze jeden problem. Obecnie do domowych routerów i zapór 
sieciowych dość często włącza się moduły proxy DNS. Ich działanie polega na odbieraniu 
żądań z sieci wewnętrznej i przekazywaniu do serwerów nazw pracujących w sieci ISP. 
Urządzenia te odpowiadają również za dostarczanie odpowiedzi, które mogą (ale nie 
muszą) buforować. W przeszłości niektóre jednostki pośredniczące wykonywały nieco 
więcej zadat'i niż tylko przekazywanie żądań i odpowiedzi. Jednak wynikały z tego 
pewne problemy. Prawidłowe działanie urządzeń pośredniczących zostało opisane w do
kumencie [RFC5625] .  W zasadzie zalecenie sprowadza się do tego, żeby przekazywać 
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rekordy DNS bez interpretowania ich w h·akcie transmisji. Jeśli konieczne jest obcięcie 
pakietu, moduł proxy musi ustawić bit TC, co wskazuje, że część danych została usunię
ta. Ponadto jednostki pośredniczące muszą być przygotowane do obsh1gi żądań TCP. Pro
tokół ten jest standardowym mechanizmem zapasowym, używanym wówczas, gdy ko
mtmikaty dostarczane przez protokół UDP są obcinane. Poza tym zgodnie z dokumentem 
[RFC5966] jest obowiązkowym elementem systemu DNS. 

1 1 .  9. Translacja komunikatów DNS 1Pv4 
na 1Pv6 (DNS64) 

W rozdziale 7. opisana została platforma translacji datagramów IP między sieciami IPv4 
i IPv6. Analogiczne mechanizmy thunaczące są proponowane do zapewnienia thtmaczenia 
między rekordami A i AAAA [RFC6147]. Umożliwiłoby to komputerom wyposażonym 
jedynie w interfejsy 1Pv6 korzystanie z informacj i  DNS zapisanych w rekordach A 
(np. w Internecie IPv4). Rozwiązanie to zostało nazwane DNS64, a jeden z proponowa
nych trybów jego działania został pokazany na rysunku 1 l .25 (mechanizm ten jest okre
ślany jako „DNS64 w trybie rekurencyjnego resolvera DNS"). 

Translator 
1Pv4/EIPv6 � �r-�"- . 

,,..J· l 1\ 
Serwery 

h ( . , S t . . , l Iii , 1Pv4 

� Stec 1Pv6 J ustawiony wspólny ( Stec 1Pv4 , 
Klient1Pv6 '-1 ··��) p. reńks 1Pv6 · - � "--, I ł \..., .J J -� Serwer 

·'---. �.__,.__JJ � DNS 1 Pv4 21 . "" 
Serwer DNS 

· 

(z mechanizmem 
DNS64) 

Rysunek 1 1 .25. Usługa DNS64 przekształca rekordy A w AAAA i współdziała z translatorem 1Pv4-1Pv6 
w celu zapewnienia komunikacji między klientami 1Pv6 i usługami 1Pv4 

Jak widać na rysm1ku 1 1 .25, usługa DNS64 współpracuje z translatorem 1Pv4-1Pv6 
(patrz rozdział 7.). Każde z urządzeń ma przypisany co najmniej jeden prefiks 1Pv6 po
h·zebny do osadzenia adresu IPv4. Każdy z prefiksów musi być prefiksem sieciowym 
(tj .  udostępnionym przez operatora) lub „dobrze znanym prefiksem" (64 : ff9b : : /96). 
Urządzenie DNS64 pracuje jako serwer buforujący. Dla stacji IPv6 jest on podstawo
wym serwerem DNS. Obsługuje więc zapytania o rekordy AAAA powiązane z nazwami 
domenowymi. W rzeczywistości jednak przekształca odbierane żądania na zapytania o re
kordy A oraz AAAA i wysyła do sieci 1Pv4. Jeśli żadna odpowiedź z rekordem AAAA 
nie zostanie odebrana, urządzenie DNS64 utworzy syntetyczne rekordy AAAA na pod
stawie skonfigurowanego prefiksu oraz zawartości każdego z oh-zymanych rekordów A. 
Se1wer odpowiada również na zapytania PTR o dowolny prefiks IPv6, który został użyty 
do utworzenia rekordów AAAA. 

Synteza rekordów AAAA wymaga jedynie zmodyfikowania sekcji odpowiedzi w ko
munikacie DNS. Pozostałe sekcje pozostają niezmienione (ich zawartość odpowiada 
danym odebranym w sieci IPv4). Podczas przetwarzania łańcuchów CNAME lub 
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DNAME poszczególne elementy łat1cucha są analizowane rekurencyjnie, aż do wyszu
kania rekordu A lub AAAA, a do odpowiedzi są dołączane wszystkie ogniwa łaócucha. 
Dzięki odpowiedniej konfiguracji serwer DNS64 może wykluczać z syntezowania adresy 
z określonych przestrzeni IPv6 i IPv4. W ten sposób zapobiega się niektórym anomaliom 
(np. osadzaniu adresów IPv4 o specjalnym przeznaczeniu). Działanie mechanizmu 
DNS64 oddziałuje w pewien sposób na pracę systemu DNSSEC, co zostało opisane w roz
dziale 1 8 .  

1 1 . 1 O. Protokoły LLMNR i mDNS 

Standardowy system DNS wymaga konfiguracji wielu serwerów DNS, które zapewnią 
odwzorowanie nazw domenowych na adresy oraz udostępnią inne potrzebne infonnacje. 
Często okazuje się to zbyt dużym obciążeniem dla użytkowników; dzieje się to szczególnie 
wtedy, kiedy w komunikacji uczestniczy zaledwie kilka komputerów. W sytuacjach, w któ
rych uruchamianie usług DNS wydaje się nieuzasadnione (np. w szybko formowanej sieci 
ad-hoc), pomocna bywa lokalna wersja systemu DNS bazująca na protokole LLMNR 
[RFC4795] .  Jest to rozwiązanie niestandardowe, opracowane przez famę Microsoft, ale 
bazujące na systemie DNS i znajdujące zastosowanie w sieciach lokalnych. Ułatwia ono 
wyszukiwanie takich urządzeń jak drukarki czy serwery plików. Jest obsługiwane przez 
systemy Windows Vista, Windows Server 2008, Windows 7 oraz Windows 8. Wykorzy
stuje protokół UDP i port 5355 oraz adres multiemisji IPv4 224 . O .  O .  252 bądź adres IPv6 
ff02 : : 1 :  3. Serwery dodatkowo używają portu 5355 w protokole TCP do wysyłania 
odpowiedzi z klasycznych adresów IP. 

Inną formą lokalnego systemu DNS jest mułtiemisyjny DNS (mDNS - multicast DNS) 
[IDMDNS] opracowany przez finnę Apple. Wraz z protokołem wykrywania usług 
(DNS-SD - DNS Service Discove1y) tworzy on platformę Bonjour. W rozwiązaniu 
rnDNS komunikaty DNS są przekazywane za pomocą lokalnych adresów rnultiemisji. 
W działaniu systemu wykorzystywany jest po11 UDP 5353 oraz specjalna domena TLD 
. 1  ocal (o niestandardowym przeznaczeniu). Domena . l ocal ma zasięg lokalny. Wszystkie 
zapytania DNS o nazwy z tej domeny są kierowane na adres IPv4 224 . O .  O .  251 lub ad
res IPv6 ff02 : : fb. Zapytania odnoszące się do innych domen również mogą być wysy
łane na podane adresy, ale jest to działanie opcjonalne. Umożliwienie lokalnym serwerom 
odpowiadania na prośby o odwzorowanie globalnych nazw może się okazać zagrożeniem 
dla sieci. Aby wyeliminować ten problem, wai1o rozważyć wdrożenie systemu DNSSEC 
(więcej informacji na jego temat znajduje się w rozdziale 1 8 .) .  Mechanizm mDNS po
zwala jednostkom na przypisywanie sobie nazw w pseudodomenie . 1 oca 1 ,  mimo że dome
na ta nie została zarezerwowana na potrzeby protokoh1 rnDNS [RFC2606]. Urządzenia 
pracujące w niewielkiej sieci domowej mogą więc być opisywai1e za pomocą takich nazw 
jak drukarka . l ocal ,  serwerpl i kow. l ocal ,  cameral .  l ocal ,  l aptopkrzysi a .  l ocal itp. Proto
kół rnDNS uwzględnia mechanizmy wykrywania i eliminowania kolizji .  

1 1 . 1 1 .  Usługa LDAP 

Dotychczasowe rozważania odnosiły się do systemu DNS i lokalnych usług o charakterze 
zbliżonym do DNS. Obsługa bardziej złożonych zapytaó i algorytmów przetwarzania 
danych wymaga jednak zastosowania ogóh1ej usługi katalogowej, takiej jak wspomniana 
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wcześniej usługa LDAP [RFC45 1 0]:. Standard LDAP (obecnie w wersji' 3.) opisuje 
protokół warstwy apl'ikacji, zapewniaj.ący użytkownikom Internetu dostęp do katalogów 
danych i usług zgodnych z zaleceniem X.500 [X500]. Zapewnia funkcje· wyszukiwania, 
modyfikowania, dodawania, porównywania oraz usuwania obiektów w zależności od 
wzorca wybranego przez użytkownika. Katalog LDAP ma fonnę drzewa obiektów, w któ
rym każdemu obiektowi odpowiada pewien zbiór atrybutów. Wraz z upowszeclmieniem 
się protokołów TCP/IP rozwiązanie LDAP zostało przystosowane do współdziałania 
z usługą DNS. Przykładowo za pomocą narzędzia l dapseareh (w systemach Windows 
działa podobne narzędzie o nazwie l dp, które trzeba pobrać ze strony narzędzi dodat
kowych) można przesłać następujące żądanie d0starczenia informacji na temat biura 
kanclerza MIT: 

Li nux% l dapsearch -x -h l dap .mi t . edu -b "dc=mit . dc=edu" " (ou=*Chancel l or*l " 
# extended lDI F 
# 
# lDAPv3 
# base <dc=mit,dc=edu> with scope sub 
#fi/ter: (ou= *Chancellor*) 
# requesting: All 
# 

Polecenie nakazuje nawiązanie połączenia z serwerem l dap .  mit .  edu bez używania żad
nego szczególnego protokoh1 uwierzytelniania (opcja -x) .  Szczegółowe omówienie me
chanizmu LDAP wyhacza poza ramy tematyczne rozdziału (i książki). Jednak z fragmentu 
uzyskanego listingu wynika sposób użycia elementów de (domain component - element 
domeny) do powiązania danych LDAP z systemem DNS. Każdy komponent de prze
chowuje jedną etykietę nazwy DNS, a za pomocą kilku takich elementów można zapisać 
całą nazwę domenową, która stanowi punkt odniesienia w zapytaniach LDAP. Budo
wanie zapytań LDAP nie należy do szczególnie skomplikowanych zadań. W prezen
towanym przykładzie do tego celu wykorzystany został komponent jednostki organiza
cyjnej (ou) zawierający słowo Chaneel l or otoczone symbolami wieloznacznymi. 

Najczęściej serwery LDAP są wykorzystywane w przedsiębiorstwach do przechowywania 
informacji o lokalizacji, numerach telefonicznych i zależnościach między jednostkami 
organizacyjnymi. Rozwiązania standardu LDAP zostały uwzględnione w systemie Active 
Directory frrmy Microsoft i znajdują szerokie zastosowanie w zarządzaniu kontami użyt
kowników, usługami i prawami dostępu w dużych przedsiębiorstwach bazujących na 
systemach Windows. Niektóre serwe1y LDAP (jak ten, któ1y pracuje w MIT i wielu i1mych 
uniwersytetach) są ogólnie dostępne w Internecie. 

1 1 . 1 2. Ataki na usługi DNS 

System DNS jest kluczowym elementem Internetu i w czasie ostatnich lat był wielo
krotnie celem różnych ataków, a także przedmiotem prac nad rozwojem zabezpieczeń 
[RFC3833]. Stosunkowo niedawno, w ramach globalnego programu o nazwie DNS Se
curity (DNSSEC), poczyniono znaczne postępy we wdrażaniu mechanizmów uwierzytel
niania w operacjach DNS. Szczegółowe omówienie systemu DNSSEC znajduje się w roz
dziale 1 8 ., gdyż zrozumienie zasad jego działania wymaga poznania podstawowych 
zagadnień z zakresu kryptografii. Celem bieżącego podrozdziału jest natomiast przed
stawienie ataków wymierzonych przeciw systemowi DNS. 
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Usługi DNS są narażone na dwa rodzaje ataków. Pie1wszy obejmuje techniki DoS, których 
celem jest przeciążenie najważniejszych se1werów (np. se1werów głównych lub obsługują
cych domeny TLD) i doprowadzenie ich do stanu, w którym przestaną odpowiadać na 
żądania klienckie. Drugi rodzaj ataków polega na zmianie h·eści rekordów zasobów lub 
przesłonięciu oficjalnego se1wera DNS i generowaniu odpowiedzi z fałszywymi danymi. 
Rezultatem tego działania jest podesłanie stacjom klienckim niewłaściwego adresu IP, 
a tym samym wymuszenie połączenia z innym systemem (np. przejęcie komunikacji z ser
wisem bankowym). 

Pierwszy istotny atak na system DNS odnotowano na początku 200 l roku. Polegał on 
na generowaniu wielu zapytań o rekordy MX serwisu aol.com. Osoba atakująca wyko
rzystywała do przesyłania żądań sfałszowane adresy IP. Zapytanie jest relatywnie małym 
pakietem, natomiast odpowiedź ma znacznie większy rozmiar (ok. dwudziestokrotnie). Był 
to więc atak ze wzmocnieniem, ponieważ szerokość pasma zajęta w wyniku ataku 
była znacznie większa niż potrzebna do jego przeprowadzenia. Odpowiedzi DNS są do
starczane pod adresy lP zapisane w pakietach żądań. Osoba atakująca mogła więc skie
rować ruch z serwerów nazw do dowolnego komputera. Całe zdarzenie zostało opisane 
szczegółowo w informacji przygotowanej przez organizację CERT [CIN]. 

Pierwszy atak uwzględniający modyfikację danych został zarejestrowany pod koniec 
2008 roku [CKB] i nazwany atakiem Kamińskiego. Jego celem było zatrucie pamięci 
podręcznej - zbuforowane dane dostarczone przez serwer zostały zastąpione błędnymi 
lub sfałszowanymi informacjami, które następnie były przekazane do resolverów stacj i  
końcowych. W jednym z wariantów rozwiązania osoba atakująca odpowiada na kiero
wane przez serwer buforujący zapytania o rekord A rekordami NS z nazwą domenową 
wybranej jednostki. Adres lP stacji (wskazany przez atakującego) jest również uwzględ
niany w sekcji informacji dodatkowych odpowiedzi DNS. Nazwa domenowa stacji może, 
ale nie musi, należeć do tej samej poddomeny, co pierwotne żądanie. Zagrożenie wy
nika z tego, że klient polegający na odwzorowaniu nazwy na ad.res może zostać przekie
rowany do fałszywych serwerów. Jeśli wspomniane serwery są celowo skonfigurowane 
w taki sposób, aby przypominały prawdziwe se1wisy (np. strony bankowe), użytkowni
cy mogą nieświadomie ujawnić tajne informacje. Sposoby rozwiązywania takich i po
dobnych problemów zostały opisane w dokumencie [RFC5452]. Jedna z metod (nie
uwzględniona w opracowaniu [RFC5452]), o nazwie DNS-Ox20 [D08], bazuje na 
wartościach jednorazowych, które są zapisywane na bitach znajdujących się na pozycji 
Ox20 każdego znaku, który wchodzi w skład nazwy zapisanej w sekcj i  zapytania. Bity te 
muszą zostać skopiowane do analogicznego obszaru odpowiedzi. Jest to możliwe, po
nieważ - mimo że podczas porównywania nazw domenowych nie jest uwzględniana 
wielkość liter - serwery starają się zwrócić w sekcji odpowiedzi dokładną nazwę z zapy
tania. Jeśli do zapytania celowo zostanie włączona nazwa właściciela, odtworzenie warto
ści jednorazowej w odpowiedzi będzie bardzo utrudnione, a fałszerstwo łatwe do wykrycia. 

1 1 . 1 3. Podsumowanie 

System DNS jest kluczowym elementem Internetu, a stosowane w nim rozwiązania są 
wdrażane również w sieciach p1ywatnych. Przestrzeń nazw DNS ma zasięg ogólno
światowy i została podzielona w sposób hierarchiczny z domenami najwyższego poziomu 
na szczycie drzewa. Nazwy domenowe mogą mieć charakter narodowy, jeśli do ich zapisu 
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wykorzystuje się technikę IDN. Aplikacje klienckie korzystają z resolverów, które od
woh1jąc się do przynajmniej jednego serwera DNS, przeszukują bazę danych strefy. 
Operacja ta skutkuje przekształceniem nazwy jednostki na odpowiadający jej adres IP 
lub odwrotnie. Resolvery kontaktują się z lokalnymi serwerami nazw, a te - działając 
rekurencyjnie - mogą odwołać się do jednego z serwerów głównych lub do innego 
serwera, który zrealizuje zadanie. Większość serwerów DNS i część resolverów bufo
ruje pozyskane infonnacje, aby przyspieszyć odpowiadanie na podobne żądania innych 
klientów. Okres przechowywania inf01macji w buforze jest określony przez czas waż
ności danych (TTL). Zapytania i odpowiedzi są przesyłane za pomocą specjalnego pro
tokohi DNS, który współdziała zarówno z protokołem TCP, jak i z protokołem UDP. Te 
z kolei są przenoszone przez protokoły 1Pv4 lub 1Pv6 bądź przez oba jednocześnie. 

Wszystkie zapytania i odpowiedzi mają taki sam fonnat obejmujący sekcje zapytań, od
powiedzi, infonnacji o peh10mocnictwach oraz informacji dodatkowych. Większość da
nych DNS jest przechowywana w rekordach zasobów. Istnieje wiele typów rekordów 
zasobów, w tym typy adresu, przekaźnika poczty i wskaźników na nazwy. Większość 
komunikatów DNS przekazywanych w lntemecie bazuje na protokołach UDP/1Pv4. Z tego 
powodu ich rozmiar jest ograniczony do 5 1 2  bajtów. Jednak zastosowanie specjalnego 
rozszerzenia (EDNSO) pozwala na wydhiżenie komunikatów, co jest niezbędne w sys
temie DNSSEC, który został opisany w rozdziale 1 8 .  

Standard DNS definiuje pewne specjalne fimkcje - np. transfer strefy oraz dynamiczne 
aktualizacje. Transfery stref (pełne lub przyrostowe) zapewniają  synchronizację se1we
rów podrzędnych z serwerami nadrzędnymi, przechowującymi dane strefy. Rozwiązanie 
to pozwala na zwiększenie niezawodności systemu. Dynamicme aktualizacje umożliwiają 
modyfikowanie wpisów strefy przez aplikacje korzystające ze specjalnego protokoh1. 
W praktyce stosowane są dwie techniki realizacji tego zadania - fonnalna [RFC2 l 36] 
i niefonnalna. Pie1wsza jest wykorzystywana w przedsiębiorstwach, natomiast druga zy
skuje popularność wśród osób korzystających z tymczasowych adresów IP (np. w sieciach 
kablowych lub w połączeniach DSL). Pozwala ona na dynamiczne dodanie wpisu DNS, 
który umożliwia odszukanie określonej nazwy w ogólnoświatowej sieci. 

System DNS jest celem wielu ataków - od ataków typu DoS (ograniczających dostępność 
serwerów w sieci) po zatruwanie pamięci podręcznej DNS (skutkujące skierowaniem 
ruchu do fałszywych se1werów). Na szczęście, opracowano kilka technik eliminowania 
tego rodzaju problemów, w tym techniki kryptograficzne (opisane w rozdziale 1 8 .) oraz 
zmiany w konfiguracji serwerów DNS (znmiejszające ich podatność na fałszywe odpo
wiedzi). 
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Rozdział 1 2. 
TCP - protokół 
sterowania transmisją 
(zagadnienia wstępne) 

1 2. 1 . Wprowadzenie 

Dotychczas analizowaliśmy protokoły, które nie zawierają własnych mechanizmów 
niezawodnego dostarczania danych. Mogą wylaywać fakt otrzymania błędnych danych, 
używając funkcji matematycznej, takiej jak suma kontrolna, lub cyklicznego kodu nad
miarowego CRC, ale nie zrobią zbyt wiele, by naprawić błędy. W IP i UDP nie jest 
wykonywana żadna naprawa błędów. W Ethernecie i innych protokołach na nim opar
tych przewidziano, co prawda, pewną liczbę prób ponownego przesłania, ale protokoły te 
poddają się w razie braku sukcesu. 

Problem komunikacji w środowiskach, gdzie medium komunikacyjne może gubić lub 
zmieniać dostarczane przez siebie komunikaty, jest studiowany od lat. Jedna z najważ
niejszych prac teoretycznych na ten temat została opublikowana przez Claude'a Shannona 
w 1 948 roku [S48]. Praca ta, która spopulaiyzowała tennin „bit" i położyła podwaliny 
pod teorię informacji, pozwala zrozumieć podstawowe ograniczenia dotyczące ilości 
informacji, którą można przesłać przez kanał infonnacyjny dopuszczający straty (któ1y 
może gubić lub zmieniać bity). Teoria infonnacji jest ściśle powiązana z teorią kodo
wania, która dostarcza takich sposobów kodowania informacji, jakie są - najbardziej 
jak to możliwe - odporne na błędy powstające w kanale komunikacyjnym. Używanie 
kodów z korekcją błędów (polegających zasadniczo na dodaniu nadmiarowych bitów, 
tak że prawdziwa informacja może być odzyskana nawet wtedy, gdy niektóre bity są 
uszkodzone) do naprawiania problemów powstałych w trakcie komlll1ikacji to jedna z bar
dzo ważnych metod obsługi błędów. Drugą można nazwać po prostu „spróbuj wysłać 
jeszcze raz", aż w ko!lcu informacja zostanie prawidłowo odebrana. To podejście, znane 
pod nazwą ARQ (Automatic Repeat Request - automatyczne żądanie ponownego 
przesłania), stanowi podstawę wielu protokołów komunikacyjnych, w tym TCP. 
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1 2. 1 . 1 . ARQ i retransmisja 

Kiedy analizujemy nie tylko pojedynczy kanał komunikacyjny, ale kilka, tworzących 
kaskadę przeskoków, z węzłami pośredniczącymi, zdajemy sobie sprawę, że możemy 
mieć do czynienia nie tylko z już wspomnianymi typami błędów (błędy bitów w pakie
tach), ale także z innymi. Problemy mogą się pojawić w routerze pośredniczącym, a są 
to te typy problemów, które omawialiśmy, opisując protokół IP, czyli zmiana kolejności 
pakietów, powielanie pakietów, usuwanie (gubienie) pakietów. Protokół z korektą błędów, 
przeznaczony do obsługi kanału komunikacyjnego z wieloma przeskokami (taki jak IP), 
musi radzić sobie z tymi problemami. Zbadamy teraz mechanizmy protokołów, które bę
dzie można wykorzystać. Zanim jednak omówimy je na poziomie ogólnym, zobaczymy, 
jak są używane przez protokół TCP w Internecie. 

Prostą metodą radzenia sobie z gubieniem pakietów (i błędami bitów) jest ponowne 
przesyłanie pakietu, aż zostanie poprawnie odebrany. Wymaga to ustalenia, po pierw
sze, czy odbiorca otrzymał pakiet i po drugie, czy odebrany pakiet był identyczny z pakie
tem wysłanym przez nadawcę. Metoda używana przez odbiorcę w celu zasygnalizowania 
nadawcy, że pakiet został odebrany, nazywa się potwierdzeniem (acknowledgement), 
czyli ACK. W jej najbardziej podstawowej fonnie nadawca wysyła pakiet i oczekuje na 
potwierdzenie ACK. Kiedy odbiorca otrzymuje pakiet, wysyła sygnał ACK. Kiedy nadaw
ca odbierze ACK, wysyła następny pakiet i ta sama procedura się powtarza. Interesujące 
są w tym momencie następujące pytania. Po pie1wsze, jak dh1go powinien nadawca 
oczekiwać na otrzymanie potwierdzenia ACK? Po drugie, co się stanie w przypadku 
utraty ACK? I po trzecie, a co będzie, jeśli pakiet został wprawdzie otrzymany, ale za
wierał błędy? 

Jak się przekonamy, pierwsze pytanie okazuje się być nietrywialne. Decydowanie, jak 
długo czekać, wiąże się z tym, jak dh1giego czasu oczekiwania na ACK powinien się 
nadawca spodziewać. Ustalenie tego może być trudne; odłóżmy analizę stosownych 
technik na później, kiedy będziemy omawiać protokół TCP szczegółowo (patrz rozdział 
14.) .  Odpowiedź na drugie pytanie jest łatwiejsza: jeśli pakiet z ACK zostanie zgubiony, 
nadawca nie może w łatwy sposób odróżnić tego przypadku od sytuacj i, gdy utracony 
został oryginalny pakiet, więc przesyła go ponownie. Oczywiście, w tym przypadku od
biorca może otrzymać dwa lub więcej jednakowych pakietów, więc musi być przygo
towany na obsh1gę tej sytuacji (patrz następny punkt). Jeśli chodzi o trzecie pytanie, 
możemy odwołać się do systemów kodowania wspomnianych w podrozdziale 1 2. 1 .  Na 
ogół dużo łatwiej używa się kodów do wylaywania (z wysokim prawdopodobieństwem) 
błędów w dużym pakiecie, korzystając tylko z kilku bitów, niż do ich naprawiania. 
Prostsze kody nie są zazwyczaj zdolne do korygowania błędów, ale są w stanie je wykly
wać. To dlatego sumy kontrolne i kody CRC są tak popularne. Tak więc, w celu wyklywa
nia błędów w pakiecie korzystamy z jakiejś formy sumy kontrolnej .  Kiedy odbiorca 
otrzymttje pakiet zawierający błąd, powstrzymuje się od wysłania ACK. W końcu nadawca 
przesyła ponownie pakiet, który dociera do odbiorcy, najlepiej w stanie nieuszkodzonym. 

Nawet w prostym scenariuszu przedstawionym powyżej istnieje możliwość, że odbiorca 
otrzyma zdublowane egzemplarze przesyłanego pakietu. Problem ten jest rozwiązywa
ny przy użyciu numeru sekwencyjnego (sequence number). Zasadniczo, każdy tmikal
ny pakiet otrzymuje w punkcie źródłowym nowy numer sekwencyjny, kiedy jest wysy
łany, i ten numer sekwencyjny jest przenoszony w pakiecie do odbiorcy, któ1y używa 



1 2. 1  . Wprowadzenie 6 1 3  

go do ustalenia, czy ten pakiet już przedtem nie został otrzymany; jeśli okaże się, że zo
stał otrzymany, odrzuca go. 

Protokół opisany do tej pory jest niezawodny, ale mało wydajny. Zastanówmy się, co 
się stanie, gdy czas potrzebny na dostarczenie nawet małego pakietu od nadawcy do od
biorcy (zwany opóźnieniem lub latencją) jest duży (np. jedna lub dwie sekundy, co nie 
jest niezwykłe w przypadku łączy satelitarnych), a na przesłanie czeka kilka pakietów. 
Nadawca jest w stanie umieścić pojedynczy pakiet w ścieżce komunikacyjnej ,  ale po
tem musi zatrzymać się i czekać, aż odbierze sygnał ACK. Protokół w ten sposób dzia
łający jest nazywany protokołem stop and wait - zatrzymaj się i czekaj .  Jego przepu
stowość (ilość danych przesłanych przez sieć na jednostkę czasu) jest proporcjonalna do 
MIR, gdzie M oznacza rozmiar pakietu, a R jest to czas RTT (Round-Trip Time - czas 
podróży w obie strony, mierzony jako czas potrzebny na przesłanie niewielkiego pa
kietu od klienta do serwera i z powrotem), przy założeniu, że żadne pakiety nie są tra
cone lub nieodwracalnie uszkodzone w trakcie przepływu. Przy ustalonym rozmiarze 
pakietu, w miarę jak rośnie R, przepustowość spada. Jeśli pakiety są tracone lub uszka
dzane, sytuacja jest jeszcze gorsza: przepustowość skuteczna (goodput - ilość uży
tecznych danych przesłanych w jednostce czasu) może być znacząco niższa niż przepu
stowość teoretyczna. 

W sieci, która nie zniekształca ani nie gubi wielu pakietów, przyczyną niskiej przepu
stowości jest zazwyczaj to, że sieć ta nie jest wykorzystywana w sposób ciągły. Sytu
ację tę można porównać do linii montażowej, na którą nie można wprowadzić kolejnego 
egzemplarza do zmontowania, zanim montaż poprzedniego nie zostanie całkowicie za
k011czony. Większa część linii pozostaje bezczynna. Jeśli pójdziemy z tym porówna
niem krok dalej, wydaje się oczywiste, że byłoby lepiej, gdyby więcej egzemplarzy 
znajdowało się jednocześnie na linii montażowej. To samo dotyczy komunikacji sie
ciowej - gdybyśmy mogli mieć więcej niż jeden pakiet w sieci, moglibyśmy utrzymy
wać ją w stanie „większej zajętości", co doprowadziłoby do uzyskania wyższej przepu
stowości. 

Dopuszczenie do przebywania w sieci jednocześnie więcej niż jednego pakietu znacznie 
komplikuje sprawy. Teraz nadawca musi zadecydować nie tylko o tym, kiedy umieścić 
pakiet w sieci, ale także o tym, jak dużo tych pakietów może umieścić. Musi także wy
myśleć, jak utrzymywać zegary odliczające czas oczekiwania na ACK oraz zachowy
wać kopię każdego jeszcze niepotwierdzonego pakietu na wypadek, gdy niezbędne będą 
retransmisje. Odbiorca natomiast może potrzebować bardziej wyrafinowanego mecha
nizmu ACK: takiego, który potrafi odróżnić, które pakiety zostały już odebrane, a któ
rych brakuje. Odbiorca może również potrzebować bardziej złożonego mechanizmu bu
forowania (zapamiętywania pakietów) - takiego, któ1y umożliwi przechowanie pakietów 
otrzymanych poza kolejnością (tj .  tych pakietów, które dotarły wcześniej od aktualnie 
oczekiwanych, co może wynikać z utraty pakietów lub zmiany kolejności ich przesyła
nia przez sieć), chyba że decyduje się po prostu na odrzucanie takich pakietów, co jest 
jednak bardzo nieefektywne. Są także inne kwestie, które mogą nie być oczywiste. Co 
się stanie, jeśli odbiorca jest wolniejszy od nadawcy? Jeżeli nadawca bezwanmkowo 
wprowadza do sieci dużą liczbę pakietów, z bardzo dużą szybkością, odbiorca może je 
ochwcać z powodu własnych ograniczeń w szybkości przetwarzania i wielkości dostępnej 
pamięci. To samo pytanie dotyczy pośrech1iczących routerów. Co się dzieje, jeśli infra
struktura sieci nie może obsh1żyć szybkości transmisji, która odpowiadałaby nadawcy 
i odbiorcy? 
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1 2. 1 .2. O kna pakietów i okna przesuwne 

By poradzić sobie z tymi wszystkimi problemami, zaczniemy od przyjęcia założenia, że 
każdy unikalny pakiet posiada numer sekwencyjny, jak pisaliśmy wcześniej . Definiujemy 
okno pakietów jako zbiór pakietów (lub ich numerów sekwencyjnych), które zostały 
umieszczone w sieci przez nadawcę, ale nie zostały jeszcze całkowicie potwierdzone 
(tzn. nadawca nie otTzymał dla nich potwierdzenia ACK). Liczbę pakietów w oknie na
zywamy rozmiarem okna. Tennin okno wywodzi się z stąd, że kiedy ustawimy wszystkie 
pakiet)' wysłane w trakcie sesji komunikacyjnej w długi rząd, ale mamy tylko niewielką 
szczelinę do ich oglądania, będziemy widzieli tylko ich podzbiór - tak jak to jest przy 
patrzeniu przez okno. Okno nadawcy (i rząd pozostałych pakietów) można przedstawić 
graficznie (patrz 1ysunek 1 2 . 1  ). 

Lewa krawędż okna Prawa krawędż okna 

+ 4 6 + 6 

I ł• I .  li ·u.i ·1 .�5 • ,1 
6 

t Aktualne okno, rozmiar = 3 „I t 
Wysłany 

i potwierdzony 
Nie może być 

jeszcze wysłany 

Rysunek 1 2.1 . Okno nadawcy pokazujące, które pakiety nadają się do wysiania (lub już zostały wysiane), 
które jeszcze nie mogą być wysiane i które już zostały wysiane i potwierdzone. W tym przykładzie 
rozmiar okna został ustalony na trzy pakiety 

Na 1ysunku pokazujemy aktualne olmo trzech pakietów przy całkowitym rozmiarze 
okna równym 3 .  Pakiet numer 3 już został wysłany i potwierdzony, więc jego kopia 
zachowywana przez nadawcę może być teraz zwolniona. Pakiet numer 7 jest gotowy 
u nadawcy, ale nie może być wysłany, bo jeszcze nie znajduje się w oknie. Jeśli teraz 
wyobrazimy sobie, że dane zaczynają przepływać od nadawcy do odbiorcy, a potwier
dzenia ACK płyną w przeciwnym kierunku, widzimy, że nadawca mógłby otrzymać 
potwierdzenie ACK dla pakietu numer 4 jako następne. Kiedy to się zdarzy, olmo 
„przesunie się" w prawo o jeden pakiet, co oznacza, że kopia pakietu numer 4 może zo
stać zwolniona, a pakiet numer 7 może zostać wysłany. To przesunięcie okna stało się 
źródłem jeszcze jednej nazwy dla tego typu protokoh1 - protokół okna przesuwnego. 

Podejście oparte na zastosowaniu okna przesuwnego można wykorzystać do walki z wie
loma dotychczas opisanymi problemami. Zazwyczaj struktura okna jest utrzymywana 
zarówno po stronie nadawcy, jak i odbiorcy. Po stronie nadawcy kontroluje ona na bie
żąco, które pakiety mogą zostać zwolnione, które oczekują na ACK, a które jeszcze nie 
mogą być wysłane. Zaś po stronie odbiorcy umożliwia śledzenie, które pakiety już zo
stały odebrane i potwierdzone, które są spodziewane (i jak wiele pamięci zostało przy
dzielonej do ich przechowania) i które pakiety, nawet jeśli odebrane, nie mogą zostać 
zachowane z powodu ograniczonej wielkości pamięci. Chociaż struktura okna jest wy
godnym narzędziem do bieżącej kontroli przepływu danych między nadawcą i odbiorcą, 
nie dostarcza wskazówek, jak duże powinno być okno lub co zrobić, jeśli odbiorca lub 
sieć nie poradzą sobie z szybkością transmisji nadawcy. Teraz zobaczymy, jak te dwie 
rzeczy są powiązane. 
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.1 2.1 .3. Okna o zmiennym rozmiarze: 
sterowanie przepływem i kontrola przeciążenia 

Jak poradzić sobie z problemem, który powstaje, gdy odbiorca jest zbyt wolny w sto
sunku do nadawcy? Przedstawimy teraz, jak można zmusić nadawcę do spowolnienia 
szybkości transmisji, której odbiorca nie może sprostać. Omówimy sterowaniem prze
pływem zwykle realizowane na jeden z dwóch sposobów. Jeden sposób, nazywany stero
waniem przepływem opartym na szybkości transmisji, daje nadawcy do dyspozycji 
pewien limit szybkości transmisji i zapewnia, że dane nigdy nie będą mogły być wy
syłane z szybkością, która przekracza przydzielony limit. Ten typ sterowania przepływem 
jest najwłaściwszy dla aplikacji korzystających ze strumieniowej transmisji danych i może 
być wykorzystany przy dostarczaniu danych w tiybie rozgłoszeniowym lub rozsyłania 
grupowego (patrz rozdział 9.). 

Drugą, dominującą formę sterowania przepływem danych nazywamy sterowaniem 
przepływem opartym na oknie danych; jest to najpopularniejsze podejście korzysta
jące z okien przesuwnych. W tym podejściu rozmiar okna nie jest stały, lecz może się 
zmieniać w czasie. Aby skutecznie sterować przepływem danych przy użyciu tej techni
ki, odbiorca musi dysponować metodą przesłania nadawcy sygnah1, jak dużego okna nale
ży użyć. Nazywa się to zwykle propozycją okna (window advertisement) lub aktualizacją 
okna (window update). Przesłana wartość jest używana przez nadawcę (tj. odbiorcę propo
zycji okna) w celu dostosowania rozmiaru własnego okna. Pod względem logicznym aktJ1-
alizacja okna jest oddzielna w stosunku do potwierdzeń ACK, które omawialiśmy po
przednio, ale w praktyce aktualizacja okna i ACK są przesyłane w pojedynczym 
pakiecie z uwagi na to, że nadawca na ogół koryguje rozmiar swojego okna w tym samym 
czasie, kiedy przesuwa je w prawo. 

Jeśli zastanowimy się nad efektem zmiany rozmiarn okna u nadawcy, staje się jasne, 
w jaki sposób osiągana jest kontrola przepływu danych. Nadawcy wolno umieścić W pa
kietów w sieci, zanim odbierze ACK dla któregokolwiek z nich. Jeśli nadawca i odbiorca 
są odpowiednio szybcy, a sieć nie traci pakietów i ma nieskończoną pojemność, szybkość 
transfern jest proporcjonalna do (SWIR) bis, gdzie W jest rozmiarem okna, S rozmiarem 
pakietu wyrażonym w bitach, a R to RTT. Kiedy propozycja okna oti·zymana od odbiorcy 
wymaga zmniejszenia wa1iości W u nadawcy, całkowita szybkość transmisji nadawcy 
może zostać ograniczona, by nie zalać odbiorcy przesłanymi pakietami. To podejście działa 
znakomicie w aspekcie ochrony odbiorcy, ale co z siecią znajdującą się pośrodku? 
Między nadawcą a odbiorcą mogą znajdować się routery dysponujące ograniczonymi 
zasobami pamięci, które w dodatku muszą zmagać się z woh1ymi łączami w sieci. Kiedy 
taka sytuacja ma miejsce, ismieje możliwość, że szybkość transmisji nadawcy przekro
czy zdolność nadążania jakiegoś routera, co doprowadzi do utraty pakietów. Sytuacja ta 
jest obsługiwana przez specjalną fo1mę sterowania przepływem nazywaną kontrolą 
przeciążeń. Kontrola przeciążeń wiąże się ze spowolnieniem nadawcy, tak aby nie za
lewał pakietami sieci pośredniczącej między nim a odbiorcą. Pamiętajmy, że w anali
zowanej przez nas koncepcj i  sterowania przepływem danych używaliśmy mechanizmu 
propozycji okna, by zasygnalizować nadawcy, żeby spowolnił transmisję ze względu na 
odbiorcę. Nazywamy to sygnalizacją jawną, ponieważ protokół używa specjalnego 
pola, by poinfonnować nadawcę, co się dzieje. lm1ą opcją dla nadawcy byłoby domy
ślenie się, że należy zwolnić. Takie podejście zakłada sygnalizację niejawną - tzn. 
wiążącą się z podejmowaniem decyzj i o spowolnieniu ti·ansmisj i  na podstawie pewnych 
innych czynników. 
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Problem kontroli przeciążenia w sieciach datagramowych, a bardziej ogólnie teoria 
kolejek, z którą jest ściśle powiązany, pozostaje od lat ważnym tematem badań i jest 
mało prawdopodobne, by kiedykolwiek został rozwiązany całkowicie, dla wszelkich moż
liwych sytuacji. Analizowanie wszystkich opcji i metod sterowania przepływem danych nie 
jest celem tej książki. Zainteresowanego czytelnika odsyłamy do [J90], [K97] i [K75]. 
W rozdziale 16. bardziej szczegółowo zbadamy konkretną technikę kontroli przeciążenia 
używaną przez protokół TCP, wraz z pewną liczbą wariantów, które powstały w ciągu lat. 

1 2. 1 .4. Ustalanie czasu oczekiwania na retransmisję 

Jedną z najważniejszych kwestii dotyczących wydajności, przed jaką staje projektant 
niezawodnego protokołu opartego na retransmisji, jest określenie, jak dh1go należy czekać, 
zanim uzna się, że pakiet został utracony i powinien być przesłany ponownie. Inaczej 
mówiąc: jaki powinien być czas oczekiwania na retransmisję (retransmission timeout). 
Intuicyjnie uznajemy, że ilość czasu, przez jaki nadawca powinien czekać, zanim wyśle 
ponownie pakiet, jest mniej więcej sumą następujących czasów: czasu przesłania pa
kietu, czasu potrzebnego odbiorcy na przetworzenie go i wysłanie ACK, czasu podróży 
sygnału ACK z powrotem do nadawcy i czasu potrzebnego nadawcy na przetworzenie 
ACK. Niestety, w praktyce żaden z tych czasów nie jest znany z pewnością. Co gorsza, 
każdy z nich zmienia się wraz ze zmianą obciążenia hostów końcowych i routerów. 

Ponieważ samodzielne podawanie przez użytkownika implementacji  protokołu wartości 
tych wszystkich czasów (lub też akh1alizowanie ich na bieżąco) w każdych okoliczno
ściach nie jest praktyczne, lepszą strategią jest wymaganie podjęcia próby ich oszaco
wania od implementacji protokołu. Nazywa się to oszacowaniem czasu RTT i jest pro
cesem statystycznym. Zasadniczo rzeczywisty RTT będzie prawdopodobnie bliski 
średniej statystycznej dla zbioru próbek czasów RTT. Zauważmy, że średnia ta w nah1-
ralny sposób zmienia się w czasie (nie jest stała), jako że ścieżki, po których pakiety 
wędrują przez sieć, mogą się zmieniać. 

Kiedy już uzyskamy pewne oszacowanie RTT, pozostaje wciąż kwestia ustalenia samej 
wartości czasu oczekiwania, używanej do uruchomienia retransmisji. Po przypomnieniu 
sobie definicji średniej widzimy, że nigdy nie może ona przyjąć największej wartości ze 
zbioru próbek (chyba że wszystkie próbki są jednakowe). Zatem nie byłoby rozsądne 
ustawienie zegara retransmisji na wa11ość równą wartości estymatora średniej i w ten 
sposób indukowanie niepożądanych retransmisji, ponieważ prawdopodobnie wiele rze
czywistych czasów RTT będzie od niej większych. Jest oczywiste, że czas oczekiwania 
powinien być ustawiony na jakąś wartość większą niż średnia, ale jaka dokładnie po
winna być relacja między tymi wartościami (lub nawet czy średnia powinna być bezpo
średnio użyta) nie jest jeszcze jasne. · Ustawienie zbyt dużego czasu oczekiwania jest 
również niewskazane, gdyż prowadzi do pozwolenia na bezczynność sieci, przy zmniej
szonej szybkości przesyłania danych. Odłóżmy dalsze zgłębianie tego tematu do roz
działu 1 4., w którym zbadamy, jak TCP podchodzi do tego problemu. 
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Korzystając z przygotowania, jakie teraz mamy w kwestiach wpływających na nieza
wodne dostarczanie danych na poziomie ogólnym, przyjrzyjmy się, jaką rolę one speł
niają w TCP i jakich ush1g ten protokół dostarcza aplikacjom internetowym. Przyjrzymy 
się także polom znajdującym się w nagłówku TCP (zauważymy przy tym, jak wiele 
spośród pojęć dotychczas poznanych, np. potwierdzenie ACK, propozycja okna, jest 
zawartych w opisie nagłówka). W następnych rozdziałach zbadamy te pola nagłówka 
bardziej szczegółowo. 

Nasz opis protokołu TCP rozpoczyna się w tym rozdziale i będzie kontynuowany w na
stępnych pięciu rozdziałach. W rozdziale 1 3 .  piszemy, jak połączenie TCP jest ustana
wiane i kot1czone. W rozdziale 14. wyjaśniamy szczegółowo, jak TCP szacuje RTT dla 
połączenia i w jaki sposób czas oczekiwania na retransmisję zostaje oparty na tym osza
cowaniu. W rozdziale 1 5. przyglądamy się zwykłemu transferowi danych, a zaczynamy 
od aplikacji interaktywnych (takich jak czat). Następnie opisujemy zarządzanie oknami 
i sterowanie przepływem, które ma zastosowanie i do interaktywnych aplikacji, i do 
aplikacji przesyłających dane masowe (np. transfer plików), a także obsh1giwany przez 
TCP tryb pilnych danych, który pozwala na oznaczenie pewnych danych w strumieniu 
jako mających specjalne znaczenie. W rozdziale 1 6. opisujemy algorytmy kontroli przeciążet1 
w TCP, które pozwalają zredukować utratę pakietów, kiedy sieć jest bardzo zajęta. Anali
zujemy także pewne modyfikacje, które zostały zaproponowane w celu zwiększenia przepu
stowości w szybkich sieciach lub poprawienia odporności w stratnych (np. bezprzewodo
wych) sieciach. Na koniec, w rozdziale 17 .  pokazujemy, w jaki sposób TCP utrzytmtje 
połączenia w stanie aktywnym, w sytuacji gdy nie ma przepływu danych. 

Oryginalna specyfikacja protokołu TCP jest zawarta w [RFC0793], chociaż pewne błę
dy znajdujące się w tym dokumencie RFC zostały poprawione w RFC podającym wy
magania dotyczące hostów [RFCl 122]. Od tamtego czasu specyfikacje dla TCP zostały 
zrewidowane i rozszerzone przez włączenie wyjaśnionego i ulepszonego działania kon
troli przeciążet1 [RFC568 l ]  [RFC3782] [RFC35 l 7] [RFC3390] [RFC3 I 68], czasów 
oczekiwania na retransmisje [RFC6298] [RFC5682] [RFC401 5] ,  stosowania NAT 
[RFC5382], funkcjonowania potwierdzet1 [RFC2883], bezpieczet1stwa [RFC6056] 
[RFC5927] [RFC5926], zarządzania połączeniem [RFC5482] i wytycznych dotyczą
cych implementacji trybu pilnych danych [RFC6093]. Pojawił się także bogaty wachlarz 
modyfikacji eksperymentalnych obejmujących funkcjonowanie retransmisji  [RFC5827] 
[RFC3708], wybywanie i kontrolę przeciążet'l [RFC5690] [RFC5562] [RFC4782] 
[RFC3649] [RFC2861]  oraz inne elementy. Na koniec, czynione są wysiłki, by zbadać, jak 
TCP mógłby skorzystać z wielu jednoczesnych ścieżek warstwy sieciowej [RFC6 l 82] . 

1 2.2. 1 .  Model usług TCP 

Jeśli nawet TCP i UDP wykorzystują tę samą warstwę sieci (IPv4 lub IPv6), TCP ofe
ruje warstwie aplikacji całkowicie inną usługę niż protokół UDP. TCP dostarcza usługę 
połączeniową, niezawodną, operującą na strumieniach bajtów. Termin połączeniowa 
oznacza, że dwie aplikacje stosujące TCP muszą ustanowić połączenie TCP, nawiązując 
kontakt, zanim będą mogły wymieniać dane. Typową analogiąjest wykl"ęcanie numeru 
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telefonicznego, czekanie, aż druga strona podniesie słuchawkę i powie „Halo", a potem 
„Kto mówi?". Tak samo zachowują się dwa punkty końcowe komunikujące się w połą
czeniu TCP; takie pojęcia jak rozgłoszenie (broadcasting) czy rozsyłanie grupowe 
(multicasting) (patrz rozdział 9.) nie mają zastosowania w TCP. 

Protokół TCP dostarcza abstrakcji strumienia bajtów aplikacjom, które go używają. 
Konsekwencją tej decyzji  projektowej jest to, że żadne znaczniki końca rekordu czy 
granic komunikatu nie są automatycznie wstawiane przez TCP (patrz rozdział ! .) .  
Znacznik końca rekordu wskazuje rozmiar danych wyjściowych pojedynczej operacji 
zapisu wykonanej przez aplikację. Jeśli aplikacja na jednym końcu połączenia przekaże 
I O  bajtów, następnie 20 bajtów, wreszcie 50 bajtów w kolejnych operacjach zapisu, 
aplikacja na drugim k011cu połączenia nie będzie mogła rozpoznać, jakiej dh1gości były 
poszczególne zapisy. Przykładowo drugi koniec mógłby odczytać te 80 bajtów w czte
rech operacjach odczytu po 20 bajtów lub jakoś inaczej . Jeden punkt końcowy wysyła 
strumień bajtów do TCP i identyczny strumień bajtów pojawia się na drugim końcu połą
czenia. Każdy punkt końcowy niezależnie wybiera rozmiary swoich odczytów i zapisów. 

TCP w ogóle nie interpretuje zawartości bajtów w strumieniu. Nie ma pojęcia, czy wy
mieniane między węzłami końcowymi bajty danych są danymi binarnymi, znakami kodu 
ASCII, znakami kodu EBCDIC czy czymś jeszcze innym. Interpretacja tego strumienia 
bajtów należy do aplikacji operujących na każdym końcu połączenia. TCP obsh1guje 
jednak wspomniany wcześniej tryb pilnych danych, chociaż nie zaleca się już jego sto
sowania. 

1 2.2 .. �. Niezawodność w TCP 

li 
f TCP zapewnia niezawodność przy użyciu specyficznych odmian technik właśnie opisa-

nych. Przy dostarczaniu interfejsu sh·umieniowego TCP musi wykonywać konwersję 
strumienia bajtowego wysyłanego przez aplikację na zestaw pakietów, które mogą być 
przenoszone przez protokół IP. Nazywa się to pakietowaniem (packetization). Pakiety 
te zawierają numery sekwencyjne, które w TCP w rzeczywistości reprezentują offset 
bajtowy (czyli przesunięcie względem określonej bazy wyrażone w bajtach) pie1wszego 
bajta każdego pakietu w całym strumieniu danych, a nie numer pakietu. To pozwala, 
żeby pakiety posiadały zmie1my rozmiar w trakcie transferu, co umożliwia również ich 
łączenie. Nazywamy to przepakietowaniem (repacketization). Dane aplikacji zostają 
rozbite na porcje, które według TCP mają optymalny rozmiar do przesłania przez sieć, 
zazwyczaj przez wpasowanie każdego segmentu w pojedynczy datagram warstwy IP, 
który nie będzie poddany fragmentacji. Różni się to od UDP, gdzie każda operacja zapi
su wykonana przez aplikację zwykle generuje datagram o rozmiarze dostosowanym do 
wielkości tego zapisu (plus nagłówki). Porcja przekazana przez TCP protokołowi IP na
zywa się segmentem (pah·z rysunek 12.2). W rozdziale 1 5 . zobaczymy, jak TCP decyduje 
o tym, jaki rozmiar powinien mieć segment. 

TCP uh·zymuje obowiązkową sumę konh·olną obejmującą własny nagłówek, wszystkie 
dane przekazane przez obsługiwaną aplikację oraz niektóre pola nagłówka IP. Jest to 
kompleksowa suma kontrolna obejmująca cały segment i tzw. pseudonagłówek (zawie
rający pola z nagłówka IP), której celem jest wykrycie wszystkich błędów bitów po
wstałych w trakcie transferu. Jeśli segment przybywa z nieprawidłową sumą konh·olną, 
TCP go odrzuca bez wysyłania potwierdzenia dla odrzuconego pakietu. TCP po stronie 
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odbiorcy może jednakże potwierdzić poprzedni Uuż potwierdzony) segment, aby w ten 
sposób pomóc nadawcy w jego obliczeniach związanych z kontrolą przeciążenia (patrz 
rozdział 1 6.). Do obliczenia sumy kontrolnej TCP używa tej samej funkcji matematycz
nej, co inne protokoły Internetu (UDP, ICMP itd.). Dla dużych transferów danych ist
nieje pewna obawa, że ta suma kontrolna nie jest wystarczająco silna [SPOO], tak więc 
ostrożne aplikacje powinny stosować swoje własne metody ochrony przed błędami (np. 
silniejsze sumy kontrolne lub kody CRC) albo skorzystać z usługi warstwy pośredniej 
dla osiągnięcia tego samego rezultatu (np. patrz [RFC5044]). 

Kiedy TCP wysyła grupę segmentów, zwykle ustawia jeden zegar retransmisji, czekając 
na potwierdzenie odbioru przez drugą stronę. TCP nie ustawia oddzielnego zegara re
transmisji  dla każdego segmentu. Zazwyczaj ustawia zegar wtedy, gdy wysyła okno da
nych, i aktualizuje czas oczekiwania na retransmisję, kiedy napływają potwierdzenia 
ACK. Jeśli potwierdzenie nie zostanie odebrane w przewidzianym czasie, segment jest 
transmitowany ponownie. W rozdziale 14. bardziej szczegółowo przyjrzymy się stoso
wanej przez TCP adaptacyjnej strategii olaeślania czasu oczekiwania na retransmisję. 

Kiedy TCP otrzymuje dane od drugiej strony połączenia, wysyła potwierdzenie. To 
potwierdzenie nie zawsze jest wysyłane natychmiast, zwykle jest opóźnione o ułamek 
sekundy. Potwierdzenia ACK są zbiorcze w tym sensie, że ACK, które wskazuje numer 
bajta N, implikuje, że wszystkie bajty do numeru N (z wyłączeniem numeru N) zostały 
odebrane z sukcesem. Zapewnia to jakąś odporność na utratę potwierdzeń ACK - jeśli 
jakieś ACK zostanie zgubione, jest wielce prawdopodobne, że kolejne ACK wystarczy 
do potwierdzenia poprzednich segmentów. 

TCP zapewnia warstwie aplikacji usługę pełnego dupleksu. Oznacza to, że dane mogą 
płynąć w każdym kierunku w sposób niezależny od drugiego kierunku. Dlatego każda 
strona połączenia musi utrzymywać numer sekwencyjny danych dla obu kienmków 
przepływu. Kiedy połączenie zostanie już ustanowione, każdy segment TCP zawierający 
dane płynące w jednym kierunku połączenia zawiera również potwierdzenie ACK dla 
segmentów przepływających w kierunku odwrotnym. Każdy segment zawiera także propo
zycję okna służącą implementacji sterowania przepływem w odwrotnym kierunku. W ten 
sposób, w momencie nadejścia pakietu mogą nastąpić trzy zdarzenia naraz: przesunięcie 
okna do przodu (czyli w prawo), zmiana rozmiam okna i przyjęcie nowych danych. Jak 
się przekonamy w rozdziale 1 3 ., w pełni aktywne połączenie TCP jest dwukierunkowe 
i symetryczne; dane mogą przepływać równie dobrze w każdym kierunku. 

Używając numerów sekwencyjnych, TCP po stronie odbiorcy odrzuca zdublowane 
segmenty i zmienia porządek segmentów, które przychodzą w niewłaściwej kolejności. 
Pamiętajmy, że każda z tych nieprawidłowości może się zdarzyć z tego powodu, że 
TCP korzysta z protokoh1 IP, dostarczając swoje segmenty, a IP nie zapewnia eliminacji 
dublowanych pakietów i nie gwarantuje ich właściwej kolejności. Ponieważ jednak 
TCP jest protokołem strumieniowym, nigdy nie dostarcza danych odbierającej je apli
kacji  w niewłaściwym porządku. Dlatego TCP po stronie odbiorcy może być zmuszony 
do zatrzymania danych z większymi numerami sekwencyjnymi przed przekazaniem ich 
aplikacji, dopóki brakujący segment z niższym numerem sekwencyjnym (czyli „dziura") 
nie wypełni luki. 
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Teraz zaczniemy analizować pewne szczegóły protokołu TCP. W tym rozdziale przed
stawimy jedynie enkapsulację i strukturę nagłówka TCP. l1U1e szczegóły pojawią się w na
stępnych pięciu rozdziałach. Protokół TCP może być używany zarówno z 1Pv4, jak i z 1Pv6, 
a suma kontrolna z włączeniem pseudonagłówka, której TCP używa (podobna do sumy 
kontrolnej UDP), jest stosowana obowiązkowo bez względu na wersję protokołu IP. 

1 2.3. Nagłówek TCP i enkapsulacja 

Segmenty TCP są poddane enkapsulacji w datagramach IP, co pokazano na rysunku 1 2.2 . 

Nagłówek I P  
Protokół (1Pv4) lub 

Następny nagłówek (1Pv6) = 6 

(20 bajtów - 1Pv4, bez opcji; 
40 bajtów - 1Pv6) 

..--------- SegmentTCP ----------

Nagłówek 
TCP 

(20 bajtów, 
bez opcji) 

Dane TCP (aplikacji) 

..-------------- Datagram IP ------------

Rysunek 1 2.2. Nagłówek TCP występuje bezpośrednio po nagłówku IP lub po ostatnim nagłówku 
dodatkowym 1Pv6 i często ma długość 20 bajtów (bez opcji TCP). Z opcjami wielkość nagłówka może 
wynosić do 60 bajtów. Do powszechnie występujących opcji należą: Maksymalny rozmiar segmentu, 
Znacznik czasu, Skalowanie okna i Selektywne potwierdzenia ACK 

Sam nagłówek jest znacznie bardziej skomplikowany niż nagłówek UDP, który poznali
śmy w rozdziale 10. Nie jest to zbyt zaskakujące, jako że TCP jest znacząco bardziej 
skomplikowanym protokołem, który musi stale informować obie strony połączenia (in
aczej synchronizować je) o aktualnym stanie. Jest to pokazane na 1ysunku 12 .3 .  

o 1 5  16  3 1  

1 Port źródłowy Port docelowy l (16 bitów) (16 bitów) 

Numer sekwencyjny 
Podstawowy (32 bity) 

nagłówek Numer potwierdzenia TCP (32 bity) Nagłówek (20 bajtów) 

j 
Długość Rozmiar okna TCP 

nagłówka 
(16 bitów) j (4 bity) 

Wskaźnik pilnych danych 
(16 bitów) (16 bitów) 

Opcje 
(zero lub więcej słów 32-bitowych) 

Rysunek 1 2.3. Nagłówek TCP. Jego normalny rozmiar wynosi 20 bajtów, chyba że występują opcje. 
Pole Długość nagłówka podaje rozmiar nagłówka w 32-bitowych słowach (wartość minimalna wynosi 
5). Pola zacienione (Numer potwierdzenia, Rozmiar okna plus bity ECE i ACK) odnoszą się do danych 
przepływających w kierunku przeciwnym, tzn. w kierunku do nadawcy tego segmentu 
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Każdy nagłówek TCP zawiera numery portu źródłowego i docelowego. Te dwie warto
ści, razem z adresami IP źródłowym i docelowym w nagłówku protokołu IP, w jedno
znaczny sposób identyfikują każde połączenie. Kombinacja adresu IP i numeru portu 
jest czasem nazywana punktem końcowym lub gniazdem w literaturze dotyczącej 
protokoh1 TCP. Ten drugi termin pojawił się w [RFC0793] i został w końcu przyjęty jako 
nazwa interfejsu programowego do komunikacji sieciowej pochodzącego z Uniwersytetu 
Berkeley (nazywanego teraz często gniazdami Berkeley, Berkeley Sockets). To właśnie 
para gniazd lub punktów końcowych (poczwórna wartość składająca się z adresu IP 
klienta, numeru portu klienta, adresu IP serwera i numeru portu serwera) jednoznacznie 
identyfikuje każde połączenie TCP. Fakt ten stanie się ważny, kiedy popatrzymy, jak 
se1wer TCP może komunikować się z wieloma klientami (patrz rozdział 1 3 .) .  

Pole numeru sekwencyjnego identyfikuje bajt w strumieniu danych przepływających od 
TCP nadającego do TCP odbierającego, który reprezentuje pierwszy bajt danych za
wartych w konkretnym segmencie. Jeśli postrzegamy dane jako strumień bajtów przepły
wających w jednym kienmku miedzy dwoma aplikacjami, widzimy, że TCP nadaje nu
mer sekwencyjny każdemu pojedynczemu bajtowi. Ten nu.mer sekwencyjny jest 32-bitową 
liczbą całkowitą bez znaku, która przyjmuje na powrót wartość O po osiągnięciu warto
ści 232-1 . Ponieważ każdy wymieniany między stronami połączenia bajt jest numero
wany, pole Numer potwierdzenia (nazywane także Numer ACK lub krótko polem ACK) 
zawiera następny numer sekwencyjny, który nadawca potwierdzenia spodziewa się 
oh·zymać. Dlatego jest to numer sekwencyjny ostatniego skutecznie odebranego bajta 
danych plus I .  Pole to jest istotne tylko wtedy, gdy pole bitu ACK (opisane później w tym 
podrozdziale) ma ustawioną wartość 1 ,  co zwykle ma miejsce dla wszystkich segmentów 
z wyjątkiem segmentu początkowego i końcowego. Wysłanie ACK nie wymaga nic 
więcej, jak tylko przesłania dowolnego segmentu TCP, ponieważ 32-bitowe pole Numer 
ACK jest zawsze częścią nagłówka, podobnie jak pole bitu A CK. 

Kiedy jest ustanawiane nowe połączenie, pole bitu SYN w pierwszym segmencie wysłanym 
przez klienta do serwera zawiera wartość 1 .  Takie segmenty nazywamy segmentami 
SYN. Pole Numer sekwencyjny zawiera wtedy pie1wszy numer sekwencyjny, który zostanie 
użyty w tym kiermiku połączenia, i stanowi bazę dla kolejnych numerów sekwencyjnych 
i zwracanych numerów ACK (pamiętajmy, że wszystkie połączenia są dwukierunkowe). 
Zauważmy, że numer ten nie jest równy O ani 1 ,  ale jest całkiem inną liczbą, często 
wybraną losowo, która nazywa się początkowym numerem sekwencyjnym (ISN -

Initial Sequence Number). Powodem tego, że ISN nie jest równy O lub 1 ,  są względy 
bezpieczeństwa, będzie to analizowane w rozdziale 1 3 .  Numer sekwencyjny pie1wszego 
bajta danych przesyłanych w tym kierunku połączenia jest równy ISN plus 1 ,  ponieważ 
pole bitu SYN konsumuje jeden muner sekwencyjny. Jak zobaczymy później, konsu
mowanie numem sekwencyjnego implikuje również niezawodne dostarczanie danych 
przy użyciu retransmisji .  Dlatego bity SYN i bajty danych aplikacji (i bity FIN, o czym 
przekonamy się później) są niezawodnie dostarczane. Potwierdzenia ACK, które nie 
konsumują numerów sekwencyjnych, nie są dostarczane w niezawodny sposób. 

TCP można opisać jako „protokół okna przesuwnego z kumulatywnymi pozytywnymi 
potwierdzeniami". Pole Numer ACK jest tak skonshi.10wane, by wskazywać najwyższy 
numer bajta otrzymanego przez odbiorcę w swojej kolejności (tzn. gdy wszystkie bajty 
o niższych numerach sekwencyjnych zostały już prawidłowo odebrane). Jeśli np. bajty 
od 1 do 1 024 są odebrane prawidłowo, a następny segment zawiera bajty 2049-3072, 
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odbiorca nie może użyć zwykłego pola Numer ACK, by dać sygnał nadawcy, że już 
odebrał ten nowy segment. Nowoczesne implementacje TCP mają jednak opcję po
twierdzenia selektywnego (selective acknowledgement, SACK), która pozwala odbior
cy na przesłanie do nadawcy infonnacji o danych otrzymanych poza kolejnością, ale 
odebranych prawidłowo. Jeśli opcję tę połączyć ze zdolnością nadawcy do używania 
powtórzeń selektywnych, można uzyskać znaczącą korzyść w aspekcie wydajności 
[FF96]. W rozdziale 14. zobaczymy, jak TCP wykorzysh1je zduplikowane potwier
dzenia (poprzez powielanie segmentów z tym samym potwierdzeniem ACK) w celu 
ulepszenia swoich procedur kontroli przeciążei1 i kontroli błędów. 

Fole Długość nagłówka podaje długość nagłówka wyrażoną w 32-bitowych słowach. 
Jest to wymagane, ponieważ dh1gość pola Opcje jest zmienna. Ze względu na 4-bitowy 
rozmiar tego pola, dh1gość nagłówka jest ograniczona do 60 bajtów. Rozmiar nagłówka, 
który nie zawiera pola Opcje, wynosi 20 bajtów. 

Aktualnie w nagłówku TCP jest zdefiniowanych osiem pól I -bitowych, chociaż niektó
re starsze implementacje protokoh1 rozumieją tylko ostatnie sześć1 • Bity jednego lub 
więcej z nich mogą być jednocześnie „włączone" (czyli ustawione na 1) .  W tym miejscu 
podajemy w skrócie ich zastosowanie, ale zapowiadamy bardziej szczegółowe omó
wienie w dalszych rozdziałach. 

1 .  CWR (Congestion Window Reduced) - nadawca zmniejszył swoją szybkość 
transmisji; patrz rozdział 16 .  

2.  ECE (ECN Echo) - nadawca otrzymał wcześniej powiadomienie o przeciążeniu; 
patrz rozdział 16 .  

3.  URG (Urgent) - pole Wskaźnik pilnych danych jest istotne - rzadko używane; 
patrz rozdział 1 5 .  

4 .  ACK (Acknowledgement) - pole Numer potwierdzenia jest istotne - zawsze 
włączone po ustanowieniu połączenia; patrz rozdziały 13 .  i 1 5 .  

5 .  PSH (Push) - odbiorca powinien przekazać te  dane aplikacji tak szybko, jak to 
możliwe - niezaimplementowane w niezawodny sposób i nieużywane; patrz 
rozdział 1 5 .  

6. RS T  (Reset) - zresetowanie połączenia, zwykle z powodu błędu; patrz rozdział 13 .  

7 .  SYN (Synchronize) - synchronizacja numerów sekwencyjnych w celu 
zainicjowania połączenia; patrz rozdział 13 .  

8 .  FIN (Finished) - nadawca segmenh1 skoi1czył wysyłanie danych do  swojego 
odbiorcy; patrz rozdział 1 3 .  

Sterowanie przepływem w TCP odbywa się za  pomocą zaproponowania przez każdą 
stronę połączenia rozmiarn okna przy wykorzystaniu pola Rozmiar okna. Jest to liczba 
bajtów, począwszy od bajta określonego przez numer ACK, jaką odbiorca jest skłonny 
przyjąć. To pole 1 6-bitowe ograniczające wielkość okna do 65 535 bajtów i w ten sposób 
ograniczające wydajność TCP w odniesieniu do przepustowości. W rozdziale 1 5 .  przy-

1 Zauważmy, że [RFC3540], eksperymentalny RFC, definiuje także najmniej znaczący bit pola Zarezerwowane 
jako NS (Nonce Sum - suma identyfikatorów jednorazowych). 
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patrzymy się opcj i  Skalowanie okna (Window Scale), która umożliwia skalowanie za
wartości pola Rozmiar okna, co pozwala na definiowanie dużo większych okien i za
pewnia zwiększoną wydajność w szybkich sieciach i sieciach z dużym opóźnieniem. 

Pole Suma kontrolna TCP obejmuje nagłówek TCP i dane oraz niektóre pola z nagłówka 
IP; jest obliczana z uwzględnieniem utworzonego wcześniej pseudonagłówka, podobnego 
do tego, który jest stosowany w protokołach ICMPv6 i UDP, co omawialiśmy w rozdzia
łach 8. i I O. Suma kontrolna jest obowiązkowo obliczana i zapisywana przez nadawcę, 
a potem weryfikowana przez odbiorcę. Sumę kontrolną TCP obliczamy przy użyciu tego 
samego algorytmu, co sumy kontrolne używane w protokołach IP, ICMP i UDP. 

Pole Wskaźnik pilnych danych jest istotne tylko przy ustawionym bicie URG. Wskaźnik 
ten stanowi wartość dodatniego offsetu, który należy dodać do zawartości pola Numer 
sekwencyjny segmentu, by uzyskać numer sekwencyjny ostatniego bajta pilnych da
nych. Tryb pilnych danych używany przez TCP daje nadawcy możliwość dostarczenia 
specjalnie oznaczonych danych drugiej stronie połączenia. 

Najczęściej spotykanym składnikiem pola Opcje jest opcja Maksymalny rozmiar seg
mentu, w skrócie MSS (Maximum Segment Size). Każda strona połączenia zazwyczaj 
określa wartość tej opcji w pierwszym wysłanym przez siebie segmencie (czyli zawie
rającym ustawiony bit SYN służący do nawiązania połączenia). Opcja MSS określa, jak 
duży może być największy segment, jaki nadawca tej opcji może otrzymać od drugiej 
strony. Opisujemy opcję MSS bardziej szczegółowo w rozdziale 1 3 ., a niektóre inne 
opcje TCP w rozdziałach 14. i 1 5 .  Inne często występujące opcje to SACK, Znacznik 
czasu (Timestamp) i Skalowanie o/ma (Window Scale). 

Odnosząc się do rysunku 1 2 .2, zauważmy, że część segmentu TCP zawierająca dane 
jest opcjonalna. Zobaczymy w rozdziale 1 3 . ,  że kiedy połączenie jest ustanawiane i kie
dy połączenie jest kończone, są wymieniane segmenty, które zawierają tylko nagłówki 
TCP (z opcjami lub bez), ale żadnych danych. Segment niezawierający danych jest tak
że używany do potwierdzenia otrzymanych danych, jeśli brak jest danych do przesłania 
w danym kienmku (nazywamy go czystym ACK), lub do powiadomienia partnera komu
nikacji o zmianie rozmiaru okna (wtedy nazywany jest aktualizacją okna). Są też pewne 
przypadki wynikające z upływania czasów oczekiwania, w których segment może być 
przesłany bez danych. 

1 2.4. Podsumowanie 

Problem zapewnienia niezawodnej komunikacji przez stratne kanały komunikacyjne 
jest studiowany od lat. Dwie główne metody radzenia sobie z błędami obejmują kody 
z korekcją błędów i retransmisję danych. Protokoły używające retransmisj i powinny 
także obsługiwać utratę danych, zwykle przez ustawienie zegara odliczającego czas ocze
kiwania, i muszą również ustalić jakiś sposób, którego użyje odbiorca do zasygnalizowania 
nadawcy, co od niego otrzymał. Rozstrzyganie, jak dh1go czekać na potwierdzenie 
ACK, jest skomplikowane, jako że odpowiedni czas może się zmieniać w ślad za zmianami 
routingu w sieci czy obciążenia systemów końcowych. Współczesne protokoły osza
cowują czas podróży w obie strony i ustawiają zegar oczekiwania na retransmisję w opar
ciu o pewną funkcję tych pomiarów. 
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Z wyjątkiem procedmy ustawiania zegara retransmisji, protokoły bazujące na retrans
misji są proste, gdy tylko jeden pakiet może znajdować się w sieci w tym samym czasie, 
ale osiągają słabą wydajność w sieciach z dużym opóźnieniem. W celu uzyskania większej 
wydajności w sieci musi zostać umieszczonych wiele pakietów, zanim zostanie odebra
ne potwierdzenie ACK. To podejście jest bardziej efektywne, ale i bardziej złożone. 
Typową metodą radzenia sobie z tą złożonością jest użycie okien przesuwnych, gdzie 
pakiety są oznaczone numerami sekwencyjnymi, a rozmiar okna ogranicza liczbę tych 
pakietów. Kiedy rozmiar okna można zmieniać, w oparciu o infonnację zwrotną od od
biorcy lub o inne sygnały (takie jak utracone pakiety), mogą zostać wdrożone i sterowa
nie przepływem, i kontrola przeciążeń. 

TCP oferuje niezawodną, połączeniową, strumieniową ush1gę warstwy transportowej 
utworzoną przy użyciu wielu opisanych technik. Wykonaliśmy krótki przegląd wszystkich 
pól nagłówka TCP, zauważając, że większość z nich jest bezpośrednio związana z przed
stawionymi wyżej abstrakcyjnymi koncepcjami dotyczącymi niezawodnego dostarcza
nia danych. Zbadamy je szczegółowo w następnych rozdziałach. TCP pakietuje dane 
aplikacji w postaci segmentów, ustawia czas oczekiwania na retransmisję, ilekroć wysyła 
dane, potwierdza dane otrzymane przez drugą sh·onę, porządkuje dane, które dotarły do 
węzła odbiorcy poza kolejnością, odrzuca zduplikowane dane, zapewnia całościową 
kontrolę przepływu oraz oblicza i weryfikuje obowiązkową, kompleksową sumę kon
trolną. Jest najszerzej używanym protokołem w Internecie. Jest wykorzystywany przez 
większość popularnych aplikacji, takich jak HTTP, SSH/TLS, NetBIOS (NBT - Net
BIOS przez TCP), Telnet, FTP i pocztę elektroniczną (SMTP). Wiele rozproszonych 
aplikacji dystrybucji plików (np. BitTorrent, Shareaza) także używa TCP. 
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Rozdział 1 3. 
Zarządzanie połączeniem TCP 

1 3. 1 . Wprowadzenie 

TCP jest połączeniowym protokołem obsługującym transmisje pojedyncze (unicast). 
Zanim którakolwiek strona połączenia będzie mogła przesłać dane dmgiej, musi być 
ustanowione między nimi połączenie. W tym rozdziale rozważymy szczegółowo, co to jest 
połączenie TCP, jak jest ono ustanawiane i jak kończone. Przypomnijmy sobie, że model 
ush1g TCP przewiduje dostarczanie danych do aplikacji w postaci strumienia bajtów. 
TCP wykrywa i naprawia zasadniczo wszystkie problemy związane z przesyłaniem da
nych, które mogą się zdarzyć na skutek utraty czy powielania pakietów lub błędów wystę
pujących na poziomie warstwy IP (lub poniżej). 

Ze względu na wykonywane zarządzanie stanem połączenia (infonnacją o połączeniu 
utrzymywaną przez obydwa punkty końcowe) TCP jest protokołem znacznie bardziej 
skomplikowanym niż UDP (patrz rozdział I O.) . UDP jest protokołem bezpołączenio
wym, któ1y nie wymaga żadnego ustanawiania lub kończenia połączenia. Jedną z głów
nych różnic, które dostrzegamy między tymi dwoma protokołami, jest ilość szczegółów 
wymaganych do właściwej obsługi różnych stanów protokoh1 TCP i występujących, 
kiedy połączenia są tworzone, kończone w nonnalny sposób lub resetowane bez ostrze
żenia. W innych rozdziałach zobaczymy, co się dzieje, kiedy połączenie jest już usta
nowione i są przesyłane dane. 

Podczas ustanawiania połączenia między obydwoma punktami km'lcowymi następuje 
wymiana kilku opcji odnoszących się do parametrów połączenia. Niektóre opcje mogą 
zostać wysłane tylko wtedy, gdy połączenie jest ustanawiane, a inne mogą być wysyłane 
później. Pamiętamy z rozdziah1 12„ że nagłówek TCP ma ograniczoną przestrzeń na 
przechowywanie opcji (40 bajtów). 

1 3.2. Ustanawianie i kończenie połączenia TCP 

Połączenie TCP jest zdefiniowane jako 4-członowy identyfikator składający się z dwóch 
adresów IP i dwóch numerów portów. Mówiąc bardziej precyzyjnie, jest to para punk
tów końcowych, czyli gniazd, z których każde jest identyfikowane przez parę adres 
IP-numer pmtu. 
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Połączenie zazwyczaj przechodzi przez h·zy fazy, czyli konfigurację, przesyłanie da
nych (stan ESTABL ISHED - połączenie ustanowione) i likwidację (zamykanie). Jak zoba
czymy, jedną z hudności w tworzeniu solidnej implementacji protokołu TCP jest pora
dzenie sobie z odpowiednią obsh1gą wszystkich przejść między poszczególnymi fazami. 
Typowy przebieg ustanowienia połączenia TCP i jego zamknięcia (bez żadnego h·ansfem 
danych) został pokazany na rysunku 1 3 . 1 .  

Aktywna strona 
otwarcia (klient) 

Pasywna strona 
otwarcia (serwer) 

Konfiguracja połączenia 
(uzgadnianie trójetapowe) 

Przesyłanie danych J 
(połączenie ustanowione) � 

Zamknięcie połączenia 
(zmodyfikowane 

uzgadnianie trójetapowe) 

SYN, Seq = ISN(c) ( . , opqe) 

- \SN(s), ACK = \SN(c) + 1, (opcje) 

SYN + ACK, Seq -

ACK, Seq = ISN(c) + I, ACK :  ISN( J 5 + 1, (opcje) 

[W tym przykładzie nie są przesyłane żadne dane] 

FIN + ACK, Se = K q ' ACK = L, (opcje) 

- L ACK = K + 1 , (opcje) 
ACK, Seq - ' 

- L ACK = K + 1•  (opcje) 
,.. ---- FIN + ACK, Seq - ' 

ACK, Seq = K + I, ACK -
- l + 1, (opcje) 

Rysunek 13 . 1 .  Normalne ustanowienie i zakończenie połączenia TCP. Zwykle klient inicjuje uzgadnianie 
trójetapowe w celu wymiany początkowych numerów sekwencyjnych klienta (ISN(c)) i serwera (ISN(s)) 
przesyłanych w segmentach SYN (skrót Seq oznacza pole numeru sekwencyjnego w nagłówku 
segmentu). Połączenie zostaje zakończone, kiedy każda strona wyśle segment FIN i otrzyma 
dla niego potwierdzenie 

Na powyższym rystmku ukazujemy clu·onologicznie to, co się dzieje podczas ustanawiania 
połączenia. Przy ustanawianiu połączenia zachodzą zwykle następujące zdarzenia. 

1 .  Aktywna strona otwarcia (zwykle zwana klientem) wysyła segment SYN (tzn. 
pakiet TCP/IP z ustawionym bitem SYN w nagłówku TCP), podając numer portu 
sh·ony, z którą chce się połączyć, oraz początkowy numer sekwencyjny klienta, 
czyli ISN(c) (patrz punkt 1 3 .2.3). W tym momencie klient przesyła zazwyczaj 
jedną lub więcej opcji (patrz podrozdział 1 3 .3). To jest segment numer 1 .  

2. Serwer odpowiada, wysyłając swój własny segment SYN zawierający początkowy 
numer sekwencyjny serwera (ISN(s)). To segment numer 2 .  Serwer potwierdza 
także segment SYN klienta, przekazując wartość ISN(c) plus 1 w polu Numer ACK. 
Segment SYN zużywa jedną wartość numeru sekwencyjnego i jest reh·ansmitowany, 
jeśli zostanie utracony. 

3. Klient musi potwierdzić otrzymanie segmentu SYN od se1wera przez przekazanie 
wartości ISN(s) plus 1 w polu Numer ACK. Jest to segment numer 3 .  
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Te trzy segmenty wypełniają procedurę ustanowienia połączenia. Jest ona często nazy
wana uzgadnianiem trójetapowym (three-way handshake). Jej główne cele to poin
fonnowanie każdej ze stron o rozpoczęciu połączenia i o pewnych specjalnych szcze
gółach przekazywanych poprzez opcje oraz wymiana numerów ISN. 

O stronie, która wysyła pie1wszy segment SYN, mówi się, że wykonuje otwarcie aktywne 
(active open). Jak już zaznaczaliśmy, jest to zazwyczaj klient. Druga strona, która odbiera 
ten segment SYN i wysyła następny segment SYN, wykonuje otwarcie pasywne (passive 
open). Jest najczęściej nazywana serwerem. W punkcie 1 3 .2 .2 opisujemy obsługiwane 
przez protokół, ale rzadko występujące otwarcie jednoczesne (simultaneous open), przy 
którym obie strony mogą wykonać otwarcie aktywne w tym samym czasie i stać się za
równo klientem, jak i se1werem. 

�� TCP udostępnia możliwość przesyłania danych aplikacji w segmentach SYN. Jest to 

ctPY ·· jednak rzadko wykorzystywane, ponieważ nie jest obsługiwane przez interfejs API gniazd 

PWH Berkeley. 

Na rysunku 1 3 .  I pokazujemy również, w jaki sposób połączenie TCP jest zamykane 
(usuwane lub kończone). Każdy koniec połączenia może zainicjować operację zamknięcia, 
obsługiwane są także równoczesne zamknięcia, choć występują rzadko. Tradycyjnie to 
najczęściej klient inicjuje zamknięcie (co pokazujemy na rysunku 1 3 . 1 ). Jednakże są 
serwery (np. serwery WWW), które inicjują zamknięcie po wykonaniu żądania klienta. 
Zwykle operacja zamknięcia rozpoczyna się, kiedy aplikacja zgłasza chęć zakończenia 
swojego połączenia (np. przez wywołanie funkcji systemowej c l ose (  )). Wykonujący 
zamlmięcie protokół TCP inicjuje tę operację przez wysłanie segmentu FIN (tzn. seg
mentu TCP z ustawionym bitem FIN). Całkowita operacja zamknięcia zajdzie, kiedy 
obie strony połączenia ją wykonają. 

• Strona wykonująca zamknięcie aktywne (active closer) wysyła segment FIN 
z bieżącym numerem sekwencyjnym oczekiwanym przez odbiorcę (K na rysunku 
1 3  . 1  ). Segment F I  N zawiera również potwierdzenie ACK dla ostatniej partii danych 
przesłanych w przeciwnym kierunku (oznaczone literą L na rysunku 1 3  . 1  ) . 

• Strona wykonująca zamknięcie pasywne (passive closer) odpowiada, wysyłając 
w polu Numer potwierdzenia waitość K + 1 ,  by zasygnalizować skuteczne odebranie 
segmentu F IN  wysłanego przez stronę aktywną. W tym momencie aplikacja strony 
pasywnej jest powiadamiana, że druga strona połączenia wykonała zamknięcie. 
Zazwyczaj powoduje to zainicjowanie przez tę aplikację swojej własnej operacji 
zainknięcia. Strona pasywna staje się wtedy w gnmcie rzeczy drugą stroną aktywną 
i wysyła swój własny segment FIN z numerem sekwencyjnym równym L. 

• By dopełnić zamknięcie, ostatni segment wymiany zawiera potwierdzenie ACK 
dla ostatniego segmentu FIN .  Zwróćmy uwagę, że jeśli segment F IN  zostanie 
zgubiony, jest retransmitowany, aż do skutecznego otrzymania potwierdzenia ACK. 

Do ustanowienia połączenia trzeba przesłać trzy segmenty, ale jego zak01'1czenie wymaga 
aż czterech. Jest również możliwe, że połączenie znajdzie się w stanie częściowo otwar
tym (patrz punkt 13 .6.3), chociaż nie występuje to często. Wynika to z tego, że model 
transmisji danych protokołu TCP jest dwukien.mkowy, a to oznacza dopuszczenie możli
wości, że tylko jeden z dwóch kien.mków transmisji jest aktywny. Operacja częściowego 
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zamknięcia (ha/f-c/ose) w TCP zamyka tylko pojedynczy kierunek przepływu danych. 
Dwie operacje częściowego zamknięcia łącznie powodują zamknięcie całego połącze
nia. Obowiązuje reguła, że każda strona połączenia może wysłać segment F IN ,  kiedy 
zakończy przesyłać dane. Kiedy TCP otrzyma segment F I N, musi powiadomić właściwą 
aplikację o tym, że druga strona zakończyła przesyłanie danych w danym kierunku. 
Wysłanie własnego segmentu F I N  jest zwykle wynikiem wykonania operacji zamknięcia 
przez obsługiwaną aplikację, co zazwyczaj powoduje ostateczne zamknięcie obu kie
runków transmisji. 

Te siedem segmentów, które omówiliśmy, stanowi podstawowy dodatkowy koszt dla 
każdego połączenia, które jest ustanawiane i usuwane w sposób „łagodny" (gracefully). 
Istnieją bardziej gwałtowne sposoby przerywania połączenia TCP przy użyciu specjal
nych segmentów z żądaniem resetowania, które omówimy później .  Widzimy teraz, dla
czego niektóre aplikacje wolą korzystać z protokoh1 UDP, z jego zdolnością do wysyłania 
i odbierania danych bez nawiązywania połącze11, w sytuacji gdy trzeba wymienić nie
wielką ilość danych. Jednak takie aplikacje muszą sobie same radzić w kwestii mecha
nizmów naprawiania błędów, kontroli przeciążeń i sterowania przepływem. 

1 3.2. 1 . Częściowe zamknięcie połączenia TCP 

Jak już wspomnieliśmy, TCP obsh1guje operację częściowego zamknięcia. Niewiele 
aplikacji wymaga tej możliwości, toteż nie spotkamy jej zbyt często. Aby aplikacja mo
gła skorzystać z tej opcji, interfejs API musi dostarczyć jej sposobu na wyrażenie cze
goś takiego: „Skoilczyłam wysyłanie danych, więc prześlij drugiej stronie segment F I N, 
ale w dalszym ciągu chcę otrzymywać od niej dane, do momentu aż mi wyśle swój wła
sny segment F I N". Interfejs API gniazd Berkeley realizuje częściowe zamknięcie, jeśli 
aplikacja wywoła funkcję shutdown ( )  zamiast bardziej typowego wywołania funkcji 
c lose (  ) . Jednak większość aplikacji zamyka oba kierunki połączenia, wywołując funk
cję cl ose. Na rysunku 1 3 .2 pokazujemy przykład, w którym używane jest zamlmięcie 
częściowe. W tym przykładzie klient po lewej stronie inicjuje zamknięcie częściowe, ale 
może to zrobić każda strona połączenia. 

Pie1wsze dwa segmenty są takie same jak przy zamlmięciu regularnym: segment F I N  
wysłany przez inicjatora, następnie segment zawierający ACK dla segmentu F I N  wysłany 
przez odbiorcę. Dalsze działanie różni się od tego, co pokazujemy na rysunku 13 .  I ,  po
nieważ strona, która odebrała sygnał częściowego zakończenia połączenia, może nadal 
wysyłać dane. Pokazujemy tylko jeden segment danych, po którym następuje segment 
ACK, ale w rzeczywistości może zostać przesłana dowolna liczba segmentów. (Więcej 
o wymianie segmentów danych i potwierdzeń piszemy w rozdziale 1 5 .). Kiedy odbiorca 
sygnahi częściowego zamknięcia zako11czy wysyłanie danych, zamknie połączenie ze 
swojej strony, powodując wysłanie segmentu F I N  i w konsekwencji dostarczenie znacz
nika końca pliku do aplikacji, która zainicjowała zamknięcie częściowe. Kiedy ten drugi 
segment F I N  zostanie potwierdzony, połączenie zostanie zamknięte całkowicie. 
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Klient inicjuje 
zamknięcie 

Połączenie jest 
częściowo zamknięte 

Aktywna strona 
otwarcia (klient) 

Zamknięcie „drugiej { 
połowy" połączenia 

[Przesyłanie danych] 

FIN + ACK, Seq = K ACK -' - L, (opcje) 

Pasywna strona 
otwarcia (serwer) 

L ACK = K + 1, (opcje) 

ACK, Seq = • ----1 nie danych] 
[Dalsze wysy a 

f Potwierdzen .  ie  przesianych danych] 

L ACK = K + 1 , (opcje) 

FIN. seq = • 

ACI(, Seq = K + 1, ACK -- L + 1, (opcje) 

Rysunek 1 3.2. W operacji częściowego zamknięcia połączenia TCP połączenie w jednym z kierunków 
zostaje zakończone, podczas gdy połączenie w drugim kierunku jest kontynuowane, dopóki nie zostanie 
zamknięte przez drugą stronę po przesłaniu pozostałych danych i otrzymaniu potwierdzenia. W niewielu 
aplikacjach używa się tej opcji 

1 3.2.2. Jednoczesne otwarcie i jednoczesne zamknięcie 

Jest możliwe, choć wielce nieprawdopodobne, z wyjątkiem sytuacji specjalnie zaaran
żowanych, że dwie aplikacje wykonają wzajemne aktywne otwarcie w tym samym czasie. 
Obie strony musiałyby wysłać segment SYN przed otrzymaniem segmentu SYN od drugiej 
strony, czyli segmenty musiałyby się minąć w sieci. Scenariusz ten wymaga również, 
aby każda strona posiadała adres IP i numer p01tu, które są znane drugiej stronie, co zdarza 
się rzadko (z wyjątkiem zastosowania technik „wybijania dziur" - hole-punching -

w zaporze sieciowej, które poznaliśmy w rozdziale 7.). Jeśli coś takiego się zdarzy, na
zywamy to otwarciem jednoczesnym (simultaneous open). 

Przykładowo otwarcie jednoczesne zachodzi, kiedy aplikacja na hoście A, używająca 
lokalnego portu 7777, wykonuje otwarcie aktywne adresowane do portu 8888 na hoście 
B, a w tym samym czasie aplikacja na hoście B, wykorzysh1jąc lokalny port 8888, wy
konuje aktywne otwarcie z docelowym portem 7777 na hoście A. To nie jest to samo, 
co łączenie się klienta na hoście A z se1werem na hoście B w syhiacji, gdy w tym samym 
czasie klient na hoście B łączy się z konwencjonalnym se1werem na hoście A. W takim 
przypadku oba se1wery wykonują otwarcia pasywne, a nie otwarcia aktywne, a klienty 
przydzielają sobie i1me, tzw. efemeryczne numery portów. Skutkuje to nawiązaniem 
dwóch oddzielnych połączeń TCP. Na rysunku 1 3 .3 pokazujemy segmenty wymieniane 
podczas otwarcia jednoczesnego. 



632 Rozdział 1 3. + Zarządzanie połączeniem TCP 

Aktywna strona 
otwarcia (cl) 

Konfiguracja połączenia 
(otwarcie jednoczesne) 

[Teraz może się zacząć przesyłanie danych] 

Aktywna strona 
otwarcia (c2) 

Rysunek 1 3.3. Segmenty wymieniane podczas otwarcia jednoczesnego. W stosunku do zwykłej 
procedury ustanawiania połączenia wymagany jest jeden dodatkowy segment. Bit SYN jest włączony 
w każdym przesyłanym segmencie, dopóki nie zostanie odebrane dla niego potwierdzenie ACK 

Otwarcie jednoczesne wymaga wymiany czterech segmentów, jednego więcej niż przy 
nonnalnym uzgadnianiu trójetapowym. Zauważmy także, że nie nazywamy żadnej strony 
klientem czy serwerem, ponieważ oba końce fi.mkcjonują i jako klient, i jako serwer. 
Zamknięcie jednoczesne nie różni się zbytnio. Powiedzieliśmy wcześniej, że jedna strona 
(często, ale nie zawsze, klient) wykonuje zamknięcie aktywne, powodując wysłanie 
pie1wszego segmentu FIN .  W przypadku zamknięcia jednoczesnego zamknięcie aktywne 
wykonują obie strony. Na rysunku 1 3 .4 pokazujemy segmenty wymieniane podczas 
zamknięcia jednoczesnego. 

Rysunek 1 3.4. 
Segmenty -wymieniane 
podczas zamknięcia 
jednoczesnego 
spełniają podobne 
funkcje, jak przy 
zamknięciu 
konwencjonalnym, 
ale przeplatają się 
pod względem 
kolejności 

Aktywna strona 
zamknięcia (cl) 

Zakończenie 
połączenia 

Aktywna strona 
zamknięcia (c2) 

W zamknięciu jednoczesnym wymieniana jest taka sama liczba segmentów jak przy 
nonnalnym zamknięciu. Jedyną różnicą jest to, że sekwencyjność przesyłania segmen
tów ustępuje ich przeplataniu. Zobaczymy później, że operacje jednoczesnego otwarcia 
i jednoczesnego zamknięcia używają szczególnych stanów w implementacj i  protokoh1 
TCP, które nie są często wykorzystywane. 
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1 3.2.3. Początkowy numer sekwencyjny (ISN) 

Kiedy połączenie jest już otwarte, każdy segment z odpowiednimi dwoma adresami IP 
i numerami portów jest akceptowany jako prawidłowy, o ile zawiera prawidłowy numer 
sekwencyjny (tzn. mieszczący się w oknie odbiorczym) i suma kontrolna się zgadza. 
Rodzi to pytanie, czy jest możliwa sytuacja, w której pewne, wędrujące przez sieć 
segmenty docierają do odbiorcy z opóźnieniem i dezorganizują połączenie. Odpowie
dzią na tę obawę jest staranny wybór wartości ! SN, który teraz przeanalizujemy. 

Zanim każda ze stron wyśle swój segment SYN, by ustanowić połączenie, najpierw wy
bierze wartość !SN dla tego połączenia. Wartość ! SN powinna być zmienna w czasie, tak 
aby dla każdego połączenia była inna. Dokument [RFC0793] stanowi, że numer !SN 
powinien być traktowany jako 32-bitowy licznik, któ1y zwiększa się o I co 4 µs.  Celem 
zastosowania tej reguły jest zapewnienie, aby zakres wartości numerów sekwencyjnych 
segmentów z jednego połączenia nie zachodził na zakres wartości numerów sekwencyj
nych używanych w kolejnym (nowym) identycznym połączeniu. Szczególnie nie można 
dopuścić do polaywania się numerów sekwencyjnych w różnych instancjach (instan
tiations), czyli wcieleniach (incarnations) tego samego połączenia. 

Koncepcja różnych instancji tego samego połączenia staje się jasna, jeśli przypomnimy 
sobie, że połączenie TCP jest identyfikowane za pomocą paty punktów kof1cowych, 
tworzących czwórkę złożoną z dwóch par adres-port. Jeśli jeden z segmentów jakiegoś 
połączenia miał opóźnienie trwające przez długi okres czasu, a połączenie zostało w mię
dzyczasie zamknięte i otwarte ponownie z tym samym 4-członowym identyfikatorem, 
można sobie wyobrazić sytuację, w której opóźniony segment pojawia się w strumieniu 
danych nowego połączenia i zastępuje prawidłowe dane. Byłoby to w najwyższym stopniu 
kłopotliwe. Podejmując odpowiednie kroki mające na celu uniknięcie powtarzania się 
numerów sekwencyjnych segmentów pochodzących z różnych instancji tego samego 
połączenia, możemy starać się zminimalizować to 1yzyko. Stąd jednak wynika sugestia, 
że w aplikacji szczególnie wymagającej pod względem integralności danych należy za
stosować swoje własne kody CRC lub sumy kontrolne na poziomie warstwy aplikacji, 
by mieć pewność, że jej własne dane zostały przekazane bez błędu. Jest to generalnie 
dobra praktyka w każdym przypadku, a powszechnie stosowana dla dużych plików. 

Jak się przekonamy, znajomość 4-członowego identyfikatora połączenia oraz aktualnego 
okna numerów sekwencyjnych to wszystko, co jest wymagane, by utworzyć segment TCP, 
który będzie uznany za prawidłowy przez punkt koilcowy połączenia TCP. Stanowi to 
pewnego rodzaju lukę bezpieczeństwa w protokole TCP: każdy może podrobić segment 
TCP i, dobierając odpowiednio numery sekwencyjne, adresy IP oraz numery portów, za
kłócić (lub przerwać) połączenie TCP [RFC5961] .  Jednym ze sposobów przeciwdziałania 
temu zagrożeniu jest spowodowanie, że początkowy numer sekwencyjny (lub efeme
ryczny numer portu - patrz [RFC6056]) będzie stosunkowo trudny do odgadnięcia. In
nym sposobem jest szyfrowanie (patrz rozdział 1 8.). 

We współczesnych systemach wartość !SN jest zazwyczaj wybierana w sposób półlo
sowy. Interesująca analiza subtelności związanych z jej właściwym wyborem jest za
warta w dokumencie CERT Advisory CA-2001-09 (patrz [CERTISN]). W Linuksie używa 
się dość skomplikowanej procedury przy wyborze wartości !SN.  Wykorzystywany jest 
schemat oparty na zegarze, ale uruchamia się zegar z losowym przesunięciem (offset) 
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dla każdego połączenia. Losowe przesunięcie jest wyznaczane przez zastosowanie laypto
graficznej funkcji skrótu do 4-członowego identyfikatora połączenia. Sekretna wartość 
wejściowa do funkcji skrótu zmienia się co 5 minut. Z 32 bitów numeru ISN 8 najwyż
szych bitów stanowi numer kolejny sekretnej wartości, a pozostałe bity są generowane 
przez funkcję skrótu. W ten sposób powstaje numer I SN, któ1y jest trudny do odgadnię
cia i który ponadto zwiększa swoją wartość wraz z upływem czasu. W Windows używa 
się ponoć podobnej procedury opartej na kryptosystemie RC4 [S96]. 

1 3.2.4. Przykład 

Teraz, kiedy mamy już podstawowe wyobrażenie o tym, jak połączenie TCP jest usta
nawiane i usuwane, przypatrzymy się szczegółom na poziomie pakietu. W tym celu 
ustanawiamy połączenie TCP z jednym z pobliskich serwerów WWW, któ1y jest uru
chomiony na komputerze o adresie IPv4 10 . O .  O .  2. Klientem jest aplikacja Telnet w sys
temie Windows: 

C : \> tel net 10 . 0 . 0 . 2  80 
Wel come to Mi crosoft Tel net Cl ient 
Escape Character i s  · CTRL+ J · 
... odczek1lje111y ok. 4. 4 sekund . . .  

Microsoft Telnet> quit 

Polecenie tel net ustanawia połączenie TCP z hostem o adresie 1Pv4 10 . O. O .  2 na porcie 
właściwym dla http, czyli usługi WWW (port 80). Kiedy program Telnet łączy się 
z portem innym niż 23 (dobrze znany numer portu dla protokołu Telnet; patrz 
[RFC0854]), nie rozpoczyna działania zgodnego ze swoim protokołem. Zamiast tego 
jedynie kopiuje bajty ze swego wejścia do połączenia TCP i na odwrót. Kiedy serwer 
WWW odbiera przychodzące żądanie ustanowienia połączenia, pierwszą rzeczą, którą 
robi, jest oczek.iwanie na żądanie przesłania strony WWW . W tym przypadku nie wysy
łamy takiego żądania, więc serwer nie przesyła żadnych danych. Jest to dla nas sytuacja 
idealna, ponieważ na razie jesteśmy zainteresowani tylko wymianą pakietów związanych 
z ustanowieniem i zakończeniem połączenia. Na rysunku 13 .5  pokazujemy wyświetlone 
przez program Wireshark dane o segmentach wygenerowanych poleceniem tel net. 

Ze zrzutu ekranu widać, że klient rozpoczyna od wysłania segmentu SYN zawierającego 
numer I SN o wartości 685506836 oraz propozycję okna równą 65535. Segment ten zawie
ra również kilka opcji, które omówimy w podrozdziale 1 3 .3. Drugi segment jest zara
zem segmentem SYN se1wera i segmentem ACK dla klienta. Numer sekwencyjny ( I SN 
se1wera) jest równy 1479690171, a numer ACK ma wartość 685506837, o 1 większą niż ISN 
klienta. To świadczy o poprawnym odebraniu numeru ISN klienta. Segment ten zawiera 
także propozycję okna wskazitjącą, że serwer jest gotów przyjąć do 64 240 bajtów da
nych. Zako11czenie uzgadniania trójetapowego ma miejsce wraz z wysłaniem segmentu 
numer 3, któty zawiera numer ACK o wartości 1479690172. Pamiętajmy, że numery ACK 
mają zbiorczy (kumulatywny) charakter i zawsze wskazują, jaki numer sekwencyjny 
jest oczek.iwany przez nadawcę ACK jako następny (nie jest to numer sekwencyjny ostatnio 
odebranego segmentu). 

Po przerwie wynoszącej ok. 4,4 s aplikacja Telnet otrzymuje polecenie zamknięcia po
łączenia. Skutkuje to wysłaniem przez TCP klienta sygnału F I N  w segmencie numer 4. 
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source port : 3323 (3323) 
oestinai:1on pori:: 80 (80) 
[stream index: O] 
sequence number : 685506836 (relai:1ve sequence number) j 

9 „�"]·:�.��·�'�: .�u1•=�n�9t�h�:�•a•=b=yi::e:';::;::;:::::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::;::::::i l1 
OOO. . . • Reserved: 
. . .  O . . . . . . .  • Nonce: Not set 

O. . = congesi:ion W'lndow Reduced (GIR) : Not set 
. o .  . - ECN-Echo: NO't set 
. .  o. „ urgent : Not set 
. . .  o • Acknowledgement : Not set 

O. . • Push: Not set 
. . . . o . .  • Reset: Not set 

m . . . • . . • . • .  !. : ...::.er 
. . .  o •  F1n :  �Jot set 

window size value: 65535 
[calculated window size: 65535) 

w checks1.111 : Ox1099 (correct) 
s options : (24 byt es) 

Maxim1.111 segnent si:ze: 1460 bytes 
NO-Operation (NOP) 

w window scale: 1 (mult1ply by 2) 
Na-operat1on (NOP) 
No-operation (NOP) 

(B Timestamps : Tsval O, TSecr O 
No-Operation (NOP) 
No-Operation (NOP) 
TCP SACI< Permitted Opt1on: True 

Rysunek 1 3.5. Połączenie TCP między hostami o adresach 192.168.35.130 i 10.0. 0.2 zostało 
ustanowione i usunięte bez wysyłania żadnych danych. Bit PSH (push) wskazuje, że segment numer 6 
zawiera wszystkie dane z bufora nadawcy (w tym przypadku nie ma żadnych danych) 

li 

Nwner sekwencyjny segmentu FIN wynosi 685506837, co jest potwierdzone przez numer 
ACK w segmencie numer 5 (któ1y ma wartość 685506838). Wlaótce potem se1wer wysyła 
swój własny segment F IN  z numerem sekwencyjnym 1479690172. Ten segment potwierdza 
jeszcze raz (redundancyjnie) segment F I N  klienta, ustawiając flagę i numer ACK. Za
uważmy, że jest włączony bit PSH. Nie ma to realnego wpływu na zamykanie połącze
nia, ale zwykle pokazuje, że se1wer nie ma żadnych dodatkowych danych do przesłania. 
Ostatni z przesyłanych segmentów przekazuje potwierdzenie ACK dla segmentu F I N  
serwera, z numerem ACK wynoszącym 1479690173. 

Dokument [RFC1025] nazywa segment z maksymalną l iczbą włączonych funkcj i (tzn. 
flag i opcji) pakietem „kamikaze". Inne barwne określenia to „obelgogram"  (nastygram), 
„pakiet pod choinkę" i „segment kontroli świateł" ( lamp test segment). 

Jak możemy zauważyć na 1ysunku 1 3 .5, segmenty SYN przesyłająjedną lub więcej opcji .  
Opcje zajmują dodatkowy obszar w nagłówku TCP. Przykładowo dh1gość pierwszego 
nagłówka TCP wynosi 44 bajty, czyli o 24 bajty więcej niż minimalny rozmiar nagłów
ka. Protokół TCP obsługuje szereg opcji, które wyszczególnimy po zobaczeniu, co się 
dzieje, kiedy połączenie nie może być ustanowione. 
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1 3.2.5. Wygaśnięcie czasu oczekiwania na ustanowienie połączenia 

Istnieje szereg okoliczności, w których połączenie nie może zostać ustanowione. Jeden 
z oczywistych przypadków zachodzi, gdy serwer jest wyłączony. Aby zasymulować ten 
scenariusz, wydajemy polecenie te 1 net do nieistniejącego hosta, przypisując mu adres 
w tej samej podsieci. Jeżeli zrobimy to bez modyfikacji tablicy ARP , klient zakończy 
działanie z komunikatem błędu „No route to host" (brak trasy do hosta), wynikającym 
z tego, że żądanie ARP nie doczekało się odpowiedzi (patrz rozdział 4.). Jeśli jednak 
umieścimy najpierw wpis dla nieistniejącego hosta w tablicy ARP, system podejmie 
natychmiast próbę kontaktu z tym nieistniejącym hostem przy użyciu protokołu TCP/IP. 
Najpierw wprowadźmy polecenia: 

Li nux# arp -s 192 . 168 . 10 .  lBO OO :  OO : la : lb:  le: ld 
Li nux% date: te 1 net 192 . 168 . 10 .  lBO BO : date 
Tue June 7 21 : 16: 34 POT 2009 
Trying 192 . 168 . 10 . 180 .  
te  1 net : connect to  address 192 . 168 . 10 . 180 :  Connect i on  t i med out 
Tue June 7 21 : 19 :  43 POT 2009 
Li nux% 

Użyty w przykładzie adres MAC (OO : O O :  la : l b :  le : ld) jest dowolnie wybranym adre
sem MAC niewystępującym w prezentowanej sieci LAN; nie ma to szczególnych kon
sekwencji. Przekroczenie czasu oczekiwania następuje po ok. 3,2 min od wprowadzenia 
polecenia te 1 net. Ponieważ nie ma hosta, któty mógłby odpowiadać, wszystkie wyge
nerowane segmenty pochodzą od klienta. Na listingu 1 3 . 1  pokazujemy dane wyjściowe 
wyświetlane przez program Wireshark w trybie podsumowania pakietu (tekstowym). 

Listing 1 3.1 . Dane wyjściowe programu Wireshark ilustrujące próby ustanowienia połączenia, które 
kończą się niepowodzeniem z powodu przeterminowania 

No . Time Source Oe st i nat i on Protocol I nfo 
1 o .  000000 192 . 168 . 10 . 144 192 . 168 . 10 . 180 TCP 32787 > http 
2 2 .  997928 192 . 168 . 10 . 144 192 . 168 . 10 . .  180 TCP 32787 > http 
3 8 .  997962 192 . 168 . 10 . 144 192 . 168 . 10 . 180 TCP 32787 > http 
4 20 . 997942 192 . 168 . 10 . 144 192 . 168 . 10 . 180 TCP 32787 > http 
5 44 . 997936 192 . 168 . 10 . 144 192 . 168 . 10 . 180 TCP 32787 > http 
6 92. 997937 192 . 168 . 10 . 144 192 . 168 . 10 . 180 TCP 32787 > http 

Interesującym aspektem zaprezentowanych danych jest inf01macja o tym, jak często 
klient TCP wysyła segment SYN w kolejnych próbach ustanowienia połączenia. Dmgi 
segment zostaje wysłany 3 s po pietwszym, trzeci 6 s po drugim, czwarty jest wysłany 
12 s po trzecim itd. Ten sposób postępowania nazywany jest odczekiwaniem wykład
niczym (exponential backojj), a spotkaliśmy się z czymś podobnym, omawiając zacho
wanie ethemetowego protokołu kontroli dostępu do nośnika CSMA/CD (patrz rozdział 3 .) .  
Jednak w tamtym przypadku algorytm był nieco inny - tu mamy do czynienia z de
tenninistycznym ustalaniem każdego kolejnego czasu odczekiwania przez podwojenie 
poprzedniego czasu odczekiwania, podczas gdy w przypadku Ethernetu podwojenie 
dotyczyło maksymalnego czasu odczekiwania, a rzeczywisty czas był wybierany losowo. 

Ilość prób ponowienia przesłania inicjującego segmentu SYN może w niektótych systemach 
podlegać konfiguracji i zazwyczaj otrzymuje dość małą wartość, np. 5 .  W Linuksie 
zmierma konfiguracyjna systemu, czyli net . i pv4 . tcp _syn _retri es, określa maksymalną 
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liczbę ponowień przesłania segmentu SYN w czasie otwarcia aktywnego. Analogiczna 
zmienna, net . i pv4 . tcp _ synack _retri es, podaje maksymalną ilość prób ponowienia 
przesłania segmentu SYN+ACK (tzn. z ustawionymi bitami SYN i ACK) w odpowiedzi na żą
danie aktywnego otwarcia ze strony parh1era. Opisywany parametr może być również 
określany indywidualnie dla poszczególnych połączeń przez ustawienie specyficznej dla 
Linuksa opcji gniazda o nazwie TCP _SYNCNT. Jej wartość domyślna wynosi 5, co widzimy 
w naszym przykładzie. Czasy przerw między retransmisjami wynikające z reguły odcze
kiwania wykładniczego stanowią część sh·ategii używanej przez protokół TCP przy ob
sh1dze przeciążeil. Zbadamy ją szczegółowo, gdy będziemy analizować algorytm Kama 
(pah·z rozdział 1 6.). 

1 3.2.6. Połączenia a translatory adresów 

W rozdziale 7. analizowaliśmy, jak konwencjonalny NAT przekształca adresy i numery 
portów używane przez protokoły, takie jak TCP i UDP. Badaliśmy również, jak pakiety 
IP mogą być thtmaczone między standardami IPv6 i IPv4. Kiedy mechanizm NAT jest 
używany razem z protokołem TCP, suma kontrolna z uwzględnieniem pseudonagłówka 
wymaga zwykle skorygowania (z wyjątkiem przypadków, gdy używany jest modyfika
tor adresów neuh·alny względem sumy kontrolnej). Dotyczy to również innych proto
kołów, w których używa się sum konh·olnych obliczanych z włączeniem pseudonagłówka, 
ponieważ obliczenia te muszą uwzględnić info1111acje zarówno z poziomu warstwy trans
portowej, jak i warstwy sieciowej .  

Kiedy połączenie TCP jest ustanawiane, system NAT (lub NAT64) może wykryć ten 
fakt dzięki obecności ustawionego bitu SYN w segmencie. Może on również ustalić, kiedy 
połączenie zostało w pełni ustanowione, szukając kolejnych segmentów SYN+ACK i ACK, 
zawierających odpowiednie numery sekwencyjne. To samo odnosi się do zakoilczenia 
połączenia. Po zaimplementowaniu części automatu stanów protokołu TCP w technolo
gii NAT (pah·z np. sekcje 3 .5 .2 . 1 i 3.5.2.2 dokumentu [RFC6 146]) połączenie może być 
śledzone łącznie z bieżącymi stanami, numerami sekwencyjnymi dla każdego kierunku 
i odpowiadającymi im numerami ACK. Takie śledzenie stanów jest typowe dla imple
mentacji NAT. 

Dalsze komplikacje powstają, kiedy NAT działa jak edytor i zmienia zawartość pola 
danych użytkowych protokołu transportowego. W TCP może się to wiązać z usuwaniem 
lub dodawaniem bajtów do strumienia danych i w konsekwencji rzutować na dhtgość 
segmentów i wartości numerów sekwencyjnych. Takie działanie wpływa siłą rzeczy na 
sumę kontrolną, ale także na sekwencjonowanie danych. Jeżeli dane są wstawiane lub 
usuwane ze shi.1rnienia przez NAT, odpowiednie wartości mogą zostać skorygowane. 
Takie postępowanie jest jednak nieco zawodne - jeśli NAT utraci synchronizację swoje
go stanu ze stanem przechowywanym w hostach koilcowych, połączenie nie będzie 
działać poprawnie. 

1 3.3. Opcje TCP 

Nagłówek TCP może zawierać opcje (patrz rysunek 12.3). Jedynymi opcjami zdefinio
wanymi w oryginalnej specyfikacji protokoht TCP są: Koniec listy opcji (End of Option 
List, czyli EOL), Brak akcji (No Operation, czyli NOP) i Maksymalny rozmiar segmentu 
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(Maximum Segment Size, czyli MSS). Od tego czasu zdefiniowano szereg nowych opcji. 
Pełna lista jest utrzymywana przez organizację IANA (patrz [TPARAMS]); w tabeli 
1 3 . l  przedstawiamy aktualne opcje warte uwagi (tzn. te ze standardowej ścieżki, opisane 
w dokumentach RFC). 

Tabela 1 3.1 . Opcje nagłówka TCP. Na przechowywanie opcji udostępniony jest obszar do 40 bajtów 

Rodzaj 

o 

2 

3 

4 

5 

8 

28 

29 

253 

254 

Długość Nazwa 
Pełna nazwa Źródło Opis i zastosowanie 
(angielska) 

EOL End ofOption List [RFC0793] Koniec listy opcji 

NOP No Operation [RFC0793] 
Brak akcji (używana w roli 
wypełniacza) 

4 MSS 
Maximum 

[RFC0793] Maksymalny rozmiar segmentu Segment Size 

Window Scale Czynnik skalujący okna (o ile 
3 WSOPT Option [RFCl 323] bitów należy przesunąć w lewo 

zawartość pola Rozmiar okna) 

2 
SACK-

[RFC201 8] Nadawca obsługuje opcje SACK 
Permitted 

Zmienna SACK 
Selective 

[RFC201 8] 
Blok SACK (otrzymano dane 

Acknowledgement poza kolejnością) 

I O  TSOPT 
Timestamps 

[RFC 1323] Opcja znaczników czasu Option 

User Timeout Czas oczekiwania użytkownika 
4 UTO Option [RFC5482] (awaryjne zakończenie po 

zadanym czasie bezczynności) 

Zmienna TCP-AO 
TCP Authentication 

[RFC5925] 
Opcja uwierzytelniania (przy 

Option użyciu różnych algorytmów) 

Zmienna 
Ekspery-

[RFC4727] 
Zarezerwowana do użytku 

mentalna ekspe1ymentalnego 

Zmienna 
Ekspery-

[RFC4727] 
Zareze1wowana do użytku 

mentalna eksperymentalnego 

Każdą opcję rozpoczyna ! -bajtowy rodzaj (kind), który określa typ opcji .  Opcje, które 
nie są rozpoznawane, są po prostu ignorowane, zgodnie z dokumentem [RFCI 122]. 
Opcje, których rodzaj ma wartość O lub 1, zajmują pojedynczy bajt. W pozostałych 
opcjach za bajtem rodzaju występuje bajt określający długość, która jest dh1gością cał
kowitą, z uwzględnieniem bajtów rodzaj i długość. Powodem istnienia opcji NOP jest 
umożliwienie nadawcy dopełnienia pól do najbliższej wielokrotności 4 bajtów, jeśli tak 
będzie trzeba. Pamiętajmy, że wymagane jest, aby długość nagłówka TCP była zawsze 
równa wielokrotności 32 bitów, ponieważ taka właśnie jednostka jest używana w polu 
Długość nagłówka. Opcja EOL wskazuje koniec listy opcji i sygnalizuje, że w tym miej
scu można zako!lczyć ich przetwarzanie. Teraz przyjrzyjmy się pozostałym opcjom. 
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1 3.3. 1 . Opcja maksymalnego rozmiaru segmentu (MSS) 

Maksymalny rozmiar segmentu (MSS - Maximum Segment Size) określa rozmiar 
największego segmentu, jaki protokół TCP jest gotów przyjąć od swojego odpowiednika 
na innym hoście, a w konsekwencji maksymalny rozmiar segmentu, który może zostać 
użyty przez dmgą stronę połączenia przy wysyłaniu danych. Wartość MSS uwzględnia 
tylko bajty danych i nie obejmuje rozmiarów żadnego z towarzyszących im nagłówków, 
TCP czy IP [RFC0879]. Kiedy połączenie jest ustanawiane, każda jego strona ogłasza 
swoje MSS w postaci opcji  MSS przekazywanej w segmencie SYN. Opcja udostępnia 1 6  bi
tów do określenia wartości MSS. Jeśli opcja MSS nie zostanie przekazana, przyjmowana 
jest wartość domyślna wynosząca 536 bajtów. Przypomnijmy sobie regułę, która wymaga, 
aby każdy host był zdolny do przetworzenia datagramów IPv4 przynajmniej o wielkości 
576 bajtów. Przy minimalnych rozmiarach nagłówków IPv4 i TCP protokół TCP wy
syłający 536 bajtów danych, czyli tyle, na ile pozwala domyślna wartość MSS, tworzy 
datagram IPv4 o rozmiarze 20 + 20 + 536 = 576 bajtów. 

Wszystkie wartości MSS na rysunku 1 3.5 wynoszą 1460, co jest typowe dla IPv4. Wy
nikający z tego rozmiar datagramu IPv4 jest zwykle o 40 bajtów większy (w sumie 
I 500 bajtów, typowy rozmiar MTU dla Ethernetu i MTU ścieżki dla Internetu) po 
uwzględnieniu 20 bajtów nagłówka TCP i 20 bajtów nagłówka IPv4. Jeżeli używany 
jest protokół IPv6, MSS zwykle wynosi 1440, czyli o 20 bajtów mniej, z powodu więk
szego rozmiaru nagłówka IPv6. W jumbogramach IPv6 używana jest specjalna wartość 
MSS równa 65535, oznaczająca praktycznie nieskończoność [RFC2675] . W tym przy
padku parametr SMSS (MSS nadawcy, send MSS) zostanie wyznaczony jako PMTU 
(MTU ścieżki, path MTU) minus 60 bajtów (40 bajtów nagłówka IPv6 i 20 bajtów na
główka TCP). Zauważmy, że opcja MSS nie jest elementem negocjacji między stronami 
protokoh1 TCP; jest to ograniczenie. Kiedy jedna strona TCP przekazuję swoją opcję 
MSS drugiej stronie, to pokazuje, że przez cały okres tlwania połączenia nie zamierza ak
ceptować jakichkolwiek segmentów przekraczających wskazany rozmiar. 

1 3.3.2. Opcje selektywnego potwierdzenia (SACK) 

W rozdziale 1 2 . wprowadziliśmy pojęcie okna przesuwnego i opisaliśmy, jak TCP ob
sh1guje numery sekwencyjne i potwierdzenia. Ponieważ protokół TCP używa skumulo
wanych potwierdzeń ACK, nie może nigdy potwierdzić prawidłowo odebranych danych, 
które nie są, pod względem numerów sekwencyjnych, ciągłą kontynuacją danych odebra
nych poprzednio. W takich przypadkach mówi się, że odbiorca TCP posiada łuki w ko
lejce odebranych danych. Odbierający protokół TCP nie pozwala aplikacjom na skon
sumowanie danych znajdujących się za luką ze względu na abstrakcję stii.1111ienia danych, 
którą musi zapewnić. 

Gdyby nadawca TCP mógł się dowiedzieć o ismieniu luk (i odebranych poza kolejno
ścią blokach danych, poprzedzonych dziurami w przestrzeni numerów sekwencyjnych) 
u odbiorcy, lepiej wybrałby, które konkretne segmenty należy retransmitować, w sytu
acji gdy segmenty zostały utracone lub z innego powodu nieodebrane przez odbiorcę. 
Opcja selektywnego potwierdzenia protokołu TCP (SACK, Selective Acla10wledgement; 
pat!?: [RFC201 8] [RFC2883]) oferuje taką możliwość. Rozwiązanie to działa efektywnie 
jednak tylko wtedy, gdy logika protokołu TCP u nadawcy jest w stanie zrobić skuteczny 
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użytek z info1macji zawaiiej w opcji SACK otrzymanej od zdolnego do jej przekazania 
odbiorcy. 

Protokół TCP hosta dowiaduje się, że jego odpowiednik na drugim hoście jest zdolny 
do przekazywania opcji SACK, kiedy odbierze opcję SACK-Permitted przekazaną w seg
mencie SYN (lub SYN+ACK). Kiedy warunek ten zostanie speh1iony, strona, która odbierze 
dane w niewłaściwej kolejności, może przesłać opcję SACK opisującą te dane, aby pomóc 
paiinerowi w bardziej efektywnym wykonywaniu retransmisji. lnfonnacja zawarta w opcji 
SACK składa się zakresów numerów sekwencyjnych reprezentujących prawidłowo ode
brane bloki danych. Każdy taki zakres nazywa się blokiem SACK i jest reprezentowany 
przez parę 32-bitowych numerów sekwencyjnych. Dlatego opcja SACK zawierająca n 
bloków SACK ma w bajtach długość (8n+2). Dwa dodatkowe bajty zawierają rodzaj i dłu
gość opcji SACK. 

Ze względu na ograniczoną ilość miejsca dostępnego w polu opcji  nagłówka TCP mak
symalna liczba bloków SACK możliwych do przesłania w pojedynczym segmencie wy
nosi 3 (zakładając, że jest także używana opcja Znaczniki czasu, opisana w punkcie 
1 3 .3.4, co zazwyczaj ma miejsce we współczesnych implementacjach protokoh1 TCP). 
Chociaż opcja SACK- Permi tted jest zawsze przesyłana w segmencie SYN, same bloki 
SACK mogą być przekazywane w dowolnym segmencie, pod warunkiem że nadawca 
przesłał już wcześniej opcję SACK-Permitted. Ponieważ działanie opcji SACK jest w spo
sób najbardziej oczywisty (i najbardziej istotny) powiązane z operacjami kontroli błędów 
i przeciąże1'! protokoh1 TCP, przeanalizujemy je bardziej szczegółowo, kiedy będziemy 
omawiać te tematy w rozdziałach 1 4. i 1 6. 

1 3.3.3. Opcja skalowania rozmiaru okna (WSCALE lub WSOPT) 

Opcja Skalowanie o/ma (oznaczana jako WSCALE lub WSOPT; patrz [RFC 1 323]) zwiększa 
efektywną pojemność pola Rozmiar 0!01a z 1 6  do 30 bitów. Dzieje się to jednak bez 
zwiększania rozmiam pola w nagłówku TCP, które wciąż przechowuje wartość 1 6-bitową, 
lecz zostaje zdefiniowana nowa opcja, która dokłada czynnik skalujący do tej 16-bitowej 
wartości. Zawartość pola Rozmiar okna jest przed użyciem przesuwana bitowo w lewo 
o wartość tego czynnika. W rezultacie wartość rozmiaru okna zostaje pomnożona przez 
liczbę 2', gdzie s oznacza czynnik skalujący. Jednobajtowy wyznacznik przesunięcia 
przyjmuje wartości od O do 14 (włącznie). Wartość O oznacza brak przesunięcia. Mak
symalna waiiość skalowania równa 14 umożliwia osiągnięcie maksymalnego rozmiaru 
olma w wysokości 1 073 725 440 bajtów (65 535 x i4), bliskiej wartości I 073 741 823 
(230-1), a więc 1 GB. Protokół TCP przechowuje wewnętrznie faktyczny rozmiar olma 
jako wartość 32-bitową. 

Opcja WSCALE może wystąpić tylko w segmencie SYN, tak więc czynnik skalujący jest 
stały w ramach każdego kierunku połączenia, kiedy jest już ustanowione. Aby włączyć 
skalowanie okna, obie strony połączenia muszą przesłać tę opcję w swoich segmentach 
SYN. Sh·ona wykonująca otwarcie aktywne zawsze może wysyłać opcję WSCALE w swoim 
segmencie SYN, ale strona wykonująca otwarcie pasywne może wysłać swoją opcję 
WSCALE tylko wówczas, gdy otrzymany segment SYN też zawiera specyfikację tej opcji.  
Czynnik skalujący może być inny dla każdego kierunku. Jeżeli strona wykonująca 
otwarcie aktywne wyśle czynnik skalujący o niezerowej wartości, ale nie otrzyma w od
powiedzi opcji Skalowanie olrna od drugiej strony, ustawia swoje czynniki skalujące 
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na wartość O i dla nadawania, i dla odbioru. Pozwala to systemom „nierozumiejącym" 
tej opcj i  na współdziałanie z systemami, które ją obsh1gują. 

Załóżmy, że używamy opcji Skalowanie okna z wartością przesunięcia równą S dla wy
syłania i R dla odbioru. Wtedy każda 1 6-bitowa wartość propozycji okna otrzymana od 
drugiej strony musi zostać przesunięta w lewo o R bitów, aby otrzymać rzeczywistą 
wartość proponowanego rozmiaru olma. Z kolei zawsze wtedy, kiedy wysyłamy naszą 
propozycję okna do drugiej strony, bierzemy nasz rzeczywisty 32-bitowy rozmiar okna 
i przesuwamy go w prawo o S b itów, umieszczając uzyskaną w ten sposób wartość 
1 6-bitową w nagłówku TCP. 

Wru.tość przesunięcia jest automatycznie dobierana przez protokół TCP w oparciu o roz
miar bufora odbiorczego. Rozmiru.· tego bufora jest ustawiru.1y przez system, ale zazwyczaj 
aplikacje mają możliwość jego zmiany. Opcja Skalowanie o/ma ma największe zastoso
wanie wtedy, kiedy protokół TCP obsługuje transfer danych masowych poprzez sieci 
z dużym iloczynem przepustowości i opóźnienia (tzn. ze stosunkowo dużą wartością 
iloczynu przepustowości i czasu RTT; large-bandwith-delay product). Wobec tego 
znaczenie i sposób użycia tej opcji przeanalizujemy dokładniej w rozdziale 1 6. 

1 3.3.4. Opcja znaczników czasu i ochrona 
przed przepełnieniem numeru sekwencyjnego (PAWS) 

Opcja Znaczniki czasu (Timestamps), nazywana niekiedy również Znacznikiem czasu 
(Timestamp) i zapisywana w skrócie jako TSOPT lub TSopt pozwala nadawcy na 
umieszczenie dwóch 4-bajtowych wartości znacznika czasu w każdym segmencie. Od
biorca odzwierciedla te wartości w potwierdzeniu, pozwalając nadawcy na obliczenie 
szactmkowej wa1tości czasu RTT połączenia dla każdego otrzymanego ACK. (Musimy tu 
powiedzieć „dla każdego otrzymanego ACK", a nie „dla każdego segmentu", ponieważ 
TCP często potwierdza wiele segmentów pojedynczym ACK; zobaczymy to w rozdziale 
1 5 .) .  Używając opcji Znaczniki czasu, nadawca umieszcza 32-bitową wartość w polu 
Wartość znacznika czasu (TSV lub TSval, Timestamp Value), w pierwszej części opcji 
TSOPT, a odbiorca odsyła ją niezmienioną na zasadzie echa w drugim polu opcj i  o na
zwie Echo znacznika czasu (TSER lub TSecr, Timestamp Echo Reply). Nagłówki TCP 
zawierające tę opcję zwiększają się o I O  bajtów (8 bajtów na dwie wartości znacznika 
czasu i 2 bajty wskazujące rodzaj i długość opcji). 

Znacznik czasu to rosnąca monotonicznie wa1tość. Ponieważ odbiorca po prostu wier
nie zwraca wszystko, co otrzymuje, nie dba o to, jakie jednostki i wartości są faktycznie 
użyte w znacznikach czasu. Opcja ta nie wymaga żadnej formy synchronizacj i  zegarów 
między obydwoma hostami. Dokument [RFCl 323] zaleca, żeby nadawca zwiększał 
wartość znacznika czasu przynajmniej o I co sekundę. Na rysunku 1 3 .6 pokazujemy 
opcję Znaczniki czasu wyświetloną w programie Wireshark. 

W tym przykładzie obie strony uczestniczą w generowaniu własnych znaczników czasu 
i zwracaniu echa znaczników czasu drugiej strony. Pierwszy segment (SYN klienta) 
używa początkowej wartości znacznika czasu równej 8 1 8 13090. Wru.tość ta jest umiesz
czona w polu TSV. Drugie pole, czyli TSER, ma w pie1wszym segmencie wru.tość O, ponie
waż klient nie zna jeszcze wartości znacznika czasu se1wera. 
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Rysunek 1 3.6. 
Połączenie TCP używające 
opcji: Znaczniki czasu, 
Skalowanie okna i MSS. 
Nagłówek TCP ma 44 
bajty długości. Inicjujący 
SYN (pakiet numer 1) 
rozpoczyna od wartości 
TSV równej 81813090. 
Drugi pakiet, wyróżniony, 
przesyła tę wartość 
z powrotem do aktywnej 
strony otwarcia, 
dołączając własną 
wartość równą 
349742014 
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III Frame 2 :  78 _byt_ęs on wire (624 bits) ,  78 byt es captured (624 bits) 
Iii Ethernet II ,  src : 00:03 : 4 7 : 39 : 5 d : a9 (00:03 : 4 7 : 3 9 : 5 d : a 9) ,  Dst : a a : O O : O. 
ffi Internet Protocol , src: 10. O. O. 8 (10. O. o: 8) , Dst : 10. O. O. 9 (10. O. O. 9) 
s rar.ismifiSS' on co liro otoc s c o :t„ 6 6606 os ort : 1 5 

source port : 6666 (6666) 
oest1nation port: : 1056 (1056) 
[Stream i ndex: O] 
Sequence number : O (rel ative sequence mmiber) 
Acknowledgement number : 1 (relative ack number) 
Header l ength:  44 bytes 

lll a s: 
\.Ji ndow size:  6 5 5 3 5  

III checks1.m1: Ox842f [val i dai::ion disabl ed] 
8 options : (24 byt es) 

Maximum s egment size:  1460 bytes 
NOP 
window scal e :  2 (multiply by 4 )  
NOP 
NOP 
T1mestarnps : rsval 349742014, TSecr 81813090 
NOP 
NOP 
TCP SACK Permitted Opt 1 on :  True 

W [SEQ/ACK analysis] 
1)1 

Głównym uzasadnieniem potrzeby wyliczenia dobrego oszacowania czasu RTT połą
czenia jest właściwe ustawienie czasu oczekiwania na retransmisję, który jest dla proto
kołu TCP infonnacją, kiedy powinien podjąć próbę ponownego przesłania segmentu, 
jaki prawdopodobnie został utracony. W rozdziale 1 2 . analizowaliśmy potrzebę okre
ślenia czasu oczekiwania w oparciu o jakąś funkcję czasu RTI. Korzystając z opcji Znacz
ni/a czasu, możemy uzyskać stosunkowo precyzyjne pomiary czasu RTT. Przed wpro
wadzeniem opcji Znaczniki czasu większość implementacji TCP wykonywała tylko 
jedno próbkowanie czasu RTT na okno danych. Dzięki tej opcj i może zostać pobra
nych więcej próbek, co prowadzi do potencjalnie lepszego oszacowania czasu RIT (patrz 
[RFC1323] i [RFC6298]). 

Ponieważ opcja Znaczniki czasu jest naj istotniejsza dla ustawiania zegara retransmi
sj i, omówimy jej użycie do tego celu bardziej szczegółowo, kiedy będziemy opisywać 
retransmisję w rozdziale 14 .  Powiedzieliśmy „do tego celu", bo opcja znaczników cza
su, oprócz tego, że umożliwia częstsze próbkowanie czasu RTT, dostarcza odbiorcy 
sposób na unikanie sytuacji, w któ1ych, odbierając jakieś stare segmenty, mógłby uznać 
je za aktualne. Mechanizm ten nazywa się ochroną przed przepełnieniem numeru se
kwencyjnego (PA WS, Protection Against Wrapped Sequence Numbers) i jest opisany 
w dokumencie [RFC1323] razem z opcją Znaczniki czasu. Teraz przyjrzymy się, jak 
działa. 

Rozważmy połączenie TCP, w którym użyto opcji Skalowanie okna z największym 
możliwym rozmiarem okna wynoszącym ok. I GB (czyli 230 bajtów). Przyjmijmy też, 
że zastosowana jest opcja Znaczniki czasu i wartość znacznika czasu zwiększa się o I 
dla każdego wysłanego okna. (Jest to ostrożne założenie. Normalnie znacznik czasu 
zwiększa swą wartość szybciej). W tabeli 1 3 .2 pokazujemy możliwy przepływ danych 
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Tabela 1 3.2. Opcja TCP Znaczniki czasu pozwala na ujednoznacznienie segmentów z tymi samymi 
numerami sekwencyjnymi, dostarczając dodatkowe 32 bity efektywnej przestrzeni numerów 
sekwencyjnych 

Czas 

A 

B 

c 

o 

E 

F 

Wysłane bajty 
Numery sekwencyjne 

Znacznik czasu nadawcy Odbiór 
wysłanych danych 

OG: IG  OG: IG OK. 

OK. Jednak jeden 
IG:2G IG:2G 2 utracony segment 

jest retransmitowany 

2G:3G 2G:3G 3 OK. 

3G:4G 3G:4G 4 OK. 

4G:5G OG: IG 5 OK. 

OK. Jednak pojawia się 
5G:6G IG:2G 6 ponownie retransmitowany 

segment 

między dwoma hostami podczas transferu 6 GB. Aby uniknąć mnóstwa liczb dziesię
ciocyfrowych, używamy notacji G do oznaczenia wielokrotności liczby l 073 74 1 824. 
Używamy także notacji pochodzącej z programu tcpdump, w której J:K oznacza bajty od 
J do K- 1 włącznie. 

32-bitowe pole Numer sekwencyjny ulega przepełnieniu (i numery sekwencyjne powta
rzają się od O) między czasami D i E. Przyjmujemy, że jeden segment zostaje utracony 
w czasie B i jest retransmitowany. Zakładamy także, że segment ten pojawia się po
nownie u odbiorcy w czasie F. Zakładamy ponadto, że różnica czasowa między utratą 
segmentu a jego ponownym pojawieniem się u odbiorcy jest mniejsza niż maksymalny 
czas, przez jaki segment może „żyć" w sieci (tzw. MSL; patrz punkt 1 3 .5 .2); gdyż ina
czej segment zostałby odrzucony przez jakiś router po wygaśnięciu jego czasu TTL 
(Time To Live, czas życia). Jak wspomnieliśmy wcześniej,  problem ten pojawia się w sto
sunkowo szybkich połączeniach, gdzie stare segmenty mogą pojawiać się ponownie i za
wierać numery sekwencyjne, które są aktualnie transmitowane. 

Analizując tabelę 1 3 .2, możemy dostrzec, że użycie opcji  Znaczniki czasu zapobiega 
ternu problemowi. Odbiorca traktuje znacznik czasu jako 32-bitowe rozszerzenie munem 
sekwencyjnego. Ponieważ utracony segment, który pojawia się ponownie w czasie F, po
siada znacznik czasu równy 2, a więc mniejszy niż ostatnio odebrany prawidłowy znacznik 
czasu (5 lub 6), zostanie on odrzucony przez algorytm PAWS. Algorytm PAWS nie wy
maga żadnej formy synchronizacji między nadawcą i odbiorcą. Wszystko, czego odbiorca 
wymaga w kwestii wartości znaczników czasu, to to, że mają rosnąć monotonicznie, 
zwiększając się przynajmniej o 1 dla każdego okna danych. 

1 3.3.5. Opcja czasu oczekiwania użytkownika (UTO) 

Opcja Czas oczekiwania użytkownika (UTO, User Timeout) jest stosunkowo nową 
możliwością protokołu TCP opisaną w dokumencie [RFC5482]. Wartość UTO (nazy
wana także USER _ T IMEOUT) określa ilość czasu, przez jaką nadawca jest gotów oczekiwać 
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na zaległe potwierdzenie ACK dla wysłanych danych przed dojściem do wniosku, że od
legły koniec połączenia już go nie dostarczy. USER_TIMEOUT jest tradycyjnym lokalnym 
parametrem konfiguracyjnym protokołu TCP (patrz [RFC0793]). Opcja UTO umożliwia 
jednej stronie protokoh1 TCP przekazanie swojej wartości parametru USER_TIMEOUT dru
giej stronie połączenia. To pozwala odbierającemu TCP na dostosowanie swojego za
chowania (np. przez tolerowanie dłuższego okresu przerwanej łączności przed anulo
waniem połączenia). Urządzenia obsługujące NAT mogą również interpretować taką 
infonnację jako pomoc w ustawieniu własnych zegarów aktywności połączenia. 

Wartości opcji UTO mają charakter konsultacyjny; z faktu, że jedna strona połączenia 
chciałaby używać dużej czy małej wartości UTO, nie wynika, że druga sh·ona musi się do 
tego zastosować. Dokument [RFC! 122] precyzuje definicję parametru USER_TIMEOUT, 
sugerując, że protokół TCP osiągający próg trzech (Rl )  reh·ansmisji powinien o tym 
powiadomić obsh1giwaną aplikację, a po upływie I OO s (R2) połączenie powinno zostać 
zamknięte. Niektóre aplikacje dysponują funkcją API pozwalającą na zmianę Rl i R2. 
Ponieważ duże wartości UTO mogłyby doprowadzić do kłopotów związanych z wy
czerpaniem zasobów, a krótkie czasy UTO mogłyby skutkować przedwczesnym prze
rywaniem niektórych połączeń (rodzaj ataku typu DoS), zostały nałożone granice, dolna 
i górna, na dopuszczalne wartości opcji UTO. Sposób ustalania wartości USER _ T IMEOUT 
jest, wobec tego, następujący: 

USER_TIMEOUT � mi n (U_L!MIT .  max(ADV_UTD. REMOTE_UTD . L_LIM!T) ) 

gdzie ADV_UTO oznacza opcję UTO przekazywaną do odległego protokoh1 TCP, REMOTE_UTO 
jest wartością opcji UTD proponowaną przez odległą stronę połączenia, U_ L IMIT jest gór
nym ograniczeniem opcji UTO lokalnego systemu, a L_LIMIT  stanowi dolną granicę dla 
UTO lokalnego systemu. Zauważmy, że powyższy wzór nie gwarantuje, iż każda strona 
tego samego połączenia otrzyma w efekcie tę samą wartość parametru USER_TIMEOUT. 
W każdym przypadku wartość L_L IMIT  musi być większa od waitości czasu oczekiwania 
na retransmisję (RTO) ustalonej dla danego połączenia (patrz rozdział 14.) i zaleca się, 
by wynosiła 1 00 s w celu zachowania kompatybilności z dokumentem [RFC! 1 22]. 

Opcje UTO są zawarte w segmentach SYN, kiedy połączenie jest ustanawiane, w pie1w
szych segmentach, które nie są segmentami SYN, i zawsze, kiedy jest zmieniana wartość 
parametru USER_ TIMEOUT. Wartość opcji jest wyrażona w postaci 1 5-bitowej liczby jed
nostek czasu, sekund lub minut, poprzedzonej I -bitowym polem „granularności", które 
wskazuje, czy jednostki czasu to minuty ( ! ), czy sekundy (O). Jako stosunkowa nowa 
opcja, UTO nie jest jeszcze szeroko stosowana. 

1 3.3.6. Opcja uwierzytelniania (TCP-AO} 

Istnieje opcja używana do podniesienia bezpieczeństwa połączeń TCP. Została za
projektowana, aby ulepszyć i zastąpić wcześniejszy mechanizm zwany TCP -MD5 (patrz 
[RFC2385]). Nazwana jest Opcją uwierzytelniania TCP (TCP-AO, TCP Authentication 
Option; patrz [RFC5925]); użyto w niej kryptograficznego algorytmu haszującego (patrz 
rozdział 1 8 .) razem z sekreh1ą wartością znaną każdej stronie połączenia do uwierzy
telnienia każdego segmentu. Opcja TCP-AD jest lepsza od opcj i  TCP-MD5, dlatego że ob
sh1guje wiele różnych algorytmów kryptograficznych i identyfikuje zmiany kluczy przy 
użyciu sygnalizacj i  wewnątrzpasmowej . Nie udostępnia jednak wszechstronnego roz
wiązania do zarządzania kluczami, znaczy to, że każda strona musi wciąż posiadać spo
sób ustanowienia przed rozpoczęciem operacji wspólnego zestawu kluczy. 
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Wysyłając dane, protokół TCP tworzy klucz szyfrnjący dane (traffic enc1yption key) na 
podstawie wspólnego tajnego klucza i oblicza wartość skrótu zgodnie z konkretnym al
gorytmem kryptograficznym (patrz [RFC5926]). Odbiorca wyposażony w ten sam tajny 
klucz potrafi w analogiczny sposób utworzyć klucz szyfrujący dane i użyć go w celu 
sprawdzenia, czy przychodzący segment nie został zmodyfikowany w drodze (z wysokim 
prawdopodobieństwem). Opcja TCP-AD została pomyślana jako silny środek zaradczy na 
różnorodne ataki typu TCP spoofing (próby nieuprawnionego zestawienia połączenia 
TCP przez podszywanie się pod zaufany system; patrz podrozdział 1 3 .8). Ponieważ 
jednak wymaga utworzenia i dystrybucji wspólnego klucza (i jest stosunkowo nową 
opcją), nie jest jeszcze szeroko stosowana. 

1 3.4. Odkrywanie MTU ścieżki w protokole TCP 

W rozdziale 3. opisaliśmy pojęcie MTU ścieżki (Path MTU). Jest to najmniejsza spo
śród wartości MTU dla wszystkich segmentów sieci aktualnie znajdujących się w ścież
ce między dwoma hostami. Znajomość MTU ścieżki może pomóc protokołom, takim 
jak TCP, w uniknięciu fragmentacji .  W rozdziale 10.  zobaczyliśmy, jak odkrywanie 
MTU ścieżki (PMTUD, Path Maximum Transmission Unit Discove1y) jest realizowane 
w oparciu o komunikaty protokołu ICMP, chociaż opisywany w tamtym rozdziale pro
tokół UDP nie ma zwykle możliwości dostosowania rozmiarn swojego datagramu, po
nieważ to aplikacja określa ten rozmiar (a nie protokół warstwy transpmtowej). Proto
kół TCP, dostarczając implementowanej przez siebie absh·akcji stmmienia bajtów, sam 
ustala, jakiego rozmiarn segmentu ma użyć, i w rezultacie posiada znacznie większy za
kres konh·oli nad rozmiarem datagramów IP, które są ostatecznie generowane. 

W tym podrozdziale zbadamy, jak PMTUD jest wykorzystywane w protokole TCP. Nasza 
analiza będzie odnosiła się zarówno do konfiguracji TCP/IPv4, jak i TCP/IPv6. Więcej 
szczegółów na ten temat znaleźć można w dokumentach [RFCl 1 9 1 ]  i [RFC1981] .  Zarów
no TCP (pah·z [RFC482 1 ]), jak i inne protokoły h·anspmtowe, mogą skorzystać z metody, 
która pozwala na uniknięcie użycia protokołu ICMP, a nazywa się po angielsku Paclce
tization Layer Path MTU Discovery (PLPMTUD - odkrywanie MTU ścieżki przez 
warstwę pakietyzacji). Będziemy używać terminu stosowanego w protokole ICMPv6, 
czyli PTB (Packet Too Big - pakiet jest za duży), zarówno dla komunikatu protokoh1 
ICMPv4: Destination Unreachable (Fragmentation Required) - punkt docelowy nie
osiągalny (wymagana fragmentacja), jak i dla właściwego komunikatu Packet Too Big 
protokoh1 ICMPv6. 

Zwykły proces PMTUD protokoh1 TCP działa następująco: kiedy połączenie jest usta
nawiane, TCP używa mniejszej z dwóch wartości, MTU interfejsu wyjściowego lub pa
rametm MSS ogłoszonego przez drngi koniec połączenia, jako podstawy do określenia 
własnego maksymalnego rozmiam segmentu nadawcy (SMSS, send MSS). Metoda PM
TUD nie pozwala protokołowi TCP na przekroczenie wartości MSS zgłoszonej przez 
drngą sh·onę. Jeżeli drnga strona nie określi MSS, nadawca przyjmuje wartość domyślną, 
czyli 536 bajtów, ale taka sytuacja występuje teraz rzadko. Możliwa jest także imple
mentacja, która przechowuje infonnacje o MTU ścieżki dla poszczególnych punktów 
docelowych, aby je wykorzystać do określenia swojego rozmiaru segmentu. Zwróćmy 
uwagę na to, że MTU ścieżki może być inne dla każdego kiemnku połączenia. 
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Kiedy początkowa wartość SMSS jest już wybrana, wszystkie datagramy IPv4 wysyłane 
przez TCP za pośrednictwem danego połączenia mają ustawiony bit OF w nagłówku 
IPv4. W przypadku zestawu TCP/IPv6 nie jest to wymagane, ponieważ nie ma pola bitu 
OF; zakłada się domyślnie, że wszystkie datagramy mają tę flagę włączoną. Jeśli zostanie 
odebrany komunikat PTB, protokół TCP zmniejsza rozmiar segmentu i ponawia trans
misję ze zmienionym rozmiarem segmentu. Jeżeli komw1ikat PTB zawiera zalecenie MTU 
dla następnego przeskoku (next-hop M'TU), rozmiar segmentu może być ustalony na 
wartość równą next-hop M'TU pomniejszoną o sumę rozmiarów nagłówków IPv4 (lub 
IPv6) i TCP. Jeśli wartość MTU następnego przeskoku nie jest określona (tzn. został 
zwrócony komunikat PTB starszej wersji protokoht ICMP, w którym brakuje tego pa
rametm), nadawca może próbować różnych wartości (np. stosując metodę wyszukiwa
nia binarnego w celu znalezienia odpowiedniej wartości). To, co teraz omawiamy, ma 
również znaczenie dla zarządzania konh·olą przeciąże11 przez TCP (patrz rozdział 1 6.). 
W przypadku zastosowania teclmiki PLPMTUD sytuacja jest podobna, oprócz tego, że 
nie są wykorzystywane komunikaty PTB. Wówczas wykonujący procedurę PMTUD 
protokół musi być zdolny do szybkiego wykrywania przypadków odrzucania komuni
katów i do wykonywania samodzielnej regulacj i rozmiaru datagramów. 

Ponieważ h·asy mogą zmieniać się dynamicznie, po upływie pewnego czasu od ostatniego 
zmniejszenia rozmiaru segmentu można spróbować użycia większej wartości (nie
przekraczającej początkowego SMSS). Wskazówki zawarte w dokumentach [RFC ! 1 9 1 ]  
i [RFC 198 1 ]  zalecają, aby ten okres czasu wynosił ok. 1 0  minut. 

Występuje szereg problemów z technologią PMTUD, kiedy funkcjonuje ona w środowi
slrn Internetu, z zaporami sieciowymi, które blokują komunikaty PTB (patrz [RFC2923]). 
Spośród wielu problemów eksploatacyjnych związanych z PMTUD najbardziej kłopo
tliwym są tzw. czarne dziury (black ho/es), chociaż sytuacja ulega poprawie (wg źródła 
[LS l O], 80% badanych systemów potrafiło właściwie przetwarzać komunikaty PTB). 
Czarne dziury PMTUD powstają w sytuacji, kiedy implementacja TCP, zależna od do
starczania komunikatów ICMP w procesie dostosowania swojego rozmiaru segmentu, 
nie oh·zymuje ich. Może to nastąpić z kilku powodów, łącznie z sytuacją, w której kon
figuracja zapory sieciowej lub NAT uniemożliwiają przekazywanie tego rodzaju komu
nikatów ICMP. W konsekwencji mamy połączenie TCP, które przestaje funkcjonować, 
jeśli tylko zacznie używać większych pakietów. Może być to sytuacja h·udna do zdia
gnozowania, ponieważ nie mogą być przekazywane tylko duże pakiety. Mniejsze zaś 
(takie jak pakiety SYN lub SYN+ACK używane do ustanowienia połączenia) na ogół są 
h·ansmitowane skutecznie. Niektóre implementacje protokołu TCP posiadają mecha
nizm wykrywania czarnych dziur, który sprowadza się do prób zastosowania mniejsze
go rozmiaru segmentu w przypadku, kiedy segment był kilkakroh1ie retransmitowany. 

1 3.4. 1 .  Przykład 

Możemy prześledzić prawidłowe zachowanie procedmy PMTUD w sytuacji, gdy po
średniczący router ma MTU mniejsze niż MSS każdego z punktów końcowych. Aby wy
kreować taką syhtację, zaczynamy od routera (linuksowego hosta o lokalnym adresie 
10 . O .  O . 1), który łączy się z dostawcą ush1gi DSL poprzez interfejs PPPoE. Łącze 
PPPoE korzysta z MTU równego 1 492 ( 1 500 bajtów dla Ethernetu minus 6 bajtów na
rzutu protokołu PPPoE i minus dalsze 2 bajty narzutu protokołu PPP; patrz rozdział 3 . ) .  
Rysunek 1 3 .7 stanowi ilustrację tej topologii .  
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Rysunek 1 3.7. Enkapsulacja protokołu PPPoE obniża MTU ścieżki większości połączeń TCP do 1492 
bajtów z wartości, która inaczej wynosiłaby 1500 bajtów (typowe MTU dla Ethernetu). Aby zademonstrować, 
jak TCP używa PMTUD, ustawiliśmy MTU na jeszcze mniejszą wartość (288 bajtów) 

Aby spowodować, by działanie mechanizmu PMTUD było widoczne wyraźniej, możemy 
zmniejszyć rozmiar MTU dla łącza PPPoE z 1 492 do, powiedzmy, 288 bajtów. To za
danie wykonamy za pomocą następującego polecenia, wydanego na (pełniącym rolę ro
utera) hoście GW: 

Li nux (GW) # i fconfig pppO mtu 288 

Dodatkowo musimy poinformować system klienta (C), że dopuszcza się małe rozmiary 
segmentów: 

Li nux (C l  $ sysctl -w net . i pv4 . route .mi n_pmtu=68 

Gdybyśmy nie wykonali tej drugiej operacji, Linux zablokowałby swoje minimalne 
MTU ścieżki na domyślnej wartości wynoszącej 552 bajty, pozwalającej uniknąć pew
nych ataków sieciowych wykorzystujących małe MTU (patrz podrozdział 13 .8). W konse
kwencji w naszym przykładzie wszystkie segmenty posiadające rozmiar większy niż 288 
bajtów byłyby poddane fragmentacji.  By tego uniknąć i żeby zademonstrować PMTUD 
w sposób bardziej efektywny, usuwamy to (linuksowe) minimum. Następnie rozpoczy
namy transfer pliku z komputera C (adres 10 . O .  O . 123) do serwera S w Internecie (ad
res 169 . 229 . 62 . 97). Na listingu 13 .2 pokazujemy wyświetlony przez program tcpdump 
zapis śledzenia pakietów wygenerowanych przez tę operację. Kilka wierszy zostało 
zawiniętych, a nieistotne pola usunęliśmy dla większej klarowności. 

Listing 1 3.2. Mechanizm odkrywania MTV ścieżki znajduje odpowiedni rozmiar segmentu do użycia 
przy przesyłaniu przez sieć, w której łącze pośrednie ma mniejsze MTU niż oba punkty końcowe 

1 20 : 20 : 2 1 . 992721 I P  (tos OxO . ttl 45 . id 43565 . offset O ,  fl ags [OF] . 
prot o 6 .  1 ength : 588 l 
169 . 229 . 62 . 97 . 22 > 10 . 0 . 0 . 123 . 1027 : P [tcp sum ok] 
41 : 577 (536) ack 23 

2 20 : 20 : 21 . 993727 IP (tas OxO . ttl 64 . id 57659 . offset O. fl ags [OF] . 
proto 6. 1 ength : 588) 
10 . 0 . 0 . 123 . 1027 > 169 . 229 . 62 . 97 . 22 :  P [tcp sum ok] 
23 : 559(536) ack 577 
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3 20 : 20 : 21 . 994093 I P  ( tos OxcO . ttl 64 . id 57547 . off set O .  fl ags 
[none] . proto 1 .  l ength : 576) 
10 . 0 . 0 . 1  > 10 . 0 . 0 . 123 : i cmp 556 : 
169 . 229 . 62 . 97 unreachabl e - need to frag (mtu 288) for 

I P  ( tos OxO . ttl 63 . id 57659 . offset O .  fl ags [OFJ . 
prot o 6 .  l ength :  588 l 

10 . o .  o . 123 . 1027 > 169 . 229 . 62. 97 . 22 : 
P 23 : 559(536) ack 577 

4 20 : 20 : 2 1 . 994884 IP (tos OxO . ttl 64 . i d  57660 . offset O. fl ags [OF] . 
proto 6 .  l ength : 288) 

10 . 0 . 0 . 123. 1027 > 169 . 229 . 62 . 97 . 22 :  [tcp sum ok] 
23 : 259( 236) ack 577 

5 20 : 20 : 22 . 488856 IP ( tos OxO . ttl 45 . id 6712 .  offset O .  fl ags [OFJ . 
proto 6. l ength : 836) 
169 . 229 . 62 . 97 . 22 > 10 . O .  O . 123 . 1027 : P [tcp sum ok] 
857 : 164H784lack 855 

6 20 : 20 : 29 . 672947 IP ( tas Ox8 . ttl 64 . i d  57679 . offset O .  fl ags [OFJ . 
prot o 6 .  l ength : 1452 l 
1 0 .  O .  O . 123 . 1027 > 169 . 229 . 62 . 97 . 22 : [tcp sum ok] 
1431 : 2831 ( 1400 l ack 2105 

7 20 : 20 : 29 . 674123 IP ( tos Oxc8 . ttl 64 . id 57548 . offset O. fl ags 
[none] . proto 1 .  l ength : 576) 
10 . 0 . 0 . 1  > 10 . 0 . 0 . 123 : i cmp 556 : 
169 . 229 . 62 . 97 unreachab l e  - need to frag (mtu 288) for 

I P  ( tas Ox8 . ttl 63 . id 57679 . offset O .  fl ags [OFJ . 
proto 6 .  l ength : 1452) 
10 .O .O . 123 . 1027 > 169 . 229 . 62 .  97 . 22 :  
1431 : 2831 ( 1400 l ack 2105 

8 20 : 20 : 29 . 673751 IP (tos Ox8 . ttl 64 . id 57680 . offset O .  fl ags [OF] . 
proto 6 .  l ength : 1452 l 
10 . 0 . 0 . 123 . 1027 > 169 . 229 . 62 . 97 . 22 :  [tcp sum ok] 
2831 : 4231 (  1400 l ack 2105 

9 20 : 20 : 29 . 675180 IP ( tos Oxc8 . ttl 64 . id  57549 . offset O .  fl ags 
[none] . proto 1. l ength : 576) 
1 O . O . O . 1 > 10. O. O . 123 : i cmp 556 : 
169 . 229 . 62 . 97 unreachab l e  - need to frag (mtu 288) for 

IP ( tas Ox8 . ttl 63 . i d  57680 . offset O .  fl ags [OF] . 
proto 6 .  l ength : 1452) 
10 . o. o . 123 . 1027 > 169 ' 229 . 62 . 97 ' 22 : 
2831 : 4231 ( 1400 l ack 2105 

10 20 : 20 : 29 . 674932 IP ( tas Ox8 . ttl 64 . id 57681 . offset O. fl ags 
[OF] . proto 6. l ength : 288) 
10 . 0 . 0 . 123 . 1027 > 169 . 229 . 62 . 97 . 22 : [tcp sum ok] 
1431 : 1667 ( 236)  ack 2105 

11 20 : 20 : 29 . 675143 IP ( tas Ox8 . ttl 64 . id 57682 . offset O .  fl ags 
[OF] . proto 6 .  l ength : 288 l 
10 . 0 . 0 . 123 . 1027 > 169 . 229 . 62 . 97 . 22 :  [tcp sum ok] 
1667 : 1903( 236) ack 2105 
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W zaprezentowanym powyżej wydmku programu tcpdump połączenie zostało już usta
nowione i opcje MSS zostały wymienione między jego stronami. Wszystkie pakiety w tym 
połączeniu mają ustawiony bit DF, więc oba końce połączenia wykonują procedurę PM
TUD. Pierwszy pakiet strony odległej ma 588 bajtów długości i przechodzi przez router 
z powodzeniem w jednym kawałku, pomimo naszego ustawienia MTU dla łączy PPPoE 
wynoszącego 288 bajtów. Powodem tego jest asymetria w konfiguracji MTU. Chociaż 
lokalny koniec łącza PPPoE używa maksymalnej jednostki transmisyjnej w wysokości 
288 bajtów, to drugi koniec używa większego rozmiaru parametru SMSS, przypuszczalnie 
wynoszącego 1 492 bajty. To nas stawia w syhiacji, w której pakiety wychodzące mu
szą być małe (mieć 288 bajtów długości lub mniej), a pakiety podróżujące w odwrotnym 
kierunku mogą być większe. 

Kiedy koniec lokalny usih1je przesłać większy pakiet o rozmiarze 588 bajtów z włączonym 
bitem DF, zostaje wygenerowany przez router (10 . O .  O . 1) komunikat PTB wskazujący, 
że odpowiednie dla łącza MTU następnego przeskoku wynosi 288 bajtów. Protokół TCP 
reaguje, wysyłając kolejny pakiet o rozmiarze 288 bajtów, zgodnie z otrzymanym za
leceniem. Następnie, aby przesłać resztę danych, które pierwotnie próbował przesłać 
w swoim 588-bajtowym pakiecie, wysyła dwa dodatkowe pakiety' , o rozmiarach 288 
i 1 1 6 .  Jak możemy zaobserwować, podobne znmiejszenie rozmiaru pakietów w następ
stwie odebrania komunikatu PTB powtarza się w trakcie transferu pliku. 

Proces odkrywania PTMU jest jedną z niewielu metod, w ramach których protokół TCP 
w jawny sposób próbuje dostosować swój rozmiar segmenh1 już po uruchomieniu połą
czenia, przynajmniej wtedy, kiedy są przesyłane wielkie ilości danych. Rozmiar segmentu 
może mieć wpływ na całkowitą przepustowość, podobnie jak rozmiar okna. Wpływ tych 
czynników na całkowitą wydajność omówimy w rozdziale 1 5 .  
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Opisaliśmy liczne reguły dotyczące inicjacj i  i ko1'Jczenia połączenia TCP i zobaczyli
śmy, jakie typy segmentów są przesyłane podczas różnych faz połączenia. Reguły, które 
rozstrzygają o tym, co protokół TCP robi, są określone przez stan, w jakim się znajdttje. 
Bieżący stan ulega zmianie na skutek różnych czynników, takich jak transmitowane lub 
odbierane segmenty, zegary sygnalizujące wygaśnięcie ustawionego czasu, operacje 
odczyh1 i zapisu wykonywane przez aplikacje czy informacje pochodzące od innych 
warstw. Reguły dotyczące tych zmian mogą być streszczone w diagramie stanów pro
tokołu TCP. 

1 3.5. 1 .  Diagram stanów protokołu TCP 

Diagram stanów protokoh1 TCP został pokazany na rysunku 1 3 .8 .  Elementy owalne 
oznaczają stany, a strzałki - przejścia między stanami. Każdy z punktów końcowych 
połączenia przechodzi przez te stany. Niektóre przejścia są powodowane odebraniem 
segmenht z ustawionymi pewnymi bitami sterującymi (np. SYN, ACK, F I N). Pewne przej
ścia także powodują wysłanie segmenht z ustawionymi konkretnymi bitami sterującymi. 

1 Te pakiety, które zostały wysłane przez ldienta po pakiecie 4„ nie zostały pokazane na listingu 13.2 -przyp. tlum. 
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Rysunek 1 3.8. Diagram stanów protokołu TCP (nazywany również skończonym automatem stanów). 
Strzałki przedstawiają przejścia między stanami wynikające z wysyłania i odbierania segmentów 
lub wygasania limitów czasu. Wytłuszczone strzałki pokazują typowe zachowanie klienta, a strzałki 
narysowane linią przerywaną przedstawiają typowe zachowanie serwera. Wytłuszczone dyrektywy 
(np. open, close) oznaczają operacje wykonywane przez aplikacje 

Inne przejścia mogą być wywołane przez działania aplikacji lub przez wygaśnięcie li
mitu czasu. Każdy z tych przypadków jest pokazany na diagramie w postaci adnotacj i 
tekstowej towarzyszącej strzałce oznaczającej przejście. Na etapie inicjacji protokół TCP 
rozpoczyna od stanu CLOSED. Zwykle pierwsze przejście przenosi go do stanu SYN_SENT 
albo do stanu LI STEN, w zależności od tego, czy nasz protokół otrzymał polecenie wy
konania, odpowiednio, aktywnego, czy pasywnego otwarcia. 

Zauważmy, że w tym diagramie tylko część przejść między stanami jest oznaczona jako 
„typowe". Oznaczyliśmy n01malne przejścia klienta wytłuszczoną strzałką narysowaną 
linią ciągłą, a normalne przejścia serwera - strzałką narysowaną linią przerywaną. 
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Dwa przejścia prowadzące do stanu ESTABLISHED odpowiadają otwarciu połączenia, a dwa 
przejścia wychodzące od stanu ESTABL I SHED odpowiadają zakończeniu połączenia. Stan 
ESTABL ISHED to stan, w którym może zachodzić transfer danych między dwoma punk
tami k011cowymi w obu kierunkach. W rozdziałach od 14. do 1 7. opisujemy to, co się 
dzieje w tym stanie. 

Stany oznaczone etykietami F I N_WAIT_l, F I N_WAIT_2 i TIME_WAIT umieściliśmy (przy
najmniej częściowo) w obrębie prostokąta nazwanego „Otwarcie aktywne". Jest to ze
spół stanów, w które wchodzimy, kiedy aplikacja lokalna inicjuje żądanie zamknięcia. 
Dwa inne stany (CLOSE _ WAIT i LAST_ ACK) są zebrane w oznaczonym linią prze1ywaną 
prostokącie opatrzonym etykietą „Otwarcie pasywne". Stany te odpowiadają oczekiwa
niu na potwierdzenie segmenh1 F IN  i wykonanie procedury zamknięcia przez partnera po
łączenia. Zamknięcie jednoczesne, które jest fonną podwójnego aktywnego zamknięcia, 
używa stanu CLOSING. 

Nazwy 1 1  stanów (CLOSED, L ISTEN, SYN _SENT itd.) przedstawionych na tym 1ysunku opie
rają się na nazwach wyświetlanych przez polecenie netstat występujące w systemach 
UNIX, Linux i Windows, które z kolei zostały utworzone na podstawie nazw po raz 
pierwszy użytych w dokumencie [RFC0793]. Stan CLOSED nie jest w rzeczywistości 
„oficjalnym" stanem, lecz został dodany jako użyteczny punkt startowy i końcowy na
szego diagramu. 

Przejście od stanu L ISTEN do stanu SYN_SENT jest dozwolone w protokole TCP, ale nie 
jest obsh1giwane przez gniazda Berkeley i rzadko występuje. Przejście od stanu 
SYN_RCVD z powrotem do stanu L ISTEN jest uprawnione tylko wtedy, gdy stan SYN_RCVD 
został osiągnięty po przejściu ze stanu L ISTEN (normalny scenariusz), a nie ze stanu 
SYN_SENT (otwarcie jednoczesne). Oznacza to, że jeśli wykonujemy otwarcie pasywne 
(wchodząc do stanu L ISTEN), odbieramy segment SYN, wysyłamy segment SYN z po
twierdzeniem ACK (przechodząc do stanu SYN_RCVD), a potem otrzymujemy sygnał rese
h1jący zamiast ACK, nasz punkt końcowy wraca do stanu LISTEN i oczekuje na przyjście 
następnego żądania połączenia. 

Na rysunku 1 3 .9 pokazujemy normalne ustanowienie i zakoi1czenie połączenia TCP, 
wyszczególniając różne stany, przez jakie przechodzą i klient, i serwer. Jest to prostsza 
wersja 1ysunku 1 3 . 1  pokazująca odnośne stany, ale już bez opcji czy szczegółów doty
czących numerów !SN. Zakładamy na 1ysunku 1 3 .9, że klient po lewej stronie wykonuje 
otwarcie aktywne, a se1wer po prawej stronie wykonuje otwarcie pasywne. Chociaż poka
zujemy, że to klient wykonuje otwarcie aktywne, to pamiętajmy, że, jak to wspomniano 
wcześniej, każda strona może wykonać otwarcie aktywne. 

1 3.5.2. Stan TIME_WAIT (odczekiwanie 2MSL) 

Stan TIME_WAIT jest także nazywany stanem odczekiwania 2MSL. Jest to stan, w którym 
protokół TCP odczekuje przez okres czasu równy podwójnej wartości parametru MSL 
(Maximum Segment Lifetime; maksymalny czas życia segmenh1), a który bywa też ohe
ślany angielskim terminem timed wait (odczekiwanie ustalonego okresu czasu). Każda 
implementacja musi określić wartość parametru MSL. Jest to maksymalna ilość czasu, 
przez jaki segment może istnieć w sieci, zanim zostanie odrzucony. Wiemy, że ten limit 
czasowy nie jest dowolny, ponieważ segmenty TCP są transmitowane jako datagramy 
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SYN L, ACK K + 1 
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1-------- ACK L + l ---------J ESTABLISHED 

[Transfer danych przebiega w stanie ESTABLISHED] 
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TIME_WAIT 
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CLOSED CLOSED 

Rysunek 1 3.9. Stany protokołu TCP odpowiadające normalnemu ustanowieniu i zakończeniu połączenia 

protokołu IP, a datagram IP posiada pole TTL lub pole Limit przeskoków (Hop Limit), 
które ograniczają efektywny czas życia (patrz rozdział 5.). Dokument [RFC0793] określa 
MSL jako 2 minuty. Wartości przyjmowane w powszechnie występujących implemen
tacjach wynoszą 30 sekund, 1 minuta lub 2 minuty. W większości przypadków wartości 
te mogą być modyfikowane. W Linuksie parametr net . i pv4 . tep _fi n_ t i meout przechowuje 
wartość limitu czasu odczekiwania 2MSL (w sekundach). W systemie Windows wartość 
tę przechowuje następujący klucz rejestm: 

HKLM\SYSTEM\CurrentContro l Set \Servi ces\ Tc pi p\ Parameters\ TcpTimedWai tDe l ay 

Zakres dozwolonych wartości wynosi od 30 do 300 s. Dla protokołu 1Pv6 wyrażenie lepi p 
należy zastąpić przez lepi p6. 

Przy określonej dla danej implementacji wartości parametru MSL reguła jest następująca: 
kiedy protokół TCP wykonuje zamknięcie aktywne i wysyła końcowe ACK, dane połą
czenie musi pozostawać w stanie T IME_WAIT przez czas równy podwójnej wartości MSL. 
Pozwala to protokołowi TCP na ponowne wysłanie końcowego potwierdzenia ACK, w przy
padku gdy zostało one zgubione. Końcowe ACK jest przesyłane ponownie nie dlatego, że 
TCP retransmituje potwierdzenia ACK (nie konsumują one numerów sekwencyjnych i nie są 
retransmitowane przez TCP), ale dlatego, że druga strona wykonuje retransmisję swoje
go sygnah1 F I N  (który konsumuje numer sekwencyjny). Faktycznie, protokół TCP zawsze 
retransmituje segmenty F I N, dopóki nie otrzyma końcowego potwierdzenia ACK. 

Innym efektem stanu odczekiwania 2MSL jest to, że kiedy implementacja TCP znajduje 
się w nim, punkty koócowe definiujące dane połączenie (adres IP klienta, numer portu 
klienta, adres IP serwera i numer portu serwera) nie mogą być użyte ponownie. Połą
czenie to może być wykorzystane ponownie tylko wtedy, gdy czas odczekiwania 2MSL 
zakończy się lub kiedy nowe połączenie użyje numeru !SN, który przekracza najwyższy 
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numer sekwencyjny zastosowany w poprzedniej instancji połączenia (patrz [RFCl 122]), 
albo kiedy użycie opcji Znaczniki czasu pozwala na odróżnienie segmentów pochodzących 
z poprzedniej instancji połączenia, co zapobiega ich pomyleniu z segmentami należą
cymi do bieżącego połączenia (patrz [RFC61 9 1 ]) .  Niestety, pewne implementacje na
rzucają bardziej rygorystyczne ograniczenie. W tych systemach lokalny numer portu nie 
może być wykorzystany ponownie w ramach całego systemu, w sytuacj i  gdy jest on 
numerem portu lokalnego dowolnego punktu końcowego znajdującego się w stanie od
czekiwania 2MSL. Zobaczymy przykłady tego ograniczenia na listingach 13 .3 i 1 3 .4. 

Większość implementacji i interfejsów API oferuje sposób na obejście tego ograniczenia. 
W API gniazd Berkeley operację obejścia umożliwia opcja gniazdowa SO_REUSEADDR. 
Pozwala ona wywołującej aplikacji na przydzielenie sobie numeru portu lokalnego na
wet wtedy, gdy ten numer portu jest częścią jakiegoś połączenia znajdującego się w stanie 
odczekiwania 2MSL. Zobaczymy jednak, że nawet gdy stosujemy ten mechanizm obejścia 
odnoszący się do pojedynczego gniazda (para złożona z adresu i numern portu), reguły 
protokołu TCP wciąż zapobiegają (lub powinny zapobiegać) ponownemu użyciu tego 
samego numern portu przez kolejną instancję tego samego połączenia, które znajduje 
się w stanie odczekiwania 2MSL. Wszystkie opóźnione segmenty, które przychodzą 
w ramach połączenia będącego w stanie odczekiwania 2MSL, są odrzucane. Ponieważ 
połączenie zdefiniowane przez dwie pary adres-p011, będące w stanie odczekiwania 2MSL, 
nie może być wykorzystane ponownie w tym okresie czasu, to kiedy w końcu zostanie 
ustanowione nowe prawidłowe połączenie, wiemy, że opóźnione segmenty pochodzące 
z wcześniejszej instancji tego połączenia nie mogą być fałszywie zinterpretowane jako 
część nowego połączenia. 

W aplikacjach interaktywnych z reguły klient wykonuje zamlmięcie aktywne i przec110-
dzi do stanu TIME_WAIT. Serwer zwykle wykonuje zamknięcie pasywne i nie przechodzi 
przez stan TIME_WAIT. Z tego wynika, że jeśli zakończymy działanie klienta i zrestartu
jemy tego samego klienta zaraz potem, nowy klient nie może użyć ponownie tego samego 
numeru lokalnego portu. Zazwyczaj nie stanowi to problemu, ponieważ klienty z reguły 
używają po11ów efemerycznych przydzielonych przez system operacyjny i nie dbają o to, 
jaką ten przypisany numer portu ma wartość. (Pamiętajmy, że właściwe zapewnienie lo
sowości wyboru numerów portu jest praktyką zalecaną ze względów bezpieczeństwa -
patrz [RFC6056]). Należy to wiedzieć, ponieważ nie można wykluczyć, że klient, który 
wykonuje szybko dużą ilość połączeil (szczególnie z tym samym serwerem), będzie musiał 
czekać na zakoilczenie innych połącze11 w sytuacji deficytu portów efemerycznych. 

Jednak w przypadku se1werów sytuacja jest inna. One prawie zawsze korzystają z do
brze znanych portów. Jeśli zako11czymy proces serwera, który ma ustanowione połączenie, 
i natychmiast próbujemy go zrestm1ować, serwer nie może skorzystać z przypisanego 
mu numeru portu, tworząc swój punkt końcowy (otrzymuje błąd wiązania „Address al
ready in use" - adres jest już używany), ponieważ ten numer portu jest częścią połą
czenia, które znajduje się w stanie odczekiwania ZMSL. Może upłynąć od I do 4 minut, 
zanim serwer będzie mógł zostać uruchomiony ponownie, w zależności od wm1ości pa
rametru MSL dla lokalnego systemu. Możemy zaobserwować ten scenariusz przy użyciu 
naszego programu sock. Na listingu 1 3 .3 muchamiamy serwer, łączymy się z nim w roli 
klienta, a potem zatrzymttjemy se1wer. 
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Listing 1 3.3. Połączenie TCP musi zakończyć odczekiwanie 2MSL w stanie TIME_WAIT, zanim numer 
portu może być ponownie użyty przez inny proces 

Li nux% sock -v -s 6666 
(teraz klient na innym komputerze łączy się z tym senverem) 
connection on 192 . 168 . 10 . 144 . 6666 from 192 . 168 . 10 . 140 . 2623 
(senver został zatrzymany po naciśnięciu klawiszy Ctrl+C) 
(teraz senver został zrestartowany) 
Li nux% sock -v -s 6666 
can ' t bi nd l oca l address :  Address al ready i n use 

Li nux% netstat - n  -t  
Acti ve Internet connecti ons (w/o servers l 
Prato Recv-Q Send-0 Local Address Foreign Address State 
tcp O O 192 . 168 . 10 . 144 : 6666 192 . 168 . 10 . 140 : 2623 TIME_WAIT  

(poczekaj jedną minutę i zrestartuj senver ponownie) 
L i nux% sock - v  - s  6666 

Kiedy próbujemy zrestartować serwer, program wyprowadza komunikat błędu wska
zujący, że nie może powiązać się ze swoim numerem portu, ponieważ adres jest już 
używany. To faktycznie oznacza, że dana kombinacja adresu i numeru portu jest już 
wykorzystywana; znajduje się ona w stanie odczekiwania 2MSL z powodu poprzedniego 
połączenia. Jest to przykład bardziej 1yg01ystycznego ograniczenia dotyczącego ponowne
go wykorzystywania numerów portów, o którym wspomnieliśmy wcześniej .  lnfonnacja 
wyprowadzona przez polecenie netstat pokazuje, że połączenie jest w stanie TIME_ WA IT. 
Mimo że klienty nie mają tak wielu kłopotów ze stanami odczekiwania 2MSL jak serwe-
1y, możemy i w ich przypadku zademonstrować ten sam problem, w sytuacji  gdy klient 
określa swój własny numer portu, co pokazano na listingu 1 3 .4. 

Listing 1 3.4. Klient nie może ponownie użyć numeru portu, który wciąż jest l<\l)lkorzysfywany przez inne 
połączenie znajdujące się w stanie odczekiwania 2MSL 

(uruchom senver w jednym oknie) 
L i nux% sock - s  - v  6666 
(polącz się z nim z innego okna) 
Li nux% sock -v 127. O .  O . 1  6666 
(se1wer identyfikuje polączenie przychodzące) 
connect i on on 127 . O .  O . 1 .  6666 from 127 . O .  O . 1 .  2091 
(klient identyfikuje ustanowienie połączenia i jego działanie zostaje prze1111a11e) 
connected on 127 . O .  O . 1 .  2091 to 127 . O .  O .  1 .  6666 
Ąc 
(senver odk1J1wa, że połączenie zostało zako11czone i wykomu·e operację exit) 
connect i on cl osed by peer 
Li nux% 
(klient jest restartowany ze specyfikacją tego samego numeru, co użyty poprzednio) 
Li nux% sock - b 2091 - v 127 . O .  O . 1  6666 
b ind ( )  error : Address a l ready i n  use 
(odczekanie 30 sekund i ponowienie prób)� 
Li nux% sock -b 2091 - v  192 . 168 . 10 . 144 6666 
connect( )  error :  Connection refused 

Kiedy po raz pierwszy uruchamiamy klienta, używamy opcji - v ,  aby zobaczyć, jaki 
numer portu lokalnego (efemeryczny) zostanie przypisany do klienta (2091). Kiedy uru
chamiamy klienta po raz drugi, używamy opcji - b, nakazując klientowi, by przypisał 
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sobie lokalny numer portu 2091, zamiast korzystać z nadania następnego efemerycznego 
numeru portu przez system operacyjny. Jak spodziewaliśmy się, klient nie może tego 
wykonać, ponieważ port 2091 jest częścią połączenia, które znajduje się w stanie odczeki
wania 2MSL. Kiedy czas odczekiwania mija ( I  minuta na tym komputerze z systemem 
Linux), klient próbuje połączyć się raz jeszcze, ale ponieważ proces serwera zakończył 
działanie, kiedy połączenie zostało przerwane za pierwszym razem, próba klienta zo
staje odrzucona. Sposób, w jaki resetujące segmenty TCP są używane do sygnalizacj i  
odmowy połączenia, poznamy w podrozdziale 13 .6 .  

Wspomnieliśmy wcześniej, że większość systemów udostępnia sposób na przesłonięcie 
zachowania domyślnego, który umożliwi procesom wiązanie się z portami nawet wtedy, 
gdy te porty stanowią część połącze11 znajdujących się w stanie odczekiwania 2MSL. Te
raz wypróbujemy ten sam scenariusz, co przedtem, ale w wywołaniu programu sock 
użyjemy opcj i  -A, która włącza mechanizm obejścia: 

Li nux% sock -A - v - s 6666 
Li nux% sock -A - v  -s 6666 

W powyższym przykładzie uruchamiamy serwer z opcją -A, która z kolei włącza wcze
śniej wspomnianą opcję gniazda SO_REUSEADDR. Postępując w ten sposób, pozwalamy 
se1werowi na powiązanie się ze swoim portem, nawet jeśli jest on częścią połączenia 
znajdującego się w stanie odczekiwania 2MSL. Jeżeli jednak spróbujemy użyć ponownie 
klienta natychmiast, z tym samym numerem portu, zdarzy się, co następuje: 

Li nux% sock -b 32840 - v  127 . O. O . 1  6666 
b i nd( ) error · Address al ready i n use 

Raz jeszcze powtarzamy: punkt końcowy jest w użyciu, więc klientowi nie udaje się 
nawiązać połączenia. Jeśli jednak użyjemy opcji -A również w przypadku klienta, możemy 
wymusić zadziałanie połączenia: 

Li nux% sock -A -b 32840 -v 127 . 0 . 0 . 1  6666 
Connected on 127 . O .  O . 1 .  32840 to 127 . O .  O . 1 .  6666 
TCP_ MAXSEG = 16383 

Tu widzimy, że chociaż to samo połączenie (posiadające ten sam 4-członowy identyfi
kator) jest używane ponownie przed upłynięciem czasu odczekiwania 2MSL, to użycie 
opcji -A wymusiło możliwość zaistnienia tego połączenia. Oczywiście, ma to miejsce na 
tym samym komputerze, więc system operacyjny jest w stanie ustalić, które procesy re
prezentują określone punkty końcowe połączeó znajdttjących się w stanie odczekiwania 
2MSL i (przynajmniej potencjalnie) oddzielić je. Co się stanie, jeśli znów spróbujemy zrobić 
to samo, ale tym razem ustanowimy połączenie z i.Jmego hosta? Przetestujmy ten pomysł: 

(uruchom senver na pierwszym komputerze) 
Li nux% sock -v - s 6666 
(polqcz się z nim z drugiego komputera z systemem ftVindows) 
C : \> sock -A - v  10 . 0 . 0 . 1  6666 
(serwer identyfikuje połączenie przychodzące) 
connect i on on 10 . O .  O . 1 .  6666 from 10 .  O .  O .  3 .  2172 
(klient identxfikuje ustanowienie połączenia i jego działanie zostaje przenvane) 
connected on 10 .  O .  O .  3 .  2172 to 10 . O .  O . 1 .  6666 
Ac 
C :  \> 
(senver identyfikuje zako1iczenie połączenia i "�'konuje operację exit) 

connecti on cl osed by peer 
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Li nux% 
(klient zostaje uruchomiony ponownie, z tym samym numerem portu, co poprzednio) 
C : \> sock ·A - b  2091 - v  10 . 0 . 0 . 1  6666 
connect( )  error :  Address al ready i n use 
C : \> sock -A -b 2091 - v  10 . 0 . 0 . l  6666 
connect ( )  error :  Address al ready i n use 

(odczekaj 30 sekund i spróbuj ponownie) 

C : \> sock -A - b  2091 - v  10 . 0 . 0 . 1  6666 
connect( )  error : Connect i on refused 

Przykład ten jest podobny do poprzedniego z tym wyjątkiem, że klient i se1wer znajdują 
się na różnych komputerach. Zauważamy, że niezależnie od flagi -A ustawionej przez 
klienta, stosowany jest czas odczekiwania 2MSL. W tym przypadku odczekiwanie 2MSL 
trwa przez 30 s. Po upływie tego czasu klient usih1je nawiązać kontakt z serwerem, 
który już zakończył działanie. 

Interesująca rzecz wydarzy się, jeśli zamienimy komputery klienta i serwera. Teraz powtó
rzymy nasz eksperyment, używając systemu Windows jako serwera i Linuksa w charak
terze klienta: 

(uruchom senver na komputerze z systemem Windows) 
C :  \> sock - v  - s 6666 

(połącz się z nim z drugiego komputera z systemem Linux) 
Li nux% sock -A - v  192 . 168 . 10 . 145 6666 

(se1wer idenf)fikuje połączenie przychodzące) 
connect i on on 192 . 168 . 10 .  145 . 6666 from 192 . 168 . 10 . 145 . 32843 

(/dien/ identyfikuje 11stano1Vie11ie połączenia i jego działanie zostaje pr�erwane) 
connected on 192 . 168 . 10 . 144 . 32843 to 192 . 168 . 10 . 145 . 6666 
Ac 
Li nux% 

(senver idenf)filmje zako1iczenie polączenia i "�'koml}e operację exit) 

connect i on cl osed by peer 
C: \> 

(kłie/1/ jest restartowany z tym samym 1111111erem portu łoka/nego, co przedtem) 

Li nux% sock · A · b  32843 · V 192 . 168 . 10 . 144 6666 
b ind ( ) error : Connect i on refused 

W tym momencie oczekiwalibyśmy, że port lokalny 32843 będzie niedostępny, ale z po
wodu sposobu, w jaki opcja -A fimkcjonuje w systemie Linux, otrzymujemy możliwość 
skorzystania z niego. To naruszenie oryginalnej specyfikacj i  protokołu TCP, ale do
puszczone na podstawie dokumentów [RFC ! 1 22] i [RFC6 1 9 1 ] , jak już wspominaliśmy 
wcześniej .  Specyfikacje te pozwalają, aby nowe żądanie połączenia nadeszło i zostało 
zaakceptowane dla połączenia znajdującego się w stanie T IME_WAIT, jeśli istnieje mocne 
uzasadnienie pozwalające wierzyć, że segmenty przesyłane w ramach nowego połącze
nia nie będą mylone z segmentami należącymi do poprzedniej jego instancji ,  w oparciu 
o kombinację numerów sekwencyjnych i znaczników czasu. Dokument [RFC1 337] i aneks 
do dokumentu [RFC 1323] pokazują pewne pułapki związane z tą zasadą. 
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1 3 .5. Przejścia między stanami protokołu TCP 657 

Odczekiwanie 2MSL stanowi ochronę przed interpretowaniem opóźnionych segmentów 
pochodzących z wcześniejszej instancji połączenia jako części nowego połączenia, któ
re używa tych samych lokalnych i obcych adresów IP i numerów portów. Ale jest sku
teczne tylko wtedy, kiedy host z połączeniami będącymi w stanie odczekiwania 2MSL nie 
ulegnie awarii. 

Co się stanie, jeśli host z połączeniami w stanie TIME_ WA IT ulegnie awarii, zostanie uru
chomiony ponownie w czasie nieprzekraczającym wartości MSL i niezwłocznie ustanowi 
nowe połączenia przy użyciu tych samych lokalnych oraz obcych adresów IP i nume
rów portów, które były wykorzystywane przez lokalne połączenia znajdujące się w sta
nie TIME_WAIT przed wystąpieniem awarii? W tym scenariuszu opóźnione segmenty po
chodzące z połączeó, które istniały przed awarią, mogą być błędnie zinterpretowane jako 
należące do nowych połącze11 utworzonych po ponownym muchomieniu systemu. Może 
się tak zdarzyć niezależnie od tego, w jaki sposób został wybrany początkowy numer se
kwencyjny po restarcie hosta. 

W celu zapewnienia ochrony przed tym scenariuszem dokument [RFC0793] stanowi, że 
protokół TCP powinien odczekać ilość czasu równą waiiości MSL, zanim utworzy jakie
kolwiek nowe połączenia po restarcie lub awarii. Okres ten jest nazywany czasem ciszy 
(quiet time). Niewiele implementacji przestrzega tej zasady, ponieważ większość ho
stów potrzebuje na ponowne uruchomienie po awarii więcej czasu niż wartość MSL. Po
nadto, jeżeli aplikacje używają swoich własnych sum konh·olnych lub szyfrowania, błędy 
takie jak te są łatwe do wylaycia. 

1 3.5.4. Stan FIN_WAIT 

W stanie F IN_WAIT _2 protokół TCP wysłał już segment F I N, a druga strona go potwier
dziła. Z wyjątkiem sytuacji, gdy wykonywane jest zamknięcie częściowe, TCP musi 
czekać, aż aplikacja po drugiej sh·onie połączenia uzna, że odebrała sygnał końca pliku, 
i zamknie swój koniec połączenia, co spowoduje wysłanie segmentu FIN .  Dopiero wtedy, 
kiedy aplikacja wykona to zamknięcie (i jej segment F IN  zostanie odebrany), protokół 
TCP wykonujący aktywne zamknięcie przejdzie ze stanu F IN_WAIT_2 do stanu TIME_WAIT. 
Oznacza to, że jeden z ko11ców połączenia może pozostać w tym stanie na zawsze. 
Druga strona pozostaje wciąż w stanie CLOSE_WAIT i może pozostać w nim na zawsze, chy
ba że aplikacja zadecyduje o wydaniu polecenia zamlmięcia. 

Wiele implementacji zapobiega temu nieskończonemu oczekiwaniu w stanie F IN_WAIT_2 
w sposób następujący. Jeżeli aplikacja wykonująca zainlmięcie aktywne realizuje całko
wite zamlmięcie, a nie zamknięcie częściowe, wskazujące, że przewidywane jest jesz
cze odbieranie danych, ustawiany jest zegar. Jeśli połączenie jest w stanie bezczynności 
w momencie wygaśnięcia zegara, TCP przenosi połączenie do stanu CLOSED. W Linuksie 
wartość zmiennej net . i pv4 . tcp_fi n_ti meout może być regulowana w celu kontrolowa
nia liczby sekund, najakąjest ustawiany zegar. Wartość domyślna wynosi 60 s. 
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1 3.5.5. Przejścia odpowiadające jednoczesnemu otwarciu 
i jednoczesnemu zamknięciu 

Widzieliśmy już nonnalne użycie stanów SYN_SENT i SYN_RCVD, które kolejno odpowia
dają wysłaniu i odebraniu segmentów SYN. Jak to zilustrowano na 1ysunku 1 3 .3 ,  proto
kół TCP został celowo zaprojektowany, by obsługiwać jednoczesne otwarcia, któ1ych 
efektem jest pojedyncze połączenie. Kiedy zachodzi otwarcie jednoczesne, przejścia 
między stanami różnią się od pokazanych na rysunku 1 3 .9. Obie strony wysyłają segment 
SYN prawie w tym samym czasie, przechodząc do stanu SYN_SENT. Kiedy każda strona od
bierze segment SYN od swojego partnera, przechodzi do stanu SYN_RCVD, po czym każda 
strona wysyła sygnał SYN ponownie i potwierdza otrzymany SYN. Kiedy każda ze sh·on 
odbierze segment SYN z potwierdzeniem ACK, następuje przejście do stanu ESTABLISHED. 

W przypadku jednoczesnego zamlmięcia, co przedstawia 1ysunku 1 3 .8, obie strony 
przechodzą ze stanu ESTABLISHED do stanu FI N_WAIT_l, kiedy aplikacja wydaje polecenie 
zamknięcia. Powoduje to wysłanie przez obie strony segmentów F IN, które mijają się 
gdzieś w sieci. Kiedy przychodzi segment F IN  od partnera, każdy koniec przechodzi ze 
stanu F IN_WAIT_l do stanu CLOSI NG i każda strona wysyła swoje końcowe potwierdzenie 
ACK. Po odebraniu końcowego ACK stan każdego punktu końcowego zmienia się na TIME_ WAI T  
i inicjowane jest odczekiwanie 2MSL. 

1 3.6.  Segmenty RST 

W rozdziale 12. wspominaliśmy o I -bitowym polu RST w nagłówku TCP. Segment, któ1y 
ma ten bit ustawiony na wartość I ,  jest nazywany segmentem RST. Ogólnie rzecz biorąc, 
segment RST jest wysyłany przez protokół TCP, ilekroć przychodzi segment, któ1y nie 
wydaje się być poprawnym segmentem w kontekście wskazanego połączenia. (Używa
my tenninu „wskazane połączenie", mając na myśli połączenie określone przez dwie 
paty adresów i numerów portów w nagłówkach TCP i IP pakieh1 RST). Segmenty RST 
zazwyczaj powodują szybkie przerwanie połączenia TCP. Możemy skonshi.10wać sce
nariusze demonstmjące użycie segmentów RST. 

1 3.6 . 1 . Żądanie połączenia z nieistniejącym hostem 

Często występujący przypadek, kiedy generowany jest segment RST, to sytuacja, w któ
rej przychodzi żądanie połączenia, a żaden proces nie nash1chuje na porcie docelowym. 
Zobaczyliśmy to poprzednio, kiedy napotkaliśmy komunikaty błędu „connection refused" 
(odmowa połączenia). Występują one często w protokole TCP. W przypadku protokołu 
UDP zobaczyliśmy w rozdziale I O., że generowany jest komunikat ICMP - Destina
tion Unreachable (Port Unreachable) - kiedy przychodzi datagram z portem docelowym, 
któ1y nie jest używany. TCP zamiast tego używa segmentu RST. 

Wygenerowanie przykładu dla opisanej syhiacji jest ttywialne - używamy klienta pro
gramu Telnet, podając numer portu, któ1y nie jest wykorzystywany w hoście docelo
wym. Tym hostem docelowym może być równie dobrze lokalny komputer: 



Li nux% tel net 1 ocal host 9999 
Try i ng 127 . O .  O . 1 . 

1 3.6. Segmenty RST 659 

te 1 net : connect to address 127 . O .  O . 1 :  Connect i on refused 

Ten komunikat jest wyświetlany przez klienta programu Telnet natychmiast. Na listingu 
1 3 .5 pokazujemy wymianę pakietów odpowiadających temu poleceniu. 

Listing 1 3.5. Resetowanie spowodowane próbą otwarcia połączenia z nieistniejącym portem 

1 22 : 15 :  1 6 .  348064 127 . o .  o . 1 .  32803 > 127 . o .  o . 1 .  9999 : 
S [tcp sum ok] 3357881819 : 3357881819( 0 )  wi n 32767 
<mss 16396 . sackOK . t i mestamp 16945235 O .  nop . wsca 1 e O> 
(OF )  [tos OxlOJ Cttl 64 . id 42376 . l en 60 ) 

2 22 : 15 :  16 .  348105 127 . o .  o .  1 .  9999 > 127 . o .  o . 1 .  32803 : 
R [tcp sum ok] 0 : 0 ( 0 )  ack 3357881820 wi n O 
CDF )  [tas OxlOJ C tt l  64 . i d  O .  l en 40)  

Wartości, którym powinniśmy się przyjrzeć na listingu 1 3 .5, to pola Numer sekwencyjny 
i Numer ACK w segmencie RST (drugim). Ponieważ bit ACK nie był włączony w przy
chodzącym segmencie SYN, numer sekwencyjny segmentu RST jest ustawiony na O, a numer 
ACK jest ustawiony na wartość przychodzącego ISN plus liczba bajtów danych w segmen
cie. Chociaż brakuje danych w segmencie przychodzącym, to bit SYN zajmuje w sensie 
logicznym I bajt  przestrzeni numerów sekwencyjnych; dlatego w tym przykładzie 
numer ACK w segmencie RST jest ustawiony na wartość ISN, plus dh1gość danych (O), 
plus 1 dla bitu SYN. 

Żeby segment RST został zaakceptowany przez TCP, bit ACK musi być ustawiony, a wartość 
pola Numer A CK powimrn mieścić się w prawidłowym oknie (patrz rozdział 1 2 .). Po
maga to zapobiec prostemu atakowi, w którym każdy, kto potrafi wygenerować segment 
RST pasujący do właściwego połączenia (określonego przez 4-członowy identyfikator), 
mógłby przerwać połączenie (patrz [RFC596 l ]). 

1 3.6.2. Przerwanie połączenia 

Na rysunku 1 3 . 1  zobaczyliśmy, że nonnalnym sposobem zakończenia połączenia jest dla 
jednej strony wysłanie segmentu FIN .  Nazywa się to czasami zwolnieniem planowym 
(orderfy re lease), ponieważ segment F IN  jest wysyłany po tym, jak wszystkie uprzednio 
zakolejkowane dane zostały przesłane, i nie ma zwykle żadnej utraty danych. Ale jest 
również możliwe prze1wanie połączenia przez wysłanie segmentu RST zamiast segmentu 
FIN w dowolnym czasie. Jest ono czasem nazywane zwolnieniem awaryjnym (abortive 
release). 

Prze1wanie połączenia ma dwie cechy istotne dla aplikacji: po pie1wsze, jakiekolwiek 
zakolejkowane dane zostają wyrzucone i natychmiast wysyłany jest segment RST, a po 
dmgie, odbiorca segmentu RST może stwierdzić, że dmga strona wykonała przerwanie 
połączenia zamiast nonnalnego zamknięcia. Interfejs API używany przez aplikację mu
si dostarczyć sposób na spowodowanie przerwania połączenia zamiast normalnego za
mknięcia. 
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Interfejs API gniazd oferuje taką możliwość; jest nią użycie opcji gniazda „zwlekaj przy 
zamknięciu" (SO_ UNGER) z wartością zwłoki równą O. Zasadniczo to oznacza: „Przerwij 
połączenie natychmiast bez żadnej zwłoki na upewnienie się, że dane dotarły do dru
giej strony". W poniższym przykładzie zobaczymy, co się stanie, kiedy zdalne polecenie, 
które generuje dużą ilość danych wyjściowych, zostaje anulowane przez użytkownika: 

Li nux% ssh 1 i nux cat /usr I share/di ct/words 
Aarhus 
Aaron 
Ababa 
a back 
abaft 
abandon 
abandoned 
abandon i ng 
abandonment 
abandons 

conti nues 

Ki l l ed by si gnal 2 .  

W tym momencie użytkownik zadecydował o przerwaniu wyświetlania danych przez to 
polecenie. Plik words zawiera 45 427 słów, więc to polecenie było prawdopodobnie ja
kimś rodzajem pomyłki. Kiedy użytkownik wprowadza znak przerwania, system poka
zuje, że proces (w tym wypadku program ssh) został zabity przez sygnał muner 2. Sygnał 
nazywa się SIGINT i zwykle powoduje zakoóczenie programu, kiedy zostanie odebrany. 
Na listingu 13 .6 pokazujemy wyjście programu tcpdump dla tego przykładu. (Usunęliśmy 
wiele pośrednich pakietów, ponieważ nic nie wnoszą do naszej analizy). 

Listing 1 3.6. Przerwanie połączenia przy użyciu segmentu RST zamiast segmentu FIN 

Li nux# tcpdump -vvv - s 1500 tcp 

1 22 : 33 : 06 . 386747 192 . 168 . 10 . 140 . 2788 > 192 . 168 . 10 . 144 . ss ll :  
S [tcp sum ok] 1520364313 :  1520364313 ( 0 )  wi n 65535 
<mss 1460 . nap . nap . sackOK> 
(OF)  ( tt l  128 . i d  43922. l en 48 ) 

2 22 : 33 : 06 . 386855 192 . 168 . 10 . 144 . ssłl > 192 . 168 . 10 . 140 . 2788 : 
S [tcp sum ok] 181637276 : 181637276 (0 )  ack 1520364314 
wi n 5840 
<mss 1460 . nap . nop , sackOK> 
(OF)  ( ttl  64 . i d  O .  l en 48) 

3 22 : 33 : 06 . 387676 192 . 168 . 10 . 140 . 2788 > 192 . 168 . 10 144 . ssh : 
[tcp sum ok] 1 : 1 ( 0 )  ack 1 wi n 65535 

(OF)  (ttl 128 . id 43923 . l en 40) 

(.„ H�vmiana zaszyfi·owauych danych uwierzytelniających i transfer masowych danych wykonane p1zez ssh .. ) 
4 22 : 33 : 13 . 648247 192 . 168 . 10 . 140 . 2788 > 192 . 168 . 10 . 144 . ssh 

R [tcp sum ok] 1343 : 1343 ( 0 )  ack 132929 win O 
( OF )  (ttl  128 . id 44004 . l en 40 ) 
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Segmenty od I .  do 3 .  pokazują nonnalne ustanowienie połączenia. W następstwie wpro
wadzenia znaku przerwania połączenie zostaje awruyjnie zakończone. Segment RST za
wiera numer sekwencyjny i numer potwierdzenia. Zauważmy również, że segment RST 
nie uzyskuje żadnej odpowiedzi drugiej strony - nie jest w ogóle potwierdzany. Odbiorca 
segmentu RST przerywa połączenie i infonnuje aplikację, że połączenie zostało zresetowa
ne. To często skutkuje pokazaniem błędu „Connection reset by peer" (połączenie zre
setowane przez dmgą stronę połączenia) lub podobnym komunikatem. 

1 3.6.3. Połączenia częściowo otwarte 

Mówi się, że połączenie TCP jest częściowo otwarte, jeśli jedna strona zamknęła lub 
prze1wała połączenie bez wiedzy drngiej . Może się to zdarzyć, ilekroć jedna ze stron 
ulegnie awarii. Dopóki nie ma próby transfern danych poprzez częściowo otwarte połą
czenie, strona, która nadal pracuje, nie wyklywa faktu awarii drugiej strony. 

Inną częstą przyczyną zaistnienia częściowo otwartego połączenia jest wyłączenie zasi
lania jednego z hostów bez właściwego zamkl1ięcia systemu. To ma miejsce np. wtedy, 
gdy komputery PC są używane z umchomionymi klientami zdalnego logowania i wyłą
czane pod koniec dnia. Jeżeli nie było żadnego transfem danych trwającego w chwili 
odcięcia zasilania, serwer nigdy się nie dowie, że klient zniknął (będzie nadal myślał, że 
połączenie jest w stanie ESTABL I SHED). Kiedy użytkownik przychodzi następnego dnia 
rano, włącza komputer PC i uruchamia nową sesję, nowy proces se1wera jest umchamiany 
na hoście serwera. (W rozdziale 1 7. dowiemy się, w jaki sposób przy użyciu opcji pod
trzymania aktywności - keepalive option - jedna strona połączenia TCP może odklyć, 
że drnga strona znikła). 

Możemy łatwo utworzyć połączenie częściowo otwarte. W tym przypadku robimy to po 
stronie klienta, a nie se1wera. Uruchomimy klienta programu Telnet na hoście z adre
sem IP 10 . O .  O . 1, łącząc się z se1werem usługi Sun RPC (sunrpc, port 1 1 1 ) uruchomio
nym na komputerze posiadającym adres 10 . O .  O .  7 (patrz listing 1 3 .  7). W prowadzamy 
jeden wiersz danych wejściowych i widzimy, korzystając z programu tcpdump, że zo
staje odebrany przez se1wer. Wtedy odłączamy kabel Ethernetu na hoście se1wera i przeła
dowujemy system na tym komputerze. W ten sposób symulujemy awarię hosta serwera. 
(Odłączamy kabel ethernetowy przed zrestartowaniem se1wera, by uniemożliwić mu 
wysłanie segmentu F J N  z otwartych połączeń, co robią niektóre implementacje TCP, 
gdy są zamykane). Po zrestartowaniu serwera z powrotem podłączamy kabel i próbuje
my przesłać następny wiersz tekstu od klienta do serwera. Po restarcie protokół TCP 
se1wera stracił całą pamięć o połączeniach, które istniały przedtem, więc nie wie nic o po
łączeniu, do którego odwołuje się przesłany segment danych. Zgodnie z regułą proto
koht TCP odbiorca odpowiada, wysyłając segment RST. 

Listing 1 3. 7. Host serwera zostaje odłączony od sieci i zrestartowany, co pozostawia częściowo 
otwarte połączenia u klienta. Kiedy serwer otrzymuje kolejne dane w ramach połączenia, o którym nic 
już nie wie, odpowiada wysianiem segmentu RST i powoduje zamknięcie połączenia po obu stronach 

Li nux% te 1 net 10 .  O .  O .  7 sunrpc 
Trying 10 . 0 . 0 . 7 .  
Connected t o  10 . O O .  7 .  
Escape character i s  ' AJ ·  
foo 
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(kabel Ethernetu zostal odlączony i senver zosta/ zrestartowany) 
bar 
Connect i on cl  osed by remote host 

Na listingu 13 .8  pokazujemy dane wyjściowe programu tcpdump dla tego przykładu. 

Listing 13.8. Żądanie resetowania w odpowiedzi na segment danych w połączeniu częściowo otwartym 

1 23 : 15 : 48 . 804142 I P  (tos OxlO . ttl 64 . i d  20095 . offset O .  
fl ags [OF] . proto 6 .  l engt h :  60) 
10. O. O . 1 . 1310 > 10 . O. O. 7 .  sunrpc : 
S [tcp sum ok] 2365970104 : 2365970104 ( 0 )  wi n 5840 
<mss 1460 . sackOK . t i mestamp 3849492679 O .  nop . wsca l e  2> 

2 23 : 15 : 48 . 804742 I P  (tos OxO . ttl 64 . i d  O .  offset O .  fl ags [OF] . 
proto 6 .  l ength : 60) 
10 . 0 . 0 . 7 . sunrpc > 10 . 0 . 0 . 1 . 1310 : 
S [tcp sum ok] 2093796387 : 2093796387( O) ack 2365970105 wi n 5792 
<mss 1460 . sackOK . t i mestamp 654784 3849492679 . nop . ws ca l e  O> 

3 23 : 15 : 48 . 805028 I P  (tos OxlO . ttl 64 . id 20097 . offset O .  
f l  ags [OF] . proto 6 .  l ength : 52) 
10 . 0 . 0 . 1 . 1310 > 10 . 0 . 0 . 7 . sunrpc : 

[tcp sum ok] 1 : 1 ( 0 )  ack 1 wi n 1460 
<nop . nop . t i mestamp 3849492680 654784> 

4 23 : 15 : 51 . 999394 IP (tos OxlO . ttl 64 . id 20099 . offset O .  
fl ags [DF J . proto 6 .  l ength . 57)  
10 . O .  O . 1 . 1310 > 10 . O .  O .  7 . s unrpc : 
P [tcp sum ok] 1 : 6 ( 5 )  ack 1 1•i n  1460 
<nop . nop . timestamp 3849495875 654784> 

5 23 : 15 : 51 . 999874 IP ( tos OxO , ttl 64 . id 12773 . offset O .  
fl ags [DFJ . proto 6 .  l engt h :  52 ) 
10 . O O .  7 .  sunrpc > 10 . O .  O . 1 . 1310 : 

[tcp sum ok] 1 : 1 ( 0 )  ack 6 win 5792 
<nop. nop . t imestamp 656421 3849495875> 

6 23 : 17 : 19 . 419611 arp who-has 10 . 0 . 0 . 7  ( Broadcast) tel l  O . O . O  O 
7 23 : 17 : 20 . 419142 arp who-has 10 . 0 . 0 . 7  ( Broadcast l tel l O . O . O . O  
8 23 : 17 : 21 . 427458 a rp reply 10 . 0 . 0 . 7  i s -at OO : e0 : 00 : 88 : a d : d6 

9 23 : 17 : 21 . 921745 a rp who-has 10 . 0 . 0 . 1  tel l  10 . 0 . 0 . 7  
1 0  23 : 17 : 21 . 921892 arp reply 10 . 0 . 0 . 1  i s -at 00 : 04 : 5 a : 9f : 9e : 80 

11 23 : 17 : 23 . 437114 arp who-has 10 0 . 0 . 7  ( Broadcast l tel l  10 . 0 . 0 . 7  

12 23 : 17 : 34 . 804196 a rp who-has 10 . 0 . 0 . 7  tel l 10 . 0 . 0 . 1  
1 3  23 : 17 : 34 . 804650 a rp reply 10 . 0 . 0 . 7  i s -at OO : e0 : 00 : 88 : ad · d6 

14 23 : 17 : 43 . 684786 I P  (tos OxlO . ttl 64 . i d  2010 1 .  offset O .  
f l  ags [OF] . proto 6 .  l ength : 57 ) 
10 . O .  O . 1 . 1310 > 10 . O .  O .  7 .  sunrpc : 
P [tcp sum ok] 6 : 1 1 ( 5 )  ack 1 wi n 1460 
<nop . nop . t i mestamp 3849607577 656421> 

15 23 : 17 : 43 . 685277 I P  ( tos OxlO . ttl 64 . id O .  offset 
fl ags [DFJ . proto 6 .  l ength : 40 ) 
10 .  O .  O .  7 .  sunrpc > 10 . O .  O . 1 . 1310 : 
R [tcp sum ok] 2093796388 : 2093796388( 0 )  wi n O 
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Segmenty od I .  do 3. są nonnalnym ustanowieniem połączenia. Segment 4. wysyła wiersz 
,,foo" do serwera usługi sunrpc (wymagane 5 bajtów zawiera znaki powrotu karetki i no
wego wiersza), a segment 5. to potwierdzenie. 

W tym momencie odłączamy kabel Ethernetu od se1wera (adres 10 . O .  O .  7), restartujemy 
host i podłączamy kabel ponownie. To zajmuje ok. 90 s. Następnie wprowadzamy ko
lejny wiersz na wejściu klienta („bar"), a po naciśnięciu klawisza Enter wiersz zostaje 
wysłany do serwera (pierwszy segment TCP po komunikacji związanej z protokołem 
ARP na listingu 1 3 .9). Se1wer, który już nie ma żadnej wiedzy o istnieniu połączenia, 
odpowiada wysłaniem segmentu RST. 

Zauważmy, że po restarcie host wysyła pakiet gratuitous ARP („dobrowolne ARP"; 
patrz rozdział 4.), aby ustalić, czy jego adres IPv4 jest już używany w segmencie sieci 
lokalnej, i dostarczyć go innym urządzeniom. Host również pyta o adres MAC dla adresu 
IPv4 10 . O .  O .  1, ponieważ jest to domyślny router połączenia z Internetem. 

1 3.6.4. TIME_WAIT Assassination (TWA) 

Jak już poprzednio wspominaliśmy, stan TIME_WAIT został zamierzony, by umożliwić 
odrzucenie wszelkich zaległych datagramów pochodzących z zamkniętego połączenia. 
W czasie pozostawania w tym stanie odczekujący protokół TCP ma zwykle mało do 
roboty; jedynie podtrzymuje ten stan, dopóki nie otrzyma sygnah1 od zegara odmie
rzającego czas 2MSL. Jeśli jednak TCP podczas tego okresu otrzyma pewnego rodzaju 
segmenty, mówiąc dokładniej - segment RST, może utracić właściwą synchronizację. 
Nazywa się to TWA (TIME-WAJT Assassination - „zamach" na stan TIME -WAIT; patrz 
[RFC 1 337]). Rozważmy wymianę pakietów pokazaną na rysunku 1 3 . 1 0. 

Strona wykonująca 
otwarcie aktywne 

(klient) 

[Ma miejsce transfer danych] 

Strona wykonująca 
otwarcie pasywne 

(serwer) 

ACK, Seq = K, ACK = L :;;=====� ??? (nieznane) 
CLOSED I+----- RST + ACK, Seq = L. ACK = K 

{przedwczeSnie) 

Rysunek 1 3. 1  O. Segment RST może „ dokonać zamachu" (assassinate) na stan TIME_ WAIT 
i wymusić przedwczesne zamknięcie połączenia. Istnieją różne metody przeciwstawienia się temu 
problemowi, łącznie z ignorowaniem segmentów RST w trakcie przebywania w stanie TIME_ WAIT 
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W przykładzie pokazanym na rysunku 1 3 . 1 0  serwer spełnił już swoją rolę w połączeniu 
i wyczyścił wszelkie dane o jego stanie. Klient zaś pozostaje w stanie TIME_WAIT. W mo
mencie zakoi'lczenia wymiany segmentów F I N  następny numer sekwencyjny ma wa1tość 
K dla klienta i wartość L dla serwera. Opóźniony segment został wysłany przez serwer 
do klienta przy użyciu numeru sekwencyjnego L-1 OO i zawiera numer potwierdzenia 
K-200. Kiedy klient odbiera ten segment, ustala, że wartości numem sekwencyjnego 
i potwierdzenia ACK są „stare". W przypadku otrzymania takich staiych segmentów TCP 
reaguje, wysyłając segment ACK z najbardziej aktualnymi wartościami numeru sekwen
cyjnego i ACK (odpowiednio: K i  L). Jednakże serwer, gdy odbierze ten segment, nie ma 
jakiejkolwiek informacji o danym połączeniu i dlatego odpowiada wysłaniem segmentu 
RST. Nie jest to problemem dla serwera, ale powoduje, że klient przedwcześnie wyko
nuje przejście ze stanu TIME_WAIT do stanu CLOSED. Większość systemów, gdy znajduje 
się w stanie TIME_WAIT, unika tego problemu, po prostu nie reagując na segmenty RST. 

1 3.7. Działanie serwera TCP 

W rozdziale I .  stwierdziliśmy, że większość se1werów TCP działa w tJ.ybie równoległym. 
Kiedy nowe żądanie połączenia dociera do serwera, serwer akceptuje to połączenie 
i tworzy nowy proces lub wątek przeznaczony do obsh1gi nowego klienta. W zależności 
od systemu operacyjnego, dla uruchomienia nowego serwera mogą być przydzielane 
różne zasoby. Interesuje nas interakcja protokoh1 TCP z działającymi równolegle serwe
rami, a szczególnie chcielibyśmy poznać sposób, w jaki serwe1y TCP używają nume
rów portów i obsługują wiele równoległych klientów. 

1 3.7.1 . Numery portów TCP 

Możemy dowiedzieć się, jak protokół TCP obsh1guje nume1y po1tów, obserwując do
wolny se1wer TCP. Przypatrzymy się serwerowi bezpiecznej powłoki (sshd), korzysta
jąc z polecenia netstat na dwustosowym (dual-stack) hoście zdolnym do obsh1gi obu 
protokołów: IPv4 i 1Pv6. Aplikacja sshd implementJ.1je protokół bezpiecznej powłoki 
(Secure Shell Protocol [RFC4254]), któ1y oferuje szyfrowaną i uwierzytelnianą funkcjo
nalność zdalnego terminala. Poniższe dane wyjściowe dotyczą systemu bez aktywnych 
połączei'l bezpiecznej powłoki. (Usunęliśmy wszystkie wiersze danych wyjściowych z wy
jątkiem wiersza dotyczącego serwera). 

Li nux% netstat - a - n - t 
Act i ve I nternet connect i ons ( servers and estab l i  shed ) 
Proto Recv-Q Send-0 Local Address Foreign Address 
tcp O O : : : 22 · · · * 

State 
L I STEN 

Opcja -a sprawia, że raport obejmuje wszystkie punkty koi'lcowe sieci, zarówno nash1-
chujące, jak i niebędące w stanie nash1chu. Flaga - n  powoduje wyświetlanie adresów IP 
w fonnie rozdzielonych kropkami liczb dziesiętnych (lub heksadecymalnych), zamiast 
próby skorzystania z ush1gi DNS zamieniającej adres na nazwę, oraz wyświetlanie nu
merów portów w postaci liczbowej (np. 22) zamiast użycia nazw usług (np. ssh). Opcja 
- t wybiera tylko punkty koi'lcowe protokoh1 TCP. 
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Adres lokalny (który w rzeczywistości oznacza lokalny punkt ko1'1cowy) jest wyświetla
ny jako : : : 22, co jest właściwym dla protokoh1 1Pv6 sposobem zapisu adresu złożonego 
z samych zer, zwanego również adresem wieloznacznym, razem z numerem portu 22. 
To oznacza, że każde przychodzące żądanie połączenia (tzn. segment SYN) adresowane 
do portu 22 zostanie zaakceptowane przez każdy lokalny interfejs. Jeśli host byłby wę
złem wieloadresowym (multihomed), a nasz przykładowy host ma tę własność, mogli
byśmy określić pojedynczy adres IP jako lokalny adres IP (wybierając jeden z adresów 
IP hosta) i wtedy tylko połączenia odebrane przez ten interfejs byłyby akceptowane. 
(Zobaczymy przykład tego rozwiązania w dalszej części tego punktu). Port 22 jest do
brze znanym numerem portu zareze1wowanym dla protokołu bezpiecznej powłoki. 
Rejestr zarezerwowanych numerów portów jest utrzymywany przez organizację IANA 
(patrz [ITP]). 

Adres obcy jest wyświetlany jako : : : *, co oznacza wieloznaczność i adresu, i numeru 
portu (tzn. zapis ten oznacza dowolny punkt końcowy). W tym momencie obcy adres IP 
i obcy numer portu nie sąjeszcze znane, ponieważ lokalny punkt ko11cowy jest w stanie 
L I STEN i oczekuje na przyjście połączenia. Teraz uruchamiamy klienta bezpiecznej po
włoki na hoście 10 . O .  O .  3, który łączy się z naszym se1werem. Oto istotne wiersze da
nych wyjściowych polecenia netstat (kolumny Recv-0 i Send-0, które zawierają tylko 
wartości zerowe, zostały, dla większej przejrzystości, usunięte): 

Li nux% netstat - a - n - t 
Act i ve I nternet connections ( servers and establ i shed) 

Proto Local Address Foreign Address State 
tcp : : : 22 · · · *  L ISTEN 
tcp : : ffff : l0 . 0 . 0 . 1 : 22 : : ffff : l0 . 0 . 0 . 3 : 16137 ESTABLI SHED 

Drugi wiersz zawierający numer portu 22 odnosi się do połączenia w stanie ESTABLISHED. 
Wszystkie cztery składniki definiujące lokalny i obcy ptmkt końcowy są dla tego połącze
nia wypeh1ione: lokalny adres IP i numer portu oraz obcy adres IP i numer portu. Lokalny 
adres IP odpowiada inte1fejsowi, do którego przyszło żądanie połączenia (interfejs Ether
netu, identyfikowany przez swój adres 1Pv6 mapowany na adres 1Pv4: : : ffff : 1 0 .  O .  O . 1). 

Lokalny punkt koócowy znajdujący się w stanie L I  STEN jest pozostawiony w spokoju. 
Jest to ten punkt koócowy, którego używa działający w trybie równoległym serwer do 
przyjmowania przyszłych żądai1 połączenia. To moduł TCP w systemie operacyjnym 
tworzy nowy punkt końcowy w stanie ESTABLISHED, kiedy przychodzące żądanie połą
czenia zostaje odebrane i zaakceptowane. Zauważmy również, że numer portu dla połą
czenia w stanie ESTABL I SHED nie zmienia się: ma wartość 22, taką samąjak w przypadku 
punktu koi1cowego w stanie L I STEN. 

Teraz zainicjujemy jeszcze jedno żądanie klienta z tego samego systemu (10 O .  O .  3) ad
resowane do naszego serwera. Oto dane wyjściowe polecenia netstat: 

L i nux% netstat -a -n -t 
Act i ve Internet connect i ons 
Proto Loca 1 Address 
tcp : : : 22 
tcp : : ffff : 10 . O. O . 1 : 22 
tcp : : ff ff : 10. O. O . 1  : 22 

( servers and estab 1 i shed) 
Foreign Address State 

·* L I STEN 
: : ffff : 1 0 .  O .  O .  3 :  16140 ESTABL ISHED 
: : ff ff : 1 0 .  O .  O .  3 :  16137 ESTABLISHED 



666 Rozdział 1 3. + Zarządzanie połączeniem TCP 

Mamy teraz dwa połączenia w stanie ESTABL ISHED z tego samego hosta do tego samego 
se1wera. Oba mają numer portu lokalnego na serwerze równy 22. Nie stanowi do dla TCP 
problemu, ponieważ numery portu obcego różnią się. Muszą być różne, ponieważ każdy 
z klientów bezpiecznej powłoki używa portu efemerycznego, a port efemeryczny jest z de
finicji takim portem, który nie jest aktualnie wykorzystywany na danym hoście (10 .  O .  O .  3) 
przez inne połączenie. 

W przykładzie pokazujemy raz jeszcze, że TCP demultipleksuje przychodzące seg
menty przy użyciu wszystkich czterech wartości, które współtworzą lokalny i obcy 
punkt końcowy, a mianowicie: docelowego adresu IP, docelowego munem portu, źródło
wego adresu IP oraz źródłowego numern portu. Protokół TCP nie może określić, któ1y 
proces ma otrzymać przychodzący segment, patrząc jedynie na numer portu docelowego. 
Poza tym, jedynym z trzech punktów końcowych używających portu 22, któ1y może 
odbierać przychodzące żądania połączenia, jest ten w stanie L I  STEN.  Punkty końcowe 
w stanie ESTABLISHED nie mogą odbierać segmentów SYN, a punkt końcowy w stanie 
L I  STEN nie może odbierać segmentów z danymi. Zapewnia to system operacyjny hosta. 
(Jeśliby tego nie robił, protokół TCP mógłby się zupełnie pogubić i nie działać, tak jak 
należy). 

Następnie inicjujemy połączenie ze strony trzeciego klienta, z adresu IP 169 . 229 . 62 . 97, 
które wymaga użycia łącza DSL PPPoE od strony se1wera 10 . O. O . 1, gdyż nie jest to 
połączenie w ramach tej samej sieci lokalnej Ethernet. (Na poniższym listingu dla więk
szej przejrzystości usunięto kolumnę Proto, która zawiera zawsze nazwę tcp). 

Li nux% netstat ·a ·n · t 
Act i ve I nternet connect i ons ( servers and estab l i  shedl 
Send-Q Local Address Fore ign Address State 

O : : : 22 · · · * L I  STEN 
O : : ffff : l0 . 0 . 0 . 1 : 22 : : ffff: l0 . 0 . 0 . 3 : 16140 ESTABLISHED 
O : : ffff : l0 . 0 . 0 . 1 : 22 : : ffff: l0 . 0 . 0 . 3 : 16137 ESTABLISHED 

928 : ffff : 67 . 125 . 227 . 195 : 22 : : ffff : l69 . 229 . 62 . 97 : 1473 ESTABL ISHED 

Lokalny adres IP trzeciego połączenia w stanie ESTABL ISHED odpowiada adresowi inter
fejsu łącza PPPoE w hoście z wieloma interfejsami sieciowymi (67 . 125 . 227 . 195). Za
uważmy, że wartość w kolumnie Send-Q nie jest równa O, ale wynosi 928 bajtów. 
Oznacza to, że host se1wera wysłał w tym połączeniu 928 bajtów, dla których nie otrzy
mał jeszcze potwierdzenia. 

1 3.7.2. Ograniczanie lokalnych adresów IP 

Możemy sprawdzić, co się stanie, kiedy se1wer nie stosuje wieloznacznych lokalnych 
adresów IP, ale ustala jeden konkretny adres lokalny. Jeśli urnchomimy nasz program 
sock jako serwer i podamy w wywołaniu jeden konkretny adres IP, adres ten stanie się 
lokalnym adresem nash1chującego punktu k011cowego, np.: 

L i nux% sock · s 10. O. O .1 8888 

To ogranicza serwer do obsługiwania tylko tych połączeń, które przychodzą na lokalny 
adres 1Pv4 10 . O .  O . 1 . Odzwierciedla to wyjście polecenia netstat: 

Li nux% netstat ·a ·n ·t 
Act i ve I nternet connect i ons ( servers and es tabl i shed) 
Proto Recv-Q Send-Q Local Address Foreign Address 
tcp O O 10 . 0 . 0 . 1 : 8888 O . O . O . O : *  

State 
L ISTEN 
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Szczególnie interesujące w tym przykładzie jest to, że nasz program sock wiąże się tyl
ko z lokalnym adresem IPv4 równym 1 0 . O .  O . 1, więc nasze wyjście polecenia netstat 
wygląda znacząco inaczej .  W poprzednim przykładzie oznaczenia adresu wieloznacz
nego i numern portu odnosiły się do obu wersji adresowania IP. W tym jednak przypad
ku jesteśmy ograniczeni do konkretnego adresu, portu i rodziny adresów (tylko IPv4). 
Jeśli teraz połączymy się z tym serwerem z sieci lokalnej, z hosta 1 0 .  O .  O .  3, zadziała to 
doskonale: 

Li nux% netstat - a -n -t 
Acti ve Internet connections ( servers and establ i shed ) 
Prota Recv-Q Send-0 Local Address Foreign Address 
tcp O O 1 O . O . O .  1 :  8888 O . O . O .  O : *  
tcp O O 10 . 0 . 0 . 1 : 8888 10 . 0 . 0 . 3 : 16153 

State 
L I  STEN 
ESTABLISHED 

Jeśli natomiast spróbujemy połączyć się z naszym serwerem z hosta używającego adre
su docelowego innego niż 10 . O .  O . 1  (łącznie z adresem hosta lokalnego 127 . O .  O . 1), żą
danie połączenia nie zostanie zaakceptowane przez moduł TCP. Śledząc przesyłane 
pakiety za pomocą programu tcpdump, widzimy, że wysłanie segmentu SYN powoduje 
odpowiedź w postaci segmentu RST, co pokazujemy na listingu 1 3 .9. 

Listing 1 3.9. Odrzucenie żądania połączenia używającego adresu IP hosta lokalnego wysianego 
z hosta serwera 

1 22 : 29 : 1 9 .  905593 I P  127 . O .  O . 1 . 1292 > 127 . O .  O . 1 .  8888 : 
S 591843787 : 591843787 ( O )  wi n 32767 
<mss 16396 . sackOK . t imestamp 3587463952 O .  nap . ws cal e  2> 

2 22: 29 : 19 . 906095 IP 127 . O .  O . 1 .  8888 > 127 . O .  O . 1 . 1292: 
R 0 : 0 ( 0 )  ack 591843788 wi n O 

Aplikacja se1wera nigdy nie zobaczy tego żądania połączenia - jego odrzucenie jest 
wykonywane przez moduł TCP systemu operacyjnego na podstawie adresu lokalnego 
określonego przez aplikację i adresu docelowego zawartego w przychodzącym segmencie 
SYN. Widzimy, że możliwość ograniczania lokalnych adresów IP może działać dość 
bezwzględnie. 

1 3.7.3. Ograniczanie obcych punktów końcowych 

W rozdziale 1 O. pisaliśmy, że se1wer UDP może zwykle określić obcy adres IP i obcy 
numer portu, oprócz określenia lokalnego adresu IP i lokalnego numeru portu. Funkcje 
abstrakcyjnego interfejsu opisane w dokumencie [RFC0793] pozwalają serwerowi wy
konującemu pasywne otwarcie zarówno na pełną specyfikację obcego punktu końcowego 
(aby oczekiwać na rozpoczęcie aktywnego otwarcia przez konkretnego klienta), jak i na 
nieokreślanie obcego punktu ko11cowego (by czekać na dowolnego klienta). 

Niestety, zwykły interfejs gniazd Berkeley nie udostępnia sposobu, aby to zrealizować. 
Seiwer musi pozostawić punkt końcowy klienta jako nieokreślony, poczekać na nadej
ście połączenia, a następnie sprawdzić adres IP i numer portu klienta. W tabeli 1 3 .3 
podsumowujemy trzy typy wiązm'l adresów, które może ustanowić se1wer TCP. 
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Tabela 1 3.3. Opcje wiązań adresów i numerów portu dostępne dla serwera TCP 

Adres lokalny Obcy adres Ograniczenie Uwagi 

7oca 7 IP. /port foraddr . fore ign_port Jeden klient Zwykle nieobsługiwana 

loca l_JP. I port * * Jeden lokalny Rzadko występująca (używana przez 
punkt końcowy serwery DNS) 

* .  loca l_port * * Jeden port lokalny 
Najczęściej występująca; możliwa 
obsh1ga wielu rodzin adresów (IPv4/IPv6) 

We wszystkich przypadkach loca 7 _port jest portem przypisanym do serwera, a loca I _IP 
musi być adresem IP transmisji pojedynczej używanym przez system lokalny. Uporządko
wanie trzech wierszy w tabeli odpowiada porządkowi stosowanemu przez moduł TCP 
przy próbie ustalenia, który lokalny punkt końcowy jest odbiorcą przychodzącego żądania 
połączenia. W pierwszej kolejności sprawdzane jest najbardziej specyficzne wiązanie 
(opcja z p ierwszego wiersza, jeśli jest obsh1giwana), a na końcu najbardziej ogólne 
(ostatni wiersz z obydwoma adresami IP zapisanymi z użyciem symboli wieloznacz
nych). W systemach obsługujących IPv4 i IPv6 (czyli z podwójnym stosem) przestrzeń 
portów może być wspólna. Zasadniczo polega to na tym, że jeśli serwer dowiąże się 
do portu, używając adresowania IPv6, automatycznie rezerwuje sobie ten sam port dla 
protokoh1 IPv4. 

1 3.7.4. Kolejka połączeń przychodzących 

Serwer równoległy muchamia nowy proces lub wątek do obsługi każdego klienta, tak 
żeby nash1chujący serwer był zawsze gotowy do obsh1gi następnego przychodzącego 
żądania połączenia. Jest to podstawowa przyczyna używania serwerów równoległych. 
Ale wciąż istnieje możliwość, że nadejdzie wiele żądań połącze1'1 w czasie, gdy nash1chują
cy serwer tworzy nowy proces, lub w czasie, gdy system operacyjny jest zajęty, bo wyko
nuje inne procesy o wyższym pri01ytecie, lub gdy, co gorsza, serwer jest atakowany przez 
fałszywe żądania połączeil, do których całkowitego ustanowienia nigdy się nie dopuszcza. 
Jak protokół TCP obsługuje takie scenariusze? 

Aby w pełni zbadać tę kwestię, musimy najpierw zrozumieć, że nowe połączenia mogą 
znajdować się w jednym z dwóch różnych stanów, zanim zostaną udostępnione aplika
cji.  Pie1wszy przypadek dotyczy połączeil, któ1ych ustanowienie jeszcze nie zakoilczyło 
się, ale dla któ1ych został odebrany segment SYN (znajdują się one w stanie SYN _RCVD). 
Drugi przypadek obejmuje połączenia, które już zakoilczyły uzgadnianie trójetapowe 
i znajdują się w stanie ESTABLISHED, ale nie zostały jeszcze zaakceptowane przez apli
kację. Wewnętrznie system operacyjny zwykle utrzymuje dwie różne kolejki, po jednej dla 
każdego z wyżej opisanych przypadków. 

Aplikacja ma ograniczoną kontrolę nad kształtowaniem rozmiarów tych kolejek. Tradycyj
nie przy użyciu inte1fejsu API gniazd Berkeley wyposażona była tylko w pośrednią kon
trolę nad sumą rozmiarów tych dwóch kolejek. We współczesnych jądrach systemu Linux 
kontrola ta została przeniesiona na liczbę połączeil odpowiadających drugiemu przy
padkowi (znajdujących się w stanie ESTABLISHED). Aplikacja może zatem ograniczać 
liczbę w pełni ufonnowanych połącze11 oczekujących na obsh1gę z jej strony. W Linuksie 
wobec tego maj ą  zastosowanie następujące reguły. 
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• Kiedy przychodzi żądanie połączenia (tzn. segment SYN), sprawdzany jest 
ogólnosystemowy parametr net . i pv4 . tcp _max_ syn _back l og (domyślna wartość 
wynosi 1000). Jeśli liczba połączeil znajdujących się w stanie SYN_RCVD miałaby 
przekroczyć ten próg, przychodzące połączenie jest odrzucane. 

• Każdy nasłuchujący punkt kof1cowy posiada ustalonej długości kolejkę połączeil, 
które zostały całkowicie zaakceptowane przez TCP (tzn. uzgadnianie trójetapowe 
zostało przeprowadzone), ale nie zostały jeszcze zaakceptowane przez aplikację. 
Aplikacja określa limit dla tej kolejki, czyli tzw. backlog (te1111in angielski 
oznaczający zaległości). Wartość tego limitu musi być zawarta między wartością O 
a określonym dla systemu maksimum (o nazwie net . core . somaxconn) włącznie 
(domyślnie 128). 

Pamiętajmy, że opisywana wartość backlog określa tylko maksymalną liczbę 
zakolejkowanych połączeil odnoszących się do jednego nash1chującego punktu 
ko11cowego, z których wszystkie zostały już zaakceptowane przez TCP i oczekują 
na zaakceptowanie przez aplikację. 

• Jeżeli jest wolne miejsce w kolejce danego nash1chującego punktu koilcowego 
dla tego nowego połączenia, moduł TCP potwierdza przez ACK otrzymanie segmentu 
SYN i wykonuje otwarcie połączenia. Aplikacja se1wera związana z nasłuchującym 
punktem koilcowym nie widzi tego nowego połączenia, dopóki nie zostanie 
odebrany trzeci segment w ramach uzgadniania trójetapowego. Również klient 
może uważać, że serwer jest gotowy do odbierania danych, w momencie gdy 
aktywne otwarcie z jego strony koilczy się powodzeniem, zanim jeszcze aplikacja 
zostanie powiadomiona o nowym połączeniu. Jeżeli to się dzieje, TCP se1wera 
tylko kolejkuje przychodzące dane. 

• Jeśli nie wystarcza miejsca w kolejce na nowe połączenie, TCP opóźnia swoją 
odpowiedź dla odebranego segmentu SYN, aby dać aplikacji szansę na odrobienie 
zaległości. Linux jest dosyć wyjątkowy w swoim zachowaniu - uparcie stara się 
nie ignorować przychodzących połączeil, o ile to jest możliwe. Jeżeli jest ustawiona 
zmienna sterująca systemu net . i pv4 . tcp_abort_on_overfl ow, nowe połączenia 
przychodzące są resetowane przy użyciu segmentu RST. 

Wysyłanie segmentu RST przy przepełnieniu nie jest na ogół zalecane i nie jest włączone 
domyślnie. Klient próbuje nawiązać kontakt z serwerem, a jeśli otrzymuje sygnał rese
towania podczas wymiany segmentów SYN, może fałszywie wywnioskować, że nie ma 
dostępnego serwera (zamiast dojść do wniosku, że istnieje dostępny se1wer, ale jest zajęty). 
Zajętość urządzenia jest fonną „miękkiego" lub tymczasowego błędu, a nie błędu tlwałego. 
Zazwyczaj, kiedy kolejka jest pełna, to zajęta jest albo aplikacja, albo system operacyjny, 
któ1y uniemożliwia aplikacji  obsh1gę przychodzących połączeil. Stan ten może się zmienić 
w krótkim czasie. Jeśli jednak se1wer odpowie wysłaniem segn1entu RST, aktywne otwarcie 
klienta zostanie przerwane (czyli stanie się to, co obserwowaliśmy, gdy serwer nie był 
uruchomiony). Jeśli resetowanie nie jest stosowane i nash1chującemu se1werowi nie 
udaje się zaakceptować przynaj1mliej części połączeil już zaakceptowanych przez TCP, 
które zapełniły jego kolejkę, aż do osiągnięcia limitu, aktywne otwarcie klienta w koilcu 
zostaje przetenninowane, zgodnie ze zwykłymi mechanizmami protokoh1 TCP. W przy
padku Linuksa łączące się klienty sąjedynie spowalniane przez znaczący olaes czasu -
nie zostaną ani przete1minowane, ani zresetowane. 
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Przy użyciu programu sock możemy zobaczyć, co się dzieje, kiedy kolejka połączeń 
przychodzących staje się pełna. Wywoh1jemy go z nową opcją ( -0), która nakazuje pro
gramowi wstrzymanie działania (na określony czas) po utworzeniu nasłuchującego 
punktu końcowego, a przed przyjęciem jakichkolwiek żądań połączeń. Jeśli następnie 
w czasie tej prze1wy uruchomimy wiele klientów, kolejka zaakceptowanych połączeń 
se1wera powinna się zapełnić i będziemy mogli zobaczyć, co się dzieje; wykorzystamy 
do tego program tcpdump. 

Li nux% sock ·s - v  -ql -030000 6666 

Opcja -ql  ustawia wartość limitu zaległości (backlog) dla nasłuchującego punktu k011-
cowego na I .  Opcja - 030000 powoduje, że program zasypia na 30 OOO s. (właściwie 
dość dh1gi czas, ok. 8 godzin), zanim przyjmie jakiekolwiek połączenia od klientów. Jeśli 
teraz próbttjemy raz za razem łączyć się z tym se1werem, pierwsze czte1y połączenia są 
wykonane niezwłocznie. Po czym kolejne dwa połączenia są realizowane co 9 s. lime sys
temy operacyjne różnią się znacznie pod względem tej obsh1gi. Przykładowo w syste
mach Solaris 8 i FreeBSD 4.7 dwa połączenia są obsh1giwane natychmiast, a trzecie zo
staje przetenninowane; wszystkie kolejne połączenia zostają również przetenninowane. 

Na listingu 1 3 . 10 pokazujemy wygenerowane programem tcpdump dane obrazujące 
klienta łączącego się z setwerem FreeBSD wykonującym program sock z wyżej poda
nymi argwnentami. (Oznaczyliśmy numety portu klienta pogrubioną czcionką od mo
mentu, w któ1ym połączenie TCP jest ustanowione - kiedy k011czy się uzgadnianie 
trójetapowe). 

Listing 1 3. 1  O. Serwer FreeBSD akceptuje dwa połączenia bez zwłoki. Kolejne połączenia nie 
otrzymują odpowiedzi i ostatecznie zostają przeterminowane przez klienta 

1 21 : 28 : 47 . 399872 I P  ( tos OxO . ttl 64 . i d  46646. offset O ,  
f l  ags [DFJ . proto 6 .  l ength · 60) 
63 . 203 . 76.  212 . 2461 > 169 . 229 . 62 . 97 . 6666 : 
S [tcp sum ok] 299813720 1 : 2998137201 ( 0 )  win 5808 
<mss 1452 . sackOK . t i mestamp 4102309703 O . nop. wsca l e  2> 

2 21 : 28 : 47 . 413770 IP (tas OxO . ttl 47 . id 6876 . offset O .  
fl ags [DF] . proto 6 .  l ength : 60) 
169 . 229.  62.  97 . 6666 > 63 . 203 . 76 . 212 . 2461 : 
S [tcp sum ok] 5583769 : 5583769( 0 )  ack 2998137202 wi n 1460 
<mss 141 2 .  nap. wsca l e  O .  nop . nap . t imestamp 219082980 4102309703> 

3 21 : 28 : 47 . 414058 IP ( tas OxO . ttl 64 . id 46648 . offset O .  
fl ags [DF ] .  proto 6 .  l engt h :  52 ) 
63 . 203 . 7 6 .  212 . 2461 > 169 . 229 . 62 . 97 . 6666 : 

[tcp sum ok] 1 : 1 ( 0 )  ack 1 wi n 1452 
<nap . nop. ti mestamp 4102309717 219082980> 

4 2 1 :  28: 47 . 423673 IP (tas OxO . tt l 64 . id 1965 1 .  offset O .  
f l  ags [DFJ . proto 6 .  l ength: 60) 
63 ' 203 . 76.  212 . 2462 > 169 . 229 . 62.  97 . 6666 : 
S [tcp sum ok] 2996964252 : 2996964252 ( 0 )  win 5808 
<mss 1452 . sackOK , t i mestamp 4102309727 O ,  nap , wsca l e  2> 

5 21 : 28 : 47 . 436897 IP ( tos OxO . ttl 47 .  id 26581 . offset O .  
fl ags [DFJ . proto 6 .  l ength : 60) 
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S [tcp sum o k ]  3761536245 : 3761536245 ( O )  a c k  2996964253 wi n 1460 
<mss 1412 .  nap . wscal e O ,  nap , nap . t i mestamp 219082983 4102309727> 

6 21 : 28 : 47 . 437186 IP (tas OxO . ttl 64 . id 19653 . offset O .  
fl ags [DFJ . proto 6 .  l ength : 52) 
63 . 203 . 76. 212 . 2462 > 169 . 229 . 62 . 97 . 6666 : 

[tcp sum ok] 1 :  1( O )  ack 1 wi n 1452 
<nap , nap, ti mestamp 41023097 41 219082983> 

7 21 : 28 : 47 . 446198 IP (tas OxO . ttl 64 . id 24292 . offset O .  
f l  ags [DFJ . proto 6 ,  l ength : 60) 
63 . 203 . 76. 212. 2463 > 169 . 229 . 62 . 97 . 6666 : 
S [tcp sum ok] 2991331729 : 2991331729( 0 )  wi n 5808 
<mss 1452 . sackOK . t imestamp 4102309749 O . nop .wscal e  2> 

8 21 : 28 : 50 . 445771 I P  (tos OxO . ttl 64 . i d  24294 . offset O .  
f l  ags [DFJ . proto 6 .  l ength :  60) 
63 . 203 . 76.  212 .  2463 > 169 . 229 . 62.  97 . 6666 : 
S [tcp sum ok] 2991331729: 2991331729 (0 )  wi n 5808 
<mss 1452 . sackOK . ti mestamp 4102312750 O . nop , wscal e  2> 

9 21 : 28 : 56 . 444900 IP (tos OxO , ttl 64 . i d  24296 . offset O .  
f l  ags [DFJ . proto 6 .  l ength : 60) 
63 . 203 . 76 . 212 . 2463 > 169 . 229 . 62.  97 . 6666 
S [tcp sum ok] 2991331729 : 2991331729 ( 0 )  wi n 5808 
<mss 1452 , sackOK . t i mestamp 4102318750 O .  nop . ws cal e  2> 

10 21 : 29 : 08 . 443031 IP ( tas OxO . ttl 64 . i d  24298 . offset O ,  
fl ags [OF] . proto 6 .  l ength : 60) 6 
3 .  203 . 76 .  212 . 2463 > 169 . 229 . 62 ' 97 . 6666 : 
S [tcp sum ok] 2991331729 : 2991331729 ( 0 )  wi n 5808 
<mss 1452 . sackOK . t i mestamp 4102330750 O .  nop . ws ca l e  2> 

11 21 : 29 : 32 . 439406 I P  (tos OxO . ttl 64 . i d  24300 . offset O .  
f l  ags [DF] . proto 6 .  1 ength : 6 0  l 
63 . 203 . 76 . 212 . 2463 > 169 . 229 . 62 . 97 . 6666 : 
S [tcp sum ok] 2991331729 : 2991331729( 0 )  wi n 5808 
<mss 1452. sackOK . timestamp 4102354750 O . nop . wsca l e  2> 

12 21 :  30 : 20 . 432118 IP ( tas OxO . tt l 64 . i d  24302 . offset O .  
f l  ags [DF] . proto 6 ,  l ength :  60 ) 
63 ' 203 . 76 .  212. 2463 > 169. 229. 62 . 97 . 6666 : 
S [tcp sum ok] 2991331729 : 2991331729( 0 )  wi n 5808 
<mss 1452 , sackOK , t imestamp 4102402750 O ,  nop, wsca l e  2> 

Pierwsze żądanie połączenia od klienta z portu 2461 zostaje zaakceptowane przez TCP 
(segmenty od I .  do 3.). Dmgie żądanie połączenia wysłane przez klienta z portu numer 
2462 jest także zaakceptowane przez TCP (segmenty od 4. do 6.). Aplikacja se1wera jest 
wciąż w stanie uśpienia i nie zaakceptowała jeszcze żadnego połączenia. Dotychczas 
wszystkie działania zostały wykonane przez moduł TCP systemu operacyjnego. Poza 
tym, dwa klienty wykonały z powodzeniem swoje aktywne otwarcia, ponieważ uzgad
nianie trójetapowe zostało w ich przypadku zrealizowane. 
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Próbujemy urnchomić trzecie połączenie, dla którego żądanie SYN pojawia się jako seg
ment numer 7. (port 2463), ale TCP po stronie serwera ignornje segmenty SYN, ponieważ 
kolejka dla tego nash1chującego punktu końcowego jest pehrn. Klient retransmituje żą
danie SYN w segmentach od 8.  do 1 2. przy użyciu procedury binarnego odczekiwania 
wykładniczego. W systemach FreeBSD i Solaris TCP ignoruje przychodzące segmenty 
SYN, gdy kolejka jest pehrn. 

Przypomnijmy sobie, że TCP akceptuje przychodzące żądanie połączenia (tzn. segment 
SYN), jeśli jest wolne miejsce w kolejce nash1chującego serwera, nie dając aplikacji 
możliwości sprawdzenia, skąd ono pochodzi (czyli sprawdzenia źródłowego adresu IP 
i numeru portu źródłowego). To nie wynika z wymagań protokołu TCP; jest to tylko po
wszechnie stosowana technika implementacyjna (tzn. sposób, w jaki funkcjonują gniaz
da Berkeley). Jeśli byłby używany alternatywny dla gniazd Berkeley interfejs API (np. 
TLI/XTI), aplikacja mogłaby otrzymać sposób na to, by się dowiedzieć o przychodzą
cym żądaniu połączenia i następnie zadecydować, czy zaakceptować to połączenie, czy 
też nie. Jeśli nawet, teoretycznie, interfejs TLI oferował tę możliwość, nigdy się w pełni 
nie przyjął, więc praktycznie pozostaje nam tylko inte1fejs TCP dostarczany przez gniazda 
Berkeley. 

Więc w przypadku gniazd Berkeley i protokoh1 TCP musimy być świadomi, że kiedy 
aplikacja zostaje powiadomiona, że właśnie przyszło połączenie, uzgadnianie trójeta
powe już się zakończyło. Ten sposób działania oznacza również, że serwer TCP nie 
posiada sposobu, by sprawić, aby aktywne otwarcie klienta zakoilczyło się niepowodze
niem. Kiedy nowe połączenie z klientem jest przekazywane do aplikacji  serwera, 
uzgadnianie trójetapowe protokołu TCP już się zakończyło, a otwarcie aktywne wyko
nywane przez klienta osiągnęło sukces. Jeżeli potem se1wer sprawdza adres IP oraz 
numer portu i podejmuje decyzję, że nie chce obsługiwać tego klienta, wszystko, co 
może zrobić, to zamknąć połączenie (powodując wysłanie segmentu F IN) lub je zrese
tować (powodując wysłanie segmentu RST). W każdym przypadku klient, sądząc po 
pomyślnym wykonaniu aktywnego otwarcia, że wszystko jest w porządku, mógł już 
wysłać swoje żądanie do se1wera. Mogą zostać zaimplementowane inne protokoły war
stwy transportowej (w rozumieniu modelu OSI), które umożliwią aplikacji oddzielenie 
nadejścia połączenia od jego akceptacji,  ale TCP tego nie zapewnia. 

1 3.8. Ataki związane z zarządzaniem połączeniem TCP 

Przepełnienie bufora pakietami typu SYN (SYN jlood) jest ukierunkowanym na TCP 
atakiem typu DoS, podczas którego złośliwe klienty generują serię żądail nawiązania 
połączenia TCP (czyli segmentów SYN) i wysyłają je do serwera często z fałszywymi 
(np. wybranymi losowo) źródłowymi adresami IP. Serwer przydziela pewną ilość zaso
bów każdemu częściowemu połączeniu. Ponieważ te połączenia nie są nigdy do koilca 
ustanawiane, se1wer może zacząć odmawiać świadczenia ush1gi przyszłym uprawnio
nym połączeniom, bo jego pamięć wyczerpała się (przechowuje stan licznych częściowo 
otwartych połączeń). 

Atak ten jest dość trudny do odparcia, ponieważ nie zawsze łatwo odróżnić właściwe 
próby nawiązania połączenia od ataków typu SYN jlood. Jeden z mechanizmów wymy
ślonych w celu poradzenia sobie z tym problemem nazywa się SYN cookies (patrz 
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[RFC4987]). Główne spostrzeżenie będące u podstaw wykorzystania SYN cookies jest 
takie, że większość informacji o połączeniu, które byłyby zapamiętane w momencie na
dejścia segmentu SYN, można by zakodować w polu Numer sekwencyjny przekazywa
nym w segmencie SYN+ACK. Komputer docelowy korzystający z SYN cookies nie potrzebttje 
przydzielać żadnej pamięci dla przychodzącego żądania połączenia - przydziela on 
rzeczywistą pamięć dopiero wtedy, kiedy sam segment SYN+ACK zostanie potwierdzony 
(i zwrócony początkowy numer sekwencyjny). Wówczas wszystkie niezbędne parametry 
połączenia mogą zostać odtworzone, a połączenie przeniesione do stanu ESTABLISHED. 

Tworzenie SYN cookies wiąże się ze staranną procedurą wyboru numeru !SN przez pro
tokół TCP seiwerów. Przede wszystkim serwer musi zakodować wszystkie istotne dane 
o stanie połączenia w polu Numer sekwencyjny w wysyłanym przez siebie segmencie 
SYN+ACK, którego wartość zostanie zwrócona w polu Numer A CK przez właściwego 
klienta. Istnieje kilka sposobów realizacji tego zadania, lecz opiszemy pokrótce technikę 
przyjętą przez system Linux. 

Serwer odbierający przychodzące żądanie SYN sprawia, że jego numerowi ! SN (który zo
stanie dostarczony do klienta w segmencie SYN+ACK) zostaje przypisana wartość utwo
rzona w następujący sposób: 5 najwyższych bitów zawiera wartość (t mod 32), gdzie t 
oznacza 32-bitowy licznik, który zwiększa swą zawartość o 1 co 64 s, następne 3 bity 
zawierają zakodowaną wartość parametru MSS se1wera Uedną z ośmiu możliwych 
wartości), a pozostałe 24 bity to wartość wybranego przez se1wer skrótu kryptograficz
nego utworzonego na podstawie 4-członowego identyfikatora połączenia i wartości t. 
(Szczegółowe wyjaśnienie skrótów kryptograficznych można znaleźć w rozdziale 1 8.). 

Kiedy używane są SYN cookies, serwer zawsze odpowiada, wysyłając segment SYN+ACK 
(tak jak przy każdym typowym ustanowieniu połączenia TCP), i jest w stanie odtwo
rzyć swoją kolejkę przychodzących żądań SYN, kiedy otrzyma prawidłowe potwierdze
nie ACK, gdzie wartość t nadal generuje ten sam wynik funkcji skrótu layptograficznego. 
Istnieją co najmniej dwa problemy związane z tym podejściem. Po pierwsze, procedura 
ta nie pozwala na używanie segmentów dowolnego rozmiaru z powodu przyjętego spo
sobu kodowania wartości MSS. Po drugie, co jest o wiele mniej poważnym problemem, 
cykle ustanawiania połączeI1, które są bardzo dh1gie ( dhlższe niż 64 s ), nie działają po
prawnie ze względu na możliwość przepełnienia licznika. Z tych powodów funkcja ta 
nie jest włączona domyślnie. 

Inny typ ataku ukierunkowany na obniżenie jakości ush1gi TCP jest związany z proce
durą PMTUD. W tym przypadku napastnik fabrykuje komunikat PTB protokoh1 ICMP 
zawierający bardzo małą wartość MTU (np. 68 bajtów). To zmusza zaatakowany proto
kół TCP do podjęcia próby wpasowania swoich danych w bardzo małe pakiety, co 
zmniejsza znacznie jego wydajność. Problem ten może być rozwiązywany na wiele spo
sobów. Najbardziej brutalną metodą byłoby po prostu wyłączenie PMTUD dla hosta. 
Inną opcją byłoby wyłączenie PMTUD tylko w przypadkach, gdy odebrany zostanie 
komunikat PTB protokohl ICMP z wartością MTU następnego przeskoku poniżej 576 
bajtów. Jeszcze inna opcja, zaimplementowana przez system Linux i opisana krótko już 
wcześniej, polega na obstawaniu, że minimalny rozmiar pakietu (dla dużych pakietów 
używanych przez TCP) jest zawsze ustalany na pewną stałą wartość, a większe pakiety 
nie mają po prostu włączonego bitu OF w nagłówku 1Pv4. To podejście jest podobne, 
choć być może nieco bardziej atrakcyjne niż całkowite wyłączenie PMTUD. 
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Inny typ ataku polega na dezorganizacji istniejącego połączenia TCP i ewentualnym jego 
przejęciu (hijacldng - p01wanie ). Te fonny ataku zwykle zawierają pierwszy krok pole
gający na „desynchronizacji" dwóch punktów końcowych połączenia TCP, tak aby 
przesyłając sobie nawzajem komunikaty, używały niewłaściwych numerów sekwencyj
nych. Są to konkreh1e przykłady ataków z użyciem numerów sekwencyjnych (patrz 
[RFCI 948]). Mogą być one przeprowadzone na co najmniej dwa sposoby: przez spo
wodowanie nieprawidłowych przejść między stanami podczas ustanawiania połączenia 
(podobnie jak TWA; patrz punkt 1 3 .6.4) i przez generowanie dodatkowych danych, gdy 
połączenie jest w stanie ESTABL ISHED. Kiedy już dwa punkty końcowe nie mogą dh1żej 
komunikować się (ale sądzą, że mają otwarte połączenie między sobą), napastnik może 
wprowadzić do połączenia nową komunikację, która będzie uważana (przynajmniej 
przez TCP) za prawidłową. 

Zespół ataków zwanych ogólnie atakami z podszywaniem się (spoofing attacks) opiera 
się na wykorzystaniu segmentów TCP, które zostały specjalnie zaprojektowane przez 
napastnika, by zdezorganizować lub zmienić funkcjonowanie istniejącego połączenia 
TCP. Różne rodzaje tych ataków oraz techniki łagodzenia ich skutków są analizowane 
w dokumencie [RFC4953]. Napastnik może wygenerować fałszywy segment resetujący 
i wysłać go do istniejącego punktu końcowego TCP. Jeśli tylko 4-członowy identyfi
kator połączenia i suma konh·olna są poprawne, a numer sekwencyjny mieści się w za
kresie, przesłanie żądania resetowania zwykle skutkuje przerwaniem połączenia w każ
dym z punktów końcowych. Jest to rosnący problem, ponieważ, w miarę jak sieci stają 
się coraz szybsze, coraz większy zakres numerów sekwencyjnych jest uważany za 
„mieszczący się w oknie", aby utrzymać wysoką wydajność (pah·z rozdział 1 5 .) .  Inne 
rodzaje segmentów (segmenty SYN, nawet segmenty ACK) mogą również być podrabiane, 
(i w połączeniu z atakami zalewania) wywoh1jąc mnóstwo problemów. Techniki łago
dzenia skutków zawierają uwierzytelnianie każdego segmentu (np. przy użyciu opcj i 
TCP -AD), wymaganie, aby segmenty z żądaniem resetowania posiadały jedną określoną 
wartość numeru sekwencyjnego, a nie tylko mieszczącą się w określonym zakresie, 
wymaganie konkretnych wartości w opcji Znaczniki czasu i używanie innych form cookies, 
w których wartości skądinąd niekrytycznych danych są celowo uzależnione od dokładniej
szej wiedzy o połączeniu lub od sekretnej wartości. 

Istnieją ataki z podszywaniem się, które nie należą do obszaru objętego protokołem 
TCP, jednak mogą mieć negatywny wpływ na działanie TCP. Przykładowo protokół 
ICMP może zostać wykorzystany do modyfikacji zachowania procedury PMTUD. Może 
być także wykorzystany do zasygnalizowania, że port lub host są niedostępne, a to często 
powoduje zakończenie połączenia TCP. Wiele z tych ataków jest opisanych w dolcu
mencie [RFC5927], który także proponuje szereg sposobów poprawienia odporności na 
podrobione komunikaty ICMP. Proponowane rozwiązania obejmują walidację nie tylko 
samego komunikatu ICMP, ale również tak dużej części zawartego w nim segmentu 
TCP, jak to tylko możliwe. Przykładowo zawarty w komunikacie segment powinien po
siadać poprawny 4-członowy identyfikator i numer sekwencyjny. 
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Zanim dwa procesy będą mogły wymieniać dane przy użyciu protokołu TCP, muszą 
ustanowić między sobą połączenie. Kiedy wymiana danych zostanie zrealizowana, uczest
niczące w niej procesy kończą połączenie. W tym rozdziale przyjrzeliśmy się szczegó
łowo temu, jak połączenia są ustanawiane przy użyciu procedury uzgadniania trójeta
powego i jak są kończone przy wykorzystaniu czterech segmentów. Dowiedzieliśmy się 
również, jak TCP może przeprowadzić operacje jednoczesnego otwarcia oraz jednocze
snego zamknięcia i w jaki sposób są obsługiwane różne opcje, takie jak Selektywne ACK, 
Znaczniki czasu, MSS, TCP-AD i UTO. 

Korzystaliśmy z programów tcpdump i Wireshark, aby pokazać zachowanie protokoh1 
TCP i sposób wykorzystania pól nagłówka TCP. Dowiedzieliśmy się również, jak ustano
wienie połączenia TCP może ulec przeterminowaniu, w jaki sposób są wysyłane i inter
pretowane żądania zresetowania połączenia, co się dzieje w przypadku połączenia czę
ściowo otwartego i jak TCP umożliwia częściowe zamknięcie połączenia. Protokół TCP 
ogranicza zarówno liczbę podejmowanych prób nawiązania połączenia przy wykony
waniu otwarcia aktywnego, jak i liczbę prób połączenia obsh1giwanych po wykonaniu 
otwarcia pasywnego. 

Fundamentalne znaczenie dla zrozumienia działania protokoh1 TCP ma jego diagram 
stanów. Prześledziliśmy kroki związane z ustanawianiem i kończeniem połączenia i za
chodzące przejścia między stanami. Przyjrzeliśmy się również, jak sposób ustanawiania 
połączenia przez TCP wpływa na projektowanie równoległych se1werów TCP. 

Połączenie TCP jest jednoznacznie definiowane przez czwórkę wartości: lokalny adres 
IP, lokalny numer portu, obcy adres IP i obcy numer portu. Zawsze, kiedy połączenie 
jest kończone, jedna ze stron musi utrzymywać wiedzę o tym połączeniu; zobaczyliśmy, 
jak to zadanie obsługuje stan TIME_WAIT. Reguła polega na tym, że strona, która wyko
nuje zamknięcie aktywne, wchodzi w ten stan na czas równy podwójnej wartości para
metru MSL dla danej implementacji, co pomaga w zapobieganiu przetwarzania przez 
TCP segmentów pochodzących ze starszej instancji tego samego połączenia. Użycie 
opcji Znaczniki czasu może skrócić czas odczekiwania w przypadku, gdy nowe połą
czenia próbują użyć tego samego 4-członowego identyfikatora, niesie także inne korzy
ści, bo pomaga w wykrywaniu zdublowanych numerów sekwencyjnych i wykonywaniu 
lepszych pomiarów czasu RTT. 

Protokół TCP może być wrażliwy i na wyczerpanie się zasobów, i na ataki z podszywa
niem się, ale opracowano szereg metod, by przeciwstawić się takim problemom. W do
datku na działanie TCP mogą negatywnie wpływać problemy związane z innymi proto
kołami, takimi jak ICMP. W przypadku protokoh1 ICMP jest możliwa dodatkowa 
ochrona poprzez dokładną analizę oryginalnych datagramów zwracanych przez komu
nikaty ICMP. Na koniec, TCP może być używany w połączeniu z innymi protokołami, 
które zapewniają bezpieczeństwo na poziomie innych warstw (np. IPsec i TLS/SSL, 
opisane w rozdziale 1 8 .), co jest obecnie standardową praktyką. 
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Rozdział 1 4. 
Przeterminowanie 
i retransmisja w TCP 

1 4. 1 . Wprowadzenie 

Efektywność i wydajność to zagadnienia, których analizie nie poświęciliśmy dotychczas 
zbyt wiele miejsca. Byliśmy przede wszystkim zainteresowani poprawnością działania. 
W tym i dwóch następnych rozdziałach będziemy koncentrować się nie tylko na pod
stawowych zadaniach protokoh1 TCP, ale również na tym, jak sprawnie on je wykonuje. 
Protokół TCP zapewnia niezawodną usługę dostarczania danych między dwoma aplika
cjami, wykorzystując niżej położoną warstwę sieciową (IP), która może gubić lub po
wielać pakiety oraz zmieniać ich kolejność. Aby zapewnić wolną od błędów wymianę 
danych, TCP ponownie wysyła dane, które uważa za utracone. Przy decydowaniu, które 
dane należy przesłać ponownie, TCP polega na nieustannym przepływie potwierdzefl od 
odbiorcy do nadawcy. Kiedy dochodzi do utraty segmentów z danymi lub potwierdzefl 
w trakcie transmisji, TCP inicjuje retransmisję danych, które nie zostały potwierdzone. 
Protokół TCP zawiera dwa oddzielne mechanizmy do wykonywania retransmisji - je
den oparty na czasie, drugi wykorzystujący strukturę potwierdzefl. To drugie podejście jest 
zwykle o wiele bardziej efektywne niż pie1wsze. 

W momencie wysyłania danych TCP ustawia licznik czasu, a jeśli dane nie zostaną 
potwierdzone, zanim licznik czasu skoflczy odliczanie, dochodzi do tzw. przetermino
wania (timeout), czyli do retransmisji na podstawie licznika czasu (timer-based retrans
mission). Przetenninowanie następuje po upływie okresu czasu nazwanego czasem ocze
kiwania na retransmisję (RTO; Retransmission Timeout). TCP wyposażono także w inny 
sposób inicjowania retransmisji zwany szybką retransmisją (fast retransmission lub 

fast relransmit), w przypadku której nie stosuje się zwykle żadnego opóźnienia. Szybka 
retransmisja jest oparta na wywnioskowaniu o utracie danych po odnotowaniu, że nu
mery kumulatywnych potwierdzefl w odbieranych w ciągu czasu segmentach ACK nie 
zwiększają się lub że odebrane segmenty ACK zawierające selektywne potwierdzenia 
(opcje SACK) wskazują na obecność u odbiorcy segmentów dostarczonych poza kolejno
ścią. Ujmując to ogólnie: kiedy nadawca uważa, że odbiorcy może brakować pewnych 
danych, musi wybrać między wysłaniem nowych (dotąd niewysyłanych) danych a re
transmisją. W tym rozdziale przyjrzymy się dokładnie, jak TCP ustala, że segment zo
stał utracony i co należy przesłać w odpowiedzi. Problem, jak dużo należy przesłać, od-
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kładamy do rozdziału 1 6„ gdzie omawiamy procedury kontroli przeciążenia, które są 
zwykle uruchamiane, gdy istnieje podejrzenie utraty pakietu. W bieżącym rozdziale 
zbadamy, jak czas RTO jest ustalany w oparciu o pomiary czasu „podróży w obie strony'', 
czyli RTT, jak funkcjonuje mechanika retransmisji z wykorzystaniem licznika czasu 
(timer-based retransmission) i jak działa mechanizm szybkiej retransmisji. Przyglądniemy 
się również temu, jak wykorzystywane są opcje SACK, aby pomóc nadawcy w ustaleniu, 
któ1ych danych brakuje u odbiorcy, jaki wpływ na zachowanie protokołu TCP ma zmiana 
kolejności i powielanie pakietów IP oraz w jaki sposób TCP może zmienić rozmiar 
pakietu przy retransmisji. Dokonamy także krótkiego przeglądu niektórych ataków, jakie 
mogą zostać przeprowadzone w celu sprowokowania bardziej agresywnego albo bardziej 
pasywnego zachowania protokołu TCP. 

1 4.2. Prosty przykład przeterminowania i retransmisji 

Już poznaliśmy kilka przykładów przetenninowania i retransmisj i. ( ! )  W przykładzie 
dotyczącym komunikatu Destination Unreachable (miejsce przeznaczenia nieosiągalne) 
z kodem błędu Port Unreachable (port nieosiągalny) w rozdziale 8. widzieliśmy, jak 
klient protokoh1 TFTP, korzystając z protokołu UDP, stosował prostą (i słabą) strategię 
retransmisji po przeterminowaniu: założył, że okres 5 s stanowi odpowiedni limit czasu 
i przeprowadzał retransmisję co 5 s. (2) Wykonując próbę połączenia z nieistniejącym 
hostem w rozdziale 1 3 „  widzieliśmy, że protokół TCP, kiedy próbował ustanowić połą
czenie, retransmitował swój segment SYN przy użyciu coraz dłuższych opóźnie11 między 
kolejnymi retransmisjami. (3) W rozdziale 3. zobaczyliśmy, co się dzieje, kiedy Ethernet na
potyka kolizję. Wszystkie te mechanizmy są inicjowane wyzerowaniem się licznika czasu. 

Najpierw przyjrzymy się używanej przez TCP strategii opartej na zastosowaniu licznika 
czasu. Ustanowimy połączenie, prześlemy nieco danych, aby sprawdzić, że wszystko 
jest w porządku, odłączymy jeden koniec połączenia, prześlemy jeszcze trochę danych 
i zobaczymy, co zrobi TCP. W tym przypadku użyjemy programu Wireshark, aby za
obse1wować, jak przebiega połączenie (patrz 1ysunek 14 .  l ). 

Segmenty 1„ 2.  i 3.  odpowiadają zwykłej procedurze ustanawiania połączenia poprzez 
uzgadnianie trójetapowe, stosowanej przez protokół TCP. Kiedy serwer WWW kończy 
ustanawianie połączenia, nie generuje już żadnego ruchu w sieci, oczekując na żądanie 
strony WWW. Przed przesłaniem tego żądania odłączamy host serwera od sieci. Na wej
ściu klienta wprowadzamy następujące polecenia: 

Li nux% te 1 net 10 . O. O. 10 80 
Trying 10 . 0 . 0 . 10 .  
Connected to 10 . O .  O .  1 0 .  
Escape character i s  ' AJ ' . 
GET I HTIP/1 . 0  
Connecti on cl osed by forei gn host . 

Żądanie klienta nie może być dostarczone do serwera, więc pozostaje w kolejce TCP 
u klienta przez dość długi czas. W ciągu tego okresu polecenie netstat w systemie klienta 
pokazuje, że kolejka nie jest pusta: 

Acti ve Internet connecti ons (w/o servers) 
Prato Recv-Q Send-0 Loca 1 Address Foreign Address State 
tcp O 18 1 0 .  O .  O .  9 :  1043 10 . O .  O . 10 : www ESTABLISHED 
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�-��_!_� G'.J_X el. � _I__!_! � !_ .it;J.jl&@Ii ą Et 6( El I � �_!_�-- --· ..,. „ •. -·--

"'°· T.ne __ 'Sol.r__s_L_ !._Oes� Protocd Wo _ _  , _ _ _ _  _ 
1 0. 000000 10.0.0.9 10.0.0.10 TCP 1043 > 80 (SYN] seq-o w1n·5840 Len•O MSS•1460 SACK_PERM„1 TSV-79292497 TSER•D ws-o 
2 0.000162 10.0. 0.10 10. 0 .0 .9  80 > 1043 [SYN, ACK] seq•O Ack•l Win-16384 Len„o MSS„1460 WS•O TSV•O TSER•O SACK_P 
3 0. 000285 10. 0 .0 .9  10.0.0.10 TCP 1043 > 80 [�K] seq•l Ack-1 Win-5840 Len-o TSV-79292497 TSER„O 
4 4 2 . 747847 10. 0 .0 .9  10.0.0.10 TCP 1043 > 80 [PSH, ACK) seq-1 Ack-1 Win-5840 Len-16 TSV-79296772 TS�R·O 

w Frame S :  82 bytes on w1 re (656 b1ts), 82 bytes captured (656 b1ts) 
lB E:-thernet II, src: oo:ao:cc:63:3b:ce (OO:ao:cc:63:3b:ce), ost: oo:o6 : 5b : oe : Sl : Bc (00: 06 : 5b :Oe:Sl:Bc) 
w Interne't Pro'tocol, src: 10. 0 .0 .9 (10.0.0.9), Dst: 10.0.0.10 (10. 0. 0. 10) 
6 TraMmiss1on control Protocol , src Port : lQ..13 (10-13), Dst Port: BO (BO), Seq: 1, Ac\: : 1, Len: 16 source port : 1043 (1043) 

oestination port: BO (BO) 
(stream index: O] 
sequence mnber : 1 (re1ative sequi!nce nlltlber) 
[Mext sequence nlltlber: 17 (re1ativi! sequence nU11ber)) 
Acknowledge111ent nlltlber : 1 (re1at1ve acl: nunb&r) 
Header l ength: 32 bytes 

a; Flags: OxlB (PSH, ACI<) 
window size: 5BllO 

ffi checksl.111 : Oxl.464 [correct] 
!B Options : (12 byte5) 
El (SEQ/ACI< analys1s] 

[Number of bytes in fligh't : 16] 
8 [TCP Analysis Fl ags] 

ffi (This frama is a (suspected) retransmission) 
(The RTO for th1s segnent was: 0.206�2000 seconds] 
(RTO bąserl gn rlę)u frpm fram": �1 

ti (Timestamps] 
!tł Oata (16 bytes) 

Rysunek 1 4. 1 . Prosty przykład używanego przez protokół TCP mechanizmu retransmisji po 
przeterminowaniu. Pierwsza retransmisja ma miejsce w czasie 42, 954 s, po niej następują kolejne 
retransmisje w czasach 43,374 s, 44,215 s, 45,895 s i  49,255 s. Odstępy czasowe między 
kolejnymi retransmisjami wynoszą odpowiednio 206 ms, 420 ms, 841 ms, 1,68 s i  3,36 ms. 
Czasy te pokazują podwajanie limitu czasu między kolejnymi retransmisjami tego samego segmentu 

Widzimy tu, że w kolejce danych do wysłania znajduje się 1 8  bajtów, oczekujących na 
dostarczenie do serwera WWW. Te 1 8  bajtów stanowią znaki wprowadzonego poprzed
nio (i widocznego na listingu) polecenia GET oraz dwie pary znaków powron1 karetki i no
wego wiersza. Szczegóły pozostałych danych wyświetlonych poleceniem netstat, w tym 
informacje o adresach i stanie połączenia, zostaną opisane w następnych akapitach. 

Segment 4. stanowi pierwszą próbę wysłania żądania strony WWW, w czasie 42,748 s. 
Następna próba ma miejsce w czasie 42,954 s, tzn. 0,206 s później .  Potem klient po
dejmuje kolejną próbę w czasie 43,374, a więc 0,420 s później .  Następne ponowienia 
próby przesłania danych (retransmisje) występują w czasach 44,2 1 5  s, 45,895 s i  49,255 
s. Różnice między tymi czasami wynoszą odpowiednio 0,841 s, 1 ,680 s i  3,360 s. 

To podwajanie czasu między kolejnymi retransmisjami nazywa się binarnym odcze
kiwaniem wykładniczym (binW)' exponential backofj), a spotkaliśmy się z nim w roz
dziale 13 . ,  analizując nieudaną próbę ustanowienia połączenia TCP. Później zagadnienie 
to zbadamy bardziej szczegółowo. Jeśli zmierzymy czas, jaki upłynął od początkowego 
żądania do momenn1, w którym połączenie zostało ostatecznie prze1wane, otrzymamy 
w sumie ok. 1 5 ,5 minuty. Po upływie tego czasu na ekranie klienta zostaje wyświetlony 
następujący komunikat błędu: 

Connect i on cl o sed by forei gn host . 

Pod względem logicznym TCP ma do dyspozycji dwie wartości progowe służące do 
określenia, jak długo ma podtrzymywać próby ponownego wysyłania tego samego 
segmentu. Te dwa progi są opisane w dokumencie RFC specyfikującym wymagania dla 
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hostów w Internecie (patrz [RFCl 122]), a wspomnieliśmy o nich polaótce w rozdziale 13 .  
Wartość progowa RI wskazuje liczbę prób, jakie podejmie protokół TCP (lub ilość cza
su, przez jaką będzie czekać), aby przesłać ten sam segment, przed przekazaniem „ne
gatywnego wskazania" (negative advice) do warstwy IP (np. powodując ponowne okre
ślenie trasy używanej w połączeniu na poziomie IP). Wartość progowa R2 (większa niż 
RJ) dyktuje moment, w któ1ym TCP powinno zrezygnować i przerwać połączenie. Suge
ruje się, aby minimalne wartości tych progów wynosiły odpowiednio trzy retransmisje 
i 1 00 s. Na etapie ustanawiania połączenia (wysyłania segmentów SYN) wartości te mogą 
różnić się od wartości używanych podczas transmisji segmentów z danymi, np. wymaga 
się, aby wartość R2 dla segmentów SYN wynosiła co najmniej 3 minuty. 

W Linuksie wartości RI i R2 dla zwykłych segmentów z danymi są dostępne do zmiany 
dla aplikacji, mogą też być zmienione przez wykorzystanie zmiennych konfiguracyj
nych systemu, odpowiednio: net . i pv4 . tcp_retriesl i net . i pv4 . tcp_retri es2. W tym 
przypadku miarą obu wartości jest liczba retransmisji, a nie jednostki czasu. Wartość 
domyśł11a parametru net . i pv4 . tcp_retri es2 wynosi 15, co odpowiada z grubsza 1 3  - 30 
minutom, w zależności od czasu RTO połączenia. Wartość domyślna parametrn 
net . i pv4 . tcp_retriesl  wynosi 3. W przypadku segmentów SYN parametry net . i pv4 . 
tcp_syn_retri es i net . i pv4 . tcp_synack_retri es ograniczają liczbę retransmisji  seg
mentów SYN; ich wartość domyślna wynosi 5 (w przybliżeniu I 80 s). System Windows 
również utrzymuje pewną liczbę zmiem1ych, które mają wpływ na całościowe zachowanie 
protokohi TCP, w tym na wartości RI i R2. Wszystkie są dostępne poprzez modyfikację 
wartości następujących kluczy rejestrn (patrz [WINREG]): 

HKLM\System\CurrentCont rol Set\Servi ces\ Tcpi p\Parameters 
HKLM\System\CurrentContro l Set\Servi ces\ Tcpi p6\ Pa rameters 

Na bezzwłoczne zainteresowanie zash1guje wartość kryjąca się pod nazwą TcpMaxData 
._..Retransmi s s ions .  Odpowiada ona wartości tcp_retries2  w Linuksie i ma wartość 
domyślną 5. Nawet w prostym przykładzie reh·ansmisji, z którym dotychczas mieliśmy 
do czynienia, wymaga się, aby protokół TCP przypisał pewien limit czasu do zegara re
transmisji, który podyktuje, jak dhigo należy oczekiwać na potwierdzenie ACK dla wy
słanych danych. Gdyby protokół TCP był wykorzystywany w jednym statycznym śro
dowisku, możliwe byłoby określenie jednej konkretnej poprawnej wartości dla limitu 
czasu. Ponieważ TCP musi funkcjonować w bardzo różniących się środowiskach, które 
ponadto zmieniają się w czasie, protokół musi ustalać wartość limitu czasu w oparciu 
o bieżącą sytuację. Jeśli np. doszłoby do awarii jakiegoś łącza w sieci i ruch sieciowy 
musiałby zostać przekierowany, czas RTT uległby zmianie (możliwe, że w poważnym 
stopniu). Inaczej mówiąc, TCP musi dynamicznie określać czas RTO. Rozważymy ten 
problem jako następny. 

1 4.3. Ustalanie czasu oczekiwania 
na retransmisję (RTO) 

Podstawowe znaczenie dla procedur obshigujących przetenninowanie i retransmisje ma 
sposób ustalania czasu RTO w oparciu o pomiar czasów RTT występujących w danym 
połączeniu. Jeśli TCP wykona reh·ansmisję segmentu przed upływem czasu RTT, może 
niepotrzebnie wprowadzić do sieci zdublowane dane. Na odwrót, jeśli TCP opóźni wy-



1 4.3. Ustalanie czasu oczekiwania na retransmisję (RTO) 683 

syłanie o czas dużo dh1ższy niż pojedynczy czas RTT, całkowite wykorzystanie sieci 
(i przepustowość pojedynczego połączenia) spadnie, gdy nastąpi utrata danych. Okre
ślanie czasu RTT jest skomplikowane, bo może się on zmieniać w następstwie zmian 
tras i stopnia wykorzystania sieci. TCP musi śledzić te zmiany i modyfikować swój limit 
czasu w stosowny sposób, aby utrzymywać dobrą wydajność. 

Ponieważ TCP wysyła potwierdzenia, kiedy odbiera dane, możliwe jest wysłanie poje
dynczego bajta z określonym numerem sekwencyjnym i zmierzenie czasu, któ1y upłynie 
do momentu otrzymania potwierdzenia obejmującego ten numer sekwencyjny. Każdy 
taki pomiar jest nazywany próbką RTT. Wyzwaniem dla TCP jest wykonanie dobrego 
oszacowania zakresu wartości RTT na podstawie zbioru próbek, które zmieniają się w cza
sie. Dmgi krok stanowi określenie czasu RTO na podstawie tych wmiości. Właściwe wy
konanie powyższego zadania jest bardzo ważne dla wydajności protokoh1 TCP. 

Czas RTT jest szacowany dla każdego połączenia TCP oddzielnie, a jeden licznik czasu 
oczekiwania na retransmisję jest ustawiony, kiedy tylko jakieś dane konsumujące numer 
sekwencyjny (w tym segmenty SYN i F I N) są w trakcie przesyłania przez sieć. Właściwy 
sposób ustawiania tego licznika czasu jest od lat przedmiotem badań, a od czasu do czasu 
wprowadzane są ulepszenia. W tym podrozdziale poznamy niektóre spośród ważniejszych 
kamieni milowych w ewolucji metody stosowanej do obliczenia czasu RTO. Rozpocznie
my od pierwszej („klasycznej") metody, której szczegóły można znaleźć w dokumencie 
[RFC0793] .  

1 4.3. 1 . Metoda klasyczna 

Oryginalna specyfikacja protokoh1 TCP ([RFC0793]) wymagała od TCP aktualizacji tzw. 
„wygładzonego" estymatora RTT (SRTT; Smoothed RTT estimator) przy użyciu nastę
pującego wzoru: 

SRTT +-- a(SRTT)+ (1 - a  )RTTs 

Zgodnie z powyższym wzorem, estymator SRTT jest aktualizowany zarówno na pod
stawie swej dotychczasowej wartości, jak i wartości nowej próbki (sample), czyli RTT5. 
Stała a jest współczynnikiem wygładzającym, określającym wagę składników wzoru, 
z zalecaną waiiością między 0,8 a 0,9. Wartość SRTT jest aktualizowana za każdym razem, 
gdy wykonywany jest nowy pomiar. Przy zachowaniu oryginalnej zalecanej wartości 
dla współczynnika a jest oczywiste, że każde nowe oszacowanie zależy w zakresie od 
80% do 90% od poprzedniego oszacowania, a nowy pomiar ma wagę od I 0% do 20%. 
Ten typ średniej jest również znany jako wykładniczo ważona średnia ruchoma (EWMA; 
Exponentially Weighted Moving Average) lub filtr dolnoprzepustowy (low-pass fi/ter). 
Jest on wygodny ze względów implementacyjnych, ponieważ wymaga zapamiętania tylko 
jednej poprzedniej wartości SRTT do prowadzenia bieżącego oszacowania. 

Przy danym estymatorze SRTT, który zmienia się wraz ze zmianami czasów RTT, do
kument [RFC0793] zalecił, aby wyznaczać czas RTO zgodnie z następującym wzorem: 

RTO = min(ubound, max(lbound, (SRTT)fJ)) 
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gdzie p oznacza współczynnik wariancji opóźnienia o zalecanej wartości od 1 ,3 do 2,0, 
ubound (upper bound) wyznacza górny limit (sugerowana wartość, np. I minuta), a lbound 
(!ower bound) stanowi dolne ograniczenie (sugerowana wartość, np. I s) dla wartości 
RTO. Nazwiemy tę procedurę przypisania wartości RTO metodą klasyczną. Na ogół 
skutkuje ona ustawieniem czasu RTO albo na I s, albo na podwojoną wartość SRTT. Była 
odpowiednia dla stosunkowo stabilnych rozkładów czasów RTT. Kiedy jednak protokół 
TCP był wykorzystywany w sieciach charakteryzuj ących się dużą zmiennością czasów 
RTT (np. w przypadku pakietowych sieci radiowych), metoda klasyczna nie spisywała 
się zbyt dobrze. 

1 4.3.2. Metoda standardowa 

W referacie [188] Jacobson wyszczególnił problemy związane z metodą klasyczną, idąc 
jeszcze dalej - zasadniczo chodziło mu o to, że licznik czasu zdefiniowany przez do
kument [RFC0793] nie może nadążyć za dużymi fluktuacjami czasu RTT (i szczególnie 
wywohtje niepotrzebne retransmisje w sytuacji, gdy rzeczywisty czas RTT jest dużo więk
szy od przewidywanego). Niepoh·zebne retransmisje przyczyniają się do dodatkowego 
zwiększenia obciążenia sieci, gdy sieć i tak jest mocno obciążona, na co wskazują ro
snące czasy RTT próbek. 

Aby zaradzić temu problemowi, metoda używana do wyznaczania czasu RTO została 
poprawiona, uwzględniono w niej większą zmienność czasów RTT. Zostało to osią
gnięte przez prowadzenie szacowania zmienności występującej w pomiarach RTT 
oprócz szacowania samej średniej wynikającej z pomiarów. Ustalanie czasu RTO za
równo na podstawie średniej, jak i estymatora zmienności pozwala na uzyskanie lepszej 
reakcji stosowanych limitów czasu na duże fluktuacje czasów podróży w obie strony niż 
podczas prostego obliczania RTO jako ustalonej wielokrotności średniej czasów RTT. 

Ryswlki 5. i 6. w pracy [188] przedstawiają porównanie wartości RTO obliczonych metodą 
opisaną w dokumencie [RFC0793] dla pewnych rzeczywistych czasów RTT, z obli
czeniami RTO, które wkrótce zaprezentttjemy, a w których wzięto pod uwagę zmienność 
czasów podróży w obie strony. Jeżeli potraktujemy pomiary czasu RTT wykonywane 
przez TCP jako próbki procesu statystycznego, oszacowanie zarówno średniej, jak i wa
riancji (lub odchylenia standardowego) pomaga lepiej przewidywać możliwe przyszłe 
wartości, które proces może przyjąć. Dobra prognoza dotycząca zakresu możliwych 
wartości czasu RTT pomaga protokołowi TCP określić wai1ość RTO, która nie będzie dla 
większości przypadków ani za duża, ani za mała. 

Jak to przedstawia Jacobson, średnie odchylenie stanowi dobrą aproksymację odchy
lenia standardowego, ale jest łatwiejsze do obliczenia i można to zrobić szybciej . Oblicze
nie odchylenia standai·dowego wymaga przeprowadzenia matematycznej operacji wycią
gnięcia pierwiastka kwadratowego z wariancji, co jest zbyt kosztowne czasowo dla 
szybkiej implementacji TCP. (To nie wyczerpuje całości sprawy. Aby poznać fascynu
jącą historię tzw. „debaty", sięgnij do źródła [G04].) A zatem musimy wykonywać osza
cowania nie tylko średniej,  ale także średniego odchylenia. Prowadzi to do następują
cych równań, które należy stosować do każdej wartości pomiarn czasu R TT oznaczonej 
literą M (measurement; wcześniej wartość tę oznaczaliśmy RTT8): 
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srtt +-- (1 - g Xsrtt) + (g )M 

rttvar +-- (1 - h Xrttvar)+ (h �M - sr1tl) 
RTO = srtt + 4(rttvar) 

W powyższych wzorach wartość srtt w istocie zastępuje wcześniejszą wartość SRTT, 
a wartość rttvar, która staje się wartością EWMA średniego odchylenia, jest używana 
zamiast nmożnika f3 do ustalenia czasu RTO. Ten zestaw równaó można zapisać w po
staci, która wymaga mniejszej liczby operacji, gdy jest implementowana na konwencjo
nalnym komputerze: 

Err = M - srtt 
srtt +-- srtt + g(Err) 

rttvar +-- rttvar + h�Errl - rttvar) 
RTO = srtt + 4(rttvar) 

Zgodnie z zaleceniem, srtt jest średnią EWMA czasów RTT, a rttvar jest średnią EWMA 
błędu bezwzględnego, czyli IErrl. Wartość zmiennej En· stanowi różnicę między zmierzoną 
wartością M i  aknialną wartością estymatora RTT wynoszącą srtt. Obie wartości, srtt 
i rttvar, są używane do obliczenia wartości RTO, która zmienia się w czasie. Współczynnik 
przyrosn1 g jest wagą nadaną nowej próbce czasu RTT o wartości M w średniej srtt i ma 
przypisaną wartość 1/8• Współczy1mik przyrostu h, który jest wagą przypisaną nowej 
próbce średniego odchylenia (dokładnie, bezwzględnej wartości różnicy między warto
ścią M dla nowej próbki a bieżącą wartością średniej srtt) w oszacowaniu odchylenia 
reprezentowanym przez wartość rttvar, ma nadaną wartość V.. Przyjęcie większej war
tości współczynnika przyrosn1 dla odchylenia skutkuje szybszym wzrostem czasu RTO, 
kiedy zmieni się wartość czasu RTT. Wartości g i h zostały wybrane jako (ujemne) po
tęgi liczby 2, co pozwala na zaimplementowanie całego procesu obliczeó na kompute
rze używającym stałoprzecinkowej arytmetyki liczb całkowitych, stosującym operacje 
przesunięcia i dodawania zamiast operacji mnożenia i dzielenia. 

Źródło [J88] zawierało wyrażenie 2·rttvarw obliczeniu wartości RTO, ale po dalszych 
badaniach wartość ta została zmieniona na 4·rttvar w pracy [J90] i w tej postaci 
została użyta w implementacji BSD Net/1, a ostatecznie w standardzie [RFC6298]. 

Porównując metodę klasyczną z metodą zaproponowaną przez Jacobsona, widzimy, że 
obliczanie średniej wartości RTT jest w obu przypadkach podobne (a równa się 1 minus 
współczy1mik przyrosn1 g), ale używana jest inna wartość współczynnika przyrosn1. Po
za tym, obliczenie czasu RTO zastosowane przez Jacobsona zależy i od wygładzonego 
czasu RTT, i od wygładzonego odchylenia, podczas gdy w metodzie klasycznej używa 
się prostego mnożnika zastosowanego do wygładzonego czasu RTT. Metoda Jacobsona 
stanowi podstawę sposobu obliczania czasu RTO używanego do dzisiaj przez wiele imple
mentacji protokoh1 TCP, a z powodu przyjęcia jej jako podstawy dokmnentu [RFC6298] 
będziemy nazywać ją metodą standardową, chociaż dokument [RFC6298] zawiera 
jej niewielkie udoskonalenia, które teraz omówimy. 

1 4.3.2. 1 .  Ziarnistość zegara i ograniczenia czasu RTO 

Protokół TCP utrzymuje stale chodzący „zegar", który jest wykorzystywany przy wy
konywaniu pomiarów czasów RTT. Podobnie jak w przypadku numerów sekwencyj
nych, rzeczywiste połączenia TCP nie urnchamiają swoich zegarów w momencie zero, 
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a zegar nie posiada nieskończonej precyzji. Właściwie zegar protokołu TCP jest repre
zentowany przez wartość zmiennej, która jest aktualizowana wraz ze wzrostem wskaza
nia zegara systemowego, ale niekoniecznie w stosunku jeden-do-jeden. Dh1gość czasu 
pojedynczego „tyknięcia" zegara TCP nazywa się jego ziarnistością (granularity). Tra
dycyjnie wartość ta była stosunkowo duża (ok. 500 ms), ale nowsze implementacje ko
rzystają z zegarów o drobniejszej ziarnistości (np. I ms w przypadku Linuksa). 

Ziarnistość może mieć wpływ na szczegóły wykonywania pomiarów RTT, a także na 
sposób ustalenia czasu RTO. W dokumencie [RFC6298] ziarnistość jest wykorzystywa
na do udoskonalenia procedury aktualizacji czasu RTO. Dodatkowo na czas RTO zo
stało nałożone dolne ograniczenie. Zastosowane równanie wygląda następująco: 

RTO = max (srtt + max (G,4(rttvar )),1 000) 
gdzie G oznacza ziarnistość licznika czasu, a 1 000 ms stanowi dolną granicę całkowite
go czasu RTO (zgodnie z zaleceniem zasady (2.4) zawartej w dokumencie [RFC6298]). 
W konsekwencji  czas RTO zawsze wynosi co najnmiej I s. Opcjonalna górna granica 
jest również dozwolona, pod warunkiem że jej wartość wynosi co najmniej 60 s .  

1 4.3.2.2. Wartości początkowe 

Dowiedzieliśmy się, jak estymat01y są aktualizowane wraz z upływem czasu, ale musi
my również wiedzieć, jak ustawić ich wartości początkowe. Przed wymianą pierwszych 
segmentów SYN TCP nie potrafi dobrze określić, jakiej wartości ma użyć do ustawienia 
początkowego czasu RTO. Protokół także „nie wie'', jakie wartości początkowe wybrać 
dla swoich estymatorów, o ile system nie dostarczy odpowiednich wskazówek (niektóre 
systemy buforują te informacje w tablicy przekazywania - forwarding table; patrz 
podrozdział 1 4.9). Zgodnie z dokumentem [RFC6298] początkowe ustawienie czasu 
RTO powinno wynosić 1 s, chociaż wartość 3 s jest używana w przypadku limitu czasu 
oczekiwania na potwierdzenie początkowego segmentu SYN. Kiedy wykonany zostanie 
pierwszy pomiar czasu RTT, którego wartość wynosi M, estymat01y zostaną zainicjo
wane w sposób następujący: 

srtt f- M  

rttvar f- M I  2 

Znamy teraz wystarczającą ilość szczegółów, by rozumieć, jak estymatory są inicjowane 
i utrzymywane. Odnośne procedury zależą od uzyskiwania próbek czasu RTT, co mo
głoby się wydawać prostą sprawą. Zobaczymy teraz, dlaczego nie zawsze tak jest. 

1 4.3.2.3. Niejednoznaczność wynikająca 
z retransmisji i algorytm Karna 

Może wystąpić problem z pomiarem próbki RIT, w sytuacji gdy pakiet jest retransmito
wany. Powiedzmy, że pakiet jest transmitowany, dochodzi do przeterminowania, w następ
stwie czego pakiet jest retransmitowany i zostaje odebrane potwierdzenie dla tego pa
kietu. Czy potwierdzenie ACK dotyczy pierwszej, czy drugiej transmisji? Jest to przykład 
problemu niejednoznaczności wynikającej z retransmisji (retransmission ambiguity 
problem). Problem ten występt\je, jeśli nie jest używana opcja Znaczni/a czasu, bo wtedy 
odebrany segment ACK zawiera jedynie numer potwierdzenia bez żadnej wskazówki, 
który egzemplarz (tj .  pierwszy czy drugi) numeru sekwencyjnego jest potwierdzany 
numerem ACK. 
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Referat [KP87] ustala, że kiedy wystąpi przete1minowanie i retransmisja, nie możemy 
zaktualizować estymatorów RTT po ostatecznym przyjściu potwierdzenia dla retrans
mitowanych danych. Zasada ta stanowi „pierwszą część" alg01ytmu Karna. Eliminuje 
ona problem niejednoznaczności potwierdzenia przez usunięcie tej niejednoznaczności 
z procedwy obliczania szacunkowego czasu RTT. Zasada ta stanowi wymaganie zawarte 
w dokumencie [RFC6298]. 

Jeśli jednak po prostu ignorowalibyśmy całkowicie retransmitowane segmenty, ustala
jąc wartość RTO, tracilibyśmy możliwość uwzględnienia pewnych pożytecznych in
fo1macji dostarczanych przez sieć (np. tego, że sieć okazuje pewnego rodzaju niezdol
ność do szybkiego dostarczania pakietów). W takich przypadkach korzysh1e byłoby 
zredukowanie obciążenia sieci przez zmniejszenie częstości retransmisji, przynajmniej 
dopóki pakiety przestaną być gubione. To rozumowanie stanowi podstawę stosowania 
odczekiwania wykładniczego, które zostało przedstawione na 1ysunku 1 4. l .  

TCP stosuje współczynnik odczekiwania (backo.ff factor) do wartości RTO, który po
dwaja się za każdym kolejnym wyzerowaniem licznika czasu oczekiwania na retransmisję. 
Podwajanie jest kontynuowane, dopóki nie zostanie odebrane potwierdzenie dla seg
menh1, który nie był reh·ansmitowany. W tym momencie współczynnik odczekiwania 
otrzymuje z powrotem wartość 1 (tzn. następuje anulowanie binarnego odczekiwania wy
kładniczego), a licznik czasu oczekiwania na retransmisję wraca do swej nonnalnej warto
ści. Podwajanie współczynnika odczekiwania przy kolejnych reh·ansmisjach stanowi 
„drngą część" algo1ytmu Kama. Zauważmy, że kiedy protokół TCP obsługuje zdarzenie 
przeterminowania, uruchamia również procedmy kontroli przeciążenia, które zmieniają 
jego szybkość transmisji. (Kontrola przeciążenia jest szczegółowo omawiana w rozdziale 
1 6.). Alg01ytm Karna składa się więc rzeczywiście z dwóch części. Świadczy o tym niżej 
zacytowany fragment referah1 z 1 987 roku (patrz [KP87]: 

Kiedy przychodzi potwierdzenie dla pakietu, któ1y został wysiany więcej niż jeden 
raz (tzn. by! przynajmniej raz retransmitowany), należy zignorować jakikolwiek 
pomiar oparty na tym paldecie, unikając w ten sposób problemu niejednoznaczności 
wynikającej z retransmisji. Dodatkowo, uwzględniająca współczynnik odczekiwania 
wartość RTO dla tego pakietu jest zachowywana dla następnego pakietu. Dopiero 
wtedy, gdy zostanie on (lub kolejny pakiet) potwierdzony bez retransmisji 
w międzyczasie, wartość RTO zostanie przeliczona ponownie na podstawie SRTT. 

Alg01ytm ten już od pewnego czasu (od publikacji dokumentu [RFC! 1 22]) jest proce
durą wymaganą do zastosowania w implementacji protokołu TCP. Ismieje jednak wy
jątek, gdy używana jest opcja TCP Znaczniki czasu (patrz rozdział 1 3 .) .  W tym przy
padku można unilmąć problemu niejednoznaczności potwierdzenia, a więc pierwsza 
część algorytmu Karna nie ma hl zastosowania. 

1 4.3.2.4. Pomiar RTT (RTTM} z opcją znaczników czasu 

Opcja Znaczniki czasu protokołu TCP (TSOPT), oprócz dostarczenia podstawy do algo-
1ytmu PAWS, który poznaliśmy w rozdziale 1 3 ., może być także wykorzystana do po
miarn czasu RTT (RTTM; Round-Trip Time Measurement; patrz [RFC1 323]). Podsta
wowy format opcji TSOPT został opisany w rozdziale 1 3 .  Pozwala ona nadawcy na 
umieszczenie w segmencie TCP 32-bitowej liczby, która jest zwracana w odpowiednim 
potwierdzeniu. 
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Wartość znacznika czasu (TSV) jest przekazywana w opcji TSOPT początkowego segmentu 
SYN i jest zwracana w części TSER opcji TSOPT w segmencie SYN+ACK, co dostarcza sposo
bu ustalenia wartości początkowych estymatorów srtt, rttvar i czasu RTO. Ponieważ 
początkowy segment SYN „liczy się" jako element danych (tzn. jest retransmitowany, jeśli 
zostanie zgubiony, oraz konsumuje numer sekwencyjny), jest mierzony jego czas RTT. 
Opcje TSOPT są przekazywane także w innych segmentach, więc czas RTT dla połączenia 
może być szacowany na bieżąco. Wydaje się to dość proste, ale okazuje się bardziej złożo
ne, ponieważ TCP nie zawsze dostarcza potwierdzenia ACK dla każdego odebranego seg
mentu. Przykładowo TCP dostarcza potwierdzenia ACK dla co drngiego segmentu (pah·z 
rozdział 1 5.), kiedy przesyłane są wielkie ilości danych. W dodatku, kiedy dane są tracone, 
jest zmieniana ich kolejność lub są skutecznie reh·ansmitowane, kumulatywny mecha
nizm potwierdzeil ACK stosowany przez TCP oznacza, że niekoniecznie ish1ieje ustalona 
odpowiedniość między segmentem a jego potwierdzeniem ACK. Aby sprostać tym wy
zwaniom, implementacje TCP, które używają opcji TSOPT (obecnie większość - łącznie 
z systemami Linux i Windows), stosują następujący algorytm pobierania próbek RTT: 

• Wysyłający protokół TCP umieszcza 32-bitową wartość znacznika czasu w części 
TSV opcji TSOPT w każdym wysyłanym segmencie TCP. Pole to zawiera wartość 
„zegara" TCP nadawcy w momencie wysłania segmentu. 

• Odbierający protokół TCP przechowuje odebraną wartość TSV, aby przesłać ją 
w następnym potwierdzeniu ACK, jakie wygeneruje (w zmiennej, która zwykle 
nazywa się TsRecent), oraz numer ACK przekazany w ostahlim wysłanym przez 
siebie potwierdzeniu ACK (w zmiennej o nazwie LastACK). Przypomnijmy sobie, 
że nume1y ACK reprezentują następne w kolejności numery sekwencyjne, któ1ych 
odbiorca (czyli nadawca potwierdzenia ACK) spodziewa się od nadawcy. 

• Kiedy przychodzi nowy segment, to, pod warunkiem że jego numer sekwencyjny 
zgadza się z wartością pamiętaną w zmiennej LastACK (tzn. jest to oczekiwany 
następny segment), zawartość pola TSV segmenh1 zostaje zapamiętana w zmiennej 
TsRecent. 

• Zawsze gdy odbiorca wysyła potwierdzenie ACK, przekazuje w nim opcję TSOPT, 
umieszczając w polu TSER tej opcji wartość znacznika czasu zawa1ią w zmiennej 
TsRecent. 

• Nadawca po otrzymaniu potwierdzenia ACK, które skutkuje przesunięciem jego 
okna do przodu (czyli w prawo), odejmuje waiiość TSER od akhialnej zawartości 
swojego zegara TCP i używa otrzymanej różnicy jako waiiości próbki do akhializacji 
swoich estymatorów czasu RTT. 

Znaczniki czasu są domyślnie włączone w systemach FreeBSD i Linux oraz, w reakcji na 
systemy używające tej opcji, w późniejszych wersjach systemu Windows. W Linuksie 
ustawienie zmiennej konfiguracyjnej systemu net . i pv4 . tcp _ t i mestamps rozstrzyga, czy 
znaczniki czasu są używane (wartość 1), czy nie (waiiość O). W systemie Windows ich 
użycie jest sterowane przez parameh· Tcpl3230pts we wspomnianym wcześniej obszarze 
rejeshi.1. Jeśli ma on waiiość O, znaczniki czasu są wyłączone. Jeśli jego wartość wynosi 2, 
znaczniki czasu są włączone. Klucz ten nie ma wartości domyślnej (domyślnie nie ma 
go w rejestrze). Domyślne zachowanie protokołu polega na wykorzystaniu znaczników 
czasu, jeśli dmga sh·ona użyje ich przy inicjowaniu połączenia. 
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1 4.3.3. Metoda systemu Linux 

Stosowana w systemie Linux procedura szacowania czasu RTT działa nieco inaczej niż 
metoda standardowa. Korzysta ona z ziarnistości zegara równej 1 ms, a więc drobniejszej 
od stosowanych przez wiele i1mych implementacji, oraz z opcji  TSOPT. Połączenie czę
stych pomiarów czasu RTT i drobnej ziarnistości zegara przyczynia się do dokładniejsze
go oszacowania czasu RTT, ale również tworzy tendencję do minimalizowania wartości 
rttvar w przebiegu czasu [LSOO]. Dzieje się tak, ponieważ występuje tendencja do 
wzajenmego znoszenia się próbek średniego odchylenia, kiedy nagromadzi się zbyt du
ża ich liczba. Jest to jeden z powodów takiego sposobu ustawiania czasu RTO, który 
różni się nieco od metody standardowej. Drugi powód wiąże się ze sposobem, w jaki 
metoda standardowa zwiększa wa1tość rttvar, kiedy próbka RTT ma znacznie mniejszą 
wartość niż aktualne oszacowanie czasu RTT reprezentowane przez srtt. 

Aby lepiej zrozumieć tę drugą kwestię, przyponmijmy sobie, że czas RTO zwykle 
otrzymuje wartość srtt+4(rttvar). W konsekwencji dowolna duża zmiana wa1tości rttvar 
powoduje zwiększenie czasu RTO, niezależnie od tego, czy ostatnia próbka RTT jest 
większa, czy też mniejsza od srtt. Jest to sprzeczne z intuicją -jeśli rzeczywisty czas 
RTT zmniejszył się znacznie, nie chcemy, aby konsekwencją tego było zwiększenie 
czasu RTO. Linux radzi sobie z tym problemem, ograniczając wpływ znacznych spadków 
wartości próbek RTT na wartość rttvar. Teraz przyjrzymy się szczegółom procedmy 
używanej przez system Linux do ustalania waitości RTO; procedura ta stara się rozwiązać 
oba wyżej przedstawione problemy. 

Linux utrzymuje zmienne srtt i rttvar, podobnie jak metoda standardowa, ale używa 
także nowych zmiennych o nazwach mdev i mdev_max. Wartość zmiennej mdev jest obli
czana jako bieżące oszacowanie średniego odchylenia przy użyciu opisanego wcześniej 
standardowego algorytmu sh1żącego do obliczenia wartości rttvar. Zmie1ma mdev_max 
przechowuje maksymalną wartość mdev, która wystąpiła w ciągu ostatnio zmierzonego 
czasu RTT, i nigdy nie może zawierać wartości nmiejszej niż 50 ms. Ponadto zmienna 
rttvar jest regularnie aktualizowana, by mieć pewność, że nie zawiera wartości mniej
szej niż mdev _max. W konsekwencj i wartość czasu RTO nigdy nie spada poniżej 200 ms. 

��* 
... 

Minimalna wartość RTO może zostać zmieniona. Stala konfiguracyjna jądra systemu, 
TCP _RTO_MI N ,  może zostać zmieniona przed rekompilacją i instalacją jądra. Niektóre 
wersje Linuksa umożliwiają jej zmianę przy użyciu polecenia i p  route. Kiedy protokól 
TCP jest używany w sieciach centrów danych, gdzie czasy RTI mogą wynosić kilka 
mikrosekund, minimalne RTO równe 200 ms może doprowadzić do poważnej degradacji 
wydajności ze względu na wolną obstugę utraty pakietów w lokalnych przełącznikach 
przez protokól TCP. Jest to tzw. (w angielskiej nomenklaturze sieciowej) incast problem. 
Istnieją różne rozwiązania tego problemu, w tym modyfikacja ziarn istości licznika 
czasu protokotu TCP oraz zmiana wartości minimalnego RTO do rzędu mikrosekund 
[V09]. Używanie tak małych wartości minimalnych czasu RTO w globalnym Internecie 
nie jest zalecane. 

Linux uaktualnia zmienną rttvar, przypisując jej wartość zmiennej mdev _max, ilehoć 
zwiększy się maksimum (przechowywane w tej ostatniej zmiennej) .  System zawsze 
ustawia wartość RTO jako sumę s rtt i 4(rttvar), równocześnie zapewniając, że nigdy 
nie przehoczy ona wartości TCP _RTO_MAX, która domyślnie wynosi 120 s. Więcej szcze
gółów można znaleźć w pracy [SK02]. Szczegóły działania całości tej procedmy mo
żemy zobaczyć na rysunku 1 4. 1 ,  na któ1ym pokazujemy również, jak funkcjonuje opcja 
znaczników czasu. 
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Rysunek 1 4.2. Opcja znaczników czasu protokołu TCP przesyła kopię bieżącej wartości zegara TCP 
nadawcy. Potwierdzenia ACK zwracają tę wartość do nadawcy, który używa różnicy (aktualne wskazanie 
zegara minus zwrócony znacznik czasu) do aktualizacji swych oszacowań srtt i rttvar. Ze względu na 
przejrzystość diagramu został przedstawiony tylko jeden zestaw znaczników czasu. W tym systemie 
Linux wartość rttvar została ograniczona do przynajmniej 50 jednostek (milisekund), a dolna granica 
czasu RTO wynosi 200 ms 

Na rysunku 1 4.2 widzimy połączenie TCP używające opcji znaczników czasu od mo
ment1.1 rozpoczęcia. Nadawcąjest Linux 2.6, a odbiorcąjest system FreeBSD 5.4. Numery 
sekwencyjne i waiiości znaczników czasu zostały pokazane jako wartości względne dla 
zwiększenia przejrzystości. W dodatku zostały przedstawione tylko znaczniki czasu 
nadawcy. Rysunek nie odzwierciedla dokładnie skali czasu, aby wartości liczbowe były 
łatwiejsze do odczytania. W oparciu o początkowy pomiar czasu RTT wykonany w na
szym przykładzie Linux wykonuje następujące aktualizacje: 
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• srtt = 1 6  ms 
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• mdev = ( 16/2) ms = 8 ms 

• rttvar = mdev_max = max(mdev, TCP _RTO_MIN) = max(8, 50) = 50 ms 

• RTO = s rtt+4(rttvar) = 1 6  + 4(50) = 2 1 6  ms 

Po początkowej wymianie segmentów SYN nadawca dostarcza potwierdzenie ACK dla 
segmentu SYN otrzymanego od odbiorcy, a odbiorca odpowiada przesłaniem aktualizacji 
okna. Ponieważ żaden z tych pakietów nie zawiera danych (ani nie ma ustawionych bitów 
SYN lub FIN, które są traktowane jako dane), czasy ich przesyłania nie są mierzone. Wobec 
tego, kiedy aktualizacja okna dotrze do nadawcy, nie jest wykonywane żadne uaktual
nienie estymatora RTT. Segmenty, które nie zawierają danych, nie są dostarczane w sposób 
niezawodny przez TCP, co oznacza, że nie są retransmitowane w przypadku utraty. Te ro
dzaje segmentów nie wymagają ustawienia licznika czasu oczekiwania na retransmisję, 
ponieważ nigdy nie są retransmitowane. 

Warto zauważyć, że same opcje TCP także nie są retransmitowane ani dostarczane 
w n iezawodny sposób. Tylko wtedy, gdy opcje zostaną specjalnie umieszczone 

., . w segmentach danych (w tym w segmentach SYN i F IN) ,  będą retransmitowane 
w przypadku utraty i nawet wtedy będzie to tylko efekt uboczny. 

Kiedy aplikacja wykonuje swoją pierwszą operację zapisu, wysyłający protokół TCP 
transmituje dwa segmenty, każdy z wartością TSV równą 127. Wartości te są identyczne dla 
tych dwóch segmentów, ponieważ czas, który upłynął między pierwszą a drugą trans
misją, był mniejszy od 1 ms (czyli ziarnistości zegara TCP nadawcy). Nie jest to nie
zwykłe, że zegar nie zwiększa swojego wskazania lub zwiększa go o niewielką wartość, 
gdy nadawca wysyła wiele segmentów, jeden po drugim, takjak w naszym przykładzie. 

Zmienna LastACK u odbiorcy przechowuje numer ACK ostatnio przesłany przez odbior
cę. W naszym przykładzie pierwsza wartość zmiennej LastACK wynosi 1 ,  ponieważ 
ostatnie potwierdzenie ACK zostało przesłane w pakiecie SYN+ACK podczas ustanawiania 
połączenia. Kiedy przychodzi pierwszy „pełnowymiarowy" segment, jego numer se
kwencyjny jest zgodny z wartością zmiennej LastACK, więc zostanie zaktualizowana 
zmienna TsRecent, która otrzyma wa1tość 127 pobraną z pola TSV przychodzącego seg
mentu. Przyjście drugiego segmentu nie powoduje aktualizacji zmiem1ej TsRecent, ponie
waż zawartość pola Numer sekwencyjny nie jest zgodna z wartością znajdującą się 
w zmiennej LastACK. Potwierdzenie ACK wysłane w odpowiedzi na odebrane segmenty 
zawiera wartość zmiennej TsRecent w polu TSER, a jego transmisja powoduje także aktuali
zację zmiennej LastACK przez odbiorcę, który umieszcza w niej numer ACK równy 2801. 

Kiedy ostatnie potwierdzenie ACK dociera do nadawcy, TCP może wykonać swój drugi 
pomiar czasu RTT. Pobiera aktualną wartość zegara i odejmuje od niej wa1tość pola 
TSER z otrzymanego pakietu - tworzy w ten sposób wartość pomiaru m: m = 223-127 = 96. 
Uwzględniając ten pomiar, protokół TCP Linuksa akhializuje zmienne połączenia w na
stępujący sposób: 

• mdev = mdev (3/4)+lm-srttl( '/4) = 8(3/4)+1801 ( '/4) = 26 ms 

• mdev _max = max(mdev _max, mdev) = max(50, 26) = 50 ms 

• s rtt = s rtt(/8)+m( '/8) = 1 6(718)+96( 1/s) = 1 4+ 1 2  = 26 ms 
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• rttvar = mdev max = 50 ms 

• RTO = srtt+4(rttvar) = 26+4(50) = 226 ms 

Jak już przedtem wspominaliśmy, protokół TCP systemu Linux zawiera kilka specjal
nych modyfikacji w stosunku do klasycznego algorytmu szacowania czasu RTT, które 
zash1gują na omówienie. Kiedy były opracowywane klasyczne algorytmy, typowa ziar
nistość zegara TCP wynosiła 500 ms, a użycie opcji  znaczników czasu nie było szeroko 
rozpowszechnione. Typowe było pobieranie jednej próbki czasu RTT na okno danych 
i odpowiednie aktualizowanie estymatorów. Jest to wciąż stosowane, w przypadku gdy 
znaczniki czasu nie są dostępne lub nie są włączone. 

Jeżeli pobierana jest tylko jedna próbka na olmo danych, składnik rttvar zmienia się 
stosunkowo wolno. W przypadku zastosowania znaczników czasu i pomiarów czasu dla 
poszczególnych pakietów na podstawie zawartych w nich znaczników czasu możliwe 
jest wykonywanie znacznie większej ilości pomiarów. Ponieważ zazwyczaj czasy RTT 
mało się różnią w kolejnych pakietach tego samego okna danych, wykonywanie tak 
wielu pomiarów w krótkim okresie czasu (szczególnie wtedy, kiedy okno jest duże) 
może prowadzić do małych wartości oszacowania średniego odchylenia (bliskich zeru, na 
mocy prawa wielkich liczb; patrz [F68]). Aby zaradzić temu problemowi, Linux utrzy
muje zmienną mdev jako bieżącą wartość oszacowania średniego odchylenia, ale ustala 
wartość RTO na podstawie zmiem1ej rttvar zawierającej maksymalną wartość mdev, jaka 
wystąpiła w czasie transmisji pojedynczego okna danych, nie mniejszą jednak od mini
mum wynoszącego 50 ms. Wartość rttvar może zmniejszyć się tylko raz, przy przejściu 
od jednego okna do następnego. 

Podejście standardowe przypisuje składnikowi rttvar dużą wagę (współczym1ik 4) 
i w rezultacie wartość RTO ma tendencję do wzrostu nawet wtedy, gdy czas RTT 
spada. W przypadku zegara o grubej ziarnistości (np. 500 ms) efekt ten może być sto
sunkowo niewielki, ponieważ jest tak mało wartości, które może przyjąć czas RTO. 
Jednakże przy zegarze o drobniejszej ziarnistości, przyjmującej jak w systemie Linux 
wartość l ms, może to budzić niepokój.  Aby zaradzić temu problemowi, Linux specjal
nie obsh1guje przypadek zmniej szającego się czasu RTT, nadając mniej szą wagę nowej 
próbce, jeśli ma ona wartość mniejszą niż „dolny koniec" oszacowania zakresu czasu 
RTT (s rtt-mdev). Całość relacji wygląda następująco: 

if(m < (srtt -mdev )) 
mdev = (3 1 / 32) ·  mdev + (1 1 32) · 1srtt - ml 

el se 

mdev = (3 14) · mdev + (I I 4 ) · lsrll -ml 

Wyrażenie warunkowe sprawdza, czy wartość nowej próbki czasu RTT jest niższa od 
dolnej granicy zakresu oczekiwanych wyników pomiarów. Jeśli tak się dzieje, nowa 
próbka wskazuje, że połączenie może doświadczać znaczącego zmniejszania się czasów 
RTT. Aby w takich przypadkach unilmąć zwiększenia wartości mdev (a w konsekwencji, 
wartości rttvar i RTO), nowa próbka średniego odchylenia l s rtt-ml otrzymuje wagę 
zmniejszoną 8-krotnie w stosunku do swej normalnej wartości. W sumie skutkuje to 
unilmięciem problemu zwiększającego się czasu RTO w przypadkach, gdy czas RTT się 
zmniejsza. Dogłębną analizę tych kwestii można znaleźć w źródłach [LSOO] i [SK02]. 
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W opracowaniu [RKS07] autorzy dokonali oceny algorytmów szacowania czasu RTT 
używanych przez protokół TCP w różnych systemach operacyjnych na podstawie anali
zy 2,8 miliona połączeń TCP. Doszli do wniosku, że estymator systemu Linux jest naj
bardziej efektywny wśród zbadanych rozwiązań, głównie z powodu swej stosunkowo 
szybkiej konwergencji, ale również dlatego, że może być najbardziej skutecznie do
strojony przez zredukowanie wpływu wariancji RTT na ustalanie czasu RTO. Wróćmy 
teraz do rysunku 1 4.2. Kiedy potwierdzenie z numerem ACK 7001 jest tworzone u od
biorcy, widzimy, że jego pole TSER zawiera kopię wartości TSV pochodzącej nie z seg
mentu, któ1y przyszedł ostatni, ale z najstarszego segmentu, który nie został jeszcze 
potwierdzony. Po zwróceniu do nadawcy to ACK powoduje pomiar próbki RTT od mo
mentu wysłania pierwszego z dwóch segmentów, a nie od momentu wysłania ostatniego 
segmentu. Właśnie tak działa algorytm z użyciem znaczników czasu przy opóźnionych 
lub w inny sposób nieregularnych potwierdzeniach ACK. Kiedy próbka RTT jest mierzo
na od momentu wysłania najstarszego pakietu, odzwierciedla czas, przez jaki nadawca 
powinien oczekiwać na spodziewane potwierdzenie ACK, a nie rzeczywisty czas RTT 
sieci. Jest to ważne, ponieważ nadawca musi opierać swój czas RTO na spodziewanej 
szybkości oh·zymywania potwierdze11 ACK od odbiorcy, która może być mniejsza niż 
szybkość przesyłania pakietów. 

1 4.3.4. Działanie estymatorów RTT 

Jak widzieliśmy, pokaźna ilość innowacji i inżynierii została zainwestowana w rozwią
zanie kwestii ustalania czasu RTO i szacowania czasu RTT w protokole TCP. Na ry
sunku 1 4.3 pokazujemy, jak działają bardziej popularne estymatory w oparciu 6 zasto
sowanie algorytmu standardowego i algorytmu Linuksa do zbioru sztucznych danych. 
I -sekundowe minimum dla czasu RTO zalecane przez dokument [RFC6298] dla metody 
standardowej zostało usunięte dla lepszego jej zilush·owania. Większość implementacji TCP 
funkcjonujących w rzeczywistym świecie i tak narusza tę dyrektywę (pah·z [RKS07]). 

Diagram pokazuje wykres szeregów czasowych 200 szh1cznie wygenerowanych wmtości 
pobranych z rozkładów prawdopodobieństwa Gaussa, N(200, 50) i N(50,50). Pierwszy 
rozkład został wykorzystany do pobrania pierwszych I OO próbek, a drugi do pobrania 
następnych 100 próbek. Wszystkie ujemne wartości próbek zostały zamienione na do
datnie przez zmianę znaku (dotyczy to tylko drugiego rozkładu). Każdy znak plus (+) 
oznacza pojedynczą wartość próbki. Widoczny jest znaczny spadek wartości próbek po 
próbce numer 1 00 i łatwo zauważyć, że metoda Linuksa obniża wartość RTO niemal 
natychmiast po tej próbce, podczas gdy podejście standardowe wymaga do tego jeszcze 
20 próbek. 

Jeśli teraz skupimy uwagę na wykresie wartości rttvar, widzimy, że pozostaje ona sto
sunkowo stała. Wynika to z równego 50 ms minimum nałożonego na wartość mdev_max 
(a w konsekwencji na wartość rttvar). W rezultacie wartość RTO w systemie Linux 
nigdy nie spada poniżej 200 ms i to pozwala uniknąć wszystkich niepotrzebnych re
h·ansmisji (chociaż, z drugiej strony, licznik czasu może zwlekać z sygnalizacją prze
tenninowania, co prowadzi do zmniejszonej wydajności w przypadku utraty pakietów). 
Podejście standardowe wpada w potencjalne problemy przy próbkach numer 78 i 1 9 1 ,  
gdzie może dojść do zbędnej retransmisji (spurious retransmission). Przeanalizujemy 
ten problem później .  
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Rysunek 1 4.3. Linuksowe i standardowe algorytmy szacowania czasu RTT i wyznaczania czasu RTO 
zastosowane do sztucznych (pseudolosowych) próbek. Pierwsze 100 próbek pobrano z rozkładu 
N(200,50), a drugie 100 z rozkładu N(50,50) z zamianą ujemnych wartości na dodatnie. Linux unika 
wzrostu wartości RTO, kiedy średnia zmniejsza się po próbce numer 100. W systemie Linux efektywna 
wartość minimalnego czasu RTO wynosi 200 ms, więc po próbce numer 120 metoda standardowa 
uwzględnia mniejszy margines błędu. Linuksowi udaje się uniknąć ustalenia czasu RTO na zbyt niskim 
poziomie we wszystkich przypadkach objętych tym przykładem. Podejście standardowe napotyka 
na potencjalne problemy przy próbkach numer 78 i 191 

1 4.3.5. Odporność procedury RTTM 
na utratę i zmianę kolejności pakietów 

Pokazano, że procedura z użyciem opcji TSOPT działa we właściwy sposób, kiedy nie są gu
bione pakiety, niezależnie od tego, czy odbiorca opóźnia wysyłanie niektó1ych potwierdzei1 
ACK, czy nie. Algorytm także funkcjonuje poprawnie w następ1tjących przypadkach. 

• Segmenty poza kolejnością: Kiedy odbiorca otrzymuje segment poza kolejnością, 
zazwyczaj z powodu utraty poprzedniego segmentu, przewiduje się natychmiastowe 
wygenerowanie potwierdzenia ACK, aby wspomóc działanie algorytmu szybkiej 
retransmisji (patrz podrozdział 14.5). To potwierdzenie ACK zawiera w swoim polu 
TSER wartość pola TSV ostatniego segmentu otrzymanego przez odbiorcę we właściwej 
kolejności (tzn. ostatniego segmentu przesuwającego do przodu okno danych, który 
nie jest na ogół tym segmentem, któ1y przyszedł poza kolejnością). To zwykle 
powodttje wzrost waitości próbek czasu RTT u nadawcy, prowadząc do analogicznego 
wzrostu czasu RTO nadawcy. Kiedy pakiety docierają do odbiorcy w zmienionej 
kolejności, efekt ten jest korzystny, ponieważ daje nadawcy nieco więcej czasu, 
przed ewentualnym zainicjowaniem retransmisji, na rozpoznanie, że została tylko 
zmieniona kolejność pakietów i nie doszło do ich utraty. 
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• Skuteczne retransmisje: Kiedy odbiorca otrzymuje segment, który wypeb1ia lukę 
w buforze odbiorczym (np. z powodu pomyślnego zakończenia retransmisji), okno 
na ogół przeskakuje do przodu. W tym przypadku wartość przekazywana w polu 
TSER odpowiedniego potwierdzenia ACK pochodzi z segmentu, który przyszedł jako 
ostatni. Jest to pożyteczne, ponieważ użycie wartości TSV ze starszego segmentu, 
którego wiek mógłby być większy niż wartość czasu RTO, doprowadziłoby 
do dużego, niepożądanego odchylenia w oszacowaniu czasu RTT nadawcy. 

Przykład przedstawiony na rysunku 1 4.4 jest ilustracją tych przypadków. Załóżmy, że trzy 
segmenty, z któ1ych każdy zawiera po 1 024 bajty, zostały odebrane w następującej ko
lejności: segment numer I z bajtami 1 - 1 024, segment numer 3 z bajtami 2049 - 3072, 
a następnie segment numer 2 z bajtami 1 025 - 2048. 

LastACK TsRecent 

1 025 

3073 2 

Rysunek 14.4. Kiedy segmenty docierają do odbiorcy w zmienionej kolejności, zwrócony znacznik 
czasu pochodzi z ostatniego segmentu, który spowodował przesunięcie okna danych odbiorcy 
do przodu (a nie znacznik czasu o największej wartości spośród tych, które dotarły do odbiorcy). 
Zawyżone oszacowania czasu RTT w okresach występowania zmian w kolejności dostarczanych 
pakietów wpływają na czas RTO nadawcy, redukując jego agresywność 

Odesłane potwierdzenia ACK na 1ysunku 1 4.4 to: ACK z numerem 1025 i znacznikiem czasu 
z segmentu numer I (no1111alne potwierdzenie ACK dla danych, które były oczekiwane), 
ACK z numerem 1025 i znacznikiem czasu z segmentu 1 (zduplikowane potwierdzenie 
ACK wyslane w odpowiedzi na segment, który dotarł poza kolejnością, ale mieści się 
w oknie odbiorczym), wreszcie ACK z numerem 3073 i znacznikiem czasu z segmentu 
numer 2 (a nie z segmentu numer 3). Daje to efekt zawyżonego oszacowania czasu RTT 
w sytuacji, gdy segmenty docierają w zmienionej kolejności ( lub są gubione) . Wyższe 
oszacowanie czasu RTT prowadzi do ustalenia większego czasu RTO, zmniejszając 
agresywność nadawcy w inicjowaniu retransmisji .  Jest to szczególnie pożądane, gdy 
zachodzi zmiana kolejności pakietów, ponieważ agresywne retransmisje prawdopodob
nie okażą się zbędne. 

Tak więc zobaczyliśmy, że opcja Znaczniki czasu umożliwia nadawcy wykonywanie 
oszacowań czasu RTT nawet wtedy, gdy występują opóźnienia w dostarczaniu pakie
tów, zdarzenia utraty pakietów lub zmiany kolejności ich dostarczania. Nadawca może 
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mierzyć czas RTT, używając w opcjach takich wartości, jakich sobie życzy, ale wyko
rzystywane jednostki muszą przynajmniej być proporcjonalne do rzeczywistego czasu 
i posiadać rozsądną ziarnistość (granularity), aby były kompatybih1e z numerami sekwen
cyjnymi TCP i prawdopodobnymi szybkościami łączy (więcej szczegółów na ten temat 
można znaleźć w [RFC1 323]). Aby zegar TCP był pożyteczny dla nadawcy, musi „tyknąć" 
przynajmniej raz dla każdego możliwego czasu RTT. Z drugiej strony, nie powinien 
zmieniać swej zawartości szybciej niż raz na 59 ns. Jeśli tak by się działo, 32-bitowe 
pole TSV przechowujące wartość zegara TCP mogłoby się przepełnić w ciągu maksy
malnego czasu, przez jaki warstwa IP pozwala istnieć w sieci pojedynczemu pakietowi 
(255 s; patrz [ID1 323b]). Zakładając, że wszystko to jest prawidłowe, można teraz wy
korzystać wartość czasu RTO do muchamiania retransmisji .  

1 4.4. Retransmisje na podstawie licznika czasu 

Kiedy nadawczy protokół TCP ustali swój czas RTO na podstawie pomiarów zmienia
jących się w czasie wartości efektywnego czasu RTT, za każdym razem, kiedy wysyła 
segment, zapewnia odpowiednie ustawienie licznika czasu retransmisji. W trakcie usta
wiania licznika czasu reh·ansmisji zapisywany jest numer sekwencyjny tzw. synchroni
zowanego segmentu (timed segment) i jeśli potwierdzenie ACK będzie odebrane w prze
widzianym czasie, licznik czasu reh·ansmisji zostanie anulowany. Gdy nadawca wysyła 
pakiet zawierający dane po raz kolejny, ustawiany jest nowy licznik czasu retransmisji, 
staiy licznik jest anulowany oraz zapisywany jest nowy numer sekwencyjny. Wobec tego 
nadawczy protokół TCP ustawicznie ustawia i anuluje jeden licznik czasu retransmisji dla 
połączenia; jeżeli nie dochodzi nigdy do uh·aty danych, żaden licznik czasu retransmisji 
nie sygnalizuje przetenninowania. 

Powyższa obserwacja stanowiła pewnego rodzaju niespodziankę dla projektantów 
systemów operacyjnych hostów. W typowym systemie operacyjnym l iczniki czasu są 
używane do sygnalizacj i  szerokiego wachlarza zdarzeń, a implementacja mechanizmu 
licznika czasu jest tak dostrojona, aby w efektywny sposób ustawiać liczniki i obsługiwać 
zdarzenie zakończenia odliczania (co wiąże się z wywołaniem funkcji systemowej) .  
Jednak w protokole TCP głównym wymogiem jest efektywne ustawianie i resetowanie, 
czyli anulowanie liczników czasu; jeżeli zatem TCP dobrze funkcjonuje, liczniki czasu 
nigdy nie sygnalizują przeterminowania. 

Kiedy TCP nie otrzymuje potwierdzenia ACK dla segmentu objętego w połączeniu po
miarem czasu w okresie czasu wyznaczonym przez wartość RTO, wykonuje reh·ansmisję 
na podstawie licznika czasu. Widzieliśmy już tę syhiację na 1ystmku 14. 1 .  Protokół TCP 
traktuje retransmisję na podstawie licznika czasu jako dosyć poważne zdarzenie; kiedy 
do niego dochodzi, reaguje bardzo ostrożnie, szybko zmniejszając tempo wysyłania da
nych do sieci. Robi to na dwa sposoby. Pierwszy z nich polega na zmniejszeniu rozmiaru 
nadawczego olma danych w oparciu o procedmy kontroli przeciążenia (patrz rozdział 1 6.). 
Drugi sposób polega na ciągłym zwiększaniu wynikającego z procedury odczekiwania 
mnożnika stosowanego do czasu RTO za każdym razem, gdy retransmitowany segment 
jest retransmitowany ponownie. Jest on zaimplementowany w „drugiej części" wspo
nrnianego wcześniej alg01ytmu Kama. Konkretnie mówiąc, wartość czasu RTO jest 
(przez pewien czas) mnożona przez liczbę r , aby utworzyć limit czasu uwzględniający 
odczekiwanie, kiedy dochodzi do wielu retransmisji tego samego segmentu: 

RTO = y · RTO 



1 4.4. Retransmisje na podstawie licznika czasu 697 

W zwykłych okolicznościach y ma waiiość 1 .  Przy kolejnych retransmisjach waiiość r 
jest podwajana: 2, 4, 8 itd. Istnieje zazwyczaj maksymalny współczynnik odczekiwania, 
którego wartość r nie może przekroczyć (Linux zapewnia, że wykorzystywany czas 
RTO nigdy nie przekracza wartości TCP_ RTO _MAX , która domyślnie wynosi 1 20 s ). Kiedy 
tylko zostanie odebrane akceptowalne potwierdzenie ACK, wartość y jest z powrotem 
ustawiana na I . 

1 4.4. 1 . Przykład 

Możemy przyjrzeć się działaniu licznika czasu retransmisji, tworząc połączenie podobne 
do tego, jakie widzieliśmy na rysunkach 14 . 1  i 1 4.2, ale w którym celowo spowodowa
liśmy dwukrotną utratę segmentu z numerem sekwencyjnym 1 40 1  (patrz rysunek 14.5). 
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Rysunek 14.5. Dwukrotnie wymuszono utratę segmentu 1401. To powoduje retransmisję na podstawie 
licznika czasu u nadawcy. Wartości zmiennych srtt, rttvar i czasu RTO są aktualizowane tylko przez 
powracające potwierdzenie ACK, które powoduje przesunięcie okna danych nadawcy do przodu. 
Potwierdzenia ACK oznaczone gwiazdką (*) zawierają informacje SACK 
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W tym przykładzie przepuszczamy wysyłane segmenty przez specjalną funkcję, która 
może wymuszać ich utratę określoną liczbę razy na podstawie numerów sekwencyjnych 
nadanych przez TCP. Dokłada to nieco dodatkowego opóźnienia do czasu RTT w po
równaniu z 1ysunkiem 1 4.2. Połączenie rozpoczyna się, tak jak poprzednio, z wyjątkiem 
tego, że kiedy zostaje wysłana para segmentów z numerami sekwencyjnymi I i 140 1 ,  
drngi pakiet zostaje usunięty. Przypuszczalnie pie1wszy z tych segmentów dociera do 
odbiorcy, ale odbiorca opóźnia wysyłanie potwierdzeń ACK i nie odpowiada natychmiast. 
Brak odpowiedzi w ciągu 2 19  ms sprawia, że licznik czasu retransmisji u nadawcy sygna
lizuje przetenninowanie, co powoduje ponowne wysłanie pakietu z numerem sekwencyj
nym 1 (tym razem z wartością 577 w polu TSV). Jego przyjście generuje potwierdzenie 
ACK od odbiorcy, które wraca do nadawcy. Ponieważ to ACK potwierdza dane i przesuwa 
do przodu okno nadawcy, przekazana w nim wartość TSER zostaje użyta do aktualizacji 
zmiennej srtt i czasu RTO przez przypisanie im odpowiednio wartości 34 i 234. 

Następne trzy potwierdzenia ACK są generowane w odpowiedzi na pakiety, które przy
chodzą do odbiorcy. Potwierdzenia ACK oznaczone gwiazdką (*) są wszystkie zdublo
wanymi potwierdzeniami i zawierają info1111acje SACK. Znaczenie zduplikowanych po
twierdzei1 ACK i opcji SACK omówimy w podrozdziałach 14.5 i 1 4.6. Na razie, ponieważ te 
potwierdzenia nie przesuwają okna nadawcy do przodu, ich wartości TSER nie są wyko
rzystywane. 

Wraz z ostatnią retransmisją i dotarciem segmentu 140 I (w czasie 9 1 1 wg zegara TCP) 
do odbiorcy okres naprawy koi1czy się i odbiorca odpowiada numerem ACK 7001 ,  co 
wskazuje, że wszystkie dane zostały odebrane. 

Licznik czasu retransmisji dostarcza czegoś w rodzaju „ostatniej deski ratunku" połą
czeniu TCP, które przestało regularnie przesyłać dane przez sieć. W większości przy
padków nie jest potrzebne (ani pożądane) wywoływanie retransmisji przez liczniki czasu, 
ponieważ czas RTO jest ustalany na waiiość większą od typowego czasu RTT (z współ
czynnikiem bezpiecze1'1stwa wynoszącym 2 lub więcej); tak więc retransmisja na pod
stawie licznika czasu często prowadzi do niepełnego wykorzystania pojenmości sieci. 
Na szczęście, TCP ma jeszcze i1mą metodę wylaywania i naprawiania zgubionych pa
kietów, która jest prawie zawsze bardziej wydajna niż retransmisje na podstawie licznika 
czasu. Jest ona nazywana szybką retransmisją (fast retransmit), ponieważ jej uruchomienie 
nie wymaga sygnalizacji przetenninowania przez licznik czasu retransmisji. 

1 4.5. Szybka retransmisja 

Szybka retransmisja (patrz [RFC568 1 ]) jest procedurą protokołu TCP, która może wy
wołać retransmisję pakietu na podstawie infonnacji zwrotnej od odbiorcy, nie wyma
gając sygnalizacji przeterminowania przez licznik czasu. W rezultacie utrata pakietów 
może być szybciej i efektywniej naprawiona przy użyciu szybkiej retransmisji niż re
transmisji na podstawie licznika czasu. Typowy protokół TCP zawiera implementację 
zarówno szybkiej retransmisji, jak i retransmisji na podstawie licznika czasu. Zanim 
opiszemy szybką retransmisję bardziej szczegółowo, jest ważne, abyśmy sobie uświadomi
li, że wymaga się od protokoh1 TCP wygenerowania natychmiastowego potwierdzenia 
(tzw. zduplikowanego ACK), kiedy zostanie odebrany segment poza kolejnością, i że z utraty 
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segmentu wynika przychodzenie następnych danych poza kolejnością. Kiedy tak się 
dzieje, u odbiorcy powstają luki. Wtedy zadaniem nadawcy staje się zapełnienie luk, 
które pojawiły się u odbiorcy, tak szybko i efektywnie, jak to tylko możliwe. 

Zduplikowane potwierdzenia ACK wysyłane bezpośrednio po przyjściu danych poza ko
lejnością nie są opóźniane. Ich celem jest powiadomienie nadawcy, że został odebrany 
segment poza kolejnością i wskazanie, jaki numer sekwencyjny jest oczekiwany (tzn. gdzie 
znajduje się luka). Jeżeli używana jest opcja SACK, te zduplikowane potwierdzenia ACK zwy
kle zawierają także bloki SACK, które mogą dostarczyć informacji o więcej niż jednej luce. 

Zduplikowane potwierdzenie ACK (zawierające bloki SACK lub nie) przychodzące do 
nadawcy jest potencjalnym wskaźnikiem, że wysłany wcześniej pakiet został utracony. 
Jak pokaże bardziej szczegółowa analiza, którą przeprowadzimy w podrozdziale 1 4.8, 
zduplikowane potwierdzenia ACK mogą się również pojawić, kiedy nastąpi w sieci zmia
na kolejności pakietów - jeśli odbiorca otrzymuje pakiet z numerem sekwencyjnym 
przekraczającym następną oczekiwaną wartość, to albo oczekiwany pakiet został utra
cony, albo jedynie opóźniony. Ponieważ na ogół nie wiemy, któ1y przypadek miał miejsce, 
protokół TCP czeka na niewielką liczbę zduplikowanych potwierdzeń ACK (nazywaną 
progiem ilości zduplikowanych potwierdzeń ACK, duplicate ACK threshold lub 
dupthresh), które należy odebrać przed dojściem do wniosku, że pakiet został utracony, 
i zainicjowaniem szybkiej retransmisji. Tradycyjnie próg dupthresh był stałą (o wa1io
ści 3), ale niektóre niestandardowe implementacje (w tym system Linux) zmieniają 
waiiość tego progu na podstawie aktualnie zmierzonego poziomu zmian kolejności pa
kietów (patrz podrozdział 14.8). 

Protokół TCP nadawcy, który odnotuje przynajmniej progową ilość zduplikowanych 
potwierdzeń ACK, retransmitttje jeden lub więcej pakietów wyglądających na utracone 
bez czekania na sygnalizację przetenninowania przez licznik czasu. Może również wy
słać nowe dane, które jeszcze nie zostały wysłane. To jest istota algorytmu szybkiej re
tTai1smisji. Zakłada się, że utrata pakietów wywnioskowana z obecności zduplikowanych 
potwierdzeń ACK jest związana z przeciążeniem sieci, a procedury kontroli przeciążenia 
(omawiane w rozdziale 1 6.) są uruchamiane równolegle z szybką retransmisją. Bez 
opcji SACK jest zwykle retransmitowany najwyżej jeden segment, dopóki nie zostanie 
odebrane potwierdzenie ACK. W przypadku użycia opcji SACK potwierdzenia ACK zawie
rają dodatkową infonnację umożliwiającą nadawcy wypełnienie więcej niż jednej luki 
w danych otrzymanych przez odbiorcę w ciągu jednego czasu RTT. Użycie opcji SACK 
z szybką retransmisją zbadamy po przedstawieniu przykładu podstawowego algorytmu 
szybkiej retransmisji . 

1 4.5. 1 .  Przykład 

W poniższym przykładzie utworzymy połączenie TCP podobne do przedstawionego na 
rysunku 1 4.4, jednak tym razem spowodujemy utratę segmentów 2380 1 i 26601 ,  a opcja 
SACK będzie wyłączona. Zobaczymy, jak TCP korzysta z podstawowego algmytmu szyb
kiej retransmisji, aby naprawić te luki. Nadawcą jest system Linux 2.6, a odbiorcą -
system FreeBSD 5 .4. Na wykresie z rysunku 1 4.6, przedstawiającym zrzut ekranu pro
gramu Wireshark po wybraniu z menu polecenia Statistics/TCP Stream Graph/Time
Sequence Graph (tcptrace), można zobaczyć szybką retransmisję w działaniu. 
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Rysunek 14.6. Na tym wykresie numery sekwencyjne są przedstawione na osi Y, a czas na osi X. 
Segmenty wychodzące są wyświetlone w postaci odcinków narysowanych ciemniejszą linią, 
a przychodzące numery ACK są pokazane jako odcinki w jaśniejszym odcieniu szarości. Szybka 
retransmisja została wywołana przez przyjście trzeciego zduplikowanego potwierdzenia ACK w czasie 
O, 993 s. Połączenie nie używa opcji SACK, więc jest w stanie naprawić co najwyżej jedną lukę na 
pojedynczy RTT. Dodatkowe zdup/ikowane potwierdzenia ACK, przychodzące po trzecim potwierdzeniu, 
skłaniają nadawcę do wysłania nowych segmentów (nie są to retransmisje). Tzw. „częściowe ACK" 
przychodzące w czasie 1,32 s powoduje następną retransmisję 

Na osi Y wykresu zaznaczone są względne numery sekwencyjne wysyłanych danych, a na 
osi X czas, który upłynął od momentu początkowego. Czarne, pionowe elementy w kształ
cie litery I pokazują zakres numerów sekwencyjnych zawartych w transmitowanym 
segmencie. Niebieskie linie wyświetlane przez program Wireshark (dolna jasnoszara linia 
na rysunku 1 4.6) wskazują numery ACK w zwracanych pakietach. Mniej więcej w czasie 
1 ,0 retransmitowany jest numer sekwencyjny 2380 1 w wyniku algorytmu szybkiej re
transmisji (pie1wsza transmisja nie jest widoczna, ponieważ została odrzucona przez proces 
działający u nadawcy poniżej warstwy protokoh1 TCP). Retransmisja jest wywołana 
przybyciem trzeciego zduplikowanego potwierdzenia ACK, co ilustrują powtarzające się (na 
tym samym poziomie) odcinki dolnej linii. Retransmisje są również widoczne na ekra
nie programu Wireshark przedstawiającym podstawową analizę (patrz rysunek 1 4.7). 

Pie1wszy wiersz rysunku 14.7 (oznaczony numerem 40) wskazuje moment, kiedy po
twierdzenie z numerem ACK 23801 zostało odebrane po raz pierwszy. Program podświe
tla (w kolorze cze1wonym wyglądającym na rysunku 14.7 jak czarny) irme „interesujące" 
pakiety TCP. Takie pakiety różnią się od tego, czego można by oczekiwać w przypadku 
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Rysunek 1 4.7. Wymiana pakietów w połączeniu TCP pokazująca względne numery sekwencyjne. 
Pakiety 50. i 66. są retransmisjami. Pakiet 50. jest retransmitowany w wyniku działania algorytmu 
szybkiej retransmisji uruchomionego przyjściem trzech zduplikowanych potwierdzeń ACK. Nie jest 
potrzebny żaden liczni!< czasu retransmisji, więc proces odtwarzania przebiega stosunkowo szybko 

transferu TCP wolnego od utraty segmentów i innych anomalii. Aktualizacja okna w czasie 
0,853 jest potwierdzeniem ACK ze zduplikowanym numerem sekwencyjnym (ponieważ 
nie są przekazywane żadne dane), ale zawiera zmianę olrna sterowania przepływem 
protokoh1 TCP. Okno zmienia swój rozmiar z 23 1 6 1 6  bajtów na 233 0 1 6  bajtów. Dla
tego też potwierdzenie to nie jest liczone w procedurze sprawdzającej, czy został osiągnięty 
próg trzech zduplikowanych potwierdzel't ACK wymagany do zainicjowania szybkiej 
retransmisji . Aktualizacje olrna jedynie dostarczają kopię propozycji okna. Przyjrzymy 
się im bardziej szczegółowo w rozdziale 1 5 . 

Pakiety przychodzące w momentach czasu 0,890 s, 0,926 s i 0,964 s są wszystkie zdu
plikowanymi potwierdzeniami ACK dla numeru sekwencyjnego 23801 .  Przybycie trze
ciego z tych zduplikowanych potwierdzel't uruchamia szybką retransmisję segmentu 
23801 w czasie 0,993. Można to również zobaczyć, używając funkcji Statistics/Flow Graph 
programu Wireshark (patrz 1ysunek 1 4.8). 

Na powyższym rysunku pokazujemy w nieco inny sposób tę samą szybką retransmisję 
w czasie 0,993. Widzimy także, że w czasie 1 ,326 ma miejsce druga retransmisja. Ta 
druga retransmisja ma miejsce z powodu przybycia potwierdzenia ACK w czasie 1 ,322. 
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Drnga retransmisja różni się cokolwiek od pie1wszej . Kiedy ma miejsce pie1wsza re
transmisja, nadawczy protokół TCP odnotowuje najwyższy numer sekwencyjny, jaki 
został wysłany bezpośrednio przed wykonaniem retransmisji (43401+1400 = 44801). Na
zywamy go punktem odtwarzania (recove1y point). Uważa się, że protokół TCP znaj
duje się w stanie odzyskiwania straty po retransmisji, dopóki nie otrzyma potwierdzenia 
ACK zgodnego z numerem sekwencyjnym punktu odtwarzania lub przekraczającego ten 
numer. W tym przykładzie potwierdzenia ACK w czasach 1 ,322 i 1 ,32 1 nie dotyczą nu
meru 44801, ale mnneru 26601 .  Numer ten jest większy od dotychczasowej najwyższej 
wartości numeru ACK (23801), ale nie jest wystarczająco duży, by osiągnąć lub przekro
czyć punkt odtwarzania (44801). Z tego powodu ten rodzaj ACK został nazwany częściowym 
potwierdzeniem ACK (partia! ACK). Kiedy przychodzą częściowe potwierdzenia ACK, 
nadawczy protokół TCP natychmiast wysyła segment, którego brak się ujawnił (26601 
w tym przypadku) i dalej działa w ten sam sposób, dopóki nie zostanie osiągnięty lub 
przekroczony punkt odtwarzania przez przychodzące potwierdzenie ACK. Jeśli pozwalają 
na to procedury kontroli przeciążenia (patrz rozdział 1 6.), może transmitować nowe, 
jeszcze niewysłane dane. 

Przykład ten ilustruje działanie protokołu TCP, który nie używa opcj i SACK, kiedy ko
rzysta z szybkiej retransmisji i kiedy wykonuje dodatkowe retransmisje w czasie procesu 
odtwarzania w oparciu o nadawczy algorytm NewReno (patrz [RFC3782]). Ponieważ 
nie są używane opcje SACK, nadawca może dowiedzieć się o co najwyżej jednej luce u od
biorcy w pojedynczym cyklu transmisji (round-trip time); dopiero wzrost numeru ACK 
w zwracanych pakietach, któ1y może wystąpić dopiero wtedy, gdy retransmisja wypeł
niająca lukę z najniższym numerem sekwencyjnym zostanie odebrana i potwierdzona 
przez ACK, może wskazać kolejną lukę. 
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Dokładny sposób działania w trakcie procesu odtwarzania różni się w zależności od ty
pu i konfiguracji strony nadawczej i odbiorczej protokołu TCP. Ten przykład ilustruje 
nadawcę nieużywającego opcji SACK, który korzysta z alg01ytmu NewReno, co stanowi 
dość często występujący układ. W alg01ytmie NewReno częściowe potwierdzenia ACK 
utrzymują nadawcę w stanie odtwarzania, jak to opisano wcześniej. W starszych warian
tach protokołu TCP (zwykły Reno, plain Reno) pojęcie częściowego potwierdzenia nie 
istnieje, a każde akceptowalne potwierdzenie ACK wyprowadza TCP ze stanu odtwarzania. 
Ten sposób postępowania może sprawić protokołowi TCP pewne problemy związane 
z wydajnością, które są omawiane szczegółowo w rozdziale 16. Algmytm NewReno i opcja 
SACK, którą omówimy w następnej kolejności, są czasem nazywane technikami „za
awansowanego odzyskiwania strat" w celu ich odróżnienia od starszych metod. 

1 4.6.  Retransmisja z potwierdzeniami selektywnymi 

Korzystając ze standaryzacji opcji Selektywne potwierdzenia zawartej w dokumencie 
[RFC201 8] ,  odbiorczy protokół TCP obsh1gujący opcję SACK może opisać otrzymane dane, 
posiadające numery sekwencyjne przekraczające kumulatywną wartość pola Numer 
ACK przesyłanego w głównej części nagłówka TCP. Jak wspomnieliśmy wcześniej, prze-
1wy między aktualnym numerem ACK a innymi danymi mieszczącymi się w oknie, bufo
rowanymi przez odbiorcę, są nazywane lukami. Dane lokowane przez swe nume1y se
kwencyjne za lukami są nazywane danymi poza kolejnością, ponieważ nie stanowią pod 
względem numerów sekwencyjnych ciągłej kontynuacji innych danych, które odbiorca 
już otrzymał. 

Zadaniem nadawczego TCP jest wypeh1ianie luk u odbiorcy przez retransmitowanie 
wszystkich danych, których brakuje odbiorcy, z zachowaniem jednak takiej wydajności, 
jaka tylko jest możliwa, przez unikanie wysyłania danych, które odbiorca już posiada. 
W wielu przypadkach właściwie działający nadawca używający opcji SACK potrafi wy
pemiać te luki szybciej i z mniejszą ilością niepotrzebnych retransmisji niż porówny
walny nadawca nieużywający opcji SACK, ponieważ nie musi czekać przez cały okres 
RTT, aby dowiedzieć się o dodatkowych lukach. Kiedy jest używana opcja SACK, po
twierdzenie ACK może być wzbogacone o maksymalnie trzy lub czte1y bloki SACK, które 
zawierają infonnację o danych poza kolejnością znajdujących się u odbiorcy. Każdy 
blok SACK zawiera dwie 32-bitowe wartości reprezentujące pierwszy i ostatni numer se
kwencyjny (zwiększony o 1) ciągłego bloku danych poza kolejnością przechowywanych 
przez odbiorcę. 

Opcja SACK, która definiuje /1 bloków, ma (w bajtach) dh1gość 811+2, więc 40 bajtów do
stępnych (w nagłówku) do przechowywania  opcj i  TCP wyznacza maksimum, czyli 
cztery bloki. Oczekuje się, że opcja SACK będzie często używana w połączeniu z opcją 
TSOPT, która zajmuje dodatkowe 10 bajtów (plus 2 bajty dopełnienia), co oznacza, że 
w typowym potwierdzeniu ACK opcja SACK może zawierać tylko trzy bloki. 

Przez specyfikację trzech różnych bloków można zgłosić nadawcy aż trzy luki jedno
cześnie. Jeśli nie narusza to ograniczeó wynikających z kontroli przeciążenia (patrz roz
dział 1 6.), wszystkie trzy luki mogą zostać wypehiione w ciągu jednego czasu RTT, jeśli 
nadawca obsługuje opcję SACK. Pakiet ACK zawierający jeden lub więcej bloków SACK jest 
czasem nazywany po prostu „pakietem SACK". 
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1 4.6 . 1 .  Zachowanie odbiorcy obsługującego opcję SACK 

Zdolny do obsługi opcji SACK odbiorca może generować segmenty SACK, jeśli otrzymał 
opcję SACK- Permitted w czasie ustanawiania połączenia TCP (patrz rozdział 1 3 .). Mówiąc 
ogólnie, odbiorca generuje segmenty SACK, ilekroć w jego buforze znajdują się jakie
kolwiek dane poza kolejnością. Może się to zdarzyć albo na skutek utraty danych w trakcie 
transmisji, albo w wyniku zmiany kolejności ich dostarczania, która sprawiła, że now
sze dane dotarły do odbiorcy przed starszymi. Teraz przyjrzymy się pierwszemu przy
padkowi, a drugi omówimy później .  

Odbiorca umieszcza w pierwszym bloku SACK zakres munerów sekwencyjnych zawartych 
w segmencie, który został odebrany jako ostatni. Ponieważ ilość miejsca w opcj i  SACK 
jest ograniczona, najlepiej upewnić się, o ile to możliwe, że najświeższe infonnacje są 
zawsze dostarczane do nadawczego TCP. Pozostałe bloki SACK są umieszczane w takiej 
kolejności, w jakiej występowały jako pie1wsze bloki w poprzednich opcjach SACK. Znaczy 
to, że są wpisywane przez powielenie ostatnio wysłanych bloków SACK (w innych seg
mentach), które nie są podzbiorami innego bloku, jaki ma być umieszczony w aktualnie 
tworzonej opcji .  

Celem umieszczania więcej niż jednego bloku SACK w opcji SACK i powtarzania tych 
bloków w wielu kolejnych segmentach SACK jest zapewnienie pewnej redundancj i, na 
wypadek gdyby segmenty SACK zostały zgubione. Dokument [RFC20 1 8] wykazuje, że 
gdyby segmenty SACK nigdy nie były tracone, wystarczyłby tylko jeden blok SACK 
w każdej opcji SACK dla zapewnienia pełnej funkcjonalności tej opcji .  Niestety, pakiety 
SACK i zwykłe potwierdzenia ACK są czasem gubione i nie są retransmitowane przez TCP, 
chyba że zawierają dane (albo bit sterujący SYN lub F IN  jest włączony). 

1 4.6.2. Zachowanie nadawcy obsługującego opcję SACK 

Chociaż dla pełnego wykorzystania opcji SACK jest niezbędne, aby obsh1gujący tę opcję 
odbiorca generował właściwe infonnacje SACK, nie wystarczy to jednak, aby połączenie 
TCP mogło z tej opcji skorzystać. Musi funkcjonować nadawca zdolny do obsh1gi opcji 
SACK, który prawidłowo potrak:tltie info1111acje zawarte w blokach SACK i wykona selek
tywną retransmisję (selective retransmission), wysyłając tylko te segmenty, których 
brakuje u odbiorcy; proces ten jest również nazywany selektywnym powtórzeniem 
(selective repeat). Nadawca obsh1gujący opcję SACK śledzi nie tylko kumulatywne in
fonnacje przekazywane przez odbierane potwierdzenia ACK (podobnie jak każdy nadaw
czy protokół TCP), ale także wszystkie informacje SACK, które otrzymuje. Wykorzystuje 
infmmacje SACK, które otrzymuje w potwierdzeniach ACK generowanych przez odbiorcę, 
aby uniknąć retransmitowania danych, o których odbiorca raportuje, że je posiada. Jed
nym ze sposobow realizacji tego celu jest utrzymywanie dla każdego segmentu znajdu
jącego się w buforze retransmisj i  specjalnego wskaźnika SACKed, który jest ustawiany, 
ilekroć odpowiedni zakres numerów sekwencyjnych przychodzi w opcji SACK. 

Kiedy obsługujący opcję SACK nadawca ma okazję wykonania retransmisji, zwykle dla
tego, że otrzymał pakiet SACK lub odnotował kilka zduplikowanych potwierdzeń ACK, 
staje przed wyborem, czy wysyłać nowe dane, czy retransmitować stare. Infonnacje 
SACK zawierają zakresy numerów sekwencyjnych danych znajdujących się u odbiorcy, 
więc nadawca może wywnioskować, które segmenty prawdopodobnie wymagają re-
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transmisji ,  aby wypełnić luki u odbiorcy. Najprostszym podejściem jest w pierwszej 
kolejności wypełnienie luk u odbiorcy, a w dalszym kroku wysyłanie nowych danych 
(patrz [RFC35 l 7]), jeśli pozwolą na to procedury kontroli przeciążenia. Jest to najbar
dziej popularne podejście. 

Istnieje jeden wyjątek odnoszący się do tego zachowania. W dokumencie [RFC201 8] ,  
zawierającym aktualną specyfikację opcj i  SACK, bloki SACK są traktowane jako konsulta
tywne (adviso1J1). Oznacza to, że odbiorca mógłby wysłać nadawcy opcję SACK wska
zującą, że pewne numery sekwencyjne zostały odebrane z sukcesem, a potem zmienić 
swoje zdanie i wycofać się z poprzedniej deklaracji (renege). Z tego powodu nadawca 
obsh1gujący opcję SACK nie może ze swojego bufora retransmisji usunąć danych, dla 
których tylko otrzymał potwierdzenie SACK; wolno mu zwolnić blok danych dopiero 
wtedy, kiedy zwykły numer ACK protokoh1 TCP otrzymany od odbiorcy przekroczy 
najwyższą wartość numeru sekwencyjnego tych danych. Ta zasada1 dotyczy również 
tego, co powinien zrobić protokół TCP, kiedy licznik czasu retransmisji zgłosi przeter
minowanie. Kiedy nadawczy protokół TCP inicjuje retransmisję na podstawie licznika 
czasu, wszelkie infonnacje dotyczące danych poza kolejnością znajdujących się u od
biorcy pochodzące z opcji SACK powinny zostać zapomniane. Jeśli dane poza kolejnością 
pozostają u odbiorcy, potwierdzenie ACK dla retransmitowanego segmentu zawiera dodat
kowe bloki SACK, które teraz mogą być wykorzystane przez nadawcę. Na szczęście, wy
cofywanie wcześniejszej infom1acji SACK (reneging) zdarza się rzadko i jest odradzane. 

1 4.6.3. Przykład 

Aby zrozmnieć, w jaki sposób użycie opcji SACK zmienia zachowanie nadawcy i odbiorcy, 
powtarzamy wcześniejszy eksperyment z szybką retransmisją przy tej samej konfiguracji 
(wymuszenie utraty numerów sekwencyjnych 23601 i 28801), ale tym razem nadawca 
i odbiorca używają opcji SACK. Aby uzyskać natychmiastowy pogląd na to, co się dzieje, 
znowu używamy funkcj i  programu Wiresbark wyświetlającej wykres numerów se
kwencyjnych TCP (tcptrace; patrz rysunek 14 .9) . 

Rysunek 14.9 jest podobny do rysunku 1 4.6, ale obsh1gujący opcję SACK nadawca nie 
musiał odczekać czasu RTT, by retransmitować utracony segment 28801 po retransmi
sji segmentu 2360 1 .  Jest to efekt informacji SACK zawartych w przychodzących potwier
dzeniach ACK. Przypatrzymy się im później szczegółowo, ale najpierw sprawdzimy ne
gocjowanie opcji SACK- Permi tted wykonywane w czasie konfigurowania połączenia. 
Można je zobaczyć na rysunku 1 4. 10. 

Jak można się spodziewać, odbiorca pokazuje swą zdolność do używania opcji SACK za 
pomocą opcji SACK- Permitted. Pakiet SYN od nadawcy, czyli pietwszy pakiet zapisu śle
dzenia, zawiera identyczną opcję. Te opcje są obecne tylko przy konfigurowaniu połą
czenia i dlatego występują tylko w segmentach z ustawionym bitem SYN. 

Kiedy już połączenie ma pozwolenie na używanie opcji SACK, utrata pakietu powoduje 
na ogół rozpoczęcie tworzenia opcji SACK przez odbiorcę. Przykładowo program Wireshark 
pokazuje zawartość opcji SACK po wybraniu pierwszego segmentu zawierającego tę 
opcję (patrz rysunek 14. 1 1 ) . 

1 Zasada konsultatywnego charakteru potwierdzeń SACK - przyp. tłum. 
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Rysunek 1 4.9. Szybka retransmisja została wywołana przez przyjście pierwszego zduplikowanego 
potwierdzenia ACK zawierającego informację SACK. Przyjście następnego pakietu ACK pozwala nadawcy 
dowiedzieć się o drugim brakującym segmencie i retransmitować go w trakcie tego samego czasu RTT 

tB Fra111e 2 :  86 bytes on wire (688 b1ts), 86 bytes captured (688 bit.s) 
rłl Ethernet II, Src: 00:02 :3b:02 : a6:e0 (00:02 :3b:02 : a6 :eO) , Dst: OO :OO : el:OS : Sc : eb (OO:OO :e1:0S : Sc :eb) 
!il PPP-over-Ethernet session 
IB Po1m:-to-Po1m: Protoco1 
m Internet Pratocol , src: 169. 229.62.97 (169. 229. 62 . 97), ost : 70.231.128.151 (70.231.128.151) 
s m s o ant o r toc ort: or't': dC· 

source pon: 6666 (6666) 
oestfoatfon port : 1043 (1043) 
[Stream index: O] 
sequence number : O (re1at1ve sequence nU'l1ber) 
Acl:nowledgement number: l (relat1ve ad: number) 
Header length: 44 bytes 

m �la s :  - N At:; 
window s12e: 1460 

CB checlcsum: 0)(d262 [correct] 
8 Opt1ons: (24 byt es) 

Max1mll1l segnent: size: 1460 bytes 
NOP 
window scale :  2 (mu1t1p1y by 4) 
NOP 
NOP 
T1mestamps : TSva1 488819609, TSecr 297077721 
NOP 
NOP 
TCP SACK Permitted option: True 

tB [SE:Q/ACK analysis] 
rB [Timestamps] 

Rysunek 1 4.1  O. Opcja SACK-Permitted jest wymieniana w segmentach SYN, by pokazać zdolność 
do generowania i przetwarzania informacji SACK. Większość współczesnych implementacji protokołu 
TCP obsługuje opcje MSS, Znaczniki czasu, Skalowanie okna i SACK-Permitted w czasie ustanawiania 
połączenia 
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_Qle _ Ędit �.ew. jio !:.aii��e �analyze __ S.tat1St1C� Teleph�:t. 1� tiełp ____ ._ _ ___ �--·� ·----

� iW � �-�u�_lt'l � � /'1i l q;, � t<il � .iŁ l �@jl ©. El: _ą E:l l ii � �. # l !Jl 
No. Tme Source . Destnation I PrototOI Wo _ .t=_ 

43 0. 900865 70. 231.128. 151 169. 2 2 9 . 6 2 . 9.TCP 1043 > 6666 [ACK] seq-40601 Ack-=1 win:5808 Len•1400 Ts---= 

4 5  0. 932588 70. 231.128. 151 169 . 229. 62. 9.TCP 
�- - ��„-�·�--,":"�� 

w i=-rame 44 : 86 bytes on w1re (688 bits), 86 bytes captured (688 bits) 
ffi E'thernet II, src: 00 : 02 : 3b : 02 : a6 :eo (00 : 02 : 3b:02 : a6 : eO) , Dst : OO:OO : e1 : 08 : 8c : eb (OO : O O : e1 : 0B : Bc : eb) 
OO PPP-over-Ethernet session 
ffi Point-to-Point Protocol 
w Internet Protocol , src: 169. 229.  62 . 97 (169. 229. 62. 97), osi: : 70. 231.128.151 (70. 231.128. 151) 
s ITraOSiiilSSi�1 Protu1:0 src Peri: : :6�� ·:os't Port : il Acłt : 

source pon : 6666 (6666) 
oestination port : 1043 (1043) 
[Stream index: O] 
sequence number : 1 (relative sequence number) 
Acknowledgement nU11ber : 23801 (rela.t1ve a.ck number) 
Header length: 44 bytes 

ltl F"l ags : OxlO (ACK) 
wi ndow size:  233016 (scaled) 

GJ Checksum: Ox5f55 [correct] 
8 Options : (24 byt es) 

NOP 
NOP 
Timestamps : TSval 488819700, TSecr 297078328 
NOP 
NOP 

8 SACK: 2 5201-26601 
l eft edge • 2 5201 (relative) 
ri ght edge = 26601 (relative) 

!tl sEc u Jie ana.�vsrrs 
G3 [Timestamps] 

i=.en: 

Rysunek 1 4. 1 1 .  Pierwsze potwierdzenie ACK zawierające informację SACK wskazuje na blok danych 
poza kolejnością z numerami sekwencyjnymi w zakresie od 25201 do 26601 

Na 1ysunku 14. 1 1  pokazujemy ciąg zdarze11 po otrzymaniu pie1wszej info1macji SACK. 
Program Wireshark przedstawia info1mację SACK, wskazując lewą i prawą granicę zakresu 
SACK. W tym przypadku widzimy, że ACK z numerem potwierdzenia 23801 zawiera blok 
SACK [25201, 26601], pokazujący lukę u odbiorcy. Odbiorcy brakuje zakresu numerów se
kwencyjnych [23801, 25200], któ1y odpowiada pojedynczemu 1400-bajtowemu pakietowi 
rozpoczynającemu się od numeru sekwencyjnego 23801 .  Zauważmy, że pokazywany 
pakiet SACK jest również aktualizacją olma, więc nie jest liczony jako zduplikowane po
twierdzenie ACK z omówionych wcześniej powodów i nie wywołuje szybkiej retransmisji. 

Segment SACK przychodzący w czasie 0,967 zawiera dwa bloki SACK: [2800 1 ,  29401] 
i [25201, 26601] . Przypomnijmy sobie, że pie1wsze bloki SACK z poprzednich segmentów 
SACK są powtarzane na dalszych pozycjach w kolejnych segmentach SACK ze względu na 
zapewnienie odporności na gubienie potwierdzeil ACK. Ten segment SACK jest zdupliko
wanym potwierdzeniem ACK dla numeru sekwencyjnego 23801 i sugemje, że odbiorca 
wymaga teraz dostarczenia dwóch pełnowymiarowych segmentów rozpoczynających 
się od numerów sekwencyjnych 23801 i 26601. Nadawca reaguje natychmiast, inicjując 
szybką retransmisję, ale z powodu procedur kontroli przeciążenia (patrz rozdział 16 .)  
przeprowadza tylko jedną retransmisję, dla segmentu 23801. Po przyjściu dwóch dodat
kowych potwierdze11 ACK nadawca otrzymuje pozwolenie na wykonanie swojej drugiej 
retransmisji ,  dla segmentu 26601. 

Nadawczy protokół TCP obshigujący opcję SACK wykorzystuje pojęcie punktu odtwarzania 
wprowadzonego w algorytmie NewReno. W tym przykładzie najwyższy numer sekwen
cyjny wysłany przed retransmisją jest równy 43400, czyli jest niższy niż w przykładzie 
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alg01ytmu NewReno z rysunku 14.5 .  Dla tej implementacji szybkiej retransmisji, uży
wającej opcji  SACK, nie wymaga się trzech zduplikowanych potwierdze1'1 ACK; protokół 
TCP inicjttje retransmisję wcześniej . Wyjście ze stanu odtwarzania jest jednak zasadniczo 
takie samo. Kiedy tylko zostaje odebrane potwierdzenie ACK dla numem sekwencyjnego 
43401 w czasie 1 ,3958, proces odtwarzania się kończy. 

Jest interesujące, że potencjalnie lepsza kontrola ze sh·ony nadawcy korzystającego 
z opcj i  SACK nie zawsze prowadzi do zwiększenia całkowitej przepustowości. Sugestia 
ta wynika z analizy obu porównywanych przykładów. Nadawca używający algorytmu 
NewReno (ale niekorzystający z opcji SACK) wykonuje h·ansfer danych wielkości 1 3 1  074 
bajtów w czasie 3,592 s. Natomiast nadawca używający opcj i SACK wykonuje taki sam 
transfer w ciągu 3,674 s. Te dwa pomiary nie są jednak całkowicie porównywalne, ponie
waż nie przebiegały w tych samych warnnkach panujących w sieci (nie była to symulacja, 
ale test na żywo), chociaż warnnki były w dużej mierze podobne. Korzyści z używania 
opcji SACK są wyraźniejsze, kiedy czas RIT jest duży i ilość gubionych pakietów poważna. 
W takich warunkach korzyści wynikające z możliwości wypełniania więcej niż jednej 
luki w pojedynczym czasie RTT prawdopodobnie będą bardziej znaczące. 

1 4.7. Fałszywe przeterminowania 
i zbędne retransmiaje 

W wielu przypadkach TCP może zainicjować retransmisję nawet wówczas, gdy żadne 
dane nie zostały zgubione. Takie niepożądane retransmisje, nazywane zbędnymi re
transmisjami (spurious retransmissions), są powodowane przez fałszywe przetermi
nowania (spurious timeouts; przetenninowania, które są zgłaszane przedwcześnie) i in
ne przyczyny, takie jak z1niana kolejności pakietów, powielanie pakietów i gubienie 
potwierdzeń ACK. Fałszywe przeterminowania mogą się zdarzyć, gdy rzeczywisty czas 
RTT znacznie wzrósł w ostatnim okresie i przekroczył wartość RTO. Sytuacja ta występuje 
częściej w środowiskach, w których protokoły niższych warstw mają bardzo zmienną wy
dajność (np. w sieciach bezprzewodowych) i została przedstawiona jako problem w refera
cie [KP87]. W tym 1niejscu skupimy się głównie na zbędnych retransmisjach powodowanych 
przez fałszywe przeterminowania. Analizę skutków zmiany kolejności i powielania 
pakietów odkładamy do następnego podrozdziah1. 

Zaproponowano szereg podejść do kwestii fałszywych przetenninowań. Metody te na 
ogół zawierają algorytm wykrywania (detection) i alg01yhn odpowiedzi (response). 
Algorytm wykrywania stara się ustalić, czy przeterminowanie było fałszywe, a retrans
misja na podstawie licznika czasu zbędna. Algoryhn odpowiedzi jest uruchainiany wtedy, 
gdy przetenninowanie zostało uznane za fałszywe lub retransmisja za błędną. Jego celem 
jest wycofanie lub zminimalizowanie działań, które są nonnalnie wykonywane, kiedy 
licznik czasu retransmisji sygnalizuje przetenninowanie. W tym rozdziale analizujemy 
jedynie działania związane z retransmisją segmentów. Algo1ytmy odpowiedzi zwykle 
obejmują również zmiany w obszarze kontroli przeciążenia, a te ich aspekty są oma
wiane w rozdziale 1 6. 

Na 1ysunku 14 . 12  przedstawiamy bardzo uproszczoną wymianę pakietów i pokazujemy, 
co się dzieje z podstawową wersją protokoh1 TCP, kiedy wystąpi zbędna retransmisja 
z powodu nagłego wzrostu opóźnienia w ścieżce potwierdzenia ACK po wysłaniu seg-
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mentu numer 8. Po wystąpieniu retransmisji segmentu numer 5 z powodu przetermino
wania wciąż w drodze znajdują się potwierdzenia ACK dla pie1wotnych transmisji  segmen
tów, od segmentu numer 5 do segmentu numer 8. W naszym sposobie przedstawienia 
nume1y sekwencyjne i numery ACK, dla uproszczenia, odnoszą się do pakietów za
miast do bajtów, przy czym potwierdzenia ACK wskazują, co już przyszło, a nie to, co 
jest oczekiwane w następnej kolejności. Kiedy potwierdzenia przychodzą do nadawcy, 
TCP zaczyna retransmitować kolejne segmenty, które już zostały odebrane, rozpoczy
nając od następnego segmentu po segmencie potwierdzonym przez ACK. To sprawia, że 
TCP funkcjonuje według niepożądanego wzorca zachowań właściwego dla protokoh1 
go-back-N, co z kolei powoduje generowanie i odsyłanie do nadawcy kolekcj i  zdupli
kowanych potwierdze11 ACK, które mogą dodatkowo uruchomić szybką retransmisję. 
Opracowano kilka technik w celu zminimalizowania tych problemów. Teraz przyjrzymy 
się niektórym z bardziej popularnych metod. 

Przeterminowanie 

Szybka 
retransmisja 

5 

Rysunek 1 4. 1 2. Nagły wzrost opóźnienia występuje po transmisji pakietu numer 8, powodując 
fałszywe przeterminowanie i retransmisję pakietu numer 5. Po retransmisji przychodzi potwierdzenie 
dla pierwszego egzemplarza pakietu numer 5. Retransmisja pakietu numer 5 tworzy zduplikowany 
pakiet u odbiorcy, po czym obserwujemy niepożądane zachowanie nadawcy typu „go-back-N", na skutek 
którego są retransmitowane pakiety o numerach 6, 7 i 8, mimo że znajdują się już u odbiorcy 

1 4. 7. 1 .  Rozszerzenie Duplicate SACK (DSACK) 

W protokole TCP nieobsh1gującym opcji SACK potwierdzenie ACK może wskazywać 
nadawcy jedynie ostatni segment w ciągłej sekwencji odebranych danych. Z opcją SACK 
może ono również sygnalizować obecność im1ych (odebranych poza kolejnością) seg-
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mentów u odbiorcy. Podstawowy mechanizm SACK, który wcześniej analizowaliśmy, nie 
mówi, co się dzieje, kiedy odbiorca oh·zymuje zdublowane segmenty danych. Takie 
segmenty mogą być wynikiem zbędnych retransmisji, powielania pakietów w sieci lub 
innych przyczyn. 

Duplicate SACK (zduplikowane potwierdzenie selektywne; pah·z [RFC2883]), w skrócie 
DSACK lub D-SACK, jest regułą stosowaną przez odbiorcę obsługującego opcję SACK 
i interoperacyjną z konwencjonalnymi nadawcami obsługującymi opcję SACK, na mocy 
której pierwszy blok SACK wskazuje numery sekwencyjne zdublowanego segmentu, jaki 
dotarł do odbiorcy. Głównym celem infommcji DSACK jest ustalenie, która retransmisja 
była niepoh'Zebna, i poznanie dodatkowych faktów dotyczących sieci. Dzięki niej nadawca 
ma przynajmniej możliwość wywnioskowania, czy mają miejsce zmiana kolejności pa
kietów, utrata potwierdzeń ACK, replikacja pakietów, czy też zbędne retransmisje. 

Implementacja reguły DSACK jest kompatybilna z konwencjonalną opcją SACK w tym sen
sie, że nie są wymagane żadne odrębne negocjacje, by zrobić z niej użytek. Żeby dzia
łała, jak należy, potrzebna jest zmiana w zawartości opcji SACK wysyłanych przez od
biorcę i odpowiadająca jej zmiana w logice nadawcy. Gdy protokół TCP nieobsługujący 
informacj i DSACK dzieli połączenie z protokołem TCP obsh1gującym DSACK, będą one 
współpracować, ale bez jakichkolwiek korzyści, które daje infonnacja DSACK. 

Zmiana dotycząca odbiorcy obsługującego opcję SACK polega na możliwości dołączenia 
bloku SACK nawet wtedy, gdy obejmuje on numery sekwencyjne mniejsze od kumula
tywnej wartości pola Numer ACK lub jej równe. Nie było to pierwotnym zamierzeniem 
p1-zy tworzeniu opcji SACK, ale jej potencjał dobrze pasttje do tego nowego celu. (Możliwość 
ta znajduje równie dobre zastosowanie, gdy zakres numerów sekwencyjnych w informacji 
DSACK znajduje się powyżej kumulatywnej zawartości pola Numer ACK; tak się dzieje 
w p1-zypadku zduplikowanych segmentów odebranych poza kolejnością). Infonnacja DSACK 
jest umieszczana tylko w pojedynczym potwierdzeniu ACK, które nazywa się wtedy po
twierdzeniem DSACK. Informacja DSACK nie jest powtarzana w wielu kolejnych potwier
dzeniach SACK, w przeciwieństwie do konwencjonalnych informacj i SACK. W konse
kwencji informacje DSACK są mniej odporne na utratę potwierdzeń ACK niż regularne 
inf01111acje SACK. 

Co dokładnie nadawca, któ1y otrzymał infonnację DSACK, powinien z nią zrobić, nie jest 
określone przez dokument [RFC2883). W dokumencie [RFC3708] został przedstawiony 
ekspe1ymentalny algmytm wykiywania zbędnych retransmisji przy wykorzystaniu in
fonnacji DSACK, ale brakuje w nim algmyhnu odpowiedzi. Jedyną opcją wymienioną w tym 
dokumencie jest użycie algorytmu odpowiedzi Ei

f
el, który zbadamy w punkcie 14.7.4 

po przedstawieniu kilku algorytmów wykrywania. 

1 4.7.2. Algorytm wykrywania Eifel 

Na początku tego rozdziah1 analizowaliśmy problem niejednoznaczności retransmisji. 
Eksperymentalny dokument Eifel Detection Algorithm ([RFC3522]) radzi sobie z tym 
problemem, korzystając z opcji TSOPT protokoh1 TCP w celu wykiywania zbędnych re
h·ansmisji. Po wystąpieniu przetenninowania powodującego retransmisję algorytm Eif'el 
czeka na kolejne akceptowalne potwierdzenie ACK. Jeżeli potwierdzenie to wskazuje 
pierwszy egzemplarz reh·ansmitowanego pakietu (zwany oryginalną transmisją, origi
nal trans mit) jako swoją przyczynę, reh·ansmisja jest uważana za zbędną. 
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Algo1ytm wylaywania Eifel potrafi wybyć zbędne działania wcześniej niż podejście 
wykorzystujące tylko informacje DSACK, ponieważ działa w oparciu o potwierdzenia ACK 
generowane w wyniku przychodzenia pakietów do odbiorcy, zanim zostaje zainicjowany 
proces odtwarzania. Infonnacje DSACK, na odwrót, mogą zostać wysłane dopiero po przyby
ciu do odbiorcy zdublowanego pakietu, a wynikające z nich działania podjęte dopiero 
po ich dostarczeniu do nadawcy. Wczesne wybywanie zbędnych retransmisji może 
przynieść korzyści, ponieważ pozwala nadawcy na unib1ięcie większości zachowań 
wedh1g wspomnianego wcześniej wzorca go-back-N. 

Mechanika alg01ytmu wykrywania Eifel jest prosta. Wymaga użycia opcji TSOPT proto
kołu TCP. W momencie wykonywania retransmisji (na podstawie licznika czasu lub 
w ramach procedmy szybkiej retransmisji) zapamiętywana jest wartość TSV. Kiedy zostaje 
odebrane pierwsze akceptowalne potwierdzenie ACK obejmujące numer sekwencyjny 
retransmitowanego segmentu, sprawdzana jest wartość pola TSER przychodzącego potwier
dzenia. Jeśli jest ona mniejsza od zapamiętanej wartości, potwierdzenie dotyczy oryginal
nej transmisji  pakietu, a nie jego retransmisji, z czego wynika, że retransmisja musiała 
być zbędna. Rozwiązanie to jest także dość odporne na utratę potwierdzeń ACK. Jeśli ja
kieś potwierdzenie zostanie zgubione, wszystkie kolejne ACK będą zawierać w polu TSER 
wartości 1m1iejsze od zapamiętanej wartości pola TSV retransmitowanego segmentu. Zatem 
retransmisja może zostać uznana za zbędną w wyniku przyjścia dowolnego spośród 
potwierdzeń ACK dotyczących danych z tego samego okna nadawczego, tak więc utrata 
pojedynczego potwierdzenia ACK najprawdopodobniej nie sprawi problemu. 

Algmytm wykrywania Eifel może zostać użyty w połączeniu z wykorzystaniem infonnacji 
DSACK. Może to przynieść korzyść w sytuacji, w której utracone zostaną potwierdzenia 
ACK dla całego okna, a myginalna transmisja i retransmisja dotrą do odbiorcy. W tym kon
IG-etnym przypadku przychodząca retransmisja powoduje wygenerowanie infonnacji DSACK. 
Algo1ytm wybywania Eifel mógłby standardowo dojść do wniosku, że retransmisja 
była zbędna. Uważa się jednak, że w sytuacji, gdy traconych jest tak wiele potwierdzeń 
ACK, pożyteczne jest utrzymanie protokoh1 TCP w przekonaniu, że retransmisja nie była 
zbędna (np. by spowodować spowolnienie nadawania - w konsekwencji działania 
procedur kontroli przeciążenia, które omawiamy w rozdziale 1 6.). Tak więc przycho
dzące infonnacje DSACK sprawiają, że alg01ytm wybywania Eifel uznaje, iż odpowied
nia retransmisja nie jest zbędna. 

1 4.7.3. Odtwarzanie Forward-RTO {F-RTO) 

Odtwarzanie Forward-RTO (F01ward-RTO Recove1y, F-RTO; patrz [RFC5682]) jest 
standardowym algmytmem wykrywania zbędnych retransmisji. Algmytm ten nie wy
maga stosowania żadnych opcji TCP, jeśli więc został zaimplementowany u nadawcy, 
może zostać skutecznie wykorzystany nawet w przypadku odbiorcy, który nie obsługuje 
opcji  TSOPT protokoh1 TCP. Próbuje on wykrywać tylko zbędne retransmisje wywołane 
przetenninowaniem licznika czasu retransmisji;  jego działanie nie obejmuje innych 
przyczyn zbędnych retransmisji lub dublowania transmisji, o których przedtem wspo
minaliśmy. 

Algmytm F-RTO wprowadza modyfikację do działania, jakie protokół TCP podejmuje 
po retransmisji na podstawie licznika czasu. Retransmisje te są wykonywane dla najmniej
szego numeru sekwencyjnego, który dotąd nie oh-zymał potwierdzenia ACK. W zwykłym 
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trybie protokół TCP wysyła po kolei dalsze, sąsiednie pakiety w miarę przychodzenia 
następnych potwierdzeń ACK. Jest to działanie zgodne z wcześniej opisanym wzorcem 
go-back-N. 

F-RTO modyfikuje zwyczajne zachowanie protokołu TCP, powodując wysłanie przez TCP 
nowych (dotąd niewysłanych) danych po retransmisji wynikającej z przeterminowania, 
kiedy przychodzi pierwsze potwierdzenie ACK. Następnie algorytm sprawdza drngie przy
chodzące potwierdzenie ACK. Jeśli którekolwiek z pierwszych dwóch potwierdzeń ACK, 
które przyszły po wysłaniu retransmisji, jest zduplikowanym potwierdzeniem ACK, re
transmisja zostaje uznana za uzasadnioną. Jeżeli obydwa potwierdzenia są akceptowal
nymi ACK, powodującymi przesunięcie okna nadawcy do przodu, retransmisja jest uzna
na za zbędną. Podejście to jest dość intuicyjne. To, że trans1rusja nowych danych skutkuje 
przyjściem akceptowalnych potwierdzeń ACK, oznacza, że przyjście nowych danych prze
suwa do przodu okno odbiorcy. Jeśli zaś takie dane generują tylko zduplikowane po
twierdzenia ACK, musi istnieć u odbiorcy jedna lub więcej luk. W każdym z tych przypad
ków oh·zymanie nowych danych przez odbiorcę nie wpływa negatywnie na całkowitą 
szybkość h·ansferu danych (przy założeniu, że odbiorca ma dość miejsca na buforowa
nie danych). 

1 4.7.4. Algorytm odpowiedzi Eifel 

Alg01ytm odpowiedzi Eifel (patrz [RFC40 1 5]) jest standardowym zbiorem operacji, 
które powinny zostać wykonane przez protokół TCP, kiedy retransmisja zostanie już 
uznana za zbędną. Ponieważ algorytm odpowiedzi Eifel jest logicznie oddzielony od algo
ryhnu wykrywania Eifel, może być używany razem z dowolnym omawianym tu protoko
łem wybywania. Według pierwotnego zamierzenia algorytm odpowiedzi Eifel miał ob
sh1giwać zarówno zbędne retransmisje wygenerowane na podstawie licznika czasu, 
jak i wynikające z mechanizmu szybkiej reh·ansmisji, ale jego obecna specyfika obejmuje 
tylko retransmisje na podstawie licznika czasu. 

Chociaż alg01ytm odpowiedzi Eifel może być używany z każdym z algorytmów wy
laywania, działa nieco inaczej ,  w zależności od tego, czy fałszywe przetenninowanie 
zostało wykiyte wcześniej (np. przez alg01ytm wybywania Eifel lub F-RTO), czy póź
niej (np. przez analizę infonnacji DSACK). Przypadki pierwszego typu są nazywane fał
szywymi przeterminowaniami i polegają na sprawdzaniu potwierdzeń ACK dla pier
wotnych transmisj i .  Przypadki drugiego rodzaju są nazywane późnymi fałszywymi 
przetenninowaniairu i opierają się na potwierdzeniach ACK dla retransmisj i  wywołanych 
w wyniku (fałszywych) przetenninowań. 

Alg01ytrn odpowiedzi reaguje tylko na pierwsze zdarzenie przetenrunowania spowodo
wane przez licznik czasu retransmisji .  Nie jest wykonywany, gdy kolejne przetermino
wanie wydarzy się przed zakończeniem procesu odtwarzania. Po zgłoszeniu przetermi
nowania przez licznik czasu retransmisji pobierane są aktualne wartości zmiennych 
s rtt oraz rttvar i zapisywane w nowych zmiennych s rtt_prev i rttvar _prev według 
następujących wzorów: 

srtt _ prev = srtt + 2(G) 

rttvar _ prev = rttvar 
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Zmienne te mają przypisywane wartości przy każdym zgłoszeniu przetenninowania 
przez licznik czasu, ale są wykorzystywane tylko wtedy, gdy zostanie ustalone, że 
przetenninowanie było fałszywe. W tym przypadku pomagają  utworzyć podstawę do 
ustawienia nowej wartości czasu RTO. Wa11ość G we wzorze przedstawia ziarnistość 
(granularity) zegara TCP. Zmiennej srtt_prev jest przypisywana wartość srtt plus po
dwojona wartość ziarnistości zegara na podstawie następującego ciągu rozumowania: 
fałszywe przetenninowanie mogło zostać wywołane, bo wai1ość srtt była odrobinę za 
mała. Jeśli byłaby choć trochę większa, nie doszłoby do żadnego przetenninowania. 
Dodanie wyrażenia 2(G) do wartości zmiennej s rtt umożliwia poradzenie sobie z tą 
sytuacją przez zapamiętanie nieco zwiększonej wartości w zmiennej srtt_prev, która 
zostanie później użyta do ustalenia czasu RTO. 

Po zapamiętaniu wartości srtt_prev i rttvar _prev wywoływany jest jeden z algo1yt
mów wylaywania. W wyniku wykonania algorytmu otrzymujemy wartość przypisaną 
do specjalnej zmiennej o nazwie Spuri ousRecovery. Jeśli algo1ytm wykiyje fałszywe 
przetenninowanie, zmienna Spuri ousRecovery otrzymuje wartość SPUR_TO. Jeśli zostaje 
wykiyte późne fałszywe przetenninowanie, zmiennej Spuri ousRecovery zostaje przypisana 
wartość LATE_ SPUR _TO. W innym przypadku przeterminowanie nie jest fałszywe i konty
nuowana jest zwykła obshiga przetenninowania przez protokół TCP. 

Jeśli zmienna Spuri ousRecovery ma wartość SPUR_TO, protokół TCP może podjąć dzia
łanie przed zako!lczeniem procesu odtwarzania. Wykomtje to przez przypisanie para
metrowi oznaczającemu numer sekwencyjny następnego segmentu, który ma być wy
słany (o nazwie SND . NXT), wartości numeru sekwencyjnego pie1wszego nowego, 
niewysłanego segmentu (o nazwie SND . MAX). Pozwala to uniknąć omawianego wcześniej 
niepożądanego zachowania typu go-back-N po początkowej retrans1nisji. Gdy algo1ytm 
wylaywania znajdzie późne fałszywe przeterminowanie, potwierdzenie ACK dla począt
kowej retransmisji już zostało odebrane, więc wartość SND . NXT nie jest zmieniana. Jed
nak w każdym przypadku ma miejsce resetowanie stanu kontroli przeciążenia (patrz 
rozdział 1 6.). Ponadto, kiedy zostanie już odebrane akceptowalne potwierdzenie ACK dla 
segmentu przesłanego po zgłoszeniu przeterminowania przez licznik czasu retransmisji, 
wartości zmiennych s rtt, rttvar i czasu RTO mogą zostać uaktualnione w następujący 
sposób: 

srtt +- max(srtt _ prev ,m) 
rttvar +- max(rttvar _ prev, m I 2)  

RTO = srtt + max(G,4(rttvar)) 
Zmienna m jest wartością próbki czasu RTT połączenia wyznaczoną na podstawie mo
mentu przyjścia pie1wszego akceptowalnego potwierdzenia ACK dla danych wysłanych 
po przetenninowaniu. Motywacja tych modyfikacji polega na tym, że rzeczywisty czas 
RTT mógł zmienić się tak znacznie, iż historia czasów RTT uwzględniona w bieżących 
estymatorach nie stanowi już uzasadnionej podstawy do ustalenia wartości RTO. Jeśli 
rzeczywisty czas RIT ścieżki zwiększył się gwałtownie (np. z powodu zmiany stacji 
bazowej w połączeniu bezprzewodowym), bieżące wartości s rtt i rttvar są prawdo
podobnie zbyt małe i zmie1me te powi1my być zainicjowane na nowo. Z drugiej strony, 
wzrost czasu RTT ścieżki mógł być tylko chwilowy, a w takim przypadku ponowna ini
cjacja zmiennych srtt i rttvar mogłaby nie być takim dobrym pomysłem, ponieważ 
prawdopodobnie ich wartości byłyby w przybliżeniu poprawne. 
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Powyższe równania próbttją utrzymać równowagę między tymi dwoma sytuacjami przez 
ponowne zainicjowanie średnich rnchomych srtt i rttvar tylko wtedy, gdy nowe próbki 
czasu RTT są większe. Ten sposób postępowania w rzeczywistości odrzuca wcześniejszą 
historię czasów RTT (i wariancji RTT). Wartości zmiennych srtt i rttvar mogą w wyni
k.u działania algorytmu odpowiedzi tylko ulec zwiększeniu. Jeżeli nie pojawia się wzrost 
czasu RTT, bieżące estymatory pozostają niezmienione, zasadniczo ignorując fakt wy
stąpienia przeterminowania. Zmiana czasu RTO jest wykonana w każdym przypadku 
w konwencjonalny sposób, a nowy licznik czasu retransmisji zostaje ustawiony na tę 
nową wartość limitu czasu. 

1 4.8. Zmiana kolejności i powielanie pakietów 

Większość dotąd analizowanych kwestii wiąże się ze sposobem obsh1gi utraty pakietów 
przez protokół TCP. Jest to problem stosunkowo często występujący i dotychczas wło
żono bardzo wiele pracy, by protokół TCP stał się odporny na przypadki gubienia pa
kietów. Jak zaczęliśmy dostrzegać w poprzednim podrozdziale, inne anomalie w dostar
czaniu pakietów, takie jak powielanie i zmiana kolejności, również mogą niekorzystnie 
wpłynąć na funkcjonowanie protokołu TCP. W obu tych przypadkach chcielibyśmy, 
aby protokół TCP potrafił odróżnić pakiety, których kolejność została zmieniona lub 
które zostały zdublowane, od tych pakietów, które zostały utracone. Już wkrótce prze
konamy się, że czasem nie jest to takie proste. 

1 4.8. 1 . Zmiana kolejności pakietów 

Zmiana kolejności pakietów może wystąpić w sieci IP, ponieważ protokół IP nie daje 
żadnej gwarancji, że względne uporządkowanie pakietów zostanie zachowane podczas 
ich dostarczania. Bywa to korzystne (przynajnmiej dla protokoh1 IP), ponieważ protokół 
IP może wybrać i1mą ścieżkę dla ruchu sieciowego (np. taką, która jest szybsza) i nie 
martwić się o wynikające z tego konsekwencje polegające na tym, że dane świeżo 
wprowadzone do sieci wyprzedzą starsze dane, co sprawi, że porządek przychodzenia 
pakietów do odbiorcy nie będzie odpowiadał porządkowi ich transmisji po stronie 
nadawcy. Są też inne przyczyny stwarzające możliwość zmiany kolejności pakietów. 
Przykładowo pewne wysoko wydajne routery wykorzystują wiele równoległych ścieżek 
danych wewnątrz urządzenia ([patrz BPS99]), a różnice opóźnień przetwarzania między 
pakietami mogą prowadzić do kolejności wysyłania nieodpowiadającej kolejności przy
chodzenia pakietów. 

Zmiana kolejności może mieć miejsce w ścieżce docelowej lub w ścieżce zwrotnej po
łączenia TCP (lub, w niektórych przypadkach, w obu). Zmiana kolejności segmentów 
danych ma nieco inny wpływ na działanie TCP niż zmiana kolejności pakietów ACK. 
Przypomnijmy sobie, że z powodu asymetrycznego wyznaczania tras mamy często do 
czynienia z sytuacją, gdzie potwierdzenia ACK wędrują przez i1me łącza sieciowe (i przez 
inne routery) niż pakiety z danymi na ścieżce docelowej. 

Zmiana kolejności w ruchu sieciowym może wpłynąć na działanie protokoh1 TCP na 
kilka sposobów. Jeśli zmiana porządku dotyczy kienmku odwrotnego (tzn. kierunku 
przepływu potwierdze11 ACK), sprawia, że nadawczy protokół TCP najpierw odbiera 
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pewne potwierdzenia ACK, które przesuwają okno danych znacząco do przodu, a następ
nie jakieś ewidentnie stare, zbędne już potwierdzenia, które są odrzucane. Może to pro
wadzić do niepożądanej impułsowości (burstiness; jest to chwilowe, nagłe zwiększenie 
szybkości transmisji) w schemacie nadawania protokohi TCP, a także do kłopotów z wy
korzystaniem dostępnej przepustowości sieci wynikających ze sposobu funkcjonowania 
kontroli przeciążenia protokoh1 TCP (patrz rozdział 1 6.). 

Jeżeli zmiana kolejności pakietów ma miejsce w kiemnku docelowym, protokół TCP 
może mieć kłopot z odróżnieniem tego stanu od utraty pakietów. Zarówno utrata pa
kietów, jak i zmiana ich kolejności powodują, że odbiorca otrzymuje poza kolejnością 
pakiety, które tworzą luki między następnym oczekiwanym pakietem a pozostałymi 
dotychczas odebranymi. Jeśli zmiana porządku jest umiarkowana (np. dwa sąsiednie 
pakiety zamieniają się kolejnością), sytuacja może być opanowana dość szybko. Kiedy 
zmiany kolejności są poważniejsze, protokół TCP może zostać oszukany, bo fałszywie 
przyjmie, że dane zostały utracone. To może skutkować zbędnymi retransmisjami, głównie 
w wyniku działania algorytmu szybkiej reh·ansmisji. 

Wcześniej pisaliśmy, że algoryhn szybkiej retransmisji polega na obse1wowaniu otrzy
mywanych od protokohi TCP odbiorcy zduplikowanych potwierdze11 w celu ewentualnego 
wywnioskowania utraty pakietu i zainicjowania reh·ansmisji bez poh·zeby oczekiwania 
na sygnalizację przetenninowania przez licznik czasu retransmisji. Ponieważ z założe
nia protokół TCP odbiorcy ma natychmiast potwierdzać przez ACK wszystkie dane 
oh·zymane poza kolejnością, aby pomóc w doprowadzeniu do szybkiej retransmisji, która 
powim1a być uruchomiona w następstwie utraty pakietu, każdy pakiet, którego kolejność 
została zmieniona przy przejściu przez sieć powoduje wygenerowanie przez odbiorcę 
zduplikowanego potwierdzenia ACK. Jeśli szybka reh·ansmisja byłaby wywoływana za 
każdym razem, gdy nadawca odbierze zduplikowane potwierdzenie ACK, dochodziłoby 
do wielkiej liczby niepotrzebnych retransmisji na tych ścieżkach w sieci, gdzie niewiel
kie zmiany kolejności pakietów zdarzają się często. Aby zaradzić tej sytuacj i, szybka 
reh·ansmisja jest uruchamiana dopiero wtedy, kiedy liczba zduplikowanych potwierdzeń 
osiągnie założony próg (dupthresh). 

Efekt zastosowania progu został pokazany na rysunku 1 4. 1 3 .  Po lewej stronie rysunku 
pokazujemy, jak TCP zachowuje się w przypadku lekkiej zmiany porządku pakietów, 
gdy wartość progu dupthresh wynosi 3. W tym przypadku pojedyncze zduplikowane 
potwierdzenie ACK nie ma wpływu na działanie protokoh1 TCP. Jest ono praktycznie zi
gnorowane, a TCP opanowuje syhiację wynikającą ze zmiany kolejności. Po prawej 
stronie rysunku pokazujerny, co się dzieje, kiedy zmiana kolejności jednego z pakietów 
jest poważniejsza. Ponieważ pakiet przesunął się w kolejności o trzy pozycje, wygene
rowane zostają trzy zduplikowane potwierdzenia ACK. To uruchamia procedw-ę szybkiej 
retransmisji protokoh1 TCP nadawcy i dostarczenie odbiorcy zduplikowanego segmentu 
danych. 

Problem odróżnienia utraty danych od zmiany kolejności ich dostarczania nie jest try
wialny. Radzenie sobie z nim jest związane z próbą określenia momentu, w którym 
nadawca uznaje, że czekał już wystarczająco dhigo i może podjąć próbę wypełnienia 
oczywistych luk w danych odbiorcy. Na szczęście, poważna zmiana kolejności nie wystę
puje w Internecie zbyt często (patrz [J03]), więc nadanie progowi dupthresh stosunkowo 
małej wartości (takiej jak domyślne 3) wystarcza w większości przypadków. Należy 
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Szybka 
retransmisja 

Rysunek 14. 1 3. Umiarkowana zmiana kolejności (po lewej) jest opanowana przez zignorowanie małej 
liczby zduplikowanych potwierdzeń ACK. Kiedy zmiana kolejności jest poważniejsza (po prawej), 
tak jak w tym przypadku, gdy pakiet 4. jest opóźniony o trzy miejsca, może zostać wywołana zbędna 
szybka retransmisja 

dodać, że istnieje szereg projektów naukowych, które modyfikują protokół TCP w kie
runku obsh1gi poważniejszych zmian kolejności (patrz [LL Y07]). Niektóre z tych mo
dyfikacji  dynamicznie regulują wartość progu dupthresh, tak jak implementacja proto
koh1 TCP systemu Linux. 

1 4.8.2. Powielanie pakietów 

Chociaż jest to rzadkie, protokół IP może dostarczyć pojedynczy pakiet więcej niż jeden 
raz. Może się to zdarzyć np. wtedy, gdy protokół warstwy łącza danych wykonuje re
transmisje i tworzy dwa egzemplarze tego samego pakietu. Kiedy powstają  duplikaty, 
protokół TCP może zostać zmylony na jeden ze sposobów, które już omawialiśmy. 
Rozważmy przypadek pokazany na rysunku 14 . 14, w którym pakiet numer 3 został po
wielony trzy razy. 

Rysunek 14. 1 4. 
Powielenie pakietu 
w sieci spowodowało 
zbędną szybką 
retransmisję 
na skutek wystąpienia 
zduplikowanych 
potwierdzeń ACK 

Szybka 
retransmisja 
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Jak możemy zobaczyć, skutek powielenia pakietu 3 .  polega na wygenerowaniu serii 
zduplikowanych potwierdzeń ACK przez odbiorcę. Wystarczy to do uruchomienia zbęd
nej szybkiej retransmisji, ponieważ nadawca nieobsługujący opcji SACK może błędnie są
dzić, że pakiety 5 .  i 6. dotarły wcześniej do odbiorcy. Przy użyciu opcji SACK (a szczególnie 
infonnacji DSACK) sytuacja jest łatwiejsza do zdiagnozowania dla nadawcy. Po zastoso
waniu metody DSACK każde ze zduplikowanych potwierdzeń dla segmentu 3. (oznaczo
nych na 1ysunku etykietąA3) zawiera infmmację DSACK sygnalizttjącą, że segment 3. został 
już wcześniej odebrany. Co więcej ,  żadne z nich nie zawiera informacji wskazującej na 
jakiekolwiek dane poza kolejnością, co oznacza, że przychodzące do odbiorcy pakiety 
(lub ich potwierdzenia ACK) musiały być duplikatami. W takich przypadkach protokół 
TCP często może powstrzymać zbędne retransmisje. 

1 4.9.  Mierniki punktu docelowego 

Jak już zobaczyliśmy, protokół TCP „uczy się" właściwości ścieżki sieciowej między 
nadawcą i odbiorcą w miarę upływu czasu. Wiedza ta jest przechowywana w zmien
nych stanu u nadawcy, takich jak s rtt i rttvar. Niektóre implementacje protokołu TCP 
prowadzą również bieżące szacowanie ilości zmian kolejności pakietów, które ostatnio 
wystąpiły w trakcie transmisji. Dawniej wiedza ta była tracona z chwilą zamknięcia 
połączenia. Oznaczało to, że po otwarciu nowego połączenia TCP z tym samym odbior
cą musiało rozpocząć się ustalanie wartości zmiennych stanu od zera. 

Nowsze implementacje protokoh1 TCP utrzymują wiele spośród opisanych przez nas 
w tym rozdziale mierników w tablicy routingu, w tablicy przesyłania lub w innej globalnej 
strukturze danych systemowych, która istnieje nawet po zamknięciu połączeń TCP. 
Kiedy tworzone jest nowe połączenie, protokół TCP sprawdza zawartość tej stmktury 
danych, żeby zobaczyć, czy nie ma w niej uprzednio istniejącej informacji dotyczącej 
ścieżki do hosta docelowego, z któ1ym będzie się teraz komunikować. Jeśli taka infor
macja istnieje, zmienne srtt, rttvar i pozostałe mogą otrzymać wartości początkowe 
oparte na wcześniejszym, stosunkowo świeżym doświadczeniu. Kiedy połączenie TCP 
jest zamykane, jest okazja do aktualizacji odpowiednich statystyk. Może być to wyko
nane albo przez zastąpienie istniejących danych statystycznych, albo przez ich uaktual
nienie w jakiś inny sposób. W systemie Linux 2.6 nowe wartości są wyznaczone jako 
maksimum z wartości już istniejącej i zmierzonej w trakcie ostatniego połączenia TCP. 
Wartości te mogą być sprawdzone przy użyciu programu i p  pochodzącego z zestawu 
narzędzi i proute2 (patrz [IPR2]): 

Li nux% i p route show cache 132 . 239. 50 . 184 
132. 239 . 50 . 184 from 1 0 .  O. O. 9 tas OxlO v i a  1 0 .  O .  O. l dev ethO 

cache mtu 1500 rtt 29ms rttvar 29ms cwnd 2 advmss 1460 hopl imit  64 

Polecenie to pokazuje zbuforowaną infomiację o poprzednich połączeniach z konkretną 
waitością DSCP (tj . 16, wskazt1jącą klasę CS2, ale reprezentowaną zgodnie ze starszą termi
nologią przez bajt ToS z wartością OxlO) między lokalnym systemem a hostem 
132 . 239 . 50 . 184 przy użyciu adresu IPv4 następnego przeskoku 10 . O .  O . 1, z dostępem 
przez mządzenie sieciowe ethO. Widzimy informacje dotyczące rozmiaru pakietów (MTU 
ścieżki uzyskane przez zastosowanie techniki PMTUD, wartość MSS ogłaszaną przez 
stronę zdalną), maksymalną liczbę przeskoków do wykorzystania (dla protokoh1 IPv6; 
nie ma tu zastosowania), wartości estymatorów srtt i rttvar, razem z info1macją 
związaną z konh·olą przeciążenia, takąjak cwnd, którą omawiamy w rozdziale 1 6. 
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1 4. 1  O. Przepakietowanie 

Kiedy protokół TCP stwierdza przeterminowanie i wykonuje retransmisję, nie musi po
nownie transmitować identycznego segmentu. Zamiast tego protokół TCP może wyko
nać przepakietowanie (repacketization) i wysłać większy segment, co może zwiększyć 
wydajność. (Naturalnie, rozmiar tego większego segmentu nie może przekroczyć warto
ści MSS ogłoszonej przez odbiorcę i nie powinien przeluoczyć wartości MTU ścieżki). 
Jest to dozwolone w protokole, ponieważ TCP identyfikuje wysyłane i potwierdzane dane 
za pomocą numerów bajtów, a nie numerów segmentu (lub pakietu). 

Zdolność protokołu TCP do retransmitowania segmentu z rozmiarem zmienionym w sto
sunki.i do myginalnego segmenh1 dostarcza jeszcze jednego sposobu rozwiązywania pro
blemu niejednoznaczności retransmisji. Stała się ona podstawą pomysłu nazwanego STO
DER (patrz [TZZ05]), który wykorzysh1je przepakietowanie do wylaywania fałszywych 
przete1111inowań. 

Możemy łatwo zobaczyć przepakietowanie w działaniu. Używamy naszego programu 
sock jako serwera i łączymy się z nim za pomocą programu Telnet. Najpie1w wprowa
dzamy wiersz hel l o  there. To tworzy segment zawierający 1 3  bajtów danych, łącznie 
ze znakami powroh1 karetki i nowego wiersza wygenerowanymi po naciśnięciu klawisza 
Enter. Następnie rozłączamy połączenie z siecią i wprowadzamy tekst l i ne number 2 
( 1 4  bajtów łącznie ze znakiem nowego wiersza). Potem czekamy ok. 45 s i  wpisujemy 
tekst and 3, po czym koóczymy połączenie: 

Li nux% te 1 net 169 . 229 . 62 . 97 6666 
hel l o  there (pierwszy wiersz zostaje wysiany z sukcesem) 

(następnie odłączamy kabel Ethernetu) 
1 i ne number 2 
and 3 
A] tel net> quit 

(ten 1vierszjest retransmitowany) 

(ponownie podlączamy Ethernet) 

Wyniki możemy zobaczyć przy użyciu programu tcpdump: 

/ 19 : 51 : 47 . 674418 I P  10 . 0 . 0 . 7 . 1029 > 169 . 229 . 62 . 97 . 6666 : 
P 1 : 14 ( 13 )  ack 1 wi n 5840 hello there\r\n 
<nop. nop. t i mestamp 2343578137 596377728> 

2 19 : 51 : 47 . 788992 IP 169 . 229 . 62 . 97 . 6666 > 10 . 0 . 0 . 7  1029 : 
ack 14 win  58254 <nop , nop . ti mestamp 596378252 2343578137> 

3 19 : 52 : 35 . 130837 IP 10 . 0 . 0 . 7 . 1029 > 169 . 229 . 62 . 97 . 6666 : 
FP 29 : 36( 7 )  ack 1 wi n 5840 --------------1 
<nop . nop , t i mestamp 2343602439 596378252> 

4 19 : 52 : 35 . 146358 IP 169 . 229 . 62 . 97 . 6666 > 10 . 0 . 0 . 7 . 1029 : 
ack 14 wi n 58254 

<nop . nop. t imestamp 596382987 2343578137 . nop . nop , 
sack sack 1 (29 : 36)> 

5 19 : 52 : 39 . 414253 I P  10 . O .  O .  7 . 1029 > 169 . 229 . 62 . 97 . 6666 : 
FP 14 :36 ( 22 )  ack 1 wi n 5840 4-------------1 
<nop . nop . t imestamp 2343604633 596382987> 

and 3\r\n 

2\r\n 
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6 19 : 52 : 39 . 429228 I P  169 . 229 . 62 . 97 . 6666 > 10 . 0 . 0 . 7 . 1029 : 
ack 37 wi n 58248 <nop . nop . timestamp 596383416 2343604633> 

7 19 : 52 : 39 . 429696 IP 169 . 229 . 62 . 97 . 6666 > 10 . 0 . 0 . 7 . 1029 : 
F 1 : 1 (  O) ack 37 win 58254 
<nop . nop . t i mestamp 596383416 2343604633> 

8 19 : 52 : 39 . 430119 IP 10 . 0 . 0 . 7 . 1 029 > 169 . 229 . 62 . 97 . 6666 : 
ack 2 wi n 5840 <nop . nop . ti mestamp 2343604641 596383416> 

Z powyższego śladu transmisji została usunięta początkowa wymiana segmentów SYN. 
Pierwsze dwa segmenty zawierają odpowiednio ciąg znaków hel l o  there i jego po
twierdzenie. Następny pakiet śladu nie zachowuje kolejności: rozpoczyna się od numeru 
sekwencyjnego 29 i zawiera ciąg znaków and 3 (7 bajtów). Odpowiadające mu potwier
dzenie ACK zawiera numer ACK równy 14, ale również blok SACK ze względnymi nume
rami sekwencyjnymi (29 . 36 ) .  Środkowa sekwencja znaków została zgubiona. Protokół 
TCP retransmituje ją, ale używa większego pakietu, zawierającego numery sekwencyj
ne 14 :  36. W ten sposób możemy zobaczyć, jak retransmisja dla numeru sekwencyjnego 
14 spowodowała przepakietowanie prowadzące do utworzenia większego pakietu o rozmia
rze 22 bajtów. Co interesujące, pakiet ten zachodzi na dane wskazane w bloku SACK oraz 
ma włączony bit F I N, co wskazuje, że zawiera ostatnie dane tego połączenia. 

1 4. 1 1 .  Ataki związane z mechanizmem 
retransmisji protokołu TCP 

Istnieje klasa ataków typu DoS zwana atakami low-rate DoS (ataki DoS spowalniające 
wysyłanie danych; patrz [KK.03]). Przeprowadzając taki atak, napastnik wysyła do bra
my lub hosta duże ilości danych w krótkich okresach czasu, powodując w zaatakowa
nym systemie przehoczenie limitu czasu oczekiwania na retransmisję. Posiadając możli
wość przewidzenia, kiedy protokół TCP będący ofiarą atalm podejmie próbę retransmisj i, 
napastnik generuje kolejną porcję zwiększonego ruchu sieciowego przy każdej próbie 
retransmisji. W konsekwencji zaatakowany protokół TCP stwierdza przeciążenie sieci, 
wyhamowuje swoją szybkość wysyłania danych do wartości bliskiej zeru, kontynuuje 
zwiększanie czasu RTO przez zastosowanie rosnącego wykładniczo współczy1mika odcze
kiwania zgodnie z alg01ytmem Kama i w efekcie uzyskuje bardzo niską przepustowość. 
Proponowanym mechanizmem postępowania z tego typu atakiem jest dodanie randomi
zacji do sposobu wyznaczania czasu RTO i utrudnienie napash1ikowi odgadnięcia do
kładnych czasów, w których będą miały miejsce retransmisje. 

Zbliżona, ale odrębna fonna ataku DoS wiąże się ze spowolnieniem przepływu seg
mentów wysyłanych przez zaatakowany protokół TCP, tak żeby oszacowanie czasu 
RIT było za wysokie. Wówczas zaatakowany protokół TCP jest mniej agresywny w re
h·ansmitowaniu swoich własnych pakietów, kiedy są gubione. Odwrotny typ ataku jest 
również możliwy: napasmik podrabia potwierdzenia ACK, wysyłając je, kiedy dane zo
stały wysłane, ale w rzeczywistości nie dotarły jeszcze do odbiorcy. W tym przypadku 
napastnik sprawia, że zaatakowany protokół TCP sądzi, że czas RTT połączenia jest 
znacząco mniejszy od jego prawdziwej wartości i staje się nadmiernie agresywny, gene
rując liczne niepotrzebne retransmisje. 
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1 4. 1 2. Podsumowanie 

W rozdziale tym szczegółowo omówiliśmy strategię przeterminowania i retransmisji 
protokołu TCP. Nasz pierwszy przykład był i lustracją przypadku, w którym po prostu 
odłączyliśmy sieć, kiedy protokół TCP miał pakiet do przesłania. W rezultacie licznik 
czasu retransmisji zainicjował retransmisję na podstawie przetenninowania. Każda ko
lejna retransmisja następowała po dwukrotnie większym odstępie czasu niż poprzednia 
retransmisja w wyniku zastosowania drugiej części algorytmu Karna zawierającego 
procedurę binarnego odczekiwania wykładniczego. 

Protokół TCP mierzy czas RTT, a następnie używa tych pomiarów do bieżącej aktuali
zacji wygładzonego estymatora czasu RTT i wygładzonego estymatora średniego odchyle
nia. Te dwa estymatory zostają potem użyte do obliczenia następnej wartości czasu ocze
kiwania na retransmisję. Bez opcji Znaczniki czasu protokół TCP mierzy tylko jeden 
czas RTT na okno danych. Algo1ytm Kama usuwa problem niejednoznaczności re
transmisji, bo nie pozwala na użycie pomiarów czasu RTT wykonanych dla segmentów, 
które zostały utracone. Obecnie większość implementacji  protokołu TCP korzysta z opcji 
Znaczniki czasu, która umożliwia indywidualny pomiar czasu dla każdego segmentu. 
Opcja Znaczniki czasu działa prawidłowo nawet w obliczu zmiany kolejności i powie
lania pakietów. 

Przyjrzeliśmy się algorytmowi szybkiej retransmisji, która może być uruchomiona bez 
wymagania sygnalizacji przetenninowania przez licznik czasu. Jest to najbardziej efek
tywna metoda (i najczęściej wykorzystywana) umożliwiająca protokołowi TCP wypeh1ia
nie luk w danych odbiorcy spowodowanych przez brakujące pakiety. Procedura szybkiej 
retransmisji może być ulepszona przez użycie selektywnych potwierdzeń ACK. Opcje 
SACK przenoszą dodatkową informacje w potwierdzeniach ACK i pozwalają nadawcy 
zdolnemu do obsh1gi tych opcj i  na naprawienie więcej niż jednej luki w pojedynczym 
czasie RTT. W pewnych okolicznościach takie działanie może prowadzić do poprawie
nia wydajności. 

Jeżeli oszacowanie RTT wypada poniżej rzeczywistego czasu RTT połączenia, może 
mieć miejsce zbędna retransmisja. Jeśli w takich przypadkach protokół TCP poczekałby 
nieco dh1żej, (niepotrzebna) retransmisja nie doszłaby do skutku. Opracowano szereg 
algo1ytmów do wyktywania przypadków wystąpienia fałszywego przeterminowania. 
Metoda DSACK wymaga przyjścia do odbiorcy zdublowanego segmentu. Algorytm wy
laywania E{fel polega na znacznikach czasu protokoh1 TCP, ale potrafi reagować szybciej 
niż procedura wykorzystująca infonnacje DSACK, ponieważ wylaywa fałszywe przetermi
nowania na podstawie potwierdzeń ACK zwracanych dla segmentów, które zostały wy
słane przed wystąpieniem przeterminowania. F-RTO jest jeszcze jednym algo1ytmem, 
któ1y zachowuje się podobnie do algmytmu Eije!, ale nie wymaga użycia znaczników 
czasu. Alg01ytm ten dodatkowo nakazuje nadawcy, zmieniając jego normalne zacho
wanie, wysłanie nowych danych po przeterminowaniu, które zostało uznane za fałszy
we. Wszystkie te algorytmy wyktywania mogą być połączone z algorytmem odpowie
dzi. Głównym dotychczas opisanym algmytmem jest algmytm odpowiedzi Eife!, któ1y 
może zresetować oszacowania czasu RTT i wariancji RTT, jeśli wystąpił znaczny 
wzrost opóźnienia (w przeciwnym przypadku algorytm „wycofuje" wszystkie zmiany 
dotyczące czasu RTO, które ewentualnie wykonałby protokół TCP). 



1 4. 1 3 . Bibliografia 721 

Przyjrzeliśmy się również, jak stan protokołu TCP może być przechowywany między 
połączeniami, w jaki sposób protokół TCP może „przepakietować" swoje dane, a także 
opisaliśmy pewne ataki, które mogą zostać przeprowadzone w celu oszukania protokołu 
TCP, aby zaczął działać w nieodpowiedni sposób, np. zachowując się zbyt pasywnie lub 
zbyt agresywnie. Więcej o konsekwencjach tych ataków dowiemy się w rozdziale 1 6. ,  
w którym badamy procedury kontroli przeciążenia protokoh1 TCP. 
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Rozdział 1 5. 
Przepływ danych 
i zarządzanie oknem 
w protokole TCP 

1 5. 1 . Wprowadzenie 

W rozdziale 13. zajmowaliśmy się ustanawianiem i koI1czeniem połącze11 TCP, a w roz
dziale 14. badaliśmy, jak protokół TCP zapewnia niezawodne dostarczanie, stosując re
transmisję danych, które zostały utracone. Teraz zbadamy dynamikę transferów danych 
w protokole TCP; skupimy się najpierw na połączeniach interaktywnych, a następnie 
przedstawimy powiązane ze sobą procedllly sterowania przepływem i zarządzania oknem 
używane w połączeniu z kontrolą przeciążenia (patrz rozdział 16.) do obsługi transferów 
danych masowych. 

„Interaktywnym" połączeniem TCP nazywamy takie połączenie, w któ1ym dane wpro
wadzane przez użytkownika, takie jak naciśnięcia klawiszy, la-ótkie komunikaty, ruchy 
joysticka lub myszy, muszą być dostarczane od klienta do se1wera. Jeśli do przenoszenia 
takich danych wejściowych użytkownika używane są małe segmenty, protokół wpro
wadza większy narzut z powodu mniejszej ilości bajtów ładunku użytecznego przypa
dającej na pojedynczy przesyłany pakiet. Z drugiej strony, wypełnianie pakietów większą 
ilością danych zwykle wiąże się z opóźnieniem w ich dostarczaniu, co może mieć nega
tywny wpływ na aplikacje wrażliwe na opóźnienie, takie jak giy online i narzędzia współ
pracy grupowej . Zbadamy techniki, z wykorzystaniem których aplikacja może znaleźć 
kompromis między tymi dwoma uwanmkowaniarni. 

Po omówieniu komunikacji interaktywnych przeanalizujemy metody, któ1ych w proto
kole TCP używa się do realizacji kontroli przepływu, a które polegają na dynamicznym 
dostosowaniu rozmiaru okna w taki sposób, by zapewnić, że nadawca nie zaleje odbiorcy 
danymi. Problem ten przede wszystkim dotyczy transferu danych masowych (tzn. komuni
kacji nieinteraktywnych), ale może również dotknąć aplikacji interaktywnych. W rozdziale 
1 6. zbadamy, jak pojęcie kontroli przepływu może zostać rozszerzone i obejmować nie 
tylko ochronę odbiorcy, ale również sieci między nadawcą i odbiorcą. 
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1 5.2. Komunikacja interaktywna 

Ilość mchu sieciowego przenoszonego w konkretnej części Internetu, w ciągu określo
nego czasu, jest zwykle mierzona w bajtach lub w pakietach. Liczby te charakteryzują 
się znaczną zmiennością. Przykładowo ruch w sieciach lokalnych różni się od ruchu 
w sieciach rozległych, a i ruch między poszczególnymi miejscami przejawia tendencję do 
zróżnicowania. Badania ruchu generowanego przez protokół TCP (patrz [P05], [F03]) 
zwykle stwierdzają, że 90% lub więcej segmentów TCP zawiera dane masowe (bulle 
data; np. strony WWW, dyst:Iybucja plików, poczta elektroniczna, kopie bezpieczeństwa), 
a pozostała ich część zawiera dane interaktywne (interactive data; np. zdalne logowania, 
giy sieciowe). Segmenty zawierające dane masowe są na ogół stosunkowo duże ( 1 500 
bajtów lub więcej), gdy tymczasem seginenty z danymi interaktywnymi są ogólnie dużo 
mniejsze (dziesiątki bajtów danych użytkowych). 

TCP obshiguje oba typy danych przy użyciu tego samego protokoh1 i forn1atu pakietu, 
ale dla każdego przypadku mają zastosowanie i.Jme algoryt:Iny. W tym podrozdziale zoba
czymy, jak protokół TCP wykonuje u·ansfer danych mteraktywnych; użyjemy jako przy
kładu aplikacji ssh (czyli bezpiecznej powłoki). Bezpieczna powłoka, opisana w dokumencie 
[RFC425 l ], jest protokołem zdalnego logowania, który zapewnia wysoki poziom bezpie
czeństwa (poufność i uwierzytelnianie oparte na kryptogi·afii). W większości przypadków 
aplikacja ta zastąpiła używane w systemie UNIX programy r l ogi n i Telnet, które do
starczają ush1gi zdalnego logowania bez silnych zabezpieczeń. 

Badając działanie programu ssh, zobaczymy, jak funkcjonują opóźnione potwierdzenia 
i w jaki sposób algorytm Nagle'a redukuje liczbę małych pakietów przesyłanych w sie
ciach rozległych. Takie same algorytmy mają zastosowanie w i1mych aplikacjach obsłu
gujących możliwość zdalnego logowania, takich jak Telnet, rl ogi n i ush1gi terminalowe 
systemu Wi.J1dows. 

Spójrzmy na przepływ danych wynikający z wprowadzenia interaktywnego polecenia 
w ramach połączenia ssh. Klient przechwytuje wszystko, co wpisuje użytkownik, i prze
syła do serwera do interpretacji, a serwer wysyła odpowiedzi z powrotem do klienta. 
Klient szyfruje wysyłane dane, co oznacza, że znaki wprowadzone przez użytkownika 
są specjalnie kodowane przed ich przesłaniem przez sieć (pau·z rozdział 1 8.). Kodowanie 
utrudnia podsłuchującemu identyfikację znaków wprowadzonych przez użytkownika. 
Klient obsh1guje kilka algo1ytmów szyfrowania i różne metody uwierzytelniania, a tak
że kilka iru1ych zaawansowanych mechanizmów, takich jak tunelowanie i1mych protoko
łów (patrz rozdział 3 .  i [RFC4254]). 

Wiele osób nieposiadających doświadczenia w dziedzinie protokołów TCP/IP jest za
skoczonych odkryciem, że każde interaktywne naciśnięcie klawisza generuje oddzielny 
pakiet danych. To oznacza, że naciśnięcia klawiszy są przesyłane od klienta do se1wera 
pojedynczo Uednorazowo jeden znak, a nie jeden wiersz). Co więcej,  program ssh wy
woh1je powłokę (interpreter polecet'l) w zdalnym systemie (se1werze),  która powtarza 
znaki wprowadzone w systemie klienta. W ten sposób pojedynczy znak wprowadzony 
przez użytkownika mógłby wygenerować cztery seginenty TCP: mteraktywnie wprowa
dzony znak przesyłany przez klienta, potwierdzenie odebrania tego znaku przez se1wer, 
echo znaku wygenerowane przez se1wer i potwierdzenie echa przesłane przez klienta 
z powrotem do se1wera. 
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Nonnalnie jednak segmenty numer 2 i 3 są łączone - jak to pokazujemy na rysunku 
1 5 . 1  (b), potwierdzenie naciśnięcia klawisza jest przesyłane razem z echem wprowa
dzonych znaków. Technikę, która łączy te transmisje (zwaną potwierdzeniem opóź
nionym z jazdą „na barana", delayed aclawwledgement with piggybacldng), opiszemy 
w następnym podrozdziale. 

Klient Serwer Klient Serwer 

- Serwer_. 

...,__ Echo -

(a) 

_ NaciSnięcie __.. 
klawisza Bajt danych 

Echo bajta danych 
h 

p..CK dla bajta danyc 

ACK dla echa bajta 

(b) 

- Serwer_. 

.,..__ Echo -

Rysunek 1 5. 1 . Jednym z możliwych sposobów zdalnej implementacji echa naciśnięcia klawisza 
w trybie interaktywnym jest wysianie oddzielnego pakietu ACK i oddzielnego pakietu z echem znaku (a). 
Typowe zachowanie protokołu TCP polega na połączeniu potwierdzenia ACK dla bajta danych i echa 
tego bajta w pojedynczym pakiecie (b) 

W naszym przykładzie wykorzystaliśmy program ssh celowo, ponieważ generuje pakiet 
przesyłany od klienta do serwera dla każdego wprowadzonego znaku. Jeśli jednak użyt
kownik pisze na klawiaturze szczególnie szybko, w pojedynczym pakiecie może zostać 
przeniesiony więcej niż jeden znak. Na rysunku 1 5 .2 pokazujemy przy użyciu programu 
Wireshark przepływ danych mający miejsce, gdy przesyłamy do linuksowego serwera 
polecenie date poprzez aktywne połączenie ssh.  

"" 1Destination Protocol Info 
2 0. 014508 169.229. 62. 97 70.Bl.141 . 59 SSH 
3 0. 014769 70.231.141. 59 169. 229.62.97 TCP 
4 1. 736761 70. 231.141. 59 169. 229. 62. 97 SSH 
5 1. 751620 169. 229. 62. 97 70. nl.141. 59 SSH 
6 1. 751840 70.231.141.59 169. 229.62.97 TCP 
7 3 . 284481 70.231.141.59 169. 229.62.97 SSH 
8 3 . 299718 169.229.62 . 97 70.Bl.141. 59 SSH 
9 3 . 299937 70.231.141. 59 169. 229.62.97 TCP 

1.0 4 . 982810 70.231.141 . 59 169. 229 . 62 .97 SSH 
1.1. 4 . 997635 169. 229. 62 . 97 70.231.141. 59 SSH 
12 4 . 997858 70.231.141 . 59 169. 229.62.97 TCP 
13 6. 626947 70.231.141. 59 169. 229.62.97 SSH 
14 6.642338 169. 229. 62. 97 70.231.141.59 SSH 
15 6.642557 70.231.141. 59 169. 229 .62 . 97 TCP 
16 6. 644846 169. 229. 62 . 97 70.231..1111. 59 SSH 
17 6 . 645054 70.231.141. 59 169.229. 62. 97 TCP 
18 6. 646053 169. 229. 62. 97 70. 231.141.. 59 SSH 
19 6. 646251 70.231..141. 59 169.229.62.97 TCP 

, -;::-....:. � :..:.. .·.;...: � =  � 

Encrypted response packet len•48 '·J 1058 > 22 [ACK] seq•49 Acks49 wtn-.'1220 Len•O T$V«9B18S368 TSERel14 503261 f 
Encrypted request packet len•48 
Encrypted response packet 1 en•4B 
1058 > 22 [ACK] seq„97 Ack-97 W1n·4220 Len•O nv-913187106 TSER-114 503435 
Encrypted request packet 1 en•48 
Encrypted response packet 1 en•48 
1058 > 22 (ACK] seq•l.4 5 Ack•l4 5 wtn-4220 Len•O rsv„913188654 TSER„114 503590 

�������=� �=i����e
p
�����t 

1
����:8 I� 

1058 > 22 [ACK] seq-193 Ack·l.93 wtn„4220 Len-o rsv„913190352 TSER.=114 503759 
Encrypted request pad:et 1en•48 
e:ncrypted response packet len-48 
1058 > 22 [ACK] seq„241 Ack„241 w1n-4220 Len-o TSV-913191997 TSER.=114503924 . 
e:ncrypted response pad: et 1 en•64 

!����t!� ;:;��n!:
q
�!�te�

c
�=��� 

w1 n·4220 Len·O rsv„913192000 TSER=ll4 503924 � 
1.058 > 22 [ACK) Seqao241 Ack-369 W1n:4220 Len„o TSV•913192001 TSER.•114 503924 ,.; 

� �-. =- � -..... -� -�- w " . i>; -

Rysunek 1 5.2. Segmenty TCP przesłane w wyniku wprowadzenia polecenia date, w ramach już 
ustanowionego połączenia ssh 

Na rysunku 1 5 .2 pakiet numer I przenosi znak d od klienta do serwera. Pakiet numer 2 
jest potwierdzeniem dla tego znaku, zawiera również jego echo (łącząc w jednym dwa 
środkowe segmenty, co przedstawiamy na 1ysunku 15 . 1) . Pakiet numer 3 jest potwierdzeniem 
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przesłanego echa znaku. Pakiety od 4. do 6. odpowiadają znakowi a, pakiety od 7.  do 9. 
- znakowi t, a pakiety od I O. do 1 2. - znakowi e. Pakiety od 1 3 .  do 1 5 .  odpowiadają 
naciśnięciu klawisza Enter (powrót karetki). Opóźnienia między pakietami 3 .  i 4., 6. i 7., 9. 
i 10.  oraz 12. i 13. są odstępami czasu między kolejnymi znakami wprowadzanymi przez 
człowieka, które, w tym przypadku, celowo zostały nienormalnie wydh1żone (ok. 1 ,5 s) 
dla uzyskania lepszego obrazu. 

Zauważmy, że pakiety od 1 6. do 1 9. różnią się nieco, ponieważ ich rozmiar wzrósł z 48 
do 64 bajtów. Pakiet 1 6. zawiera dane wyjściowe polecenia date, wysłane przez serwer. 
Te 64 bajty zawierają zaszyfrowaną wersję następujących 28 znaków otwartego Ueszcze 
niezaszyfrowanego) tekstu: 

Wed Dec 28 22 : 47 . 16 PST 2005 

plus znaki powrotu karetki i nowego wiersza na końcu. Następny pakiet przesłany od 
serwera do klienta (pakiet 1 8.)  zawiera zgłoszenie gotowości klienta na hoście serwera: 
Li nux%. Pakiet numer 1 9  potwierdza te dane. 

Na rysunku 15 . 3  przedstawiamy ten sam ślad, co na rysunku 1 5 .2, ale tym razem poka
zujemy więcej infonnacji dotyczących warstwy protokoh1 TCP, ukazujących sposób 
działania potwierdzeń TCP i rozmiary pakietów używane przez ssh. Pakiet 1 .  (zawiera
jący znak d) rozpoczyna od względnego numeru sekwencyjnego I .  Pakiet 2. potwierdza 
przez ACK pakiet z wiersza numer I ,  przypisując numerowi ACK. waiiość 49, równą nu
merowi sekwencyjnemu ostatniego prawidłowo odebranego bajta plus I .  Pakiet numer 2 
przesyła także, od se1wera do klienta, bajt danych z numerem sekwencyjnym I ,  zawierają
cy echo znalrn d .  Echo znaku d jest potwierdzone przez klienta sygnałem ACK w pakiecie 
numer 3 przez nadanie numerowi ACK. wartości 49. Widzimy, że połączenie używa 
dwóch strumieni numerów sekwencyjnych - jeden dotyczy danych przesyłanych od 
klienta do se1wera, a drugi odwrotnego kierunku transmisji. Zbadamy tę kwestię bar
dziej szczegółowo, kiedy będziemy omawiać propozycje okna. 

file �d,t :!lew !'io J;opturo 8nNYie !itattstics Telephcmr Iools t:fel� 
� iii il Ili Iii! I eJ O'l X � g I 'i.. .;o � � 1f � l_@fl!�JI ą ą El. [] I ii � � , liil_ 

rrne 'l'rotOtol ido 

2 0. 014508 169. 229.62.97 70.231.141 . 5 9  TCP 
3 0. 014769 70.231.141 . 59 169. 229.62.97 TCP 
4 1. 736761 70. 231. 141. 59 169. 229. 62, 97 TCP 
5 1. 751620 169. 229. 62. 97 70. 231.141. 59 TCP 
6 1. 7 51840 70. 231.141. 59 169. 2 2 9 . 6 2 . 97 TCP 
7 3 . 284481 70.231.141. 59 169 . 2 2 9 . 62 . 97 TCP 
8 3 . 2 99718 169. 229.62.97 70.231.141 . 5 9  TCP 
9 3 .  299937 70. 231.141. 59 169. 229. 62. 97 TCP 

10 4 . 982810 70.231.141. 59 169. 229.62.97 TCP 
11 4 . 997635 169.229.62.97 70.231.141.59 TCP 
12 4 . 997858 70. 231.141. 59 169 . 229.62.97 TCP 
13 6. 626947 7 0 . 2 31 . 141. 59 169. 2 2 9 . 62 . 97 TCP 
14 6. 642338 169. 229. 62, 97 70. 231.141. 59 TCP 
15 6.642557 70.231.141 . 5 9  169. 229.62.97 TCP 
16 6. 644846 169.229.62.97 70.231.141 . 59 TCP 
17 6. 645054 70.231.141.59 169. 229.62.97 TCP 
18 6. 646053 169. 229. 62, 97 70, 231.141. 59 TCP 
19 6. 646251 70. 231. 141. 59 169. 229. 62. 97 TCP 

22 > 1058 [PSH, ACI<] Seq•l Ac:k.•49 win-32900 Len•48 TSV•ll4 503261 TSER•913185354 
1058 > 22 [ACI<) seq„49 Ac:k-49 win-4220 Len-o TSV-913185368 TSER-114 503261 
1058 > 22 [PSH, ACK} Seq•49 AC:k•49 win-4220 Len•48 TSV•913187091 TSER•114 503261 
22 > 1058 [PSH, ACK} seq-49 Ac:k-97 win-32900 Len-48 TSV•ll4 503435 TSER•91318709l 
1058 > 22 [ACK] seq-97 Ad:-97 win-4220 LenaO TSV-913187106 TSEA.•114 503435 
1058 > 22 [PSH, ACK] Seq-97 Ad•97 win-4220 Len-48 TSV-913188639 TSER„ll45034 3 5  
22 > 1058 [PSH, ACK] seq-97 Ack-14 5 w1n·32900 Len-48 TSV•ll4 503590 TSER·91318863 9 
1058 > 22 [ACK] seq-14 5 Ac:k•l4 5 \>J1 n-4220 Len-o TSV-913188654 TSER-114 503590 
1058 > 22 [PSH, ACK] Seq-14 5 Ac:k•l45 W1n•4220 Len-48 TSV•913190337 TSER-114 503590 
22 > 1058 [PSH, ACK] seq•l45 Ac:k-193 Win-32900 LenQ48 TSV•ll4 503759 TSER.:913190337 
1058 > 22 [ACK] seq-193 Ac:k-193 w1n-42ZO Len-o TSV-9131903 52 TSER.•114 503759 
1058 > 22 [PSH, ACK] Seq•193 AC:k•l93 Win-4220 Len-48 TSV•913191982 TSER-114 503759 
22 > 1058 {PSH, ACK] seq-193 Ack-241 win-32900 Len•48 TSV•114503924 TSER•913191982 
1058 > 22 [ACK] seq•241 Ac:k•241 wfo„4220 Len-o rsv-913191997 TSEA.•114 503924 
22 > 1058 [PSH, ACK] seq-241 Ad•241 win-32900 Len„64 TSV•ll4 503924 TSER•913191982 
1058 > 22 [ACK] Seq-241 Ac:k-305 win-4220 Len-o TSV•913192000 TSEA.•114 503924 
22 > 1058 [PSH, ACK] seq-305 Ac:k·241 win-32900 Len-64 TSV•114 503924 TSER.•913191982 
1058 > 22 [ACK] Seq•241 Ac:k-369 win-4220 Len-o TSV-913192001 TSER.•114 503924 

Rysunek 15 .3. Ten sam ślad, co na rysunku 15.2, z tym wyjątkiem, że w opcjach wyświetlania programu 
Wireshark wyłączono identyfikowanie pakietów jako należących do protokołu ssh, odsłaniając informacje 
protokołu TCP dotyczące numerów sekwencyjnych. Zauważmy, że wszystkie pakiety z danymi mają 
rozmiar 48 bajtów, z wyjątkiem dwóch ostatnich. Rozmiar 48 bajtów wiąże się z zastosowanym 
w ssh szyfrowaniem (patrz rozdział 18.) 
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Kolejne spostrzeżenie odnoszące się do powyższego śladu dotyczy tego, że każdy pa
kiet zawierający dane (niezerowej długości) ma także ustawiony bit PSH. Jak wcześniej 
wspominaliśmy, flaga ta jest konwencjonalnie używana do wskazania, że bufor sh·ony 
wysyłającej pakiet został całkowicie opróżniony w związku z wysłaniem tego pakieht. 
Mówiąc inaczej ,  kiedy pakiet z ustawionym bitem PSH opuszczał nadawcę, ten ostatni 
nie miał już żadnych danych do wysłania. 

1 5.3. Potwierdzenia opóźnione 

W wielu przypadkach protokół TCP nie dostarcza potwierdzenia dla każdego przycho
dzącego pakieh1. Jest to możliwe, ponieważ pole ACK nagłówka TCP ma kumulatywny 
charakter (patrz rozdział 1 2 .) .  Użycie kumulatywnego potwierdzenia ACK umożliwia 
protokołowi TCP celowe opóźnienie wysłania potwierdzenia ACK o pewien okres czasu 
w nadziei, że będzie mógł połączyć potwierdzenie ACK, które ma do wysłania, z jakimiś 
danymi, które lokalna aplikacja zechce wysłać w tym samym kiernnku. To coś w ro
dzaju ,jazdy na barana" (piggybacldng) i jest używane najczęściej w związku z h·ansferami 
danych masowych. Oczywiście, protokół TCP nie może opóźniać wysłania potwierdze6 
ACK w niesk011czoność; w takim przypadku drnga strona mogłaby dojść do wniosku, że 
dane zostały utracone, i zainicjować niepotrzebną retransmisję. 

Dokument [RFC1122] stwierdza, że protokół TCP powinien zaimplementować opóźnione 
potwierdzenia ACK, ale opóźnienie musi być mniejsze niż 500 ms. Wiele implementacji 
stosuje maksimum wynoszące 200 ms. 

Opóźnianie potwierdze6 ACK powoduje zmniejszenie ruchu w sieci w porównaniu z sy
tuacją, gdy potwierdzenia ACK nie są opóźniane, ponieważ wysyła się wtedy mniej takich 
potwierdzeó. W przypadku h·ansferów danych masowych występuje dość często stosunek 
2 do 1 .  Użycie opóźnionych potwierdzet't ACK i maksymalna ilość czasu, przez jaki pro
tokół TCP może czekać przed wysianiem potwierdzenia ACK, mogą być konfigurowane 
w zależności od systemu operacyjnego hosta. W systemie Linux użyto algorytmu dy
namicznej regulacji, dzięki któremu może zmieniać się sposób działania między potwier
dzaniem każdego segmentu (tryb szybkich potwierdze11, zwany krótko po angielsku hy
bem quickack) i konwencjonalnym trybem potwierdze11 opóźnionych. W systemie Mac OS X 
sposób użycia opóźnionych potwierdze6 ACK określa zmie1ma systemowa net . i net . tcp . 
del ayed _ ack. Znaczenie przyjmowanych przez nią wartości jest następujące: wyłącz 
opóźnienia (O), zawsze opóźniaj ( ! ), potwierdzaj co drugi pakiet (2), wykrywaj auto
matycznie, kiedy należy odpowiedzieć (3). Wartość domyślna wynosi 3. W najnowszych 
wersjach systemu Windows wpisy w kluczach rejestru 

HKLM\SYSTEM\CurrentContro l Set\Servi ces\ Tcpi p\ Parameters\ I nterfaces\ IG 

(gdzie IG oznacza identyfikator GUID konkretnego inte1fejsu sieciowego) odpowiadające 
poszczególnym interfejsom sieciowym działają nieco inaczej .  Parametr TcpAckFrequency 
(któ1y należy dodać) przyjmuje wartości z zakresu od O do 255, a jego wartość domyśl
na wynosi 2. Określa on liczbę zaległych potwierdze6 ACK wystarczających do zignorowa
nia licznika czasu opóźnienia ACK. Przypisanie mu wartości 1 faktycznie powoduje ge
nerowanie potwierdzenia ACK dla każdego odebranego segmentu. Jeśli jest używany licznik 
czasu ACK, może być regulowany przez wpis rejestru TcpDelAckTi cks. Wartość tego para
metru musi mieścić się w zakresie od 2 do 6, a domyślnie wynosi 2. Oznacza ona liczbę 
setek milisekund, które należy odczekać przed wysłaniem opóźnionego potwierdzenia ACK. 
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Ze wspomnianych wcześniej powodów protokół TCP jest na ogół skonfigurowany tak, 
żeby opóźniać potwierdzenia ACK w pewnych okolicznościach, ale żeby nie opóźniać ich 
zbyt dh1go. Szerokie zastosowanie opóźnionych potwierdzeń ACK opisujemy w rozdziale 
16„ omawiając funkcjonowanie kontroli przeciążenia w protokole TCP podczas maso
wych transferów przy użyciu dużych pakietów. Kiedy używane są mniejsze pakiety, ta
kie jak w przypadku aplikacji interaktywnych, do gry wchodzi inny algorytm. Połącze
nie tego algorytmu z opóźnionymi potwierdzeniami ACK może prowadzić do kiepskiej 
wydajności, jeśli nie jest obsługiwane ostrożnie, więc przyjrzymy się mu teraz bardziej 
szczegółowo. 

1 5.4. Algorytm Nagle'a 

Jak widzieliśmy w poprzednim podrozdziale, w połączeniu ssh  pojedyncze naciśnięcie 
klawisza jest często od razu przesyłane przez sieć, od klienta do se1wera. W przypadku 
użycia protokoht 1Pv4 wysłanie pojedynczego znaku z klawiatury generuje pakiet 
TCP/1Pv4 o rozmiarze ok. 88 bajtów (przy zastosowaniu szyfrowania i uwierzytelniania, 
jak we wcześniejszym przykładzie): 20 bajtów dla nagłówka IP, 20 bajtów dla nagłówka 
TCP (zakładając brak opcji) i 48 bajtów danych. Te małe pakiety (noszące angielską nazwę 
tinygram = liny datagram, maleńki datagram) mają stosunkowo duży narzut informacji 
opakowującej, wymaganej przy transmisji przez sieć. Znaczy to, że zawierają stosun
kowo mało użytecznych danych aplikacji w porównaniu z resztą zawa1iości pakietu. 
Pakiety z dużym narzutem nie stanowią zwykle problemu w sieciach LAN, ponieważ 
większość sieci LAN nie jest przeciążona, a same pakiety nie muszą być transportowane 
zbyt daleko. Jednak te małe mini pakiety mogą przyczynić się do wystąpienia przeciążenia 
i doprowadzić do nieefektywnego wykorzystania pojenmości w sieciach rozległych. Proste 
i eleganckie rozwiązanie zostało zaproponowane przez Johna Nagle'a w dokumencie 
[RFC0896] i obecnie nazywane jest algorytmem Nagle'a. Najpierw opiszemy jego 
działanie, a następnie przeanalizujemy pewne pułapki i problemy, które mogą się zda
rzyć w wyniku stosowania tego alg01ytmu razem z opóźnionymi potwierdzeniami ACK. 

Zgodnie z algo1ytrnem Nagle'a, jeśli w połączeniu TCP istnieją wysłane, a jeszcze nie
potwierdzone dane, małe segmenty (o rozmiarze nmiejszym od wartości parametru SMSS) 
nie mogą być transmitowane, dopóki wszystkie poprzednio wysłane dane nie zostaną 
potwierdzone. Wówczas małe ilości danych są kumulowane przez TCP i wysyłane w poje
dynczym segmencie, kiedy nadejdzie potwierdzenie. Procedura ta praktycznie wymusza 
pracę protokoh1 TCP w ttybie stop-and-wait (zatt-zymaj się i czekaj) - protokół wstt·zy
muje transmisję, dopóki nie ott·zyma potwierdzenia dla wszystkich już wysłanych danych. 
Pięlmo tego alg01ytmu polega na samoregulacji w aspekcie czasowym (stąd angielskie 
ola-eślenie selfclocking): im szybciej wracają potwierdzenia ACK, tym szybciej wysyłane 
są dane. W sieciach W AN, charakte1yzujących się stosunkowo dużym opóźnieniem, 
gdzie wskazana jest redukcja liczby małych pakietów, w jednostce czasu jest przesyłanych 
mniej segmentów. Inaczej mówiąc, czas RTT steruje szybkością transmisji pakietów. 

Widzieliśmy na 1ysunku 1 5 .3, że czas RTT pott-zebny na wysłanie, potwierdzenie i pt-ze
słanie echa pojedynczego bajta może być mały (poniżej 1 5  ms). Aby generować dane 
w szybszym tempie, musielibyśmy wprowadzać więcej niż 60 znaków w ciągu sekundy. 
To oznacza, że rzadko możemy zauważyć widoczne efekty działania tego algorytmu, 
przesyłając dane między dwoma hostami w połączeniu z małym czasem RTT występują
cym wówczas, gdy hosty znajdują się w tej samej sieci LAN. 
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Aby zilustrować efekt działania algorytmu Nagle'a, możemy porównać zachowania 
aplikacji z włączoną i wyłączoną obsługą algorytmu Nagle'a. W tym celu modyfikujemy 
wersję klienta ssh .  Kiedy korzystamy z połączenia ze stosunkowo dużym czasem RTT, 
wynoszącym ok. 1 90 ms, możemy zauważyć różnicę. Najpierw badamy przypadek z wyłą
czonym algorytmem Nagle'a (stan domyślny w protokole ssh), co pokazujemy na ry
sunku 1 5 .4. 

· - ISOurce ioestNUon IProtoi:ol llrło 

2 o. 069366 70.231.14 3 . 234 193 . 10.133.128 TCP 1055 > 22 [PSH, ACK] seq=49 Ack•l win=8320 Len-48 TSV-1345 
3 0. 189457 193 .10.133.128 70. 231.143. 234 TCP 22 > 1055 [PSH, ACK] seq=l Ack-49 win=10880 Len-48 TSV•213 
4 0. 189706 70.231.143. 234 193 .10. 133 . 128 TCP 1055 > 2 2  [ACK] seq„97 Ack-49 W i  n-8320 Len„ o TSV-134 53 5023 
5 o .  202758 70.231.143. 234 193.10.133.128 TCP 1055 > 2 2  [PSH, ACK) Seq-97 Ack-49 win:o8320 Len-48 TSVs134 
6 o. 2 3 2 5 67 70.231.143. 234 193.10.1.3 3 . 12 8  TCP 1055 > 22 [PSH, ACK] Seq-145 Ack-49 win=8320 Leno:48 TSV-13 
7 o. 260124 193.10.133. 128 70. 231.143. 234 TCP 22 > 1055 [PSH, ACK] seq=49 Ack:97 win„10880 Len„48 Tsv„21 
8 o. 300289 70.231.143.234 193 . 1 0 . 1 3 3 . 1 2 8  TCP 1055 > 22 [ACK] seq-193 Ack-97 win ... 8320 Len=O rsv-134 53 513 
9 o .  377729 70.231.143.234 193 . 10 . 13 3 . 12 8  TCP 1055 > 22 (PSH, ACK] seq=193 Ack-97 win-8320 Len-48 TSV•13 

10 0. 393425 193 .10.133 . 128 70.231.14 3 . 234 TCP 2 2  > 1055 [PSH, ACK] seq=97 Ack-14 5 Win-10880 Len-48 TSV•2 
11 0. '393647 7 0 . 2 31.143 . 2 34 193.10.133.128 TCP 1055 > 22 [ACK] Seq ... 241 Ack„14 5 winc8320 Len„o TSV•134 5 3 5 2  
12 0 . 4 21981 193.10.133.128 70. 231.143. 234 TCP 22 > 1055 [PSH, ACK] Seq=145 Acl:=193 win:l0880 Len=48 TSV• 
13 0 . 4 2 2 4 3 5  70.231.143.234 193 . 10.133 . 12 8  TCP 1055 > 22 [ACK] seq-241 Ack•193 Win ... 8320 Len•O TSV=l34 5 3 5 2  
1 4  o .  567368 ' 193 .10 . 133 . 128 70.231.143.234 TCP 22 > 1055 (PSH, ACK] Seq=193 Ack-241 \oJi n=10880 Len-48 TSV• 
15 o. 567784 70.231.143.234 193.10.133.128 TCP 1055 > 22 (ACK] seq-241 Ack•241 win-8320 Len„o Tsv„134 5 3 54 
16 o. 572460 193.10.133.128 70.231.143. 234 TCP 22 > 1055 [PSH, ACK] seq=241 Ack ... 241 win„10880 Len-64 TSV• 
17 o. 572797 70.231.143.234 193 . 10.133.128 TCP 1055 > 22 [ACK] seq-241 Ack-305 Win-8320 Len-o rsv„134 5 3 54 
18 o. 581490 193.10.133.128 70.231.143. 234 TCP 22 > 1055 (PSH, ACK] seq=305 Ack-241 win•10880 Len=ll2 rsv 
19 o. 581905 70.231.143.234 193 . 10 . 13 3 . 12 8  TCP 1055 > 22 [ACK] seq„241 Ad:„417 w1nc:8320 Len•O rsv„134 5 3 54 

_:'{"�� - ·-jf- .,,-- -,.....--, .� 

Rysunek 1 5.4. Ślad ssh pokazujący połączenie TCP z czasem RTT wynoszącym ok. 190 ms. Algorytm 
Nagle 'ajest wyłączony. Transmisje danych i potwierdzenia ACK przeplatają się, a cała wymiana trwa 
0,58 s i  obejmuje 19 pakietów. Wiele pakietów ma stosunkowo mały rozmiar (48 bajtów danych 
użytkownika). Czyste potwierdzenia ACK (segmenty, które nie zawierają danych) wskazują, że dane 
wyjściowe serwera (echo wprowadzanych znaków) zostały przetworzone przez klienta 

Ślad przedstawiony na rysunku 15 .4 rozpoczyna się po zakończeniu początkowego proto
koh1 uwierzytelniania i rozpoczęciu zdalnej sesji. Wtedy zostaje wprowadzone z klawiatu
ry polecenie date. Widzimy, że zostało przechwycone 19  pakietów, a cała wymiana danych 
owała 0,58 s. Pięć pakietów to żądania ssh, siedem z nich zawiera odpowiedzi ssh, a sie
dem pozostałych to czyste potwierdzenia ACK (niezawierające danych), wygenerowane 
na poziomie protokołu TCP. Jeśli powtórzymy ten pomiar wkrótce potem (tzn. w zbliżonych 
warunkach panujących w sieci), ale tym razem bez wyłączania algorytmu Nagle'a, zoba
czymy działanie przedstawione na rysunku 1 5 .5.  

Natyclm1iast możemy zauważyć, że liczba pakietów na rysunku 1 5 .5 jest mniejsza niż 
na rysunku 1 5 .4 (o osiem). Drugą uderzającą różnicą jest regularność uporządkowania 
i odstępów czasowych żądai'l i odpowiedzi. Przypominamy, że algorytm Nagle' a wymu
sza funkcjonowanie protokołu TCP w trybie stop-and-wait (stój i czekaj), tak że proto
kół TCP nie może przejść do dalszego działania, dopóki nie zostaną odebrane potwier
dzenia ACK. Jeśli przyjrzymy się czasom odpowiadającym każdej parze żądanie
odpowiedź - 0,0, 0, 19 ,  0,38 i 0,57 - zauważymy, że naśladują one pewien wzorzec; 
każdą ich parę dzieli prawie dokładnie 190 ms, wartość bardzo zbliżona do czasu RTT 
połączenia. Konsekwencją konieczności odczekiwania jednego czasu RTT dla każdej 
pary żądanie-odpowiedź jest zwiększenie całkowitego czasu wymaganego do zakoi'l
czenia wymiany (0,80 s zamiast 0,58 s przy wyłączonym algorytmie Nagle'a). Na tym 
polega kompromis wprowadzony przez algorytm Nagle'a: używa się mniejszej liczby 
większych pakietów, ale wymagane opóźnienie jest większe. Te dwa różne sposoby 
działania są widoczne wyraźniej na rysunku 1 5 .6. 
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No. 'Trl'le lsource IDestiMtlcin IProtocol Info 

2 0 . 1904 5 5  193 .10.133.128 70.231.143.234 TCP 
3 0. 190695 70.231.143. 234 193 .10.133.128 TCP 
·1 0 . 3 B1368 193 .10.133.128 70.231.143.234 TCP 
5 0 . 381599 70.231.14 3 . 234 193.10.133.128 TCP 
6 0 . 572 5 5 5  193 .10.133.128 70.231.143.234 TCP 
7 0. 576889 193.10.133.128 70.231.143.234 TCP 
8 0 . 5 80852 193 .10.133.128 70.231.143.234 TCP 
9 0 . 612406 7 0 . 2 3 1 . 1 4 J , 2J4 193.10.l.JJ.120 TCP 

10 0 . 800869 193 .10.133.128 70.231.143.234 TCP 
11 0 . 801079 70.231.143. 234 193.10 . 13 3 . 12 8  TCP 

22 > 1054 (PSH, ACK] Seq-1 Acke49 win•l.0880 Len•48 TS 
1054 > 22 [PSH, .ACK) Seq-49 Ack„49 'l'ri ns8320 Len•96 TS\< 
22 > 1054 [PSH, A.CK] seq-49 ACk=145 win„10880 Len=48 T 
1054 > 22 [PSH, ACK] Seq=145 Ack=97 win„8320 Len-96 TS 
22 > 1054 (PSH, ACK) Seq::97 ACke241 winelOBBO Len•48 T 
22 > 1054 [PSH, A.CK] seq„145 Ack=241 w1n·10880 Len-64 
2 2  > 1054 [PSH, ACK] seq-209 Acka241 w1n=10880 Len=64 
1os.11 > n [AC•<) ::;eq-2.111 Ack-27J win-ono Len-O T'.:iv-134 
22 > 1054 [PSH, A.CK] Seq-273 Ack-241 win-10880 Len-48 
1054 > 22 [.A.CK] Seq=241 Ack-321 win=8320 Len=O TSV•l34 

Rysunek 1 5.5. Ślad ssh pokazujący połączenie TCP z czasem RTT wynoszącym 190 ms i działającym 
algorytmem Nagle 'a. Każdemu żądaniu regularnie towarzyszy następująca po nim odpowiedź, a wymiana 
zajmuje 0,80 s przy użyciu 11 pakietów 

Wyłączony algorytm Nagle'a Włączony algorytm Nagle'a 

Rysunek 1 5.6. Porównanie przypadków użycia i nieużycia algorytmu Nagle 'a w połączeniach TCP 
działających w podobnym środowisku operacyjnym. Gdy algorytm Nagle 'a jest włączony, co najwyżej 
jeden pakiet może czekać na potwierdzenie w dowolnym momencie czasu. Zmniejsza to ilość małych 
pakietów, ale wydłuża czas opóźnienia 

Efekt działania wedh1g zasady stop-and-wait (stój i czekaj) właściwej dla algorytmu 
Nagle'a jest wyraźnie widoczny na rysunku 1 5 .6. Wymiana pakietów przedstawiona po 
lewej stronie utrzymuje obydwa kierunki połączenia w stanie dużej aktywności, nato
miast przy włączonym algorytmie Nagle'a w dowolnym czasie jest aktywny tylko jeden 
z kierunków połączenia. 
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1 5.4. 1 . Interakcja opóźnionych potwierdzeń ACK i algorytmu Nagle'a 

Jeśli zastanowimy się nad tym, co się może zdarzyć, gdy opóźnione potwierdzenia ACK 
są używane razem z algorytmem Nagle'a, możemy łatwo skonstruować niepożądany 
scenariusz. Weźmy pod uwagę klienta używającego opóźnionych potwierdzeil ACK, który 
wysyła żądanie do serwera, a serwer odpowiada taką ilością danych, która nie mieści się 
w całości w pojedynczym pakiecie (patrz 1ysunek 1 5 .7). 

Rysunek 1 5.7. 
Interakcja między algorytmem 
Nagle 'a i opóźnionymi 
potwierdzeniami ACK. 
Może wystąpić chwilowe 
zakleszczenie, dopóki 
nie „ wypali" licznik 
czasu opóźnienia ACK 

Klient 
(opóźnia 

potwierdzenia ACK) 

Serwer 
(używa algorytmu 

Nagle'a) 

Licznik { 
czasu 

opóźnienia 

Pakiet odpowiedzi 

Pakiet odpowiedzi 

Pakiet pełnowymiarowy 

Mały pakiet 

ACK 

Serwer nie może wysłać 
kolejnych odpowiedzi, 
dopóki nie odbierze 
potwierdzenia ACK 

Widzimy tu, że klient po otrzymaniu dwóch pakietów od se1wera wsh·zymuje potwier
dzenie ACK, mając nadzieję na zabranie „na barana" dodatkowych danych skierowanych 
do serwera. W zasadzie od protokohi TCP wymaga się wysłania potwierdzenia ACK po 
odebraniu dwóch pakietów, ale tylko wtedy, gdy są one pełnowymiarowe, a w tym 
przypadku tak nie jest. Z kolei po sh·onie se1wera, gdzie działa algmyhn Nagle'a, żadne 
kolejne pakiety nie mogą być wysłane do klienta, dopóki nie zostanie zwrócone po
twierdzenie ACK, ponieważ co najwyżej jeden „mały" pakiet może być niepotwierdzony. 
Połączenie opóźnionych potwierdzeil ACK i algoryhnu Nagle'a prowadzi do pewnej fonny 
zaldeszczenia (deadlock; każda ze stron czeka na akcję drugiej sh·ony; patrz [MMSV99], 
[MMOI ]). Na szczęście, to zakleszczenie nie jest definitywne i zostaje przełamane, kiedy 
pojawia się sygnał od licznika czasu opóźnienia ACK, któ1y zmusza klienta do wysłania 
potwierdzenia ACK, nawet jeśli nie ma dodatkowych danych do przesłania. Jednak cały 
transfer danych zostaje wsh·zymany na czas tiwania tego zakleszczenia, co jest zazwy
czaj niepożądane. Algo1ytm Nagle'a może zostać w takich warunkach wyłączony, co 
widzieliśmy w przypadku protokohi ssh. 

1 5.4.2. Wyłączenie algorytmu Nagle'a 

Jak mogliśmy wywnioskować z poprzedniego przykładu, są okoliczności, w któ1ych al
g01ytm Nagle'a musi zostać wyłączony. Typowe przykłady obejmują przypadki, gdzie 
wymaga się możliwie najmniejszego opóźnienia, np. kiedy ruch myszy lub naciśnięcie 
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klawisza muszą być przekazane bez opóźnienia, aby dostarczyć odpowiedzi w czasie 
rzeczywistym użytkownikowi, którego te1minal jest obsługiwany zdalnie. Inny przykład 
dotyczy gier w trybie online z udziałem wielu użytkowników, w których ruchy postaci 
muszą być przekazywane tak szybko, jak to możliwe, aby nie zakłócać efektów czynno
ści użytkownika (i nie opóźniać za bardzo ich pojawienia się u innych graczy). 

Algorytm Nagle'a może zostać wyłączony na szereg sposobów. Możliwość wyłączenia 
go jest wymagana przez dokument [RFCl  1 22]. Aplikacja korzystająca z interfejsu API 
gniazd Berkeley może użyć opcji TCP _NODELAY. Ponadto istnieje możliwość wyłączenia 
algorytmu Nagle'a dla całego systemu. W systemie Windows można to osiągnąć, ko
rzystając z następującego klucza rejestru: 

HKLM\SOFTWARE\Mi crosoft\MSMQ\Parameters\ TCPNoDe l ay 

Wartość typu DWORD, która musi być dodana przez użytkownika, powinna być usta
wiona na l ,  aby wyłączyć algorytm Nagle'a. Żeby ta zmiana była efektywna, należy być 
może zainstalować MS Message Queuing (implementację kolejki komunikatów stoso
waną w systemach Windows; patrz [MMQ]). 

1 5.5. Sterowanie przepływem i zarządzanie oknem 

W rozdziale 12 .  pisaliśmy, że w celu zaimplementowania sterowania przepływem moż
na użyć olma przesuwnego o zmiennej szerokości. Na 1ysunku 1 5 .8 klient i serwer TCP 
oddziah1ją na siebie wzajemnie, wymieniając między sobą infonnacje o przepływie da
nych, łącznie z nl1111erami sekwencyjnymi segmentów, numerami ACK i rozmiarem okna 
(tzn. wielkością dostępnego miejsca u odbiorcy). 

Rysunek 1 5.8. Każde połączenie TCP jest dwukierunkowe. Dane płynące w jednym kierunku sprawiają, 
że strona docelowa odpowiada potwierdzeniami ACK i propozycjami okna. To samo dotyczy przeciwnego 
kierunku połączenia 

Dwie duże strzałki na 1ysunku 1 5 .8 pokazują kierunek przepływu danych (tzn. kierunek, 
w którym są wysyłane segmenty TCP). Ponieważ, jak pamiętamy, w każdym połączeniu 
TCP dane przepływają w obu kienmkach, mamy dwie strzałki, jedną wskazującą kie-
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nmek od klienta do serwera (K-->S) i drngą pokazującą kierunek od se1wera do klienta 
(S-->K). Każdy segment zawiera numer ACK i infonnację dotyczącą olma, może rów
nież zawierać jakieś dane użytkownika. Sposób zacienienia pól nagłówka TCP zależy 
od kiemnku przepływu danych, który one opisują. Przykładowo dane płynące w kiemn
ku K-->S są zawarte w segmentach przepływających zgodnie z kierunkiem dolnej dużej 
strzałki, ale numer ACK i propozycja okna dla tych danych są zwracane w segmentach, 
których kierunek przepływu wskazuje górna duża strzałka. Każdy segment TCP (z wy
jątkiem tych, które są wymieniane podczas ustanawiania połączenia) zawiera istotne 
pola: Numer sekwencyjny, Numer ACK, czyli Numer potwierdzenia, oraz Rozmiar o/ma 
(pole zawierające propozycję okna). 

W każdym z przykładów dotyczących protokoh1 ssh, przedstawionych dotychczas w tym 
rozdziale, widzieliśmy niezmieniającą się propozycję okna przekazywaną przez jedną 
stronę połączenia TCP drugiej stronie. Przykłady te zawierają wartości 8320 bajtów, 
4220 bajtów i 32 900 bajtów. Rozmiary te reprezentują ilość miejsca zarezetwowanego 
przez nadawcę segmentu (z propozycją olma) na przechowanie przychodzących danych 
wysyłanych przez partnera w połączeniu. Kiedy aplikacje korzystające z protokołu TCP 
nie są zajęte wykonywaniem innych zadań, są zazwyczaj zdolne do skonsumowania 
wszystkich bez wyjątku danych odebranych przez protokół TCP i dla nich zakolejko
wanych, co prowadzi do braku zmiany wartości pola Rozmiar o/ma w trakcie połączenia. 
W wolnych systemach lub gdy aplikacja ma równocześnie inne rzeczy do wykonania, 
może wystąpić taka sytuacja, że przyszły dane dla niej przeznaczone, które już zostały 
potwierdzone przez TCP i zajmują miejsce w kolejce, czekając na aplikację, która je 
odczyta lub „skonsumuje". Kiedy protokół TCP zaczyna w ten sposób kolejkować dane, 
ilość wolnego miejsca zdolnego pomieścić nowe przychodzące dane ulega zmniejszeniu, 
a zmiana ta znajduje odbicie w zmniejszeniu wartości pola Rozmiar o/ma. W k011cu, jeśli 
aplikacja wcale nie odczytuje ani w inny sposób nie konsrnmtje tych danych, protokół TCP 
musi podjąć jakieś działanie, które spowoduje całkowite zaprzestanie wysyłania przez 
nadawcę nowych danych, ponieważ nie byłoby dla nich miejsca, gdyby dotarły do odbior
cy. Jest to realizowane przez wysłanie propozycji okna o wartości O (brak miejsca). 

Pole Rozmiar o/ma w każdym nagłówku TCP pokazuje wyrażoną w bajtach ilość wolnego 
miejsca , które pozostaje w buforze odbiorcy. Pole zajmuje 1 6  bitów w nagłówku TCP, 
ale w połączeniu z opcją skalowania okna możliwe jest użycie wartości większych niż 
65 535 (patrz rozdział 1 3 .). Wartość największego numem sekwencyjnego, który nadawca 
segmentu jest gotów przyjąć z przeciwnego kierunku, jest równa sumie pól Numer po
twierdzenia i Rozmiar o/ma (odpowiednio przeskalowany) nagłówka TCP. 

1 5.5. 1 . Okna przesuwne 

Każdy z punktów końcowych połączenia TCP jest zdolny do wysyłania i odbierania da
nych. Kontrola ilości danych wysyłanych lub odbieranych w połączeniu jest utrzymy
wana przez struktury okna. W każdym aktywnym połączeniu TCP każdy z punktów 
końcowych tego połączenia utrzymuje strukturę okna nadawczego (send window) oraz 
strukturę okna odbiorczego (receive window). Strnktmy te są podobne do koncepcyj
nych sh1.1ktur okna opisanych w rozdziale 12., ale w tym miejscu omówimy je bardziej 
szczegółowo. Na 1ysunku 1 5 .9 pokazujemy hipotetyczną sh·ukturę okna nadawczego 
protokoh1 TCP. 
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I.. Okno oferowane „ I '4--- (SND.WND) ----"'i 

- Wysłane „I,.. Wysłane -j.- w trakciewysyłania+ Nie można wysłać, ...._ 
i potwierdzone i n iepotwierdzone (okno użyteczne) aż okno się przesunie 

t _ Zamyka się -� t -+ · l<urczy się _ t _ Otwiera się -� 
Lewa krawędź Prawa krawędź 

(SND.UNA) SND.NXT (SND.UNA + SND.WND) 

Rysunek 1 5.9. Struktura okna przesuwnego protokołu TCP po stronie nadawcy śledzi, które numery 
sekwencyjne zostały już potwierdzone, które są w trakcie wysyłania, a które jeszcze są do wysłania. 
Rozmiar oferowanego okna jest regulowany przez pole Rozmiar okna, przesyłane przez odbiorcę 
w każdym potwierdzeniu ACK 

Protokół TCP utrzymuje swoje struktury okien, określając ich wielkość w bajtach (nie 
w pakietach). Na rysunku 1 5 .9 ponumerowaliśmy bajty od 2 do 1 L Olmo proponowane 
przez odbiorcę nazywa się oknem oferowanym i obejmuje bajty od 4. do 9„ co oznacza, 
że odbiorca potwierdził wszystkie bajty do bajta numer 3 włącznie i zaproponował rozmiar 
olma równy 6. Przypomnijmy sobie z rozdziału 1 2„ że pole Rozmiar okna zawiera wy
rażone w bajtach przesunięcie względem numeru ACK. Nadawca oblicza swoje okno 
użyteczne, które określa, ile danych może wysłać natychmiast. Rozmiar okna użytecz
nego równa się rozmiarowi olma oferowanego minus ilość danych już wysłanych, ale 
jeszcze niepotwierdzonych. Zmienne SND . UNA i SND . WND przechowują, odpowiednio, po
zycję lewej krawędzi i rozmiar okna oferowanego. Zmie1ma SND . NXT zawiera następny 
numer sekwencyjny do wysłania, więc rozmiar okna użytecznego jest równy (SND . UNA + 
SND . WND - SND . NXT). 

Z upływem czasu okno przesuwne przemieszcza się w prawo w miarę, jak odbiorca 
potwierdza dane. Zmiana położenia dwóch końców okna względem siebie zwiększa lub 
znmiejsza rozmiar okna. Do opisania ruchu prawej i lewej krawędzi okna są używane 
trzy określenia. 

• Olmo zamyka się, kiedy lewa krawędź przesuwa się w prawo. Sytuacja ta Występuje, 
gdy wysłane przedtem dane zostają potwierdzone i rozmiar olma znmiejsza się. 

• Olmo otwiera się, kiedy prawa krawędź przesuwa się w prawo, pozwalając na 
wysłanie kolejnych danych. To się dzieje, kiedy proces odbierający dane po drugiej 
stronie odczytuje potwierdzone dane, zwalniając miejsce w buforze odbiorczym 
swojego protokoh1 TCP. 

• Olmo kurczy się (shrinks), kiedy prawa krawędź przesuwa się w lewo. Dokument 
[RFC l 1 22] usilnie odradza tę ewentualność, ale protokół TCP musi być zdolny do 
jej obsługi. W punkcie 1 5 .5 .3 opisującym syndrom gh1piego okna podajemy przykład, 
w którym jedna ze stron chciałaby spowodować skurczenie się okna przez 
przesunięcie prawej hawędzi w lewo, ale nie może tego zrobić. 
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Ponieważ każdy segment TCP zawiera zarówno numer ACK, jak i propozycję okna, 
nadawca TCP reguluje strukturę olma na podstawie tych dwóch wartości zawsze wtedy, 
kiedy przychodzi nowy segment. Lewa krawędź olma nie może przesunąć się w lewo, 
ponieważ jest określana przez numer ACK otrzymywany od drugiej strony połączenia, 
który ma kumulatywny charakter i nigdy nie znmiejsza swojej wartości. Kiedy numer 
ACK przesuwa lewą krawędź olma do przodu (czyli w prawo), a rozmiar okna nie ulega 
zmianie (nagminny przypadek), mówi się, że olmo przesuwa się do przodu. Jeśli w in
nych przychodzących potwierdzeniach ACK numer ACK zwiększa swą wartość, ale pro
pozycja okna maleje, lewa krawędź olma zbliża się do jego prawej krawędzi. Jeśli lewa 
krawędź okna pokryje się z prawą krawędzią, mamy do czynienia z oknem zerowym. 
Sytuacja ta zatrzymuje jakiekolwiek transmisje danych ze strony nadawcy. W tym przy
padku protokół nadawczy TCP zaczyna sondować (probe) okno odbiorcy (patrz punkt 
1 5  .5 .2) w oczekiwaniu na zwiększenie oferowanego okna. 

Odbiorca również utrzymuje strukturę okna, która jest nieco prostsza niż u nadawcy. 
Stmktura olma odbiorcy śledzi, jakie dane zostały już odebrane i potwierdzone, i aktuali
zuje na bieżąco wartość maksymalnego numeru sekwencyjnego, jaki może zostać przy
jęty. Odbiorca TCP, polegając na tej strukturze, stara się zapewnić poprawność odbieranych 
danych. Szczególnie zaś pragnie uniknąć przechowywania duplikatów bajtów, które 
wcześniej zostały odebrane i potwierdzone, a także chciałby uniknąć przechowywania 
bajtów, których nie powinien był otrzymać (chodzi tu o bajty danych posiadające nume
ry sekwencyjne przekraczające prawą krawędź okna nadawcy). Struktura okna odbiorcy 
została zilustrowana na rysunku 1 5 . 10 .  

Okno odbiorcze 
„ I (RCV.WND) ---� 

,,.___ Odebrane � Zostaną przechowane po odebraniu � Nie mogą -.. 
i potwierdzone być przyjęte 

ł 
Lewa krawędź 

(RCV.Nxn 

ł 
Prawa krawędź 

(RCV.NXT + RCV. WND) 
Rysunek 1 5.1  O. Struktura okna przesuwnego protokołu TCP po stronie odbiorcy pomaga temu odbiorcy 
w ustaleniu, których numerów sekwencyjnych ma oczekiwać w następnej kolejności. Dane z numerami 
sekwencyjnymi mieszczącymi się w oknie odbiorczym są przechowywane po odebraniu. Dane wykraczające 
poza zakres okna są odrzucane 

Powyższa struktma także zawiera lewą i prawą krawędź okna, podobnie jak okno nadawcy, 
ale bajty mieszczące się w oknie (bajty od 4. do 9. na rysunku) nie podlegają podziałowi 
na kategorie, tak jak to się dzieje w strukhirze okna nadawcy. W przypadku odbiorcy 
wszystkie odebrane bajty z numerami sekwencyjnymi mniejszymi niż lewa krawędź okna 
(wskazywana przez zmienną RCV . NXT) są odrzucane jako duplikaty, a wszystkie bajty 
odebrane z numerami sekwencyjnymi przekraczającymi prawą krawędź okna (RCV . WND 
bajtów powyżej wartości RCV . NXT) są odrzucane jako wykraczające poza dopuszczalny 
zakres. Przychodzące bajty, posiadające numer sekwencyjny mieszczący się w zakresie 
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okna odbiorczego, są akceptowane. Zauważmy, że numer ACK generowany przez od
biorcę może zostać zwiększony tylko wtedy, gdy segmenty wypełnią obszar przylegają
cy bezpośrednio do lewej krawędzi okna, z powodu kumulatywnej struktury potwier
dzeń ACK w protokole TCP. Jeśli używane są selektywne potwierdzenia ACK, pozostałe 
mieszczące się w oknie segmenty mogą zostać potwierdzone przy użyciu opcji SACK 
protokołu TCP, ale sam numer potwierdzenia ACK jest zwiększany tylko wtedy, kiedy 
zostaną odebrane dane graniczące z lewą krawędzią okna (więcej szczegółów na temat 
opcji  SACK można znaleźć w rozdziale 14.). 

1 5.5.2. Okna zerowe i licznik czasu przetrwania w protokole TCP 

Zobaczyliśmy, że protokół TCP implementuje sterowanie przepływem, wymagając od 
odbiorcy określenia ilości danych, jakąjest gotów przyjąć od nadawcy, czyli propozycji 
okna. Kiedy wartość okna proponowanego przez odbiorcę spada do O, nadawca jest 
praktycznie powstrzymany przed transmitowaniem danych, dopóki okno nie stanie się 
niezerowe. Kiedy odbiorca odzyskuje wolne miejsce, wysyła do nadawcy aktualizację 
okna (window update), aby pokazać, że dane mogą znów płynąć. Ponieważ tego typu 
aktualizacje na ogół nie zawierają danych (stanowią fo1mę „czystego potwierdzenia ACK"), 
nie są dostarczane przez protokół TCP w sposób niezawodny. Protokół TCP musi więc 
obsh1giwać przypadek, gdy aktualizacje, które otworzyłyby okno, są gubione. 

Jeżeli potwierdzenie (zawierające aktualizację okna) zostanie utracone, może się skończyć 
na tym, że obie strony połączenia czekająjedna na drugą: odbiorca czeka na otrzymanie 
danych (ponieważ dostarczył nadawcy niezerowe olmo i spodziewa się przyjścia da
nych), a nadawca czeka na aktualizację okna pozwalającą mu wznowić transmisję. Aby 
zapobiec wystąpieniu tej fom1y zakleszczenia, nadawca używa licznika czasu prze
trwania (persist timer) do okresowego indagowania odbiorcy w celu sprawdzenia, czy 
rozmiar okna się nie zwiększył. Licznik czasu przetrwania uruchamia transmisję sond 
okna (window probes). Sondy okna są segmentami, które zmuszają odbiorcę do dostarcze
nia potwierdzenia ACK, które obowiązkowo zawiera pole Rozmiar okna. Dokument 
[RFC ! 1 22] zaleca, aby pierwsze sondowanie miało miejsce po upływie jednego czasu 
RTO, a kolejne próby powinny być podejmowane w odstępach czasu wzrastających 
wykładniczo (tzn. podobnie jak w „drugiej części" algorytmu Kama, który omawialiśmy 
w rozdziale 1 4.). 

Sondy okna zawierają pojedynczy bajt danych i dlatego są dostarczane w niezawodny 
sposób (z retransmisją w przypadku ich uh·aty) przez protokół TCP, eliminując w ten 
sposób potencjalny stan zakleszczenia spowodowany przez utratę aktualizacj i  okna. 
Sondy są wysyłane za każdym razem, gdy wygasa licznik czasu przehwania, a zawarty 
w nich bajt danych może zostać zaakceptowany przez odbiorcę lub nie, w zależności od 
tego, ile wolnego miejsca pozostaje w jego buforze. Podobnie jak w przypadku licznika 
czasu retransmisji (patrz rozdział 14.), można zastosować normalne odczekiwanie wy
kładnicze przy obliczaniu limitu czasu dla licznika czasu przehwania. Istnieje jednak 
ważna różnica polegająca na tym, że nonnalny protokół TCP nigdy nie zaprzestaje wy
syłania sond okna, podczas gdy może ostatecznie zrezygnować z prób wykonania re
h·ansrnisji .  Może to prowadzić do pewnej podamości na wyczerpanie zasobów, którą 
analizujemy w podrozdziale 1 5 .7 .  
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1 5.5.2. 1 .  Przykład 

Aby zilustrować użycie dynamicznej regulacji  rozmiarn okna w protokole TCP, two
rzymy połączenie TCP i sprawiamy, że proces odbierający dane wstrzymuje na pewien 
czas działanie przed skonsumowaniem danych z sieci. Do tego eksperymentu używamy 
systemu Mac OS X 10 .6 jako nadawcy i systemu Windows 7 w roli odbiorcy. Odbiorca 
urnchamia program sock z flagą -P następująco: 

C : \> sock - i -s -P 20 6666 

Ten sposób wywołania sprawia, że odbiorca zawiesza działanie na okres 20 s przed 
skonsumowaniem danych z sieci. W rezultacie proponowane przez odbiorcę okno za
czyna się zamykać, począwszy od pakietu 1 25. ,  co pokazujemy na rysunku 1 5 . 1 1 .  

Eile !;dit !!lew §.o �aeture B,nalyze . 2_tatlstics Telephony Iools tl•lp 

� iil l! W W l lE::l � Jit � � l el,. � � � iF � Ji�jl§IJ I Gt G. <Dl.  El l lil � �  " 

N ACK c c 
[ACK] seq=1 Ack=24 73 Wi n=65 53 5 L 

10. 0 . 1 .  3 7  TCP [ACK] seq·1 Ack=4 521 w1n=65 5 3 5  L -
1 0 .  0 . 1 .  3 7  TCP [ĄCK] seq•1 Ack-6569 win=65 5 3 5  L 
10. 0 . 1 .  3 7  1 0 .  0 . 1 .  33  TCP 6666 > 53005 [ACK] Seqz1 Ack=8617 Wi n:::6 5 5 3 5  L 
10. 0 . 1 .  37  10. 0.1.  33 TCP 6666 > 53005 [ACK] seq=1 Ack=10665 win=65 5 3 5  
10.  0 . 1 .  37  10.  0 . 1 .  33 TCP 6666 > 53005 [ACK] seq=1 Ack ... 12713 \>li n=65 53 5 
10. 0 . 1 .  37  10.  0 . 1 .  33 TCP 6666 > 53005 [ACK] seq„1 Ack=15609 \Vi n=65 5 3 5  
1 0 .  0 . 1. 37  10. 0 . 1 .  3 3  TCP 6666 > 53005 [ACK] Seq•l Acka18505 Wi nc6 5 5 3 5  
1 0 .  0 . 1 .  37  10. 0 . 1 .  33  TCP 6666 > 53005 [ACK] seq•l Ack=21401 win=6 5 5 3 5  
1 0 .  0 . 1 .  37  10.  0 . 1 .  33 TCP 6666 > 53005 [ACK] Seqcol ACk=24297 \<Jin=65 5 3 5  
1 0 .  0 . 1. 37 10. 0.1. 33 TCP 6666 > 53005 [ACK] seq·l Ack=2 7193 w1n=6 5 5 3 5  

6 3  o. 034158 10. 0 . 1 .  37 10. 0 . 1 .  33 TCP 6666 > 53005 [ACK] seq-1 Ack=30089 1.,; n=65 53 5 
68 o. 049115 10. 0 . 1 .  37 10. 0 . 1 .  33 TCP 6666 > 53005 [ACK] seq=l Ack=32985 wi n=6 5 5 3 5  
7 3  O. 056E94 10. 0. 1 . 37 10. 0 . 1 .  33 TCP 6666 > 53005 [ACK] seq=l Ack=35881 w1n=65 5 3 5  
78 o. 058797 i�: � :i : �; \ 10. 0 . 1 . 33 TCP 6666 > 53005 [ACK] seq„1 Acki-=38777 \>Ji n=65 53  5 
83 O. 066E92 10. 0 . 1 .  33 TCP 6666 > 53005 [ACK] seq-1 Ack441673 wi n=65 53 5 
88 o. 069709 10. 0 . 1 .  37  10. 0 . 1 .  3 3  TCP 6666 > 53005 [ACK] Seqzl Ackc44 569 \Vi n=6 5 5 3 5  
93 O. 074C32 10. 0. 1 . 37 10. 0 . 1 .  3 3  TCP 6666 > 53005 (ACK] seq=l Ack=47465 win=65 5 3 5  
98 o. 075499 10. 0 . 1 .  37 10. 0 . 1 . 33 TCP 6666 > 53005 [ACK] seq•l Ack::50361 \Vi n„6 5 5 3 5  

103 o. 080786 10. 0 . 1 .  37 10. 0 . 1 .  33 TCP 6666 > 53005 [ACK] seq·l Ack=53257 1'1i n=6 5 5 3 5  
1 0 8  O. OB8E41 10 . 0. 1 . 3 7  1 0 .  0 . 1 .  3 3  TCP 6666 > 53005 [ACK] seq=l Ack=56153 win=6 5 5 3 5  
113 o. 091330 10 . 0 . 1 . 3 7  1 0 .  0 . 1 .  33  TCP 6666 > 53005 (ACK] seq=1 Ack=59049 win:6 5 5 3 5  
117 0. 094739 10. 0 . 1 .  37 10 . 0. 1 . 33  TCP 6666 > 53005 [ACK] seq=l Ack=6194 5 win=65 5 3 5  
121 o. 097(3 5 10. 0 . 1 .  37  10. 0 . 1 .  33 TCP 6666 > 53005 [ACK] seq•l Ack=64841 win=6 5 5 3 5  

·" • :  
127 0. 100571 10. 0 . 1 .  37 10 . 0. 1 . 3 3  TCP 6666 > 53005 [ACK] seq=l Ack=70633 \>Ji n=61191 
128 0 . 102 534 10. 0 . 1 .  37 10 . 0. 1 . 33 TCP 6666 > 53005 (ACK] seq=l Ack=73 529 win=58295 
129 0 . 107267 10. 0 . 1 .  37 10 . 0. 1 . 33 TCP 6666 > 53005 [ACK] Seq•1 Ack=764 2 5  Winm55399 
130 0 . 107578 10. 0 . 1 . 3 7  1 0 .  0 . 1 .  33  TCP 6666 > 53005 [ACK] Seq•l Acka79321 Wi n=52503 
131 0. 107778 10. 0 . 1 .  37 10 . 0. 1 . 33 TCP 6666 > 53005 [ACK] seq•l Ack=82217 wi n=49607 
132 0 . 108E64 10. 0 . 1 . 3 7  10 . 0. 1 . 33 TCP 6666 > 53005 rAcKl Seqal Ack=B5113 \Vin=4 6711 
133 0 . 109498 10. 0 . 1 . 3 7  10 . 0. 1 . 33 TCP 6666 > 53005 [ACK] seq=l ACk=88009 Wi 0=43815 
134 0 . 114E09 10. 0. 1 . 37 10. 0 . 1 .  33  TCP 6666 > 53005 [ACK] seq=l Ack=90905 wi n=40919 
135 0 . 115E65 10. 0. 1 . 37 10 . 0. 1 . 33 TCP 6666 > 53005 [ACK] seq-1 Ack=93801 '"i n=38023 
136 0 . 118E56 10. 0. 1. 37 10 . 0 . 1 . 33 TCP 6666 > 53005 [ACK] seq=l Ack=96697 win=35127 8 

I I 

Rysunek 1 5. 1 1 .  Po okresie, w którym proponowane okno nie zmienia rozmiaru, dalej wysyłane są 
potwierdzenia, ale rozmiar okna zmniejsza się w miarę zapełniania bufora odbiorcy. Jeśli odbierająca 
dane aplikacja nie konsumuje żadnych danych, a nadawca kontynuuje transmisję, rozmiar okna 
w końcu osiąga wartość O 

W powyższym śladzie transmisji możemy zauwazyc, ze dla więcej niż 1 00 pakietów 
okno odbiorcy zachowuje stałą wartość 64 kB. Dzieje się tak za przyczyną algorytmu 
automatycznej regulacji  okna, który przydziela pamięć odbiorczemu protokołowi TCP 
nawet bez żądania ze strony aplikacji. W końcu jednak tej pamięci zaczyna brakować, 
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więc widzimy, że okno zaczyna się znmiejszać, począwszy od pakietu 125.  Potem na
stępuje duża liczba potwierdzeó ACK, z których każde dalej zmniejsza okno, gdy tym
czasem numery ACK rosną w tempie 2896 bajtów na pojedyncze potwierdzenie ACK. To 
pokazuje, że odbiorczy protokół TCP przechowuje dane, ale aplikacja ich nie konsu
muje. Pah·ząc na dalszy ciąg śladu, widzimy, że w ko11cu odbiorca nie ma już miejsca, 
by pomieścić przychodzące dane (patrz 1ysunek 1 5 . 1 2). 
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No . ... iime Source Oestnation o Ploł:ocol I Info 
139 0.125602 iQ.O:l.37 

10 . 0 . 1 . 3 7  
10. 0 . 1 . 3 7  
10 . 0. 1 . 37 
10 . 0. 1 . 37 
10 . 0 . 1 . 37 
10 . 0 . 1 . 37 
10 . 0 . 1 . 3 7  
1 0 .  0 . 1 .  3 7  
1 0 .  0 . 1 .  3 7  

10. 0 . 1 .  3 3  TCP 6666 > 53005 [ACK] seq•l Ack „105385 win•26439 Len„o T5v.:34388o�a046J2 
6666 > 53005 [ACK) Seq„1 ACk•l08281 Win•2 3 5 4 3  Len•O TSV•343881 TSER•9498Q!l632 
6666 > 53005 [ACK] seq<>l Ack•ll1177 win•20647 Len-o TSV•343881 TSEP.•949804632 
6666 > 53005 [ACK) Seq:sl ACk•ll4073 win•l7751 Len„o TSV•343881 TSEP.•94 98�632 
6666 > 53005 [ACK] Seq=l Ack-116737 win-15087 Len-o TSV11343881 TSERc9498Q:l632 
6666 > 53005 [ACK] seq„1 Ack•l.19633 win•l2191 Len„o TSV•34 3882 TSER•949804632 
6666 > 53005 [ACK] Si!q•l Ack-121257 win-10567 Len•O TSV•34 3882 TSER•94980�632 
6666 > 53005 (ACK) Seqcl Ack•l23305 win-8519 LEn•O TSV•343882 TSE:Rs949804532 
6666 > 53005 [ACK] Si!q=l Ack-125353 win•6471 Len-o TSV•343882 TSER.•949804532 
6666 > 53005 [ACK] seq:l Ack-127401. w1n=4423 Len-o TSV-343882 TSER-949804532 

140 0.126039 
141 0. 126403 
142 0 . 126692 
143 0.127250 
144 0 . 127691 
14 5 0. 127963 
146 0.128522 

10. 0 . 1 . 3 3  
10. 0 . 1 .  3 3  
10. 0 . 1 .  3 3  
10. 0 . 1 .  3 3  
10. 0 . 1 .  3 3  
10. 0 . 1 .  3 3  
10. 0 . 1 .  3 3  
1 0 . 0 . 1 .  3 3  
10.0.1. 3 3  

TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 

,....,.,... ..... 6
„

6
„
66

-
> 53005 [ACK] seq-1 Ackel29449 w1n•2375 LEn„o TSV-343883 TSER-949804532 

53005 > 6666 [ACK] Seq=l31824 Ack=l 0•131070 Len„144 8 TSV-94 9804 833 TSE�„34 5884 
53005 > 6666 [ACK] seq-133272 Ack·l win-131070 Len=-1448 rsv„949804 833 TSE:i.•345884 

10. 0 . 1 .  37 TCP 53005 > 6666 [ACK] seq„134 720 Ack-1 wfo-131070 Len-144 B TSV=-949804 833 TSE:i.•34 5884 � 
- ---- - - - : > 

Rysunek 1 5. 12. Bufor odbiorcy zapełnił się. Kiedy aplikacja odbierająca dane wznawia ich odczytywanie, 
aktualizacja okna informuje odbiorcę, że jest teraz okazja do transferu następnych danych 

Widzimy na 1ysunku, że pakiet 1 5 1 .  zapełnia małe 327-bajtowe okno, jak pokazuje po
chodzący z programu Wireshark komentarz TCP Wi ndow Ful l (okno TCP jest pełne). Po 
ok. 200 ms, w czasie 4,979, przedstawiona jest propozycja zerowego okna, pokazująca, 
że nie można już odebrać żadnych danych. Nie jest to zaskoczeniem, kiedy weźmiemy 
pod uwagę, że nadawca zapeh1ił już ostatnie dostępne okno, o któ1ym otrzymał infor
mację, a aplikacja odbiorcza nie konsumuje żadnych danych, aż do czasu 20, 143. 

Po otrzymaniu propozycji zerowego okna protokół nadawczy TCP próbuje sondować 
odbiorcę trzy razy w odstępach 5 s, aby zobaczyć, czy okno nie otworzyło się. W czasie 
20,0, zgodnie z wprowadzonym z klawiatury poleceniem, odbiorca zaczyna konsumo
wać dane znajdujące się w kolejce protokoh1 TCP. Powoduje to wysłanie do nadawcy 
dwóch aktualizacji okna wskazujących, że jest teraz możliwa dalsza transmisja danych 
(do 64 kB). Takie segmenty nazywane są akhializacjami okna, ponieważ nie potwierdzają 
żadnych nowych danych - one tylko przesuwają do przodu prawą krawędź okna. W tym 
momencie nadawca może wznowić normalną transmisję danych i dokoóczyć transfer. 

Są liczne kwestie, które możemy podsumować, korzystając z 1ysunków 1 5 . 1 1  i 1 5 . 12.  

• Nadawca nie musi transmitować pełnego okna danych. 

• Pojedynczy segment od odbiorcy potwierdza dane i jednocześnie przesuwa okno 
w prawo. Dzieje się tak, ponieważ propozycja okna jest określona względem munem 
ACK przesyłanego w tym samym segmencie. 
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• Rozmiar okna może zmniejszyć się, jak to pokazują serie potwierdze11 ACK na 
rysunku 1 5  . 1 1 , ale prawa krawędź okna nie przesuwa się w lewo, aby uniknąć 
kurczenia się okna. 

• Odbiorca nie musi czekać na zapeh1ienie olma przed wysłaniem potwierdzenia ACK. 

W uzupehlieniu powyższych punktów warto spojrzeć na przepustowość osiąganą przez to 
połączenie jako na fi.mkcję czasu. Używając fi.mkcji programu Wireshark Statistics!TCP Stre
am Graph!Throughput Graph, obseiwttjemy szeregi czasowe pokazane na rysunku 1 5  . 1 3 .  
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Rysunek 1 5 . 1 3. Przy relatywnie dużym buforze odbiorczym znaczne ilości danych można przesiać 
nawet przed odczytaniem jakichkolwiek danych z sieci przez aplikację odbiorczą 

W powyższym przykładzie widzimy interesujące zachowanie protokołu TCP. Nawet 
zanim aplikacja skonsumowała jakiekolwiek dane, połączenie osiągnęło przepustowość 
ok. 1 ,3 MB. Ten stan rzeczy trwa mniej więcej do czasu O, 1 O. Potem przepustowość jest 
w zasadzie równa zero, dopóki odbiorca nie zacznie konsumować danych, co następuje 
dużo później (po czasie 20,0). 

1 5.5.3. Syndrom głupiego okna (SWS) 

Systemy sterowania przepływem oparte na strukturze okna, szczególnie te, w któ1ych 
nie używa się segmentów stałego roznlian.1 (takie jak protokół TCP), mogą paść ofiarą 
patologii znanej jako syndrom głupiego okna (SWS, Silly Window Syndrome). Kiedy 
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to nastąpi, w trakcie połączenia wymieniane są małe segmenty danych zamiast segmentów 
pełnowymiarowych (patrz [RFC0813]). Prowadzi to do niepożądanego braku efektywno
ści, ponieważ każdy segment posiada stosunkowo duży narzut - małą liczbę bajtów 
danych w stosunku do liczby bajtów nagłówków. 

Syndrom SWS może być spowodowany przez którykolwiek z końców połączenia: odbior
ca może wysyłać propozycje małych okien (zamiast poczekać, aż będzie można zapropo
nować większe okno), a nadawca może transmitować małe segmenty danych (zamiast 
poczekać na dodatkowe dane, aby wysłać większy segment). Prawidłowe unikanie syn
dromu głupiego okna wymaga od protokołu TCP wdrożenia reguł specjalnie przezna
czonych do tego celu, niezależnie od tego, czy działa on jako nadawca, czy jako odbiorca. 
Protokół TCP nigdy nie wie z wyprzedzeniem, jak zachowa się jego odpowiednik po 
drugiej stronie połączenia. Stosowane są następujące reguły. 

• Kiedy TCP działa jako odbiorca, nie wysyła propozycji małych okien. Algmytm 
odbiorczy zdefiniowany w dokumencie [RFC 1 122] polega na niewysyłaniu segmentu 
z propozycją większego okna niż okno aktualnie proponowane (którego rozmiar 
może wynosić O), dopóki okno nie może zostać powiększone albo o długość jednego 
pełnowymiarowego segmentu (tj. wartość MSS odbiorcy), albo o połowę przestrzeni 
bufora odbiorcy, w zależności od tego, która z tych wartości jest mniejsza. 
Zauważmy, że występują dwa przypadki, kiedy ta reguła może znaleźć zastosowanie: 
kiedy przestrzeń bufora staje się dostępna za przyczyną aplikacji konsumującej 
dane z sieci i kiedy protokół TCP mnsi odpowiedzieć na sondę okna. 

• W przypadku protokoh1 wysyłającego dane nie są wysyłane małe segmenty, 
a decydowaniem, kiedy należy wykonać transmisję, zarządza algorytm Nagle'a. 
Nadawcy unikają syndromu SWS, nie transmitując segmentu, dopóki nie zostanie 
spełniony przynajmniej jeden z następujących warunków: 

• może zostać wysłany pełnowymiarowy segment (zawierający liczbę bajtów równą 
wartości MSS nadawcy), 

• protokół TCP może wysłać dane w ilości równej przynajmniej połowie 
maksymalnego rozmiaru okna, który druga strona kiedykolwiek zaproponowała 
w trakcie danego połączenia, 

• protokół TCP może wysłać wszystko, co ma do wysłania, i albo (i) potwierdzenie 
ACK nie jest aktualnie oczekiwane (tzn. nie mamy wcześniej wysłanych 
i niepotwierdzonych danych), albo (ii) algorytm Nagle'ajest wyłączony w tym 
połączeniu. 

Warunek (a) jest najprostszy i w sposób bezpośredni unika problemu dużego narzutu 
w segmencie. Warunek (b) dotyczy hostów, które zawsze propomtją bardzo małe olma, być 
może mniejsze niż rozmiar segmentu. Warunek (c) zapobiega wysyłaniu przez protokół 
TCP małych segmentów, w sytuacji gdy niepotwierdzone dane oczekują na przyjście 
potwierdzenia ACK i włączony jest algorytm Nagle'a. Jeśli wysyłająca dane aplikacja wyko
nuje małe zapisy (tzn. mniejsze niż rozmiar segmentu), warunek (c) pozwala uniknąć syn
dromu głupiego okna. 

Te trzy warunki pozwalają również odpowiedzieć na następujące pytanie: jeśli algorytm 
Nagle'a nie pozwala na wysyłanie małych segmentów, w sytuacji gdy istnieją już wy
słane, a niepotwierdzone dane, to jak małe muszą być te małe segmenty? Z wanmku (a) 
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odczytujemy, że słowo „mały" oznacza liczbę bajtów mniejszą niż wartość SMSS (tzn. 
największy rozmiar pakietu, który nie przekracza wartości PMTU, ani parametru MSS 
odbiorcy). Warunek (b) wchodzi w grę tylko w przypadku starych, prymitywnych ho
stów lub kiedy używane jest małe okno proponowane z powodu ograniczonego rozmiaru 
bufora odbiorczego. 

Wanmek (b) punktu 2. wymaga, aby nadawca śledził maksymalny rozmiar okna propo
nowany przez drugą stronę. Jest to ze strony nadawcy próba odgadnięcia rozmiaru bufo
ra odbiorczego drugiej strony. Chociaż rozmiar bufora odbiorczego mógł się zmniejszyć 
w trakcie już ustanowionego połączenia, w praktyce jest to rzadkie. Ponadto pamiętajmy, 
że protokół TCP unika sytuacji kurczenia się okna. 

1 5.5.3. 1 .  Przykład 

Przedstawimy teraz szczegółowy przykład, w którym zobaczymy unikanie syndromu 
głupiego okna w działaniu; przykład ten obejmuje również użycie licznika czasu prze
hwania (persist timer). Użyjemy programu sock z systemem Windows XP w roli hosta 
nadawczego, który wykonuje n·zy 2048-bajtowe operacje zapisu do sieci, i systemem 
FreeBSD w charakterze odbiorcy. Polecenie w systemie nadawcy wygląda następująco: 

C : \> sock -i -n 3 -w 2048 10 . 0 . 0 . 8  6666 

Komplementarne polecenie w systemie odbiorcy to: 

FreeBSD% sock · i -s · P 15 -p 2 - r 256 · R 3000 6666 

Ustala ono rozmiar bufora odbiorczego na 3000 bajtów, generuje zwłokę 1 5  s przed 
rozpoczęciem odczytywania danych z sieci, wstawia 2 s odstępu między kolejnymi odczy
tami i ustawia wielkpść każdego odczytu na 256 bajtów. Powodem zastosowania po
czątkowej pauzy jest stworzenie warunków do zapełnienia bufora odbiorcy, co w końcu 
zmusza nadawcę do wstrzymania transmisji. Sprawiając, że odbiorca wykonuje małe 
odczyty z sieci, spodziewamy się zobaczyć, w jaki sposób unika syndromu głupiego 
okna. Na rysunku 1 5 . 1 4  przedstawiamy ślad transmisji wyświetlony za pomocą pro
gramu Wireshark. 

Na rysunku została wyświetlona treść całego połączenia. Długości pakietów są prezen
towane przez podanie ilości bajtów ładunku użytecznego TCP zawartej w każdym seg
mencie. W czasie ustanawiania połączenia odbiorca proponuje okno o rozmiarze 3000 
i wartość MSS wynoszącą 1460 bajtów. Nadawca wysyła 1 460-bajtowy pakiet (pakiet 
4.) w czasie 0,052 i kolejne 588 bajtów (pakiet 5.) w czasie 0,053. Suma rozmiarów 
tych pakietów jest równa 2048-bajtowej wielkości pojedynczego zapisu używanej przez 
aplikację. Pakiet 6. potwierdza oba pakiety danych otrzymane od nadawcy i przekazuje 
propozycję okna w wysokości 952 bajtów (3000-1460-588 = 952). 

Okno 952-bajtowe (pakiet 6.) nie jest tak duże, jak pełna wartość MSS, więc algo1yhn 
Nagle'a działający u nadawcy zapobiega natychmiastowemu jego zapełnieniu. Zamiast 
tego mamy zwłokę 5 s przed podjęciem jakiegokolwiek dalszego działania. Nadawca 
czeka przez 5 s, dopóki nie wyzeruje się licznik czasu przetrwania, przed wysłaniem 
sondy okna. Zważywszy, że nadawca i tak wysyła pakiet, nadawczy protokół TCP do
daje do niego dozwolone 952 bajty, wypełniające dostępne okno. Zapełnienie okna zo
staje potwierdzone przez propozycję zerowego okna zawaiią w pakiecie 8 .  
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Rysunek 1 5. 1 4. Ślad transferu wykonywanego w protokole TCP ilustrujący unikanie syndromu 
głupiego okna. Nadawca unika zapełnienia oferowanego okna w czasie 0,053, stosując procedurę 
unikania SWS po stronie nadawcy. Czeka z transmisją do czasu 5,066, kiedy to wysyła segment 
danych, występujący faktycznie w roli sondy okna. Unikanie syndromu SWS po stronie odbiorcy 
można dostrzec, patrząc na pakiet 14„ który proponuje okno zerowe, mimo że odbiorca skonsumował 
jakieś dane 

Następnym zdarzeniem uwidocznionym w śladzie jest moment, kiedy protokół TCP wy
syła sondę okna w czasie 6,970, ok. 2 s po otrzymaniu pie1wszej propozycji zerowego 
olma. Sama sonda zawiera pojedynczy bajt danych i została oznaczona przez program 
Wireshark etykietą TCP ZeroWindowProbe, ale potwierdzenie ACK dla tego segmentu 
nie zwiększa wartości numeru ACK (program Wireshark oznacza je etykietą TCP Ze
roWindowProbeAck), więc przesłany bajt danych nie został zachowany przez odbiorcę. 
Następna, I -bajtowa sonda zostaje wygenerowana w czasie I O, 782 (ok. 4 s później) i jesz
cze jedna w czasie 1 8,408 (ok. 8 s później), co pokazuje charakte1ystyczne, rosnące wy
kładniczo odczekiwanie przed wysyłaniem kolejnych sond. Zauważmy, że w przypadku 
tej ostatniej sondy okna przesłany w niej pojedynczy bajt danych został potwierdzony 
przez odbiorcę. 

W czasie 25,06 1 ,  po tym jak aplikacja miała możliwość wykonania sześciu 256-bajtowych 
odczytów (w odstępach 2 s), aktualizacja okna wskazuje, że w buforze odbiorcy jest te
raz 1 535 bajtów (plus I dla numeru ACK) wolnego miejsca. Jest to „wystarczająco dużo", 
zgodnie z procedurą unikania syndromu SWS po stronie odbiorcy. Nadawca zaczyna 
zapełniać okno, zaczynając od wysłania 1460-bajtowego pakietu w czasie 25,064, skut
kującego potwierdzeniem ACK w czasie 25 , 161  dla bajta 4462, zawierającym propozycję 
okna wielkości zaledwie 75 bajtów (pakiet 1 7  .) . Ta propozycja okna w widoczny spo-
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sób narusza naszą regułę, że zaproponowana wielkość okna powinna być przynaj1m1iej 
równa wartości MSS lub (w przypadku systemu FreeBSD) jednej czwartej całkowitego 
rozmiaru bufora. Powodem tego jest tmikanie skurczenia się okna. W ostatniej aktualizacji 
okna (pakiet 1 5.) odbiorca proponuje prawą krawędź okna wskazującą bajt (3002+ 1 535) = 

4537. Jeśli aktualne potwierdzenie ACK (pakiet 1 7 .) proponowałoby mniej niż 75 bajtów, 
czego wymagałaby procedma tmikania symlromu SWS, prawa krawędź okna przesunęłaby 
się w lewo, tworząc sytuację, do której protokół TCP nie powinien dopuścić. W rezultacie 
75-bajtowa propozycja okna przedstawia fonnę wyboru mniejszego zła: unikanie kur
czenia się okna ma wyższy prio1ytet niż unikanie syndromu SWS. 

Efekt unikania syndromu SWS widzimy raz jeszcze w opóźnieniu między pakietami 
1 7. i 1 8 ., wynoszącym 5 s. Nadawca jest zmuszony do wysłania 75-bajtowego pakietu, 
a odbiorca odpowiada kolejną propozycją zerowego okna. Pakiet 20., który pojawia się 
sekundę później, jest następną sondą okna, której wynikiem jest okno o rozmiarze 767 
bajtów. Kolejna runda procesu unikania syndromu SWS po stronie nadawcy skutkuje 
opóźnieniem 5 s; nadawca zapeh1ia okno, co znowu kończy się propozycją zerowego okna, 
i schemat się powtarza. Schemat ten zostaje w k011cu przełamany, ponieważ nadawca 
nie ma więcej danych do wysłania. Pakiet 30. reprezentuje ostatnie wysłane dane, a połą
czenie zostaje ostatecznie zamknięte jakieś 20 s później (z powodu 2-sekundowych przerw 
między wszystkim kolejnymi odczytami wykonywanymi przez aplikację odbiorczą). 

Aby lepiej zrozumieć związki między zachowaniem aplikacji, proponowanym oknem 
i unikaniem syndromu SWS, możemy przedstawić dynamikę połączenia w fonnie tabeli. 
W tabeli 15 .  l prezentujemy działania po stronie nadawcy i po stronie odbiorcy, a także 
szacunkowe czasy, w któ1ych aplikacja wykonuje swoje odczyty. 

Tabela 1 5. 1 .  Dynamika regulowania propozycji okna i działań aplikacji w celu uniknięcia syndromu 
głupiego okna 

Czas 
Numer 

Dzialanie Bufor odbiorczy 
pakietu 

Nadawca TCP Odbiorca TCP Aplikacja Dane 
Wolne 
miejsce 

0,000 SYN o 3000 

0,000 2 SYN+ACK 1 okno 3000 o 3000 

0,001 3 ACK o 3000 

0,052 4 1 : 1460 (1460) 1460 1 539 

0,053 5 1461 :2048 (588) 2048 952 

0,053 6 ACK 2049 okno 952 2048 952 

5,066 7 2049:3000 (952) 3000 o 

5,160 8 ACK 3001 okno O 3000 o 

6,970 9 3001 :3001 (1) 3000 o 

6,970 1 0  ACK 300 I okno O 3000 o 

1 0,782 1 1  3001:3001 (1) 3000 o 
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Tabela 1 5. 1 .  Dynamika regulowania propozycji okna i działań aplikacji w celu uniknięcia syndromu 
głupiego okna - ciąg dalszy 

Czas 
Numer 

Działanie Bufor odbiorczy 
pakietu 

Nadawca TCP Odbiorca TCP Aplikacja Dane 
Wolne 

miejsce 

10,782 12  ACK 3001 okno O 3000 o 

15 odczyt 256 bajtów 2744 256 

17 odczyt 256 bajtów 2488 5 1 2  

18,408 13 3001:3001 (I) 2489 5 1 1  

1 8,408 1 4  ACK 3002 okno O 2489 5 1 1  

19  odczyt 256 bajtów 2233 767 

21  odczyt 256 bajtów 1 977 1 023 

23 odczyt 256 bajtów 1 72 1  1279 

25 odczyt 256 bajtów 1465 1 535 

25,061 1 5  ACK 3002 okno 1535 1465 1 535 

25,064 1 6  3002:4461 (1460) 2925 75 

25,161 17 ACK 4462 okno 75 2925 75 

27 odczyt 256 bajtów 2669 33 1 

29 odczyt 256 bajtów 24 13 587 

30,043 18 4462:4536 (75) 2488 5 1 2  

30,141 1 9  ACK 4537 okno O 2488 5 1 2  

3 1  odczyt 256 bajtów 2232 768 

31 ,548 20 4537:4537 (I) 2233 767 

31,548 21  ACK 4538 okno 767 2233 767 

33 odczyt 256 bajtów 1 977 1023 

35 odczyt 256 bajtów 1 72 1  1 279 

36,574 22 4538:5304 (767) 2488 5 1 2  

36,671 23 ACK 5305 okno O 2488 5 1 2  

37 odczyt 256 bajtów 2232 768 

37,667 24 5305:5305 (I) 2233 767 

37,667 25 ACK 5306 okno 767 2233 767 

39 odczyt 256 bajtów 1 977 1023 

41 odczyt 256 bajtów 1 72 1  1279 

42,784 26 5306:6072 (767) 2488 5 1 2  
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Tabela 1 5.1 . Dynamika regulowania propozycji okna i działań aplikacji w celu uniknięcia syndromu 
głupiego okna - ciąg dalszy 

Czas 

42,881 

43 

43,485 

43,485 

43,486 

43,581 

43,7 1 1  

43,71 1  

45, 47, 49, 
51, 53, 55 

55,212 

57, 59, 61 

63 

63,252 

Numer 
Działanie Bufor odbiorczy 

pakietu 

Nadawca TCP Odbiorca TCP Aplikacja Dane 
Wolne 
miejsce 

27 ACK 6073 okno O 2488 5 1 2  

odczyt 256 bajtów 2232 768 

28 6073:6073 (I) 2233 767 

29 ACK 6074 olmo 767 2233 767 

30 6074:6144 (71) 2304 696 

3 1  ACK 6145 okno 696 2304 696 

32 6145 (FIN) 

33 ACK 6146 okno 695 2305 695 

6 x odczyt 256 bajtów 769 223 1 

34 ACK 6146 okno 2232 768 2232 

3 x odczyt 256 bajtów o 3000 

odczyt O bajtów o 3000 

35 FIN o 3000 

Pierwsza kolumna w tabeli 1 5 . 1  przedstawia względną wartość momentu czasu dla każ
dej akcji pojawiającej się w śladzie transmisji. Czasy, prezentowane z dokładnością 
trzech cyfr po przecinku, zostały wzięte z danych wyjściowych programu Wireshark 
(patrz 1ysunek 1 5 . 14). Te czasy, które zostały podane bez żadnych cyfr po przecinku, są 
wydedukowanymi czasami działail podejmowanych na hoście odbiorczym, które nie są 
przedstawione w śladzie. 

Ilość danych w buforze odbiorcy (kolunma w tabeli oznaczona tytułem „Dane") zwięk
sza się, kiedy przychodzą dane od nadawcy, a z1m1iejsza, kiedy aplikacja odczytuje 
(konsumuje) dane z bufora. Chcemy śledzić propozycje okna przesyłane przez odbiorcę 
do nadawcy oraz to, co te propozycje okna zawierają. To pozwoli zobaczyć, jak odbiorca 
unika syndromu SWS. 

Jak już pisaliśmy we wcześniejszej analizie, pierwszą oznaką unikania syndromu SWS 
jest 5-sekundowe opóźnienie między segmentami 6. i 7., gdy nadawca unika podejmo
wania prób transmisji, mając do dyspozycji 952-bajtowe olmo, aż zostanie do tego zmu
szony. Kiedy dochodzi do transmisji, bufor odbiorcy zapeh1ia się, wywołując se1ię wymian 
propozycji zerowego okna i sond okna. Zauważamy rosnące wykładniczo odczekiwanie 
w sposobie działania licznika czasu przetrwania: sondy są wysyłane w czasach 6,970, 
1 0,782 i 1 8,408. Kolejne odstępy czasu wynoszą mniej więcej 2, 4 i 8 s, od momentu 
kiedy nadawca po raz pie1wszy otrzymał propozycję zerowego okna, w czasie 5, 160. 
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Chociaż aplikacja odczytuje dane w czasach 1 5,0 i 1 7,0, do czasu 18 ,408 zdążyła prze
czytać tylko 5 1 2  bajtów. Reguły unikania syndromu SWS po stronie odbiorcy dyktują, 
że nie powinna być dostarczona do nadawcy żadna aktualizacja okna, ponieważ 5 1 2  
bajtów dostępnego miejsca w buforze nie stanowi ani połowy całkowitego rozmiaru bufora 
(3000 bajtów), ani co najnrniej pojedynczej wartości parametru MSS ( 1460 bajtów). 
Wobec braku aktualizacji okna nadawca wysyła sondę okna w czasie 1 8,408 (segment 
13 .). Sonda zostaje odebrana, a zawarty w niej bajt danych zostaje zachowany przez od
biorcę, ponieważ dostępna jest pewna ilość miejsca w buforze, co jest potwierdzone 
przez zwiększenie się numeru ACK między segmentami 1 2. a 14 .  

Chociaż w buforze odbiorcy pozostaje 5 1 1 bajtów dostępnego miejsca, procedura uni
kania syndromu SWS po stronie odbiorcy włącza się kolejny raz. Implementacja unika
nia przez odbiorcę syndromu SWS w systemie FreeBSD wprowadza rozróżnienie między 
wyborem momentu wysłania aktualizacji olma a sposobem odpowiedzi na sondę okna. 
Chociaż, zgodnie z regułami zawartymi w dokumencie [RFCl 1 22], system wysyła ak
tualizację olma tylko wtedy, gdy można zaproponować co najnmiej połowę całkowitego 
rozmiam bufora odbiorczego (lub wartość MSS), to jednak, odpowiadając na sondę 
olma, wysyła propozycję większego okna wtedy, kiedy olmo osiągnie rozmiar MSS al
bo będzie możliwe zaproponowanie co najmniej jednej czwartej całkowitego rozmiaru 
bufora odbiorczego. W każdym przypadku 5 1 1  bajtów to mniej niż pełny rozmiar MSS, 
a także nmiej niż 3000/4 = 750 bajtów, więc wyżej przedstawiona forma unikania syn
dromu SWS po stronie odbiorcy dyktuje, że propozycja olma zawarta w potwierdzeniu 
ACK dla segmentu 1 3 .  musi mieć wartość O. 
Po wykonaniu przez aplikację szóstego odczytu w czasie 25 bufor odbiorczy posiada 
1 535  bajtów wolnego miejsca (więcej niż połowę całkowitego rozmiaru 3000 bajtów), 
więc zostaje wysłana aktualizacja olma (segment 1 5 .). Wtedy nadawca wysyła peh10-
wymiarowy segment (segment 16.), dla którego otrzymuje potwierdzenie ACK, lecz z pro
pozycją olma w wysokości tylko 75 bajtów. W ciągu następnych 5 s ma miejsce unikanie 
syndromu SWS zarówno po stronie nadawcy, jak i po stronie odbiorcy. Nadawca czeka 
na propozycję większego okna, a aplikacja wykonuje odczyty w czasach 27 i 29, ale 
587 bajtów wolnego miejsca w buforze odbiorczym to za mało, aby można było wysłać 
aktualizację okna. Dlatego nadawca musi czekać całe 5 s i w kot1cu wysyła swoje 75 baj
tów, zmuszając znów odbiorcę do podjęcia procedury unikania syndromu SWS. 

W sytuacji gdy odbiorca nie dostarcza aktualizacji olma, licznik czasu przetrwania nadaw
cy powoduje wysłanie sondy olma w czasie 3 1 ,548. W tym przypadku odbiorca, czyli 
system FreeBSD, odpowiada niezerowym olmem o rozmiarze 767 bajtów Uest to więcej 
niż jedna czwatia całkowitego rozmiaru bufora odbiorczego). Olrno to nie jest jednak wy
starczająco duże z punktu widzenia procedury unikania syndromu SWS używanej przez 
nadawcę, więc nadawca odczekuje kolejne 5 s i proces się powtarza. W kot'1cu, w cza
sie 43,486, zostaje wysłane i potwierdzone ostatnie 71 bajtów. Potwierdzenie zawiera 
aktualizację okna w wysokości 696 bajtów. Chociaż jest to nmiej niż jedna czwarta cał
kowitego rozmiaru bufora odbiorcy, propozycja okna nie zostaje znmiejszona do zera przez 
procedurę unikania syndromu SWS po stronie odbiorcy, aby zapobiec skurczeniu się okna. 

Zamykanie połączenia rozpoczyna się od segmentu 32„ któ1y nie zawiera danych. Zo
staje on natychmiast potwierdzony z propozycją olrna wynoszącą 695 bajtów (segment 
F I N  skonsumował jeden numer sekwencyjny u odbiorcy). Po wykonaniu przez aplikację 
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kolejnych sześciu odczytów odbiorca dostarcza aktualizację okna, ale nadawca skończył 
już wysyłanie danych i zachowuje ciszę. Aplikacja wykonuje następne cztery odczyty, 
z których trzy zwracają 256 bajtów, a ostah1i, który nic nie zwraca, wskazuje na koniec 
przychodzących danych. W tym momencie odbiorca zamyka połączenie, powodując 
wysłanie segmentu FIN do nadawcy. Nadawca odpowiada koi1cowym potwierdzeniem ACK, 
dopeh1iając obush·onne zamknięcie połączenia. 

Ponieważ aplikacja wysyłająca dane inicjuje operację zamknięcia po wykonaniu 
swych h-zech 2048-bajtowych zapisów, nadawcza strona połączenia przechodzi ze stanu 
ESTABLISHED do stanu F I N_WAIT_l po wysłaniu segmentu 32. (patrz rozdział 1 3 .) .  Na
stępnie, po otrzymaniu segmentu 33 .  przechodzi do stanu F IN_WAIT_2. Chociaż otrzy
muje aktualizację okna, w czasie gdy znajduje się w tym stanie, nie jest podejmowane 
żadne działanie, ponieważ nadawca już wysłał segment F I N, któ1y został potwierdzony 
(w tym stanie nie ma licznika czasu). Pozostaje w tym stanie bezczynnie, dopóki nie 
otrzyma segmentu F I N  od drugiej strony. To dlatego nie widzimy już żadnych dalszych 
transmisji wykonywanych przez nadawcę, aż do momentu odebrania przez niego seg
mentu F IN  (segment 35.) .  

1 5.5.4. Duże bufory i automatyczne dostrajanie okna 

Widzieliśmy w tym rozdziale, że aplikacja, która korzysta z bufora odbiorczego małego 
rozmiaru, może być skazana na znaczną degradację przepustowości w porównaniu do 
innych aplikacji używających protokoh1 TCP w podobnych warunkach. Jeśli nawet od
biorca wyznaczy odpowiednio duży bufor, to zbyt mały rozmiar bufora może określić 
nadawca, co i tak w koi1cu doprowadzi do złej wydajności. Problem ten stał się tak 
ważny, że obecnie wiele stosów TCP p1-zydziela bufor odbiorczy niezależnie od rozmiaru 
określonego pi-zez aplikację. W większości przypadków rozmiar określony pi-zez aplikację 
jest faktycznie ignorowany, a system operacyjny używa albo dużej ustalonej wartości, 
albo rozmiar bufora jest obliczany dynamicznie. 

W nowszych wersjach systemów Windows (Vista/7) i Linux obsh1giwane jest automa
tyczne dostrajanie okna (auto-tuning; patrz [S98]). W przypadku automatycznego do
strajania ilość wysłanych i niepotwierdzonych danych w połączeniu (iloczyn przepu
stowości i opóźnienia w połączeniu, bandwidth-de/ay product, ważne pojęcie, które 
omawiamy w rozdziale 1 6.)  jest szacowana w ciągły sposób, a rozmiar proponowanego 
okna jest tak ustalany, by był co najmniej tak duży, jak wartość tego oszacowania. Za
letą tego rozwiązania jest umożliwienie protokołowi TCP osiągnięcia maksymalnej dostęp
nej p1-zepustowości (zależnej od dostępnej pojemności sieci) bez konieczności przedwcze
snego przydzielania nadmiernie dużych buforów u nadawcy i u odbiorcy. W systemie 
Windows rozmiar bufora odbiorcy jest domyślnie regulowany automatycznie pt-zez system 
operacyjny. Jednak zachowanie to może zostać zmodyfikowane przy użyciu polecenia 
netsh: 

C : \> netsh i nterface tcp set heuristics di sabl ed 
C : \> netsh i nterface tcp set gl obal autotuningl evel=X 

gdzie X przyjmuje jedną z następttjących wartości: di sab l ed, hi ghlyrestri cted, restricted, 
norma l lub experi menta l .  Ustawienie to wpływa na sposób automatycznego wyborn pro
ponowanego okna odbiorcy. W stanie di sabl ed automatyczne dostrajanie nie jest uży
wane, a rozmiar okna przyjmuje wartość domyślną. T1yby restri cted i highlyrestri cted 
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spowalniają zwiększanie się okna, a ustawienie norma 1 pozwala oknu rosnąć stosunkowo 
szybko. Tryb experimental umożliwia bardzo agresywny wzrost rozmiaru okna, ale nie 
jest zalecany do normalnego użytku, ponieważ wiele witryn internetowych i niektóre 
zapory sieciowe z nim kolidują albo nie implementują opcji Skalowanie o/ma we wła
ściwy sposób. 

W systemie Linux 2.4 i późniejszych jego wersjach jest obsługiwane automatyczne do
strajanie okna po stronie nadawcy. W wersji 2.6.7 i późniejszych obsługiwane jest 
automatyczne dostrajanie okna zarówno po stronie odbiorcy, jak i po stronie nadawcy. 
Jednakże automatyczne dostrajanie podlega ograniczeniom nałożonym na rozmiary bu
forów. Wartości podane po znaku równości są wartościami domyślnymi (które mogą 
się różnić w zależności od poszczególnych dystrybucji Linuksa), które powinny zostać 
zwiększone, jeśli system ma być używany w środowiskach charakteryzujących się wy
soką wartością iloczynu przepustowości i opóźnienia: 

net . core . rmem _max = 131071 
net . core . wmem max = 131071 
net . core . rmem_defaul t = 110592 
net . core .wmem_defau lt  = 110592 

Dodatkowo parametry automatycznego dostrajania są określane przez następujące zmie1111e: 

net . i pv4 . tcp rmem = 4096 87380 174760 
net . i pv4 . tcp = wmem = 4096 16384 131072 

Każda z tych zmiennych zawiera trzy wartości, określające minimalny, domyślny i mak
symalny rozmiar bufora, używane przez procedurę automatycznego dostrajania. 

1 5.5.4. 1 .  Przykład 

Aby zademonstrować działanie automatycznego dostrajania po stronie odbiorcy, uży
wamy systemu Windows XP jako nadawcy (skonfigurowanego do korzystania z dużych 
okien i opcj i  skalowania okna) i systemu Linux z jądrem 2.6. 1 1  w roli odbiorcy, w któ
rym zastosowano automatyczne dostrajanie okna. W systemie nadawcy wprowadzamy 
następujące polecenie: 

C : \> sock - n 512 -i 10 . 0 . 0 . l  6666 

Po stronie odbiorcy nie specyfikujemy żadnych ustawień dotyczących bufora od
biorczego, ale ustawiamy początkowe opóźnienie wielkości 20 s przed wykonaniem ja
kichkolwiek odczytów: 

Li nux% sock - i - s - v - P 20 6666 

Aby zilustrować powiększanie się proponowanego przez odbiorcę okna, możemy użyć 
programu Wireshark, sortując wyświetlane pakiety według adresu odbiorcy (patrz rysu
nek 1 5 . 1 5) .  Podczas ustanawiania połączenia odbiorca rozpoczyna od początkowego 
rozmiaru okna wielkości 1 460 bajtów i początkowej wartości MSS wynoszącej 1 4 1 2  
bajtów. Używa też skalowania okna z wartością przesunięcia równą 2 (co nie zostało poka
zane), co pozwala uzyskać maksymalną wielkość okna użytkowego wynoszącą 256 kB. 
Widzimy, że po transmisji początkowych pakietów okno powiększa się, co odpowiada 
wzrostowi szybkości transmisji danych u nadawcy. Sterowanie szybkością transmisji 
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przez nadawcę dokładnie przeanalizujemy, gdy będziemy badać kontrolę przeciążenia 
w protokole TCP w rozdziale 16 .  Na razie musimy jedynie wiedzieć, że kiedy nadawca 
rozpoczyna transmitowanie danych, zwykle zaczyna od wysłania jednego pakietu, a potem 
zwiększa ilość danych wymagających potwierdzenia o jeden pakiet wielkości MSS po 
każdym odebranym potwierdzeniu ACK, które pokazuje postęp. Tak więc, na ogół wy
syła dwa segmenty o rozmiarze MSS po każdym potwierdzeniu ACK, które odbierze. 

5 o.  078100 128. 32.  37. 244 
B 0.136991 128.32.37. 244 

11 0.172750 128. 32.37. 244 
14 o. 214482 128. 32. 37. 244 
17 o. 249142 128. 32.  37. 244 
20 o.  284069 128. 32.37. 244 
22 0 . 3 25937 128. 32. 37. 244 
26 0 . 3 56503 128. 32.  37. 244 
27 o.  366867 128.32.  37. 244 
29 o.  399342 128.32.  37. 244 
31 0.439019 128. 32.37. 244 
35 0.498645 128. 3 2 . 3 7 . 244 
38 o.  543485 128. 32. 3 7 . 244 
41 o.  599412 128 . 3 2 .  37.244 
44 o.  678770 128.32. 37. 244 
47 o. 732456 128. 3 2 . 3 7 . 244 
51 o. 784443 128. 32. 37. 244 
54 0. 842815 128 . 3 2 . 37 . 244 
57 o. 900957 128.32.  3 7 . 244 
60 o .  982327 128. 3 2 .  37. 244 
65 1. 070205 128. 3 2 . 37. 244 
68 1.124690 128. 32. 37. 244 
72 1.140705 128. 3 2 . 3 7 . 244 
73 1.179343 128 . 32 . 37 . 244 
75 1. 198797 128.32.37. 244 
77 1. 239476 128. 32.37. 244 
79 1. 2 5 3 527 128. 32. 37.244 
81 1. 275912 128. 32. 3 7 . 244 
83 1. 359920 128. 3 2 . 3 7 . 244 
87 1.444195 128. 32. 37. 244 
91 1. 521311 128. 32.  37. 244 
97 1. 597698 128. 32. 37. 244 
99 1. 622798 128. 3 2 . 3 7 . 244 

100 1. 659010 128. 32.  37. 244 
103 1. 674 5 57 128.32. 37. 244 
105 1. 762732 128. 3 2 . 3 7 . 244 
109 1. 860567 128. 3 2 . 3 7 . 244 
111 1. 916495 128.32. 37. 244 
114 1. 989704 128. 3 2 . 3 7 . 244 
115 2 . 085549 128. 3 2 . 3 7 . 244 

10. 0 . 0 . 100 TCP 
10.0. 0 . 100 TCP 
10. 0. 0. 100 TCP 
10. o. 0. 100 TCP 
10.0. 0 . 100 TCP 
10.0. 0.100 TCP 
10.0.0. 100 TCP 
10. 0. 0.100 TCP 
10. o. 0. 100 TCP 
10. 0. 0. 100 TCP 
10.0. 0.100 TCP 
10.0.0.100 TCP 
10. o. 0.100 TCP 
10. 0. 0.100 TCP 
10. 0. 0. 100 TCP 
10.0. 0. 100 TCP 
10.0. 0.100 TCP 
10.0.0.100 TCP 
10.0. 0.100 TCP 
10.0. 0. 100 TCP 
10.0.0. 100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10.0. 0.100 TCP 
10.0.0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10.0. 0.100 TCP 
10.0. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10.0. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0.100 TCP 
10. o. 0. 100 TCP 

6666 > 1198 [ACK) seq-1 Ack-1025 w1n•7888 LensO 
6666 > 1198 [ACK] seq•l Ack=2437 'tJ1n„10712 Len:iO 
6666 > 1198 [ACK] seq•l Ack-3849 win-13536 Len-o 
6666 > 1198 [ACK] seq•l Ack„5261 win-16360 Len•O 
6666 > 1198 [ACK] seq•l Ąck:6673 Win•l.9184 Len•O 
6666 > 1198 [ACK] seq:l Ack-8085 win„22000 Len•O 
6666 > 1198 [ACK] Seq-1 Ack-9497 win-24832 Len•O 
6666 > 1198 [ACK) seq•l Ack„10909 win-27656 Len-o 
6666 > 1198 [ACK) seq•l Ack·ll265 win-27656 Len-o 
6666 > 1198 [ACK] seq•l ACk•l2677 win-30480 Len-o 
6666 > 1198 [ACK] seq•l Ackc:l4337 Win•33304 Len-o 
6666 > 1198 [ACK] seq-1 Ack-16773 win„33304 Len„o 
6666 > 1198 (ACK] seq•l ACk-•18433 win„33304 Len„o 
6666 > 1198 (ACK] seq•l Ack•20481 win-33304 Len-o 
6666 > 1198 [ACK] seq•l Ack•23941 win-29844 Len-o 
6666 > 1198 [ACK] seq•l Ack„25989 w1n•27796 Len•O 
6666 > 1198 [ACK] seq"'l Ad:.•28037 win•25748 Len•O 
6666 > 1198 (ACK] seq-1 Ack=30085 win-23700 Len-o 
6666 > 1198 [ACK) seq•l Ack„31745 win=22040 Len ... o 
6666 > 1198 (ACK] seq„1 Aclc-35841 win-17944 Len-o 
6666 > 1198 (ACK) seq•l. ACk=39301 w1nal4484 LenaO 
6666 > 11.98 [ACK] seq•l. Ack-41349 win-12436 Len-o 
6666 > 1198 [.ACK] seq„1 Ack"'41985 Win•ll.800 Len•O 
6666 > 1198 [ACK) seq•l Ack-43397 Win•10388 Len•O 
6666 > 1198 [ACK) seq·l Ack-44033 win-11392 Len-o 
6666 > l.198 [.ACK] seq•l. Ack""45445 w"l n-14216 Len„o 
6666 > 11.98 [ACK) seq•l Ack„46081 w'\n„17040 Len=O 
6666 > 1198 [ACK] Seq-1 Ack=47105 W1n•l9B64 Len•O 
6666 > 1198 (ACK) seq=-1 Acl:-50177 w1n•16792 Len•O 
6666 > 1198 [ACK) seq·l Ack-53249 w1n•l3720 Len-o 
6666 > 1198 [ACK] seq-1 Ack-57345 win-9624 Len-o 
6666 > 1198 [ACK] seq-1 Ack=60417 w1n=-6552 Len„o 
6666 > 1198 [ACK) Seq•l Ack-61441 W1 n·5744 Len•O 
6666 > 1198 [ACK] seq-1 Ack„62853 w1n•B568 Len•O 
6666 > 1198 (ACK) seq=l Ack•63489 win•11340 Len•O 
6666 > l.198 [ACK] seq-1 Ack-66949 w"l n-7880 Len-o 
6666 > 1198 [.ACK) seq-1 Ack-70657 win-4172 Len-o 
6666 > 1198 (ACK) seq-1 Ack-73093 win•5740 Len•O 
6666 > 1198 (ACK] Seq-1 Ack-74753 W1 n-40BO Len„o 
6666 > 1198 [ACK] seq-1 Ack-77577 win•l2 56 Len•O 

.- 117 6. 982406 128 . 3 2 . 37 244 10.0. 0.100 TCP (TCP zerow1ndow 6666 > 1198 (ACK] seq·l Acli-78833 Win•O Len-o 

1 I � ' t J - > :- " �f - ' � - ' • • r • -
l .  ' , t r , ,  , , -
1 l" l ' -., ' J l - � I i I ' "' • 1 - • • 
1 1 ' , , _ < 1 J.. • • r � r _ I r , • 1 ' _ 
l l ' , � I • ! , 11 1 .1 '-' I I I 

Rysunek 1 5. 1 5. System Linux w roli odbiorcy wykonuje automatyczne dostrojenie okna, zwiększając 
rozmiar okna w miarę wzrostu ilości odebranych danych. Ponieważ aplikacja nie wykonuje odczytów 
przez 20 s, okno w końcu zamyka się 

Patrząc na schemat przejawiający się w propozycjach okna - 1 07 12, 1 3536, 1 6360, 
1 9 1 84 . . . - możemy dostrzec, że proponowane okno jest powiększane o podwójną 
wartość parametru MSS przy każdym kolejnym potwierdzeniu ACK, co naśladuje sposób 
działania systemu kontroli przeciążenia u nadawcy, jak zobaczymy w rozdziale 1 6. Pod 
wamnkiem, że odbiorca posiada wystarczająco dużo pamięci, proponowane okno jest 
zawsze większe od tego, co wolno wysłać nadawcy, zgodnie z jego własnymi ograni
czeniami wynikającymi z kontroli przeciążenia. Jest to naj lepszy układ - odbiorca 
używa i proponuje minimalną ilość pamięci buforowej, która zapewnia nadawcy utrzy
manie szybkości transmisji na maksymalnym możliwym poziomie. 
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Jeśli odbiorca wyczerpie wolne miejsce w swoich buforach, automatyczne dostrajanie 
przestaje dobrze funkcjonować. W omawianym przykładzie schemat zmian wielkości 
okna ulega odwróceniu przed czasem 0,678, po osiągnięciu maksimum wynoszącego 
33 304 bajty. Rozmiar okna już nie rośnie, a zamiast tego bufor zapełnia się, w czasie 
gdy aplikacja pauzuje przed rozpoczęciem odczytów. Kiedy aplikacja rozpoczyna od
czytywanie danych w czasie 20, rozmiar okna znowu zwiększa się i przekracza wartość 
osiągniętą poprzednio (patrz rysunek 15  . 1 6). 
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129 20. 106509 128. 32. 37. 244 10. o. 0.100 
133 20.14 8410 12 8 . 3 2 . 37 . 244 10 . 0 . 0 . 100 
136 20. 18660? 12 8 . 3 2 . 37 . 244 10. o. 0.100 
140 2 0 . 2 23310 12 8 . 32 . 37. 244 10. 0 . 0 . 1.)0 
141 2 0 . 2 55382 12 8 . 32 . 37 . 244 10. o. 0. 100 
142 20. 291812 128. 3 2 .  3 7 .  244 10.0. 0.100 
143 20.  31125? 128. 32. 3 7 .  244 10. 0 . 0.100 
144 2 0 . 3 3 5 689 12 8 . 3 2 . 37 . 24 4  1 0 .  o. 0.100 
150 20. 375068 128. 32. 37. 244 10. o. 0.100 
1 5 2  20. 380615 128. 3 2 . 37. 244 10. o. 0.100 

154 20.42235? 12 8 . 3 2 . 37 . 244 10. o. 0.100 
156 2 0 . 4 53392 12 8 . 3 2 . 37. 244 10. 0. 0.100 
1 5 8  20.468181 128. 32. 37. 244 10 . 0 . 0.100 
160 20. 50143-ł 128. 32. 37. 244 10.0. 0.100 
162 20. 515513 12 8 . 32 . 3 7 . 24 4  10. o. 0. 100 
164 20. 541105 128. 3 2 .  37. 244 10. o. 0.100 
166 20. 570910 12 8 . 3 2 . 37 . 244 10. o. 0 . 100 
168 20.  594 064 128. 3 2 .  37. 244 10. o. 0.100 
170 20. 618938 128. 32. 37. 244 10. o. 0. 100 
172 2 0 . 648031 12 8 . 3 2 . 37. 244 10 . 0 . 0.100 
173 20. 67783S 128. 32. 37. 244 10. o. 0.100 
174 20. 70344? 12 8 . 3 2 . 37. 244 10. o. 0. 100 
175 20. 727638 12 8 . 3 2 . 37 . 244 10. o. 0.100 
176 20. 750252 128. 32. 37. 244 10. 0. 0.100 
182 20. 782290 1.28. 3 2 .  3 7 .  244 l.O . O . O. l.00 

184 20. 810362 12 8 . 3 2 . 37. 244 10 . 0. 0 . 100 
186 20. 835262 128. 3 2 . 3 7 . 24 4  10 . 0 . 0.100 
188 20. 872206 12 8 . 3 2 . 37 . 244 10. o. 0.100 
190 20. 885752 12 8 . 3 2 . 3 7 . 244 10. o .  0.100 
192 2 0 . 935266 12 8 . 32 . 37. 24 4  10 . 0 . 0.100 

TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 

TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
TCP 
•Le 
TCP 
TCP 
TCP 
TCP 
TCP 

6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 „ 11Q8 

6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
Oóóó > .U.98 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 
6666 > 1198 

[ACK] seq-:. Ack ... 8024 5 win-5744 um"'O 
[ACK) Seq-:. Aclc„81657 l•ti n=8568 Len=O 
[ACK) seq•:. Ack„83069 Wi n„11392 Len=O 
[ACK) seq-:. Aclc·84481 win•14216 Len::O 
[ACK] seq„:. Ack-85893 W1n•l7040 Len-o 
[ACK] seq=:. Ack-87305 win-19864 Len-o 
[ACK] seq=:. Ack-88065 win-22688 Len-o 
[ACK] seq•:. Ack-89089 win•25512 Len-o 
[ACK] seq„:. Ack-90501 W1n•28336 Len•O 
(ACK] Seqe:. At:k=01137 win„31160 Len=O 
[ACK] seq„:. Ack-92161 win-33984 Len-o 
[ACK] seq„:. Ack-93573 w1n•36808 Len-o 
[ACK] seq•:. Ack-94209 win•36808 Len•O 
(ACK] seq„:. Ack•95621 wfo„39632 Len-o 
[ACK] Seq•:. Ack=962 5 7  win•39632 Len:O 
[ACK] seq-:. Ack•97281 \o/i n•4 2456 Len•O 
[ACK] Seq-:. Ack-98305 wi n-44 504 Len=O 
[ACI<] Seq-:. Acke99329 win„46552 Len=O 
[ACK] seq-:. Ack„1003 53 win•4Bi?OO Len•O 
[ACK] seq•:. Ack-101377 win-50648 Len-o 
[ACK] seq-:. Ack•l02401 w1n•52696 Len•O 
[ACK] seą=:. Ack„103425 w1n-54744 Len-o 
(ACI<] seq„:. Ack-104449 win-56792 Len-o 
[ACK] seq„:. Ack-105473 win-58840 Len„o 
[ALK] �eq-.:. ACk•l.06497 w1n-�0888 Len•V 
[ACK] seq-:. Ack=-107521 win-62936 Len-o 
[ACK] seqe: Ack-108545 win-64984 Len-o 
[ACK] seq::. Ack-109957 \oti n•67808 Len-o 
(ACK] seq•:. Ack•ll0593 Wi n•67808 Len=O 
[ACK] seq•:. Ack•l12641 win=67B08 Len„o 

>.I 

Rysunek 1 5. 1 6. W związku z tym, że aplikacja robi pauzę przed rozpoczęciem odczytywania danych, 
automatyczne dostrajanie przestaje dobrze funkcjonować z powodu zapełnienia się bufora. Kiedy 
aplikacja rozpoczyna odczytywanie, proponowane okno zwiększa się, przekraczając swój poprzedni 
rozmiar 

Propozycja zerowego okna (pakiet 1 1 7.) zmusza nadawcę do wykonania serii sond 
okna, genemjących w odpowiedzi serię kolejnych propozycji zerowego okna. Po tym, 
jak aplikacja rozpoczyna odczytywanie danych w czasie 20,043, do nadawcy wysłana 
zostaje aktualizacja okna. Okno zaczyna znowu rosnąć, zwiększając się o podwójną 
wartość MSS wyrażoną w bajtach przy każdym kolejnym potwierdzeniu ACK. Ponieważ 
nadawca dalej wysyła dane, a odbiorca je konsumuje, odbiorca kontynuuje powiększa
nie proponowanego okna, aż zostaje osiągnięta wartość 67808, która jest najwyższą 
wartością proponowaną przez odbiorcę w czasie całego połączenia. Używana w przy
kładzie wersja Linuksa mierzy również czas między kolejnymi odczytami wykonywa
nymi przez aplikację i porównuje tę wartość z szacunkowym czasem transmisji „w obie 
strony". Jeśli szacunkowy czas RTT wzrasta, zwiększany jest także rozmiar bufora (który 
nie jest jednak znmiejszany, kiedy czas RTT maleje). To pomaga procedurze automa-
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tycznego dostrajania utrzymywać wielkość proponowanego okna odbiorcy powyżej 
rozmiaru okna nadawcy, nawet kiedy wzrasta w połączeniu wartość iloczynu przepu
stowości i opóźnienia (bandwidth-de/ay product). 

Problem używania przez aplikacje korzystające z protokoh1 TCP zbyt małych buforów 
okazał się znaczący, kiedy stały się dostępne szybsze połączenia w sieciach rozległych 
Internetu. W przypadku połączeń między odległymi regionami Stanów Zjednoczonych, 
gdzie czasy transmisj i w obie strony wynoszą ok. I OO ms, użycie okna wielkości 64 kB 
przy transferze przez sieć o szybkości transmisji wynoszącej I GB/s ogranicza efektywną 
przepustowość połączenia TCP do ok. 640 kB/s zamiast wynikającego z obliczeil maksi
mum, wynoszącego ok. 1 30 MB (99 % niewykorzystanej szerokości pasma). Praktycznie 
rzecz biorąc, nie należy do rzadkości obserwowanie w tego typu sieciach I OO-krotnego 
wzrosh1 przepustowości po zamianie protokołu TCP z buforami o ograniczonym roz
miarze na taki, który posiada większe bufo1y. Szczególne uznanie należy się projektowi 
Web l OO (patrz [WIOO]). Dzięki niemu stworzono zestaw narzędzi i akhtałizacji opro
gramowania sh1żących do maksymalizacji przepustowości, jaką aplikacja może uzyskać 
w różnych implementacjach protokoh1 TCP. 

1 5.6.  Mechanizm pilnych danych 

W rozdziale 12 .  pisaliśmy, że nagłówek protokołu TCP posiada specjalne ! -bitowe pole 
URG do wskazania „pilnych danych". Aplikacja może oznaczyć dane jako pilne, wyko
rzysh1jąc specjalną opcję interfejsu API gniazd Berkeley (MSG_OOB), kiedy wykonuje 
operację zapisu, chociaż używanie koncepcji pilnych danych nie jest już dh1żej zalecane 
(patrz [RFC6093]) .  Kiedy protokół TCP nadawcy otrzymuje takie żądanie zapisu, 
wchodzi w specjalny stan zwany trybem pilnych danych (111gent made). Wchodząc 
w tiyb pilnych danych, TCP rejestii.1je ostat11i bajt, któ1y aplikacja oheśliła jako pilne dane. 
Jest to wykorzystywane do ustawienia wartości pola Wskaźnik pilnych danych (Urgent 
Pointer) w każdym kolejnym nagłówku TCP generowanym przez nadawcę, dopóki 
aplikacja nie przestanie zapisywać pilnych danych i wszystkie numery sekwencyjne, aż 
do wskaźnika pilnych danych, nie zostaną potwierdzone przez odbiorcę. Wedh1g doku
menh1 [RFC6093] wskaźnik pilnych danych wskazuje numer sekwencyjny pierwszego 
bajta danych za ostatnim bajtem pilnych danych. Rozstrzyga to dh1gotrwałą niejedno
znaczność w różnych dokumentach RFC, które zawierały sprzeczne stwierdzenia doty
czące semantyki pola Wskaźnik pilnych danych. W jumbogramie 1Pv6 do wskazania, że 
koniec pilnych danych znajduje się na ko11cu obszaru danych TCP (patrz [RFC2675]), 
poza zahesem 64-kilobajtowego przesunięcia, które można określić przy użyciu konwen
cjonalnego l 6-bitowego pola Wskaźnik pilnych danych, można umieścić w tym polu 
wartość 65 535. 

Protokół odbiorczy TCP przechodzi w tiyb pilnych danych, kiedy odbiera segment z usta
wionym bitem URG. Aplikacja odbiorcza może wylayć, czy protokół TCP przeszedł do 
trybu pilnych danych, używając standardowej funkcj i interfejsu gniazd (select ( l ). 
Działanie mechanizmu pilnych danych stało się źródłem zamieszania, ponieważ inter
fejs API gniazd Berkeley i dokumentacja używają tenninu dane poza pasmem (OOB, 
Out-O/Band), chociaż w rzeczywistości protokół TCP nie implemenh1je żadnej prawdzi
wej możliwości ti·ansmisji OOB. Natomiast praktycznie wszystkie implementacje pro
tokołu TCP dostarczają aplikacji ostatni bajt pilnych danych przy użyciu oddzielnego 
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parametru wywołania inte1fejsu API w systemie odbiorcy. Odbiorca musi użyć albo opcji 
MSG_DDB w celu pobrania tego specjalnego bajta w trybie „poza pasmem", albo opcji 
MSG_DDB I NL I NE, aby specjalny bajt  pozostał w regularnym strumieniu danych (jest to 
obecnie wymagana metoda, przy założeniu, że mechanizm pilnych danych jest w ogóle 
używany). 

1 5.6. 1 . Przykład 

W celu uzyskania lepszego zrozumienia mechanizmu pilnych danych używamy syste
mu Mac OS X jako nadawcy oraz systemu Linux w roli odbiorcy, by pokazać, jak funk
cjonuje tryb pilnych danych łącznie z tym, co się dzieje, gdy zachodzi zdarzenie zerowego 
okna. Żeby osiągnąć zamierzony cel, najpierw ograniczamy automatyczne dostrajanie okna 
odbiorczego w systemie Linux odbiorcy: 

Li nux# sysctl -w net . i pv4 . tcp_rmem=' 4096 4096 174760 ' 
Li nux% sock -i -v -s -p 1 - P 10 5555 

Pierwsze polecenie zapewnia, że żadna automatyczna regulacja okna odbiorczego nie 
przekroczy 4 kB. Pomoże nam to zobaczyć, co się dzieje, kiedy okno się zamyka. Drugie 
polecenie uruchamia serwer i nakazuje mu odczekanie 1 0  s przed wykonywaniem ja
kichkolwiek odczytów oraz zachowanie I -sekundowych odstępów między wszystkimi 
kolejnymi operacjami odczytu. W systemie klienta wykonujemy następujące polecenie: 

Mac% sock -i -n 7 -U 7 -p 1 -S 8192 10 . 0 . 1 . 1  5555 
SO_SNOBUF = 8192 
connected on 1 0 .  O . 1 .  33 . 51101  to 1 0 .  O . 1  1 .  5555 
TCP_ MAXSEG = 1448 
wrote 1024 bytes 
wrote 1024 bytes 
wrote 1024 bytes 
wrote 1024 bytes 
wrote 1024 bytes 
wrote 1024 bytes 
wrote 1 byte of urgent data 
wrote 1024 bytes 

To polecenie tworzy klienta, który wykonuje siedem 1024-bajtowych zapisów w l -sek1mdowych 
odstępach, ponadto wykomtje zapis l bajta pilnych danych przed ostatnią operacją zapisu. 
Bufor klienta jest wystarczająco duży (z rozmiarem ustalonym na 8 1 92 bajty), aby aplika
cja mogła natychmiast zakończyć działanie, ponieważ wszystkie wysyłane dane są bufo
rowane przez nadawczy protokół TCP. 

Na rysunku 1 5 . 1 7  możemy zobaczyć, że początkowa pozycja prawej krawędzi okna za
proponowana przez odbiorcę wynosi 2800 i zostaje szybko zwiększona do 5 12 1 .  W czasie 
1 ,0 aplikacja wykonuje operację zapisu i prawa krawędź okna przesuwa się mniej więcej 
na pozycję 6 145 . Od tego momentu okno odbiorcy już nie zwiększa się, ponieważ au
tomatyczne dostrojenie zostało praktycznie wyłączone powyżej poziomu 4 1 92 bajtów, 
a aplikacja odbiorcza nie wykonała żadnych odczytów. Do czasu 1 0,0 nadawca sonduje 
odbiorcę, ale okno dalej nie rośnie. W ko!lcu, kiedy odbiorca zaczyna wykonywanie ope
racji odczytu po czasie 1 0,0, okno otwiera się, a nadawca kończy transfer. Pakiety wy
mieniane w trakcie połączenia zostały pokazane na rysunku 1 5 . 1 8 .  
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Rysunek 1 5. 1 7. Po sześciu operacjach zapisu okno odbiorcy nie przesunę/o się do przodu. 
Protokół TCP nadawcy wstrzymuje transmisję do czasu 10, kiedy okno otwiera się 

„Punkt wyjścia" dla tlybu pilnych danych jest zdefiniowany jako suma pola Numer se
kwencyjny i pola Wskaźnik pilnych danych w segmencie TCP. Tylko jeden „punkt" pil
nych danych (przesunięcie w stosunku do numeru sekwencyjnego) jest utrzymywany 
dla pojedynczego połączenia TCP, więc pakiet przychodzący z istotnym polem Wskaź
nik pilnych danych powoduje utratę infonnacji zawartej w dowolnym wcześniejszym 
wskaźniku pilnych danych. Segment 1 6. jest pie1wszym segmentem zawierającym 
istotny wskaźnik pilnych danych, dający w efekcie względny numer sekwencyjny 
punktu wyjścl!ł równy 6 146. Zwróćmy uwagę, że ten numer sekwencyjny może nie 
mieścić się w segmencie zawierającym jego wskazanie, a znaleźć się w którymś z póź
niejszych segmentów. Ten przypadek ma miejsce np. w segmencie 17„  któ1y nie zawie
ra żadnych danych, ale za to zawiera wskaźnik pilnych danych (o wartości I ). 

Jak już wcześniej wspominaliśmy, w przeszłości miało miejsce pewne zamieszanie do
tyczące tego, czy punkt wyjścia wskazuje ostatni bajt pilnych danych, czy po nim na
stępujący pie1wszy bajt zwykłych danych. Wedhtg dokumentu [RFC! 122] wskaźnik 
powinien wskazywać ostatni bajt pih1ych danych. Jednak w zasadzie wszystkie imple
mentacje protokoh1 TCP nie stosują się do tego określenia, więc dokument [RFC6093] 
uznaje ten fakt i tak zmienia różne oheślenia, aby wskaźnik wskazywał pierwszy bajt 
danych, które nie mają statusu pilnych. W prezentowanym przykładzie bajt z nnmerem 
sekwencyjnym 6 1 45 jest pojedynczym bajtem pilnych danych wygenerowanym przez 
klienta programu sock, ale we wszystkich segmentach zawierających wartość 6 145 w polu 
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Eie fd.t :r)ew !io !:eptae 8f1!\yie �o T�Ofl! lools t:1elp 
!!i illi 1:11 iii iii I >=i 0 li �  Ol, i "• .;o -I> <:il li' '1 1@_@)1 El. El. 0\ D Ili O'J l'a � l!1J 

Protocol Irlo 

] 0. 003797 10.0.1.33 TCP 
4 0 . 006090 10. 0.1.33 TCP 
5 O. OOBl.39 10.Q.l.l TCP 
6 1 . 008635 10.0.1.33 TCP 
7 1 . 010700 1 0 . 0 . 1 . 1  
8 2 . 008774 10.0.1.33 10.0.1.1 
9 2 . 012223 10. 0 . 1 . 1  10. 0 . l . H  

10 3 . 009696 10. 0 . 1 . H  10. 0 . 1 . l  
11 3 . 0B135 1 0 . 0 . 1 . l  10. 0.l.H TCP 
1? 4 . 010208 10. 0.1.33 10.0.1.l TCP 
U 4 . UlU)U lU. U.J..l 10. U.l. H TCP 
14 5 . 010332 10. 0.1.33 10.0.1.1 

ERAO>l: Er 
51101 > 5 5 5 5  (ACK] Seq•l Acl:•l w1n•65 535 Len•O TSV-953 549666 TSER.-4113124 
51101 > 5 5 5 5  {PSH, AC!<) Seq•l Ack-1 wln-65535 Len-1024 TSV•953549666 TSER•4113124 
5 5 5 5  > 51101 (ACK] seq•l Ad:•l025 w1n-4096 Len-o TSV-4113131 TSER•95l549666 
51101 > 5555 {PSH, ACK] seq„1025 Ack•l w1n-65 535 Len•l.024 rsv-953 549676 TSER-4113131 
5555 ) 51101 {ACK] Seq•l Ad•2049 Win•4096 Len•O TSV•4114133 TSER„95H49676 
51101 > 5555 {PSH, ACK] Seq-2049 Ack•l w1n·65535 Len•1024 TSV•95354 9686 TSER-4114133 
5555 > 51101 [ACK] seq•l Ad•3073 W1n·3072 \.en-o TSV•4115135 TSER„953549686 
51101 > 5 5 5 5  [PSH, ACK] Seq-3073 Ad•l win-65535 \.en„1024 TSV-953549696 TSER-4115135 
5 5 5 5  > 51101 (ACI'.'.] seq•l Ack„4097 lfi n„2048 Len-o TSV-4116136 TSER-953549696 
51101 > 5 5 5 5  [PSH, ACK] Seq-4097 ACk•l w1n·65 535 \.l!n•l024 TSV-953549706 TSER„4116136 
� ) � �  ) )llOl. (ACK] Seq•l. AC�·nll. W"ln•l.U.!4 Len•O TSV"41.J.f1j ) TSER•'JH'.t4'J/Utl 
51101 > 5555 (PSH, ACK] Seq-5121 Ad:·l w1n·65535 \.enD1024 TS\'•953 549716 TSER-4117135 

Rysunek 1 5. 1 8. Całkowity transfer danych pokazujący propozycję zerowego okna od odbiorcy 
w czasie 5,012. Kiedy aplikacja wykonuje swoje kolejne zapisy, nadawczy protokół TCP wchodzi 
w tryb pilnych danych, w wyniku czego ustawiany jest bit URG, począwszy od segmentu z sondą 
okna, w czasie 6, 0113, zawierającego jeden numer sekwencyjny. W czasie 7 aplikacja wykonuje 
swój końcowy zapis i zamyka się, generując dwa puste segmenty. Aktualizacja okna, w czasie 
10,006, wznawia transfer danych. Propozycja zerowego okna, w czasie 10,009, znów zatrzymuje 
transfer, ale jednocześnie wskazuje, że można teraz wyjść z trybu pilnych danych, ponieważ wskaźnik 
pilnych danych został potwierdzony. Segment FIN w czasie 11,007 zawiera ostatni bajt danych 

numeru sekwencyjnego wskaźnik pilnych danych ma wai1ość I .  Stąd widzimy, że w tej 
implementacji protokoh1 TCP, jak w przypadku większości implementacji, punktem 
wyjścia jest numer sekwencyjny pierwszego bajta danych, które już nie są danymi pilnymi. 

Jak możemy zobaczyć w tym przykładzie, protokół TCP przekazuje pilne dane wewnątrz 
strumienia danych (a nie „poza pasmem"). Jeśli aplikacja naprawdę wymaga oddzielnego 
kanahi poza pasmem, najłatwiejszym sposobem, aby to uzyskać, jest otwarcie drugiego 
połączenia TCP. (Niektóre protokoły warstwy transportowej faktycznie dostarczają 
coś, co większość ludzi uważa za dane OOB: to oddzielna logicznie ścieżka danych korzy
stająca z tego samego połączenia, co normalna ścieżka danych. To nie jest jednak roz
wiązanie stosowane przez protokół TCP). 

1 5.7. Ataki dotyczące zarządzania oknem 

Procedury zarządzania oknem protokoh1 TCP są obiektem różnych ataków, przed 
wszystkim form prowadzących do wyczerpania zasobów. W zasadzie proponowanie ma
łego olma spowalnia transfer w TCP, wiążąc zasoby, takie jak pamięć, przez potencjalnie 
dh1gi czas. Metoda ta została użyta jako fomm ataku na złośliwy ruch sieciowy (np. robaki). 
Przykładowo atak typu LaBrea twpit1 (patrz [LO i ] )  polega na utworzeniu wirtualnej 

1 Nazwa pochodzi od asfaltowych jeziorek znajdujących się w Los Angeles, które od czasu plejstocenu były 
pułapką dla zwierząt, a szczególnie dla dużych drapieżników, wabionych odgłosami już uniernchomionych 
osobników - przyp. tlum. 
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maszyny, która po wykonaniu trójetapowego uzgodnienia właściwego dla protokołu 
TCP nie robi niczego albo generuje minimalne odpowiedzi, co sprawia, że nadawczy 
protokół TCP ustawicznie spowalnia swoje działanie. Utrzymuje to TCP złośliwego 
nadawcy w stanie ciągłej zajętości i istotnie spowalnia propagację robaków. Więc tmpit 
to pułapka na atakujący ruch sieciowy. 

Nowszy atak, który został opublikowany w 2009 roku w artykule [109], jest oparty na 
znanej luce w bezpiecze11stwie dotyczącej licznika czasu przetrwania. Używa on dzia
łającej po stronie klienta odmiany techniki SYN cookies (patrz rozdział 1 3 .) .  Cały nie
zbędny stan połączenia może być w ten sposób przerzucony na maszynę ofiary, mini
malizując ilość zasobów zużywanych na maszynie napastnika. Sam atak jest podobny 
do koncepcji LaBrea, z tym wyjątkiem, że skupia się specjalnie na liczniku czasu prze
t1wania. Wiele takich ataków może zostać przeprowadzonych na ten sam se1wer, co 
może doprowadzić do wyczerpania zasobów (np. może zabraknąć pamięci systemowej). 
Radą na ten atak jest, jak to sugeruje się w dokumencie [C723308], umożliwienie ja
kiemuś innemu procesowi zakończenia połączeń TCP, kiedy pojawiają się symptomy 
wyczerpywania zasobów. 

1 5.8. Podsumowanie 

Dane interaktywne są zwykle transmitowane w segmentach nmiejszych niż wartość pa
rametru SMSS. Odbiorca może użyć opóźnionych potwierdze1'I, aby sprawdzić, czy 
potwierdzenie można przesłać metodą „na barana" razem z danymi wracającymi do 
nadawcy. To często redukuje liczbę segmentów, szczególnie w przypadku ruchu inte
raktywnego, gdzie se1wer przesyła echo znaków wpisywanych z klawiatury w systemie 
klienta. Może to jednak wprowadzać dodatkowe opóźnienie. 

W połączeniach ze stosunkowo dużymi czasami transmisj i  w obie strony, takich jak sie
ci W AN, w celu znmiejszenia liczby małych segmentów jest używany algorytm Na
gle'a. Algorytm ten ogranicza nadawcę, pozwalając mu na transmisję tylko jednego 
małego pakietu niepotwierdzonych danych w każdym momencie czasu. Podczas gdy 
pozwala to zredukować liczbę małych pakietów z dużym narzutem w sieci i zmniejszyć 
całkowitą liczbę pakietów transmito-Wanych w czasie połączenia, dodaje jednak opóź
nienie, które jest czasem nie do zaakceptowania dla aplikacji .  W dodatku interakcja 
między opóźnionymi potwierdzeniami ACK i alg01ytmem Nagle'a może prowadzić do 
niepożądanej fo1111y przejściowego zakleszczenia. Z tego powodu algo1ytm Nagle'a 
może być wyłączany przez aplikacje i większość aplikacji interaktywnych korzysta z tej 
opcji.  

Protokół TCP implementuje sterowanie przepływem, umieszczając propozycję okna 
w każdym potwierdzeniu ACK, które wysyła. Takie propozycje okna sygnalizują proto
kołowi TCP po drugiej stronie, jak dużo zostało miejsca w buforze punktu koi1cowego, 
który wysłał potwierdzenie ACK z propozycją okna. Maksymalna propozycja okna wynosi 
65 535 bajtów, chyba że używana jest opcja skalowania okna protokoh1 TCP. W takim 
przypadku maksymalna propozycja okna może być dużo większa (do ok. I GB). 

Propozycja okna może być tak mała, że aż równa O bajtów, co wskazuje, że bufor od
biorcy zapełnił się całkowicie. Kiedy do tego dochodzi, nadawca przestaje wysyłać dane, 
a zamiast tego zaczyna sondowanie zamkniętego okna, używając odstępów między 
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retransmisjami z uwzględnieniem systemu odczekiwania podobnego do stosowanego przy 
retransmisjach opartych na liczniku czasu (patrz rozdział 1 4.). Sondowanie zamkniętego 
okna trwa przez nieokreślony czas, dopóki nie zostanie zwrócone potwierdzenie ACK 
wskazujące większe okno lub odbiorca nie wyśle propozycji okna z własnej inicjatywy 
(tj .  aktualizacji okna) na skutek pojawienia się dostępnego miejsca w buforze. Ta nie
określoność w działaniu procedury została wykorzystana do utworzenia prowadzącego 
do wyczerpania zasobów ataku na protokół TCP. 

Podczas opracowywania protokoh1 TCP zaobserwowano osobliwe zjawisko. Kiedy były 
proponowane małe okna, nadawca zapełniał je natychmiast. Ten sposób działania, który 
powoduje używanie w trakcie połączenia dużej liczby małych pakietów obarczonych 
dużym narzutem trwa, dopóki połączenie nie stanie się bezczynne i został nazwany 
„syndromem głupiego okna". W celu uniknięcia tego syndromu zostały stworzone tech
niki zastosowane w logice protokołu TCP zarówno po stronie nadawcy, jak i odbiorcy. 
Nadawca unika wysyłania małych segmentów, kiedy proponowane jest małe okno; od
biorcy starają się zawsze unikać wysyłania propozycji małego okna. 

Rozmiar okna odbiorcy jest ograniczony rozmiarem bufora odbiorcy. W przeszłości 
aplikacjom, które nie określały wielkości swoich buforów odbiorczych, przydzielany 
był stosunkowo mały bufor, jaki powodował pogorszenie przepustowości w ścieżkach sie
ciowych charakteryzujących się szerokim pasmem i dużym opóźnieniem. W nowszych 
systemach operacyjnych automatyczne dostrajanie ustala rozmiar pamięci przydzielonej 
na bufor w sposób automatyczny i efektywny, co sprawia, że obawy związane ze zbyt 
małym buforem są w dużej mierze kwestią przeszłości. 

1 5. 9. Bibliografia 

[C723308] US-CERT Vulnerability Note VU#723308, listopad 2009. 

[F03] C. Fraleigh i in„ Packet-Level Traffic Measurementsfiwn the Sprint IP Backbone, 
„IEEE Network Magazine", listopad/grudzie6 2003 .  

[I09] F .  Hantzis (ithilgore), Exploiting TCP and the Persist Timer Jnfinileness, 
„Phrack", czerwiec 2009, m 66(9). 

[LO I] T. Liston, LaBrea: „ Sticky" Honeypot and !DS, http.-/1/abrea.sourceforge.net 

[MMOl ]  J. Mogul, G. Minshalł, Rethinking the TCP Nagle A lgorithm, „ACM 
Computer Communication Review", stycze6 2001 ,  nr 3 1  (6). 

[MMQ] http://technet.microsoft.com/en-us/libra;y/cc 7 3 0960.aspx 

[MMSV99] G. Minshall, J. Mogul, Y. Saito, B. Verghese, „Application Perfonnance 
Pitfalls and TCP's Nagle Algorithm", Proc. Workshop on Internet Server Pe1for111ance, 
maj 1 999. 

[POS] R. Pang, M. Allman, M. Bennett, J. Lee, V. Paxson, B. Tierney, „A First Look at 
Modern Enterprise Traffic", Proc. Internet Measurement Conference, październik 2005. 



1 5 .9. Bibliografia 757 

[RFC08 1 3 ]  D. Clark, Window and Ac/01owledgment Strategy in TCP, Internet RFC 
08 1 3, lipiec 1 982. 

[RFC0896] J. Nagle, Congestion Control in IP/TCP lnternetworks, Internet RFC 0896, 
styczeń 1 984. 

[RFC l 1 22] R. Braden, (red.), Requirementsfor Internet Hosts - Communication 
Layers, Internet RFC 1 122/STD 0003, październik 1 989. 

[RFC2675] D. Barman, S. Deering, R. Hinden, 1Pv6 Jumbograms, Internet RFC 2675, 
sierpień 1 999. 

[RFC425 J] T. Ylonen, C. Lonvick, The Secure Shell (SSH) Protocol Architecture, 
Internet RFC 425 1 ,  styczeń 2006. 

[RFC4254] T. Ylonen, C. Lonvick, (red.), The Secure Shell (SSH) Connection Protocol, 
Internet RFC 4254, styczeń 2006. 

[RFC6093] F. Gont, A.  Yourtchenko, On the lmplementation of the TCP Urgent 
Mechanism, Internet RFC 6093, styczeń 20 1 1 . 

[S98] J. Sernke, J. Mahdavi, M. Mathis, „Automatic TCP Buffei· Tuning'', Proc. ACM 
SIGCOMM, październik 1998. 

[WI OO] http://www.webJOO.org 



758 Rozdział 1 5. + Przepływ danych i zarządzanie oknem w protokole TCP 



Rozdział 1 6 . 
Kontrola przeciążenia 
w protokole TCP 

1 6. 1 . Wprowadzenie 

W tym rozdziale zbadamy, jak protokół TCP podchodzi do kwestii kontroli przeciążenia 
(congestion control), która ma największe znaczenie w kontekście transferu danych ma
sowych. Kontrola przeciążenia jest zespołem zachowań zdeterminowanych przez algo
rytmy, które implementuje każdy protokół TCP, kiedy usiłuje zapobiec zalaniu sieci 
przez zbyt wielki ładunek całkowitego wygenerowanego ruchu. Podstawowe podejście 
polega na spowodowaniu spowolnienia protokoh1 TCP, kiedy istnieje uzasadnione 
przypuszczenie, że sieć jest bliska przeciążenia (lub już jest tak przeciążona, że routery 
odrzucają pakiety). Główna trudność polega na dokładnym określeniu, kiedy i w jaki spo
sób protokół TCP powinien spowolnić swoje działanie i kiedy znów może przyśpieszyć. 

TCP jest protokołem zaprojektowanym w celu zapewnienia niezawodnego dostarczania 
danych z jednego systemu do drugiego. W rozdziale 1 5 .  pisaliśmy, jak można skłonić 
nadawczy protokół TCP do spowolnienia swoich transmisji, w sytuacji  gdy jego odpo
wiednik (protokół odbiorczy po dmgiej stronie połączenia) nie może nadążyć z odbie
raniem danych. Zadanie to jest wykonywane przez procedury protokoh1 TCP odpowie
dzialne za sterowanie przepływem, a jego realizacja polega na dostosowaniu przez 
nadawcę swojej szybkości transmisj i  na podstawie proponowanej wartości pola Rozmiar 
o/ma, dostarczanej przez odbiorcę w potwierdzeniach ACK. W ten sposób nadawca otrzy
muje zwrotnie bezpośrednią informację o stanie odbiorcy i może uniknąć przekroczenia 
pojemności jego buforów. 

Zastanówmy się, co się stanie, kiedy sieć łącząca zbiór nadawców i odbiorców zostanie 
obarczona większą ilością ruchu, niż może obsłużyć. Albo nadawcy muszą wolniej wy
syłać dane, albo w ostateczności sieć musi odrzucać część danych (albo wystąpi połą
czenie jednego i drugiego). Fakt ten wynika z najbardziej elementarnej obserwacji doty
czącej teorii kolejek w zastosowaniu do routera: jeśli nawet router może przechować 
pewną ilość danych, to jeśli tempo przychodzenia danych przewyższa w dh1gim okresie 
czasu tempo ich wysyłania, ilość niezbędnej pamięci pośredniej będzie rosła w sposób 
nieograniczony. Wyrażając to prościej ,  jeśli router otrzymuje więcej danych w jednostce 
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czasu, niż może wysłać, musi przechować te dane. Jeśli ta sytuacja utrzymuje się, w końcu 
pamięć przechowująca dane wyczerpie się i router będzie zmuszony do usunięcia części 
danych. 

Taka sytuacja, kiedy router jest zmuszony do odrzucania danych, ponieważ nie potrafi 
sprostać szybkości, z jaką przychodzi nowy ruch sieciowy, nazywa się przeciążeniem 
(congestion). Kiedy router znajduje się w tym stanie, mówimy o nim, że jest przeciążony, 
a nawet pojedyncze połączenie może doprowadzić jeden lub więcej routerów do stanu 
przeciążenia. Pozostawione bez reakcji przeciążenie może spowodować tak poważne 
zmniejszenie wydajności sieci, że staje się niezdatna do użytku. W ekstremalnych przy
padkach mówi się o stanie zapaści z powodu przeciążenia (congestion collapse). Aby 
tmikać tej sytuacji lub przynajmniej skutecznie na nią reagować w celu złagodzenia, każdy 
protokół TCP implementuje procedury kontroli przeciążenia. Różne wersje i warianty 
protokołu TCP (oraz systemy operacyjne stanowiące platfonnę stosu TCP/IP) mają nieco 
inne procedury i sposoby działania. W tym rozdziale omówimy większość najbardziej 
znanych. 

1 6. 1 . 1 . Wykrywanie przeciążenia w protokole TCP 

Jak już widzieliśmy, podstawowym mechanizmem dostępnym w protokole TCP, któ1y 
służy do walki z utratą pakietów, jest retransmisja wywoływana albo przez wyzerowa
nie licznika czasu retransmisji, albo przez algorytm szybkiej retransmisji (patrz rozdział 
14.). Rozważmy przez chwilę konsekwencje sytuacji, w której wiele połącze{t TCP 
współdzielących ścieżkę w Internecie po prostu retransmituje coraz więcej pakietów, 
gdy tymczasem sieć jest w stanie zapaści z powodu przeciążenia. Jak można sobie wy
obrazić, to tylko pogarsza sprawę. Da się porównać do gaszenia pożaru benzyną i jest 
czymś, czego powinno się unikać. W celu uporania się z przeciążeniem chcielibyśmy 
sprawić, aby nadawcze protokoły TCP spowolniły swoje h·ansmisje, kiedy do niego doszło 
(albo wkrótce ma dojść) i, jeśli przeciążenie osłabło, wykryły i wykorzystały odpowied
nią ilość nowej przepustowości, kiedy taka stanie się dostępna. W Internecie mogło to 
być dość trudne wyzwanie, jako że tradycyjnie nie było bezpośredniego sposobu, w jaki 
nadawczy protokół TCP mógłby poznać stan pośredniczących routerów. Innymi słowy, 
nie istnieje bezpośrednia sygnalizac,ja (explicit signaling) przeciążenia. Jeśli natomiast 
typowy protokół TCP ma jakoś reagować na przeciążenie, musi najpie1w dojść do wnio
sku, że ma ono miejsce. Jest to zwykle realizowane przez wyk1ycie, że jeden lub więcej 
pakietów zostało uh·aconych. W protokole TCP poczyniono założenie, że uh·acony pakiet 
jest oznaką przeciążenia i że jest wymagana jakaś odpowiedź (tzn. spowolnienie działania 
w pewien sposób). Zobaczymy, że protokół TCP fi.mkcjonował w ten sposób od późnych 
lat 80. ubiegłego wieku. Inne metody wyk.iywania przeciążenia, w tym pomiar opóźnienia 
i obsługiwane przez sieć jawne powiadomienie o przeciążeniu (ECN, Explicit Congestion 
Not/fication ), które omawiamy w podrozdziale 1 6. 1 1 , umożliwiają protokołowi TCP do
wiedzenie się o przeciążeniu, zanim stanie się tak poważne, że powoduje utratę pakietów. 
Analizujemy te podejścia po przestudiowaniu algo1ytmów „klasycznych". 

W dzisiejszych sieciach przewodowych utrata pakietów jest głównie powodowana 
przez przeciążenie routerów lub przełączników. W sieciach bezprzewodowych znaczącą 
przyczyną utraty pakietów stają się błędy transmisji i odbioru. Rozstrzyganie, czy utrata 
nastąpiła w wyniku przeciążenia,  czy z powodu błędów transmisj i ,  stanowi aktywne 
pole badań od środka lat 90. ubiegłego wieku , kiedy to sieci bezprzewodowe zaczęły 
zdobywać szerokie zastosowanie. 
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W rozdziale 14 .  pisaliśmy, w jaki sposób protokół TCP może używać liczników czasu, 
potwierdzeń i selektywnych potwierdzeń w celu wykrywania i odzyskiwania utraconych 
pakietów. Kiedy zostanie wykryte, że pewne pakiety zostały utracone, obowiązkiem 
protokołu TCP jest ich ponowne wysłanie. Teraz jesteśmy zainteresowani tym, co jesz
cze robi protokół TCP, kiedy zauważa utratę pakietu. Szczególnie interesuje nas, jak 
TCP interpretuje sygnał, że doszło do przeciążenia i że powinien spowolnić transmitowanie 
danych. Sposób, w jaki protokół zwalnia (i jak z powrotem przyśpiesza), i czas, kiedy to 
ma miejsce, stanowią główne tematy następnych punktów i podrozdziałów. Zaczniemy 
od klasycznego algmytmu używanego w nowym połączeniu w celu ustanowienia bazo
wej szybkości transmisji  danych, a następnie omówimy inny klasyczny algorytm, który 
jest używany przez TCP w stanie ustalonym, kiedy protokół wykonuje duże transfe1y 
danych. Do naszej analizy włączymy również zalecane odmiany tych algorytmów i omó
wimy inne modyfikacje wprowadzone przez lata. Zbadamy również szczegółowo ob
szerny ślad działania protokoh1. Zakończymy omówieniem pewnych kwestii dotyczą
cych bezpieczeństwa, powiązanych z kontrolą przeciążenia stosowaną przez protokół 
TCP, i podsumujemy najważniejsze tematy. Dziedzina kontroli przeciążenia jest płod
nym obszarem działalności dla badaczy zagadnień sieciowych (patrz [RFC6077]) i kilka 
nowych prac na ten temat ukazuje się każdego roku. 

1 6. 1 .2. Spowolnienie nadawcy w protokole TCP 

Szczegółem, którym musimy zająć się natychmiast, jest właśnie to, jak spowolnić 
nadawcę w TCP. W rozdziale 1 5 .  pisaliśmy, że do zasygnalizowania nadawcy koniecz
ności dostosowania swojego okna do wielkości dostępnego miejsca w buforze odbiorcy 
sh1ży pole Rozmiar o/ma w nagłówku TCP. Możemy pójść krok dalej i ustalić, że nadawca 
spowalnia transmisję, jeśli odbiorca jest zbyt wolny albo sieć jest zbyt wolna. Jest to 
osiągane przez wprowadzenie zmiennej sterującej oknem nadawcy, której wartość oparta 
jest na oszacowaniu pojenmości sieci, i zapewnienie, że rozml!!r okna nadawcy nigdy 
nie przekroczy mniejszego z tych dwóch limitów. W efekcie nadawczy protokół TCP 
wysyła dane z szybkością równą tej, którą może obsh1żyć odbiorca lub sieć, zależnie od 
tego, która z nich jest mniejsza. 

Ta nowa zmienna przechowująca oszacowanie dostępnej pojemności sieci nazywa się 
oknem przeciążenia (congestion window), czy w krótszym zapisie po prostu cwnd. 
Faktyczne (użyteczne) okno nadawcy W jest więc wyznaczane jako minimum z propo
nowanego okna odbiorcy (advertised window) mvnd i okna przeciążenia: 

W =  min(cwnd, awnd) 
Zgodnie z powyższą relacją nadawcy TCP nie wolno mieć więcej niż W niepotwierdzo
nych pakietów lub bajtów zalegających w sieci. Całkowita ilość danych, które nadawca 
wprowadził do sieci, a dla których nie otrzymał jeszcze potwierdzenia, jest czasem na
zywana rozmiarem przelotu (jlight size), który jest zawsze mniejszy lub równy W. 
Wartość zmiennej W może być wyrażona albo w pakietach, albo w bajtach. 

Kiedy protokół TCP nie wykorzystuje potwierdzenia selektywnego, ograniczenie nałożone 
na wartość W oznacza, że nadawcy nie wolno wysłać segmentu z numerem sekwencyjnym 
większym niż suma największego potwierdzonego numeru sekwencyjnego i wartości 
W. Nadawca TCP używający opcji SACK traktuje wartość Ww nieco inny sposób, bo używa 

jej jako całkowitego l imitu rozmiaru przelotu. 
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To wszystko wydaje się logiczne, ale jest dalekie od wyczerpania tematu. Ponieważ za
równo stan sieci, jak i stan odbiorcy zmieniają się z biegiem czasu, również wai1ości 
obu zmiennych, awnd i cwnd, zmieniają się w czasie. W dodatku, z powodu braku jawnych 
sygnałów (patrz poprzedni punkt), „prawidłowa" wartość cwnd nie jest na ogół bezpo
średnio dostępna dla nadawczego protokołu TCP. Tak więc, wszystkie wartości, czyli W, 
cwnd i awnd, muszą być ustalane empirycznie i dynamicznie modyfikowane. W dodat
ku, jak już wcześniej powiedzieliśmy, nie chcemy, aby wartość W była zbyt duża albo 
zbyt mała - chcemy, aby w przybliżeniu była równa iloczynowi przepustowości i opóź
nienia (BDP, Bandwidth-Delay Product) ścieżki sieciowej, określanemu również mia
nem optymalnego rozmiaru okna. Jest to ilość danych, która może zostać przechowa
na w sieci w drodze do odbiorcy. Jest ona równa iloczynowi czasu RTT i pojenmości 
najgorszego pod tym względem łącza (tzw. „wąskiego gardła") w ścieżce od nadawcy 
do odbiorcy. Generalnie strategia nadawania polega na utrzymywaniu sieci w stanie 
aktywności przez taką organizację transmisji, która zapewni obecność w sieci ilości danych 
co najmniej równej parametrowi BDP. Jednak użycie limitu danych możliwych do wy
słania przed otrzymaniem potwierdzenia ich odbioru, który znacznie przekrncza wartość 
BDP, jest zazwyczaj niepożądane, gdyż może prowadzić do niepotrzebnych opóźniei1 
(patrz podrozdział 16. I O). W przypadku Internetu określenie wartości BDP dla połączenia 
może stanowić wyzwanie, gdy weźmiemy pod uwagę fakt, że trasy, opóźnienie i po
ziom multipleksowania statystycznego (tzn. współdzielenia pojemności) zmieniają się 
w czasie. 

., -

Chociaż naszym głównym obszarem zainteresowania jest obsługa przeciążenia przez 
nadawczy protokół TCP, zostały wykonane prace nad obsługą takich przypadków, 
w których przeciążenie pojawia się w odwrotnej ścieżce, z powodu potwierdzeń ACK. 
Dokument [RFC5690] wprowadza metodę informowania odbiorczego protokołu TCP 
o współczynn iku potwierdzeń,  którego powinien używać (tzn . ile pakietów powin ien 
otrzymać przed wysłaniem potwierdzenia ACK). 

1 6.2. Algorytmy klasyczne 

Kiedy nowe połączenie TCP rozpoczyna działanie, zwykle nie wiadomo, jaka powinna 
być początkowa wartość cwnd, tak jak nie wiadomo, jak duża pojemność sieci jest do
stępna dla wysyłanych danych. (Istnieją pewne wyjątki, takie jak systemy, które prze
chowują ustalone wcześniej wartości dotyczące wydajności, nazwane w rozdziale 14. 
miernikami punktu docelowego). Protokół TCP poznaje wartość awnd po jednej wy
mianie pakietów z odbiorcą, ale przy braku jakiejkolwiek bezpośredniej sygnalizacji jedy
nym oczywistym sposobem poznania dobrej wartości dla parametru cwnd są próby wysy
łania danych z coraz to większą szybkością, aż do wystąpienia utraty pakietu (lub 
pojawienia się innej oznaki przeciążenia). Można to zrealizować albo przez wysyłanie 
danych od razu z maksymalną możliwą szybkością (ograniczoną przez wartość awnd), 
albo można rozpocząć wolniej .  Z powodu negatywnych skutków dla wydajności innych 
połączeó wspóhiżytkujących tę samą ścieżkę sieciową, które mogłyby wystąpić przy 
rozpoczęciu od pełnej szybkości transmisji, protokół TCP na ogół używa specjalnego 
algmytmu umożliwiającego uniknięcie tak szybkiego startu w fazie wstępnej połącze
nia, przed osiągnięciem stanu ustalonego. Inny algorytm ma zastosowanie, kiedy zostanie 
osiągnięty stan ustalony. 
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Działanie kontroli przeciążenia protokoh1 TCP po stronie nadawcy jest sterowane lub 
„taktowane" przez odbiór potwierdze11 ACK. Jeśli protokół TCP działa w stanie ustalo
nym (z odpowiednią wartością cwnd), odebranie potwierdzenia ACK wskazuje, że jeden 
lub więcej pakietów usunięto z sieci i w konsekwencji powstała okazja do wysłania na
stępnych. Idąc tym tokiem rozumowania, stwierdzamy, że obsługa przeciążenia proto
kołu TCP zmierza do zachowania pakietów w sieci (patrz rysunek 1 6. 1  ). Tennin „za
chowanie" jest tu używany w znaczeniu występującym w fizyce - pewna wielkość 
(np. moment pędu, energia) wchodząca do systemu nie znika tak sobie, ani nie pojawia 
się, ale jest w nim stale odnajdywana, o ile metoda bilansowania jest właściwa. 

Rysunek 1 6 . 1 .  Kontrola przeciążenia w protokole TCP działa na zasadzie zachowania pakietów. 
Pakiety (Pb) są ,,rozciągnięte" w czasie, kiedy są przesyłane od nadawcy do odbiorcy przez łącza 
o ograniczonej pojemności. W miarę jak pakiety docierają do odbiorcy poprzedzielane odstępami 
czasu (P,), generowane są potwierdzenia ACK (A,), które wracają do nadawcy. Potwierdzenia ACK 
płynące od odbiorcy do nadawcy zostają rozłożone w czasie (Ab) w związku z odstępami między 
pakietami, które dotarły do odbiorcy. Kiedy potwierdzenia docierają do nadawcy (A5), ich przyjścia 
stanowią dla nadawcy sygnał (czyli „ takt zegara ACK"), że jest pora na wysłanie kolejnych danych. 
O całym systemie, będącym w stanie ustalonym, mówi się, że jest „samotaktujący" (self-c locked). 
Rysunek jest adaptacją rysunku pochodzącą z pracy [JBBJ i skopiowaną z wykładu S. Seshana 
opublikowanego w CMU Lecture Notes z datą 22 marzec 2005 roku 

Myśl ta została zilustrowana na 1ysunku 1 6. 1 .  Nazwijmy górny i dolny obiekt przedsta
wiony na 1ysunku „lejkami". Górny lejek zawiera (większe) pakiety danych, przepły
wające wzdłuż ścieżki od nadawcy do odbiorcy. Względnie mała szerokość lejka pozwala 
zobrazować, jak pakiety „rozciągają się" w czasie, kiedy przepływają przez stosunkowo 
wolne łącze. K011ce lejków (po stronie nadawcy i po stronie odbiorcy) pokazują kolejki, 
w których pakiety są trzymane przed podróżą wzdłuż ścieżki lub po tej podróży. Dolny 
lejek zawiera potwierdzenia ACK wysłane przez nadawcę z powrotem do odbiorcy, które 
odpowiadają pakietom danych znajdującym się w górnym lejku. Kiedy system pracuje 
efektywnie w stanie ustalonym, nie ma zbitych w grupę pakietów ani w górnym, ani 
w dolnym lejku. Poza tym nie ma znaczących dodatkowych odstępów między pakietami 
w górnym lejku. Zwróćmy uwagę, że przyjście potwierdzenia ACK do nadawcy „uwalnia" 
następny pakiet danych do przesłania przez górny lejek i dzieje się to akurat we właściwym 
momencie (tzn. wtedy, gdy sieć jest zdolna do przyjęcia kolejnego pakietu). To powią
zanie czasowe jest czasem nazywane samotaktowaniem, ponieważ przyjście potwierdzenia 
ACK, zwane taktem zegara ACK, powoduje, że system podejmuje czynność wysłania ko
lejnego pakietu. 

Teraz zajmiemy się dwoma głównymi algorytmami protokołu TCP: powolnym startem 
i unikaniem przeciążenia. Algorytmy te, oparte na zasadach zachowania pakietów i takto
wania potwierdzeniami ACK, zostały po raz pierwszy w sposób formalny opisane w kla
sycznym referacie Jacobsona [188]. 
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Aktualizacja algorytmu unikania przeciążenia została przedstawiona przez Jacobsona 
dwa lata później (patrz [J90]). Te dwa algorytmy nie działają w tym samym czasie -
protokół TCP wykonuje tylko jeden z nich w dowolnym momencie czasu, ale może się 
między nimi przełączać. Zbadamy je teraz bardziej szczegółowo i sprawdzimy, co de
cyduje o tym, kiedy każdy z nich jest używany. Przyjrzymy się również, jak te algmytmy 
zostały zmodyfikowane i rozszerzone od czasu ich pierwotnej implementacji. Każde po
łączenie TCP może wykonywać je samodzielnie. 

1 6.2. 1 . Powolny start 

Algo1ytm powolnego startu jest wykonywany, kiedy tworzone jest nowe połączenie 
TCP albo kiedy została wykryta utrata pakietu z powodu upłynięcia czasu oczekiwania 
na retransmisję (RTO). Może być również wywołany po pewnym okresie pozostawania 
w stanie bezczynności nadawczego protokołu TCP. Celem powolnego startu jest pomoc 
protokołowi TCP w znalezieniu wartości cwnd przed sondowaniem dostępności więk
szej przepustowości przy użyciu algmytmu unikania przeciążenia oraz ustanowienie ze
gara ACK. Zazwyczaj protokół TCP rozpoczyna nowe połączenie, wykonując powolny 
start, w koócu traci pakiet, a potem przechodzi do działania właściwego dla stanu ustalo
nego, używając algmytrnu unikania przeciążenia (patrz punkt 1 6.2.2). W tym miejscu 
zacytujmy dokument [RFC568 1 ] :  

Rozpoczęcie transmisji do sieci w nieznanych uwarunkowaniach wymaga, 
aby protokół TCP powoli sondował sieć, by ustalić dostępnqpojemność, w celu 
unilmięcia zapchania sieci przez nieodpowiednio duży, nagły przypływ danych. 
Algo1ytm powolnego startu jest używany do tego celu na początku transferu 
lub po naprawieniu utraty danych wylaytej przez licznik czasu retransmisji. 

Protokół TCP rozpoczyna od powolnego startu, wysyłając pewną liczbę segmentów (po 
wymianie żądaó SYN), zwaną oknem początkowym (IW, lnitial Window). Pierwotnie 
wartość IW była równa pojedynczej wartości SMSS, chociaż od opublikowania doku
mentu [RFC5681 ]  dopuszczalne są większe wartości tego parametru. Sposób określania 
wartości JW wyrażają następujące wzmy: 

IW = 2 · (SMSS)i nie więcej niż 2 segmenty (jeśli SMSS > 2 1 90 bajtów ) 

IW = 3 · (SMSS) i  nie więcej niż 3 segmenty (jeśli 2 1 90 � SMSS > 1095 bajtów ) 
m1 = 4 · (SMSS)i  nie więcej niż 4 segmenty (w innym przypadku) 

Chociaż podane wyżej określenie wartości IW pozwala na zawarcie kilku pakietów (np. 
trzech lub czterech) w oknie początkowym, dla uproszczenia omówimy przypadek, 
gdzie IW = 1 SMSS. Ponadto protokół TCP dopiero rozpoczynający połączenie określa 
wartość cwnd = 1 SMSS, co oznacza, że początkowe użyteczne okno W jest również 
równe SMSS. Zwróćmy uwagę, że w większości przypadków parametr SMSS jest rów
ny mniejszej z wartości: MSS odbiorcy i MTU ścieżki (minus rozrniaiy nagłówków). 

Zakładając, że nie są tracone żadne pakiety i każdy pakiet powoduje wysłanie w odpo
wiedzi potwierdzenia ACK, zostaje zwrócone potwierdzenie ACK dla pie1wszego seg
mentu, co pozwala nadawczemu protokołowi TCP na wysłanie następnego segmentu. 
Jednak powolny start działa, zwiększając wartość cwnd o min(N, SMSS) dla każdego 
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odebranego „dobrego" potwierdzenia ACK, gdzie N oznacza liczbę wcześniej niepo
twierdzonych bajtów, które zostały potwierdzone dopiero przez teraz otrzymane, dobre 
potwierdzenie ACK. Dobre potwierdzenie ACK to takie, które zwraca numer ACK większy 
od wszystkich dotychczas odebranych. 

Liczba bajtów potwierdzonych przez ACK jest wykorzystywana w obsłudze algorytmu 
Appropriate Byte Counting (odpowiednie zliczanie bajtów; ABC) opisanego 
w eksperymentalnej specyfikacji [RFC3465]. zalecanego przez dokument [RFC5681]. 
Algorytm ten może być użyty do odparcia ataku z „podziałem potwierdzeń ACK" ,  
opisanym w podrozdziale 16.12,  w którym wykorzystuje s i ę  dużą i lość małych 
potwierdzeń ACK w próbie spowodowania ,  aby nadawczy protokół TCP wysyłał dane 
szybciej niż normalnie. Linux do ustalenia, czy algorytm ABC jest włączony (domyślnie 
n ie jest), używa zmiennej konfiguracyjnej systemu net . i pv4 . tcp _abc przyjmującej 
wartości logiczne. W nowszych wersjach systemu Windows algorytm ABC jest domyślnie 
włączony. 

Tak więc, po potwierdzeniu przez ACK jednego segmentu, wartość cwnd jest zazwyczaj 
zwiększana do 2 i wysyłane są dwa segmenty. Jeżeli każdy z nich powoduje zwrócenie 
nowego dobrego potwierdzenia ACK, 2 zwiększa się do 4, 4 do 8 itd. Ogólnie rzecz bio
rąc, przy założeniu braku strat i potwierdzania przez ACK każdego pakietu, wartość W 
po k obustronnych wymianach wynosi W =  2k. Ujmując to z odwrotnej strony, możemy 
powiedzieć, że osiągnięcie okna operacyjnego o rozmiarze W wymaga k = log2W czasów 
RTT. Ten wzrost okna wydaje się całkiem szybki (zwiększa się ono zgodnie z funkcją 
wykładniczą), ale wciąż jest wolniejszy w stosunku do tego, co zrobiłby protokół TCP, 
jeśli by mu pozwolono wysłać od razu okno pakietów równe rozmiarem oknu proponowa
nemu przez odbiorcę. (Pamiętajmy, że wartość W nigdy nie może przekroczyć awnd). 

Jeśli wyobrazimy sobie takie połączenie TCP, w któ1ym proponowane olmo odbiorcy 
jest bardzo duże (powiedzmy, nieskończenie duże), cwnd jest głównym czynnikiem za
rządzającym szybkością wysyłania (pod warunkiem, że nadawca ma coś do wysłania). 
Jak widzieliśmy, wartość ta rośnie w tempie wykładnictym z każdym kolejnym czasem 
RIT połączenia. Tak więc, w końcu wartość cwnd (a zatem i W) może stać się tak duża, że 
odpowiadające jej okno wysłanych pakietów zaleje sieć (pamiętajmy, że przepływność 
w protokole TCP jest proporcjonalna do WIRTT). Kiedy zdarzy się coś takiego, wa11ość 
cwnd zostaje znacznie zmniejszona (do połowy poprzedniej wartości). W dodatku jest 
to moment, w którym protokół TCP przełącza swoje działanie z powolnego sta11u na 
unikanie przeciążenia. Moment przełączenia jest określony relacją między wartością 
cwnd i wartością zwaną progiem powolnego startu (slow start threshold lub ssthresh). 

Na rysunku 1 6.2 (w lewej części) pokazujemy działanie powolnego startu. Czas jest 
przedstawiony w jednostkach równych czasowi RTT połączenia. Przy założeniu, że 
połączenie rozpoczyna działanie od wysłania jednego pakietu (od góry), zwracane jest 
jedno potwierdzenie ACK, które pozwala na wysłanie dwóch pakietów w dmgim czasie 
RTT. Pakiety te powodują zwrócenie dwóch potwierdzei'1 ACK. Protokół nadawczy TCP 
zwiększa wartość cwnd o jeden segment dla każdego zwróconego ACK i taki proces jest 
kontynuowany. Wykładniczy wzrost wartości cwnd w funkcji czasu jest zilustrowany po 
prawej stronie 1ysunku. Dmga linia wykresu pokazuje, jak wzrasta cwnd, kiedy potwier
dzany jest co dmgi pakiet, co występuje często, gdy używane są opóźnione potwierdzenia 
ACK. W tym przypadku wzrost rozmiam okna jest nadal wykładniczy, ale nie tak szybki. 
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Rysunek 1 6.2. Działanie klasycznego algorytmu powolnego startu. W prostym przypadku, gdy 
potwierdzenia ACK nie są opóźniane, każde przychodzące dobre potwierdzenie ACK pozwala nadawcy 
wprowadzić do sieci dwa nowe pakiety (po lewej stronie). Prowadzi to do wykładniczego wzrostu rozmiaru 
okna nadawcy w funkcji czasu (górny wykres po prawej stronie rysunku). Kiedy potwierdzenia ACK są 
opóźniane, takjak wtedy, gdy potwierdzenie ACKjest generowane dla co drugiego pakietu, wzrost 

jest nadal wykładniczy, ale wolniejszy (dolny wykres po prawej stronie rysunku) 

Z tego powodu niektóre implementacje protokoh1 TCP stosują opóźnianie potwierdzet1 
dopiero wtedy, gdy połączenie zakot1czy proces powolnego startu. W systemie Linux 
nazywa się to hybem szybkich potwierdze11 (quick aclmow/edgements) lub krótko trybem 
quickack i stało się częścią podstawowego stosu protokołów TCP/IP od wersj i  2.4.4 jądra 
systemu. 

1 6.2.2. Unikanie przeciążenia 

Opisany poprzednio algo1ytm powolnego startu jest używany przy inicjowaniu prze
pływu danych przez połączenie lub po zdarzeniu utraty pakietu zasygnalizowanym 
przez przeterminowanie. Zwiększa on dość szybko wartość cwnd i pomaga ustanowić 
wartość progu ssthresh. Kiedy te cele zostaną osiągnięte, nadal istnieje możliwość, że 
zwiększy się pojemność sieci dostępna dla połączenia. Jeśli taka dodatkowa pojemność 
zostałaby niezwłocznie wykorzystana przez duże, nagłe wzrosty ruchu sieciowego, inne 
połączenia TCP, któ1ych pakiety dzielą te same kolejki w routerach, doświadczyłyby 
prawdopodobnie znacznej utraty pakietów, co doprowadziłoby do ogólnej niestabilności 
w sieci, ponieważ doszłoby do sytuacji, w której wiele połączet1 jednocześnie doświadcza 
utraty pakietów i reaguje na nią reh·ansmisjami. 

By podjąć próby znalezienia dodatkowej pojemności, która może stać się dostępna, ale 
nie robić tego w zbyt agresywny sposób, protokół TCP implementuje algorytm unikania 
przeciążeń (congestion avoidance), któ1y poszukuje dodatkowej pojemności przez zwięk
szanie wartości cwnd o mniej więcej jeden segment dla każdej porcji danych o wielkości 
olma, która została z sukcesem przetransmitowana od nadawcy do odbiorcy. Ten algo1ytm 
generuje dużo wolniejsze tempo wzrostu niż powolny start: w przybliżeniu cwnd 
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wzrasta liniowo w zależności od czasu, w przeciwieilstwie do wykładniczego wzrostu 
w algorytmie powolnego startu. Ujmijmy to bardziej precyzyjnie: wartość cwnd jest 
aktualizowana po każdym odebranym, niezduplikowanym potwierdzeniu ACK w na
stępujący sposób: 

cwnd1+1 = cwnd1 + SMSS · SMSS / cwnd1 

Załóżmy w powyższej zależności, że wysłano do sieci cwnd0 = lc-SMSS bajtów zawar
tych w k segmentach. Po przyjściu pie1wszego potwierdzenia ACK wartość cwnd jest 
powiększona o czynnik ( J /k): 

cwnd 1 = cwnd 0 + SMSS · SMSS I cwnd0 = k · SMSS + SMSS · (SMSS !(k · SMSS )) = 
k · SMSS + (1 I k ) ·  SMSS = (k + (1 I k))· SMSS = cwnd0 + (1 I k ) ·  SMSS 

Ponieważ wartość cwnd wzrasta nieznacznie z każdym przyjściem nowego potwierdzenia 
ACK, a wartość ta występuje w mianowniku wyrażenia w pierwszym z powyższych rów
na11, ogólny wzrost cwnd jest lekko podliniowy. Mimo to, na ogół przyjmujemy, że al
go1ytm unikania przeciążenia generuje liniowy wzrost okna w odniesieniu do czasu 
(patrz rysunek 1 6.3), podczas gdy algorytm szybkiego startu zwiększa je wykładniczo 
względem czasu (patrz rysunek 1 6.2). Przedstawiona funkcja jest również nazywana 
wzrostem addytywnym (additive increase), ponieważ określona wartość (w tym przy
padku mniej więcej jeden pakiet) jest dodawana do cwnd dla każdej pomyślnie odebra
nej porcji danych równej rozmiarowi okna. 
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Rysunek 1 6.3. Działanie algorytmu unikania przeciążenia. W prostym przypadku, kiedy potwierdzenia 
ACK nie są opóźniane, każde przychodzące dobre potwierdzenie ACK pozwala nadawcy na dodatkowe 
wprowadzenie do sieci ułamka nowego pakietu równego w przybliżeniu 1/W. Prowadzi to do mniej 
więcej liniowego wzrostu rozmiaru okna nadawcy jako funkcji czasu (górny wykres po prawej stronie). 
Kiedy potwierdzenia ACK są opóźniane, takjak wtedy, gdy potwierdzenie ACKjest generowane dla 
co drugiego pakietu, wzrost jest nadal w przybliżeniu liniowy, ale wolniejszy (dolny wykres po prawej 
stronie rysunku) 
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Rysunek 1 6.3 (lewa część) ilustruje działanie algorytmu unikania przeciążenia. Podob
nie jak poprzednio, czas jest wyrażony w jednostkach równych czasowi RTI połącze
nia. Przy założeniu, że połączenie przesyła cztery pakiety (pokazane na samej górze ry
sunlrn), zwracane są czte1y potwierdzenia ACK, pozwalające na niewielkie zwiększenie 
wartości cwnd. Przed upływem drugiego okresu RTT przyrost tej wartości jest wystar
czająco duży, aby po pokonaniu granicy zaokrąglenia w dół do liczby całkowitej spo
wodować wzrost c-wnd o pojedynczą wartość SMSS i tym samym umożliwić wysłanie 
jednego dodatkowego pakietu. Wzrost wartości cwnd jako prawie liniowa funkcja czasu 
jest zilustrowany po prawej stronie rysunku na wykresie liniowym. Druga linia z prawej 
strony pokazitje, jak rośnie cwnd, kiedy potwierdzany jest co drugi pakiet, co symuluje 
użycie opóźnionych potwierdzeń ACK. W tym przypadku wzrost jest nadal prawie liniowy, 
ale nie tak szybki. 

Alg01ytm unikania przeciążenia zakłada, że utrata pakietów powodowana przez błędy 
bitów jest bardzo mała (dużo mniejsza niż 1 %), i dlatego utrata pakietu sygnalizuje wy
stąpienie przeciążenia gdzieś w sieci, między źródłem a punktem docelowym. Jeśli to 
założenie okazuje się fałszywe, co zdarza się czasem w przypadku sieci bezprzewodo
wych, protokół TCP spowalnia działanie nawet w sytuacji, gdy nie ma żadnego przecią
żenia. W dodatku może być potrzebnych wiele czasów RTT, zanim wartość cwnd stanie 
się duża, co jest wymagane do efektywnego wykorzystania sieci o dużej pojemności. 
Rozwiązywanie tych problemów dotyczących protokołu TCP jest popularnym obszarem 
badań, a niektóre z różnorodnych podejść omówimy później .  

1 6 .2.3. Wybór między algorytmami powolnego startu 
i unikania przeciążenia 

W normalnych sytuacjach połączenie TCP zawsze wykonuje albo powolny start, albo 
procedurę unikania przeciążenia, ale nigdy nie wykonuje obu alg01ytmów jednocześnie. 
Teraz zastanowimy się, co decyduje, jakiego algorytmu używa protokół TCP w okre
ślonym momencie czasu? Wiemy już, że powolny start jest stosowany wówczas, kiedy 
tworzone jest nowe połączenie lub kiedy dochodzi do retransmisji na podstawie prze
tenninowania. Teraz napiszemy, co steruje wyborem między powolnym statiem a uni
kaniem przeciążenia. 

Wcześniej wspomnieliśmy o progu ssthresh. Próg jest graniczną wartością cwnd, która 
rozstrzyga, który algorytm jest aktualnie stosowany, powolny start czy unikanie przecią
żenia. Kiedy cwnd < ssthresh, używany jest alg01ytm powolnego startu, a kiedy cwnd > 
ssthresh, wykorzystywany jest algo1ytm unikania przeciążenia. Kiedy te dwie wartości 
są równe, może być stosowany dowolny z algorytmów. Najważniejszą różnicę między 
powolnym startem i unikaniem przeciążenia, jak widzieliśmy, stanowi sposób, w jaki 
każdy z algorytmów modyfikuje wartość cwnd, gdy przychodzą nowe potwierdzenia 
ACK. Tym, co sprawia, że protokół TCP jest nieco zawiły, a zarazem interesujący, jest 
fakt, że wartość progu ssthresh nie jest stała, ale zmienia się w czasie. Głównym celem 
progu ssthresh jest zapamiętanie ostatniego, „najlepszego" oszacowania okna operacyj
nego, funkcjonującego bez utraty danych. Mówiąc inaczej ,  zawiera on dolną granicę 
najlepszego oszacowania optymalnego rozmiaru okna przez protokół TCP. 
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Wartość początkowa progu ssthresh może być ustawiona dowolnie wysoko (np. może 
być równa wartości awnd lub większa), co sprawia, że protokół TCP zawsze rozpoczy
na działanie od powolnego startu. Kiedy dochodzi do retransmisji spowodowanej przez 
wyczerpanie się limitu czasu oczekiwania na retransmisję albo przez wykonanie algo
rytmu szybkiej reh·ansmisji, próg ssthresh jest aktualizowany w następujący sposób: 

ssthresh = max(rozmiar przelotu I 2, 2 · SMSS) 
[ l ] 

•••• 
W najnowszym stosie protokołów TCP /IP Microsoftu („Next Generation") równanie 
to jest podobno zamienione na nieco bardziej zachowawczą zależność: ssthresh = 

max(min(cwnd, awnd)/2, 2 · SMSS) (patrz [NB08]). 

Tu widzimy, że jeśli wymagana jest retransmisja, protokół TCP przyjmuje, iż okno 
operacyjne musiało być za duże jak na możliwości sieci. Zmniejszeniu oszacowania opty
malnego rozmiaru okna towarzyszy zmiana progu ssthresh na mniej więcej połowę aktu
alnego rozmiaru okna (ale nigdy poniżej podwójnej wartości parametru SMSS). To zwy
kle skutkuje obniżeniem wartości ssthresh, ale może również spowodować zwiększenie 
wartości ssthresh. Jeśli zbadamy procedurę unikania przeciążenia używaną przez proto
kół TCP, przypomnimy sobie, że w sytuacji, gdy pomyślnie przetransmitowano dane 
w ilości równej całemu oknu, wolno zwiększyć wartość cwnd o ok. I SMSS. Tak więc, 
jeśli wartość cwnd rosła przez znaczną ilość czasu, ustalenie wartości progu ssthresh na 
połowę rozmiaru przeloh1 może spowodować jej zwiększenie. Tak się dzieje, kiedy 
protokół odkryje więcej użytecznego pasma. Współzależność między ssthresh i cwnd 
w połączeniu z działaniem powolnego startu i unikania przeciążenia nadaje charaktery
styczną specyfikę działaniu protokohl TCP w obliczu przeciążenia. Teraz zbadamy pelne, 
połączone algorytmy. 

1 6.2.4. Algorytmy Tahoe, Reno i szybkie odtwarzanie 

Dotąd omawiane algo1ytmy powolnego startu i unikania przeciążenia są pie1wszymi al
gorytmami kontroli przeciążenia stosowanymi w protokole TCP. Zostały wprowadzone 
w późnych latach 80. ubiegłego wieku razem z wydaniem 4.2 odmiany systemu UNIX 
powstałej na Uniwersytecie Kalifornijskim w Berkeley, która nosi nazwę Berkeley So
ftware Distribution lub BSD UNIX. W ten sposób zapoczątkowano konwęn_cję tworze
nia nazw różnych wersji protokołu TCP od nazw miast w USA, szczególnie tych, gdzie 
dozwolone jest uprawianie hazardu. 

Wydanie 4.2 systemu BSD (noszące nazwę Tahoe) zawierało wersję protokohl TCP, 
która rozpoczynała połączenia od pracy w trybie powolnego startu, a jeśli dochodziło do 
utraty pakietu wykrytej przez przeterminowanie albo przez procedurę szybkiej reh·ans
misji, algorytm powolnego startu był inicjowany na nowo. Protokół TCP Tahoe został 
zaimplementowany w taki sposób, że po prostu znmiejszał parametr cwnd do jego po
czątkowej wartości ( I  SMSS w tamtym czasie) przy każdej utracie pakietu, wymuszając 
przejście połączenia do trybu powolnego startu, dopóki wartość cwnd nie osiągnęła progu 
ssthresh. 

Jednym z problemów związanych z tym podejściem jest to, że w przypadku ścieżek z du
żym iloczynem BDP może ono powodować znaczny stopień niewykorzystania dostępnego 
pasma przez połączenie w czasie, gdy protokół nadawczy TCP przechodzi przez procedurę 
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powolnego startu, żeby wrócić do punktu, w którym działał przed utratą pakietu. By 
rozwiązać ten problem, została ponownie rozważona reinicjacja powolnego startu przy 
każdej utracie pakieh1. Ostatecznie przyjęto, że jeśli utrata pakieh1 zostaje wykiyta przez 
zduplil<owane potwierdzenia ACK (wywohijące szybką retransmisję), parametr cwnd jest 
resetowany do ostatniej wartości progu ssthresh zamiast do wartości tylko I SMSS. 
(Alg01ytm szybkiego starh1 jest nadal inicjowany w przypadku przetenninowania, co na 
ogół ma miejsce dla większości wariantów protokoh1 TCP). Podejście to umożliwia pro
tokołowi TCP spowolnienie działania do połowy jego poprzedniej szybkości bez powra
cania do tiybu powolnego starh1. 

Prowadząc dalsze badania kwestii ścieżek z dużym iloczynem BDP i rozważając po
nownie wspomnianą wcześniej zasadę zachowania pakietów, zaobse1wowano, że jakie
kolwiek potwierdzenia ACK, które zostały odebrane, nawet w ti·akcie procesu odtwarzania 
po utracie danych, nadal stanowią okazję do wprowadzenia do sieci nowych pakietów. 
Ta obserwacja stała się podstawą procedmy szybkiego odtwarzania (fast recove1y), 
która została rozpowszechniona wraz z popularną wersją 4.3 BSD Reno systemu BSD 
UNIX. Procedura szybkiego odtwarzania pozwala wartości cwnd (tymczasowo) rosnąć 
o I SMSS dla każdego ACK odebranego w trakcie odtwarzania. Dlatego okno przeciąże
nia znajduje się przez pewien okres czasu w stanie „inflacji" (is injlated), pozwalając na 
wysłanie dodatkowego nowego pakietu dla każdego oti·zymanego potwierdzenia ACK, 
dopóki nie pojawi się dobre potwierdzenie ACK. Każde niezduplil<owane („dobre") po
twierdzenie ACK powoduje wyjście protokoh1 TCP z fazy odtwarzania i znmiejsza olmo 
przeciążenia do jego poprzedniej, normalnej (nieinflacyjnej) wartości. Protokół TCP 
Reno stał się bardzo popularny i w końcu został podstawą tego, co całkiem rozsądnie 
możemy nazwać „standardowym protokołem TCP". 

1 6 .2.5. Standardowy protokół TCP 

Chociaż kwestia, co stanowi „standardowy" protokół TCP, jest przedmiotem pewnej 
dyskusji, alg01ytmy omówione przez nas do tej pory są głównymi procedmami identy
fikowanymi ze standardowym działaniem protokoh1 TCP. Alg01ytmy powolnego startu 
i unikania przeciążenia są zwykle implementowane razem, a podstawy ich działania w uję
ciu całościowym zostały przedstawione w dokumencie [RFC568 l ] .  Wymieniona specyfi
kacja nie wymaga używania dokładnie tych algorytmów, ale nakłada wymaganie, aby 
żadna implementacja protokoh1 TCP nie przekraczała dopuszczonego przez te algo1ytmy 
stopnia agresywności. 

Podsumowując łączny alg01ytin z dokumentu [RFC568 1 ], stwierdzamy, że protokół 
TCP rozpoczyna połączenie procedurą powolnego starh1 (cwnd = IW) z dużą wartością 
progu ssthresh, na ogół przynajmniej równą wartości awnd. Po odebraniu dobrego po
twierdzenia ACK (takiego, które potwierdza nowe dane) protokół TCP aktualizuje war
tość cwnd w następujący sposób: 

cw.nd+ = SMSS ł_jf cwnd < sstlJJ·esh�t 
cwn.d-'- = S.\.fSS · S.\iSS,ónid (if cwnd > ssthnsli) 

\:V olny strut 
Unikanie prze<:iążen ia 

Jeśli umchamiana jest szybka retransmisja z powodu odebrania trzeciego zduplil<owanego 
potwierdzenia ACK (lub innego sygnahl, jeśli nie jest używany konwencjonalny sposób 
inicjowania szybkiej retransmisji), wykonywane są następujące działania. 
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1 .  Próg ssthresh jest aktualizowany i otrzymuje wartość nie większą niż podana 
w równaniu ( ! ] .  

2 .  Wykonywany jest alg01ytm szybkiej retransmisj i, a cwnd otrzymuje wartość 
(ssthresh+ 3 ·SMSS). 

3. Parametr cwnd jest tymczasowo zwiększany o wartość SMSS dla każdego 
odebranego potwierdzenia ACK. 

4. Kiedy zostaje odebrane dobre potwierdzenie ACK, cwnd ponownie otrzymuje 
wartość ssthresh. 

Działania przedstawione w krokach 2. i 3. tworzą procedurę szybkiego odtwarzania (fast 
recove1y). Krok 2. najpierw koryguje okno cwnd, co zwykle powoduje jego zmniejsze
nie do połowy poprzedniej wartości, a następnie wprowadza je tymczasowo w stan in
flacji, z uwzględnieniem faktu, że odebranie każdego zduplikowanego potwierdzenia 
ACK wskazuje, że jakiś pakiet opuścił sieć (co pozwala na wprowadzenie następnego 
pakietu). W tym kroku ma także miejsce multiplikatywne zmniejszenie (multiplicative 
decrease), jako że olmo cwnd jest zazwyczaj mnożone przez pewną liczbę (w tym przy
padku 0,5) w celu utworzenia jego nowej wa11ości. Krok 3. kontynuuje proces inflacji, 
pozwalając nadawcy na wysłanie dodatkowych pakietów (przy założeniu, że nie jest 
przekroczona wartość awnd). W kroku 4. zakłada się, że protokół TCP zakończył od
twarzanie, więc tymczasowa inflacja zostaje zlikwidowana (dlatego 4. krok bywa czasem 
nazywany „deflacją"). 

Algorytm powolnego startu jest zawsze używany w dwóch przypadkach: kiedy rozpo
czynane jest nowe połączenie i kiedy upływa czas oczekiwania przed wykonaniem re
transmisji .  Może także zostać uruchomiony, kiedy nadawca pozostawał przez stosun
kowo długi czas w stanie bezczym1ości lub zaistnieje jakiś i1my powód, by podejrzewać, 
że cwnd może nie odzwierciedlać dokładnie aktualnego stanu obciążenia sieci (patrz 
punkt 1 6 .3 .5). W takim przypadku początkowa waiiość cwnd zostaje ustawiona zgodnie 
z oknem restartu (RW, Restart Window). Wedhtg zalecenia zawartego w dokumencie 
[RFC5681 ]  RW = min(/W, cwnd). W innych sytuacjach, w któ1ych muchamiany jest 
powolny start, cwnd otrzymuje wartość IW. 

1 6.3. Ewolucja algorytmów standardowych 

Klasyczne i standardowe algorytmy TCP ogronmie zaważyły na funkcjonowaniu pro
tokoh1 TCP; w zasadzie rozwiązały poważny problem zapaści na skutek przeciążenia, 
występujący w Internecie. 

Problem występującej w Internecie zapaści na skutek przeciążenia stanowił poważne 
zmartwienie w latach 1986-1988. W październiku 1986 r. zauważono, że sieć 
szkieletowa NSFNET, ważny składnik wczesnego I nternetu, działała z efektywną 
przepustowością ok.  1000 razy mniejszą od tej , z którą powinna działać (nazwano to 
krachem NSFNET-u, NSFNET meltdown). Główną przyczyną problemu było niekontrolowane 
nasilenie agresywnych retransmisji w okresach utraty pakietów. Ten sposób zachowania 
protokołu wprowadził sieć w stan ustawicznego przeciążenia, w którym występowała 
masowa utrata pakietów (powodująca jeszcze więcej retransmisji)  i przepływność była 
n iska. Zastosowanie klasycznych algorytmów kontroli przeciążenia skutecznie 
wyeliminowało ten problem. 
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Pozostało jednak kilka obszarów do poprawienia. Ze względu na popularność protokoh1 
TCP wkładano coraz większy wysiłek w zapewnienie dobrego działania protokoh1 TCP 
w coraz bardziej zróżnicowanych warunkach. Teraz wspomnimy o niektórych ulepsze
niach, które znalazły zastosowanie w wielu współczesnych implementacjach TCP. 

1 6 .3. 1 .  NewReno 

Jeden z problemów dotyczących alg01ytmu szybkiego odtwarzania polega na tym, że 
kiedy dochodzi do uh·aty wielu pakietów z pojedynczego okna danych i zostanie odzy
skany (tzn. pomyślnie dostarczony i potwierdzony przez ACK) jeden z pakietów, może 
zostać odebrane przez nadawcę dobre potwierdzenie ACK, które spowoduje, że tymcza
sowa inflacja okna występująca w trakcie szybkiego odtwarzania zostanie zlikwidowana, 
zanim wszystkie utracone pakiety zostaną przesłane ponownie. Potwierdzenia ACK, które 
umchamiają takie działanie protokołu, są nazywane częściowymi potwierdzeniami 
ACK (partia! ACKs). Protokół TCP Reno, reagując na częściowe potwierdzenia ACK 
przez znmiejszenie swojego powiększonego przez inflację okna przeciążenia może 
wejść w stan bezczynności, dopóki nie pojawi się sygnał od licznika czasu oczekiwania 
przed retransmisją. Aby zrozumieć, dlaczego tak się dzieje, przypomnijmy sobie, że 
(nieużywający opcji SACK) protokół TCP uruchamia swą procedurę szybkiej reh·ansmisji, 
polegając na sygnale o trzech (lub innej liczbie, określonej wartością progu dupthresh) 
zduplikowanych potwierdzeniach ACK. Jeśli nie ma wystarczającej ilości pakietów w sieci, 
nie jest możliwe uruchomienie tej procedmy po utracie pakietu, co w ko11cu prowadzi 
do upłynięcia limitu czasu oczekiwania przed retransmisją i wywołania procedrny po
wolnego startu, która wpływa drastycznie na wydajność protokoh1 TCP w aspekcie 
przepływności. 

W celu rozwiązanie tego problemu, występującego w TCP w wersji Reno, została opra
cowana modyfikacja o nazwie NewReno (patrz [RFC3782]). Procedura ta modyfikuje 
alg01ytm szybkiego odtwarzania, śledząc najwyższy numer sekwencyjny z ostah1io trans
mitowanego okna danych (tzn. punkt odtwarzania, z któ1ym po raz pierwszy zetknęli
śmy się w rozdziale 1 4.). Dopiero wtedy, gdy zostanie odebrane potwierdzenie z nume
rem ACK przynajnmiej równym punktowi odtwarzania, jest likwidowana inflacja okna 
właściwa dla szybkiego odtwarzania. Pozwala to protokołowi TCP na kontynuację wy
syłania jednego segn1ent:u po każdym, odebranym w czasie odtwarzania, potwierdzeniu ACK 
i znmiejsza częstość występowania przekroczeó limitu czasu oczekiwania przed re
h·ansmisją, szczególnie wtedy, gdy następuje utrata wielu pakietów w pojedynczym oknie 
danych. NewReno jest popularną odmianą współczesnych implementacji protokoh1 
TCP - nie występują w nim problemy charakterystyczne dla 01yginalnego algo1ytmu 
szybkiego odtwarzania i jest znacznie mniej skomplikowany w implementacji niż opcje 
SACK. Jednakże przy wykorzystaniu opcji SACK protokół TCP może osiągnąć lepszą wy
dajność niż NewReno, kiedy dochodzi do uh·aty wielu pakietów w pojedynczym oknie 
danych, ale realizacja tego celu wymaga poświęcenia starannej uwagi procedurom, które 
omówimy w następnej kolejności. 

1 6.3.2. Kontrola przeciążenia w TCP z użyciem opcji SACK 

Dzięki wprowadzeniu w protokole TCP opcji  SACK i selektywnego powtórzenia nadawca 
ma możliwość podejmowania lepszych decyzji o tym, j akie segmenty należy wysłać, 
aby wypełnić luki występujące u odbiorcy (pah-z rozdział 1 4.). W trakcie wypełniania luk 
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u odbiorcy nadawca na ogół wysyła każdy z brakujących segmentów po kolei, dopóki 
wszystkie retransmisje utraconych segmentów nie zostaną skutecznie odebrane. Proce
dura ta różni się od wcześniej wsponmianej , podstawowej procedury szybkiej retrans
misji i szybkiego odtwarzania w subtelny sposób. 

W przypadku szybkiej retransmisji i szybkiego odtwarzania, w sytuacji kiedy dochodzi 
do utraty pakietu, nadawczy protokół TCP transmituje tylko segment, który uważa za 
utracony, i może wysłać nowe dane, jeśli pozwala na to okno W. Ponieważ okno jest 
powiększane (zachodzi proces inflacji) w czasie odtwarzania po każdym przychodzą
cym potwierdzeniu ACK, protokół TCP, mając do dyspozycji większe okna, ma zazwyczaj 
możliwość wysłania pewnych dodatkowych danych po wykonaniu swojej retransmisji .  
W protokole TCP używającym opcji SACK nadawca może być informowany o wielu 
brakujących segmentach i teoretycznie mógłby je wysłać wszystkie natychmiast, po
nieważ wszystkie mieściłyby się w prawidłowym oknie. Jednak to mogłoby się wiązać 
z wysłaniem zbyt dużej ilości danych do sieci i w ten sposób zagrozić kontroli przecią
żenia. W przypadku użycia protokoh1 TCP z opcjami SACK pojawia się następująca kwe
stia: użycie jedynie wartości cwnd, jako ograniczenia dla okna przesuwnego nadawcy, 
w celu wskazania, ile pakietów (i które) należy wysłać w okresach odtwarzania, nie jest 
wystarczające. Natomiast decyzja, które pakiety należy wysłać, musi zostać oddzielona 
od wyboru momentu, kiedy należy je wysłać. Mówiąc inaczej ,  protokół TCP używający 
opcji SACK podkreśla potrzebę oddzielenia obsługi przeciążenia od wyboru i mechani
zmu retransmisji pakietów. Konwencjonalne (nieużywające opcj i  SACK) protokoły TCP 
mieszają ze sobą te zagadnienia. 

Jednym ze sposobów tego rozdzielenia jest sprawienie, aby protokół TCP śledził ilość 
danych, które wprowadził do sieci, odrębnie od uh·zymywania okna. W dokumencie 
[RFC35 l 7] użyty w tym celu mechanizm nosi nazwę zmiennej pipe i zawiera oszaco
wanie rozmiaru przelotu. Co istotne, zmienna pipe zlicza bajty (lub pakiety, zależnie od 
implementacji) transmisji i retransmisji, pod warunkiem że nie wiadomo o nich, że 
zostały utracone. Przy założeniu, że wartość awnd jest duża, protokołowi TCP używają
cemu opcji SACK wolno wysłać segment za każdym razem, gdy prawdziwa jest następu
jąca relacja: cwnd-pipe ?.SMSS. Innymi słowy, okno cwnd jest nadal używane do okre
ślenia limitu ilości danych, które mogą znajdować się w sieci, ale szacunkowa ilość 
danych w sieci jest rozliczana odrębnie od samego okna. To, jak przedstawia się porówna
nie protokołu TCP używającego opcji SACK i korzystającego z omówionego wyżej podej
ścia do konh·oli przeciążenia z konwencjonalnym protokołem TCP, zostało szczegółowo 
zbadane przez przeprowadzenie szeregu symulacji opisanych w artykule [FF96]. 

1 6 .3.3. Potwierdzenie generowane w przód (FACK) 
i zmniejszanie szybkości transmisji o połowę 

W wariantach protokołu TCP opartych na Reno (w tym NewReno) typowe działanie 
polega na tym, że kiedy okno cwnd zostaje zmniejszone po szybkiej retransmisji, muszą 
zostać odebrane potwierdzenia ACK dla co najmniej połowy znajdujących się w sieci da
nych bieżącego okna, zanim nadawczy protokół będzie mógł kontynuować h·ansmito
wanie. Jest to oczekiwana konsekwencja zmniejszenia okna przeciążenia o połowę 
natychmiast po wykryciu utraty danych. To powoduje, że nadawczy protokół TCP 
czeka przez ok. połowę czasu RTT, a potem wysyła wszystkie nowe dane w trakcie 
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drugiej połowy tego samego czasu RTT, co powoduje bardziej impulsowe działanie 
protokoh1, niż to jest naprawdę konieczne. 

W usiłowaniu uniknięcia początkowej przerwy w transmisjach po utracie danych, bez 
naruszenia konwencji polegającej na wyjściu z procesu odtwarzania z oknem przeciąże
nia ustawionym na połowę swojego rozmiaru na wejściu, został przedstawiony w pracy 
[MM96] mechanizm potwierdzenia generowanego w przód (F ACK, Fo1ward Ack
nowledgement). Składa się on z dwóch algorytmów noszących angielskie nazwy over
damping i rampdown (odpowiednio: silne thnnienie, sth1mienie). Od czasu swojej pie1w
szej propozycji autorzy uaktualnili metodę, tworząc ujednolicony i ulepszony algorytm, 
któ1y nazwali rate hafring (zmniejszanie szybkości transmisji  o połowę), opierając się 
na wcześniejszej pracy Hoe'a [H96]. Aby osiągnąć pewność, że alg01ytm działa tak 
efektywnie, jak to tylko możliwe, dalej modyfikują jego działanie przez dodanie para
metrów ograniczających, co daje w efekcie kompletny algorytm noszący nazwę Rate 
Halving with Bounding Parameters (RHBP; rate halving z parametrami ograniczającymi 
- patrz [PSCRH]). 

Podstawowe działanie algorytmu RHBP pozwala protokołowi TCP nadawcy na wysła
nie jednego pakietu dla każdych dwóch zduplikowanych potwierdze11 ACK odebranych 
w ciągu jednego czasu RTT. To sprawia, że wykomtjący proces odtwarzania protokół TCP 
wysyła odpowiednią ilość danych przed zakoóczeniem o!G'esu odtwarzania, ale reguluje 
tempo wysyłania danych i rozkłada transmisje równomiernie, nie skupiając ich w drugiej 
połowie ohesu RTT. Unikanie zbijania transmisji w grupy, czyli impulsowości ruchu, 
jest korzystne, ponieważ zgrupowane sekwencje transmisji mają tendencję do utrzymy
wania się przez wiele okresów RTT, co obciąża nadmiernie bufory routerów. 

W celu utrzymywania dokładnego oszacowania rozmiaru przelotu alg01ytm RHBP wy
korzystuje infonnacje zawaite w opcjach SACK do ustalenia wartości FACK: najwyższego 
numeru sekwencyjnego, o któ1ym wiadomo, że dotarł do odbiorcy, plus 1 .  Obliczenie 
różnicy między numerem sekwencyjnym, któ1y właśnie ma być wysłany przez nadawcę 
(parametr SND . NXT na 1ysunku 1 5 .9), a wartością FACK daje oszacowanie rozmiaru prze
lotu, z wyłączeniem retransmisji. 

W alg01ytmie RHBP dokonano rozróżnienia między interwałem regulacji (adjustment 
interva/; okres, kiedy ma miejsce modyfikacja olrna cwnd) a interwalem naprawy (re
pair inten1a/; okres, w któ1ym są retransmitowane pewne segmenty). Wejście w inte1wał 
regulacji następuje natychmiast, gdy pojawi się utrata danych lub wskaźnik przeciążenia. 
Ostateczna wa1tość cwnd, w momencie zako11czenia interwału, jest równa połowie prawi
dłowo dostarczonej części olrna danych znajdujących się w sieci w chwili wylaycia 
symptomu przeciążenia. Nadawcy używającemu algorytmu RHBP wolno transmitować 
dane, jeśli spełniona jest następująca zależność: 

(SND.NXI' -Jack + dane_ re/ran + dp) < cwnd 

Powyższe wyrażenie ujmuje rozmiar przelotu z uwzględnieniem retransmisji i zapew
nia, że wprowadzenie następnego pakietu o długości dp nie spowoduje przekroczenia 
wartości cwnd. Pod warunkiem, że wszystkie dane poprzedzające numer FACK faktycz
nie nie znajdują się już w sieci (tzn. zostały utracone albo przechowane przez odbiorcę), 
spełnienie powyższej zależności sprawia, że nadawca używający opcji SACK jest właści
wie kontrolowany przez okno cwnd. Jednak formuła ta może okazać się zbyt agresywna, 
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w sytuacji gdy zmieniona została kolejność pakietów w sieci, ponieważ wtedy luki 
wskazywane przez opcję SACK nie oznaczają utraconych danych. 

W systemie Linux zarówno potwierdzenia FACK, jak i algo1ytm rate ha/ving są zaimple
mentowane i domyślnie włączone. Mechanizm FACK jest aktywowany tylko wtedy, kiedy 
włączone jest użycie opcji SACK i konfiguracyjna zmienna logiczna net . i pv4 . tcp _ fack 
ma wartość 1. Kiedy w sieci zostaje wykryta zmiana kolejności pakietów, bardziej agre
sywne działanie potwierdzeń FACK zostaje wyłączone. 

Metoda rate halving jest jednym z kilku sposobów regulacji 1ytmu działania procedrny 
nadawczej protokoh1 TCP w celu uniknięcia lub ograniczenia impulsowości. Chociaż 
oferuje ona szereg korzyści, generuje także kilka problemów. W pracy [ASAOO] autorzy 
analizują regulowanie rytmu działania protokoh1 TCP z pewną szczegółowością przy 
wykorzystaniu symulacji i dochodzą do wniosku, że daje ono gorszą wydajność niż 
TCP Reno. Co więcej, wiadomo, że protokół TCP korzystający z metody rate halving 
wykazuje słabą wydajność, kiedy połączenie może zostać ograniczone przez propono
wane okno odbiorcy (patrz [MM05]). 

1 6.3.4. Algorytm ograniczonej transmisji 

W dokumencie [RFC3042] autorzy proponują algorytm ograniczonej transmisji (li
mited transmit), małą modyfikację protokołu TCP, zaprojektowaną w celu poprawienia 
wydajności protokoh1 w sytuacji, gdy użyteczne olmo jest małe. Pamiętamy z naszego 
doświadczenia dotyczącego protokoh1 TCP Reno, że kiedy używane jest małe okno, 
może nie być wystarczającej ilości pakietów w sieci, aby uruchomić algorytmy szybkiej 
retransmisji i szybkiego odtwarzania, kiedy dochodzi do utraty pakieh1, jako że te algo-
1ytmy zwykle wymagają odnotowania trzech zduplikowanych potwierdzeń ACK przed 
rozpoczęciem działania. 

Protokół TCP posiadający niewysłane dane i używający algo1ytmu ograniczonej trans
misji może wysłać nowy pakiet dla każdej paty kolejnych zduplikowanych potwierdzeń 
ACK, które odbierze. Ten sposób działania pomaga utrzymać przynajmniej minimalną 
liczbę pakietów w sieci - wystarczającą do tego, aby po wystąpieniu utraty pakietu 
mogła być uruchomiona szybka retransmisja. Jest to korzystne dla protokołu TCP, po
nieważ odczekiwanie okresu RTO (któ1y może trwać stosunkową dużą ilość czasu -
kilkaset milisekund) może znacznie pogorszyć wydajność w zakresie przepływności. 
Od opublikowania dokumenh1 [RFC568 1 ]  procedura ograniczonej transmisji jest zale
canym sposobem działania protokoh1 TCP. Zauważmy, że algorytm rate halving jest 
jedną z form algorytmu ograniczonej transmisji. 

1 6.3.5. Walidacja okna przeciążenia (CWV) 

Jedna z kwestii związanych z obsh1gą przeciążenia w protokole TCP powstaje, kiedy 
nadawca zatrzymuje wysyłanie danych na pewien okres czasu, dlatego że nie ma już 
więcej danych do wysłania albo nie może wysyłać danych, kiedy chce, z jakiegoś innego 
powodu. Jeśli wszystko przebiega dobrze, nadawca nigdy nie pauzuje, kontynuując wy
syłanie danych i odbieranie potwierdzeń ACK od drugiej strony połączenia. Ta ciągłość 
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otrzymywania infonnacji zwrotnych umożliwia nadawcy utrzymywanie w miarę aktu
alnego (w obrębie pojedynczego czasu RTT) oszacowania właściwych wartości okna 
cwnd i progu ssthresh. 

Gdy nadawczy protokół TCP wysyła dane już od pewnego czasu, jego okno cwnd mo
gło osiągnąć znaczny rozmiar. Jeśli potem nadawca zaprzestaje na pewien czas wysyła
nia, ale później wznawia je, duże okno cwnd umożliwia mu bezzwłoczne wprowadzenie 
do sieci nazbyt dużej liczby pakietów (czyli może wystąpić nagły, przejściowy wzrost 
szybkości transmisji). Co więcej, jeśli przerwa w transmisjach była wystarczająco duża, 
ostatnia wai1ość cwnd może już nie być odpowiednia dla ścieżki i stanu obciążenia sieci. 

W dokumencie [RFC2861 ]  autorzy proponują eksperymentalny mechanizm nazwany 
walidacją okna przeciążenia (CWV, Congestion Window Validation). W zasadzie bie
żąca wartość okna cwnd nadawcy zmniejsza się stopniowo w ciągu oluesu nieużywania, 
a próg ssthresh zachowuje jej „pamięć" sprzed rozpoczęcia procesu znmiejszania. Dla 
lepszego zrozumienia omawianego mechanizmu wprowadzono rozróżnienie między 
nadawcą bezczynnym (idle) i nadawcą ograniczonym przez aplikację (application
limited). Nadawca bezczynny przestał generować dane, które chce wysłać do sieci; po
twierdzenia ACK dla wszystkich danych, które dotychczas wysłał, zostały już odebrane. 
Tak więc połączenie jest całkowicie nieaktywne - nie przepływają żadne dane ani 
potwierdzenia ACK, z wyjątkiem sporadycznych aktualizacji okna (patrz rozdział 1 5 .) .  
Nadawca ograniczony przez aplikację ma jeszcze dane do wysłania, ale z jakiegoś po
wodu nie może tego uczynić. Może to wynikać z tego, że komputer nadawcy jest zajęty 
wykonywaniem innych zadań albo jakiś mechanizm lub protokół niższej warstwy 
uniemożliwia wysyłanie danych. Przypadek ten powoduje niepełne wykorzystanie do
zwolonego okna przeciążenia, ale połączenie nie jest całkowicie nieaktywne; mogą wciąż 
powracać potwierdzenia ACK dla poprzednio wysłanych danych. 

Algorytm CWV działa następująco: zawsze, kiedy ma być wysłany nowy pakiet, mie
rzony jest czas, jaki upłynął od ostatniego zdarzenia wysłania danych, w celu ustalenia, 
czy przekracza wartość jednego czasu RTO. Jeśli tak jest, to: 

• próg ssthresh jest modyfikowany, ale nie znmiejszany - otrzymuje wartość 
max(ssthresh, (314)·cwnd), 

• okno cwnd jest zmniejszane o połowę dla każdego czasu RTT w oluesie 
bezczynności, ale zawsze ma wartość co najmniej równą I SMSS. 

Dla okresów ograniczenia przez aplikację, które nie są okresami bezczynności, stoso
wany jest podobny sposób działania, który przedstawia się następująco. 

• llość danych aktualnie używanego okna jest zapamiętywana w zmie1mej W_used. 

• Próg ssthresh jest modyfikowany, ale nie zmniejszany - otrzymuje wartość 
max(ssthresh, (314)·cwnd). 

• Okno cwnd otrzymuje wa11ość równą średniej z cwnd i W_used. 

Obie z powyżej opisanych zmian zmniejszają wai1ość okna cwnd, „zapamiętując" ją 
przedtem w ustawieniu progu ssthresh. Pojedyncze wystąpienie pierwszego przypadku 
może w sposób dramatyczny wpłynąć na wa11ość cwnd, jeśli aplikacja pozostaje bez
czynna przez długi ok.res czasu. Ten sposób obsh1gi okna przeciążenia może w pewnych 
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warunkach prowadzić do lepszej wydajności. Jak podają autorzy alg01ytmu, redukcja 
nagłego, chwilowego wzrostu ilości pakietów, któ1y może pojawić się po okresie bez
czynności, łagodzi napór na potencjalnie ograniczoną przestrzeń buforów w routerach, 
co prowadzi ostatecznie do mniejszej liczby utraconych pakietów. Zauważmy, że po
nieważ okno cwnd ulega zmniejszeniu, a próg ssthresh nie, typową konsekwencją zasto
sowania tego algorytmu jest, po wystarczająco dh1giej przerwie w aktywności nadawcy, 
przeniesienie go do fazy powolnego startu. Algo1ytm CWV jest domyślnie włączony 
w implementacjach protokoh1 TCP systemu Linux. 

1 6.4. Obsługa zbędnych retransmisji - algorytm 
odpowiedzi Eifel 

Jak widzieliśmy w rozdziale 1 5 . ,  kiedy protokół TCP trafia na duży, nagły skok opóź
nienia, może to spowodować wystąpienie przetenninowania prowadzącego do retrans
misji nawet wtedy, gdy nie doszło do utraty pakietu. Takie zbędne retransmisje poja
wiają się w szeregu okoliczności związanych ze zmianami w znajdującej się poniżej 
warstwie łącza danych (okoliczności takich jak przenoszenie połączeó w systemie tele
fonii komórkowej) lub nagłym wystąpieniem poważnego przeciążenia przyczyniającego 
się do dużego wzrostu czasu RTT. Kiedy to się dzieje, protokół TCP koryguje wartość 
progu ssthresh i wchodzi w procedurę powolnego startu, przypisując oknu cwnd war
tość IW. Jeśli nie zostały zgubione żadne pakiety, potwierdzenia ACK przychodzące po 
przetenninowaniu powodują stosunkowo szybki wzrost olrna cwnd, ale protokół TCP 
nadal wykonuje niepotrzebne retransmisje; nie wykorzystuje w pełni dostępnej pojem
ności, dopóki wartości cwnd i ssthresh nie ustalą się ponownie. 

W celu uniknięcia problemów z wydajnością związanych ze zbędnymi retransmisjami 
zaproponowano kilka metod ich wykiywania. Niektóre z nich (np. DSACK, Eifel, F-RTO) 
omówiliśmy w rozdziale 14. Każda z tych metod, a być może inne, które mogą zostać 
opracowane, może być połączona z algorytmem odpowiedzi, wykorzystywanym do 
„wycofania" zmian, jakie protokół TCP wprowadza po wystąpieniu przeterminowania 
w swoich zrnie1mych kontroli przeciążenia. Jednym z popularnych (tzn. należących do 
ścieżki standardów IETF) algo1ytmów odpowiedzi jest algorytm odpowiedzi Eifel (patrz 
[RFC401 5]). 

Projekt Eifel zawiera zarówno algo1ytm wykiywania, jak i algorytm odpowiedzi, które 
są logicznie rozłączne. Każda implementacja protokoh1 TCP używająca alg01ytmu od
powiedzi Eifel jest zobowiązana do użycia jednego z alg01ytmów wykrywania zdefi
niowanych w standardowym lub ekspe1ymentalnym dokumencie RFC (tzn. algo1ytmu, 
któ1y jest udokumentowany). 

Alg01ytm odpowiedzi Eifel ma na celu obshrgę licznika czasu retransmisji oraz stanu 
kontroli przeciążenia po upłynięciu czasu wskazywanego przez licznik czasu retransmi
sji .  W tym miejscu omówimy tylko fragmenty alg01ytmu odpowiedzi dotyczące kwestii 
przeciążenia. Algorytm jest uruchamiany po wykonaniu pierwszej retransmisji na pod
stawie przete1111inowania. Jego celem jest wycofanie zmiany progu ssthresh w sytuacji, 
gdy retransmisja została uznana za zbędną. W każdym przypadku, zanim wartość progu 
ss.thresh zostanie zmodyfikowana w wyniku wystąpienia RTO (retransmission timeout 
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- przetenninowanie powodujące retransmisję), jest zapamiętywana w specjalnej zmiennej 
zgodnie z następującym wzorem: pipe_yrev = min(rozmiar przelolu, ssthresh). Po wy
konaniu tej czynności wywoływany jest algorytm wykrywania, podobny do jednego 
z wcześniej wspomnianych, w celu ustalenia, czy przeterminowanie RTO nie jest fał
szywe (czyli prowadzące do zbędnej retransmisj i). Jeśli jest fałszywe, kiedy przychodzi 
potwierdzenie ACK po retransmisji, wykonywane są następujące kroki. 

1 .  Jeśli odebrane, dobre potwierdzenie ACK zawiera ustawioną flagę ECN- Echo, 
zako!lcz działanie (patrz podrozdział 1 6. 1 1  ). 

2. cwnd= rozmiar przelotu + min(bajty_yolw, IW) (przy założeniu, że okno cwnd 
jest mierzone w bajtach). 

3. sslhresh = pipe_yrev. 

Zmienna pipe _yrev zostaje ustawiona, zanim próg sslhresh zostanie zmieniony w zwy
kły sposób. Przechowuje ona pierwotną wartość progu ssthresh, która może zostać 
przywrócona w kroku 3 . ,  jeśli będzie to konieczne. Krok I .  dotyczy przypadku, w któ
rym przychodzące potwierdzenie ACK przekazuje flagę ECN. (Flagę ECN omówimy do
kładniej w podrozdziale 16. 1 1) .  Kiedy ma to miejsce, wycofanie redukcji progu ssthresh 
jest uważane za niebezpieczne, więc algorytm ko!lczy swoje działanie. Kroki 2. i 3 .  sta
nowią tę ważną część algorytmu (w odniesieniu do olrna cwnd). Krok 2. odtwarza okno 
cwnd do wartości, przy której będzie możliwe wprowadzenie do sieci pewnej ilości do
datkowego mchu, ale nie więcej niż JW bajtów nowych danych. Uważa się, że wartość IW 
określa bezpieczną ilość danych, którą można wprowadzić do ścieżki sieciowej z nie
znanym stanem obciążenia. Krok 3. przywraca próg ssthresh do wartości sprzed wystą
pienia przeterminowania RTO, co koi1czy operację wycofywania zmian parametrów 
kontroli przeciążenia. 

1 6.5. Rozszerzony przykład 

Teraz zajmiemy się rozszerzonym przykładem w celu zademonstrowania większości 
procedur opisanych w poprzednich podrozdziałach. Posh1gując się programem sock, re
alizujemy przesłanie przez linię DSL ok. 2,5 MB danych od nadawcy, któ1ym jest sys
tem Linux 2.6, do systemu FreeBSD 5.4 występującego w roli odbiorcy. Linia DSL ma 
ograniczoną przepustowość w kierunku nadawania do ok. 300 kb/s. Odbiorca FreeBSD 
jest dołączony do łącza o dużej szerokości pasma. Minimalny czas RTT między nadaw
cą a odbiorcą wynosi 1 5 ,9 ms, a ścieżka zawiera 1 7  przeskoków. Systemy są tak skon
figurowane, aby używać podstawowych algorytmów (tzn. powolnego startu i unikania 
przeciążenia) w trakcie większości swoich działai1. W ten sposób unikamy wielu szcze
gółów specyficznych dla systemów operacyjnych. (Niektóre z nich omówimy później) .  
W celu zainicjowania naszego ekspe1ymentu muchamiamy w systemie odbiorcy nastę
pujące polecenie: 

FreeBSD% sock - i -r 32768 - R  233016 - s  6666 

Polecenie to ustala, że program sock będzie używał dość dużego bufora odbiorczego 
gniazda (228 kB) i będzie powodował wykonywanie dość dużych odczytów przez apli
kację (32 kB). Przy używanej w przykładzie ścieżce jest to odpowiedni rozmiar bufora dla 
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odbiorcy. W systemie nadawcy uruchamiamy program sock w trybie wysyłania danych 
w sposób następujący: 

Li nux% sock -n20 -i -w 131072 - s 262144 128. 32 . 37 . 219 6666 

Polecenie to wybiera duży bufor nadawczy i wysyła 20· 1 3 1  072 bajtów (2,5 MB) da
nych. Ślad pokazujący przesyłane pakiety jest przechwycony przy użyciu programu 
tcpdump po stronie nadawcy. Polecenie użyte do przechwycenia tego śladu wygląda na
stępująco: 

L i nux# tcpdump -s 128 -w sack- to- free - 12 .  td port 6666 

Zapewnia to przechwycenie przynajmniej 128 bajtów każdego pakietu, wystarczająco 
dużo do uzyskania całej interesującej infonnacji zawartej w nagłówkach protokołów 
TCP i IP. Po zebraniu infonnacji zawartych w śladzie możemy użyć narzędzia tcptrace 
(patrz [TCPTRACE]) w celu uzyskania szeregu użytecznych, zbiorczych statystyk do
tyczących połączenia: 

Li nux% tcptrace -Wl sack · to- free- 12 .  td 

Powyższe polecenie nakazuje programowi dostarczenie infonnacji o oknie przeciążenia, 
wyprowadzając je przy użyciu dhtgiego (opisowego) formatu. Generuje to następujące 
dane wyjściowe: 

1 arg rema i n i ng .  start ing wi th ' sack-to- free - 12 . t d '  
Ostermann ' s  tcptrace - - versi on 6 . 6 . 7  - - Thu Nov 4 ,  2004 

3175 packets seen . 3175 TCP packets traced 
el apsed wal l c l ock t ime :  0 : 00 : 00 . 167213 .  18987 pkts/sec analyzed 
trace fi l e  el apsed t ime :  0 : 01 : 40 . 475872 
TCP connect i on i nfo : 
1 TCP connecti on traced : 
TCP connect i on 1 :  

a - >b :  

host a :  
host b :  
comp l ete conn : 
fi rst packet : 
1 ast packet : 
el apsed t ime :  
tota l packet s :  
fi 1 ename : 

tota l packets : 
ack pkts sent : 
pure acks sent : 
sack pkts sent : 
dsack pkts sent : 
max sack bl ks/ack : 
uni que byt es sent : 
actua 1 data pkts : 
actua 1 data bytes : 
rexmt data pkts : 
rexmt data bytes : 
zwnd probe pkts : 
zwnd probe byt es : 
outoforder pkts : 

ads 1 -63-203- 72- 138 . ds l . snfc21 . pac be 1 1  . net : 1059 
dwi ght . CS . Berke 1 ey . EDU : 6666 
yes 
Wed Sep 28 22 : 15 : 29 . 956897 2005 
Wed Sep 28 22 : 17 : 1 0 .  432769 2005 
0 : 01 : 40 . 475872 
3175 
sack-to- free- 12 .  td 

1903 
1902 

2 
o 
o 
o 

2621440 
1900 

2659240 
27 

37800 
o 
o 
o 

b->a : 
tota 1 packets : 
ack pkts sent : 
pure ac ks sent : 
sack pkts sent : 
dsack pkts sent : 
max sack b lks/ack : 
uni que bytes sent · 
actua 1 data pkts : 
actua 1 data bytes : 
rexmt data pkts : 
rexmt data bytes : 
zwnd probe pkts : 
zwnd probe bytes : 
outoforder pkts · 

1272 
1272 
1270 

79 
o 
2 
o 
o 
o 
o 
o 
o 
o 
o 
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pushed data pkts : 44 pushed data pkts : o 
SYN/F IN  pkts sent : 111  SYN/F IN  pkts sent :  1 11  
req 1323 ws/ts : y /Y  req 1323 ws/ts : y /Y 
adv wind sca l e :  2 adv wi nd sca l e :  2 
req sack : y req sack : y 
sacks sent : o sacks sent : 79 
urgent data pkts : O pkts u rgent data pkts : O pkts 
urgent data bytes : O bytes urgent data bytes : O bytes 
mss requested : 1412 bytes mss requested : 1460 bytes 
max segm si ze : 1400 bytes max segm s ize :  O bytes 
mi n segm s ize :  640 bytes min segm s i ze :  o bytes 
avg segm s ize :  1399 bytes avg segm s i ze :  O bytes 
max wi n adv : 5808 bytes max wi n adv : 233016 bytes 
mi n win adv : 5808 bytes mi n wi n adv : 170016 bytes 
zero wi n adv : O t imes zero wi n adv : O t imes 
avg wi n adv : 5808 bytes avg wi n adv : 232268 bytes 
max owi n :  137201 bytes max owi n :  1 bytes 
mi n non-zero owi n :  1 bytes mi n non -zero owi n :  1 bytes 
avg owi n :  37594 bytes avg owi n :  1 bytes 
wavg owi n :  33285 bytes wavg owi n :  O bytes 
i n it i a l  wi ndow : 2800 bytes in it ia l  wi ndow : O bytes 
i n i t i a l  wi ndow : 2 pkts i ni ti a l  wi ndow : o pkts 
ttl stream l ength : 2621440 bytes ttl stream l engt h :  O bytes 
mi ssed data : O bytes mi ssed data : o bytes 
truncated data : 2556640 bytes truncated data : O bytes 
truncated packets : 1900 pkts truncated packets : O pkts 
data xmit time :  99 . 631 secs data xmit t ime :  O .  OOO secs 
i d l et i me max :  7778 . 8  ms i dl etime max : 7930 .4 ms 
throughput : 26090 Bps throughput : O Bps 

Dzięki temu pożytecznemu narzędziu możemy dowiedzieć się całkiem sporo o połącze
niu. Interesuje nas głównie lewa część danych wyjściowych (a->b). Przede wszystkim 
widzimy, że w kienmku a ->b były przesłane 1 903 pakiety, a 1 902 z nich były potwier
dzeniami ACK. Tego się można było spodziewać, jako że pie1wszym wysłanym pakietem 
jest zwykle SYN - jedyny pakiet bez włączonej flagi ACK. Określenie Pure ACKs (czyste 
potwierdzenia ACK) odnosi się do pakietów niezawierających żadnych danych. Nadawca 
tworzy jeden z nich w początkowej fazie połączenia, kiedy dostarcza potwierdzenia ACK 
dla otrzymanego od drugiej strony pakietu SYN+ACK, a drugi pakiet stanowi końcowe 
potwierdzenie ACK, wysłane na etapie zamykania połączenia, a więc jest również czymś 
spodziewanym. Z drugiej kolumny listingu (kierunek b->a) dowiadujemy się, że od
biorca wysłał 1 272 pakiety, z których wszystkie są potwierdzeniami ACK. Spośród nich 
1 270 było czystymi potwierdzeniami ACK. Zauważamy również, że wysłano 79 pakie
tów SACK (tzn. potwierdzeń ACK zawierających opcję SACK). Jedyne dwa potwierdzenia 
ACK, które nie są czyste, to segmenty SYN+ACK i F IN+ACK wysłane odpowiednio na po
czątku i na końcu połączenia. 

Następne pięć wartości pokazuje udział danych, które były retransmitowane. Jak wi
dzimy, zostało przesłanych 2 62 1 440 unikalnych (tzn. nieretransmitowanych) bajtów, 
ale w sumie przesłano 2 659 240 bajtów, co oznacza, że jakieś 2 659 240 - 2  62 1 440 = 

37 800 bajtów musiało zostać przesłanych więcej niż jeden raz. Potwierdzają ten fakt 
dwa następne pola, bo wskazują, że te retransmitowane bajty były zawarte w 27 retrans
mitowanych pakietach, co daje przeciętny rozmiar retransmitowanego segmentu wielko
ści 1 399 bajtów. Ponieważ w tym połączeniu wykonano transfer 2 659 240 bajtów w czasie 
1 00,476 s, jego średnia przepustowość wyniosła 26 466 bajtów na sekundę (ok. 2 1 2  kb/s) .  
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Jego przepustowość skuteczna, czyli ilość nieretransmitowanych danych przesłanych 
w jednostce czasu, wyniosła 2 621 440 I 1 00,476 = 26 090 Bis, tj . ok. 209 kb/s. Jak zo
baczymy, połączenie to doznaje szeregu znaczących zakłóceń naruszających jego 
normalne działanie. Skorzystamy z możliwości analitycznych programu Wireshark 
i przeprowadzimy swoją własną analizę zachowania protokoh1 TCP po wystąpieniu tego 
rodzaju zdarzeń. 

W celu uzyskania wizualnego przedstawienia śladu możemy użyć funkcji z menu Stati
stics programu Wireshark: Statistics/I'CP Stream Graph/I'ime-Sequence Graph (tcptrace), 
aby otrzymać obraz pokazany na rysunku 1 6.4 (uzupełniony strzałkami ułatwiającymi 
późniejszą analizę). 
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Rysunek 1 6.4. Wygenerowany przez program Wireshark ślad przesłania na serwer pliku wielkości 
2,5 MB przez nadawcę używającego protokołu TCP w systemie Linux 2.6.10, korzystającego z linii 
DSL o przepustowości ograniczonej do ok. 300 kb/s. Ciemna linia wykresu reprezentuje wysłane 
numery sekwencyjne. Górna linia pokazuje najwyższy numer sekwencyjny proponowany przez odbiorcę 
(prawą krawędź okna odbiorcy), a dolna linia przedstawia najwyższy numer sekwencyjny, którego 
potwierdzenie przez odbiorcę zostało już odebrane przez nadawcę. 11 zdarzeń oznaczonych etykietami 
przedstawia momenty, w których nastąpiła modyfikacja okna przeciążenia 

Oś Y wyhesu pokazanego na rysunku 1 6.4 przedstawia względne waiiości numeru se
kwencyjnego TCP. Każda mała heska na osi odpowiada 1 00 OOO numerów sekwencyj
nych. Oś X przedstawia czas w sekundach. Ciemna ciągła linia zawiera wiele mniej
szych odcinków w kształcie lite1y I, z których każdy reprezentuje zahes numerów 
sekwencyjnych zawartych w pojedynczym segmencie TCP. 
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Wysokość pojedynczego znaku I pokazuje rozmiar ładunku danych użytkownika wyra
żony w bajtach. Nachylenie „linii" utworzonej przez te I-kształtne znaczki pokazuje 
szybkość transmisji danych osiągniętą przez połączenie. Każde przesunięcie w prawo 
i w dół wskazttje retransmisję. Nachylenie linii w danym zakresie czasu wyznacza prze
ciętną przepływność osiągniętą w tym przedziale czasowym. Jak widzimy, najwyższy 
numer sekwencyjny wysłanych danych miał waiiość ok. 2600000 osiągniętą w czasie 1 OO, 
co pozwala z gmbsza określić przeciętną wartość skutecznej przepustowości (goodput) 
na 26 OOO bajtów na sektmdę, a więc całkiem blisko numerycznej waiiości wyświetlonej 
poprzednio przez program tcptrace. 

Górna linia wykresu pokazuje największy numer sekwencyjny, który odbiorca jest gotów 
przyjąć do tego momentu (najwyższą wartość mieszczącą się w proponowanym oknie). 
Jak widzimy, na początkt1 szeregów czasowych linia ta wskazuje wartość ok. 250000, 
przy rzeczywistej wartości wynoszącej 233016, jak pokazują dane wyświetlone przez 
program tcptrace w kolumnie b->a. Dolna linia przedstawia najwyższy numer ACK 
odebrany, jak dotąd, przez nadawcę. Jak wynika z naszej poprzedniej analizy, protokół 
TCP szuka dodatkowego pasma w trakcie działania przez zwiększanie swojego okna 
przeciążenia. Widzimy to działanie na naszym wykresie, kiedy ciemna linia odsuwa się 
w miarę upływu czasu od dolnej linii w kienmku górnej linii. Jeżeli górna linia nigdy 
nie zostaje osiągnięta, to wówczas albo nadawca, albo użytkowa pojemność sieci sta
nowią czynnik ograniczający dla przepływności połączenia. Jeśli górna linia jest zawsze 
osiągana, prawdopodobnym czynnikiem ograniczającym jest okno odbiorcy. 

1 6 .5. 1 . Działanie procedury powolnego startu 

Rozpoczynamy naszą analizę, obserwując działanie wcześniej opisanego algorytmu po
wolnego staiiu. W programie Wireshark wybieramy pierwszy pakiet śladu, a następnie 
używamy funkcji Statistics/Flow graph, aby zilustrować pakiety wymieniane na po
czątlrn połączenia (patrz rysunek 1 6.5). 

Rysunek 1 6 .5. 
Analiza wykonana przez program 
Wireshark pokazuje numery 
sekwencyjne oraz numery ACK 
wymienianych pakietów, kiedy 
połączenie jest ustanawiane. 
Każde potwierdzenie ACK 
odebrane przez nadawcę 
uwalnia dwa lub trzy pakiety. 
Ta charakterystyka działania 
jest typowa dla nadawcy 
w fazie powolnego startu 
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Na 1ysunku widzimy początkową wymianę segmentów SYN i SYN+ACK. Potwierdzenie ACK 
w czasie 0,032 jest aktualizacją okna (patrz rozdział 1 5 .) .  Pierwsze dwa pakiety z da
nymi zostają wysłane w czasach 0, 1 26 i O, 127. Potwierdzenie ACK w czasie 0,2 1 O nie 
dotyczy pojedynczego pakietu. Zawarty w nim numer ACK ma wartość 280 1 i w ten 
sposób potwierdza obydwa przedtem wysłane pakiety z danymi, dzięki kumulatywnemu 
charakterowi potwierdzeil ACK w protokole TCP. Jest to przykład opóźnionych potwierdzeil 
ACK, które są często generowane dla co dmgiego pakietu (lub częściej, zgodnie z zalece
niem dokumentu [RFC568 1 ]). Jak zobaczymy, ten konkretny odbiorca (system Fre
eBSD 5.4) przełącza swój sposób działania między potwierdzaniem pojedynczego pa
kietu i dwóch pakietów. Oznacza to, że zwracane są średnio dwa potwierdzenia ACK dla 
każdych trzech wysłanych pakietów z danymi (przy założeniu braku błędów i retrans
misji). Opóźnione potwierdzenia ACK i aktualizacje okna omawialiśmy w rozdziale 1 5 .  

Przychodzące potwierdzenie ACK, które obejmuje dwa pakiety, umożliwia przesunięcie 
okna przesuwnego nadawcy o dwa pakiety do przodu i w ten sposób pozwala na wysła
nie dwóch dodatkowych pakietów do sieci. Ponieważ jednak to połączenie dopiero rozpo
czyna swoje działanie i wciąż wykonuje procedurę powolnego startu, przyjście dobrego 
potwierdzenia ACK sprawia, że nadawca zwiększa swoje okno przeciążenia o jeden pakiet 
(ten protokół TCP systemu Linux zarządza swoim oknem przeciążenia, używając pa
kietów jako jednostek). W tym przypadku wai1ość olrna cwnd wzrasta z 2 do 3. Ma to 
ten skutek, że mogą być wysłane w sumie trzy pakiety w wyniku przyjścia potwierdze
nia ACK. Zostają one wysłane w czasach 0,2 1 5, 0,2 1 6  i 0,2 17 .  

Potwierdzenie ACK przychodzące w czasie 0,264 potwierdza pojedynczy pakiet i poka
zuje, że następnym numerem sekwencyjnym oczekiwanym przez odbiorcę jest 420 1 .  
Jednak ten pakiet i pakiet następny, z numerem sekwencyjnym 560 1 ,  zostały już wysła
ne i wciąż (z punktu widzenia nadawcy) znajdują się w sieci. Tak więc przyjście po
twierdzenia ACK pozwala na zwiększenie okna cwnd z 3 do 4, ale ponieważ dwa już wysła
ne pakiety nie zostały jeszcze potwierdzone, mogą być wysłane tylko dwa dodatkowe 
pakiety (jeden, ponieważ potwierdzenie ACK przesunęło okno do przodu, drugi, ponieważ 
odebranie dobrego potwierdzenia ACK pozwoliło na zwiększenie okna cwnd o jeden pakiet). 
Te pakiety zostają wysłane w czasach 0,268 i 0,268 (w odstępie mniejszym niż 1/IDoo s). 

Ten sposób działania w czasie rozpoczynania połączenia jest typowy dla nadawcy wy
konującego powolny start i odbiorcy stosującego opóźnione potwierdzenia ACK. Proces 
nadal działa w tym trybie (każde potwierdzenie ACK uwalnia dwa lub trzy pakiety), do
póki nie zdarzy się coś interesującego w czasie mniej więcej 5,6. Zbadamy to teraz do
kładniej. 

1 6.5.2. Przerwa w działaniu nadawcy i lokalne przeciążenie 
(zdarzenie 1 .) 

Patrząc na 1ysunek 1 6.4, odkiywamy, że po wysłaniu segmentu w czasie 5,5 1 2  wystę
puje przerwa do momentu wysłania następnego segmentu z danymi w czasie 6, 1 62.  
Można to lepiej zobaczyć przy użyciu graficznego mechanizmu powiększania programu 
Wireshark, co pokazujemy na rysunku 1 6.6. 
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Rysunek 1 6.6.  Po rozpoczęciu działania przy użyciu procedury powolnego startu następuje w czasie 
5,512 przerwa w aktywności połączenia trwająca ok. 512 ms, po czym połączenie wznawia transmisję, 
wysyłając nagle szybką sekwencję pakietów 

Na tym rysunku widzimy, że nadawca zatrzymał wysyłanie danych i chociaż nic nie 
wskazuje na obecność retransmitowanego pakietu, szybkość transferu danych okazuje 
się być po prze1wie mniejsza. Dlaczego tak się dzieje? Możemy zbadać to dokładniej,  
używając raz jeszcze funkcji Flow graph (patrz 1ysunek 1 6.7). 

Nadawczy protokół TCP ewidentnie zaprzestał wysyłania danych w czasie 5,559. Po
twierdza to fakt, że ostatni przetransmitowany segment danych przed prze1wą ma włą
czoną flagę PSH, co zwykle wskazttje, że bufor nadawczy został opróżniony. Może być 
kilka powodów zaistniałej sytuacji,  łącznie z możliwością, że system hosta jest zajęty 
innymi zadaniami, co uniemożliwia aplikacji wysyłającej dane zainicjowanie kolejnej 
operacji zapisu danych do sieci. 

Możemy zauważyć, że omawiana przerwa nie jest początkiem ohesu odtwarzania z wy
korzystaniem retransmisji, a mimo to nachylenie linii wyła-esu zmniejsza się po tej prze-
1wie, pokazt1jąc zmniejszoną szybkość wysyłania danych. Zbadajmy to zachowanie po
łączenia dokładniej ,  aby uzyskać odpowiedź, dlaczego tak się dzieje. 

Ostatni numer sekwencyjny wysłany przed przerwą jest równy 343001 + 1400 - I = 
344 400 i nigdy przedtem nie był wysyłany, więc nie jest efektem retransmisj i .  Po wy
słaniu segmentu w czasie 5,486 (podświetlonego) połączenie posiada swą największą ilość 
danych pozostających w sieci: 341 60 1 + 1 400 - 205 801 = 137  200 bajtów (98 pakietów). 



Rysunek 1 6.7. 
Nadawca robi przerwę 
w transmisjach w czasie 
5,559. W dodatku szybka 
sekwencja pakietów 
w czasie 6,209 jest 
ograniczona do ośmiu 
z powodu lokalnego 
przeciążenia. Niektóre 
implementacje protokołu TCP, 
podobnie jak używana 
w przykładzie, ograniczają 
szybkość wysyłania danych, 
aby uniknąć przeciążania 
kolejek na hoście nadawcy 
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To oznacza, że wartość cwnd wynosi 98 pakietów. Przyjście potwierdzenia ACK w czasie 
5,556 wskazuje, że dwa dodatkowe pakiety zostały otrzymane przez odbiorcę. Ostatni 
pakiet do wysłania przed prze1wą zawiera numer sekwencyjny 344400, więc w sieci pozo
staje 97 pakietów. 

W czasie, gdy aplikacja pauzuje, przychodzi 1 1  potwierdzeń ACK (potwierdzających na 
przemian jeden lub dwa peh10wymiarowe segmenty, jak już wcześniej wspomniano). 
Ostatnie z nich wskazuje, że został odebrany numer sekwencyjny 233800, co oznacza, że 
teraz w sieci pozostaje 1 10 600 bajtów danych (79 pakietów). W tym momencie nadawca 
budzi się i kontynuuje trnnsmisję. W wynilcu otrzymania tego potwierdzenia ACK w czasie 
6,204 nadawca powinien móc teraz wprowadzić 98 - 79 = 1 9  dodatkowych pakietów, 
ale udaje mu się wysłać tylko 8 .  Ostatni numer sekwencyjny, któ1y jest w stanie wysłać 
w czasie 6, 128,  ma wartość 35420 I + 1 400 - I = 355600. 

To, co się dzieje z protokołem TCP w tym momencie, nie wynika w sposób bezpośredni 
i oczywisty· z infomiacj i uwidocznionych w śladzie. Można było oczekiwać wysłania 
1 9  pakietów, a wysłanych zostało tylko 8. Powód jest taki, że nadawca zapełnił lokalną 
(należącą do niższej warstwy stosu protokołów) kolejkę wskutek chwilowego wzrostu 
ilości niemal jednocześnie wysyłanych pakietów i kolejne pakiety nie mogły być już 
wysłane. Korzystając z podanego poniżej polecenia systemu Linux i wiedząc, że nasz transfer 
jest wykonywany za pośrednictwem interfejsu sieciowego pppO, możemy spróbować 
sprawdzić, czy jakiś element niższej warstwy nie sprawił problemów protokołowi TCP: 
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Li nux% te -s - d qdi se show dev pppO 
qdi sc pfi fo fast O :  bands 3 pri omap 1 2 2 2 1 2 O O 1 1 1 1 1 1 1 1 
Sent 122569547 byt es 34857 4 pkts ( dropped 2 .  over 1 im i  ts O requeues O l  

Program t e  jest używany do administrowania podsystemem szeregowania pakietów 
i kontroli ruchu sieciowego (packet scheduling and /Taffic control subsystem) systemu 
Linux (patrz [LARTC]). Opcje -s i -d dostarczają szczegółowych danych statystycznych. 
Dyrektywa qdi se show dev pppO oznacza, że powinna zostać wyświetlona dyscyplina 
kolejkowania (queuing discipline) dla urządzenia pppO, która określa metodę buforo
wania pakietów i ustalania priorytetów decydujących o kolejności ich wysyłania. Za
uważamy dwa odrzucone pakiety. Te pakiety zostały odrzucone nie w sieci, ale w kom
puterze wysyłającym dane, w warstwie protokołów znajdującej się poniżej protokoh1 
TCP. Co więcej ,  ponieważ zostały one odrzucone w warstwie leżącej poniżej protokoh1 
TCP, ale powyżej warstwy, gdzie działa mechanizm przechwytujący pakiety, próby 
transmisji tych pakietów nie są widoczne w śladzie. Odrzucanie transmitowanych pa
kietów w systemie nadawczym jest czasem nazywane lokalnym przeciążeniem (/ocal 
congestion) i pojawia się, gdy protokół TCP genernje dane za szybko w stosunku do moż
liwości opróżniania lokalnych kolejek niższych warstw. 

Podsystem kontroli ruchu sieciowego Linuksa oraz inne mechanizmy priorytetu lub 
QoS obsługiwane przez routery i systemy operacyjne (np. qWave API Microsoftu, 
patrz [WQOS]) wykorzystują różne dyscypliny kolejkowania, które mogą porządkować 
pakiety w odmienny sposób na podstawie zawartości określonych pól w pakietach 
(np.  wartości pola DSCP w nagłówku IP lub numeru portu TCP). Nadanie priorytetu 
pewnym pakietom (np.  pakietom zawierającym dane multimedialne, czystym 
potwierdzeniom ACK protokołu TCP) może poprawić jakość użytkowania aplikacji 
interaktywnych w sieciach, które obsługują priorytet. Duża część Internetu nie obsługuje 
takich priorytetów, ale są one obsługiwane w wielu sieciach LAN oraz w niektórych 
sieciach IP przedsiębiorstw. 

Lokalne przeciążenie jest jednym z kilim powodów, dla których implementacja proto
kołu TCP w systemie Linux może znaleźć się w stanie redukcji okna przeciążenia 
(CWR, Congestion Window Reducing, patrz [SK02]). Rozpoczyna się on od przypisania 
progowi ssthresh wartości cwnd/2 oraz nadania oknu cwnd wartości równej min(cwnd, 
rozmiar przelotu + 1 ). W stanie CWR nadawca zmniejsza okno cwnd o jeden pakiet dla 
każdych dwóch odebranych potwierdzei1 ACK, dopóki wartość cwnd nie osiągnie nowego 
progu ssthresh lub nie nastąpi wyjście ze stanu CWR z jakiegoś innego powodu, takiego 
jak zdarzenie utraty danych. Jest to w zasadzie wspomniany wcześniej algorytm rate 
halving (zmniejszanie szybkości h·ansmisji o połowę). Jest on także wywoływany, kiedy 
nadawczy protokół TCP otrzymuje sygnał ECN - Echo w odebranym nagłówku TCP (patrz 
punkt 1 6. 1 . 1 ) .  

Mając tę  wiedzę, możemy teraz zrozumieć, co się wydarzylo . . Kiedy protokół TCP 
kontynuuje po prze1wie h·ansmisję, jest w stanie wysłać tylko 8 pakietów. Żadne dodat
kowe pakiety nie mogą być wysłane z powodu lokalnego przeciążenia, a protokół TCP 
zostaje przeniesiony do stanu CWR. Natychmiast próg ssthresh zostaje znmiejszony do 
98/2 = 49 pakietów, a okno cwnd oh·zymuje rozmiar 79 + 8 = 87 pakietów. Potem pro
tokół pozostaje w stanie CWR, zmniejszając waiiość cwnd o I dla każdych dwóch ode
branych potwierdzeó ACK, co prowadzi do redukcj i szybkości wysyłania danych, dopóki 
okno cwnd nie zmniejszy się do rozmiaru 66 pakietów w czasie 8,364. 
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Zmniejszenie szybkości transmisj i można również zaobse1wować w następujący spo
sób: patrząc na 1ysunek 1 6.6, zauważamy, że nachylenie linii wykresu przed czasem 5,5 
wyznacza efektywną szybkość transmisji danych na poziomie ok. 500 kb/s. Jest to wartość 
wyższa od pojemności łącza w kierunku h·ansferu danych, więc ta dodatkowa, pozorna 
pojemność jest wynilciem zapeh1ienia co najmniej jednej kolejki w ścieżce, co prowadzi 
do zwiększenia czasu RTT z powodu opóźnienia związanego z kolejkowaniem. Możemy 
użyć funkcji Statistics!TCP Stream Graph/Round Trip Time Graph do wizualizacji tego 
efektu (patrz 1ysunek 1 6.8). 
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Rysunek 1 6.8. Czas transmisji w obie strony według oszacowania nadawcy. Okresy wzrastania czasu 
RTT (gęste skupienia rosnących wartości) odpowiadają zapełnianiu się buforów z powodu nadwyżki 
szybkości wysyłania danych w stosunku do szybkości przekazywania danych w routerze znajdującym się 
w ścieżce. Malejące czasy RTT przedstawiają odwrotny efekt, wynikający ze spowolnienia transmisji 
przez nadawcę i opróżniania się kolejek 

Na tym rysunku oś Y przedstawia szacunkowy czas RTT wyrażony w sekundach, a oś 
X reprezentuje nume1y sekwencyjne. Możemy zauważyć, że w przybliżeniu od numeru 
340000 czas RTT zaczyna się zm11iejszać. Ten numer sekwencyjny dość dokładnie od
powiada opisanemu wcześniej, ostatniemu nmnerowi sekwencyjnemu wysłanemu przed 
przerwą w transmisjach (344400). Zmniejszanie się czasu RTT odpowiada faktowi, że 
nadawca spowalnia wysyłanie danych, a sieć staje się mniej obciążona (tzn. szybkość, 
z jaką dane odpływają z sieci, przewyższa szybkość napływu nowego mchu). Powodttje to 
opróżnianie się kolejek wewnątrz routerów znajdujących się w sieci, co prowadzi do 
zm11iejszenia się czasu oczekiwania i w konsekwencji do mniejszych waiiości czasu RTT. 
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Redukcja szybkości wysyłania danych trwa nadal w czasie, gdy protokół TCP pozostaje 
w stanie CWR. Jeśli taki stan rzeczy utrzymywałby się wystarczająco dh1go, czas RTT 
zmniejszyłby się w końcu do swojego absolutnego minimum wynoszącego ok. 1 7  ms. 
Na ogół protokół TCP nie dopuszcza do tej sytuacji, ponieważ chce utrzymywać stan 
zapełnienia łącza (keep the pipe ful!), aby wykorzystać maksymalną, aktualnie dostępną 
pojemność sieci. 

1 6 .5.3. Przeciągnięte potwierdzenia ACK 
i odtwarzanie po lokalnym przeciążeniu 

W czasie 8,364, po okresie stopniowego zmniejszania okna cwnd spowodowanego po
czątkowo przez wejście TCP w stan CWR, protokół zaczyna w widoczny sposób zmniej
szać okno szybciej .  Jest to konsekwencja zmiany stosunku między wartością okna cwnd 
a ilością danych pozostających w sieci wskazaną przez potwierdzenie ACK w czasie 8,362 
(podświetlone na tysunku 1 6.9). 

Rysunek 1 6.9 .  
„Przeciągnięte " potwierdzenie 
ACK potwierdza numery 
sekwencyjne zawarte 
w trzech pakietach. Takie 
potwierdzenia ACK mogą 
spowodować impulsowe 
działanie nadawcy i mogą 
się pojawić, kiedy inne 
potwierdzenia ACK zostały 
zgubione w trakcie transmisji 
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Potwierdzenie ACK w czasie 8,362 dotyczy numeru sekwencyjnego 317801, a poprzednio 
odebrane potwierdzenie ACK odnosi się do numeru sekwencyjnego 313601, co oznacza, 
że to nowe ACK potwierdza 3 1 7  801 - 3 1 3  60 I = 4200 bajtów (trzy pakiety). Tego rodzaju 
potwierdzenie jest powszechnie nazywane przeciągniętym potwierdzeniem ACK 
(stretch A CK), co oznacza, że potwierdza ono większą ilość danych niż dwukrotny roz
miar największego, dotychczas wysłanego segmentu. Może być spowodowane szere
giem przyczyn, z któ1ych najprostsząjest utrata ACK. Zwykle trudno ustalić z całkowitą 
pewnością przyczynę pojawienia się przeciągniętego potwierdzenia ACK, ale dokładny 
powód nie jest zazwyczaj ważny. W naszym przykładzie możemy przyjąć, że wcześniejsze 
potwierdzenie ACK zostało zgubione, i kontynuować badanie zachowania nadawcy. Przyj
ście tego potwierdzenia powoduje spadek wielkości okna cwnd z 68 do 66. 
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Implementacja protokołu TCP w systemie Linux stara się korygować swoje oszacowa
nie liczby pakietów pozostających w sieci zawsze wtedy, kiedy odbiera potwierdzenie 
ACK. (Stara się także we1yfikować okno przeciążenia zawsze wtedy, kiedy wysyła seg
menty, zgodnie z opisanym wcześniej algorytmem walidacji okna przeciążenia, ale fakt 
ten nie ma tu znaczenia). Gdy TCP znajduje się w stanie CWR i dochodzi z jakiegoś 
powodu do zmniejszenia szacunkowej liczby pakietów pozostających w sieci, tak jak 
w naszym przypadku po odebraniu przeciągniętego potwierdzenia ACK, okno cwnd jest ko
rygowane do wartości oszacowania plus 1 .  Zauważmy, że korekta ta jest dodatkiem do 
zwykłego zachowania protokoh1 w stanie CWR, który zmniejsza wartość cwnd o 1 dla 
każdej pary odebranych potwierdzeń ACK. Ogólnie mówiąc, okno cwnd jest zmniejszane 
albo o 1 ,  albo o O dla każdego ACK, a następnie cwnd otrzymuje wartość min(rozmiar 
przelotu + I ,  [być może znmiejszone] cwnd). Stan CWR nie przestaje funkcjonować, 
dopóki okno cwnd nie osiągnie progu ssthresh lub nie wystąpi jakieś inne zdarzenie, takie 
jak utrata danych i retransmisja. 

Przed odebraniem przeciągniętego potwierdzenia ACK, w czasie 8,258, pozostaje w sieci 
407 401 + 1400 - 3 1 3  60 1 = 95 200 bajtów danych (68 pakietów). Po odebraniu prze
ciągniętego potwierdzenia ACK l iczba pakietów pozostaj ących w sieci zmniejsza się do 
65, a okno cwnd otrzymuje wartość 66. 

Ponieważ szacunkowy rozmiar przelotu i wartość cwnd są ściśle związane ze sobą w stanie 
CWR, a odbiorczy protokół TCP w naszym przykładzie opóźnia potwierdzenia ACK, 
wynikiem przyjścia pa1y potwierdzeń ACK jest zmniejszenie okna cwnd o 2 i uwolnienie 
jednego pakietu. Powód tego jest następujący: załóżmy, że przed przyjściem jakiego
kolwiek potwierdzenia ACK wartość cwnd wynosi c0, a szacunkowy rozmiar przelotu jest 
równy fo = c0. Kiedy przychodzi pie1wsze potwierdzenie ACK (tzn. dla jednego pakietu), 
fi =  fo- 1 ,  a okno cwnd zostaje zaktualizowane do wartości c1 = min(c0- l ,fi + 1 )  = c0 - 1 .  
Kiedy przychodzi drugie potwierdzenie ACK (dla dwóch pakietów, z powodu opóźnio
nych potwierdzeń ACK),h =fi - 2 = c0 - 3, a cwnd otrzymuje wartość c2 = min(ci, fi +  1 )  
= min(c0 - 1 ,  c0 - 2 )  = c0 - 2. Ponieważ okno przeciążenia skurczyło się o 2 pakiety, ale 
w tym okresie zostały potwierdzone trzy pakiety, po odebraniu drugiego potwierdzenia 
ACK uwolniony zostaje pojedynczy pakiet. 

Nadawca wychodzi ze stanu CWR w czasie 9,37, kiedy okno cwnd osiąga wartość pro
gu ssthresh wynoszącą 49 pakietów. Teraz protokół TCP wraca do swojego normalnego 
sposobu działania i pracuje dalej, wykonując procedurę unikania przeciążenia (patrz ry
sunki 1 6. 1 0  i 1 6 . 1 1 ). 

Zakreślone pakiety na rysunku 16 . 1 0  wskazują miejsce, gdzie nadawca z powrotem 
przechodzi ze stanu CWR do stanu normalnego, w którym kontrolę nad jego działaniem 
przejmuje algorytm unikania przeciążenia. Na 1ysunku 1 6. 1 1 pokazujemy to zachowa
nie nadawcy bardziej szczegółowo. 

Nadawca kontynuuje działanie, wykonując procedurę unikania przeciążenia i osiągając 
stosunkowo stabilną przepływność do czasu 1 7,232. W tym momencie zaczyna tworzyć 
się poważne przeciążenie sieci, co przyczynia się do dużego wzrostu czasu RTT. Zgod
nie z 1ysunkiem 1 6.8  dzieje się to przy numerze sekwencyjnym 720000, gdzie czas RTT 
wzrasta do ok. 6,5 s - ponad trzyhotny wzrost w stosunku do swojej poprzedniej stabilnej 
wartości wynoszącej ok. 2 s. Efekt ten często występuje równocześnie z początkiem po
ważnego przeciążenia. W końcu przeciążenie sieci jest na tyle poważne, że powoduje 
odrzucenie pakietu. Nadawczy protokół TCP odpowiada swoją pierwszą retransmisją. 
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Rysunek 1 6. l O. Przed czasem 9,369 nadawca wraca do stanu normalnego i wysyła jeden pakiet 
lub dwa pakiety dla każdego otrzymanego potwierdzenia ACK 

Rysunek 1 6. 1 1 .  
Protokół TCP zakończył 
proces odtwarzania 
i z powrotem znajduje 
się w stanie normalnym 
(czyli działa zgodnie 
z algorytmem unikania 
przeciążenia). Wysyła 
jeden pakiet lub dwa 
pakiety dla każdego 
odebranego 
potwierdzenia ACK 

I Tm• l 
9.IOG : 

63.2Cl3.72.138 

169.229.62.97 

:::... - 1 ,&,J, - )4(\(.(ll ·'--��-� ..... 
9.257 

9.260 

9.292 

9.366 

9.369 

9.370 

9.401 

9.46Z 

9.-162 

9.473 

9.477 

9.4n 

9.517 

9.520 

9.595 

9.599 

9.599 

9.632 

9.635 

,i.-iii!!."'i!m!: ·i!�1 Scq „ I Ad< · 3'SJ.IOI 

- 11 S11q: 420001Ad:• I 

I Stqc I Ac k • JSZeOI j _, '- �. _ _,AC,,_K,__: _, 
AC!( 

� 1  



1 6 .5. Rozszerzony przykład 791 

1 6 .5.4. Szybka retransmisja i odtwarzanie 
z wykorzystaniem opcji SACK (zdarzenie 2.) 

W czasie 2 1 ,209, po dramatycznym wzroście mierzonego czasu RTT, obserwujemy 
pierwszą retransmisję. Możemy to dokładniej zobaczyć, korzystając z powiększenia, co 
pokazujemy na rysunku 1 6. 1 2 . Pierwsza retransmisja (zaheślona) dotyczy pakietu za
czynającego się od numeru sekwencyjnego 690201, zgodnego z najwyższym dotąd ode
branym numerem ACK (także równym 690201). Została uruchomiona przez odebranie 
pojedynczego, zduplikowanego potwierdzenia ACK zawierającego blok SACK [69860 1 ,  
700001 ] .  Przypomnijmy sobie, że te liczby pokazują zakres numerów sekwencyjnych 
już otrzymanych przez odbiorcę. W tym przypadku jest to pojedynczy pakiet. 
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Rysunek 1 6. 1 2. Pierwsza retransmisja (zakreślona) ma miejsce w czasie 21,209. Bloki SACK służą 
do wskazania nadawcy, które pakiety powinien retransmitować. W sumie, między czasami 21,0 i 22,0 
występuje osiem retransmisji 

W czasie 2 1 ,209, kiedy ma miejsce retransmisja, największy dotąd wysłany numer se
kwencyjny jest równy 761 60 1 + 1400 - 1 = 763000, a wartość cwnd wynosi 52. Wraz 
z tą szybką retransmisją próg ssthresh zostaje zmniejszony z 49 do 26, a protokół wchodzi 
w stan odtwarzania. Ta implementacja protokoh1 TCP pozostaje w stanie odtwarzania, 
dopóki nie odbierze kumulatywnego potwierdzenia ACK dla punktu odtwarzania: numeru 
sekwencyjnego 763000 (lub wyższego). Dodatkowo okno cwnd zostaje zmniejszone do 
(rozmiar przelotu + 1 )  pakietów. Ponieważ prawdopodobnie nastąpiła utrata danych, 
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ustalenie rozmiaru przelotu nie jest takie proste. Jest ono wykonywane zgodnie z nastę
pującą zależnością: 

1·ozmia1pc;]dq.ru= pa.'.:i�Q·_ po�::;=r.-:;jqc.q. _ 'c _ =igc.f+ 

Pie1wszy termin po prawej stronie równości reprezentuje wszystkie pakiety wysłane je
den raz przez nadawcę i jeszcze niepotwierdzone przez nom1alne, kumulatywne pole 
A CK protokoh1 TCP. Drugi tennin określa wszystkie pakiety, które zostały wysłane po
nownie (i nie są potwierdzone), a ostatni termin oznacza wszystkie pakiety, których już 
nie ma w sieci, ale również nie zostały potwierdzone przez podstawowe, kumulatywne 
potwierdzenie ACK protokoh1 TCP. Wartość składnika paldety_usunięte musi zostać osza
cowana, ponieważ protokół TCP nie dysponuje niezawodnym sposobem bezpośredniego 
uzyskania tej infonnacji .  Reprezentuje ona sumę wszystkich pakietów (odebranych po
za kolejnością) przechowywanych przez odbiorcę i wszystkich pakietów, które zostały 
utracone w sieci. Przy użyciu opcji SACK można poznać liczbę pakietów przechowywa
nych u odbiorcy, ale liczba utraconych pakietów nadal musi zostać oszacowana. 

Wartość składnika paldety__pozostające _w _sieci wynosi w tym miejscu (763 OO l - 690 20 1 )  I 
1400 = 72 800 I 1400 = 52, a liczba pakietów przechowywanych u odbiorcy wynosi 
(700 OO 1 - 698 60 I )  I 1400 = 1400 I 1400 = 1 (obliczona na podstawie numerów se
kwencyjnych zawartych w bloku SACK). W przypadku włączonego mechanizmu FACK, co 
ma tu miejsce ze względu na ustawienie domyślne, luki u odbiorcy wywnioskowane na 
podstawie informacji SACK są uważane za dane utracone. Tak więc w tym przypadku 
protokół TCP szactue, że zostało utraconych 698 60 1 - 690 20 1 = 8400 bajtów (6 pakie
tów). Dlatego rozmiar przelotu jest równy 52 + 1 - ( 1 + 6) = 46 pakietów, a okno cwnd 
otrzymuje waiiość 47. Znajdując się w stanie odtwarzania, protokół TCP zmniejsza 
olmo cwnd o jeden pakiet dla każdych dwóch pakietów, które odbiera, podobnie do spo
sobu działania w stanie CWR. Po pie1wszej retransmisji ma miejsce kolejne siedem re
transmisji ,  a następnie transmisja  nowych danych na podstawie informacji zawartych 
w opcjach SACK przekazywanych w każdym z potwierdzeń przychodzących między czasem 
2 1 ,2 a czasem 2 1 ,7 (patrz rysunek 1 6. 1 3). 

Na tym rysunku dużo informacj i  nonnalnie wyświetlanych przez program Wireshark 
zostało usuniętych, aby wyraźniej było widać opcje SACK w każdym potwierdzeniu ACK. 
Patrząc na nume1y sekwencyjne zawarte w blokach SACK (SLE i SRE), widzimy, że przez 
większość czasu występują dwa aktywne bloki u odbiorcy: [69860 1 ,  70000 1 ], który 
zawiera jeden pakiet, i drugi [70280 I ,  76300 l ]  (w swoim największym zakresie), któ1y 
rośnie do 43 pakietów. W czasie odtwarzania ogólny alg01ytm rate halving mający za
stosowanie zarówno w stanie CWR, jak i w stanie odtwarzania zmniejsza okno cwnd 
o przynajnmiej jeden pakiet dla każdej pary odebranych potwierdzeil ACK. Ponieważ w tym 
przypadku każde odebrane potwierdzenie ACK potwierdza w efekcie jeden pakiet (przez 
zwiększenie rozmiaru bloku SACK o jeden pakiet), rozmiar przelotu zmniejsza się o I, co 
pozwoliłoby na wysłanie kolejnego pakietu. Ponieważ jednak okno cwnd jest także 
zmniejszane o I dla co drugiego potwierdzenia ACK, potrzeba dwóch potwierdze11 ACK do 
uwolnienia nowego pakietu. Zauważmy, jak to się różni od przypadku związanego ze 
stanem CWR. W tamtym przypadku niektóre segmenty ACK dostarczały potwierdzenia dla 
dwóch pakietów, podczas gdy w omawianej sytuacji tylko jeden pakiet jest potwierdzany 
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Rysunek 1 6 . 1 3. Odtwarzanie z wykorzystaniem opcji SACK po szybkiej retransmisji. Pakiet 871 zawiera 
pierwszą opcję SACK użytą w połączeniu. Kolejne potwierdzenia ACK, aż do pakietu 950 (wyłącznie), 
także zawierają informacje SACK 

(przez opcję SACK) dla każdego przychodzącego segmentu ACK. W ten sposób dla każdej 
z pokazanych na wykresie transmisji i retransmisji okno c·wnd jest znrniejszane o l po 
odebraniu każdych dwóch potwierdze11 ACK. W sumie, w ciągu tego oluesu odtwarzania 
okno cwnd kurczy się z 47 do 20 pakietów. 

Większość segmentów ACK zawierających opcje SACK to zduplikowane potwierdzenia ACK 
dla numeru sekwencyjnego 690201 (jest ich 44), co pokazuje program Wireshark. Jest 
pięć dob1ych potwierdzeń ACK, które zawierają bloki SACK: [70280 1 ,  763001 ]  i [69860 1 ,  
700001 ] .  Dwa kolejne zawierają tylko jeden blok SACK: [702801 ,  763001 ] . Te dobre 
potwierdzenia ACK nie wyprowadzają nadawcy ze stanu odtwarzania, ponieważ ich nume1y 
ACK są wszystkie poniżej numeru sekwencyjnego punktu odtwarzania o wartości 763000;  
są więc one częściowymi potwierdzeniami ACK, które omawialiśmy wcześniej .  

Protokół TCP kończy odtwarzanie związane z szybką retransmisją w czasie 23,301 w mo
mencie przyjścia dobrego potwierdzenia ACK dla numeru sekwencyjnego (765801) więk
szego od punktu odtwarzania. W tym momencie okno cwnd ma wai1ość 20, a wartość 
progu ssthresh wynosi 26, co oznacza, że protokół TCP jest w fazie powolnego startu. 
Do czasu 23,659, po kilku „podróżach w obie strony", okno cwnd osiąga wartość 27, 
a protokół TCP znajduje się w stanie normalnego działania, pod kontrolą algorytmu 
unikania przeciążenia. To ko11czy pierwszy w działaniu nadawcy ok.res odtwarzania 
związanego z szybką retransmisją. 
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1 6.5.5. Kolejne zdarzenia lokalnego przeciążenia i szybkiej retransmisji 

Kolejne czte1y zdarzenia stanowią lokalne przeciążenie, szybka retransmisja i dwa dalsze 
epizody lokalnego przeciążenia. Są one bardzo podobne do typów zdarzeń, które już 
widzieliśmy, więc zostaną w tym miejscu tylko krótko podsumowane. 

1 6.5.5. 1 .  Ponownie CWR (zdarzenie 3.) 

W czasie 30,745 ma miejsce kolejne zdarzenie CWR z powodu lokalnego przeciążenia. 
W tym momencie w sieci pozostaje 1 090 601 + 1 400 - 1 05 1 401 = 40 600 bajtów (29 
pakietów), a rozmiar okna cwnd wynosi 3 1 .  Powinno to pozwolić na wprowadzenie do 
sieci dwóch dodatkowych pakietów, ale żaden nie zostaje wprowadzony z powodu lokal
nego przeciążenia. W tym szczególnym przypadku olrno cwnd otrzymuje wartość roz
miar przelotu + 1 = 30, a próg ssthresh zostaje zmniejszony do 15 .  Protokół TCP wy
chodzi ze stanu CWR, kiedy rozmiar okna cwnd osiąga wartość ssthresh. Dzieje się to 
w czasie 34,759, po kolejnym znacznym wzroście czasu RTT połączenia. 

1 6.5.5.2. Druga szybka retransmisja (zdarzenie 4.) 

W czasie 36,9 14  dochodzi do kolejnej szybkiej retransmisji, kiedy cwnd = 1 6. Korzy
stając z podstawowego ekranu programu Wireshark, możemy łatwo dostrzec takie re
transmisje (patrz 1ysunek 1 6 . 1 4). 

Na 1ysunku potwierdzenie ACK przychodzące w czasie 36,878 (pakiet 1 366) zawiera 
blok SACK [ 1 1 1 720 1 ,  1 1 1 860 1 ]  oraz numer ACK 1110201.  To przenosi TCP systemu Linux 
do stanu Di sorder (nieporządek, nieład), w któ1ym przychodzące pakiety uwalniają każdy 
po jednym pakiecie (podobnie jak w przypadku ograniczonej h·ansmisji) nowych danych. 
W tym przypadku uwolnionym pakietem jest pakiet 1 367. 

Wraz z przyjściem segmentu ACK w czasie 36,9 1 2  (pakiet 1 368), zawierającego blok 
SACK [ 1 1 1 720 1 ,  1 1 2000 1 ]  i zduplikowane potwierdzenie ACK, protokół TCP przechodzi 
do stanu Recovery (odtwarzania) i uruchamia szybką retransmisję w czasie 36,9 14  (pa
kiet 1 369). Najwyższy dotychczas numer sekwencyjny ma wartość I 132 60 I + 1 400 - l 
= 1 1 3400. Proces odtwarzania ostatecznie kot'lczy się w czasie 37,455 wraz z przyj
ściem potwierdzenia ACK zawierającego numer sekwencyjny 1 13400 1  (pakiet 1 39 1  ) . Za
uważmy, że bezpośrednio po tym potwierdzeniu ACK następuje aktualizacja olma. W przy
padku h·ansfem masowych danych, tak jak w obecnym przykładzie, gdzie okno odbiorcy 
jest duże w stosunku do iloczynu pasmo-opóźnienie dla sieci, takie aktualizacje nie 
mają zwykle dużych konsekwencj i. Kiedy mamy do czynienia z ruchem interaktyw
nym, małymi oknami lub se1werami, które tylko od czasu do czasu wykonują odczyty 
danych z sieci, aktualizacje te mogą stać się dość ważne, co widzieliśmy w rozdziale 1 5 .  
Kiedy m a  miejsce pierwsza reh·ansmisja, próg ssthresh zostaje zmniejszony z 1 6  do 8 .  
Ostatecznie, kiedy kończy się odtwarzanie, cwnd = 4, a ssthresh = 8 .  To umieszcza 
nadawcę w fazie powolnego startu, ponieważ okno cwnd jest mniejsze od progu ssthresh. 
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uo. rme Info � 
1362 3 5 . 829739 1059 > 6666 [ACK] seq-1128401 Ack•l win';ssoa

-
Len•l400

-
TSV•17l.28614 TSER„1'175B8372 [PiCketS1Z'e1imited during caprnre] 

1363 35. 984733 6666 > 1059 [ACK] seq•l Ack•lll0201 w1n•231616 Len-o TSV•l47588387 TSER•17124188 
1364 3 5 . 989207 1059 > 6666 [ACK] seq•ll29801 Ack•l win-5808 Len-1400 TSV•l712B771 TSER•l4 7588387 [Pacl(et si=2 limited dur1ng capture] 
1365 3 5 . 989789 1059 > 6666 [ACr.] seq•1l3l201 Ack„1 W'ln„5808 Len-1400 TSV•l712877l. T5ER•l4 7588387(Packet si2e limit:ed dur1ng capture] 

1385 37 . 313362 6666 > 1059 [ACI<] seq•l Aclr•ll11601 W1n•231tll6 Len•O TSV•l4 7SSBS20 TSER-17129698 SLE-1117201 SRE-1134001 
1386 37. 316390 1059 ) 6666 [ACK] Seq-1135401 ACk•l win„SBOB Len-1400 TSV•l7130100 TSER•l4 7588520 [Packe1: size l i mited dur1ng capture] 
1387 37. 348839 6666 ) 1059 [ACK] seq•l Ack•lll3001 w1n•231616 Len-o TSV-14 7588524 TSER-17129733 su;:„1111201 SRE-1134001 
1388 37. 383329 6666 ) 1059 [ACK] seq•l Ad:·lll4401 win-231616 Len-o TSV•l4 75BB527 TSER•l7129809 SLE„1117201 SRŁ„ll)4 001 
1389 37. 386190 1059 ) 6666 [ACK) seq•l136801 Ack•l win•5808 Len•l400 TSV•l7130170 TSER•l4 7588527 [Pacl:et si:!:e limited during capture] 
1390 37.420086 6666 > 1059 [ACK) seq-1 Ack-1115801 win-231616 Len-o TSV•l47588531 TSŁR-17129881 su;:-lll7201 SRl::•lll4001 
1391 37.454530 6666 ) 1059 [ACK) seq•l Ad:•ll3400l Win-214816 Len-o TSV-14 7588534 TSER-1712995 5  

�i!l366: 86 bycesOOW1re(68B bits), 86 byces caprnred(68B biu) 
Eil Ethernet n, src : 00:10:67:00:Bc:d6 (OO :l0:67:oo:8c:d6), Dst : oo:oo:e1:08:8c:eb (OO :OO:el : O B : B c : eb) 
Iii PPP-over-Ethernet Session 
Eil Po1 nt-to-Poi m Protocol 
!il Internet Protocol, Src: 169. 229.62.97 (169.229. 62 . 97), Dst: 63.203.72.BB (63 .203.72. 138) 
8 ra sm1SS on o r o  r r or • -o eg: : 

source port : 6666 (6666) 
oestination port : 1059 (1059) 
[si:ream 1nde:w:: OJ 
sequence number : 1 (relative sequence n1.J11ber) 
Acknowledgement number : 1110201 (relative aclt number) 
Meader lengi:h: 44 byces 

!il i:l ags: OXlO (ACK) 
window si::?e: 233016 (scaled) 

ffi check sUP: Ox334.t [corrirct] 
Ei opt1 ons : (24 byces) 

"OP 
"OP 
Timestamps: TSval 147588476, TSecr 17124188 
"'" 

Rysunek 1 6. 1 4. Nadawczy protokół TCP systemu Linux wchodzi w stan Disorder (nieporządek, 
nieład) po odebraniu zduplikowanego potwierdzenia ACK lub potwierdzenia ACK z informacją SACK. 
Pakiety przychodzące w czasie, gdy protokół znajduje się w tym stanie, uruchamiają transmisję 
nowych danych. Kolejne zduplikowane potwierdzenia ACK (lub obecność informacji SACK) przenoszą 
nadawcę do stanu Recovery (odtwarzania), w którym mają miejsce retransmisje 

1 6.5.5.3. Kolejne wystąpienie stanu CWR (zdarzenia 5. i 6.) 

Po przyjściu potwierdzenia ACK dla numeru sekwencyjnego 1359401 w czasie 43,356 
protokół TCP jeszcze raz wchodzi w stan CWR z powodu lokalnego przeciążenia, kiedy 
próbttje wysłać kolejne pakiety. To ostatecznie zmniejsza próg ssthresh do 8, a olmo cwnd 
przybiera wartość 1 5 .  Drugie niepowodzenie w transmisji, do którego dochodzi w stanie 
CWR, obniża wartość progu ssthresh do 1 2. Stan CWR zostaje zakm1czony, gdy cwnd= 7, 
a ssthresh = 8. 

Kolejne pojawienie się lokalnego przeciążenia w czasie 59,652 wymusza przeJSC1e 
protokoh1 TCP do stanu CWR w sytuacji, gdy cwnd = 1 9, a ssthresh = I O. W tym przy
padku stan CWR zostaje prze1wany przez przetenninowanie, które umieszcza TCP w sta
nie Loss (utraty danych). Jest to przykład nowego typu zdarzenia, które chcemy zbadać. 
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1 6.5.6. Przeterminowania, retransmisje i wycofywanie zmian okna cwnd 

Chociaż protokół TCP utrzymuje licznik czasu oczekiwania przed retransmisją, na wy
padek gdy utrata danych nie może zostać naprawiona przez szybką retransmisję, nie wi
dzieliśmy go jeszcze w działaniu. Jest to szczęśliwa okoliczność, ponieważ na ogół, gdy 
występuje przeterminowanie, połączenie doznaje znaczącego przeciążenia i ma problemy 
z wydajnością. W następnym fragmencie śladu, pokazanym na rysunku 1 6 . 1 5 ,  widzimy, 
w jaki sposób protokół TCP radzi sobie z sytuacją, gdy licznik czasu retransmisji po
kazuje przetenninowanie. 

E�e [dit yiew !!O !;;_aptlJ'e !!fl�rze �atistics Telephony !ools t:!elp 

� Iii il ii ii I 8 0 X IO?! �  I !!J.. � -ł � � .ll lf®@@ I ©. El.  l[l. El I ii � !!; �  I tal 
No. ITime 

2150 60. 162016 
2151 60. 164994 
2152 60. 200646 
2153 60. 203388 
2154 60. 3 2 5 522 
2155 60. 906208 
2156 60. 910008 

� � 
666'6-;-'"1osg(_A1:i.'.J sgq=1 M.:G176M01 wr n-;23n,16L'Qrl;-o-Tsv-;n ;s"osos-T�P:;;;111s21s9 
1.059 > 6666 (ACK] seq=1785001 Ack•l win-5808 Len-1400 TSV•li'1 52952 TSER•14 7590805 [Pa.cket size limited 
6666 > 1059 [ACK] Seq-1 ACk=1771001 win-233016 Len„o T5V=14 ;590809 T5ER=17152296 
1059 > 6666 (ACK] Seq-1786401 Ack-1 win„5808 Len-1400 TSV=17152990 TSER=14 7590809 
6666 > 1059 (ĄCK] seq=l Acb.1772401 win-23 3016 Len-o TSV-14 7590822 TSER-17152298 
6666 > 1059 [ACK] seq=l Ack=1773801 win=23 3016 Len=O TSV=147590880 TSER=17152339 
1059 > 6666 [ACI':] Seq=1787801 Ack-1 Win ... 5808 Len-1400 TSV-171 53696 TSER-14 7590880[Pacl:et si2e l imit ed 

2158 62. 756638 6666 > 1059 
2159 62. 885469 6666 > 1059 
2160 62. 889648 1059 > 6666 
2161 62. 890796 1059 > 6666 

[ACK] Seq-1 Ack-1775201 W1nia233016 Len„o TSV„147591065 TSE:Rol?l.52514 
[ACK] Seq=l Ack-1776601 w1n-233016 Len„o TSV•l47591078 TSER-171 5 2 5 5 0  

���� �:ci:i;���gi ���=i :��=��g� �:�:i:gg ��:gi��:;� ���::t:���ig;��::��:� ���= �����=� � 
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W rr.Jrnc ;?157: 1474 bytc� on wirc (117')2 bh�). 128 bytc� C.Jp'turcd (1024 bh�) 
!Il Ethernet I I ,  src: O O : O O : e 1 : 0 8 : 8 c : e b  (00:00:21. : 0B : B c : eb), Dst : OO:l0:67:00:8c:d6 (OD:10 : 6 7 : 0 0 : Bc : d6) 
ii PPP-over-Et h2r net Session 
lil Point-to-Point Protocol 
fil Internet Pro:ocol , Src: 63 . 2 03 . 72 . 138 (63 . 203 . 72 . 138), Dst: 169. 229. 62 . 97 (169. 229 . 62 . 97) 
8 Transmi ssion Control Protocol , src Port: 1C59 (1059),  DSL Port: : 6666 (6665), seq: 1773801, Ack : 1, Len: 1400 

Source por:: 1059 (1059) 
oestination port : 6666 (6666) 
[sueam index: O] 
sequence number : 1773801 (relative secuence nlltlber) 
(Next sequ2nce m.rnber : 1775201 (relative sequence number)] 
Acknowledg.ornent number : 1 (relative ack number) 
Header l engt h :  32 byces 

ffi Flags: Ox1'J (ACK) 
\oJi ndow s i z c :  5808 (scaled) 

CB checksum: •>x717b [unchecl:ed, not all data avai lable) 
w options : (12 byces) 
III [SEQ/ACK analys i s ]  
IB [Timestamps] 
[Packet: s12e 11m1i:ed dur1ng capture: JXTA i:runcai:ed] 

Rysunek 1 6. 1 5. Nadawca doświadcza swojego pierwszego przeterminowania w sytuacji, gdy czas 
RTO = 1,57 s. W tym przypadku nadawca ustala, że przeterminowanie jest fałszywe, i wycofuje 
modyfikacje zmieniające stan kontroli przeciążenia 

1 6.5.6. 1 .  Pierwsze przeterminowanie (zdarzenie 7.) 

Do retransmisj i  dochodzi w czasie 62,486 (pakiet 2 1 57) dla numeru sekwencyjnego 
1773801 (podświetlona pozycja na 1ysunku 1 6 . 1 5) .  Bezpośrednio przedtem nie ma żad
nego śladu zduplikowanych potwierdzeń ACK lub opcji SACK. 

Widzimy na rysunku 1 6. 1 5, że w czasie 62,486 upłynęło ok. 1 ,58  s od momentu ode
brania ostatniego potwierdzenia ACK, ale według 1ysunku 1 6.8  szacunkowy czas RTT 
wynosi w tym momencie tylko ok. 800 ms. Wobec tego możemy dojść do wniosku, że 
reh·ansmisja jest wynikiem wyzerowania się licznika czasu retransmisji .  Zdarzenie to 
umieszcza protokół TCP w stanie Loss ,  co zwykle powoduje drastyczną redukcję okna 
cwnd i w efekcie przenosi protokół TCP do etapu powolnego startu. W naszym przy
padku TCP wykonuje ustawienia: cwnd = 1 i ssthresh = 5, co zgodnie z oczekiwaniem 
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umieszcza protokół w fazie powolnego startu. Przetenninowanie wymusza również 
usunięcie wszystkich przechowywanych infonnacji dotyczących opcji SACK. Jednakże od
biorca nie przestaje wysyłać infonnacji SACK, więc nadawca może wciąż korzystać z no
wych infonnacji SACK, które odbiera. 

''lttt 

Protokół TCP ma „zapomnieć" swoją wiedzę pochodzącą z odebranych informacji SACK, 
kiedy doświadcza przeterminowania, ze względu na możliwość unieważnienia przez 
odbiorcę dostarczonych wcześniej informacji SACK. Sugeruje to dokument [RFC2018] 
z powodu (nieokreślonej) możliwości, że odbiorca mógłby chcieć uregulować swoje 
buforowanie przez usunięcie danych poza kolejnością,  które zostały wcześniej 
nagromadzone. Chociaż nie jest to częste, takie działanie jest dozwolone. Kiedy 
odbiorca un ieważnia wcześniej przekazane informacje, ma obowiązek umieścić 
informację o ostatnio odebranych blokach danych w pierwszym bloku SACK generowanych 
przez siebie potwierdzeń ACK, nawet jeśli dane zostały usunięte. Natomiast należy 
zaprzestać przekazywania informacji o danych, które już nie są przechowywane przez 
odbiorcę, w dodatkowych blokach SACK. 

Co najciekawsze, w tym przypadku działanie związane z obsługą przeciążenia zostało 
wycofane. Jak zauważyliśmy wcześniej, algorytm odpowiedzi Eifel może zostać wy
wołany, kiedy protokół TCP uważa, że przetenninowanie skutkujące retransmisją było 
błędne. W tym przypadku przeterminowanie zostało uznane za błędne na podstawie in
fonnacji przekazanej w znaczniku czasu. Potwierdzenie ACK odebrane w czasie 62,757 dla 
numern sekwencyjnego 1775201 (pakiet 2 1 58) zawiera opcję TSOPT z polem TSER o waitości 
17152514. Jednakże reh·ansmitowany segment zawiera w polu TSV wartość 17155274. Po
nieważ pole TSER w potwierdzeniu ACK obejmującym reh·ansmitowany segment wskazuje 
czas (w znaczeniu przyjętym w znacznikach czasu) wcześniejszy niż czas retransmisj i, 
luka, którą miała wypehlić retransmisja, nie była w rzeczywistości luką. Natomiast wy
zerowanie się licznika czasu reh·ansmisji musiało być błędne. 

Uznając wyzerowanie się licznika czasu retransmisji za błędne i wywoh1jąc algorytm 
odpowiedzi podobny do algorytmu Eifel, protokół TCP przywraca poprzednie wartości 
parametrów cwnd i sslhresh, w obydwu przypadkach równe 1 0, i natychmiast przecho
dzi do stanu normalnego działania. To uaktywnia algorytm unikania przeciążenia i protokół 
TCP kontynuuje pracę bez większego zamieszania. 

1 6.5.6.2. Szybka retransmisja (zdarzenie 8.) 

Przyjście zduplikowanego potwierdzenia ACK dla numeru sekwencyjnego 1789201 za
wierającego blok SACK [ 1 79200 1 ,  1 79340 1 ]  w czasie 67,5 1 0  (pakiet 2 1 79) przenosi po
nownie protokół TCP do stanu Di sorder. Największy numer sekwencyjny wysłany do 
momentu wejścia w ten stan ma wartość 1806000 .  Dodatkowe przychodzące potwier
dzenia z opcją SACK powodują przejście do stanu Recovery i wuchomien..ie kolejnej szybkiej 
retransmisji w czasie 67,550 dla numeru sekwencyjnego 1789201 (pakiet 2 1 82). To 
zmniejsza próg ssthresh do 5 pakietów, a okno cwnd zaczyna kurczyć się, aż także osią
ga wartość 5. Odtwarzanie ko11czy się wraz z przyjściem potwierdzenia ACK w czasie 
67,9 1 6  zawierającego numer ACK 1806001  (pakiet 2 1 97). 
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1 6.5.6.3. Jeszcze jedno wystąpienie stanu CWR (zdarzenie 9.) 

Występuje kolejne zdarzenie lokalnego przeciążenia w czasie 77, 1 2 1 ,  gdy cwnd = 1 8. 
To powoduje ustawienie progu ssthresh = 9 i umieszcza protokół TCP ponownie w stanie 
CWR. Jednak redukcja okna cwnd w stanie CWR zostaje tym razem wcześniej prze1wana 
przez przeterminowanie, gdy wartość cwnd została znmiejszona o 1 ,  do 8 pakietów. 

1 6.5.6.4. Drugie przeterminowanie (zdarzenie 1 O.) 
Kolejne przetenninowanie uruchamia retransmisję w czasie 78,5 1 5  dla numern sekwen
cyjnego 2 175601 (nieprzedstawioną na rysunku). Powoduje to ustawienie cwnd = 1 ;  
wartość progu ssthresh nadal wynosi 9, a retransmitowany segment zawiera opcję TSOPT 
z polem TSV o wartości 17171306. Tak jak w przypadku zdarzenia 7. (pierwszego przeter
minowania), działanie związane z obsługą przeciążenia zostaje także wycofane na slcu
tek przyjścia potwierdzenia ACK w czasie 80,093 dla numeru sekwencyjnego 2179801 
(pakiet 2641 )  zawierającego w polu TSER opcji TSOPT wartość 17169948. Kiedy to się dzieje, 
szacunkowa wartość rozmiaru przelotu wynosi 2 1 84 001 + 1 400 - 2 1 79 801 = 5600 
bajtów (czte1y pakiety). Jeśli okno cwnd byłoby natychmiast przywrócone do stanu 
sprzed przeterminowania (do 8 pakietów), pozwoliłoby to na natychmiastowe wprowa
dzenie czterech pakietów do sieci. Takie postępowanie uważa się za niepożądane, ponie
waż może ono doprowadzić do większych zmian ilości odrzuconych pakietów za przy
czyną nagłych wzrostów szybkości transmisji .  

Aby zapobiec takim nierównomiernie rozłożonym transmisjom, ta linuksowa imple
mentacja protokoh1 TCP dysponuje procedurą moderacji okna przeciążenia (congestion 
window moderation), która ogranicza maksymalną ilość pakietów wygenerowanych w od
powiedzi na pojedyncze potwierdzenie ACK do wartości 111axb11rst (maximum burst -
maksymalna seria transmisji) wynoszącej w naszym przykładzie 3 pakiety. Dlatego w tym 
przypadku okno cwnd otrzymuje wartość (rozmiar przelotu + maxburst) = 4 + 3 = 7. Ta 
regulacja jest zbliżona do parametru o tej samej nazwie zaproponowanego dla protokoh1 
TCP i przebadanego przy użyciu symulatora sieci NS-2. Symulator ten jest szeroko 
używany w badaniu i opracowywaniu algmytmów protokołu TCP (patrz [NS2]). 

1 6.5.6.5. Przeterminowanie i końcowe odtwarzanie (zdarzenie 1 1 .) 

W czasie 88,929 wyzerował się licznik czasu retransmisji i dochodzi do retransmisji dla 
numeru sekwencyjnego 2185401 ,  co zostało przedstawione na 1ysunku 1 6. 1 6. 

Zerujący się licznik czasu przenosi nadawcę do fazy powolnego startu z progiem 
ssthresh = 5. Tym razem protokół TCP nie może wycofać przetenninowania, więc okno 
cwnd otrzymuje wartość 1 i przebiega procedura powolnego startu. Można to zobaczyć 
wyraźniej w śladzie przepływu (patrz 1ysunek 1 6. 1 7) .  

Reh·ansmisja dla numeru sekwencyjnego 2185401 jest podświetlona. W następstwie re
h·ansmisji widzimy sposób działania typowy dla procedmy powolnego starht, jaki mo
gliśmy zobaczyć podczas rozpoczynania połączenia, kiedy każde przychodzące po
twierdzenie ACK uwalnia dwa lub trzy pakiety, zależnie od tego, ile pakietów zostało 
objętych potwierdzeniem ACK. Od czasu 89,434, kiedy olmo cwnd osiąga próg ssthresh 
równy 5, TCP kontynuuje działanie zgodne z procedurą unikania przeciążenia. 
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Source port : 1059 (1059) 
oest:i nation port: 6666 (6666) 
[stream index : O] 
sequence number : 2185401 (relative sequence number) 
[Next sequence number : 2186801 (relative sequence number)] 
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rtl Fl ags : OxlO (ACK) 
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[Time s i nce first frame in thi s TCP stream: 88. 928759000 seconds] 
[Time s i nce prev1ous frame in this TCP stream: 7 .  778774000 seconds] �-1 

Rysunek 1 6. 1 6. Licznik czasu retransmisji zeruje się, inicjując retransmisję na podstawie przeterminowania, 
która nie może zostać wycofana. Protokół TCP kontynuuje działanie, wykonując powolny start 

Rysunek 1 6. 1 7. 
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1 6.5.7. Zakończenie połączenia 

Końcowa wymiana pakietów rozpoczyna się wysłaniem przez nadawcę segmentu F IN  
w czasie 99,757. Po tej transmisji przychodzi 1 3  potwierdzeń ACK, a następnie segment F I N  
odbiorcy. Ostatni pakiet (koilcowe potwierdzenie ACK) zostaje wysłany w czasie 100,476. 
Ta wymiana pakietów została przedstawiona na rysunku 1 6 . 1 8 . 

Rysunek 1 6. 1 8. 
W trakcie procedury zamknięcia 
połączenia odbiorca generuje 
13 czystych potwierdzeń ACK, 
aby wskazać, że odebrał 
wszystkie dane wysiane przez 
nadawcę. Końcowa wymiana 
segmentów FIN-ACK finalizuje 
zamknięcie drugiego kierunku 
połączenia. Zauważmy, 
że segmenty FIN zawierają 
istotne numery ACK 
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Największy wysłany numer sekwencyjny ma wartość 2 620 801 + 640 - l = 262 1440, 
taką samą jak całkowity rozmiar transferu, 2,5 MB. W czasie 99,757 pozostaje w sieci 
(2 6 1 9  40 l + 1400 - 2 594 20 1 )  I 1 400 + 1 = 20 pakietów. Przyjście 13 potwierdzeil ACK 
(z których 7 potwierdza po dwa pakiety) obejmuje całe okno (2 · 7) + ( 1 3  - 7) = 20 pa
kietów. Zauważmy, że potwierdzenie ACK przychodzące w czasie l 00,4 74 potwierdza 
ostatnie dwa pakiety o rozmiarach, odpowiednio, 1400 i 640 bajtów: 2 62 l 442 - 2 6 19  40 1 
= 1400 + 640. 

Ten dh1gi przykład ilustruje większość dotąd opisanych algorytmów i obejmuje różne 
aspekty podstawowych algorytmów TCP (powolnego startu, unikania przeciążenia): se
lektywne potwierdzanie, zmniejszanie szybkości transmisji o połowę oraz pewne nowsze 
procedury, takie jak wyhywanie fałszywych przeterminowai1 RTO. Teraz omówimy 
pewne modyfikacje i możliwości, które są mniej rozpowszechnione, bardziej teoretycz
ne lub bardzo nowe. Stos protokołów TCP systemu Linux implementuje wiele z tych 
procedur, ale nie wszystkie z nich są domyślnie włączone. Często mała zmiana przy 
użyciu programu sysctl wystarcza, by z nim.i poekspe1yrnentować. Nowsze wersje stosu 
protokołów systemu Windows (tzn. Windows Vista i późniejsze) również implementują 
ulepszenia wykraczające poza dotąd omawiane mechanizmy. 
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1 6.6.  Współdzielenie stanu przeciążenia 

W dotychczasowej analizie i ostatnio przedstawionym przykładzie skupiliśmy się na 
tym, jak pojedyncze połączenie TCP przystosowuje się do przeciążenia występującego 
w ścieżce transmisji. Jeżeli później są nawiązywane inne połączenia między tymi samymi 
hostami, te kolejne połączenia zazwyczaj muszą ustalić swoje własne wartości progu 
ssthresh i okna cwnd, co wymaga pewnego czasu, jak pisaliśmy wcześniej. W wielu 
przypadkach następujące po sobie połączenia mogłyby potencjalnie dowiedzieć się o tych 
wartościach od wcześniejszych połączei1 z tymi samymi hostami lub od innych aktual
nie aktywnych połączei1 z tymi samymi hostami .. Ten pomysł wiąże się ze współdziele
niem stanu przeciążenia przez wiele połączei1 na tym samym komputerze. Wczesny opis 
zawarty w dokumencie [RFC2 140] przedstawia możliwy sposób jego realizacji. Praca 
ta zwraca uwagę na różnicę między pojęciem tempora! sharing (współdzielenie w cza
sie; nowe połączenia współdzielą infonnacje z innymi połączeniami, które są aktualnie 
zamknięte - w stanie CLOSED) a pojęciem ensemble sharing (współdzielenie w zespole; 
nowe połączenia współdzielą stan z innymi aktywnymi połączeniami). 

W usiłowaniu uogólnienia tego pomysh1 i rozciągnięcia go na protokoły i aplikacje inne 
niż TCP dokument [RFC3 124] opisuje moduł oprogramowania o nażwie Congestion 
Manager (menedżer przeciążenia), który oferuje lokalną usługę systemu operacyjnego 
dostępną dla implementacji  protokołów, umożliwiającą uzyskanie takich infonnacji  jak 
współczynnik strat dla ścieżki, szacunkowe przeciążenie, czas RTT itd. dla poszczególnych 
hostów docelowych. 

W systemie Linux zamysł ten jest udostępniony w tym samym podsystemie, który za
wiera infonnacje związane z wyznaczaniem tras, i jest znany pod nazwą „mierniki 
punktów docelowych" (destination metrics), które poznaliśmy w rozdziale 1 5 .  Mierniki 
te są włączone (ale były wyłączone w naszym dh1gim przykładzie przez przypisanie 
wartości 1 zmiennej net . i pv4 . tcp_no_metri cs_save za pomocą polecenia sysctl .  Kiedy 
połączenie TCP przechodzi do stanu CLOSED, zapamiętywane są następujące informacje: 
miary czasu RTT (srtt i rttvar), oszacowanie zmian kolejności pakietów i zmienne kon
troli przeciążenia, czyli cwnd i ssthresh. Są one używane, kiedy uruchamiane są nowe 
połączenia z tym samym hostem docelowym, co pomaga w inicjacj i  odpowiednich 
parametrów pomiarowych. 

· 

1 6.7. Przyjazność protokołu TCP 

Ponieważ TCP jest dominującym protokołem warstwy transportowej w Internecie, po
wszechnie występuje sytuacja, w której kilka połączel'l TCP współdzieli jeden lub wię
cej routerów w swojej ścieżce dostarczania danych. Jeśli nawet nie zawsze dzielą one 
pasmo równo między siebie w takich okolicznościach, to przynajmniej reagują na dy
namiczne własności innych połączet't TCP, w miarę jak się pojawiają i ustępują w czasie. 
Nie ma jednak gwarancji, że ma to miejsce, kiedy protokół -TCP rywalizuje o dostępne 
pasmo z innymi (różnymi od TCP) protokołami lub kiedy współzawodniczy z protokołem 
TCP używającym jakiegoś alternatywnego zestawu parametrów kontrolujących jego 
okno przeciążenia. 



802 Rozdział 1 6 . • Kontrola przeciążenia w protokole TCP 

W celu dostarczenia wskazówek dla projektantów protokołów, zmierzających do unik
nięcia „nieczystego" współzawodnictwa w transmisjach TCP w sytuacji wspólnego 
działania w Internecie, naukowcy opracowali limit nazywany „kontrolą szybkości transmi
sji opartą na równaniu" (equation-based rate control), który nakłada ograniczenie na 
szerokość pasma używanego przez konwencjonalny protokół TCP działający w kon
kretnym środowisku. Metoda ta nosi nazwę „kontroli przyjaznej szybkości transmisji 
w TCP" (TFRC, TCP Friendly Rate Control, patrz [RFC5348] [FHPWOO]). Została za
projektowana w celu wprowadzenia limitu szybkości transmisji opartego na kombinacji 
parametrów połączenia i czynników środowiskowych, takich jak czas RTT i stopień 
utraty pakietów. Daje ona także bardziej stabilny profil wykorzystania pasma w stosunku 
do konwencjonalnego TCP, więc będzie prawdopodobnie odpowiednia dla aplikacji stosu
jących przesyłanie stnunieniowe, które używają umiarkowanie dużych pakietów (np. trans
fer danych wideo). W metodzie TFRC do wyznaczenia szybkości przesyłania użyto na
stępującego równania: 

[2] 

W powyższym równaniu X oznacza limit przepływności (w bajtach na sekundę), s jest 
rozmiarem pakietu (w bajtach, z wyłączeniem nagłówków), R to czas RTT (w sekun
dach), p oznacza stosunek liczby zdarzeI'l utraty pakietu do ogólnej liczby wysłanych 
pakietów, mieszczący się w przedziale [O, l ], tRro reprezentuje czas oczekiwania na re
transmisję (w sekundach), a b jest maksymalną liczbą pakietów potwierdzanych przez 
pojedyncze potwierdzenie ACK. Zaleca się, aby wartość tRro była równa 4R, a rekomen
dowana wartość b wynosi I . 

Szybkość transmisji protokołu TCP może być wyrażona w inny sposób, na podstawie 
tego, jak protokół koryguje rozmiar swojego okna w wyniku odebrania dobrego po
twierdzenia ACK w czasie wykonywania procedury unikania przeciążenia. Z wcześniej
szej analizy pamiętamy, że standardowy protokół TCP w trakcie używania algo1ytmu 
unikania przeciążenia zwiększa okno cwnd addytywnie, o składnik 1/cwnd dla każdego 
przychodzącego dobrego potwierdzenia ACK i zmniejsza je multiplikatywnie, stosując 
czynnik dzielący je na pół po wystąpieniu zdarzenia utraty pakietu. Nazywa się to kon
trolą przeciążenia przez addytywne zwiększanie I multiplikatywne zmniejszanie okna 
(AIMD, Additive Jncrease/Multiplicative Decrease). Możemy teraz przedstawić uogólnio
ne równania unikania przeciążenia z zastosowaniem AIMD, w któ1ych wartości I i 1/2 
zastępujemy odpowiednio przez zmienne a i b: 

cwnd1+1 = cwnd1 + a  I c;vnd1 

cwnd1+1 = cwnd1 - b · cwnd1 

Na podstawie wyników przedstawionych w pracy [FHPWOO] możemy z powyższych 
równaI'l wyprowadzić następującą zależność, określającą szybkość transmisji protokołu 
TCP w pakietach na okres RTT: 

� T = ---

JP 

[3] 
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Dla normalnego protokołu TCP, gdzie a =  1 i b = 0,5, powyższy wzór upraszcza się do 
postaci : T = l ,2 /  ,,/P ,  znanej jako uproszczona standardowa funkcja odpowiedzi pro

tokołu TCP (simp/ified standard TCP response Junction). Wiąże on szybkość transmisji 
protokołu TCP (regulację okna cwnd) ze stopą utraty pakietów, z jaką TCP ma do czy
nienia, bez uwzględnienia reh·ansrnisji na skutek przetenninowania . Kiedy protokół 
TCP nie jest ograniczony przez inne czynniki (bufory nadawcy lub odbiorcy, skalowa
nie okna itd.), ta zależność wyznacza wydajność protokołu TCP w łagodnych środowi
skach operacyjnych. 

Każda ziniana w funkcji odpowiedzi protokoh1 TCP ewidentnie wpływa na sposób, w jaki 
ten protokół (lub inny protokół implementujący podobny mechanizm kontroli przecią
żenia) współzawodniczy ze standardowym protokołem TCP. Dlatego też nowo propo
nowane mechanizmy kontroli przeciążenia są zazwyczaj analizowane przy użyciu miary 
względnej bezstronności (relative Jairness). Względna bezstr01mość określa stosunek 
szybkości transmisji protokołu używającego zmodyfikowanego mechanizmu konh·oli 
przeciążenia do szybkości standardowego protokoh1 TCP jako funkcję stopy utraty pakie
tów. Jest to silny wskaźnik stopnia bezstr01mości takich zmodyfikowanych mechanizmów 
w odniesieniu do współdzielenia pasma dostępnego we wspólnej ścieżce Internetu. 

Zauważmy, że zrozumienie tych równań jest tylko pierwszym krokiem w tworzeniu re
żymu regulacji szybkości transmisji, który współzawodniczy w bezstronny sposób ze 
standardowym protokołem TCP. Szczegóły implementacji metody TFRC w dowolnym 
konkretnym protokole mogą być subtelne i obejmować takie kwestie jak prawidłowy 
po1niar czasu RTT, stopa zdarzeń uh·aty pakietu i rozmiar pakietu. Kwestie te są anali
zowane szczegółowo w dokumencie [RFC5348] . 

1 6.8. TCP w szybkich środowiskach 

W szybkich sieciach o dużych iloczynach BDP (np. w sieciach W AN o przepustowości 
1 Gb/s lub większej), konwencjonalny protokół TCP może nie działać wydajnie, ponie
waż używany w nim algorytm zwiększania okna (szczególnie algorytm unikania prze
ciążenia) poh-zebuje długiego czasu, by okno stało się wystarczająco duże, żeby osiągnąć 
stan nasycenia ścieżki sieciowej .  Mówiąc inaczej, TCP może nie wykorzystać szybko
ści sieci nawet wtedy, gdy nie ma żadnego przeciążenia. Kwestia ta wynika głównie ze 
sposobu działania procedury unikania przeciążenia polegającej na stałym, addytywnym 
zwiększaniu okna. Jeśli weźmiemy pod uwagę protokół TCP używający 1 500-bajtowych 
pakietów przesyłanych przez długie łącze o przepustowości 1 O Gb/s, to liczbę segmen
tów w sieci potrzebną do pełnego wykorzystania dostępnej szerokości pasma możemy 
określić na ok. 83 OOO, przy założeniu braku utraconych pakietów lub błędów w pięciu 
miliardach pakietów. Przy czasie RTT równym 100 ms potrzeba ok. 1 ,5 godziny do 
osiągnięcia tej liczby. Aby zaradzić tej niewydolności, szereg badaczy i projektantów 
bada sposoby takiej modyfikacji protokoh1 TCP, aby pracował wydajniej w tego typu 
sieciach, zachowując jednocześnie pewien stopień bezstronności w stosunku do stan
dardowego protokołu TCP, szczególnie w przypadku bardziej rozpowszeclmionych wol
niejszych środowisk. 
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1 6 .8. 1 . Protokół HighSpeed TCP (HSTCP) i ograniczony powolny start 

� 

Eksperymentalne specyfikacje szybkiego protokołu TCP (HSTCP, HighSpeed TCP) 
zawarte w dokumentach [RFC3649] i [RFC3742] proponują zmianę standardowego 
sposobu działania protokołu TCP w sytuacji, gdy okno przeciążenia jest większe od ba
zowej wartości Low_Window (dolny limit okna), równej, zgodnie z sugestią, 38 seg
mentom o rozmiarze MSS. Wartość ta odpqwiada stopie utraty pakietów wynoszącej 
1 0-3, zgodnie z wcześniej przedstawioną, uproszczoną funkcją odpowiedzi protokołu 
TCP. Funkcja ta wygląda jak funkcja liniowa na wykresie podwójnie logarytmicznym 
przedstawiającym szybkość transmisji w zależności od stopy utraty pakietów, więc w rze
czywistości jest funkcją zgodną z prawem potęgi. 

''"• 
Funkcje,. których wykres w skali podwójn ie logarytmicznej tworzy l in ię prostą, są 
funkcjami wyrażającymi prawo potęgi. Ich równania mają postać y = a/, co oznacza, 
że log y = log a +  k log x (a i k są stałymi ) .  To ostatnie równanie daje l in ię prostą 
o nachyleniu k na wykresie podwójnie logarytmicznym. 

· Aby · skonstruować wymagany typ funkcji zgodnej z prawem potęgi, wybieramy dwa 
punkty i tworzymy równanie, które opisuje łączącą je linię. Oznaczmy te dwa punkty 
jako (p1, w1) i (P0, W0), gdzie w1 > W0 > O  oraz O < p1 < Po. Na wykresie liniowym 
otrzymalibyśmy linię o nachyleniu (w1 - W0)/ (p1 - P0), ale na wykresie podwójnie loga
rytmicznym powstaje linia o nachyleniu S = (log w1 - log W0)/(log p1 - log P0). Następ
nie na podstawie równania podanego w uwadze mamy w =  Cps i potrzebujemy jakiegoś 
punktu, powiedzmy (P0, W0), aby wyznaczyć wartość C. Po pewnych przekształceniach 
algebraicznych okazuje się, że C = P0-S W0, cci oznacza, że w =  ps P0-S W0. 

Na rysunku 1 6. 19 widzimy wykres fimkcj i odpowiedzi konwencjonalnego protokoh1 
TCP oraz proponowanej funkcj i  odpowiedzi dla protokołu HSTCP wyznaczonej przez 
punkt (P0, W0) = (0,00 1 5, 3 1 )  i nachylenie S == -0,82. Zauważmy, że dla większych stóp 
utraty pakietów (większych niż ok. 0,00 1 )  funkcje odpowiedzi są takie same, więc te 
równania mają zastosowanie tylko dla pewnej maksymalnej wartości p. Porównując 
obie linie wykresu, zauważamy, że przy wystarczająco małych stop.ach utraty pakietów 
protokół HSTCP może wysyłać dane w bardziej agresywny sposób. 

Aby protokół TCP mógł uzyskać taką funkcję odpowiedzi, procedura unikania przecią
żenia została zmodyfikowana przez uwzględnienie aktualnego rozmiaru okna w mo
mencie wykonywania zmian. Ma to miejsce, tak jak w konwencjonalnym protokole 
TCP, po przyjściu dobrego potwierdzenia ACK. Odpowiedź na przyjście dobrego potwier
dzenia ACK została uogólniona w następujący sposób: 

cwnd1+1 =_cwnd, + a(cwnd, )! cwnd, 

Natomiast odpąwiedź na zdarzenie przeciążenia (takie jak utrata pakietii, wskaźnik ECN) 
przedstawia się następująco: 

· 

·cwnd1+1 = cwnd, - b(o111id1 ) · cwnd, 
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Rysunek 1 6. 19 .  W przypadku protokołu HighSpeed TCP funkcja odpowiedzi TCP została zmieniona, 
tak aby była bardziej agresywna dla niskich stóp utraty pakietów i dużych okien, co pozwala uzyskać 
większe wartości przepływności w sieciach z dużym iloczynem pasmo-opóźnienie. Rysunek pochodzi 
z prezentacji Sally Floyd dla IETF TSVWG, marzec 2003 

W tym miejscu a() oznacza funkcję określającą addytywne zwiększenie okna, a b() 
oznacza funkcję określającą jego multiplikatywne zmniejszenie. W tym uogólnieniu 
standardowego TCP są to funkcje aktualnego rozmiaru okna. Aby uzyskać pożądaną 
funkcję odpowiedzi, zaczynamy od uogólnienia równania [3]: 

a(wX2 - b(w)) 
2b(w) 

Wo = -------
ji; 

To daje: 

a(w) = 2P0W02b(w)1(2 - b(w)) 

powyższa relacja nie ma jednego rozwiązania - znaczy to, że istnieje wiele kombinacji 
a() i b(), które spełniają tę relacje, nawet jeśli niektóre z nich mogą nie mieć praktycznego 
czy odpowiedniego zastosowania. 

Dodatkowe szczegóły dotyczące zmian zaproponowanych dla procedury unikania prze
ciążenia w protokole TCP, które sugemje wariant HSTCP, są dostępne w dokumencie 
[RFC3649]. W towarzyszącym mu dokumencie [RFC3742] opisano, w jaki sposób 
można zmodyfikować procedmę powolnego startu, aby pomóc protokołowi TCP w uzy
skaniu dobrze działającego okna przeciążenia w takich środowiskach. Zmieniona proce
dura nazywa się ograniczonym powolnym startem (limited slow start) i została za
projektowana w celu spowolnienia powolnego startu w taki sposób, żeby protokół TCP 
pracujący z dużymi oknami (o rozmiarze rzędu tysięcy lub dziesiątek tysięcy pakietów) 
nie podwajał swojego okna w Ciągu jednego czasu RTT. 
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W procedurze ograniczonego powolnego startu został wprowadzony nowy parametr o na
zwie ma,-r_ssthresh. Wartość tego parametru nie jest maksymalną wartością ssthresh, ale 
jest progiem dla okna cwnd, który funkcjonuje następująco: jeśli cwnd <= max_ssthresh, 
powolny start przebiega w nommlny sposób. Jeśli max_ssthresh < cwnd <= ssthresh, to 
okno cwnd jest zwiększane co najwyżej o (max _ssthresh /2) SMSS na jeden okres RTT. 
Jest to realizowane przez następującą modyfikację zarządzania oknem cwnd podczas 
powolnego startu: 

i f  (cwnd <= max_ssthresh) { 
cwnd = cwnd + SMSS (zwvkly powolny start) 

} e lse  { 
K = i nt (cwnd I ( 0 . 5  * max ssthresh ) )  
cwnd = cwnd + i nt (  ( l/K)*SMSS) (ograniczony powolny start} 

Sugerowana możliwa wai1ość początkowa dla max_ssthresh wynosi 1 00 pakietów, czyli 
I OO·SMSS bajtów. 

1 6 .8.2. Kontrola przeciążenia z binarnym zwiększaniem okna 
(BIC i CUBIC) 

Wariant HSTCP jest jedną z kilku propozycji modyfikacji protokoh1 TCP w celu uzy
skania większej przepływności w przypadku sieci o dużym iloczynie BDP. Chociaż 
rozwiązanie to rozpatrnje kwestie przepływności i bezstrmmości w odniesieniu do kon
wencjonalnego protokołu TCP działającego w podobnych warunkach i decyduje się 
w pewnych okolicznościach na bardziej agresywne działanie w porównaniu do standar
dowego protokoh1 TCP, to jednak nie usih1je bezpośrednio kontrolować tego, co się dzie
je, kiedy połączenia HSTCP z różniącymi się czasami RTT rywalizują między sobą 
(jest to kwestia tzw. bezstronności RTT, RTT fairness). Badano to zagadnienie w kon
tekście standardowego protokołu TCP kilka lat temu; wykazano wtedy, że protokoły 
TCP z krótszymi czasami RTT uzyskują większy dostęp do szerokości pasma we współ
dzielonych łączach w porównai1iu z tymi, które mają większe czasy RTT, w sytuacj i gdy 
używany jest ten sam rozmiar pakietu i taka sama strategia potwierdzania odebranych 
danych (patrz [F9 l ]) .  W protokołach TCP, które zwiększają olmo cwnd w sposób zależ
ny od jego rozmiaru (zwanych skalowalnymi względem pasma, bandwidth-scalable), 
ten brak bezstro1mości może być nawet poważniejszy. To, czy bezsh·oru1ość RTT po
winna być uważana za pożądaną, jest przedmiotem dyskusji .  Chociaż bezsh·mmość RIT 
mogłaby wydawać się atrakcyjna z zasadniczych względów, to jednak połączenia z więk
szymi czasami RTT będą prawdopodobnie zużywać więcej zasobów sieciowych (np. 
przechodząc przez większą liczbę routerów), co może uzasadniać przydzielanie im nie
co nmiejszej przepustowości. W każdym razie sama wiedza o tym, jak funkcjonuje bez
sh·oru1ość RTT (lub jej brak), jest czymllkiem napędowym, kryjącym się za popularnymi 
wariantami protokołu TCP, które zbadamy w następnej kolejności. 

1 6.8.2. 1 .  Protokół BIC-TCP 

W wyniku wysiłków podejmowanych w celu utworzenia skalowalnego protokołu TCP 
i uporania się z kwestią bezstronności RIT został opracowa11y protokół BIC-TCP (zwany 
dawniej protokołem BI-TCP; patrz [XHR04]), który został zaimplementowany w jądrze 
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systemu Linux, od wersji 2.6.8. Głównym celem protokołu BIC-TCP jest zapewnienie 
liniowej bezstronności RTT (linear RTT fairness) nawet wtedy, gdy okna przeciążenia 
są całkiem duże (co jest wymagane w przypadku używania łączy o dużej szerokości pa
sma). Liniowa bezstrom1ość RTT polega na tym, że połączenia otrzymują przydziały 
pasma w odwrotnej proporcji do swoich czasów RIT, a nie na podstawie jakiejś bardziej 
skomplikowanej łub nieznanej funkcji .  

To podejście modyfikuje działanie nadawcy w standardowym protokole TCP przez do
danie dwóch algorytmów, takich jak zwiększanie okna metodą binarnego przeszuki
wania (bina1y search increase) oraz addytywne zwiększanie okna (additive increase). 
Ałgmytmy te są uruchamiane po wystąpieniu oznaki przeciążenia (np. utraty pakietu), 
ale w danym momencie czasu jest aktywny tylko jeden z nich. Algorytm zwiększania 
okna metodą binarnego przeszukiwania działa w następujący sposób: bieżące okno mi
nimalne (current minimum window) jest ostatnim rozmiarem okna, przy którym połą
czerlie nie doznało utraty pakietu w ciągu całego czasu RTT. Okno maksymalne (ma
ximum window) to rozmiar okna, przy którym połączenie po raz ostatni doświadczyło 
utraty pakietu, o której wiadomo. Pożądany rozmiar okna znajduje się gdzieś pomiędzy 
tymi dworna wai1ościami. Korzystając z techniki binarnego przeszukiwania, protokół 
BIC-TCP wybiera okno próbne (trial window) leżące w środku między tymi dwoma 
wm1ościami i cała procedura jest powtarzana w sposób rekurencyjny. Jeśli oknu próbnemu 
towarzyszy dalsza utrata pakietów, staje się ono nowym oknem maksymalnym i proces się 
powtarza. W przeciwnym przypadku staje się ono ołmem minimalnym i proces również się 
powtarza. Procedura kończy się, kiedy różnica między oknem maksymalnym a oknem 
minimalnym staje się mniejsza od wstępnie zdefiniowanego progu, zwanego minimal
nym przyrostem (minimum increment), a oznaczonego przez S111;11• 

Algorytm odnajduje na ogół pożądany rozmiar okna zwany także punktem nasycenia 
(saturation point) w liczbie prób określonej przez funkcję logarytmiczną, podczas gdy 
standardowy protokół TCP wymaga liczby prób określonych zależnością liniową (prze
ciętnie równej połowie różnicy rozmiarów okien). Dlatego też podejście to sprawia, że 
protokół BIC-TCP jest bardziej agresywny od standardowego protokoh1 TCP w pew
nych okresach działania, ale jest to pożądane, gdyż pozwala na lepsze wykorzystanie 
szybkich środowisk bez niepotrzebnej zwłoki. Protokół jest nietypowy w porównaniu 
z innymi propozycjami, ponieważ jego funkcja określaj ąca wzrost rozmiaru okna jest 
w pewnych punktach wklęsła - znaczy to, że szybkość jej wzrostu staje się mniejsza 
w miarę zbliżania się do pmiktu nasycenia. W większości pozostałych ałgmytmów używa 
się dużych przyrostów zmiany wielkości olma najbliżej punktu nasycenia. 

Algo1ytm addytywnego zwiększmiia okna działa następująco: w trakcie używania pro
cedmy zwiększania okna metodą binarnego przeszukiwania może powstać sytuacja, w któ
rej różnica dzieląca aktualny rozmiar okna od p1uiktt1 środkowego (w rozumieniu opisanej 
wcześniej procedury binarnego przeszukiwania) jest duża. Zwiększenie rozmiaru okna 
do wartości wyznaczonej przez punkt środkowy w czasie jednego okresu RTT może 
być nierozsądne ze względu na potencjalną możliwość spowodowania dużych chwilo
wych wzrostów ilości pakietów w sieci. Zapobiega temu algorytm addytywnego zwięk
szania okna, któ1y jest wywoływany wtedy, kiedy różnica dzieląca punkt środkowy od 
aktualnego rozmiaru okna jest większa niż pewna określona wartość S111a.'" W opisanej 
sytuacji przyrost zostaje ograniczony do wartości S11wx w pojedynczym czasie RTT, co 
nazywa się zaciskaniem okna (window c/amping). Kiedy różnica między pmiktem 
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środkowym a olrnem próbnym staje się mniejsza od S111a." do akcji powraca algo1ytm 
zwiększania okna metodą binarnego przeszukiwania. Ujmując rzecz całościowo, po 
wykryciu utraty danych okno jest zmniejszane o multiplikatywny czynnik /J, po czym 
ponownie następuje jego wzrost przez zwiększanie addytywne, które przełącza się na 
metodę przeszukiwania binarnego z chwilą, kiedy pożądana wielkość wzrostu staje się 
mniejsza niż Smar- Autorzy nazywają te połączone algorytmy binarnym zwiększaniem 
okna (BI, BinGIJ' lncrease). 

Kiedy rozmiar okna wzrośnie ponad aktualne maksimum lub maksimum nie jest jeszcze 
znane, ponieważ nie wystąpiło żadne zdarzenie utraty danych, maksimum to musi zo
stać ustanowione. Jest to wykonywane przez procedurę znaną jako sondowanie mak
simum (max probing). Celem sondowania maksimum jest wykorzystanie pasma z chwilą, 
gdy staje się dostępne. Przebiega ono w sposób symenyczny do algorytmów addytywnego 
i binarnego zwiększania okna. Rozpoczyna działanie od małych początkowych przyro
stów, po których następują większe przyrosty, jeśli nie wystąpią oznaki przeciążenia. 
Podejście to wykazuje dobrą stabilność, ponieważ w pobliżu punktu nasycenia, kiedy 
sieć przypuszczalnie działa na granicy swojej największej pojemności, wykonywane są 
małe zmiany. 

System Linux (wersje jądra od 2.6.8 do 2.6. 1 7) zawiera implementację protokoh1 BIC-TCP, 
która jest domyślnie włączona. Jej działaniem stemją cztery pararneny polecenia sysct l ,  
mianowicie net . i pv4 . tcp_bi c ,  net . i pv4 . tcp_bi c_beta, net . i pv4 . tcp_bic_ l ow_wi ndow 
i net . i pv4 . tcp _bi c _fast_ convergence. Ustawienie pie1wszej zmie1mej, typu logicznego, 
decyduje o tym, czy jest używana procedura BIC (a nie konwencjonalne procedury szyb
kiej retransmisji i szybkiego odtwarzania). Następna zmienna zawiera czynnik skalu
jący dla okna cwnd, sh1żący do ustalenia wielkości S111a., (domyślnie 8 1 9). Kolejny pa
ramen· określa minimalny rozmiar okna przeciążenia, przy którym sterowanie przejmują 
alg01ytmy protokoh1 BIC-TCP. Jego wartość domyślna wynosi 14, co oznacza, że dla 
małych wartości okna są używane procedury konn·oli przeciążenia standardowego pro
tokoh1 TCP. Ostan1i paramen· jest domyślnie włączoną flagą. Kiedy jest ustawiony, 
wpływa na sposób określania nowego okna maksymalnego i okna docelowego w sytu
acji, gdy alg01ytm binarnego zwiększania okna wykazuje tendencję do jego zmniejsza
nia. Podczas redukcji okna nowe okna, maksymalne i minimalne, otrzymują, odpowiednio, 
wartość bieżącego i przeskalowanego (w dół, o czynnik /J) okna cwnd. Jeśli włączona 
jest szybka konwergencja (fast convergence), a wartość nowego maksimum jest nmiej
sza od jego poprzedniej wartości, przed przypisaniem mu wartości cwnd, wartość okna 
maksymalnego jest zmniejszana jeszcze bardziej, do średniej ze swojej własnej wartości 
i rozmiaru okna minimalnego. Po tej operacji, niezależnie od tego, czy szybka konwer
gencja jest włączona, czy nie, okno docelowe jest równe średniej z wartości maksymalnej 
i wartości minimalnej.  To pomaga szybciej osiągnąć równomierny podział pasma w syn1-
acji, gdy wiele przepływów BIC-TCP współdzieli ten sam róuter. 

1 6.8.2.2. Algorytm CUBIC 

Autorzy protokoh1 BIC-TCP zrewidowali swoje podstawowe algorytmy, tworząc nowy 
algo1ytm konn·oli przeciążenia o nazwie CUBIC (patrz [HRX08]). Jest on domyślnym 
algorytmem kontroli przeciążenia używanym w protokole TCP systemu Linux od wersji 
jądra 2.6. 1 8 . Wychodzi on naprzeciw zgłaszanym obawom, że protokół BTC-TCP może 
być w pewnych okolicznościach zbyt agresywny. Upraszcza także procedmy zarządza-
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jące wzrostem okna. Zamiast wykorzystywania progu (S111m) do podejmowania decyzji, 
kiedy należy muchomić zwiększanie okna z przeszukiwaniem binarnym w miejsce 
zwiększania addytywnego, do kontroli wzrostu okna jest używana ti.mkcja wielomiano
wa nieparzystego stopnia, a szczególnie ti.mkcja sześcienna. Funkcje sześcienne posia
dają zarówno części wypukłe, jak i wklęsłe, co oznacza, że mogą rosnąć w pewnych 
fragmentach (wklęsłych) wolniej, a w innych (wypukłych) szybciej .  Do momentu po
jawienia się alg01ytmów BIC i CUBIC praktycznie cała literatura dotycząca protokołu 
TCP opowiadała się za użyciem wypukłych ti.mkcj i wzrostu okna. Konkretna fonkcja 
wzrostu okna używana przez algorytm CUBIC do ustalania wartości cwnd wygląda na
stępująco: 

W(t)= C(t - K)3 + Wmax 

W powyższym równaniu W(t) oznacza okno w czasie t, C jest stałym parametrem rów
nania (domyślnie 0,4), t oznacza wyrażony w sekundach czas, który upłynął od ostatniej 
redukcji okna, a K oznacza okres czasu, jakiego potrzebuje fonkcja, aby zwiększyć swoją 
wartość W do wartości W,„,"' kiedy nie dochodzi do kolejnego zdarzenia utraty danych. 
Wartość W,„m jest równa ostatniemu rozmiarowi okna przed ostatnią korektą okna. War
tość K można obliczyć w następujący sposób: 

K =�/JW
;", 

gdzie p oznacza stałą określającą multiplikatywne zmniejszenie okna (domyślnie równą 
0,2). Ilustracja fonkcji wzrostu okna algo1ytmu CUBIC dla K =  2,7 1 ,  W"""' = 1 0  i C =  0,4 
w przedziale czasu t = (O, 5] została przedstawiona na rysunku 1 6.20. 
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Rysunek 16 .20. Funkcja wzrostu okna algorytmu CUBIC jest sześcienną funkcją czasu t. Ma ona część 
wklęsłą w obszarze, gdzie W(t) < W max· W tym obszarze algorytm CUBIC poszukuje punktu nasycenia, 
zwiększając wartość cwnd z malejącą agresywnością. Po osiągnięciu wartości Wmax funkcja wzrostu 
staje się wypukła, gdzie poszukuje dostępnej pojemności, zwiększając wartość cwnd ze wzrastającą 
agresywnością 
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Na rysunku pokazujemy, że funkcja wzrostu okna alg01ytmu CUBIC zawiera zarówno 
część wklęsłą, jak i część wypukłą. Kiedy dochodzi do szybkiej retransmisji, parametr 
W,11"' oh·zymuje wartość cwnd, a okno cwnd i próg ssthresh oh·zymują nową wartość 
równą/] · cwnd. Algo1ytm CUBIC używa dla współczynnika fJ domyślnej wa11ości 0,8. 
Wartość W(t + RTT) określa następną wartość docelowego okna przeciążenia. Kiedy 
w czasie obowiązywania procedmy unikania przeciążenia przychodzi kolejne potwierdze
nie ACK, okno cwnd jest zwiększane o (W(t + RTT) - cwnd) I cwnd. 

Warto zauważyć, że określenie t jako ilości czasu, któ1y upłynął od ostatniego zdarzenia 
redukcji okna, pomaga zapewnić bezstronność RTT. Zamiast zwiększania ok.na o jakąś 
stałą wielkość, kiedy przychodzą potwierdzenia ACK, wielkość zmiany okna jest funkcją 
czasu, jaki upłynął od ostatniej zmiany okna. To oddziela operacje zmiany okna od kon
kretnego wzorca przychodzenia potwierdzeń ACK. 

Oprócz obszaru działania opartego na funkcj i  sześciennej, algorytm CUBIC posiada 
również obszar „zgodności z TCP" (któ1y funkcjonuje, kiedy okno jest małe), aby za
gwarantować, że protokół używający algoryhnu CUBIC nie będzie pozbawiony rów
nych szans we współzawodnictwie ze zwykłym protokołem TCP. Określimy to dokładniej : 
rozmiar okna standardowego protokołu TCP w funkcji czasu t, któ1y upłynął, czyli W,,p(t), 
jest dany wzorem: 

( )- t (1 - fJ) W,cp I - 3 
RTT (1 + fJ) + Wmax/J 

Jeśli więc okno cwnd jest mniejsze niż Wicp(t), kiedy przychodzi potwierdzenie ACK w cza
sie działania procedury unikania przeciążenia, algo1ytm CUBIC wykonuje podstawienie: 
cwnd = W,ą,(t) . Zapewnia to zgodność z TCP w często występujących sieciach o szybko
ściach od niskiej do umiarkowanej, gdzie w przeciwnym wypadku protokół stosujący 
algo1ytm CUBIC byłby w niekorzystnej syhiacji .  

Jak już wcześniej wspomniano, CUBIC jest domyślnym algorytmem konh·oli przecią
żenia dla jądra systemu Linux, od wersj i 2.6. 1 8 . Jednakże już od wersji jądra 2.6. 1 8  
system Linux obsługuje dolączalne moduły unikania przeciążenia (pluggable conge
stion avoidance modu/es; patrz [P07]), pozwalając użytkownikowi na wybranie algo1yh1rn, 
którego chce używać. Zmienna net . i pv4 .tcp_congesti on_control zawiera aktualny do
myślny alg01yhn kontroli przeciążenia (domyślna waitość: cubi c). Zmie1ma net . i pv4 . tcp _ 
ava i l  ab l e_ congest i on_ control zawiera algorytmy kontroli przeciążenia załadowane 
w systemie (ogólnie mówiąc, dodatkowe algo1ytmy mogą być załadowane jako moduły 
jądra). Zmienna net . i pv4 . tcp_a 1 1  owed_congesti on_control zawiera te algo1ytmy, które 
mogą być używane przez aplikacje (albo specjalnie wybrane, albo domyślne). Ustawienie 
domyślne obejmuje algo1yhny CUBIC i Reno. 

1 6. 9. Kontrola przeciążenia oparta na opóźnieniu 

Sposoby kontroli przeciążenia, które dotąd poznaliśmy, są zwykle uruchamiane po utra
cie pakietów wyktywanej przy użyciu pewnej kombinacj i  potwierdzeń ACK lub opcji 
SACK, wskaźnika ECN Ueśli jest dostępny) lub wyzerowania licznika czasu retransmisji. 
Wskaźnik ECN (pah·z podrozdział 1 6. 1 1) umożliwia poinformowanie nadawczego protokołu 
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TCP o przeciążeniu, zanim sieć będzie zmuszona do odrzucania pakietów, ale wymaga 
to udziału routerów znajdujących się w sieci, co może okazać się niemożliwe. Jednak 
nawet bez wskaźnika ECN istnieje wciąż możliwość próby ustalenia ze strony hosta, czy 
aktualnie zagraża wystąpienie przeciążenia w sieci. Jedną ze wskazówek świadczących 
o tym, że może tworzyć się przeciążenie, jest wzrost zmierzonego czasu RTT po wpro
wadzeniu większej liczby pakietów do sieci. Widzieliśmy tę sytuację na rysunku 1 6.8, 
gdzie dodatkowe pakiety były raczej kolejkowane niż dostarczane, co przyczyniało się 
do wzrostu wartości mierzonego czasu RTT (dopóki pakiety nie zostały ostatecznie od
rzucone). Kilka technik kontroli przeciążenia polega na tej obserwacji. Są one nazywane 
alg01ytmami kontroli przeciążenia opartymi na opóźnieniu (delay-based), dla odróż
nienia od algorytmów kontroli przeciążenia opartych na utracie danych (loss-based), 
które dotąd omawialiśmy. 

1 6.9. 1 . Vegas 

W roku 1 994 został wprowadzony protokół TCP Vegas (pah·z [BP95]). Było to pierw
sze, w ramach protokoh1 TCP, podejście do kontroli przeciążenia oparte na opóźnieniu, 
opublikowane i przetestowane przez społeczność projektantów protokoh1 TCP. Funk
cjonowanie algorytnm Vegas polega na oszacowaniu ilości danych, jaką spodziewa się 
przesłać w pewnym odcinku czasu, i porównaniu jej z ilością danych, którą udaje mu 
się rzeczywiście przesłać. Jeżeli wymagana ilość danych nie zostaje przesłana, prawdo
podobnie część ich zah·zymuje się w kolejce routera znajdującego się w ścieżce. Jeśli 
ten stan rzeczy utrzymuje się, nadawca używający algoryhnu Vegas spowalnia transmisję. 
Kontrash1je to z podejściem standardowego protokołu TCP, który wymusza wystąpienie 
utraty pakietu w celu ustalenia punktu, w którym sieć staje się przeciążona. 

Kiedy protokół Vegas znajduje się w fazie unikania przeciążenia, mierzy ilość przesłanych 
danych i otrzymaną liczbę dzieli przez minimalne opóźnienie zaobserwowane w połą
czeniu. Uh·zymuje dwa progi a i fJ (gdzie a < fJ). Kiedy różnica oczekiwanej przepływ
ności (rozmiar okna podzielony przez najmniejszy zaobserwowany czas RTT) i rzeczy
wiście osiągniętej przepływności jest mniejsza niż a, okno przeciążenia jest zwiększane; 
jeśli ta różnica jest większa niż (J, okno przeciążenia jest zmniejszane. W pozostałych 
przypadkach okno jest pozostawione bez zmian. Wszystkie zmiany okna przeciążenia 
mają charakter liniowy, co oznacza, że mamy do czynienia z mechanizmem kontroli 
przeciążenia opartym na zasadzie addytywnego zwiększania/addytywnego zmniejszania 
(AIAD, Additive Increase/Additive Decrease) okna. 

Autorzy opisują progi a i fJ w kategoriach wykorzystania bufora w łączu stanowiącym 
wąskie gardło. Najmniejsze interesujące wartości wynoszą 1 dla a i 3 dla (J. Uzasadnie
nie przyjęcia tych wartości jest następujące: przynajmniej jeden bufor pakietu w ścieżce 
sieciowej powinien być zajęty (tzn. znajdować się w kolejce routera związanego z łą
czem o najnmiejszej szerokości pasma w całej ścieżce), żeby utrzymywać wykorzystanie 
sieci. Jeśli staje się dostępne dodatkowe pasmo, zajęcie dwóch dodatkowych buforów 
(w sumie 3, co jest wartością progu /J) likwiduje poh·zebę odczekiwania dodatkowego 
czasu RTT, żeby wprowadzić do sieci więcej danych, co by było wymagane, gdyby 
protokół Vegas próbował utrzymywać tylko jeden pełny bufor. Co więcej,  traktowanie ob
szaru (fJ - a) jako zakresu działania pozostawia pewne miejsce na ponmiejsze zmiany 
w przepływności bez powodowania natychmiastowej zmiany okna - jest to rodzaj 
tłumienia, który ma na celu zmniejszenie oscylacji szybkości transmisji .  
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Przy niewielkiej modyfikacji podejście to może zostać zastosowane także do okresu 
powolnego startu. W tym przypadku zwiększanie okna cwnd o 1 dla każdego dobrego 
potwierdzenia ACK jest dozwolone tylko w co drugim czasie RTT. Dla tych czasów 
RTT, w których okno nie jest zwiększane, wykonywany jest pomiar w celu upewnienia 
się, że przepływność wzrasta. Jeśli jest inaczej, nadawca przełącza się na wykonywanie 
procedury unikania przeciążenia właściwej dla wariantu Vegas. 

W pewnych okolicznościach protokół Vegas może zostać „oszukany" błędnie sądzić, że 
opóźnienie w kiernnku docelowym jest większe niż jego rzeczywista wartość. Tak się 
dzieje, kiedy ma miejsce znaczące przeciążenie w odwrotnym kietunku (pamiętajmy, że 
ścieżki wykorzystywane przez obydwa kierunki połączenia TCP mogą być różne i znaj
dować się w odmiennym stanie pod względem przeciążenia). W takich przypadkach pa
kiety (potwierdzenia ACK) wracające do nadawczego protokołu TCP są opóźnione, mimo 
że nadawca w rzeczywistości nie przyczynia się do przeciążenia (w odwrotnej ścieżce). 
To powoduje zmniejszenie okna przeciążenia przez Vegas nawet w sytuacji, gdy taka 
korekta nie jest naprawdę potrzebna. Jest to potencjalna pułapka dla większości technik 
opartych na pomiarach czasu RTT jako podstawie decyzji dotyczących kontroli przecią
żenia. Faktycznie, znaczny rnch w odwrotnym kiernnku może wyraźnie zakłócać (patrz 
[M92]) funkcjonowanie zegara ACK (patrz rysunek 1 6. 1  ). 

Protokół Vegas jest bezstronny w stosunku do innych protokołów TCP typu Vegas 
dzielących tę samą ścieżkę, ponieważ każdy z nich zmusza sieć do przechowywania 
tylko minimalnej ilości danych. Jednak Vegas i przepływy obsługiwane przez standar
dowy protokół TCP nie współdzielą ścieżek na równych zasadach. Standardowy proto
kół TCP wykazuje tendencję do zapełniania kolejek w sieci, podczas gdy Vegas zwykle 
zachowuje je niemal puste. W konsekwencji, kiedy standardowy nadawca wprowadza 
więcej pakietów, protokół Vegas zauważa zwiększone opóźnienie i spowalnia swoje 
transmisje. Ostatecznie prowadzi to do nieuczciwej stronniczości na korzyść standardowe
go protokołu TCP. Algorytm Vegas· jest obsługiwany przez system Linux, ale nie jest do
myślnie włączony. W wersjach jądra wcześniejszych od wersji 2.6. 1 3  o tym, czy używany jest 
wariant Vegas, rozstrzyga ustawienie zmiennej net . i pv4. tcp _ vegas _cong_ avoi d Gej domyślna 
wmtość \vynosi O) dostępnej w poleceniu sysct l .  Zmienne net : i pv4 .  tcp_ vegas_a l pha 
(o wartości domyślnej 2) i net . i pv4 . tcp_vegas_beta (o wartości domyślnej 6) odpowia
dają wcześniej opisanym progom a i /3, ale ich wartości są wyrażone w połówkach pa
kietów (np. wartość 6 odpowiada trzem pakietom). Zmienna net . i pv4 . tcp _ vegas_gamma 
(o wartości domyślnej 2) określa, ile połówek pakietów protokół Vegas powinien starać 
się utrzymywać w sieci podczas powolnego starh1. Dla wersji jądra następujących po 
wersji 2.6 . 1 3  Vegas musi być ładowany jako osobny moduł jądra i jest włączany przez 
nadanie zmiennej net . i pv4 . tcp _ congesti on_ control wartości vegas.  

1 6.9.2. FAST 

Protokół TCP FAST został opracowany z poświęceniem szczególnej uwagi działaniu 
w szybkich środowiskach o dużych iloczynach pasmo-opóźnienie (patrz [WJLH06]). 
Podobny do Vegas pod względem pomysłu, wariant ten koryguje okno na podstawie różni
cy między oczekiwaną a doświadczaną przepływnością. Różni się od algorytmu Vegas, bo 
koryguje okno nie tylko w oparciu o rozmiar okna, ale uwzględnia także na różnicę 
między aktualną i oczekiwaną wydajnością. Aktualizuje szybkość wysyłania danych co 
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drugi czas RTT, używając techniki regulowania szybkości transmisji (rate-pacing). Jeśli 
zmierzone opóźnienie ma wartość znacznie poniżej progu, okno jest aktualizowane w agre
sywny sposób, po czym następuje okres, w którym zwiększanie okna jest mniej agre
sywne. Kiedy opóźnienie zwiększa się, ma miejsce proces odwrotny. Alg01ytm FAST 
różni się od pozostałych omawianych podejść, ponieważ jest przedmiotem kilku paten
tów i jest w sposób niezależny komercjaliŻowany. Jest też nieco słabiej zbadany przez 
społeczność naukową, ale niezależna ocena (patrz [S09]) pokazała, że charakte1yzuje go 
dobra stabilność i bezstronność. 

1 6 .9.3. Protokoły TCP Westwood i TCP Westwood+ 

Protokoły TCP Westwood (TCPW) i TCP Westwood+ (TCPW+) mają na celu obsh1gę 
ścieżek z dużym iloczynem pasmo-opóźnienie przez modyfikację zachowania nadawcy 
w konwencjonalnym protokole TCP NewReno. TCPW+ jest korektą 01yginalnego algo
rytmu TCPW, dlatego też będziemy się odwoływać do każdego z nich przy użyciu 
alcronimu TCPW. W protokole TCPW oszacowanie odpowiedniej szybkości (ERE, Eligi
ble Rate Estimate) jest oszacowaniem pasma dostępnego w połączeniu. Jest ono ciągle 
obliczane w sposób nieco podobny do alg01ytmu Vegas (na podstawie różnicy między 
oczekiwaną a osiąganą szybkością transmisji), ale ze zmiennym interwałem pomiarów 
szybkości transmisji,  opartym na dynamice przychodzenia potwierdzeń ACK. Kiedy po
ziom przeciążenia jest niski, interwał pomiam jest mały i na odwrót. Kiedy wykiywana 
jest utrata pakietu; TCPW, zamiast zmniejszenia olma cwnd o połowę, obl"icza szacun
kową wartość BOP (wartość ERE pomnożona przez minimalny zaobserwowany czas RTT) 
i używa jej jako· nowej waiiości progu ssthresh. Sprawne sondowanie (agile probing; 
patrz [WYSG05]) w sposób adaptacyjny i ciągły ustawia wartość ssthresh, podczas gdy 
w innym przypadku połączenie działałoby zgodnie z procedurą powolnego startu. To 
sprawia, że okI10 cwnd rośnie wykładniczo w sytuacjach, gdy próg ssthresh został zwięk
szony (przez zainicjowanie powolnego startu). Alg01ytm Westwood może być włączony 
w systemie Linux w wersjach jądra następujących po wersji 2.6. 1 3  przez załadowanie 
modułu TCPW i nadanie zmiennej net . i pv4 . tcp_congesti on_control wartości westwood. 

1 6.9 .4. Protokół Compound TCP 

Począwszy od systemu Windows Vista, istnieje możliwość wyboru procedury kontroli 
przeciążenia (tzw. „dostawcy" - provider), której powinien użyć protokół TCP, w sposób 
podobny do dołączalnych modułów tmikania przeciążenia systemu Linux. Jedna z takich 
opcji (ale nie domyślna, z wyjątkiem systemu Windows Server 2008) nosi nazwę Co111-
po1111d TCP (CTCP; pah·z [TSZS06]) - złożony protokół TCP. Protokół CTCP wyko
nuje korekty okna na podstawie utraty pakietów, ale również na podstawie pomiarów 
opóźnień. W pewnym sensie stanowi on połączenie standardowego protokoh1 TCP i Vegas, 
ale z właściwościami skalowalności protokoh1 HSTCP. 

Autorzy rozpoczynają od opisania szeregu wyników badań nad algoryhnami Vegas i FAST, 
które sugemją, że mechanizmy kontroli przeciążenia oparte na opóźnieniu wykazują 
lepsze wykorzystanie przepustowości, mniej samoczynnie wywołanych zdarzeń utraty 
pakietów, szybszą konwergencję (do prawidłowego punkh1 działania), a ponadto lepszą 
bezstronność RTT i stabilizację. Jednak, jak już wspominaliśmy, podejścia oparte na opóź
nieniu przejawiają tendencje do tracenia pasma w syhiacji, gdy 1ywalizują z podejściami 
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opartymi na utracie danych. Protokół CTCP próbuje zaradzić tej sytuacji przez połącze
nie podejścia opartego na opóźnieniu z podejściem opartym na uh·acie danych. Aby to 
zrobić, protokół CTCP wprowadza nową zmienną sternjącą oknem o nazwie dwnd (delay 
window - okno opóźnienia). Wówczas okno użyteczne przedstawia się następująco: 

W =  min(cwnd + dwnd,awnd) 

Obsługa okna cwnd jest podobna do tej, która ma miejsce w standardowym protokole 
TCP, ale dodanie wartości dwnd umożliwia wysłanie dodatkowych pakietów, jeśli wa
runki związane z opóźnieniem są odpowiednie. Kiedy przychodzą potwierdzenia ACK 
w czasie obowiązywania procedury unikania przeciążenia, okno cwnd jest aktualizowane 
w następujący sposób: 

cwnd = cwnd + l !(cwnd + dwnd) 

Zarządzanie oknem dwnd jest oparte na algorytmie Vegas i ma ono wartość niezerową 
tylko w czasie unikania przeciążenia (CTCP używa konwencjonalnej procedury powol
nego startu). W trakcie funkcjonowania połączenia w zmiennej baseRTT utrzymywana 
jest minimalna wartość pomiarn czasu RTT. Następnie obliczana jest różnica di.ff między 
oczekiwaną a rzeczywistą ilością danych pozostających w sieci wedh1g następującego 
wzorn: diff = W(l  - (baseRTTIRTT)), gdzie RTT jest (wygładzonym) oszacowaniem 
czasu RTT. Wartość difj'oszacowuje liczbę pakietów (lub bajtów) zakolejkowanych w sie
ci. Protokół CTCP, podobnie jak większość procedur opartych na opóźnieniu, stara się 
utrzymywać wartość diff na poziomie pewnego progu, o nazwie y, w celu zagwaranto
wania, że sieć jest wykorzystywana, ale nie jest przeciążona. Po uwzględnieniu tego 
celu proces określania wartości dwnd wyrażony jest następującym wzorem: !dwnd(t )+ (a .  win(t )' - 1  )• , jeśli diff < r 

dwnd(t + 1) = (dwnd(t )- t; .  diff )' , jeśli diff ;:: r 
(win(t ) · (1 -fJ)- cwnd I 2 )' , jeśli wykryto u tratę danych 

gdzie (xf oznacza max(x, O). Zauważmy, że okno dwnd nigdy nie może być ujemne. 
Natomiast może być równe O, w którym to przypadku CTCP zachowuje się jak standar
dowy protokół TCP. 

W pierwszym przypadku, w którym sieć może być niewykorzystana w peh1i, protokół 
CTCP zwiększa okno dwnd zgodnie z wielomianem a·win(t{ Jest to forma dwumien
nego wzrostu i stanowi sposób uczynienia protokoh1 CTCP bardziej agresywnym (po
dobnym do HSTCP) wtedy, kiedy szacunkowa zajętość buforów jest mniejsza niż l'· 
W drugim przypadku, w którym zajętość buforów wydaje się wzrastać powyżej pożąda
nego progu y, stała ( dyktuje, jak szybko powinien być zmniejszany składnik oparty na 
opóźnieniu (ale pamiętajmy, że wartość dwnd jest zawsze dodawana do cwnd). I to 
przyczynia się do bezstronności protokoh1 CTCP względem RTT i TCP. W sytuacji, 
gdy wykryta zostaje utrata danych, do okna dwnd stosowany jest jego własny współczyn
nik: multiplik:atywnego zmniejszania p. 
Jak można zobaczyć, protokół CTCP może być poddany regulacj i przy użyciu parame
trów k, a, p, y i (. Wartość parametru k wpływa na poziom agresywności. Wartość wy
nosząca ok. 0,8 była pożądaną wartością zapewniającą podobieństwo do protokołu 
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HSTCP, ale ze względów implementacyjnych wybrano wartość 0,75. Wartości a i (J 
wpływają na płynność i czas reakcji. Wartości domyślne wynoszą odpowiednio O, 125 i 0,5. 
Dla parametru y autorzy sugerują przyjęcie wartości domyślnej 30 pakietów na podstawie 
oceny empirycznej .  Jeśli wartość ta jest za mała, może nie być wystarczającej ilości pa
kietów pozostających w sieci, aby uzyskać dobre pomiary opóźnienia. Na odwrót, zbyt 
duże wartości mogłyby skutkować niepożądanym tIWałym przeciążeniem. 

CTCP jest stosunkowo nowym protokołem, więc bez wątpienia zostaną wykonane dal
sze eksperymenty i oceny, które pozwolą przekonać się, jak dobrze i bezstronnie współ
zawodniczy on ze standardowym protokołem TCP i jak dobrze potrafi się przystosować 
do znaczących zmian dostępnej szerokości pasma. W studium opartym na symulacji 
autor pracy (WOS] zauważył, że CTCP może osiągać słabą wydajność, kiedy bufory 
w sieci są małe (np. mniejsze niż J'). Sugeruje również, że CTCP może paść ofiarą pew
nych problemów charakterystycznych dla wariantu Vegas, łącznie ze zmianą tras (wy
magającą przystosowania się do nowych ścieżek z innymi opóźnieniami) i t1wałym 
przeciążeniem. Na koniec zauważa, że w sytuacji, gdy wiele przepływów CTCP, z któ
rych każdy stara się utrzymać J' pakietów w przelocie, współdzieli to samo łącze będące 
wąskim gardłem, wydajność może być kiepska. 

Jak już wcześniej wspominaliśmy, algorytm CTCP nie jest domyślnie włączony w więk
szości wersji systemu Windows. Jednak, żeby wybrać CTCP jako „dostawcę" obsługi 
przeciążenia, można użyć następującego polecenia: 

C : \> netsh i nterface tcp set gl obal congestionprovi der=ctcp 

Można protokół wyłączyć, wybierając innego dostawcę (lub używając te1111inu none). 
Wariant CTCP został również przeniesiony do systemu Linux jako dołączalny moduł 
unikania przeciążenia, ale nie jest zawarty w standardowym zestawie. 

1 6. 1  O. Rozdęcie buforów 

Chociaż pamięć tradycyjnie była droga (i pozostaje taka w przypadku wysokiej klasy 
routerów), teraz łatwo znajdziemy komercyjny sprzęt sieciowy, który zawiera znaczną 
ilość pamięci, potencjalnie wiele megabajtów buforów na pakiety. Być może jest to iro
nia losu, ale duża ilość pamięci (w porównaniu do tradycyjnych urządze11 sieciowych) 
może faktycznie prowadzić do pogorszenia wydajności w przypadku takich protokołów 
jak TCP. Problem ten został określony tenninem „rozdęcie buforów" (bujfer bloat; patrz 
[G 1 1 ] [DHGS07]). Odnosi się do dużych wartości opóźnienia sieci wprowadzonego przez 
opóźnienie kolejkowania, głównie po stronie łącza nadrzędnego bram i punktów dostępu 
znajdujących się w domach i małych biurach. Algorytmy konh·oli przeciążenia standar
dowego protokoht TCP, które zwykle utrzymują zapełnione bufory w wąskich gardłach 
sieci, nie działają dobrze, kiedy występuje duży zakres buforowania pomiędzy nadawcą 
a odbiorcą, ponieważ dostarczenie do nadawcy informacji o zdarzeniu wskazującym na 
przeciążenie (czyli uh·acie pakietu) zabiera dużo czasu. 

W pracy [KWNPl O] autorzy odkrywają, że szerokość pasma w kienmku wysyłania w mo
demach kablowych i DSL w Stanach Zjednoczonych mieści się w zaluesie od 256 kb/s 
do 4 Mb/s. Doszli również do wniosku, że rozmiar bufora w komercyjnych routerach 
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mieści się zakresie od 1 6  kB do 256 kB. Na rysunku 1 6.2 1 pokazujemy, w jaki sposób 
opóźnienie jest związane z szybkością transmisji dla kilku rozmiarów bufora, by dostar
czyć właściwej perspektywy dla tych wyników badań. 
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Rysunek 1 6,21 .  Podwójnie logarytmiczny wykres pokazuje opóźnienie sieci wynikające z opóźnienia 
kolejkowania, jakiego doświadczają dane w pełni obciążonych kolejkach różnych rozmiarów. W sytuacji, 
gdy duże bufory pozostają zapełnione ljest to tzw. „rozdęcie buforów"), aplikacje interaktywne mogą 
być narażone na niedopuszczalne opóźnienia rzędu kilku sekund 

Na tym rysunku wykres w skali podwójnie logarytmicznej pokazuje wielkość opóźnie
nia spotykającego dane, które muszą być kolejkowane, dla różnych rozmiarów bufora 
( I  kB - 2 MB). Szybkości wysyłania danych· do sieci używane w domowym (lub biu
rowym) Internecie (zwykle od 250 kb/s do 1 0  Mb/s) mogą prowadzić do opóźnień rzę
du kilku sekund, jeśli rozmiary buforów wynoszą kilkaset kilobajtów lub więcej). Apli
kacje interaktywne wymagają na ogół, aby opóźnienia w jednym kierunku nie przekraczały 
1 50 ms, by można było dostarczyć użytkownikom usługi dobrej jakości (patrz [G l 1 4]). 
Tak więc, jeśli bufory pozostają zapełnione do swojej maksymalnej pojemności z po
wodu jednej lub większej liczby współzawodniczących operacji wysyłania danych do sieci 
(np. w przypadku dystrybucji plików z wykorzystaniem protokoh1 BitTon-ent), interak
tywne aplikacje mogą odczuć negatywne skutki tej sytuacji. 

Rozdęcie buforów nie jest problemem dotyczącym całego sprzętu sieciowego. Istotnie, 
główny kłopot zdaje się dotyczyć urządzeó dostępowych użytkowników końcowych, 
wyposażonych w zbyt duże bufory. Istnieje wiele potencjalnych sposobów zajęcia się tą 
kwestią, łącznie z modyfikacją protokołów (np. kontrolą prżeciążenia opartą na opóź
nieniu, taką jak w przypadku protokoh1 Vegas, na którą jednak może mieć negatywny 
wpływ wysoki stopień rozsynchronizowania; patrz [DHGS07]), dynamicznym określaniem 
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rozmiaru buforów w urządzeniach dostępowych (sugerowanym w pracy [KWNP I O]) 
lub kombinacją tych dwóch podejść. W następnej kolejności zajmiemy się podejściem 
kombinowanym, które nie tylko może pomóc w rozwiązaniu problemu rozdęcia bufo
rów, ale daje także szereg innych korzyści. 

1 6. 1 1 .  Aktywne zarządzanie kolejkami i znacznik ECN 

Analiza reakcji protokołu TCP na przeciążenie dotychczas zakładała, że jedynym spo
sobem, w jaki protokół TCP dochodzi do wniosku, że ma miejsce przeciążenie, jest ob
serwacja zdarzeń utraty pakietu. Szczególnie route1y (które są najbardziej narażone na 
przeciążenie) zazwyczaj nie pomagają w infonnowaniu protokołu TCP każdego z ho
stów, że przeciążenie „wisi w powietrzu''. Zamiast tego, odrzucają po prosn1 pakiety, 
kiedy nie ma już więcej miejsca w buforze (tzw. „obcięcie ogona" - drop tai!), i wy
syłają dalej pakiety, które już wcześniej dotarły w sposób właściwy dla kolejki FIFO 
(first-in-first-out - wysyłanie w kolejności przychodzenia). Kiedy routery w Internecie 
są pasywne (passive; tzn„ po prosn1 odrzucają pakiety, kiedy są przeciążone, i nie do
starczają informacji zwrotnej dotyczącej ich stanu przeciążenia), protokół TCP niewiele 
więcej może uczynić, niż zareagować już po fakcie. Jeśli jednak te route1y posiadałyby 
sposób na bardziej aktywne zarządzanie swoimi kolejkami (np. przez używanie bardziej 
wyrafinowanej strategii szeregowania i zarządzania buforami niż FIFO/drop tai!), być 
może sytuacja mogłaby ulec poprawie. Jeśli by mogły również sygnalizować swój stan 
przeciążenia punktom koilcowym protokołu TCP, byłoby jeszcze lepiej. 

O routerach, które stosttją strategie szeregowania i zarządzania buforami inne niż FIFO/drop 
tai!, mówi się zwykle, że są aktywne (active), a odpowiednie metody, których używają do za
rządzania swoimi kolejkami nazywają się mechanizmami aktywnego zarządzania kolej
kami (AQM, Active Queue Management). Autorzy dokumentu [RFC2309] przedstawiają 
analizę potencjalnych korzyści z zastosowania AQM. Chociaż system AQM może być 
pożyteczny sam w sobie, staje się jeszcze bardziej pożyteczny, kiedy routery i przełącz
niki . implementujące AQM posiadają wspólną metodę przekazywania infonnacji o swoim 
stanie do systemów ko1'tcowych. W przypadku protokoh1 TCP zostało to opisane w do
kumencie [RFC3 1 68] i rozszerzone o dodatkowe zabezpieczenia w eksperymentalnej 
specyfikacji [RFC3540]. Te dokumenty RFC opisują jawne powiadomienie o przecią
żeniu (ECN, Explicit Congestion Notification), które określa sposób, w jaki routery 

. oznaczają pakiety (przez zagwarantowanie ustawienia obu bitów ECN w nagłówku IP), 
aby pokazać pojawienie się przeciążenia. 

Bramy (gateivays) z losowym wczesnym wykrywaniem (RED, Random Early Detection, 
patrz [FJ93]) sąjednym z mechanizmów polecanych jako zdolne do wykrywania początku 
przeciąże1lia i kontrnli oznaczania pakietów. Bramy te implemenn1ją dyscyplinę zarzą
dzania kolejkami, która mierzy przeciętną zajętość kolejki w czasie. Jeśli zajętość prze
kracza minimum (nazwane minthresh - próg minimalny) i jest mniejsza niż maksimum 
(nazwane maxthresh - próg maksymalny), pakiet jest oznaczany z rosnącym prawdopo
dobieństwem. Jeśli przeciętna zajętość kolejki przekracza próg maxthresh, pakiety są 
oznaczane z konfigurowalnym maksymalnym prawdopodobieństwem (nazwanym MaxP), 
które może być równe 1 ,0. Mechanizm RED może być także skonfigurowany do odrzuca
nia pakietów zamiast ich oznaczania. 
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Algorytm RED stanowi podstawę szeregu wariantów (np. WRED firmy Cisco, który używa 
różnych instancji algorytmu RED na podstawie pola DSCP lub wartości pierwszeństwa 
w nagłówku IP) obsługiwanych w wielu routerach i przełącznikach. 

Po odebraniu pakietu przez protokół TCP znacznik przeciążenia wskazuje, że pakiet 
przeszedł przez przeciążony router. Oczywiście, to nadawca (a nie odbiorca) naprawdę 
potrzebuje tej informacji, aby zareagować i spowolnić transmisję. Tak więc odbiorca od
syła echo tego wskaźnika do nadawcy w serii pakietów ACK. 

Mechanizm ECN działa częściowo w warstwie IP, więc potencjalnie może zostać zasto
sowany w protokołach transp01iowych innych niż TCP, chociaż większość działa11 
związanych z obsh1gą ECN znajduje się w gestii protokoh1 TCP i właśnie je tutaj oma
wiamy. Kiedy zdolny do obsh1gi ECN router, doświadczający utrzymującego się prze
ciążenia, odbiera pakiet IP, zagląda do nagłówka IP, szukając wskaźnika ECT (ECN
Capab/e Transport - protokół transportowy jest zdolny do obsh1gi ECN), aktualnie 
zdefiniowanego jako fakt ustawienia dowolnego z dwóch bitów ECN w nagłówku IP). 
Jeśli bit jest ustawiony, znaczy to, że protokół transportowy odpowiedzialny za wysła
nie pakietu rozumie mechanizm ECN. W tym momencie router ustawia wskaźnik CE 
(Congestion Experienced; wystąpiło przeciążenie) w nagłówku IP przez nadanie obu 
bitom wartości 1 i przesyła datagram dalej . Routery nie powinny ustawiać wskaźnika CE 
w sytuacji, gdy przeciążenie nie wydaje się być trwałe (np. po pojedynczym, w ostatnim 
okresie, odrzuceniu pakietu z powodu przepełnienia kolejki), ponieważ zakłada się, że 
protokół transportowy zareaguje nawet na pojedyncze wystąpienie wskaźnika CE. 

Protokół TCP odbiorcy, widząc pakiet przychodzących danych z ustawionym wskaźni
kiem CE, jest zobowiązany do odesłania tego wskaźnika do nadawcy (istnieje ekspe1y
mentalne rozszerzenie przewidujące dodanie ECN również do segmentów SYN+ACK; 
patrz [RFC5562]). Ponieważ odbiorca zwykle zwraca infomrncje do nadawcy przy uży
ciu (zawodnych) pakietów ACK, istnieje znacząca możliwość, że wskaźnik przeciążenia 
zostanie zgubiony. Z tego powodu protokół TCP implementuje mały, poprawiający nie
zawodność, protokół odsyłania wskaźnika do nadawcy. Po odebraniu przychodzącego 
pakietu z ustawionym wskaźnikiem CE protokół TCP odbiorcy ustawia bit ECN-Echo 
w każdym wysyłanym pakiecie ACK, dopóki nie otrzyma od protokoh1 TCP nadawcy ko
lejnego pakietu danych z bitem CWR ustawionym na 1 .  Ustawienie bitu CWR wskazuje, że 
okno przeciążenia (a zatem szybkość transmisji) zostało znmiejszone. 

�* 
... 

Chociaż mechanizmy RED i ECN są znane od prawie dwóch dekad, nie znalazły 
szerokiego zastosowania w Internecie. Podawano różne powody, dlaczego tak się 
dzieje (np. trudność w ustawianiu parametrów RED, dostrzeganie ograniczonych 
korzyści). Rewizja mechanizmu ECN (patrz [K05]) wykonana w 2005 roku wykazała, 
że używanie ECN tylko w pakietach danych znacznie ogranicza oferowane przez ten 
mechanizm korzyści. Eksperymentalne rozszerzenie zawarte w dokumencie [RFC5562] 
defin iuje użycie ECN w pakietach SYN+ACK z możliwością znacznego zwiększenia 
użyteczności ECN dla pewnych rodzajów zadań (np. dla ruchu związanego z obsługą 
stron WWW). 

Nadawczy protokół TCP, odbierając wskaźnik ECN-Echo zawarty w pakiecie ACK, re
aguje w taki sam sposób, jakby zareagował po wykryciu pojedynczej utraty pakietu -
koryguje okno cwnd i powoduje ponadto ustawienie bitu CWR w kolejnym pakiecie danych. 
Wywoływana jest normalna w tej sytuacji reakcja na przeciążenie algorytmów szybkiej 
retransmisji/szybkiego odtwarzania (oczywiście, bez retransmisji pakietu), powodująca 
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spowolnienie działania protokoh1 TCP, zanim dojdzie do utraty pakietów. Zauważmy, 
że protokół TCP nie powinien posuwać się za daleko; szczególnie nie powinien reago
wać więcej niż jeden raz dla tego samego okna danych. Ten sposób postępowania sta
wiałby protokół TCP obsługujący ECN w zbyt niekorzystnym położeniu w stosunku do 
innych protokołów. 

W Windows Vista i późniejszych systemach mechanizm ECN musi zostać włączony, by 
mógł być używany: 

C : \> netsh i nt tcp set gl obal ecncapabi l i t�enabled 

W systemie Linux mechanizm ECN jest włączony, jeżeli zmienna logiczna polecenia 
sysctl ,  o nazwie net . i pv4 . tcp_ecn, ma niezerową wartość. Ustawienie domyślne różni 
się w zależności od używanej dystrybucji Linuksa, najczęściej wskazuje stan wyłączenia. 
W systemie Mac OS 1 0.5 i późniejszych zmienne net . i net . tcp . ecn_i n it i ate_out 
i net . i net . tcp . ecn _negoti ate_ i n określają, czy mechanizm ECN jest włączony, odpo
wiednio, dla ruchu wychodzącego i ruchu przychodzącego z ustawionymi flagami ECN. 
Oczywiście, bez współdziałania ze strony routerów lub przełączników użyteczność me
chanizmu ECN jest w każdym wypadku ograniczona. Czas pokaże, czy wizja wykorzy
stania mechanizmów AQM zostanie kiedykolwiek w pełni zrealizowana w globalnym 
Internecie. 

Mechanizmy RED i ECN są z powodzeniem używane w środowiskach operacyjnych 
radykalnie innych od tych, dla których były zaprojektowane. Microsoft i U niwersytet 
Stanforda opracowały Data Center TCP (DCTCP; TCP dla centrów danych; patrz [A10]), 
w którym użyto algorytmu RED zaimplementowanego w przełącznikach warstwy 2. 
z uproszczonymi parametrami do oznaczania pakietów w sytuacj i ,  gdy dochodzi do 
chwilowego przeciążenia. Autorzy tego rozwiązania modyfikują również zachowanie 
protokołu TCP odbiorcy, który ustawia bit ECN- Echo w pakietach ACK tylko wtedy, 
kiedy ostatnio odebrany pakiet zawiera znacznik CE. Informują oni o 90% redukcji 
zajętości buforów przy porównywalnej przepływności TCP, co umożliwia dziesięciokrotne 
zwiększenie obsługiwanego ruchu sieciowego w tle. 

1 6. 1 2. Ataki związane z kontrolą 
przeciążenia protokołu TCP 

Widzieliśmy już, jak protokół TCP może być zaatakowany przez generowanie pakie
tów, które powodują, że automat stanów połączenia protokołu TCP kończy połączenie. 
Protokół TCP może również zostać zaatakowany (lub przynajmniej sprowokowany do 
zachowywania się w dziwny sposób), kiedy pracuje w stanie ESTABL ISHED. Większość 
ataków na system kontroli przeciążenia protokołu TCP stara się zmusić TCP do szyb
szego lub wolniejszego wysyłania danych, niżby to miało miejsce w zwykłych okolicz
nościach. 

Być może, najwcześniejszy typ ataku jest związany z fabrykowaniem komunikatów 
ICMPv4 Source Quench (tłumienie nadawcy). Kiedy zostaną one dostarczone do hosta 
używającego protokołu TCP, każde połączenie z adresem IP zawartym w „winnym" 
zaistniałej sytuacji datagramie, znajdującym się wewnątrz komunikatu ICMP, spowalnia 
swoje działanie .  Mogło to stanowić lukę bezpieczei1stwa ileś tam lat temu, ale używanie 
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komunikatów Source Quench przez routery do kontrol i  przeciążenia zostało zarzucone, 
od mniej więcej 1 995 roku (na podstawie punktu 5 .3 .6 dokumentu [RFCJ 8 1 2]). Z dru
giej strony, w przypadku hostów końcowych dokument [RFCJ 1 22] postanowił, że pro
tokół TCP musi zareagować na komunikat Source Quench przez spowolnienie transmi
sji. Po łącznym uwzględnieniu tych dwóch faktów najprostszym rozwiązaniem jest 
zablokowanie ruchu ICMP Source Quench w routerze lub w hoście, co jest obecnie po
wszechną praktyką. 

Bardziej wyrafinowany i współczesny zestaw ataków został rozważony po przyjrzeniu 
się niewłaściwie zachowującym się odbiorcom (patrz [SCWA99]). Autorzy opisują 
trzy typy ataków, które mogą powodować, że protokół TCP nadawcy wprowadza dane 
do sieci z szybkością większą od zamierzonej .  Takie ataki mogłyby np. zostać wykorzy
stane do uzyskania przez jakiegoś klienta WWW nieuczciwej przewagi nad innymi 
współzawodniczącymi klientami. Ataki te noszą nazwy: podział potwierdzeń ACK 
(ACK division), fałszowanie zdupłikowanych potwierdzeń ACK (DupACK spoofing) 
i optymistyczne potwierdzanie (Optimistic ACKing), a zostały zaimplementowane w wa-

. riancie protokołu TCP, który autorzy (żartobliwie) nazwali „TCP Daytona". 

Podział potwierdzeń ACK funkcjonuje jako generowanie więcej niż jednego potwierdze
nia ACK dla potwierdzanego zakresu bajtów. Ponieważ kontrola przeciążenia zazwyczaj 
działa w oparciu o przychodzenie pakietów ACK (a nie na podstawie zawartości pola 
ACK zawartego w pakiecie ACK), ten sposób działania może spowodować, że nadawczy 
protokół TCP będzie zwiększał okno cwnd szybciej, niż czyniłby to n01malnie. Ten pro
blem może zostać złagodzony przez oparcie obliczeó związanych z kontrolą przeciążenia 
raczej na ilości potwierdzonych danych niż na fakcie przyjścia pakietu, jak to się dzieje 
w metodzie ABC. 

. · 

Fałszowanie zduplikowanych potwierdzeń ACK powoduje, że nadawca zwiększa okno 
przeciążenia w czasie szybkiego odtwarzania. Przypomnijmy sobie z naszej wcześniej
szej analizy, że w czasie standardowego szybkiego odtwarzania okno cwnd jest inkre
mentowane po każdym odebranym potwierdzeniu ACK. Atak wiąże się z tworzeniem 
dodatkowych zduplikowanych potwierdzeń ACK, które sprawiają, że dzieje się to szybciej, 
niż zostało zamierzone. Obrona przed tym atakiem jest .trudniejsza, ponieważ nie istnieje 
prosty sposób przyporządkowania odebranych zduplikowanych potwierdzeó ACK do seg
mentów, które potwierdzają (identyfikator jednorazowy, nonce - dodatkowa wartość 
zmieniająca się w czasie, którą omawiamy w rozdziale 1 8 . ,  rozwiązałby ten problem). 
Chociaż opcja Znaczniki czasu odnosi się do tego problemu, jest to tylko opcja i może 
zostać wyłączona w zależności od połączenia. Najlepszym podejściem do rozwiązania 
tego problemu okazuje się być modyfikacja po stronie nadawcy, która ogranicza ilość 
danych pozostających w sieci w czasie odtwarzania. 

Optymistyczne potwierdzanie wiąże się z generowaniem potwierdzeó ACK dla segmentów, 
które jeszcze nie przyszły. Ponieważ obliczenia związane z kontrolą przeciążenia są 
oparte na czasach RTT dla całej drogi transmisyjnej, potwierdzanie danych, które jesz
cze nie dotarły, sprawia, że nadawca reaguje szybciej niż normalnie, ponieważ mylnie 
sądzi, że czasy RTT są krótsze niż w rzeczywistości .  Co więcej, można to czynić prawie 
bezkarnie, ponieważ nadawca na ogół ignoruje potwierdzenia ACK dla danych, których 
jeszcze nie wysłał. Chociaż to podejście nie zachowuje niezawodności dostarczania danych 
na poziomie warstwy TCP w przeciwie11stwie do pozostałych ataków (tzn. potwierdzone 
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dane nadal mogą zostać utracone), często mamy do czynienia z sytuacją (np. w przy
padku protokołu HTTP/I .  I ), że brakujące dane mogą zostać odtworzone przez protokół 
warstwy aplikacji lub warstwy sesji .  Autorzy opisują kumulatywny identyfikator jed
norazowy (cumulative nonce), który może rozwiązać ten problem, oraz sposób zmie
niania rozmiaru wysyłanych segmentów w czasie, aby lepiej skojarzyć potwierdzenia 
ACK z wysłanymi segmentami. Jeśli potwierdzenia ACK nie odpowiadają wysłanym seg
mentom, nadawca może podjąć stosowne działania. 

Opisane wyżej problemy związane z niewłaściwym zachowaniem odbiorców stały się 
również przedmiotem zainteresowania niektórych autorów pracy [SCW A99] w aspekcie 
fimkcjonowania mechanizmu ECN. Przypomnijmy sobie, że w systemie AQM wyko
rzystującym mechanizm ECN protokół TCP odbiorcy zwraca wskaźnik ECN do nadawcy 
w potwierdzeniu ACK. Wtedy nadawca powinien zareagować spowolnieniem transmisji .  
Jeśli odbiorcy nie uda się zwrócić sygnału ECN do nadawcy (lub routery w sieci skasują 
wskaźniki), nadawca nigdy nie zostanie poinformowany o przeciążeniu i nie spowolni 
wysyłania danych. W dokumencie [RFC3540) autorzy opisują eksperynwntalny sposób 
wykorzystania bitu ECT (2-bitowego) pola ECN pakietu IP jako fonny identyfikatora jed
norazowego. Nadawca umieszcza losową wartość binarną w polu ECT, a odbiorca zwra
ca I -bitową sumę (wynik operacji XOR) poszczególnych wartości przekazanych 
w tym polu w ciągu czasu. Generując potwierdzenie ACK, odbiorca umieszcza tę sumę 
w najmniej znaczącym bicie (NS) pola Zarezerwowane nagłówka TCP (patrz rozdział 12.) .  
Niepoprawnie zachowujący się odbiorca ma 50% szans na odgadnięcie sumy. Ponieważ 
każdy pakiet reprezentuje niezależną próbę losową, a oszukujący odbiorca musi prawi
dłowo odgadnąć wszystkie smny, aby odnieść sukces, jego szansa na osiągnięcia swoje
go. celu wynosi l /2k dla k pakietów (znikomo mała w przypadku połączenia trwającego 
przez sensowny okres czasu). 

1 6 . 1 3. Podsumowanie 

Protokół TCP został zaprojektowany jako podstawowy niezawodny protokół transpor
towy dla Internetu. Chociaż jego początkowy projekt zawierał możliwość sterowania 
przepływem, wykorzystywaną do spowolnienia nadawcy w sytuacji, gdy odbiorca nie 
mógł nadążyć z odbieraniem danych, nie dostarczał on żadnych zabezpieczeń, które 
uniemożliwiałyby nadawcy zalewanie danymi znajdującej się pośrodku sieci. W póź
nych latach 80. ubiegłego wieku zostały opracowane algorytmy powolnego startu i uni
kariia przeciążenia umożliwiające regulowanie agresywności nadawcy w celu wliknięcia 
gubienia pakietów z powodu występującego w sieci przeciążenia. Algorytmy te polegają na 
wykorzystaniu domyślnego sygnah1, którym jest utrata pakietu,jako wskaźnika przeciąże
nia. Są one uruchamiane, kiedy zostaje wylayta utrata danych, albo przez algorytm szyb
kiej retransmisji, albo przez przekroczenie limitu czasu oczekiwania na retransmisję.  

Algorytmy powolnego startu i unikania przeciążenia regulują działanie nadawcy przez 
wprowadzenie okria przeciążenia po stronie nadawcy. Jest ono używane w połączeniu 
z konwencjonalnym oknem (opartym na propozycjach okna dostarczanych przez odbior
cę). Standardowy protokół TCP ogranicza swoje okno do rozmiaru wyznaczonego przez 
mniejsze z tych dwóch okien. Powolny start powoduje wykładniczy wzrost rozmiaru 
okna w czasie, a algorytm unikania przeciążenia zwiększa okno mniej więcej liniowo 
w funkcji czasu. Tylko jeden z tych algorytmów jest aktywny w dowolnym czasie, a decyzja 
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dotycząca wyboru algorytmu jest podejmowana przez porównanie aktualnej wartości 
okna przeciążenia z progiem powolnego startu: jeśli okno przeciążenia przekracza waitość 
progu, sterowanie przej1mtje algorytm unikania przeciążenia; w przeciwnym przypadku 
używany jest algmytm powolnego startu. Powolny stait jest stosowany na początku, kiedy 
protokół TCP ustanawia swoje połączenie i w wanmkach restartu wynikającego z przeter
minowania. Algorytm ten może być również używany, kiedy połączenie pozostawało przez 
znaczący czas w stanie bezczynności. Próg powolnego staitu jest dynamicznie regulowany 
w trakcie połączenia. 

Kontrola przeciążenia była przedmiotem uwagi społeczności badaczy zagadnie!l sie
ciowych przez lata. Po tym, jak zebrano więcej doświadcze!l na temat protokoh1 TCP, 
jego procedur powolnego startu i unikania przeciążenia, zaproponowano, zaimplemen
towano i zestandaryzowano szereg ulepsze!l. Przez zachowywanie infonnacji o tym, 
kiedy protokół TCP wykonuje odtwarzanie po utracie grupy pakietów, wariant proto
koh1 TCP o nazwie NewReno unika niektórych przestojów, które mogą wystąpić w wa
riantach Reno w sytuacji, gdy zostaje utraconych wiele pakietów z pojedynczego okna 
danych. Protokół TCP wykorzystujący opcje SACK może działać jeszcze lepiej niż 
New Reno, pozwalając nadawcy na inteligentną naprawę więcej niż jednej utraty pakietu 
w pojedynczym czasie RTT. W przypadku, gdy TCP używa opcji SACK, musi być prowa
dzone staranne rozliczanie, aby zagwarantować, że nadawca nie będzie nadmiernie 
agresywny w odniesieniu do innych protokołów TCP, z którymi może współdzielić 
ścieżkę w Internecie. 

Niektóre z nowszych zmian w obsh1dze przeciążenia przez protokół TCP obejmują 
dwukrotną redukcję tempa, walidację i moderację okna przeciążenia oraz procedury 
wycofywania zmian. Algorytm dwukrotnej redukcji tempa sprawia, że okno przeciąże
nia jest zmniejszane stopniowo, a nie natychmiast po wykryciu zdarze!l utraty danych. 
Walidacja okna przeciążenia próbuje zagwarantować, że okno przeciążenia nie będzie 
nadmiernie duże, gdy przez jakiś czas aplikacja była bezczynna lub nie mogła wysyłać 
danych. Moderacja olma przeciążenia ogranicza rozmiar nagłego wzrostu ruchu sieciowego 
w reakcji na odbiór pojedynczego potwierdzenia ACK. Procedury wycofywania zmian, 
takie jak algorytm odpowiedzi Eifel, wycofi.tją modyfikacje okna przeciążenia, jeżeli 
sygnał utraty pakietu zostaje uznany za fałszywy (stan wylaywany przy użyciu szeregu 
technik). W takich przypadkach negatywny wpływ redukcji okna przeciążenia na wydaj
ność jest minimalizowany przez przywrócenie stanu sprzed redukcji ola1a przeciążenia. 

Po zdobyciu znaczącego doświadczenia związanego z protokołem TCP zauważono, że 
procedura unikania przeciążenia może potrzebować dużo czasu na znalezienie i wyko
rzystanie dodatkowego pasma, które staje się dostępne. W rezultacie zostały opracowane 
liczne propozycje waiiantów protokoh1 TCP skalowalnych względem pasma. Jedną z naj
bardziej znanych wersj i (opisanych w dokumentach IETF) jest protokół HSTCP, któ
ry pozwala na dużo bardziej agresywny wzrost okna przeciążenia w takich reżimach 
fi.mkcjonowania, gdzie gubionych jest mało pakietów, a olma są duże w porównaniu 
do standardowego protokoh1 TCP. Kolejne sugestie obejmowały protokoły FAST i CTCP, 
które opierają swoje procedmy wzrostu olarn na utracie pakietów i pomiarach opóźnie
nia sieci. Szeroko stosowane w systemie Linux algorytmy BIC-TCP i CUBIC korzy
stają z fi.mkcji wzrostu okna, które są wypukłe w pewnych fragmentach i wklęsłe w in
nych. Pozwala to na stosowa!lie w pobliżu punktu nasycenia małych zmian okna 
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prowadzących do zwiększonej stabilności przy możliwym koszcie nieco wolniejszej re
akcji na pojawienie się nowego dostępnego pasma (ale wciąż szybszej niż w przypadku 
standardowego protokołu TCP). 

Znacząca zmiana w działaniu protokołu TCP i routerów Internetu została zaproponowa
na przez specyfikację mechanizmu ECN - jawnego powiadomienia o przeciążeniu -
który pozwoliłby protokołowi TCP na wykrycie pojawienia się przeciążenia przed do
świadczeniem utraty pakietu. Chociaż symulacje i wyniki badań pokazały, że korzysta
nie z tego mechanizmu jest pożądane, wymaga ono jednak wprowadzenia umiarkowa
nej zmiany w implementacjach protokoh1 TCP i znacznej zmiany w sposobie działania 
routerów w Internecie. Zakres zastosowania tej możliwości pokaże przyszłość. 

Chociaż protokół TCP dostarcza najszerzej używanej metody niezawodnego przesyłania 
danych w Internecie, nie implementuje wiele w kwestii swego własnego bezpieczeń
stwa. Jest generalnie podatny na ataki z fałszowaniem pakietów, które mogą spowodować 
zakłócanie połączeń; napastnik potrzebuje jedynie trafnego odgadnięcia „nadającego 
się" (tzn. mieszczącego się w oknie) numern sekwencyjnego, żeby urnchomić takie ataki. 
W dodatku modyfikacja strnmienia potwierdzei1 ACK (lub bitów ECN, jeśli są obsługiwa
ne) może sprawić, że nadawca będzie zachowywał się w sposób niesprawiedliwy wzglę
dem innych połączeń TCP. Co więcej ,  nic fizycznie nie zapobiega prostemu łamaniu 
wszystkich reguł dotyczących kontroli przeciążenia przez zbyt agresywnego nadawcę. 

Połączenie wszystkich tych algorytmów i technik opracowanych dla protokołu TCP w po
jedynczą implementację tego protokołu nie jest łatwym zadaniem (stos protokołów 
TCP/IPv4 systemu Linux 2.6.38 to ok. 20 OOO wierszy kodu w języku C), a analizowa
nie śladów działania protokoh1 TCP w rzeczywistych warunkach może być czasochłon
ne. Takie narzędzia jak tcpdump, Wireshark i tcptrace znacznie ułatwiają to zadanie. Ze 
względu na dynamiczne przystosowywanie się protokoh1 TCP do wydajności sieci, zro
zumienie sposobu jego działania może zostać najłatwiej osiągnięte za pomocą technik 
wizualizacji opartych na wykresach szeregów czasowych, takich jak te, z których ko
rzystaliśmy w tym rozdziale. 
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Rozdział 1 7. 
Mechanizm podtrzymania 
aktywności w protokole TCP 

1 7. 1 .  Wprowadzenie 

Wiele osób nieposiadających doświadczenia w zalcresie protokoh1 TCP/IP jest zasko
czonych, kiedy dowiadują się, że przez bezczynne połączenie nie przepływają w ogóle 
żadne dane. To oznacza, że jeśli żaden z procesów działających na końcach połączenia 
TCP nie wysyła danych do drugiej strony, między dwoma punktami koiicówymi TCP 
nie zachodzi jakakolwiek wymiana komunikatów. Nie ma np. żadnego odpytywania (po/
ling), które można odnaleźć w innych protokołach sieciowych. Możemy zatem urucho
mić proces klienta, który ustanawia połączenie TCP z serwerem i wyjść na kilka godzin, 
dni, tygodni lub miesięcy, a połączenie powim10 pozostać uruchomione. Teoretycznie 
pośredniczące routery mogą ulec awarii i zostać uruchomione ponownie, linie transmisji 
danych mogą zostać wyłączone i ponownie. włączone, ale dopóki żaden z hostów na 
końcach połączenia nie zostanie zrestai1owany (łub nie zmieni się jego adres IP), połą
czenie pozostaje w stanie ustanowienia. W taki właśnie sposób został zaprojektowany 
protokół TCP/IP. 

' 

Powyższe stwierdzenie zakłada, że żadna z aplikacji - ani klient, ani serwer - nie 
korzysta z liczników czasu zaimplementowanych na poziomie aplikacji ,  które pomagałyby 
wykrywać brak aktywności, powodując zakończenie każdej z apl ikacj i .  Zakłada ono 
również, że żaden pośredni router (taki jak urządzenie NAT) nie przechowuje informacji 

· o stanie połączen ia ,  koniecznej do właściwego funkcjonowania, którą mógłby usunąć 
i powodu n ieaktywności lub utracić na skutek awarii systemu. We współczesnym 
Internecie są 

·
to daleko idące założenia. 

W pewnych okolicznościach wiedza o zakończeniu lub utracie połączenia z odległym 
końcem może być użyteczna dla klienta lub dla serwera. W innych okolicznościach 
wskazane jest utrzy1nywanie przepływu minimalnej ilości danych przez połączenie nawet 
wtedy, gdy aplikacje nie mają żadnych danych do wymiany. Mechanizm podtrzymania 
aktywności (keepa/ive) dostarcza możliwości użytecznej w obu tych przypadkach. 
Podtrzymanie aktywności jest metodą stosowaną przez TCP do sondowania drugiej strony 
połączenia bez wpływania na zawartość strumienia danych. Jest ono sterowane liczni
kiem czasu podtrzymania aktywności. Kiedy licznik czasu sygnalizuje wyczerpanie się 
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limitu czasu, wysyłana jest sonda podtrzymania aktywności (zwana IG-ócej podtrzy
maniem aktywności), a strona połączenia odbierająca tę sondę odpowiada potwier
dzeniem ACK. 

• • 

Podtrzymania aktywności nie są częścią specyfikacji protokołu TCP. Dokument RFC 
określający wymagania d la hostów w Internecie [RFC1122] wyjaśnia to tym, że 
podtrzymania aktywności (1) mogłyby powodować przerwanie zupełnie dobrych 
połączeń w czasie przejściowych awarii w Internecie, (2) zużywają n iepotrzebnie 
pasmo, (3) kosztują pieniądze w przypadku ścieżki Internetu , w której obowiązują 
opiaty za pakiet. Pomimo wszystko, większość implementacj i  oferuje możliwości 
korzystania z podtrzymań aktywności. 

Podtrzymanie aktywności jest kontrowersyjnym mechanizmem. Wiele osób uważa, że 
odpytywanie drugiej strony nie powinno mieć miejsca w protokole TCP, ale powinno 
być wykonywane przez aplikację, jeśli jest to wymagane. Z dmgiej strony, jeśli wiele apli
kacji wymaga takiej funkcjonalności, wygodnie jest umieścić ją w protokole TCP, żeby jej 
implementacja mogła być wspóh1żytkowana. Podtrzymanie aktywności jest mechanizmem 
włączanym opcjonalnie, który może spowodować zak011czenie skądinąd dobrego połą
czenia między dwoma procesami z powodu chwilowej utraty łączności w sieci łączącej 
dwa systemy końcowe. Jeśli np. sondy podtrzymania aktywności są wysyłane w czasie, 
gdy pośredni router jest w trakcie ponownego umchomienia po wcześniejszej awarii, pro
tokół TCP błędnie uważa, że awarii uległ host po drugiej stronie połączenia. 

Mechanizm podtrzymania aktywności był pie1wotnie przeznaczony dla aplikacji se1wera, 
które mogłyby wiązać jakieś zasoby na potrzeby klienta i chciałyby być poinfonnowa
ne, gdy host klienta ma awarię lub użytkownik odchodzi od komputera. Używanie me
chanizmu podtrzymania aktywności protokołu TCP do wyk1ywania nieaktywnych 
klientów jest najbardziej pożyteczne w przypadku serwerów nastawionych na stosun
kowo krótkotrwały dialog z nieinteraktywnym klientem (np. serwerów WWW, se1werów 
pocztowych obsługujących protokoły POP i IMAP). Serwery implementujące ush1gi 
w bardziej interaktywnym stylu, które tlwają przez dlugi czas (np. zdalne logowanie, takie 
jak w przypadku ssh i zdalnego pulpitu systemu Windows), mogłyby unikać używania 
mechanizmu podtrzymywania aktywności. 

Powszechnie wykorzystywanym przykładem pokazującym użyteczność mechanizmu 
podtrzymania aktywności we współczesnych warunkach jest sytuacja, w której użyt
kownik korzysta z programu zdalnego logowania ssh (bezpiecznej powłoki), aby zalo
gować się do zdalnego hosta przez router NAT. Jeżeli użytkownik ustanowiłby połą
czenie, wykonał pewną pracę, a następnie wyłączył komputer na zakończenie dnia bez 
wylogowania się, pozostałoby częściowo otwarte połączenie. W rozdziale 1 3 .  pokazali
śmy, że wysłanie danych przez połączenie częściowo otwarte spowodowało zwrócenie 
żądania resetowania, które jednak przyszło od punktu końcowego serwera, do którego 
klient wysyłał dane. Jeśli znika klient, pozostawiając połączenie częściowo otwarte po 
stronie serwera, a serwer oczekuje na jakieś dane od klienta, taki serwer będzie czekać 
w nieskończoność. Mechanizm podtrzymania aktywności jest przeznaczony do wy
krywania takich częściowo otwartych połączeó po stronie serwera. 

Inny powód używania podtrzymań aktywności dotyczy sytiiacji w pewnym sensie od
wrot11ej . Jeżeli użytkownik nie wyłącza komputera, ale pozostawia otwarte połączenie na 
całą noc (i pragnie korzystać z niego następnego dnia), połączenie to pozostaje bezczynne 
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przez wiele godzin. W rozdziale 7. omawialiśmy sposób, w jaki większość routerów 
NAT wykorzystuje mechanizm przetenninowania, któ1y czyści stan połączenia po pew
nym okresie nieaktywności. Jeżeli limit czasu stosowany przez NAT jest mniejszy niż te 
kilka godzin, które upłyną, zanim użytkownik zacznie ponownie korzystać ze swojej se
sji logowania, a router NAT nie jest wystarczająco inteligentny, aby sondować stację 
końcową w celu upewnienia się, że wciąż jest aktywna, lub gdy NAT ulegnie awarii, 
połączenie zostanie zakoi'Iczone. Aby uniknąć tego często występującego problemu, 
program ssh może być skonfigurowany do używania podtrzymai'I aktywności protokoh1 
TCP. Program ssh potrafi również używać podtrzymai'I aktywności zarządzanych 
przez aplikację (application-managed), a obydwa te mechanizmy funkcjonują w różny 
sposób, szczególnie pod względem swoich właściwości związanych z bezpieczei'Istwem. 
(Więcej infonnacji na ten temat można znaleźć w podrozdziale 1 7.3). 

1 7.2. Opis 

Każdy z koi'Iców połączenia TCP może dla swojego kierunku połączenia zażądać pod
trzymai'I aktywności, które są domyślnie wyłączone. Podtrzymanie aktywności może 
być skonfigurowane dla jednej sh·ony połączenia, obu stron lub nie być skonfigurowane 
dla żadnej z nich. Istnieje kilka konfigurowalnych parametrów, które kontrolują działa
nie podtrzymai'I aktywności. Jeżeli w połączeniu przez pewien okres czasu (wyznaczony 
przez parametr keepalive time) brakuje aktywności, strona (strony) z włączonym pod
trzymaniem aktywności wysyła (wysyłają) sondę (sondy) podtrzymania aktywności do 
drugiej strony. Jeśli nie zostanie odebrana żadna odpowiedź, sonda jest okresowo powta
rzana z okresem wyznaczonym przez parameh· keepalive interval, dopóki liczba wysłanych 
sond nie osiągnie wartości keepalive probes. Jeśli to nastąpi, system partnera zostaje 
uznany za niedostępny i połączenie jest kończone. 

Sonda podtrzymania aktywności jest pustym (lub I -bajtowym) segmentem z numerem 
sekwencyjnym o jeden mniejszym od największego numeru ACK dotąd otrzymanego 
od partnera. Ponieważ ten numer sekwencyjny został już potwierdzony przez odbiorczy 
protokół TCP, przychodzący segment nie wyrządza żadnej szkody, ale powoduje wy
słanie potwierdzenia ACK, które jest wykorzystane do ustalenia, czy połączenie wciąż 
funkcjonuje. Ani sonda, ani jej potwierdzenie nie zawierają żadnych nowych danych (są 
to dane „śmieciowe") i nie są one retransmitowane przez TCP w razie ich utraty. Do
kument [RFC! 1 22] stwierdza, że ze względu na ten fakt brak odpowiedzi na pojedyn
czą sondę podh-zymania aktywności nie powinien być uważany za wystarczające świa
dectwo, że połączenie przestało funkcjonować. Jest to uzasadnienie dla ustawienia 
wcześniej wspomnianego parametru keepalive probes. Zwróćmy uwagę, że niektóre 
(przeważnie starsze) implementacje protokołu TCP nie odpowiadają na podtrzymania 
aktywności niezawierające „śmieciowego" bajta danych. 

W dowolnym czasie swojego działania protokół TCP używający podtrzymai'I aktywno
ści może zastać swojego partnera w jednym z czterech stanów. 

• Host drugiego koi'Ica połączenia jest wciąż włączony, pracuje i jest dostępny. 
Protokół TCP odległego koi'Ica odpowiada w normalny sposób, a strona pytająca 
wie, że druga strona jest nadal czynna. TCP sh·ony pytającej resetuje licznik czasu 
podtrzymania aktywności na późniejszy użytek (przypisując mu wartość parametru 
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keepalive time). Jeśli w połączeniu pojawi się mch generowany przez aplikację, 
zanim kolejny licznik czasu wyzeruje się, licznik czasu zostanie ponownie 
ustawiony na wartość parametru keepalive time. 

• Host na drugim końcu połączenia miał awarię i albo jest wyłączony, albo znajduje 
się w trakcie ponownego uruchamiania. W każdym z tych przypadków jego 
protokół TCP nie odpowiada. Strona pytająca nie otrzymuje odpowiedzi na swoją 
· sondę, a po czasie określonym przez parametr keepalive interval następuje 
wyczerpanie się czasu oczekiwania. Strnna pytająca wysyła w sumie tyle sond, ile 
wyznacza parametr keepalive probes, w odstępach czasu równych parameh·owi 
keepalive interval, i jeśli nie oh·zymuje odpowiedzi, uznaje, że host po drugiej 
stronie j.est wyłączony i kończy połączenie. 

· 

• Host klienta uległ awarii, ale został uruchomiony ponownie. W tym przypadku 
serwer otrzymuje odpowiedź na swoją sondę podtrzymania aktywności, ale tą 
odpowiedziąjest segment z żądaniem resetowania, który powoduje zakończenia 
połączenia przez stronę pytającą. 

• Host drugiej sh·ony połączenia jest włączony i pracuje, ale jest niedostępny dla 
strony pytającej z jakiegoś powodu (np. sieć nie może obshiżyć mchu i poinfonnować 
o tym fakcie stron połączenia przy użyciu komunikatu ICMP). Sytuacja ta ma taki 
sam skutek jak stan 2 . ,  ponieważ TCP nie potrafi odróżnić tych dwóch stanów. 
Wszystko, co TCP może stwierdzić, to brak odpowiedzi na jego sondy. 

Strona pytająca nie musi martwić się o host dmgiej strony, któ1y zostaje łagodnie za
mknięty, a następnie zrestartowany (w przeciwie11stwie do nagłego zamknięcia spowo
dowanego awarią). Kiedy system jest zamykany przez operatora, kończone są wszystkie 
procesy aplikacji (tzn. procesy sh·ony odpowiadającej), co powoduje, że TCP strony od
powiadającej wysyła sygnał FIN  dla połączenia. Odebranie sygnah1 FIN sprawia, że proto
kół TCP strony pytającej zgłasza koniec pliku procesowi aplikacji, pozwalając jej na 
wykrycie właściwego scenariusza i wykonanie operacji wyjścia. 

W pierwszym z opisanych stanów aplikacja strony pytającej nie ma pojęcia o tym, że 
wysyłane są sondy podtrzymania aktywności (z wyjątkiem syhiacji, gdzie aplikacja jako 
pierwsza podjęła decyzję o włączeniu podtrzymań aktywności). Wszystko jest obsh1gi
wane na poziomie. warstwy TCP. Proces ten jest przezroczysty dla aplikacji, dopóki nie 
zostanie ustalony jeden ze stanów: 2., 3. lub 4. W tych przypadkach do aplikacj i strony 
pytającej zostaje zwrócony przez protokół TCP kod błędu. (Zazwyczaj strona pytająca 
ma zainicjowaną operację odczytu z sieci i oczekuje na dane od swojego parh1era. Jeżeli 
mechanizm podtrzymania aktywności zwraca kod błędu, zostaje on przekazany stronie 
pytającej jako wartość zwrohla operacji odczyh1). W scenariuszu 2. komunikat błędu 
jest tekstem w rodzaju „Połączenie zakończone na skutek przeterminowania", a w przy
padku scenariusza 3. oczekujemy komunikatu „Połączenie zresetowane przez drngą sh·o
nę". Scenariusz 4. może wyglądać podobnie jak przy przete1111inowaniu połączenia lub 
może spowodować zwrócenie innego błędu, w zależności od tego, czy został odebrany 
komunikat ICMP odnoszący się do tego połączenia (przekazujący infori11ację o błędzie) 
i w jaki sposób jest on przetwarzany (pah·z rozdział 8 .) .  Wszystkim czterem scenariu
szom przyjrzymy się w następnym podrozdziale. 

Wartości zmiennych keepalive time, keepalive interval i keepalive probes zwykle mogą 
być zmieniane. Niektóre systemy umożliwiają wprowadzanie tych zmian na bazie po
szczególnych połącze11, podczas gdy inne pozwalają na wykonywanie tych ustawieil 
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tylko dla całego systemu (w pewnych przypadkach możliwe są oba warianty). W systemie 
Linux zmienne te są dostępne jako parametry polecenia sysctl o podanych kolejno 
nazwach: net . i pv4 . tcp_keepal i ve_time, net . i pv4 . tcp_keepal i ve_i ntvl i net . i pv4. tcp_ 
keepa l i ve _probes. Ich wartości domyślne odpowiednio wynoszą: 7200 sekund (2 godzi
ny), 75 sekund i 9 (sond). 

W systemach FreeBSD i Mac OS X pierwsze dwie zmienne są również dostępne jako pa
rametry polecenia sysctl o nazwach net . i net . tcp . keepidl e oraz net . i net . tcp . keepi ntv l ,  
z wartościami domyślnymi wynoszącymi odpowiednio: 7 200 OOO milisekund (2  godzi
ny) i 75 OOO milisekund (75 s). Systemy te posiadają także zmienną logiczną o nazwie 
net . i net . tcp . a lways_keepal i ve. Jeśli wartość tej zmiennej wynosi 1, wszystkie połą
czenia TCP mają  włączoną funkcję podtrzymania aktywności nawet wtedy, gdy aplika
cja jej nie zażądała. W systemach tych liczba sond ma stałą wartość domyślną: 8 (Fre
eBSD) lub 9 (Mac OS X). 

W systemie Windows wartości te są dostępne do modyfikacji przez zapisy rejestru pod 
kluczem systemu: 

HKLM\SYSTEM\CurrentContro l Set\Servi ces\ Tcpi p\Parameters 

Wartość domyślna parametru KeepAl i veTime wynosi 7 200 OOO ms (2 godziny), a para
metr KeepA l i  velnterva l ma wartość domyślną 1 OOO ms ( 1  s). Jeśli brakuje odpowiedzi 
dla dziesięciu sond podtrzymania aktywności, system Windows kończy połączenie. 

Zauważmy, że dokument [RFC! 1 22] nakłada pewne ograniczenia na używanie pod
trzymań aktywności: parametr keepalive time musi być konfigurowalny, a jego wartość 
domyślna nie może być mniejsza niż 2 godziny; dodatkowo podtrzymania aktywności 
nie mogą być włączone, dopóki aplikacja nie zażąda wysłania sondy (chociaż ten sposób 
zachowania zostaje naruszony, jeśli ustawiona jest zmienna net . i net . tcp . a l  ways_ 
keepa l i ve). System Linux nie dostarcza wbudowanej możliwości dodawania podtrzy
mań aktywności do aplikacji, które tego nie żądają, ale może być wstępnie zainstalo
wana specjalna biblioteka (tzn. zainstalowana wcześniej niż zwykłe wspólne biblioteki), 
aby uzyskać ten efekt (patrz [LKA]). 

1 7.2. 1 . Przykłady dotyczące podtrzymania aktywności 

Przejdziemy teraz przez wszystkie stany opisane w tym podrozdziale, aby przyjrzeć się 
pakietom wymienianym w ramach działania mechanizmu podtrzymania aktywności. 
Działanie w stanie 1 .  zostanie zilustrowane w trakcie przyglądania się pozostałym przy
padkom. 

1 7.2. 1 . 1 .  Drugi koniec połączenia ma awarię 

Zobaczmy, co się dzieje, kiedy host serwera ulega awarii i nie zostaje uruchomiony po
nownie. Aby zasymulować tę sytuację, wykonamy następujące kroki. 

• Używając programu reged i t  w systemie Windows peh1iącym rolę klienta, 
modyfikujemy klucz rejestru i ustawiamy wartość parametru KeepA l i  veTi me 
na 7000 ms (7 s). Akceptacja nowej wartości może wymagać ponownego 
uruchomienia systemu. 
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• Ustanawiamy połączenie ssh między klientem w systemie Windows a se1werem 
uruchomionym w systemie Linux przy użyciu opcji, która włącza podtrzymania 
aktywności. 

• Sprawdzamy, że dane mogą przepływać przez połączenie. 

• Obserwujemy, jak TCP klienta wysyła co 7 s pakiety podtrzymania aktywności 
i jak są one potwierdzane przez TCP se1wera. 

• Odłączamy kabel sieciowy od se1wera i pozostawiamy go w stanie odłączenia 
do zakończenia przykładu. To każe klientowi sądzić, że host se1wera uległ awarii. 

• Oczekujemy, że klient wyśle dziesięć sond podtrzymania aktywności w odstępach 
I s, zanim uzna połączenie za nieaktywne. 

Oto interaktywny dialog po stronie klienta: 

C : \> ssh -o TCPKeepAl ive=yes 10 . 0 . 1 . 1  
(następuje pytanie o has/o i kontynuacja logowania) 

Wri te fai l ed :  Connecti on reset by peer (ok. 15 sekund po rozłączeniu) 

Na rysunku 1 7. 1  pokazujemy wyniki przy użyciu programu Wireshark. W tym przykła
dzie połączenie zostało już ustanowione. Informacje wyświetlone przez program Wi
reshark rozpoczynają się od podtrzymania aktywności (pakiet 1 .), które nie jest zi
dentyfikowane jako takie. W tym momencie program Wireshark nie przetworzył jeszcze 
wystarczającej ilości pakietów, aby ustalić, że pojedynczy numer sekwencyjny zawarty 
w pakiecie I .  znajduje się poniżej lewej krawędzi okna odbiorcy i dlatego jest podtrzy
maniem aktywności. Pakiet 2. zawiera numer ACK, który umożliwia programowi Wi..res
hark właściwe przetwarzanie numerów sekwencyjnych zawartych w kolejnych pakietach. 

Większa część tego połączenia składa się z podtrzyma11 aktywności i odpowiadających 
im potwierdze11 ACK. Pakiety I ., 3. ,  5.,  7., 1 4., 1 6., 1 8.,  20. i od 22. do 3 1 .  są podtrzyma
niami aktywności. Pakiety 2. ,  4., 6., 8 . ,  1 5 . ,  1 7 ., 19 .  i 2 1 .  to odpowiadające im potwier
dzenia ACK. Podtrzymania aktywności są wysyłane okresowo co 7 s, przy założeniu, że 
są potwierdzane. Kiedy nie zostaje zwrócone potwierdzenie dla jednej z sond podtrzymania 
aktywności, nadawca przechodzi na interwał I s przy wysyłaniu kolejnych podtrzyma.i\ 
aktywności, zgodnie z domyślną wartością parametru KeepA l i ve Interva l .  Zaczyna się to 
od pakietu 23. w czasie 62,120. Nadawca generuje w sumie dziesięć niepotwierdzonych 
podtrzymm1 aktywności (pakiety od 22. do 3 1 .), po czym kot'lczy połączenie, co skutkuje 
wysłaniem k011cowego segmentu z żądaniem resetowania (pakiet 32.), który nie zosta
nie nigdy odebrany przez odłączonego odbiorcę. Kiedy połączenie zostaje zako11czone, 
użytkownik otrzymuje na wyjściu następujący komunikat: 

Wri te fai l ed : Connect i on reset by peer 

Jest to wyraźna infonnacja o tym, że połączenie zostało zak011czone, ale nie jest całko
wicie dokładna. W rzeczywistości to nadawca zako11czył połączenie, ale zrobił to na 
podstawie braku odpowiedzi od odbiorcy. 

W tym połączeniu, oprócz segmentów podtrzymania aktywności, występują pewne inne 
interesujące szczegóły, o któ1ych krótko wspomnimy. Po pierwsze, serwer używa in
fonnacji DSACK (patrz rozdział 1 4.) .  Każde potwierdzenie ACK zawiera zakres numerów 
sekwencyjnych poprzednio odebranego segmentu, mieszczącego się w oknie. Następnie 
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Irm� 
1 0. 000000 

� „ <.il_'>ł � ��I ©. 0. 8:_. EI  l_IJ_ � � ,__ l_�----r-
Protoco1 Info ·• · 

-
49192 > 22 (ACi<rseq•l Adt•l win=654Ó7 Len'"l 

..... -

22 > 49192 (ACK] se ·1 ACk•2 Wincll872 Len-o SLE•l SRE•2 

rn Frame 3: 60 bytes on w1re -(i60Elt5)-;--6Qbytes captured (480 b1ts) 
lti E'thernet: II, src: 00:30:67:1S : da : 58 (00:30:67:1S:da:5S), ost: 00:04 : S a : 9f:9e:BO (00:04 : Sa : 9f:9e:80) 
rtJ Internet: Protoco1 , src: 10. 0.1.17 (10.0.1.37), on: 10.0.1.1 (10.0.1.1) 
Ei Transmission Control Protocol , src Port : 49192 (49192) ,  osi: Porc 2 2  (22),  seq : 1 ,  Ack: l, Len: 1 

source port : 49192 (49192) 
oest1na't1on port : 22 (22) 
[stream index: o) 
Sequence number : l (re1a't1ve sequence number) 
[Next sequence number : 2 (relat1ve sequence number)] 

Acknowledgement nl.lllber: l (relative ad number) 
Header 1ength: 20 bytes 

$ Flags: OdO (ACK) 
W1ndow s12e: 65407 

Gi checksl.MI :  Ox07d3 [correct.] 
a [S&O./ACK ana1ys1s] 

[tJunber of byt.es 1n  f11ght : 1) 
s [TCP Ana1ys1s Flags] 

e [TMs 1s  a TCP keep-a11ve segment.] 
w [Expen Info (Note/sequence): Keep-A live) 

!ii [Tirnestamps) 

Rysunek 1 7.1 . Podtrzymania aktywności protokołu TCP generowane są co 7 sekund po tym, jak 
połączenie staje się bezczynne. Każde z nich zawiera numer sekwencyjny lokujący się poniżej okna 
danych, który jest potwierdzany segmentem ACK przez drugą stronę połączenia. Odłączenie kabla po 
jednej minucie powoduje, że kolejne podtrzymania aktywności nie są potwierdzane. Klient podejmuje 
dziesięć prób przed rezygnacją i zakończeniem połączenia. Zakończenie jest sygnalizowane serwerowi 
przez końcowy segment z żądaniem resetowania (którego serwer nie może odebrać). Przykład ten 
ilustruje także użycie informacji DSACK przez serwer i zbędną retransmisję spowodowaną opóźnianiem 
potwierdzeń ACK przez klienta 

mała cząstka danych jest przesyłana w czasie 26,09. Dane te reprezentują pojedyncze 
naciśnięcie klawisza. Zostają one przesłane do serwera, potwierdzone przez se1wer seg
mentem ACK i zostaje zwrócone ich echo. Dane są zaszyfrowane, co sprawia, że pakiety, 
które je zawierają, mają rozmiar 48 bajtów danych użytkownika (patrz rozdział 1 8.) .  

Co interesujące, echo znaku jest przesyłane dwukrotnie. Widzimy, że pakiet I I ., któ1y 
zawiera echo znaku, nie zostaje natycluniast potwierdzony. Przypominamy sobie z roz
dziah1 1 4., że Linux używa czasu RTO równego co najmniej 200 ms. Tu widzimy, że 
se1wer l inuksowy retransmituje echo znaku po 200 ms, co generuje natychmiastową 
odpowiedź klienta. Ponieważ opisywany test został przeprowadzony w nieobciążonej 
sieci LAN, jest wysoce nieprawdopodobne, że segment 1 1 . został odrzucony. Natomiast 
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wygląda na to, że Linux wygenerował zbędną retransmisję z powodu opóźniania po
twierdzeń ACK, stosowanego przez klienta. Jest to podobny rodzaj ryzyka, który widzie
liśmy, badając kiepskie współdziałanie algorytmu Nagle'a i opóźnionych potwierdze1'i ACK, 
które omawialiśmy w rozdziale 1 5 .  W tym przypadku dynamika zdarzeń doprowadza do 
niepotrzebnego opóźnienia wynoszącego ok. 200 ms. 

1 7.2.1 .2. Drugi koniec połączenia ma awarię 
i zostaje uruchomiony ponownie 

W tym przykładzie zobaczymy, co się dzieje, kiedy drnga strona połączenia ulega awa
rii i jest restartowana. Początkowy scenariusz jest taki sam jak poprzedni, z wyjątkiem 
tego, że tym razem wartość parametru KeepAl i veTime ustalamy na 1 20 OOO (2 minuty). 
Ustanawiamy połączenie, a następnie odczekujemy do momentu, kiedy upłyną 2 minuty, 
co umożliwi wysłanie i potwierdzenie przez ACK komunikatu podtrzymania aktywności. 
Następnie odłączamy se1wer od sieci, restartujemy go i podłączamy ponownie. Spodzie
wamy się, że kolejna sonda podh·zymania aktywności wygenernje żądanie resetowania 
ze strony se1wera, ponieważ teraz se1wer nic nie wie o tym połączeniu. Na rysunku 17 .2 
przedstawiamy ślad transmisji wyświetlony przez program Wireshark . 

.f" Jd<t 'tjeY-1 !i<:. �apture enatyze �.,us� �r. !ools � . . -

� Qi lill 8' IW I G3 O'l :li _, 1'li I _.. + � ;i _!ł. I �J�I ©. ©. ą El I iii liili IQ # I @_ 
ND. Tinie 
- 1-0. 000000 

2 0. 00104 2 
3 0. 001662 
4 0. 001706 
5 0. 002171 

7 0. 203679 
8 3 . 464192 
9 3 . 465147 

10 3 . 465810 
11 3 . 4 65813 
12 3 . 466378 

14 3 . 668332 

'Source "'"""""' 

10. 0 . 1 . 3 7 10.0.1.1 
10.0.1.1 10. 0 . 1 . 37 
10.0.1.1 10.0.1.37 
10.0.1.37 10.0.1.1 
10.0.1.l 10. 0 . 1 . 37 

10. 0.1.  37 10. 0 . 1 . 1  
1 0 . 0 . 1 . 3 7  1 0 . 0 . 1 . 1  
10.0.1.1 10. 0.1 . 37 
10.0.1.l 10. 0.1. 3 7  
10.0.1.37 10. 0 . 1 . 1  
10.0.1.1 10. 0 . 1 . 37 

10.0.1.37 10. 0 . 1 . 1  

Pfotocol .Ido 
49179 > 22 [PSH, ACKJSeQ.'iAC�n.'65407 Len-48 
22 > 49179 (PSH, .CK] seq•l ACk•49 w1n-395 Len-48 

TCP 22 > 49179 (PSH, ACK] seq-49 Ack•49 w1n·395 Len-144 
TCP 49179 > 2 2  (ACK) seq-49 Ack-193 w1n·65215 Len-o 
TCP 22 > 49179 (PSH, ACK) seq-193 Ad:.·4 9 win-395 Len-BO 

49179 > 2 2  (ACK) seq•49 ACk•273 win-65135 Len-o SLE•l93 SA.E•273 
TCP 49179 > 22 (PSH, ACK] seq-49 Ack•273 win-65135 Len-48 
TCP 22 > 49179 (PSH, ACK) seq-273 Acl: •97 w1n·39S Len-48 
TCP 22 > 49179 (PSH, ACK] seq•321 Ack•97 W1n•39S Len-144 

49179 > 22 (ACK) seq•97 Ack•465 wi n„64943 Len•O 
TCP 22 > 49179 (PSH, ACK] Seq•465 Ack•97 win•395 Len-80 

TCP 49179 > 22 (ACK] Seq-97 Ack- 545 win-64863 Len-o SLE•465 SA.E-545 
I l� l. ! .: 'Jl l! l '  u l � / l'.' u l  l Hr 11.r �e „ - 1 lv1'j J ".L /'J ' lA-� j  �-�r.- l> A--� · � I � ... ifo• t-1 81 . ..:J Lt'.n•l 

• 18 243 4!;18406 10. 0 . 1 1  10. 0. 1 3 7 TCP 22 :> 4 9179 [fi.ST] Seq,,. 54 5 11/in„ o Len•O 

„ ... , 
IE Frame 17: 60 bytes on wire (480 bits), 60 bytes captured (480 b1ts) 
Iii Et:hernet u ,  src: oo:30:67:1S:da:58 (00 : 3 0 : 67:1B : d a : 58), 0 51: :  00:04 : 5a : 9f:9e:SO (00:04 : 5a:9f:9e : SO) 
tB Internet Protocol , src: 10. 0 . 1 . 3 7  (10.0.1. 37), Dst: 10.0.1.1 (10 . 0 . 1.1) 
g Transmi ss1on control Protocol , src Port : 49179 (49179), Dst Porl:: 2 2  (22), seq: 96, Ad: : 545, Len: 1 

source port : 49179 (49179) 
oestinat1on por t :  22 (22) 
(Stream i ndex: O] 
sequence nunber : 96 (relat1ve sequence number) 
[Next: sequence number: 97 (relat1ve sequence number)] 
Acl:nowledgement numbe r :  545 (relative ack number) 
Header 1 ength: 20 byt es 

!il Flags: ox10 (ACK) 
Wi ndow size: 64863 

il! checksum : Oxf611 (correct] s (SEQ/ACK analysis] 
(Number of byc:es 1 n  f11ght: 1] 

s {TCP Analysis Flags) 
f3 [Thi s i s  a TCP l:eep-alive segnent] 

Ei {Expert Info (r�ote/Sequence): Keep-A11ve) 
{Mes sage: 1<eep-A1 ive] 
(Severity l eve1 : Note] 
{Group: Sequence] 

w [T1mesumps] 

"' 

Rysunek 1 7  .2. Serwer został zrestartowany w czasie pomiędzy kolejnymi podtrzymaniami aktywności 
wysianymi przez klienta. Ostatnie podtrzymanie aktywności powoduje wysianie segmentu z żądaniem 
resetowania przez serwer, który już nic nie wie o połączeniu 
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W tym przykładzie połączenie zostało ustanowione i dochodzi do dwóch wymian małej 
ilości danych, rozpoczynających się w czasach 0,00 i 3,46 s. Następnie połączenie staje 
się bezczynne. Po upływie 2 minut (zgodnie z parametrem keepalive time) klient wysyła 
pie1wszą sondę podtrzymania aktywności w czasie 123 ,47 zawierającą „śmieciowy" bajt 
o numerze sekwencyjnym poniżej lewej krawędzi okna. Po jej potwierdzeniu se1wer zo
staje odłączony, zrestartowany i ponownie podłączony. W czasie 243,47, czyli 120 se
kund później,  klient wysyła swoją drugą sondę podtrzymania aktywności. Chociaż sonda 
ta dociera do miejsca przeznaczenia, se1wer już nic nie wie o połączeniu i odpowiada 
wysłaniem segmentu RST (pakiet 1 8.). To infonnacja dla klienta o tym, że połączenie nie 
jest już aktywne, i w efekcie użytkownik otrzymuje komunikat błędu Connect i on reset 
by peer (połączenie zresetowane przez drugą stronę), który już widzieliśmy wcześniej .  

1 7.2. 1 .3. Drugi koniec połączenia jest niedostępny 

W tym przypadku se1wer nie uległ awarii, ale staje się niedostępny w okresie, kiedy 
wysyłane są sondy podtrzymania aktywności. Mogło dojść do awarii pośredniego routera, 
chwilowej awarii linii telefonicznej czy czegoś podobnego. Aby zasymulować tę sytu
ację, użyjemy naszego programu sock z ustawioną opcją podtrzymania aktywności do 
ustanowienia połączenia z se1werem WWW. Skorzystamy z systemu Mac OS X jako 
klienta oraz z serwera LDAP (port 389) działającego na hoście l dap . mi t . edu. Po skró
ceniu czasu ustawionego w parametrze keepalive time klienta (dla wygody) i otwarciu 
połączenia odłączamy sieć, aby zobaczyć skutki. Oto wiersze poleceó i dane wyjściowe 
wyświetlone na tem1inalu klienta: 

Mac# sysctl ·W net . i net . tcp . keepidl e=75000 
Mac% sock -K l dap . mi t .  edu 389 
recv error: Operat i on t imed out ok. 14 minut później 

Poniższy ślad został wyświetlony przy użyciu programu Wireshark (patrz 1ysunek 1 7.3). 

Rysunek 1 7.3. Połączenie WAN zostało przerwane po potwierdzeniu pierwszej sondy podtrzymania 
aktywności. Kolejne sondy są wysyłane co 75 s. Po wysianiu dziewięciu podtrzymań aktywności bez 
odpowiedzi połączenie zostaje zakończone, a klient wysyła żądanie resetowania do swojego partnera. 
Dla klienta sytuacja jest bardzo podobna do tej, kiedy serwer ulega awarii, co można zobaczyć na 
rysunku 1 7.1 
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Na 1ysun.ku 1 7  .3 widzimy połączenie w całości. Po początkowym uzgadnianiu trój etapo
wym połączenie pozostaje bezczyime i mniej więcej w czasie 75 s zostaje wysłane i po
twierdzone podtrzymanie aktywności (pakiet 4.). To pierwsze podtrzymanie aktywności 
jest uruchomione na podstawie wartości zmie1mej net . i net . tcp . keep i dl e. Wluótce 
potem sieć zostaje odcięta. Żaden z koi1ców połączenia nie generuje danych, więc następ
nym zdarzeniem jest kolejne podtrzymanie aktywności, wysłane przez klienta w czasie 
1 50 (czyli 75 s później,  zgodnie z wartością zmiennej net . i net . tcp . keep i ntvl ). Ten 
schemat czynności powtarzają pakiety od 7. do 14. ,  bez obecności potwierdzei1 ACK, 
mimo że serwer jest włączony i pracuje. W koilcu po upływie 75 s klient rezygnuje (po 
swojej dziewiątej niepotwierdzonej sondzie podtrzymania aktywności). Zako11czenie 
połączenia jest sygnalizowane se1werowi przez wysłanie segmentu z żądaniem resetowa
nia (koilcowy pakiet 1 5 .) .  Oczywiście, se1wer nie może odebrać tego pakietu, ponieważ 
nie działa sieć. 

Kiedy klient TCP korzystający z podtrzyma11 aktywności nie może skomunikować się 
przez sieć z drugą stroną połączenia, co pokazujemy w tym przykładzie, ponawia próby 
pewną ilość razy przed ostateczną rezygnacją. Jest to zasadniczo to samo zachowanie, 
które widzieliśmy, kiedy drugi koniec połączenia uległ awarii. W większości przypadków 
protokół TCP nadawcy nie potrafi zidentyfikować różnicy. Są pewne wyjątki, takie jak 
wówczas, kiedy komunikat ICMP wskazuje, że host docelowy stał się niedostępny w taki 
czy i1my sposób z powodu problemów występujących w sieci, ale te wanmki zachodzą 
stosunkowo rzadko, ponieważ komunikaty ICMP często są blokowane. W rezultacie do 
wylaywania oluesów braku połączenia są wykorzystywane takie mechanizmy jak pod
trzymanie aktywności protokoh1 TCP (lub podobne mechanizmy implementowane przez 
aplikacje). 

1 7.3. Ataki związane z mechanizmem 
podtrzymania aktywności protokołu TCP 

Jak wspomnieliśmy wcześniej, protokół ssh (wersja 2 . )  zawiera formę podtrzymania 
aktywności, zaimplementowaną na poziomie aplikacji,  opartą na sondach aktywności 
serwera (server alive messages) i sondach aktywności klienta (client alive messages). 
Różnią się one od podtrzymail aktywności stosowanych w protokole TCP, ponieważ są 
przesyłane przez zaszyfrowany kanał w warstwie aplikacji i zawierają dane. Podtrzy
mania aktywności protokołu TCP nie zawierają żadnych danych na poziomie użytkownika, 
więc użycie szyfrowania ma tu w najlepszym razie ograniczone zastosowanie. W kon
sekwencji, podtrzymania aktywności TCP mogą być fałszowane. W sytuacji, gdy pod
trzymania aktywności TCP są fałszowane, ofiara ataku może być zmuszona do zacho
wywania przydzielonych zasobów przez niepotrzebnie długi olues. 

Choć, być może, jest to stosunkowo niewielki problem, podtrzymania aktywności pro
tokołu TCP są muchamiane przez licznik czasu oparty na różnych, wcześniej omówio
nych parametrach konfiguracyjnych, a nie przez dynamicznie regulowany licznik czasu 
retransmisji, używany do retransmitowania segmentów z danymi. Pasywny obse1wator 
mógłby zauważyć występowanie sond aktywności, odnotować czasy między ich kolej
nymi przyjściami i, co jest do wyobrażenia, uzyskać infonnacje o parameh·ach konfigu
racyjnych (być może zidentyfikować typ systemu nadawcy; taka technika została na-
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zwana fingerprintingiem przez skojarzenie z analizą odcisków palca) lub o topologii 
sieci (tzn. czy podrzędne route1y przekazują ruch dalej, czy nie). Te kwestie w pewnych 
środowiskach mogłyby stanowić problem. 

1 7.4. Podsumowanie 

Jak powiedzieliśmy wcześniej, mechanizm podtrzymania aktywności jest nieco kontro
wersyjny. Eksperci w dziedzinie protokołów wciąż dyskutują, czy należy on do war
stwy transportowej, czy też powinien być w całości obsługiwany przez aplikację. 
Wszystkie popularne implementacje protokoh1 TCP zawierają obecnie mechanizm pod
trzymania aktywności, któ1y może być opcjonalnie wykorzystany przez aplikacje do usta
nowienia „tętna" ruchu przechodzącego przez połączenie. Jego użycie może pomóc serwe
rowi przez umożliwienie mu wykiycia nieodpowiadających klientów oraz może pomóc 
klientom przez utrzymywanie aktywności połączeń (np. utrzymywanie stanu aktywnego 
w urządzeniu NAT) nawet wtedy, gdy nie przepływają żadne dane warstwy aplikacji. 

Działanie podtrzymań aktywności polega na wysyłaniu pakietu sondy (zawierającego 
zwykle bajt „śmieciowy", choć możliwe są również sondy zerowej dh1gości) w połączeniu, 
które przedtem pozostawało bezczynne przez pewien, stosunkowo dh1gi okres czasu, 
często wynoszący 2 godziny. Mogą wystąpić cztery różne scenariusze: druga strona 
połączenia pozostaje w gotowości, system drngiej strony uległ awarii, system po drngiej 
stronie połączenia został zrestartowany po wcześniejszej awarii lub druga strona jest 
aktualnie niedostępna. Każdy z tych scenariuszy został zilustrowany przykładem. 

Odnośnie dwóch pierwszych zbadanych przez nas przykładów działania mechanizmu 
podtrzymania połączenia możemy stwierdzić, że jeśli nie byłyby użyte podtrzymania 
aktywności, to bez implementacji licznika czasu i stosownego działania na poziomie 
aplikacji protokół TCP nigdy nie dowiedziałby się, że druga strona połączenia uległa 
awarii (lub została uruchomiona ponownie po chwilowej awarii). Jednak w ostatnim przy
kładzie z drngą stroną nie działo się nic złego; chwilowo nieczy1me było połączenie. Uży
wając podtrzymań aktywności, musimy być świadomi tego ograniczenia i rozważyć, czy 
takie działanie jest pożądane, czy też nie. 

Ataki przeciw mechanizmowi podtrzymania aktywności obejmują spowodowanie, że 
system zatrzymuje przydzielone zasoby dh1żej niż to jest zamierzone, oraz możliwość 
uzyskania, w innym przypadku ukiytej, informacji o systemach końcowych (chociaż taka 
infonnacja może mieć ograniczoną użyteczność dla napastnika). W dodatku protokół TCP 
nie używa swego własnego szyfrowania, więc podtrzymania aktywności i potwierdzenia 
ACK dla podtrzymaI1 aktywności mogą być fałszowane, podczas gdy podtrzymania ak
tywności zaimplementowane na poziomie aplikacji, które stosują szyfrowanie (np. ssh), 
sfałszowane być nie mogą. 
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październik 1 989. 
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Rozdział 1 8. 
Bezpieczeństwo - EAP, 
I Psec, TLS, DNSSEC oraz DKIM 

1 8. 1 . Wprowadzenie 

W tym rozdziale przeanalizujemy kilka mechanizmów zabezpieczei1 towarzyszących 
protokołom TCP/IP. Bezpieczei1stwo jest niezwykle rozległym i interesującym tema
tem, którego pełne omówienie wy!G'acza poza ramy tematyczne książki. Skoncentrujemy 
się więc na różnych zagrożeniach występujących w Internecie oraz na szczegółowym 
omówieniu zabezpieczei1 znajdujących zastosowanie w działaniu takich protokołów jak 
IP i TCP oraz protokołów aplikacji pocztowych i DNS. 

Choć klasyfikacja ta nie ma formalnego charakteru, zagrożenia sieciowe można po
dzielić na ataki skierowane przeciwko implementacjom (mające na celu wymuszenie na 
uruchomionych procesach działania innego niż założone przez twórcę programu), użyt
kownikom (w celu nakłonienia ich do wykorzystania niebezpiecznych programów) oraz 
protokołom sieciowym (wykonującym działania w poprawny, ale nieaut01yzowany spo
sób). Jeden z pierwszych robaków internetowych (program zdolny do samodzielnego 
rozprzestrzeniania się w sieci) wykorzystywał mechanizm przepełnienia bufora do 
nadpisywania pamięci przydzielonej procesom setwera. Program kliencki mógł wtedy 
wstrzylmąć kod i wymusić na serwerze jego wykonanie. Dostarczony kod ponownie 
wykonywał tę operację i rozprzestrzeniał się automatycznie w sieci. 

W praktyce często spotykane jest łączenie różnych rodzajów i technik ataków. Dlatego 
wraz ze wzrostem ilości informacji wymienianych za pośrednictwem Internetu koniecz
ne okazało się opracowanie narzędzi analizujących zagrożenia sieciowe. Programy te są 
szczegółowo opisywane w wielu opracowaniach, w tym w [MSK09]. Obecnie niemal 
każde oprogramowanie uruchomione przez użytkownika (lub w jego imieniu) skiero
wane przeciwko temu użytkownikowi jest olaeślane tem1inem malware pochodzącym 
od angielskich słów oznaczających „złośliwe oprogramowanie" (malicious so.fh-vare). 
Tworzeniem i walką ze skutkami działania tego rodzaju programów zajmują się zupeł
nie nowe gałęzie przemysh1 komputerowego. Kod malware może być dostarczany za 
pośrednictwem wiadomości e-mail (np. w spamie), pobierany wraz ze stronami inter
netowymi lub kopiowany podczas korzystania z urządzei1 przenośnych, takich jak 
dyski USB. 
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W pewnych przypadkach złośliwe oprogramowanie jest stosowane do przejęcia kontroli 
nad większą liczbą komputerów w Internecie (stanowiących botnet). Botnety są nadzo
rowane przez pojedyncze osoby łub przez organizacje i mogą być wykorzystywane na 
wielką skalę do realizacji takich zadań jak rozsyłanie spamu, włamywanie się do kom
puterów, wyszukiwanie infonnacji w zaatakowanych systemach (np. numerów kart kre
dytowych i kont bankowych oraz sekwencji klawiszy naciskanych przez użytkownika), 
realizowanie ataków DDoS (generowanie dużej liczby żądań skierowanych do jednego 
komputera docelowego łub większej liczby takich komputerów). Obecnie botnety są 
dostępne również w formie zamawianej usługi - klient wynajmuje zarządcę botnetu do 
wykonania określonego zadania. Jedną z najczęstszych operacji jest generowanie wia
domości e-mail, które mają na celu nakłonienie odbiorców do odwiedzenia wskazanej 
strony internetowej łub kupienia pewnego produktu (phishing). Skierowanie opisanych 
działm1 przeciwko konkretnej osobie określa się zazwyczaj tenninem spearphishing. 

Celem tego rozdziału jest przedstawienie zasad działania bezpiecznych protokołów in
ternetowych, choć - jak na ironię - wiele robaków i wirusów wykorzystttje w działaniu 
protokoły zapewniające bezpieczną komunikację. Większość omawianych zagadnieó 
dotyczy rozbudowy analizowanych wcześniej mechanizmów IP, TCP, e-mail i DNS 
o elementy zwiększające bezpieczeilstwo pracy sieciowej (niekiedy w fo1111ie dodatkowych 
protokołów). Aby zrozumieć poszczególne rozwiązania oraz zapewniane przez nie 
poziomy zabezpieczeó, trzeba najpie1w zdefiniować znaczenie słowa „bezpiecze11stwo" 
w odniesieniu do protokołów komunikacyjnych. Dlatego prezentacja zagadnienia musi się 
rozpocząć od analizy cech systemu zabezpieczeó, które są istotne z punkti.1 widzenia 
bezpieczeństwa informacji. 

1 8.2. Bezpieczeństwo informacji 
podstawowe założenia 

Informacje mają trzy cechy istotne dla ich bezpieczeóstwa, niezależnie od tego, czy są 
przekazywane przez sieć komputerową, czy nie. Oto one. 

• Poufność - infonnacja jest znana tylko odbiorcom, dla któ1ych jest przeznaczona 
(odbiorcami mogą być również systemy przetwarzania danych). 

• Integralność - informacja nie może być modyfikowana w sposób nieuprawniony 
przed dostarczeniem jej do odbiorcy. 

• Dostępność - infonnacja musi być dostępna wtedy, gdy jest potrzebna. 

Cechy te należą do najważniejszych właściwości infornmcji, choć można wyróżnić jeszcze 
kilka, w tym uwierzytelnienie, niezaprzeczałność oraz audytowalność. Uwierzytelnienie 
oznacza, że określona strona komunikacji (podmiot zabezpieczeń - security principal) 
nie podszywa się pod urną stronę. Niezaprzeczalność oznacza z kolei, że każde działanie 
podjęte przez jedną ze stt·on (np. zaakceptowanie warunków kontraktu) może być 
udowodnione w późniejszym czasie (tzn. stt·ona nie może się wyprzeć swoich działaó). 
Audytowalność oznacza natomiast możliwość sprawdzenia sposobu wykorzystania in
formacji zazwyczaj za pomocą wimygodnego dziennika zdarzeń. Dzienniki zdarzeó 
okazują się również bardzo pomocne podczas działaó dochodzeniowych (np. prokura
torskich). 
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Założenia te odnoszą się także do informacj i przekazywanych w fo1mie fizycznej (np. 
drukowanych). Dlatego od setek lat wykorzystuje się sejfy, strzeżone obiekty i strażni
ków do zabezpieczania wymiany informacji, ich przechowywania i rozpowszechniania. 
Gdy infonnacje są przekazywane w niebezpiecznym środowisku, konieczne jest użycie 
dodatkowych technik ochrony. Aby zrozumieć, dlaczego tak być musi, przeanalizujemy 
rodzaje zagrożeń, na które infonnacje są narażone podczas przesyłania w niezabezpie
czonym kanale komunikacyjnym. 

1 8.3. Zagrożenia w komunikacji sieciowej 

Zapewnienie, że budowa i działanie protokoh1 sieciowego spełni założenia dotyczące 
integralności, dostępności i poufności, może być sporym wyzwaniem. W nienadzorowanej 
sieci Uaką jest Internet) można spodziewać się wielu różnych ataków. Same ataki są 
klasyfikowane jako pasywne lub aktywne [VK83] .  Zidentyfikowanie kategorii jest 
istotne, ponieważ od niego zależy zastosowanie określonej teclmiki obrony. Ataki pasywne 
polegają na monitorowaniu lub przechwytywaniu ruchu sieciowego. Nieuwzględnienie 
ich w zabezpieczeniach może doprowadzić do ujawnienia infonnacji (utraty poufności). 
Z kolei ataki aktywne skutkują zmianami w przekazywanych informacjach (utratą in
tegralności) lub odmową wykonania ushlgi (utratą dostępności). Oba rodzaje ataków 
są zazwyczaj wykonywane przez „włamywaczy". Na 1ysunku 1 8 . 1  ilustrujemy opisane 
działania. 

Rysunek 1 8. 1 .  �.:> (Alicja i Bob) próbują � r Ewa

.

. Mariola bezpiecznie przekazać 
• 

_ informację, która może 

Strony komunikacji ':>. o--- "" • • .:> � zostać podsłuchana przez ł 
Ewę lub zmodyfikowana � : o przez Mariolę : ł ł � „ ----· ______ .... „ ____ „.� � ; 

Alicja 

„ • 
Bob 

Na 1ysunku przedstawiono dwa podmioty zabezpiecze11 (Alicję i Boba) komunikujące 
się ze sobą oraz dwie osoby atakujące (Ewę i Mariolę). Ewa (osoba podsh1chująca) mo
że jedynie monitorować wymianę danych między Alicją i Bobem. Realizuje więc atak 
pasywny. Mariola może natomiast modyfikować i powielać dane wymieniane między 
Alicją i Bobem. Jest zatem zdolna do przeprowadzenia ataków pasywnego i aktywnego. 
W tabeli 1 8 . 1 zostały przedstawione najważniejsze kategorie ataków pasywnych i ak
tywnych, z któ1ymi Alicja i Bob muszą się liczyć. 

Tabela 1 8 . 1  jest ogólnym zestawieniem technik ataków pasywnych możliwych do zre
alizowania przez Ewę oraz ataków aktywnych, które mogą zostać wykonane przez Ma
riolę. Ewa ma możliwość podsłuchania infonnacj i  (podshlchiwanie jest również nazy
wane przechwytywaniem lub sniffingiem pakietów) oraz przeanalizowania ruchu 
przekazywanego między Alicją i Bobem. Przechwycenie ruchu może oznaczać utratę 
poufności, ponieważ zastrzeżone informacje trafiają do Ewy bez wiedzy Alicji i Boba. 
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Tabela 1 8. 1 .  Ataki odnoszące się do komunikacji między użytkownikami są klasyfikowane jako pasywne 
i aktywne. Ataki pasywne są trudniejsze do wykrycia, natomiast ataki aktywne są trudniejsze do 
wyeliminowania 

Ataki pasywne 

Typ Zagrożone 

Podsłuch Poufność 

Analiza ruchu Poufność 

Ataki aktywne 

Typ Zagrożone 

Modyfikacja strumienia komunikatów Uwierzytelnienie, integralność 

Odmowa usługi (DoS) Dostępność 

Fałszywe skojarzenie Uwierzytelnienie 

Dodatkowo analiza ruchu pozwala osobie atakującej na określenie pewnych cech ko
munikacji, takich jak rozmiar danych, czas wysyłania oraz elementy identyfikujące 
strony komunikacj i. Choć dane te nie ujawniają treści komunikacji, bywają użyteczne 
w gromadzeniu infonnacji przydatnych w przyszłości do opracowania bardziej wyrafi
nowanego ataku. 

Ataki pasywne są w zasadzie niewyktywalne dla Alicji i Boba. Działania Marioli można 
jednak znacznie łatwiej zauważyć, gdyż polegają one na modyfikacji strumienia 
komunikatów (MSM - Message Stream Modification), odmowie usługi (DoS - De
nial of Service) lub fałszywym skojarzeniu. Ataki MSM (obejmujące wszelkie działania 
typu człowiek pośrodku [MITM - Man In The Middle]) wyznaczają bardzo rozległą 
kategorię operacji, w których przekazywany ruch sieciowy podlega takim modyfikacjom 
jak usuwanie, zmiana kolejności komunikatów oraz zmiana treści komunikatów. Ataki 
typu DoS mogą doprowadzić do usunięcia pakietów z sieci lub wygenerowania ruchu 
o dostatecznie dużym natężeniu, żeby przeciążyć komputer Alicj i lub Boba bądź kanał 
komunikacyjny, z którego korzystają. Technika fałszywego skojarzenia obejmuje maska
radę (Mariola udaje Boba lub Alicję) oraz odtwarzanie komunikatów, które polega na 
wysyłaniu autentycznych komunikatów Alicji lub Boba z pamięci utrzymywanej w jed
nostce Marioli (w późniejszym czasie). 

Zapobieganie pasywnym i aktywnym atakom wymaga zastosowania jednej z dwóch 
metod postępowania. Pierwsza z nich zakłada fizyczne zabezpieczenie komunikacji 
przez zapewnienie dostępu do infrastruktury przesyłowej jedynie zaufanym podmiotom. 
Rozwiązanie to znajduje zastosowanie w zamkniętych systemach, ale nie nadaje się do 
użycia w sieciach o dużym zasięgu geograficznym. W przypadku bezprzewodowych 
form komunikacji rozwiązanie to jest w zasadzie niemożliwe do wdrożenia. W związku 
z opisanymi trudnościami konieczne było opracowanie mechanizmu, który pozwoliłby 
na przekazywanie infonnacji przez niezabezpieczony kanał w taki sposób, aby próby 
osób atakujących (takich jak Ewa i Mariola) kończyły się niepowodzeniem (przynajm
niej w większości). Takim mechanizmem jest kryptografia. Właściwe wykorzystanie 
technik kryptograficznych daje gwarancję, że ataki pasywne staną się nieefektywne, a ataki 
aktywne łatwe do wykrycia (oraz że w pewnym stopniu będzie można im zapobiegać). 
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1 8.4. Podstawowe mechanizmy kryptograficzne 
i zabezpieczające 

Rozwój kryptografii wynika z potrzeby ochrony poufności, integralności i autentyczno
ści informacji przenoszonych w niezabezpieczonych kanałach komunikacyjnych. Cechy 
te są niezbędne w systemach odpowiedzialnych za zabezpieczanie tajnych info1macji, 
takich jak rozkazy wojskowe, dane wywiadowcze lub procedury tworzenia wyjątkowo 
niebezpiecznych lub wartościowych materiałów. Kryptografia w swej najbardziej 
prymitywnej postaci była wykorzystywana już 3500 lat przed naszą erą. Pierwsze 
rozwiązania bazowały na stosowaniu odpowiednich kodów. Kodowanie polega na za
stępowaniu grup słów, fraz lub zdań grupami cyfr lub liter z określonej książki ko
dowej . Utrzymanie poufności komunikacji wymaga przechowywania książek kodo
wych w bezpiecznych miejscach, a ich dystrybucja wiąże się z zachowaniem 
szczególnej ostrożności. 

Bardziej zaawansowane systemy wykorzystywały szyfry, w których oprócz podmiany 
stosuje się również przestawianie tekstu. W średniowieczu znanych było kilka syste
mów kodowania i szyfrowania, a w końcu XIX wieku większość komunikacji dyplo
matycznej i wojskowej była przetwarzana przez rozbudowane systemy kodujące i szy
frujące. Na początku XX wieku kryptografia była już rozwiniętą dziedziną nauki, ale 
dopiero w czasie II wojny światowej istotnie zyskała na znaczeniu. Opracowane w tym 
czasie niemieckie elektromechaniczne maszyny szyfntiące ENIGMA i maszyna Lorenza 
stały się wyzwaniem dla analityków (łamaczy kodów). Jeden z pie1wszych cyfrowych 
komputerów - Colossus - został opracowany przez Brytyjczyków właśnie do roz
szyfrowania komunikatów generowanych przez maszynę Lorenza. Działająca maszyna 
Colossus Mark 2 została zrekonstruowana w 2007 roku (po 14 latach prac) przez Tony'ego 
Sale'a z Narodowego Muzeum Komputerów w Bletchley Park w Wielkiej Brytanii 
[TNMOC]. 

1 8.4. 1 . Systemy kryptograficzne 

Mimo że kryptografia od wielu lat sh1ży przede wszystkim zachowaniu poufności in
fonnacji ,  zapewnia również zachowanie integralności i autentyczności danych, w czym 
pomocne są techniki kiyptograficzne oraz związane z nimi operacje matematyczne. Aby 
zrozwnieć ich podstawy, warto przeanalizować 1ysunek 1 8.2, na którym przedstawiono 
dwa najważniejsze rodzaje algorytmów kryptograficznych - szyfrowanie: z wykorzy
staniem klucza symetrycznego oraz klucza publicznego (asymetrycznego). 

Na rysunku zostały zaprezentowane ogólne operacje związane z działaniem mechani
zmów szyfrowania symetrycznego i asymetrycznego. W obu przypadkach algmytrn 
szyfrowania przetwarza wiadomość zapisaną w formie jawnego tekstu i generuje 
szyfrogram (tekst zaszyfrowany). Wykorzystywany w tej operacji klucz jest sekwen
cją bitową sterującą pracą algorytmu szyfrowania. Zastosowanie różnych kluczy 
w odniesieniu do jednakowych danych wejściowych spąwodowałoby utworzenie różnych 
danych wyjściowych. Połączenie algorytmów szyfrowania z protokołami i technikami 
przetwarzania danych stanowi system kryptograficzny (c1yptosystem). W symetrycz
nym systemie kryptograficznym klucze przeznaczone do szyfrowania i deszyfrowania 
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Tekst jawny 

Tekst jawny 
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Rysunek 1 8.2. Niezaszyfrowany komunika (tekst jawny) jest przetwarzany przez algorytm szyfrowania 
w celu wygenerowania zaszyfrowanej wersji komunikatu (szyfrogramu). W systemie szyfrowania 
symetrycznego do szyfrowania i deszyfrowania jest wykorzystywany ten sam (tajny) klucz. W systemie 
szyfrowania asymetrycznego poufność informacji zapewnia użycie klucza publicznego do zaszyfrowania 
wiadomości oraz klucza prywatnego (tajnego) do jej rozszyfrowania 

są identyczne, podobnie jak algorytmy szyfrowania i deszyfrowania. W asymetrycznym 
systemie kryptograficznym każda strona komunikacj i  jest wyposażana w parę kluczy 
składającą się z jednego klucza publicznego i jednego klucza prywatnego. Klucz publiczny 
jest udostępniany każdemu podmiotowi, który zamierza przesłać zaszyfrowaną wiado
mość do posiadacza klucza p1ywatnego. Klucz publiczny i prywatny są ze sobą mate
matycznie powiązane i stanowią wynik działania algorytmu generowania kluczy. Jedną 
z najważniejszych zalet systemów szyfrowania asymetiycznego jest to, że nie ti·zeba do
starczać tajnego klucza do wszystkich stacji zamierzających rozpocząć komunikację. 

Bez znajomości klucza symet1ycznego (w syrnet1ycznym systemie layptograficznym) 
lub klucza prywatnego (w asymetrycznym systemie hyptograficznym) osoba prze
chwytująca szyfrogram nie może odtworzyć tekstu jawnego (przynajmniej taką należy 
mieć nadzieję). Jest to podstawowy mechanizm zachowania poufności. W przypadku 
systemu symetiycznego peh1i on również funkcję uwierzytelniającą, ponieważ jedynie 
podmiot posiadający klucz ma możliwość zaszyfrowania tekstu jawnego w taki sposób, 
aby po rozszyfrowaniu komunikat miał sensowną ti·eść. Odbiorca może rozszyfrować 
szyfrogram, wyodrębnić z wynikowego zbiorn danych fragment przechowujący ustalo
ną wcześniej wartość i uznać na tej podstawie, że nadawca dysponuje właściwym kluczem, 
a co się z tym wiąże, jest tym podmiotem, za który się podaje. Większość algorytmów 
szyfrujących działa w taki sposób, że zmodyfikowanie k01mmikatu w ti·akcie przesyłania 
uniemożliwia wygenerowanie użytecznego teksu jawnego w procesie deszyfracji .  
Symetiyczne systemy layptograficzne obejmują więc także mechanizmy uwierzytelniania 
wiadomości oraz weryfikacji ich integralności. Niestety, rozwiązania te nie są dostatecznie 
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wiarygodne. Z tego względu towarzyszą im zazwyczaj sumy kontrolne, które dają 
właściwą gwarancję integralności danych. Zagadnienie to zostało omówione w dalszej 
części rozdziału, za wprowadzeniem do kryptografii .  

Algorytmy szyfrowania symettycznego są zazwyczaj klasyfikowane jako szyfry blokowe 
lub szyfry strumieniowe. Szyfry blokowe wykonują operację na ustalonej liczbie bitów 
jednocześnie (np. na 64 lub 128 bitach danych). Szyfiy strnmieniowe działają nieustannie 
niezależnie od tego, ile bitów (lub bajtów) zostanie dostarczonych na wejście modułu 
szyfrowania. Przez wiele lat najczęściej stosowanym algmyhnem szyfrowania był 
standard szyfrowania danych (DES - Data Enc1J1ption Standard), czyli algorytm 
blokowy wykorzystujący 64-bitowe porcje danych oraz 56-bitowe klucze. Od pewnego 
czasu wykorzystanie 56-bitowych kluczy jest uznawane za niewystarczające, przez co 
w wielu aplikacjach zaczęto stosować potrójny algorytm DES (oznaczany jako 3DES 
lub TDES; zakładający trzykrotne użycie algoryhnu DES z dwoma lub trzema różnymi 
kluczami dla każdego bloku danych). Obecnie mechanizmy DES i 3DES są zastępowane 
przez zaawansowany sztandard szyfrowania (AES - Advanced Enc1Jiptio11 Standard) 
[FIPS 197], znany również pod pie1wotną nazwą algorytmu Rijandaeł (wym. „raj n-dal") 
powstałą od nazwisk pochodzących z Belgii twórców algorytmu - Vincenta Rijmena 
i Joan Daemena. Różne warianty mechanizmu AES wykorzystują klucze szyfrowania 
o dh1gości 1 28, 1 92 i 256 bitów, która jest odzwierciedlona w rozszerzeniu nazwy (np. 
AES- 128, AES- 1 92 lub AES-256). 

Systemy szyfrowania asymehycznego mają kilka dodatkowych interesujących cech, 
niedostępnych w systemach symetrycznych. Załóżmy, że Alicja jest nadawcą wiado
mości, a Bob odbiorcą. Przyjmijmy również, że dowolne osoby postt·onne znają klucz 
publiczny Boba i mogą do niego przesyłać zaszyfrowane komunikaty. Jedynie Bob bę
dzie mógł rozszyfrować przekazywane infonnacje, ponieważ tylko on zna klucz p1y
watny towarzyszący danemu kluczowi publicznemu. Bob nie ma jednak żadnej pewno
ści, że ott·zymana wiadomość jest autentyczna, gdyż dowolny podmiot może utworzyć 
i wysłać komunikat, szyfrując go uprzednio kluczem publicznym Boba. Na szczęście, sys
temy kiyptograficzne klucza publicznego pozwalają na użycie dodatkowej fi.mkcji zapew
niającej uwierzytelnienie nadawcy. W omawianym przykładzie Alicja może zaszyfrować 
wiadomość za pomocą własnego klucza p1ywatnego i przesłać ją do Boba (lub kogo
kolwiek innego). Wykorzystując znany powszeclmie klucz publiczny Alicji, każdy mo
że sprawdzić, czy komunikat został przez nią utworzony oraz czy nie został zmodyfi
kowany w czasie tt·ansmisji. Rozwiązanie to nie gwarantuje jednak poufaości, ponieważ 
każdy ma dostęp do klucza publicznego Alicji .  Dlatego Alicja powinna zaszyfrować 
wiadomość za pomocą własnego klucza p1ywatnego, a następnie przy użyciu klucza 
publicznego należącego do Boba, zapewniając autentyczność, integralność i poufaość 
informacji .  Można autorytatywnie stwierdzić, że przesłany komunikat został utworzony 
przez Alicję przy zachowaniu poufaości wymaganej przez Boba. Proces ten został zilu
strowany na 1ysunku 18 .3 .  

Wykorzystanie szyfrowania asymetrycznego w opisany sposób skutkuje utworzeniem 
podpisu cyfrowego. Podpisy cyfrowe są ważnymi elementami szyfrowania z użyciem 
klucza publicznego, gdyż gwarantują autentyczność i niezaprzeczalność transmisji .  Je
dynie podmiot posiadający klucz prywatny Alicji może utworzyć wiadomość lub prze
prowadzić tt·ansakcję w imieniu Alicji. 
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Rysunek 1 8.3. Symetryczny system kryptograficzny można wykorzystać do zapewnienia poufności 
(szyfrowanie) i (lub) autentyczności (podpisy cyfrowe) informacji. Jeśli wymagane są obie cechy, 
wynikiem działania systemu jest podpisany komunikat znany jedynie nadawcy i odbiorcy. Klucze 
publiczne (zgodnie z nazwą) nie są utajniane 

W hybrydowych systemach ktyptograficznych wykorzystywane są obie fo1111y kt'ypto
grafii .  Mechanizmy bazujące na kluczach publicznych są w nich stosowane do wymiany 
losowo generowanych, tajnych kluczy sesji, które są następnie używane do szyfrowania 
symetrycznego w ramach pojedynczej transakcji .  Powodem budowania tego rodzaju 
systemów jest chęć zwiększenia wydajności przetwarzania danych - operacje z uży
ciem klucza symetrycznego wymagają znacznie mniejszych mocy obliczeniowych niż 
przetwarzanie danych zaszyfrowanych za pomocą klucza publicznego. Z tego powodu 
większość działających obecnie systemów ma charakter rozwiązań hybrydowych -
szyfrowanie asymellyczne sh1ży do wymiany kluczy szyfrowania symetrycznego, od
powiadającego za szyfrowanie informacji w ramach sesji .  

1 8.4.2. Szyfrowanie RSA - Rivest, Shamir i Adleman 

W poprzednim punkcie zostały opisane zasady wykorzystywania mechanizmów szy
frowania asymellycznego do zapewnienia poufności danych oraz generowania podpisów 
cyfrowych. W praktyce najczęściej stosowanym algmytmem tego typu jest algorytm 
RSA, nazwany tak od nazwisk jego autorów - Rivesta, Shamira i Adlemana [RSA 78]. 
Bezpieczeństwo systemu bazuje na założeniu, że podzielenie dużej liczby na składające 
się na nią liczby pierwsze jest bardzo czasochłonne. 

Aby zainicjować działania algmytmu RSA, generowane są dwie duże liczby pierwsze p 
i q. Zazwyczaj oznacza to konieczność sprawdzenia pewnej liczby dużych wartości nie
parzystych, które są losowo wyznaczane do czasu uzyskania dwóch liczb pierwszych. 
Iloczyn wygenerowanych liczb pierwszych n = pq jest nazywany modułem. Dh1gość 
waitości n, p oraz q jest mierzona w bitach. Najczęściej stosowane są rozwiązania, w których 
n ma długość 1024 bitów, a pozostałe liczby 5 12 bitów, choć obecnie zaleca się stosowanie 
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kluczy o dh1gości co najmniej 2048 bitów. W teorii liczb znana jest funkcja Eulera 

(tocjent) <D(v), która operuje na liczbach całkowitych. Jej wynikiem jest liczba liczb 
całkowitych mniejszych od v, które są względnie pierwsze w odniesieniu do liczby v (tj .  
s ą  wartościami, których największy wspólny podzielnik wynosi 1 ). Z uwagi na sposób 
wyznaczania liczby n w algotytmie RSA <D(n) = (q-i )(p-1 ) .  

Wykorzystując definicję <D(n), możemy wybrać element publiczny (określany jako e od 
słowa enc1yption oznaczającego szyfrowanie) oraz wyliczyć wartość elementu prywat
nego (oznaczanego jako d od słowa decription oznaczającego deszyfrowanie). Druga 
z wymienionych wartości jest wyznaczana ze wzoru d = e-l (mod <D(n)). W praktyce 
w celu przyspieszenia obliczeI1 e jest wybierana z niewielkiego zbioru Uest wartością 
o małej liczbie jedynek logicznych). Może mieć np. wartość 65 537 ( I  000000000000000 1 
w zapisie binarnym). Aby utworzyć szyfrogram c z jawnego komunikatu 111, wyliczana 
jest wartość c = me(mod 11). Z kolei utworzenie wartości /11 na podstawie c (rozszyfro
wanie) sprowadza się do obliczenia wyrażenia /11 = c"(mod n). Klucz publiczny mecha
nizmu RSA składa się elementu publicznego e oraz moduh1 n. Natomiast klucz p1ywatny 
jest parą obejmującą element prywatny d oraz moduł n. 

Zgodnie z wcześniejszymi informacjami algorytmy klucza publicznego, takie jak RSA, 
znajdują zastosowanie również w procedurach generowania podpisów cyfrowych, które 
sprowadzają się do wykonania „odwrotnej" operacji RSA. Aby utworzyć podpis RSA 
wiadomości 111, wyznaczana jest wartość s = m"(mod n) odpowiadająca podpisanej wer
sj i wiadomości 111. Każdy odbiorca wartości s może użyć publicznego elementu e do 
wygenerowania /11 = s"(mod n). Operacja ta pozwala na sprawdzenie, czy podmiot, który 
utworzył wartość s, dysponował prywatną wartością d Ueśli nie, odtworzona wartość /11 
nie ma sensu). 

BezpieczeI1stwo zapewniane przez mechanizm RSA bazuje na założeniu, że podział du
żych wartości na odpowiednie elementy składowe jest bardzo czasochłonny. W anali
zowanym wcześniej przykładzie (przedstawionym na rysunku 1 8 . 1 )  oznaczałoby to, że 
Ewa może ustalić wartości n i e, ale nie zna liczb p, q oraz <D(n). Gdyby mogła wyzna
czyć którąkolwiek z trzech pozostałych wartości, mogłaby w łatwy sposób wyliczyć d, 
wykorzystując przedstawione wcześniej zależności. Jednak wykonanie zadania wymaga 
rozkładu wartości n na czynniki pierwsze, a poddanie takiej operacji liczb o 1 000 bitów 
(lub dh1ższych) wydaje się obecnie leżeć poza możliwościami nawet najlepszych algo-
1ytmów fakto1yzacji .  Najtrudniejsza wydaje się faktoryzacja liczb półpie1wszych (liczb, 
które są iloczynem dwóch liczb pierwszych). 

1 8.4.3. Metoda uzgadniania kluczy Diffie-Hellman-Merkle 
(znana również jako algorytm Diffiego-Hellmana lub DH) 

Działanie protokołów zabezpieczeI1 często wymaga od stron komunikacji uzgodnienia 
wspólnego ciągu bitowego, sh1żącego jako klucz szyfrowania symetrycznego. Przepro
wadzenie takiej operacji w sieci, w której pracują urządzenia podshichowe (np. kom
puter Ewy) jest sporym wyzwaniem. Uzgodnienie wspólnej tajnej liczby przez dwie 
strony komunikacji (Alicję i Boba) w taki sposób, żeby Ewa się o niej nie dowiedziała, 
nie jest zadaniem tiywialnym. Jednym z rozwiązaI1 jest użycie protokołu uzgadniania 
kluczy Difłiego-Hellmana-Merkle (nazywanego częściej protokołem Diffiego-Hellmana 
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lub DH) bazującego na mytmetyce ciał skoóczonych [DH76] 1 • Mechanizm DH jest wy
korzystywany w wielu protokołach zabezpieczających wymianę danych w Internecie 
[RFC263 1 ]  i jest blisko związany z algorytmem RSA odpowiedzialnym za szyfrowanie 
z użyciem klucza publicznego. Przeanalizujmy więc jego działanie. 

Wykorzystajmy ten sam przykładowy zbiór użytkowników (Alicję, Boba itd.). Załóż
my, że wszystkie osoby znają dwie liczby całkowite p i g. Niech p będzie (dużą) liczbą 
pierwszą, a g  (takie, że g<p) pierwiastkiem pie1wotnym modulo p. Wówczas wszystkie 
liczby całkowite z grnpy Zp = { l, . . .  , p-1 }  można utworzyć, podnosząc g do pewnej 
potęgi. Innymi słowy, dla każdego /1 istnieje wartość k taka, że l = n (mod p). Wyzna
czenie wartości k przy danych g, n i p (nazywane problemem logarytmu dyskretnego) 
okazuje się bardzo trudne, co z kolei pozwala stwierdzić, że mechanizm DH jest bez
pieczny. Określenie wartości n przy danych g, k oraz p nie nastręcza trudności. Dzięki temu 
algo1ytm jest niezwykle praktyczny. 

Uzgodnienie klucza między Alicją i Bobem sprowadza się wykonania następującej pro
cedu1y: Alicja wybiera pewną losową wartość a, następnie oblicza wartość A = g" (mod 
p) i przesyła ją do Boba. Bob w sposób losowy wybiera wm"tość b i oblicza wm"tość B = 
l (mod p), po czym przesyła ją do Alicji .  W koilcu Alicja i Bob wyznaczają tę samą 
tajną wartość K = g"

b (mod p). Alicja oblicza ją w następujący sposób: 

K = B0 (mod p) = l" (mod p) 

Natomiast Bob wykonuje obliczenie: 

K = Ab (mod p) = g"" (mod p) 

Ponieważ l" jest równe g"b (zbiór Zµ charakte1yzuje się łącznością wykładników i wszyst
kie strony znają wykorzystywaną grupę Zp), zarówno Alicja, jak i Bob znają wartość K. 
Ewa ma dostęp jedynie do wartości g, p, A oraz B. Nie może więc obliczyć parametru K 
bez rozwiązania problemu logmytmu dyskretnego [MW99]. Protokół ten jest jednak 
podatny na atak ze strony Marioli. Mariola może udawać Boba podczas komunikacji 
z Alicją oraz Alicję w czasie komunikacji z Bobem, podstawiając własne wm"tości A i B. 
Nic jednak nie stoi na przeszkodzie, aby podstawowy protokół DH został uzupełniony 
o ochronę przed atakami typu człowiek pośrodku przez uwierzytelnienie publicznych 
parametrów A i B [DOW92]. W typowym rozwiązaniu, jakim jest protokół stacja
stacja (STS - Station-to-Station), Alicja  i Bob mają możliwość podpisania genero
wanych wm"tości publicznych. 

1 8.4.4. Szyfrowanie z uwierzytelnieniem i kryptografia krzywych 
eliptycznych (ECC) 

Podczas stosowania algorytmu RSA zwiększenie poziomu bezpieczeilstwa wynika z wy
korzystania wielkich liczb. Jednak stosowane w mechanizmie obliczenia matematyczne 
(np. potęgowanie) mogą się okazać czasochłonne, szczególnie w przypadku zwiększa
nia liczb. Aby zmniejszyć obciążenie systemów odpowiedzialnych za szyfrowanie 

1 Technika ta została opisana i sklasyfikowana w 1 973 roku przez Clifforda Cockesa w dokumencie „A Note on 
»Non-Secret Encryption«" (patrz ht1p:/lwww.fi.mu11i.czlusr/111atyas//ecturelpaper2.pdf). 
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i generowanie podpisów cyfrowych (w celu zapewniania poufilości transmisji), opracowano 
nową klasę algorytmów nazywanych mechanizmami szyfrowania z uwierzytelnieniem 
(au/henticated e11C1yption lub signc1yption) [Z97], które zapewniają wykonanie zadania 
mniejszym kosztem niż w przypadku rozdzielenia operacji szyfrowania i uwierzytelnienia. 
Jeszcze większą wydajność algo1ytmu można niekiedy uzyskać, zmieniając matema
tyczne podstawy działania mechanizmu klucza publicznego. 

Podczas poszukiwania rozwiązań gwarantujących bezpieczeństwo transmisji bez utraty 
wydajności przetwarzania danych naukowcy opracowali systemy szyfrowania asyme
tiycznego inne niż RSA. Jedna z alternatywnych technik bazuje na dużej złożoności 
obliczeniowej operacji obliczania algorytmu dyskretnego i stanowi fundament krypto
grafii krzywych eliptycznych (ECC - Elliptic Curve Ciyptographv; nie należy mylić 
z kodem korekcji błędów, który również jest oznaczany skrótem ECC) [M85] [K87] 
[RFC5753]. Systemy ECC zapewniają bezpieczefistwo porównywalne z oferowanym 
przez mechanizm RSA, ale przy wykorzystaniu znacznie krótszych kluczy (np. sześcio
krot11ie krótszych w porównaniu z 1024-bitowym modułem RSA). Implementacja algo-
1ytmu jest więc znacznie łatwiejsza i zapewnia szybsze działanie wynikowego systemu. 
Rozwiązania ECC zostały opisane standardami i są gotowe do użycia w wielu aplika
cjach, które były dotychczas zdominowane przez mechanizmy RSA. Jednak z uwagi na 
prawa patentowe (należące do finny Certicom Corporation) masowe wdrożenie alg01ytnm 
jest dość powolne (algorytm RSA również został opatentowany, ale ochrona patentowa 
zakończyła się w rokl1 2000). 

1 8.4.5. Wyznaczanie kluczy i doskonała poufność przekazu (PFS) 

W systemach komunikacyjnych, w których wymienianych jest wiele wiadomości, sto
suje się zazwyczaj krótkoohesowe klucze sesji odpowiedzialne za szyfrowanie syme
tryczne. Klucz sesji jest najczęściej wartością losową (więcej inf01macji na ten temat 
znajduje się w kolejnym punkcie) generowaną przez funkcję wyznaczania kluczy 
(KDF - Key Derivation Fzmclion) na podstawie pewnych danych wejściowych (na 
podstawie klucza głównego lub wcześniejszych kluczy sesji). Jeśli klucz sesji zostanie 
przechwycony przez osobę atakującą, wszystkie zaszyfrowane za jego pomocą dane 
mogą zostać ujawnione. Z tego względu często stosuje się technikę okresowej zmiany 
klucza szyfrowania w ti·akcie dłuższej sesj i  komunikacyjnej . Rozwiązanie gwarantujące 
pouthość infonnacji mimo ujawnienia jednego klucza sesji jest określane jako rozwiąza
nie o doskonałej poufności przekazu (PFS - Pe1fect Fonvard Secrecy). Mechanizmy 
z grupy PFS często wymagają dodatkowej wymiany kluczy lub we1yfikacji kluczy, co 
wprowadza dodatkowy narzut transmisyjny. Przykładem jest protokół STS rozszerzający 
opisany wcześniej standard DH. 

1 8.4.6. Liczby pseudolosowe, generatory i rodziny funkcji 

Liczby losowe służą przede wszystkim jako wartości inicjujące działanie funkcji kryp
tograficznych lub wartości bazowe w procesie generowania ti·udnych do odgadnięcia 
haseł. Ponieważ jednak sposób działania komputerów z założenia nie jest losowy, wy
znaczenie tego typu liczb jest dość skomplikowane. Wartości generowane przez kom
pute1y w celu zasymulowania zdarzeI'l losowych są nazywane liczbami pseudolosowymi. 
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Nie są one prawdziwie losowymi wartościami, ale speh1iają wiele statystycznych założeń, 
które pozwalają na uznanie ich za takowe (np. ich rozkład jest równomierny w określo
nym przedziale). 

Za generowanie wartości pseudolosowych odpowiadają algo1ytmy oraz urządzenia na
zywane generatorami liczb pseudolosowych (PRNG - PseudoRandom Number Ge
nerator) lub generatorami pseudolosowymi (PRG - PseudoRandom Generator). 
Proste mechanizmy PRNG mają charakter detenninistyczny. Oznacza to, że cechują się 
niewielką liczbą stanów wewnętrznych zależnych od wartości inicjującej (seed). 
Ustalenie stanu początkowego pozwala na wyznaczenie wartości pseudolosowych. 
Przykładowo algorytm liniowego generatora kongruencyjnego (LCG - Linem· Con
gruential Generator) generuje wartości sprawiające wrażenie losowych, które można 
precyzyjnie przewidywać, znając parametry początkowe. Mechanizmy LCG doskonale 
nadają się do użycia w niektórych rodzajach programów komputerowych (np. do wy
woływania losowych zdarzeń w grach), ale nie są odpowiednie do stosowania w funk
cjach layptograficznych. 

Rodzina funkcji pseudolosowych (PRF - PseudoRandom Funclion family) jest ro
dziną funkcji, które trudno rozróżnić w sposób algo1ytmiczny (za pomocą algorytmów 
o wielomianowej złożoności czasowej) od prawdziwie losowych funkcji [GGM86]. 
Rozwiązania PRF są mechanizmami silniejszymi niż PRG, ponieważ funkcje PRG 
można utworzyć na bazie PRF. Algorytmy PRF są podstawą kryptograficznie silnych 
(bezpiecznych) generatorów liczb pseudolosowych (CSPRNG - Clyplographically 
Strong PRNG). Mechanizmy CSPRNG są wykorzystywane w aplikacjach layptogra
ficznych m.in. do generowania kluczy sesji o dostatecznie dużym zakresie losowości 
[RFC4086]. 

1 8.4.7. Wartości jednorazowe i zaburzające 

Wartości jednorazowe (nonce) są liczbami używanymi do realizacji jednej transakcji 
w protokole kryptograficznym. Zazwyczaj są wyznaczane w sposób losowy lub pseu
dolosowy i shiżą do uwierzytelniania stron komunikacji (gwarantując odpowiednią nie
powtarzalność wymienianych danych). Niepowtarzalność danych jest szczególnie istotna, 
jeśli dana operacja jest wykonywana okresowo. Przykładowo protokoły typu haslo
odzew (challenge-response) umożliwiają serwerom przesianie wartości jednorazowej 
do stacji klienckiej, która próbuje ustanowić połączenie. Oprogramowanie klienckie musi 
wówczas odesłać dane uwierzytelniające oraz odebraną wartość jednorazową (zazwyczaj 
w formie zaszyfrowanej) w określonym czasie. Takie postępowanie zapobiega atakom 
z odtworzeniem pakietów, ponieważ powtórnie dostarczone komunikaty uwierzytelniające 
zawierają niewłaściwe wartości jednorazowe. 

Wartość zaburzająca (salt) jest liczbą losową lub pseudolosową, która sh1ży do zabez
pieczenia systemu przed ataka1ni realizowanymi metodą siłową (brute-force) w odnie
sieniu do haseł. Ataki siłowe polegają zazwyczaj na zgadywaniu haseł, ciągów zabez
pieczających, kluczy lub podobnych tajnych wartości i sprawdzaniu, czy pasują do 
atakowanego konta. Wartości zaburzające utrudniają wykonanie porównania. Znajdują 
one zastosowanie m.in. w systemie UNIX, który przechowuje hasła użytkownika 
w pliku dostępnym dla wszystkich osób korzystających z systemu. Podczas logowania 
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użytkownik podaje hasło, które zostaje wykorzystane do dwukrotnego zaszyfrowania 
ustalonej wartości. Wynik operacji jest następnie porównywany z odpowiednim wpisem 
w pliku haseł. Zgodność wartości oznacza, że podano poprawne hasło. 

Gdy szyfrowanie z zastosowaniem techniki DES stało się powszechnie znane, pojawiło 
się zagrożenie ataku słownikowego (dictionwy attack) z użyciem wpisów słowniko
wych zaszyfrowanych wcześniej za pomocą algorytmu DES (tworzących tęczowe tabli
ce) i porównywanych z elementami pliku haseł. Rozwiązaniem problemu okazało się 
dodanie pseudolosowej 1 2-bitowej wartości zaburzającej, która zmieniała sposób działania 
mechanizmu DES na jeden z 4096 (niestandardowych) sposobów. Po pewnym czasie 
uznano jednak, że z powodu zwiększającej się mocy obliczeniowej komputerów (pozwa
lającej na wyznaczanie większej liczby wartości w tym samym czasie) 1 2-bitowa war
tość jest niewystarczająca i trzeba ją wydh1żyć. 

1 8.4.8. Kryptograficzne funkcje skrótu 

Większość opisanych w książce protokołów (w tym Ethernet, IP, ICMP, UDP i TCP) 
uwzględnia sekwencje kontrolne (wartości FCS, sumy kontrolne, wm1ości CRC) w celu 
sprawdzenia, czy podczas transmisji danej jednostki PDU nie wystąpiły błędy bitowe. 
Wykorzystane do tego celu funkcje matematyczne zapewniają odpowiedni kompromis 
między prawdopodobieństwem wykrycia błędu oraz wielkością narzutu transmisyjnego 
wynikającą z konieczności przesłania wartości FCS. W przypadku zabezpieczenia prze
kazu istotna jest nie tylko odporność na losowe (nieliczne) przekłamania, ale również na 
celowe modyfikowanie komunikatów. Trzeba pamiętać, że użytkownik, taki jak Mm·iola, 
może zmienić treść wiadomości w czasie przesyłania jej przez sieć. Klasyczne funkcje 
FCS nie zagwarantują odpowiedniej oclu·ony. 

Suma konh·olna (wartość FCS) może być stosowana do sprawdzenia integralności ko
munikatu (i zabezpieczenia wymiany danych przed działalnością Marioli), jeśli jest w od
powiedni sposób wygenerowana. Funkcje odpowiadające za wyznaczanie wsponmianych 
wm1ości nazywają się kryptograficznymi funkcjami skrótu i często wchodzą w skład 
algoryhnów szyfrowania. Wynikiem działania funkcji skrótu H w odniesieniu do ko
munikatu M jest wartość nazywmm skrótem lub odciskiem wiadomości H(M). Wartość 
skrótu jest silną wartością FCS, którą można wyliczyć w łatwy sposób. Oto jej cechy. 

• Odporność na wyznaczenie przeciwobrazu - wyznaczenie wm1ości M ze znanej 
wartości H(M) powinno być bardzo hudne. 

• Odporność na wyznaczenie drugiego przeciwobrazu - przy znanej wartości 
H(MI) wyznaczenie wartości M2 f. Ml takiej, że H(MI) = H(M2), powinno być 
bardzo tmdne. 

• Odporność na kolizje - znalezienie takiej pary Ml, M2, że H(MI) = H(M2) 
przy M2 f. Ml, powinno być bardzo h·udne. 

Jeśli funkcja skrótu ma wszystkie wymienione właściwości, to dwie wiadomości o tym 
samej wartości skrótu kryptograficznego mają najprawdopodobniej tą samą treść. Dwa 
najczęściej wykorzystywane algo1ytmy layptograficzne to Message Digest Algorithm 5 
(MDS [RFC 1 32 1 ]), który generuje 1 28-bitowe ( 16-bajtowe) wm1ości, oraz Secure Hash 
Algorithm 1 (SHA-1 )  zwracający wartości 1 60-bitowe (20-bajtowe). Najnowsza rodzina 
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funkcji skrótu o nazwie SHA-2 generuje odciski o długości 224, 256, 384 oraz 5 1 2  bitów 
(odpowiednio 28, 32, 48 i 64 bajty). T1wają prace nad innymi mechanizmami. 

Funkcje skrótu bazują często na funkcjach kompresji f, które pobierają dane wejściowe 
o długości L i zwracają odporny na kolizje, ale deterministyczny wynik o rozmiarze 
mniejszym niż L. Jednym z mechanizmów zdolnych do generowania skrótów odpornych 
na kolizje jest konstrukcja Merkle-Damgfrda, która pobiera dane wejściowe o dowolnej 
długości ,  dzieli je na bloki o rozmiarze L, dopełn ia, przekazuje do funkcj i fi sumuje 
wyniki .  

Funkcja MD5 była powszechnie wykorzystywana w rozwiązania i nternetowych do 
czasu jej złamania w 2005 roku (wykazano wówczas, że dwie 128-bajtowe sekwencje 
mogą doprowadzić do wygenerowania jednakowych wartości MD5) [WY05]. Alternatywą 
okazała się funkcja SHA-1, ale również ona miała pewne słabości. Dlatego opracowano 
rodzinę algorytmów SHA-2. Choć podobieństwo rozwiązań SHA-2 do SHA-1 uzasadnia 
obawy, że również te mechanizmy mogą mieć luki. W grudniu 2010 roku Narodowy 
Instytut Standaryzacj i i Technologii (N IST - National Institute of Standards and 
Technology) w Stanach Zjednoczonych ogłosił, że wybrano pięć algorytmów jako 
rozwiązania rozważane podczas tworzenia nowego algorytmu skrótu oznaczonego 
jako SHA-3 [CHP]. Ostatecznie w roku 2012 wybrano mechanizm Keccak. 

1 8.4.9. Kody uwierzytelniania wiadomości 
(MAC, HMAC, CMAC i GMAC) 

Kod uwierzytelniający wiadomość (MAC - Message Authentication Code; niezwiąza
ny niczym oprócz skrótu z opisanym w rozdziale 3. adresem MAC warstwy łącza da
nych) pozwala na zapewnienie integralności i autentyczności komunikatu. Wartości MAC 
są generowane zazwyczaj na podstawie funkcj i skrótu wykorzystujących kJucz. Niektóre 
funkcje działają na takiej samej zasadzie jak algorytmy wyznaczania skrótu wiadomości 
(opisane w punkcie 1 8.4.8), ale w procesie we1yfikacji integralności komunikatu wymagają 
uwzględnienia tajnego klucza. Mogą być również stosowane do potwierdzenia tożsamości 
(do uwierzytelnienia) nadawcy. 

Od kodów MAC wymaga się odporności na różnego rodzaju fałszerstwa. Odporność na 
selektywne fałszerstwo oznacza, że dla danej funkcji skrótu H(M, K) pobierającej ko
munikat wejściowy M oraz klucz K trudno znaleźć wartość wynikową bez znajomości K, 
mimo dysponowania wartością M Funkcja H(M, K) jest z kolei odporna na fałszerstwa eg
zystencjalne, jeśli osoba atakttjąca, nie dyspomtjąc kluczem K, nie może ustalić żadnej nie
znanej wcześniej kombinacji Mi H(M, K). Kody MAC nie realizują tych samych zadaó, które 
są charakte1ystyczne dla podpisów cyfrowych. Nie zapewniają np. niezaprzeczalności, po
nieważ tajny klucz jest znany więcej niż jednej stronie komunikacji. 

Standardowy kod MAC wykorzystujący w określony sposób łayptograficzną funkcję 
skrótu jest nazywany kodem uwierzytelniającym wiadomość zabezpieczonym kJuczem 
(HMAC - keyed-Hash Message Authentication Code) [FIPS l 98] [RFC2 l 04]. Alg01ytm 
HMAC bazuje na podstawowych alg01ytmach generowania skrótów kryptograficznych 
- H(M). Aby utworzyć I-bajtową waitość HMAC z wiadomości M na podstawie klucza 
K i  przy zastosowaniu funkcji H (określanej jako HMAC-H), wykonywana jest operacja 
opisana za pomocą poniższej definicji: 

HMAC-H(K, M)1 
= Ai(H((K EEl opad) l i  H((K EEl ipad) I l  M))) 
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W powyższym wyrażeniu występują parametry: opad (zewnętrzne dopeh1ienie) - pa
rametr ten jest tablicą zawierającą wartości Ox5C powtórzone IKI razy - oraz ipod 
(wewnętrzne dopeh1ienie) będący tablicą składającą się z IKI wartości Ox36. Znak EB 
symbolizuje wektorową operację XOR, natomiast znak li odpowiada operacji konkate
nacji .  Standardowy wynik funkcji HMAC składa się z oia"eślonej liczby (1) bajtów, ope
rator A,(M) służy więc do wyodrębnienia t najbardziej znaczących bajtów z M. 

Uważny czytelnik zauważy, że kod HMAC jest skrótem z innego skrótu o ogólnym 
wzorze H(Kl li H(K2 li M)) uwzględniającym klucze Kl i K2. Taka struktura zapewnia 
odporność na atald z wydłużeniem wiadomości (extension attack), w których wybrana 
wartość dopełnienia może zostać połączona (np. przez Mariolę) z przechwyconą wia
domością i wartością skrótu do sfonnowania nowej wiadomości i wartości skrótu (która 
nie została wysłana przez Alicję). Wartości ipod i opad nie są szczególnie ważne, ale 
mają tendencję generowania wartości Kl i K2 o kilku bitach wspólnych (tj . o dużej 
odległości Hamminga). Niektóre ataki tego typu wydają się skuteczne w odniesieniu 
do niedbale przygotowanych kodów MAC (takich, jakie wynikają ze zależności H(K l i  
M) lub H(M l l K)) oraz nieskuteczne w odniesieniu do konstrukcji HMAC (lub NMAC 
[BCK96], które wywodzą się z rozwiązań HMAC)[B06]. 

Ostatnio standaryzacj i poddano inną formę kodów MAC oznaczanych jako CMAC 
[FIPS800-38B] oraz GMAC [NTST800-38D] . W ich tworzeniu zamiast kryptograficz
nych funkcji skrótu (takich jak HMAC) wykorzystuje się szyfry blokowe, takie jak AES 
lub 3DES. Algorytm CMAC jest przewidziany do stosowania w środowiskach, w których 
łatwiejsze jest użycie szyfrów blokowych niż fimkcji skrótu. Szczegółowe informacje na 
temat mechanizmu CMAC bazującego na standardzie AES- 128  (o nazwie AES-CMAC) 
znajdują się w opracowaniu [RFC4493]. W ogólnym ujęciu działanie rozwiązania polega 
na szyfrowaniu bloku komunikatu za pomocą algorytmu AES- 1 28 z użyciem klucza K, 
wykonaniu operacji XOR z wynikiem szyfrowania kolejnego bloku, zaszyfrowania wyniku 
i ponowienia całego zadania w odniesieniu do kolejnego bloku, aż do wyczerpania 
wiadomości. Wartość końcowa odpowiada wynikowi ostatniej operacji szyfrowania. 
Jeśli dh1gość ostatniego blolrn wiadomości jest parzystą wielola"otnością rozmiaru bloku 
algorytmu, ko11cowe szyfrowanie jest wykonywane za pomocą specjalnego podkłucza 
(subkey), wyznaczonego przez odrębny algorytm [1K03] z klucza K. W przeciwnym 
przypadku ostatni blok wiadomości zostaje dopełniony i zaszyfrowany z użyciem 
drugiego podklucza wygenerowanego z klucza K. Kody GMAC są generowane przez 
specjalną wersję algorytmu AES nazywaną Ga/ais/Counter Mode (GCM). Wykorzy
stują również zabezpieczoną kluczem funkcję skrótu (o nazwie GHASH, która nie jest 
funkcją kryptograficzną). Więcej informacji na temat trybów pracy systemów krypto
graficznych znajduje się w następnym punkcie. 

1 8.4. 1 O. Zestawy algorytmów kryptograficznych 

Dotychczas rozważaliśmy działanie mechanizmów, które zapewniają poufność, auten
tyczność i integralność infonnacji przesyłanych przez niezabezpieczoną sieć. Jak wia
domo, istnieją również inne korzyści (np. niezaprzecza!J10ść), które można uzyskać, stostuąc 
odpowiednie techniki matematyczne lub kiyptograficzne. Kombinację konkretnych 
rozwiązań użytych w danym systemie (szczególnie tych, które są stosowane w Internecie) 
nazywamy zestawem algorytmów kryptograficznych (cryptographic suite) lub ze-
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stawem algorytmów szyfiujących (cipher suite), choć pierwsza nazwa jest bardziej od
powiednia. Definiuje on nie tylko zasady szyfrowania, ale narzuca również algorytm 
generowania kodów MAC, mechanizm PRF, sposób uzgadniania klucza, technikę pod
pisywania wiadomości oraz długości i parametry wykorzystywanych kluczy. 

Większość zestawów algorytmów kryptograficznych jest przystosowana do współdzia
łania z protokołami, które zostaną omówione dalej w tym punkcie. Zazwyczaj wykorzy
stywany w zestawie algo1ytm szyfiujący jest określany za pomocą nazwy, liczby bitów 
kluczy (często odpowiadającej wielokrotności 1 28 bitów) oraz trybu pracy. Wśród 
zatwierdzonych do stosowania w Internecie mechanizmów szyfmjących znajdują się 
AES, 3DES, NULL [RFC24 10] i CAMELLIA [RFC3713] .  Alg01ytm NULL nie zmienia 
przetwarzanych danych i znajduje zastosowanie w szczególnych przypadkach, w których 
nie jest wymagana poufność transmisji .  

T1yb pracy mechanizmu szyfrującego, szczególnie szyfrów blokowych, określa zasady 
użycia funkcji szyfmjącej do przetwarzania kolejnych bloków infonnacji (np. kaskado
wo) podczas szyfrowania i deszyfrowania wiadomości z użyciem pojedynczego klucza. 
Obecnie najczęściej stosuje się tiyb wiązania bloków szyfrogramu (CBC - Cipher 
Black Chaining) lub tryb licznikowy (CTR - CounTeR), choć zdefiniowano również 
wiele innych. Szyfrowanie info1111acj i w tiybie CBC polega na zaszyfrowaniu bloku 
tekstu jawnego, a następnie wykonaniu operacji XOR z wcześniejszym blokiem szyfro
gramu (pierwszy blok jest poddawany operacji XOR z losowo wybranym wektorem 
inicjującym (IV - lnitialization Vector). Praca w trybie CTR wymaga wstępnego wy
generowania wartości będącej połączeniem wektora inicjującego i licznika, który jest 
następnie inkrementowany podczas szyfrowania każdego kolejnego bloku wiadomości. 
W rezultacie powstaje strumień klucz (keystream), czyli sekwencja (pozornie loso
wych) wa1iości bitowych, które po zsumowaniu modulo (XOR) z bitami tekstu jawnego 
generują szyfrogram. Zastosowanie opisanego mechanizmu pozwala na przekształcenie 
szyfru blokowego w szyfr strumieniowy, ponieważ nie jest wymagane dopełnianie da
nych wejściowych. 

Rozwiązania CBC wymuszają szeregowe szyfrowanie wiadomości oraz częściowo sze
regowe deszyfrowanie. Z kolei alg01ytmy CTR pozwalają na szyfrowanie i deszyfro
wanie w sposób równoległy (znacznie efektywniejszy). Z tego powodu zyskują coraz 
większą popularność. Ponadto niektóre odmiany ti·ybu CTR (uwzględniające mechani
zmy CBC-MAC (CCM) oraz GCM) zapewniają uwierzytelnianie zaszyfrowanych in
formacji [RFC4309] oraz uwierzytelnianie (ale nie szyfrowanie) dodatkowych danych 
(nazywane uwierzytelnionym szyfrowaniem z danymi towarzyszącymi [AEAD -

Authenticated Enc1yption with Associated Data]) [RFC5 I 1 6] .  Wykorzystanie alg01ytmu 
uwierzytelnionego szyfrowania sprawia, że generowanie oddzielnych wartości MAC jest 
najczęściej zbędne. W pewnym szczególnym zastosowaniu algorytmu AEAD, w któ1yrn 
nie jest wymagana poufność przetwarzanych danych, konieczne okazuje się jednak 
utworzenie pewnych kodów MAC (np. GMAC). Jeśli w nazwie zestawu algo1ytmów 
hyptograficznych wymieniony jest algorytm szyfrowania, tryb pracy i długość klucza 
najczęściej również wynikają z tej nazwy. Przykładowo nazwa ENCR _ AES _ CTR od
nosi się do standardu AES- 1 28 w trybie CTR. 

Jeśli zestaw kryptograficzny obejmuje rodzinę PRF, jest to najczęściej rodzina funkcj i 
skrótów layptograficznych (np. SHA-2 [RFC6234]) lub kodów MAC (np. CMAC 
[RFC4434][RFC46 1 5]) .  Nazwy tego typu mechanizmów zwykle uwzględniają nazwę 



1 8.4. Podstawowe mechanizmy kryptograficzne i zabezpieczające 857 

funkcji  bazowej . Przykładowo algorytm AES-CMAC-PRF-1 28 definiuje rodzina PRF 
kodów CMAC bazująca na algorytmie AES- 128. Inny sposób zapisu nazwy tego samego 
rozwiązania to PRF _AES l 28_CMAC. Z kolei algorytm PRF-HMAC_SHAI odnosi się 
do rodziny PRF bazującej na mechanizmie HMAC-SHAI .  

Jeśli w definicji wykorzystywanego w Internecie zestawu kryptograficznego znajduje się 
również odniesienie do techniki uzgadniania kluczy, najczęściej dotyczy ono grupy al
gorytmu DH, ponieważ obecnie żaden inny protokół uzgadniania kluczy nie jest wyko
rzystywany na skalę masową. Podczas stosowania mechanizmu DH do generowania 
kluczy algorytmu szyfrującego trzeba zachować szczególną ostrożność, aby zagwaran
tować utworzenie wartości o dostatecznej długości (sile), które nie pozwolą na złamanie 
algorytmu szyfrującego. Dlatego zdefiniowano ponad 1 6  grup mechanizmu DH prze
znaczonych do stosowania w różnych kontekstach [RFC5 1 14]. Pierwsze pięć grup jest 
znanych jako „grupy Oakley", ponieważ zostały zdefiniowane w protokole Oakley 
[RFC2409] należącym początkowo do stosu IPsec (uznawanym obecnie za przedaw
niony). Grupy potęgowania modularnego (MODP - modu/ar exponential) bazują na 
operacjach potęgowania i wyznaczania wartości modulo. Grupy ECP [RFC5903] są 
opisywane za pomocą krzywych nad ciałami Galois GF(P) wyznaczanymi dla liczby 
pierwszej P. Z kolei grupy krzywych eliptycznych modulo potęgi 2 (EC2N) bazują na 
krzywych nad ciałami GF(2N) z określoną wartością N. 

Zestaw algorytmów kryptograficznych obejmuje czasami również mechanizmy wyzna
czania podpisów cyfrowych, które znajdują zastosowanie w generowaniu odcisków 
różnych danych, kodów MAC oraz wartości DH. Do tego celu najczęściej wykorzysty
wany jest algorytm RSA (który służy do podpisywania skrótu ola"eślonego bloku danych), 
choć w niektórych przypadkach uzasadnione okazuje się zastosowanie standardu podpisu 
cyfrowego (DSS - Digital Signature Standard, oznaczanego również jako DSA -

Digital Signature Algorithm) [FIPS 1 86-3]. W wielu systemach dodatkowo dostępne 
są najnowsze rozwiązania z zakresu podpisów cyfrowych - bazujące na krzywych 
eliptycznych algorytmy ECC (np. ECDSA [X9.62-2005]). 

Koncepcja wydzielania zestawów algorytmów kryptograficznych jest podyktowana 
rozwojem internetowych protokołów zabezpieczeń i koniecznością zdefiniowania nie
zależnych modułów funkcjonalnych. Wraz ze wzrostem mocy obliczeniowej komputerów 
wcześniejsze algorytmy kryptograficzne i oia"eślone dhtgości kluczy okazują się podatne 
na ataki, co z kolei wymusza zastępowanie dotychczasowych metod matematycznych 
i kryptograficznych nowymi rozwiązaniami, mimo że podstawowe założenia dotyczące 
działania protokołu pozostają niezmienne. Dzięki temu decyzję o wymianie zestawu 
algorytmów kryptograficznych można podjąć niezależnie od rodzaju stosowanego 
protokołu komunikacyjnego na podstawie takich parametrów jak wygoda użycia, wy
dajność czy stopień zabezpieczenia. Protokoły wykorzystują elementy zestawu krypto
graficznego w pewien standardowy sposób, więc nic nie stoi na przeszkodzie, aby ze
stawy te były zastępowane w dowolnym momencie, gdy okażą się potrzebne. Obecnie 
podczas projektowania protokołów komunikacyjnych często stosuje się zasadę wydziele
nia danych do odrębnego przetwarzania (outsourcingu) w zestawie kryptograficznym 
opracowywanym przez większą społeczność o odpowiedniej wiedzy z zakresu mate
matyki i kryptografii. Choć możliwość przyłączania nowych zestawów kryptograficz
nych wydaje się obiecująca, standaryzacja  odpowiednich zestawów może zająć nawet 
kilka lat. Poprawna wymiana infonnacji między stronami połączenia wymaga zastoso-
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wania jednakowego zestawu kryptograficznego przez oba podmioty. Wymóg ten bywa 
trudny do speh1ienia z uwagi na różny sposób implementowania algo1ytmów layptogra
ficznych w różnym oprogramowaniu i w odmiennych systemach sprzętowych. 

1 8.5. Certyfikaty, urzędy certyfikacji (CA) 
i infrastruktura PKI 

Rozwiązania dostarczane przez layptografię i związaną z nią matematykę (podpisy cy
frowe i algo1ytmy szyfrowania) stanowią podstawę budowy bezpiecznych systemów 
komunikacyjnych. Jednak opracowanie w peh1i funkcjonalnego systemu wymaga jesz
cze sporo dodatkowej pracy. Jego projektanci muszą przygotować bezpieczny protokół, 
który w odpowiedni sposób wykorzysta dostępne techniki kryptograficzne i będzie 
zdolny do tworzenia, wymiany i unieważniania kluczy (będzie definiował zasady za
rządzania kluczami). Zarządzanie kluczami pozostaje jednym z największych wyzwań 
w procesie wdrażania systemów kryptograficznych na wielką skalę (pomiędzy różnymi 
domenami administracyjnymi). 

Jedną z h"l1dności zauważanych w asymetrycznych systemach kryptograficznych jest 
wybór właściwego klucza publicznego danej strony komunikacji .  W przedstawionym 
wcześniej przykładzie Alicja mogła przesłać klucz do Boba, ale Mariola miała możli
wość zmodyfikowania go w trakcie przesyłania przez sieć i przesłania do Boba własne
go klucza publicznego. Bob (będący jednostką zależną) mógłby wówczas korzystać 
z klucza Marioli, sądząc, że należy do Alicji.  Dzięki temu Mariola mogłaby skutecznie 
przesłonić Alicję. Aby wyeliminować opisany problem, wykorzystuje się certyfikaty 
kluczy publicznych. Pozwalają one na przypisanie dowodu tożsamości (podpisu cy
frowego) do oheślonego klucza publicznego. Początkowo wdrożenie takiego rozwiąza
nia wydaje się tak samo niemożliwe do wykonania, jak ustalenie „co było pie1wsze -
jajko czy kura". W jaki sposób można podpisać klucz publiczny, skoro podpis cyfrowy 
sam wymaga wia1ygodnego klucza publicznego? Istnieją dwa rozwiązania tego zadania. 

Jedno z nich o nazwie sieć zaufania (web of trust) zakłada istnienie certyfikatu (powią
zania dowód tożsamości-klucz) potwierdzanego przez pewną liczbę wcześniej działa
jących użytkowników. Osoba potwierdzająca podpisuje i dystiybuuje certyfikat. Im 
więcej osób podpisze certyfikat (z biegiem czasu), tym bardziej jest on wiarygodny. 
Jednostka we1yfikująca certyfikat może zażądać wykazania zaufania do tego certyfikatu 
ze strony oheślonej liczby osób lub podpisania go przez oheślone osoby. Model sieci 
zaufania ma charakter zdecentralizowany, podobny do społeczności bez oheślonej wła
dzy centralnej .  Ma to pewne wady i zalety. Brak centralnego urzędu certyfikacji ozna
cza, że system nie załamie się z powodu awarii jednego elementu. Z drugiej sti·ony, 
nowy członek społeczności musi się liczyć z tym, że jego certyfikat nie zyska w hót
kim czasie dostatecznego poziomu zaufania, aby był akceptowany przez większość 
użytkowników. W celu przyspieszenia tego procesu część grup organizuje „imprezy 
z podpisywaniem kluczy" (key signing party). Sieć zaufania została po raz pie1wszy 
opisana jako element systemu PGP przeznaczonego do szyfrowania poczty elektro
nicznej [NAZOO], któ1y rozwinął się w standard kodowania o nazwie OpenPGP i jest 
zdefiniowany w dokumencie [RFC4880]. 
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Bardziej sformalizowane podejście, które z teoretycznego punktu widzenia gwarantuje 
większe bezpieczeństwo w zamian za uzależnienie systemu od centralnego urzędu, wy
maga wdrożenia infrastruktmy klucza publicznego (PKJ - Public Key Infi·astructure). 
PKJ jest ush1gą odpowiedzialną za tworzenie, unieważnianie, dystrybucję oraz aktuali
zację kluczy i certyfikatów. Jej działanie wymaga dostępności urzędów certyfikacji (CA 
- Certificate Authority). Urząd certyfikacji jest jednostką i usługą powołaną do zarządza
nia i potwierdzania powiązai1 między dowodem tożsamości a odpowiadającym mu klu
czem publicznym. W czasie pisania książki na świecie istniało kilkaset komercyjnych 
urzędów certyfikacji, tworzących w większości przypadków hierarchiczną zależność. 
Dzięki niej klucz publiczny może być podpisywany kluczem rodzica, któ1y z kolei zo
stał podpisany kluczem dziadka itd. Urzędy certyfikacji dysponują pojedynczymi lub 
wieloma certyfikatami głównych urzędów, które zapewniają przeniesienie zaufania na 
wiele certyfikatów podrzędnych. Jednostka, która jest upoważniona do wystawiania 
certyfikatów i generowania kluczy (np. CA), jest nazywana kotwicą zaufania (trust an
chor), choć tą samą nazwą określa się certyfikaty i inne dane kryptograficzne powiązane 
z tymi jednostkami [RFC6024] (zagadnienie to zostało opisane w kolejnym punkcie). 

1 8.5. 1 . Certyfikaty kluczy publicznych, 
urzędy certyfikacji i standard X.509 

Certyfikaty mają wiele różnych form, ale ta, która interesuje nas najbardziej,  bazuje na 
internetowym profilu standardu ITU-T X.509 [RFC5280]. Każdy ce1tyfikat można za
pisać lub przesłać w jednym z wielu formatów kodowania. Najpowszechniej stosowane 
sąjednak fonnaty DER, PEM (wersja fonnatu DER zakodowana zgodnie z alg01ytmem 
Base64), PKCS#7 (P7B) oraz PKCS#l2  (PFX). W rozdziale 8. opisane zostało wyko
rzystanie podobnego formatu - PKCS#l [RFC3447]. Obecnie internetowe standardy 
PKJ bazują w większości na składni komunikatów kryptograficznych [RFC5652], 
która wywodzi się z wersji l .5 standardu PKCS#7. W kolejnym analizowanym przykła
dzie opisane zostało użycie certyfikatu X.509 w formacie PEM, który jest domyślnym 
formatem większości aplikacji internetowych i ma tę zaletę, że pozwala na przedstawienie 
treści certyfikatu w kodowaniu ASCII .  

Certyfikaty sh1żą do identyfikowania czterech rodzajów podmiotów działających w in
ternecie: użytkowników, serwerów, dostawców oprogramowania oraz urzędów CA. Jeden 
z najbardziej popularnych urzędów certyfikacji (Verisign) przypisuje każdemu certyfika
towi pewną „klasę" z przedziah1 od I do 5 .  Certyfikaty klasy 1 .  są przeznaczone dla 
użytkowników koi1cowych. Klasa 2. obejmuje organizacje. Klasa 3 .  jest przeznaczona 
dla se1werów i operacji podpisywania oprogramowania. Klasa 4. odnosi się do transak
cji sieciowych realizowanych między firmami. Natomiast klasa 5. jest przeznaczona dla 
organizacji p1ywatnych i rządów. Klasyfikowanie certyfikatów ma na celu przede wszystkim 
uproszczenie nazewnictwa oraz grupowanie ce1tyfikatów ze względu na pewne cechy poli
tyki bezpiecze1'tstwa związane z nimi. Ogólnie rzecz ujmując, klasa o wyższym numerze 
wymusza bardziej ryg01ystyczne sprawdzenie tożsamości podmiotu przed wystawieniem 
certyfikatu. 

Opisywane rozwiązanie nie eliminuje wspomnianego wcześniej problemu ,jajka i ktny". 
W praktyce systemy operujące kluczami publicznymi muszą dysponować ce1tyfikatami 
jednostek CA, które byly najczęściej wykorzystywane w czasie tworzenia pakietu in-
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stalacyjnego oprogramowania (np. aplikacje, talcie jak Microsoft Internet Explorer, Mo
zilla Firefox i Google Chrome, mają możliwość odwoływania się do wstępnie skonfi
gurowanej bazy danych certyfikatów głównych urzędów certyfikacj i) .  Aby zobaczyć, 
w jaki sposób działa system certyfikatów, wystarczy wpisać polecenie odpowiedzialne za 
wyświetlenie informacji o certyfikatach. Sprawdzenie certyfikatu witryny internetowej 
w systemie Linux lub Windows sprowadza się do użycia polecenia openss 1 w następują
cej postaci (niektóre wiersze zostały złamane w celu zwiększenia czytelności listingu): 

Li nux% CDIR='openssl version -d I awk ' {print $2} ' '  
Li nux% openssl s_cl ient -CApath $CDIR \ 

- connect www . di gi cert . com: 443 > di gi cert. out 2>&1 
AC (aby przenvać wykonywanie) 

Pie1wsza instrukcja pobiera infon11acje o katalogu, w którym system przechowuje wstępnie 
skonfigurowane certyfikaty CA. Katalog ten może być inny w każdym systemie. Niemniej 
jednak ścieżka dostępu do niego zostanie zapisana w zmiennej powłoki CDIR .  Kolejne 
polecenie powoduje ustanowienie połączenia z portem HTTPS (443) serwera www. 
digicert. com i przekierowanie wyniku tej operacj i do pliku digicert.out. Instrukcja 
openss 1 2  zapewnia wyświetlenie informacji o każdym podmiocie identyfikowanym 
przez poszczególne certyfikaty wraz z danymi na temat poziomu w hierarchii wyzna
czanej względem głównego mzędu certyfikacji (poziom O odpowiada certyfikatowi ser
wera, więc wartości poziomu należy liczyć od doh1 w górę drzewa). Ponadto polecenie 
porównuje certyfikaty z zapisanymi lokalnie certyfikatami urzędów CA. W przedsta
wionym przykładzie weryfikacja zakończyła się powodzeniem, o czym świadczy 
wartość O (ok )  wyniku weryfikacji (Veri fy return code). 

Li nux% grep " return code" digi cert . out 
Veri fy return code : O (ok ) 

Plik digicert.out zawiera nie tylko informacje na temat połączenia z serwerem, ale rów
nież kopię certyfikatu se1wera. Aby uzyskać certyfikat w nieco bardziej użytecznej po
staci, można wyodrębnić jego dane i przekształcić je w plik zakodowany zgodnie ze 
standardem PEM: 

Li nux% openssl x509 - i n  digi cert . out -out digi cert . pem 

Dysponując certyfikatem w fonnacie PEM, możemy skorzystać z różnorodnych funkcji 
polecenia openssl do przetwarzania i weryfikowania danych. Na najwyższym poziomie 
przedstawione są pewne informacje przeznaczone do podpisania. Po nich prezentowany 
jest identyfikator algorytmu podpisu cyfrowego oraz wartość podpisu. Aby wyświetlić 
treść certyfikan1 setwera, wystarczy wprowadzić następujące polecenie (niektóre wier
sze zostały złamane w celu zwiększenia czytelności listingu): 

Li nux% openss 1 x509 - i n di gi cert. pem -text 
openssl x509 - i n  digi cert . pem -text 
Cert i fi cate : 

Data : 
Vers i on :  3 ( 0x2) 
Seri a l  Numbe r :  

04 : 4d : ff : ee : 75 :  e4 : 53 : ee : 29 : bf : e5 : Ba :  7 6 :  7 a  c l  : c7 

2 W systemie Windows 2003 Server oraz w dodatku Windows Server 2003 Administration Pack znajduje się 
polecenie cert ut i l  o podobnym działaniu. 
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Si gna tu re Al gorithm : sha lWi thRSAEncrypt i on 
I ssuer : C=US . O=Di g iCert Inc .  OU=www . dig i cert . com . 

CN=Di gi Cert High Assurance EV CA-1 
Val i d i ty 

Not Before : Feb 22 OO :  OO : OO 2012 GMT 
Not After May 17 12 : oo :  oo 2014 GMT 

Subject : 2 .  5 .  4 . 15=Pri vate Organ i zat i on/ 
1 .  3. 6. 1 .  4 . 1 .  311 . 60 . 2. 1 .  3=US/ 
l .  3. 6 . 1 . 4 . 1 . 31 1 . 60 . 2 .  l . 2=Utah/ 
seri al  Number=5299537-0142/ 
streetAddress=Canopy Bui l di ng I I .  Suite 200/ 
streetAddress=355 South 520 West/ 
posta l Code=84042 . C=US . ST-Utah . L =Li ndon . O=Di gi Cert . I nc . .  
CN=www . di gi cert . com 

Subject Publ i c  Key Info :  
Publ i e  Key Al gorithm : rsaEncrypti on 
RSA Publ ie Key : ( 2048 b it )  

Modu 1 us  ( 2048 b i t )  : 
OO : a3 :  fB : 82 : aa : eB : 9b : 56 : ce : 06 :  f5 : 91 : c2 : 81 : 6c : 
le :  2e : 48 : a 2 :  bO : fa : 2e : 70 : 98 : 09 : 92: 6e : 15 :  6e : 07 : 
2d : 16 :  be : 4e : 49 :42 :  41 : 3e : d6 :  49:  29 : Ob : eB : 24 : 51 : 

55:  7a : 7 7 :  49:  81 : 32 : 64 :  B6 : 7f :  fb : 77 : 99 : 3e :  ld : 38 : 
9a : 07 

Exponent : 65537 ( 0xl0001 )  
X509v3 extensi ons : 

X509v3 Authori ty Key Ident i fier : 
keyi d : 4C :  58 : CB :  25 : F O :  4 1 : 4F : 52 :  F4 : 
28 : CB : 81 : 43 : 98 : A6 : A8 : AO :  E6 : 92 : ES 

X509v3 Subject Key Identi fi e r :  
E B  : 3 5 :  98 : DE : FF : 7 2  : 84 :  02 : F3 : 98 : 
O F :  DE : 60 : 82 : 7 1  : AC :  EE :  D4 : 3A :  22 

X509v3 Subject Alternat i ve Name : 
DNS : www . digi cert . com. DNS : di gi cert . com. DNS : content . di gicert . com. 
DNS : www . ori gi n .  di gi cert . com 

X509v3 Key Us age : cri t i cal 
Digital Si gnature . Key Enci pherment 

X509v3 Extended Key Us age : 
TLS Web Server Authenti cation . TLS Web Cl i ent Authenti cation 

X509v3 CRL Di stri but i on Points : 
URI : http : I /erl 3 .  di gi cert . com/evcal-gl . erl 
URI : http : I /erl 4. di gi cert . com/evcal-gl . erl 

X509v3 Cert i fi ca te Po 1 i ci es : 
Pol i cy :  2 . 1 6 . 840 . 1 . 114412 . 2 . 1  

CPS : http : I /www . di gi cert . com/ss 1 -cps - repos i tory . htm 
User Not i ce : 

Expl i c i t  Text : 

Authority I nformation Access :  
OCSP - URI : http : / /ocsp .d ig i cert . com 
CA I ssuers - URl : http : //cacert s . dig icert . com/ 
Di gi CertHi ghAssuranceEVCA- 1 . crt 

X509v3 Basi c  Constrai nts : critical  
CA : FALSE 
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Si gnature Algori thm : shalWi thRSAEncryption 
17 : 4b: bl : Oe : Bd : 90 : f9 : 6B : 4 f :  2b:  63 : 60 : d9 : da : 4e : 62 : 15 : 2B : 
36 : 0 7 :  46 : 9e : a3 : 4e :  dO :  a 9 :  2d : Ba : fd : 10 : 63 : 25 : 16 :  3b : d9 :  ee : 

93 : 3d : Ba : Bd : 75 :  fa : 61 : 29 : fe : a3 : 3b : c O :  ?a : le :  80 : 49 : 6d : 14 : 
29 : 47 :c0 : 93 

- - - - -BEGIN CERTIFICATE - - - - -
M I  !Hl  jCCBn6gAwl8Ag IQBE3/7nXkU+wpv+WKdnrBxzANBgkqhk iG9wOBAQUFADBp 
MQswCQYOVQQGE wJ VUzEVMBMGA 1 U EChMMRG l na UN l cnQgSW5j MRk wF wYOVQQL ExB3 

1 DGtx81-V8GYOYa5EK6LgOrAup5 l gFZrccp8F7Lk2Nc/ l GOT I P04r8HFG/QRi RsAO 
LA001JM9i all +mEp/qM?wHp+gEl tFCl HwJM-
- - - - - END CERT IF ICATE- - - - -

Wynik wykonania polecenia zawiera zdekodowaną wersję certyfikatu, po której nastę
puje blok znaków ASCII z treścią certyfikatu zapisaną w formacie PEM (pomiędzy 
wierszami BEGIN  CERTIF ICATE i END CERT IF ICATE). W zdekodowanej części widoczny 
jest blok informacji oraz blok podpisu. W części z informacjami zawarte są pewne 
metadane, w tym pole Versi on (wersja) wskazujące typ certyfikatu X.509 (najnowsza 
wersja 3. ma identyfikator o wartości szesnastkowej Ox02), pole Seri al Number, czyli nu
mer seryjny certyfikatu, niepowtarzalny numer certyfikatu przypisywany przez dany 
urząd CA oraz pole Val  i d ity (ważność) odzwierciedlające czas, w którym certyfikat 
należy uznać za ważny (ohes ważności rozpoczyna się od daty zapisanej w polu Not 
Before i trwa do daty zawartej w polu Not After). Sekcja metadanych infonnuje również 
o tym, jaki algorytm podpisu cyfrowego został użyty do podpisania danych. W tym 
przypadku wygenerowany został shót SHA- 1 ,  który podpisano za pomocą algorytmu 
RSA. Sam podpis jest zawarty w końcowej części ce1tyfikatu. 

Pole I ssuer zawiera jednoznaczną nazwę (distinguished name; tennin pochodzący ze 
standardu ITU-T X.500) jednostki, która wystawiła ce1tyfikat. Wa1iość ta składa się z kilku 
pól (zgodnych ze standardem X.50 1 ): C (kraj [count1y]), L (lokalizacja lub miasto [locality]) 
O (organizacja [organization]), DU (jednostka organizacyjna [organizationa/ unit]), ST 
(stan lub województwo [state]) oraz CN (nazwa potoczna [common name]). Standard 
obejmuje również inne pola składowe, z których jedno EV (rozszerzona weryfikacja 
[exlended validation]) [CABF09] jest widoczne również w prezentowanym przykładzie. 
Oznacza ono, że do podpisania certyfikatu serwera został wykorzystany certyfikat CA. 

Mechanizm EV jest odpowiedzią przemysłu komputerowego na pewne rodzaje ataków 
związanych z wyhidzaniem danych przez złośliwe witryny internetowe, któ1ym wy
stawiono ce1tyfikaty bez należytego sprawdzenia tożsamości. Uzyskanie certyfikatu 
EV wymaga spełnienia wielu surowych kryteriów. Użytkownik odwiedzający witrynę 
z ce1tyfikatem EV jest infonnowany o podwyższonym poziomie bezpieczeństwa za pomocą 
specjalnego zielonego paska wyświetlanego przez większość nowoczesnych przegląda
rek internetowych. Jednym z warunków uzyskania uprawnie11 do wydawania certyfika
tów EV jest przedłożenie przez urząd certyfikacji oświadczenia o zasadach certyfikacji 
(CPS - Certijication Practice Statement), które opisuje praktyki organizacji  związane 
z wydawaniem certyfikatów. Zalecenia dla autorów opracowania CPS (oraz polityki 
certyfikacji [CP - Certijicate Policy] odnoszącej się do poszczególnych certyfikatów) 
są podane w dokumencie [RFC5280]. Choć certyfikaty EV zapewniają wyższy poziom 
bezpieczeństwa (np. w korzystaniu z serwisów internetowych), większość użytkowni
ków nie zwraca szczególnej uwagi na infonnacje o tym fakcie generowane przez prze
glądarki internetowe [BOPSW09]. 
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Pole Subject opisuje stronę, której dotyczy dany certyfikat, oraz właściciela klucza pu
blicznego. Sam klucz publiczny jest przekazywany w polu Subject Publ i c  Key I nfo. 
W przedstawionym przykładzie wa1iość pola Subject jest dość złożona, podobnie jak 
wartości pola Issuer, i składa się z wielu identyfikatorów obiektów (OID - Object 
ID) [ITUOID]. Część jest zapisana za pomocą nazw (z wykorzystaniem pól O, C, ST, L 
i CN), ale nie wszystkie. Przyczynąjest to, że dana wersja narzędzia openss l  nie interpretuje 
odpowiednio uzyskanych informacji .  Wartość OID 1 .3 .6. 1 .4. 1 .3 1 1 .60.2. 1 .3 jest rów
nież oznaczana jako jur  i sdi et i onOfincorporat i onCountryName (nazwa kraju firmy), 
a identyfikator 1 .3.6. 1 .4. 1 .3 1 1 .60.2 . 1  .2 jako jur i sdi cti onOfincorporati onStateOrProvi -
nceName (nazwa stanu lub województwa). Wartość OID 2.5 .4. 1 5  odpowiada rodzajowi 
działalności (busi nessCategory) - więcej infonnacj i na ten temat można znaleźć 
w opracowaniu [CABF09]. Podczas identyfikacji strony komunikacji oraz wystawcy 
certyfikatu najważniejsze wydaje się jednak pole CN. W analizowanym przypadku 
przedstawia ono poprawną nazwę setwera (wraz ze wszystkimi nazwami uwzględnionymi 
w polu alternatywnych nazw podmiotu - Subject Al ternative Name (SAN)). Odwołania 
z użyciem niewymienionych nazw lub ciągów URL (np. pod adres https://digicert.com 
zamiast https://www.digicert.com), nawet jeśli odnoszą się do tego samego serwera, 
powodują zwrócenie błędu. Warto jednak pamiętać, że pole CN nie jest przeznaczone do 
przechowywania nazwy domenowej. Do tego celu shtżą wartości SAN. 

Weryfikacja certyfikatu polega na wykonaniu szeregu rekurencyjnych operacji na drze
wie zależności (w kierunku głównego urzędu certyfikacji), w któtych trakcie porównywana 
jest każdorazowo nazwa wystawcy ( Issuer) danego cetiyfikatu z nazwą podmiotu (Subject) 
zapisaną w certyfikacie wyższym w hierarchii. W omawianym przykładzie certyfikat został 
wystawiony przez Di gi Cert High Assurance EV CA- 1 (element CN pola I ssuer). Jeśli 
wszystkie certyfikaty są ważne (nie upłynął ich termin ważności) oraz są wykorzysty
wane we właściwy sposób, a jeden z certyfikatów nadrzędnych względem sprawdzane
go (rodzic, dziadek itd.; najczęściej certyfikat głównego urzędu certyfikacji) jest uzna
wany za zaufany, operacja wetyfikacji kończy się wynikiem pozytywnym. 

Pole Subject Publ i e  Key I nfo dostarcza informacji na temat algmytmu oraz klucza pu
blicznego, któ1ymi operuje jednostka wymieniona w polu Subject. W tym przypadku 
kluczem publicznym jest wartość wygenerowana przez algmytm RSA o module 2048 
bitów oraz publicznym wykładniku wynoszącym 65537. Dana jednostka dysponuje klu
czem p1ywatnym algmytmu RSA (o właściwym module i prywatnym wykładniku) od
powiadającym wymienionemu kluczowi publicznemu. W przypadku ujawnienia klucza 
ptywatnego lub zmiany z jakichkolwiek powodów klucza publicznego konieczne jest 
ponowne wygenerowanie paty kluczy (p1ywatnego i publicznego) i wystawienie nowego 
certyfikatu. Bieżący certyfikat jest wówczas unieważniany (więcej informacj i  na ten 
temat znajduje się w punkcie 1 8 .5 .2). 

Certyfikaty X.509 w wersji 3 .  mogą zawierać dodatkowe rozszerzenia o charakterze 
krytycznym lub niekrytycznym. Mimo że są opcjonalne, część z nich jest wymagana 
w profilu internetowym [RFC5280]. Rozszerzenia kiytyczne muszą zostać przeanali
zowane i uznane za zgodne z polityką strony zależnej (tenninologia CPS). Rozszerzenia 
niekrytyczne są przetwarzane, jeśli dana jednostka je obsługuje, ale zignorowanie ich 
nie powoduje błędu. W przedstawionym przykładzie można wyróżnić dziewięć rozsze
rzeń X.509v3. Choć opracowano wiele różnych definicji, większość z nich należy do 
dwóch nieformalnych kategorii. Pie1wsza kategoria obejmuje informacje na temat pod-
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miotu oraz zasad wykorzystywania certyfikatu. Do drugiej kategorii należą dane na te
mat wystawcy wraz z identyfikatorami kluczy oraz adresami URI, pod którymi dostępne 
są dodatkowe infonnacje na temat urzędu CA wystawiającego certyfikat. Analizowany 
certyfikat należy do jednostki końcowej (a nie do jednostki CA). Certyfikaty jednostek 
CA zawierają zazwyczaj nieco inne rozszerzenia oraz wartości tych rozszerzei1. 

O tym, czy certyfikat należy do jednostki CA, infonnuje rozszerzenie krytyczne o nazwie 
Basi c  Constraints. Z zaprezentowanego listingu wynika, że certyfikat nie należy do urzę
du CA, więc nie może zostać wykorzystany do podpisania innego certyfikatu. Z kolei 
certyfikat zawierający informację o przynależności do jednostki CA można uznać za 
prawidłowy w procesie weryfikacj i tylko wtedy, jeśli znajduje się na poziomie irmym 
niż najniższy (nie jest liściem drzewa). Jest to cecha wszystkich certyfikatów głów
nych urzędów CA oraz certyfikatów służących do podpisywania innych certyfikatów 
(certyfikatów pośrednich, takich jak Digi Cert H igh Assurance EV CA- 1) .  

Rozszerzenie Subject Key Identi fi er identyfikuje klucz publiczny danego certyfikatu. 
Umożliwia rozróżnianie poszczególnych kluczy tego samego podmiotu. Z kolei krytyczne 
pole Key Usage określa sposób wykorzystania danego klucza. Lista dozwolonych za
stosowań obejmuje: generowanie podpisów cyfrowych, zapewnienie niezaprzeczalności, 
szyfrowanie kluczy, szyfrowanie danych, uzgadnianie kluczy, podpisywanie certyfikatów, 
podpisywanie list CRL (więcej infonnacji na ten temat znajduje się w punkcie 1 8.5 .2), 
tylko szyfrowanie oraz tylko deszyfrowanie. Ponieważ certyfikaty se1werów są zazwyczaj 
wykorzystywane do identyfikowania dwóch stron połączenia i szyfrowania klucza sesji 
(patrz punkt I 8.9), zakres zastosowail klucza bywa w takich przypadkach bardzo ogra
niczony. Rozszerzenie Extended Key Usage może mieć charakter krytyczny lub niektytyczny 
i dostarcza dodatkowych informacj i  na temat ograniczeń w użyciu klucza. W profilu 
internetowym zwykle definiuje następujące obszary zastosowail: uwierzytelnienie klienta 
i se1wera TLS, podpisywanie pobieranego kodu, ochrona poczty elektronicznej (nieza
przeczalność i uzgadnianie kluczy bądź szyfrowanie), różnorodne tryby pracy protoko
łów IPsec (patrz podrozdział 1 8.8) oraz generowanie znaczników czasu. Rozszerzenie 
SAN pozwala na użycie pojedynczego certyfikatu do różnych celów (np. w wielu wi
trynach internetowych o różnych nazwach domenowych), dzięki czemu nie ma potrzeby 
utrzymywania oddzielnych certyfikatów w każdym serwisie internetowym, co z kolei 
znacznie zmniejsza koszty i bałagan administracyjny. W analizowanym przypadku 
certyfikat może zostać wykorzystany w połączeniach z se1weran1i o adresach domenowych 
www . di gi cert . com, d ig icert . com, content . d igi cert . com, www . ori gi n . di gi cert . com. 

Pozostałe rozszerzenia przedstawionego certyfikatu opisują sposób zarządzania nim i jego 
status oraz status wystawiającej go jednostki CA. Sekcja CRL Di stri but i on Poi nts (CDP) 
zawiera listę adresów URL, pod któ1ymi dostępne są listy unieważnionych certyfikatów 
(CRL - Certificate Revocation List) danego urzędu certyfikacji. Najej podstawie można 
ustalić, czy określony certyfikat z łm'icucha zależności nie został unieważniony (patrz 
punkt 1 8 .5.2). Rozszerzenie Certi fi ca te Pol i ci es (CP) przechowuje informację 
o politykach certyfikacji odnoszących się do danego certyfikatu [RFC5280]. W przykła
dowym listingu uwzględnione zostały dwa kwalifikatory. Element Po 1 i cy o wartości 
2 . 16.840. 1 . 1 14412.2. l infonnuje o tym, że certyfikat spełnia założenia polityki EV. Z kolei 
element CPS przechowuje adres URI dokumentu CPS danej polityki. Pole User Notice 
może natomiast zawierać tekst przeznaczony do wyświetlenia po stronie zależnej.  
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Rozszerzenie Authority Key ldent i fi er jest identyfikatorem klucza publicznego po
wiązanego z kluczem prywatnym, który został użyty do podpisania niniejszego certyfi
katu. Wartość ta jest przydatna szczególnie wtedy, kiedy wydawca certyfikatu dysponuje 
wieloma kluczami prywatnymi przeznaczonymi do generowania podpisów cyfrowych. 
Z kolei rozszerzenie Authority Information Access (AIA) obejmuje adresy, pod któ1ymi 
można pobrać z jednostki CA dodatkowe informacje. W prezentowanym przykładzie 
jest nim wymieniony adres pozwalający na sprawdzenie za pomocą bezpośredniego 
zapytania, czy dany certyfikat nie został unieważniony (patrz punkt 1 8 .5 .2). Sekcja ta 
umożliwia również pobranie listy urzędów CA, na której występuje adres URL certyfika
tu, jaki posh1żył do podpisania certyfikatu analizowanego serwera. 

Poniżej rozszerzeń znajduje się sekcja podpisu. Obejmuje ona identyfikator algorytmu 
(w tym przypadku SHA- 1 i RSA), któ1y musi odpowiadać wartości omówionego wcze
śniej pola Si gnature Al gorithm. W prezentowanym przykładzie podpis jest wartością 
składającą się z 256 bajtów, odpowiadającą2048-bajtowemu modułowi algorytmu RSA. 

1 8.5.2. Walidacja i unieważnianie certyfikatów 

We wcześniejszej części rozdziału przewijały się wzmianki o tym, że certyfikat można 
unieważnić i zastąpić nowym. Zgodnie z zaleceniami IETF opisanymi w dokumencie 
[RFC5280] w zastosowaniach internetowych wykorzystuje się certyfikaty X.509 w wer
sji 3 .  oraz listy CRL opisane standardem X.509 w wersji 2. Nasuwa się więc pytanie, 
w jaki sposób tmieważnia się certyfikat oraz skąd strony zależne wiedzą, że dany certyfikat 
stracił swoją wiarygodność? 

Aby zwe1yfikować certyfikat, konieczne jest wyznaczenie ścieżki wałidacyjnej (va!i
dation path) lub ścieżld certyfikacji (certification path), która obejmuje pewien zbiór 
sprawdzanych certyfikatów powiązanych na pewnym poziomie z kotwicą zaufania (np. 
z certyfikatem głównego urzędu certyfikacji) znaną stronie zależnej .  Jednym z najważ
niejszych zadań w całej operacji jest ustalenie, czy którykolwiek z certyfikatów w łaI1cuchu 
nie został tmieważniony. Jeśli tak, cała ścieżka walidacyj na jest uznawana za niewłaściwą. 
Przykład takiej sytuacj i został opisany w punkcie 8.5.5. 

Certyfikaty są unieważniane z kilku powodów. Jednym z nich może być zmiana afiliacji 
lub nazwy podmiotu (albo wystawcy). Po unieważnieniu certyfikat staje się bezuży
teczny. Problemem jest jednak zapewnienie, że wszystkie jednostki, które chciałyby 
z niego skorzystać, zostaną poinfonnowane o utracie ważności. W k01mmikacji internetowej 
istnieją dwa sposoby wykonania tego zadania - wykorzystanie list CRL oraz protokołu 
weryfikacji statusu certyfikatu (OCSP - Online Certificate Status Protoco[) 
[RFC2560]. Jeśli w rozszerzeniu CRL Di stri buti on Poi nt zapisane są adresy URl ush1g 
http lub FTP (tak jak w poprzednim przykładzie), odnoszą się one do pliku w fonnacie 
DER, który przechowuje listę CRL zgodną ze standardem X.509. Aby pobrać listę CRL 
wymienioną w opisywanym wcześniej certyfikacie, należy wykonać następujące polecenie: 

Li nux% wget http: //crl 3 . digicert. com/evca l · gl .  erl 

Następnie za pomocą poniższej instmkcji można wyświetlić wynik na ekranie. 

Li nux% openssl erl - i nform der - i n  evcal -gl . crl - text 
Certi ficate Revocati on L i st (CRU : 

Versi on 2 ( Oxll  
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Si gnature Algorithm: shalWithRSAEncrypti on 
Issuer : /C=US/O=DigiCert Jnc/DU=.w.w.digicert . com/CN=Digi Cert High Assurance EV CA-1 
Last Update : Apr 7 1 7 :  o o : 41 2012 GMT 
Next Update :  Apr 14 17 : 00 : 00 2012 GMT 
CRL extens i ans : 

X509v3 Authori ty Key Jdenti fi er :  
keyid : 4C :  5B  : CB :  25 : FO  :41 : 4F : 52 :  F4 : 2B :  CB : Bl : 43 :  98  : A6 : AB : AO :  E6 : 92: E5  

X509v3 CRL Number · 
132 

Revoked Cert i fi cates : 
Seri a 1 Number : OCAD206AED30FB416FECE2DC4DBBB7EA 

Revocation Dat e :  Dec 9 14 : 03 : 23 2011 GMT 
CRL entry extensi ons : 

X509v3 CRL Reason Code: 
Unspeci fi ed 

Seri a 1 Number : 02BBE755CBB99996BlF79CCC62169C35 
Revocation Date : Apr 6 1 6 : 0 1  10 2012 GMT 
CRL entry extensions : 

X509v3 CRL Reason Code:  
Unspeci f ied 

Si gnature Algori thm : shalWithRSAEncrypti on 
a 5 :  24 : 3a : 74 :  6f :  f3 : 9a : 75 : BO ·  a9 : Ba : B3 : 45 :  be : 4c :  25:  fl :  7c : 
B l :  f2 : 1 1 :  e2 : 49 : bO : ce : B4 : 2 1 :  93 : 60 :  03 : 42 :  dB: 05 :  e7 : 3a : bb:  

4B : 16 :  c5:  43 : 40 : dO :4e:  cl : ea :  07 : 90:  9B : 9c :  42 : 90 : 53 : 42:  6B : 
fa : 4d : B3 : ce 

- - - - -BEGIN X509 CRL- - - - -
M I I LSj CCCj I CAQEwDQY JKoZ I hvcNAQEFBQAwa TELMAkGAlUEBhMCVVMxFTA TBgNV 
BAo TDERpZ21 OZXJO I El uYzEZMBcGAlUECxMQd3d3LmRpZ21 j ZXJOLmNvb TEoMCYG 

c+m7 aXWn806Agqi 5d I Bv 7E03a23ZlrVB33nQAoEkbmw TZ6Az/WHHHEgWxUNAOE7B 
6geQmJ xCk FNCaPpNg84= 
- - - - - END X509 CRL- - - - -

Powyższy listing przedstawia listę CRL zgodną ze standardem X.509. Jej format jest 
bardzo zbliżony do stosowanego w zapisie certyfikatów, a cała treść (podobnie jak 
w przypadku certyfikatów) jest podpisywana przez urząd CA. Jest to bardzo użyteczne 
rozwiązanie, ponieważ listy CRL są dystrybuowane na takich samych zasadach jak 
certyfikaty - za pośrednictwem niezabezpieczonych kanałów komunikacyjnych i ser
werów. Jednak w przeciwieilstwie do certyfikatów okres ważności zestawienia został 
zastąpiony informacjami o wcześniejszej i kolejnej aktualizacji wykazu. Nie uwzględ
niono w nim także nazwy podmiotu oraz klucza publicznego. Włączono natomiast listę 
numerów se1yjnych unieważnionych certyfikatów oraz wyjaśnienie przyczyny unie
ważnienia. Lista może również obejmować rozszerzenia charakte1ystyczne dla tego ro
dzaju zestawieil. W analizowanym przypadku widoczne jest rozszerzenie Authori ty Key 
ldent i fi er, które przechowuje identyfikator klucza użytego przez jednostkę CA do 
podpisania listy CRL. Z kolei rozszerzenie CRL Number udostępnia numer seryjny samej 
listy. Pozostałe wartości zostały opisane w dokumencie [RFC5280]. 

Podstawowym sposobem sprawdzenia, czy certyfikat nie został unieważniony, jest wy
korzystanie protokohi OCSP. Mechanizm OCSP jest protokołem warstwy aplikacji, któ1y 
generuje żądania i odpowiedzi HTTP (tzn. bazuje na protokole HTTP z użyciem portu 
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TCP 80). Żądanie OCSP zawiera dane identyfikujące określony certyfikat oraz ewentu
alne dodatkowe rozszerzenia. W odpowiedzi z kolei mogą być zawarte infonnacje o tym, 
że certyfikat nie został unieważniony, został unieważniony lub jest nieznany. W przypadku 
problemów z interpretacją żądania po stronie serwera lub jego przetworzenia, zwracany 
jest komunikat o błędzie. Klucz użyty do podpisania odpowiedzi OCSP nie musi od
powiadać kluczowi wykorzystanemu do podpisania samego certyfikatu, szczególnie je
śli jego wystawca zdefiniował pole Key Us age, określając alternatywny serwer OCSP. 

Aby przeanalizować wymianę żądań i odpowiedzi w mechanizmie OCSP, wystarczy 
wykonać poniższe polecenia (zakładamy, że w pliku DigiCertHighAssuranceEVCA-1.pem 
został uprzednio zapisany certyfikat klasy I .). Niektóre wiersze listingu zostały dodatkowo 
złamane w celu poprawienia czytelności. 

Li nux% CERT =Di gi Cert H i  ghAssuranceEVCA- 1 .  pem 
Li nux% openssl ocsp - i ssuer $CERT -cert digicert . pem \ 

- url http : //ocsp .digicert. com -VAfi l e  $CERT -no_nonce -text 
OCSP Request Data : 

Vers ion : 1 ( QxQ) 
Requestor Li st:  

Certi fi cate I D :  
Hash Al gori thm : shal 
I ssuer Name Hash : 88A299F09D061DD5Cl588F76CC89FF57092894DD 
I ssuer Key Hash : 4C58C825F0414F52F428C8814398A6ABAOE692E5 
Seri a l  Number : 02C71FE01070414888A7E29E5E584289 

OCSP Response Data · 
OCSP Res pon se Status : success ful ( OxO) 
Response Type : Bas i c  OCSP Response 
Vers ion : 1 ( 0x0) 
Responder Id:  4C58C825F0414F52F428C881439BA6A8AOE692E5 
Produced At : Jan 2 08 . 03 : 24 2011 GMT 
Responses . 
Certi fi cate I D :  

Hash Algori thm : shal 
I ssuer Name Has h :  88A299F090061DD5Cl588F76CC89FF57092894DD 
lssuer Key Hash : 4C58C825F0414F52F428C8814398A6A8AOE692E5 
Seria l  Number :  02C71FE0107041488BA7E29E5E5842B9 

Cert Status : good 
Thi s Update : Jan 2 08 :  03 : 24 2011 GMT 
Next Update : Jan 9 08 : 18 :  24 2011 GMT 

Res pon se veri fy OK 
di gi cert . pem : good 

Thi s Update : Jan 2 08 : 03:  24 2011 GMT 
Next Update . Jan 9 08 : 18 :  24 2011 GMT 

Jak nietrudno zauważyć, transakcja OCSP została zakończona z wynikiem pozytyw
nym. W odpowiedzi uwzględnione zostały: identyfikator funkcji skrótu (SHA- 1 ), sierót 
nazwy wystawcy, numer identyfikujący klucz wystawcy (o takiej samej wartości jaka 
występuje w rozszerzeniu Key ID w certyfikacie) oraz numer seryjny certyfikatu. Od
powiedź została wygenerowana i podpisana przez nadawcę, którego identyfikator 
znajduje się w polu Responder ID .  Zawiera skróty i numery przesłane w żądaniu oraz in
formację o statusie certyfikatu - w tym przypadku good, co oznacza, że certyfikat nie 
został unieważniony. Protokół OCSP ułatwia pracę klienta, ponieważ nie eliminuje 
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konieczność pobierania bieżącej listy CRL w celu sprawdzenia certyfikatu. Nie zwalnia 
jednak z obowiązku sprawdzenia całej ścieżki certyfikacji, co niekiedy może być dość 
uciążliwe dla stacji  klienckiej. 

Aby ograniczyć pobieranie danych na temat zależności między certyfikatami i usprawnić 
spoczywający na stacjach klienckich obowiązek ich weryfikacji, opracowano protokół 
walidacji certyfikatu po stronie serwera (SCVP - Server-based Certificate Validation 
Protocol) [RFC5055], który jednak nie cieszy się szczególnie dużą popularnością. 
Mechanizm SCVP pozwala na zlecenie serwerowi zadania ustalenia ścieżki certyfikacji 
(DPD - Delegated Path Discove1y) i opcjonalnie sprawdzenia jej (DPV - Delegated 
Path Validation). Operacja walidacji może zostać zlecona jedynie zaufanym se1werom. 
Zastosowanie opisywanego protokołu zapewnia nie tylko z1m1iejszenie obciążenia stacj i  
klienckich, ale pozwala również na wdrożenie jednolitej polityki weryfikacji certyfikatów 
w całym przedsiębiorstwie. 

1 8.5.3. Certyfikaty atrybutów 

Poza certyfikatami kluczy publicznych (PKC - Public Key Certificate) wykorzysty
wanymi do wiązania nazw z kluczami publicznymi, standard X.509 definiuje również 
certyfikaty atrybutów (AC - A/tribute Certificate). Struktura certyfikatów AC jest 
zbliżona do PKC, ale nie uwzględnia klucza publicznego. Certyfikaty te są używane do 
przekazywania innego rodzaju danych, w tym informacji o autoryzacji, które mogą mieć 
inny okres ważności (krótszy) niż odpowiadające im certyfikaty PKC [RFC5755]. W ich 
treści, podobnie jak w certyfikatach PKC, \.vyróżnione zostały rozszerzenia i polityki 
stosowania. 

1 8.6. Protokoły bezpieczeństwa stosu TCP /IP 
i podział na warstwy 

Z dotychczasowych rozważań wynika, że kryptografia zapewnia fundament pod budowę 
systemów komunikacyjnych o odpowiednich zabezpieczeniach. Protokoły obejmujące 
elementy layptograficzne mogą być (i są) implementowane na różnych poziomach stosu 
protokołów. Znając opisany w 1 .  rozdziale model odniesienia OSI, możemy stwierdzić, 
że szyfrowanie i różne inne fonny zabezpieczania transmisji można wdrożyć w niemal 
każdej warstwie tego modelu. 

Jak nietrudno się domyśleć, zabezpieczenia na poziomie warstwy łącza danych clu-onią 
inforn1acje tylko na pojedynczym odcinku transmisyjnym. Mechanizmy systemu bez
pieczeństwa implementowane w warstwie sieciowej obejmują swoim działaniem prze
kaz między dwiema jednostkami koócowyrni. W warstwie transportowej zabezpieczana 
jest komunikacja między procesami. Natomiast mechanizmy warstwy aplikacji dbają 
o bezpieczeństwo infonnacji przetwarzanych przez aplikację. Oczywiście, istnieje rów
nież możliwość ochrony danych aplikacji niezależnie od rozwiązań zaimplementowanych 
w warstwach komunikacyjnych (nic nie stoi na przeszkodzie, żeby zaszyfrować pliki 
i przesłać je w fonnie załącznika do listu elektronicznego). Na rysunku 1 8 .4 zostały 
przedstawione protokoły zabezpieczeń, które są najczęściej używane w połączeniu z pro
tokołami stosu TCP/IP. 
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Nazwa warstwy Przykłady 

Warstwa aplikacji DNSSEC, DKIM, EAP, Diameter. RADIUS, SSH, Kerberos, IPsec (IKE) 

Warstwa transgortowa TLS, DTLS, PANA 

Warstwa sieciowa IPsec (ESP) 

Warstwa !�cza danycH 802.lX(EAPoL),802.lAE(MACSec), 802.ll i/WPA2,EAP 

Rysunek 1 8.4. Protokoły zabezpieczeń występują w niemal każdej warstwie stosu OSI, a także 
„pomiędzy warstwami". Wybór odpowiednich mechanizmów wymaga starannego przeanalizowania 
sposobu ich działania 

Z rysunku 1 8.4 wynika, że istnieje wiele protokołów odpowiedzialnych za bezpieczeństwo 
transmisji, a wybór właściwego zależy od zakresu funkcjonalnego potrzebnego w danej 
chwili. Większość z nich została opisana w dalszej części podrozdziału. Szczególnie wnikli
wie przedstawione zostały mechanizmy IPsec (bezpieczny transport danych między jed
nostkami na poziomie warstwy 3 .), TLS (zabezpieczenie warstwy transportowej)  oraz 
DNSSEC. Protokoły TLS i IPsec są dominującymi rozwiązaniami - protokół TLS jest 
wykorzystywany do zabezpieczenia połączeń z se1werami WWW (HTTPS), natomiast IPsec 
znajduje zastosowanie w ochronie komunikacji na poziomie warstwy sieciowej, w tym 
w połączeniach VPN. Protokół DNSSEC, odpowiedzialny za ochronę odwołań do 
serwera DNS (patrz rozdział 1 1 .), jest wdrażany dość wolno, ale przewiduje się, że będzie 
zyskiwał na popularności, bo zabezpieczanie systemów DNS pozwala na wyelimino
wanie ataków z przejęciem serwera DNS, które z kolei skutkują odsyłaniem żądań 
klienckich do fałszywych serwerów DNS, zwracających nieprawdziwe infon11acje. Nie 
zostaną tutaj omówione dwa względnie popularne protokoły - Kerberos [RFC41 20] 
(system uwierzytelniania wykorzystujący trzecią zaufaną jednostkę, stosowany w śro
dowisku Windows) oraz SSH [RFC425 l ]  (protokół bezpiecznego logowania zdalnego 
i tunelowania danych wykorzystywany w systemach 1.111iksowych) - które są rozwią
zaniami ściśle powiązanymi z określonymi systemami operacyjnymi (choć nie wynika 
to z ich budowy). W sposób szczegółowy przedstawione zostały jedynie te protokoły, 
które najprawdopodobniej z czasem zyskająjeszcze większą popularność w Internecie. 

Niemal każda nowoczesna technologia sieciowa uwzględnia pewne rozwiązania gwa
rantujące bezpieczeństwo transmisji .  Omówienie ich rozpoczniemy od dolnych warstw 
modelu OSI, a dokładniej od warstwy łącza danych. Z informacj i  zamieszczonych 
w rozdziale 3. wynika, że protokoły warstwy łącza danych zawierają własne mechanizmy 
zabezpieczeń (np. w standardzie 802. 1 1 -2007 uwzględniono mechanizm WPA2 bazują
cy na wcześniejszej specyfikacj i  802. 1 1  i). Szczególnie interesujące są jednak te proto
koły, które współdziałają w sieciach o różnym sposobie implementacj i  warstwy łącza 
danych. 
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1 8. 7. Kontrola dostępu do sieci - 802.1  X, 
802. 1  AE, EAP i PANA 

Kontrola dostępu do sieci (NAC - Netvvork Access Control) to  grupa metod wyko
rzystywanych do sprawdzania, czy dany system lub użytkownik ma prawo skorzystania 
z sieci. Opracowany przez organizację IEEE standard 802. I X  kontroli dostępu do sieci 
na poziomie portu (PNAC - Port-based Network Access Control) z powodzeniem 
wspomaga zabezpieczanie komunikacji TCP/IP w przewodowych i bezprzewodowych 
sieciach LAN wielu przedsiębiorstw. Zadaniem mechanizmu PNAC jest zapewnienie 
dostępu do sieci (intranetowej lub internetowej) jedynie tym systemom i ich użytkowni
kom, którzy zostaną uwierzytelnieni przez urządzenie pozwalające na przyłączenie do 
tej sieci. Z uwagi na częste łączenie mechanizmu 802. IX z rozszerzalnym protokołem 
uwierzytelniania (EAP - Extensible Authentication Protoco!) [RFC3748] rozwiązanie 
to jest nazywane EAPoL (EAP over LAN). Sam standard 802. l X  ma jednak znacznie 
więcej zastosowań niż tylko fonnatowanie pakietów EAPoL. 

Najczęściej wykorzystywany wariant mechanizmu 802 . 1  X [802. l X-201 O] bazuje na 
standardzie opublikowanym w 2004 roku i jest zgodny z rozwiązaniem 802. 1 AE ( opra
cowanym przez IEEE standardem szyfrowania w sieciach LAN o nazwie MACSec) 
oraz ze specyfikacją 802. l AR (opisującą wykorzystanie certyfikatów X.509 do weryfi
kowania tożsamości jednostek sieciowych). Uwzględnia również dość skomplikowany 
protokół uzgadniania kluczy MACSec (MK.A - MA CSec Key Agreement), którym 
nie będziemy się zajmować. Zgodnie ze specyfikacją 802. l X  uwierzytelniany system 
musi realizować zadanie suplikanta (supplicant). Suplikant porozumiewa się z urzą
dzeniem uwierzytelniającym (authenticator) oraz pośrednio z serwerem uwierzytel
niania (authentication server) w celu uzyskania dostępu do sieci na podstawie przed
stawionych danych uwierzytelniających. Podejmowane przez system 802. I X  decyzje 
o dostępie do sieci często wiążą się z wyznaczeniem określonej sieci VLAN (więcej 
infonnacji na ten temat znajduje się w rozdziale 3 .) .  

Protokół EAP współdziała z różnymi technologiami warstwy łącza danych i udostępnia 
wiele metod uwierzytelniania, autoryzacji i rejestracji zdarzeń (AAA - Authenti
cation, Authorization, Accounting). Mechanizm EAP nie realizuje jednak szyfrowania. 
Musi więc być stosowany w połączeniu z protokołem kryptograficznym, który zapewni 
bezpieczeństwo komunikacji. W przypadku użycia mechanizmu szyfrowania na poziomie 
warstwy łącza danych (takiego jak WPA2 w sieciach bezprzewodowych lub 802. 1 AE 
w sieciach przewodowych) rozwiązanie 802. I X  okazuje się relatywnie bezpieczne. 
W systemie EAP również wykorzystywane są fimkcje suplikanta i serwera uwierzytelnienia 
(podobnie jak w standardzie 802 . l X), ale nieco inaczej nazwane (w specyfikacji EAP 
stosuje się nazwy stacja końcowa, urządzenie uwierzytelniające oraz serwer AAA; 
choć w niektórych opracowaniach dotyczących mechanizmu EAP używany jest także 
termin serwera uwierzytelniania). Przykładowa konfiguracja sieci została pokazana na 
rysunku 1 8 .5 .  
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Rysunek 1 8.5. Mechanizm EAP w środowisku 802.11i i 802.1X. Pozwala jednostce końcowej 
(suplikantowi) na uwierzytelnienie się w urządzeniu uwierzytelniającym, które jest oddzielone od 
serwera AAA. Urządzenie uwierzytelniające może pracować w trybie przekazywania (pass-through), 
który sprowadza się do powielania niezmienionych pakietów EAP. Może również brać bezpośredni 
udział w działaniu protokołu EAP. Tryb przekazywania pozwala na uniknięcie implementowania wielu 
funkcji związanych z uwierzytelnieniem w danym module sieciowym 

Na rysunku 1 8 .5 przedstawiona została hipotetyczna sieć złożona z przewodowych 
i bezprzewodowych jednostek koócowych, serwera AAA oraz dwóch dodatkowych 
serwerów - serwera intranetowego działającego we VLAN-ie przeznaczonym dla 
użytkowników uwierzytelnionych oraz serwera naprawczego pracującego we VLAN-ie, 
do którego wpisywane są stacji nieuwierzytelnione oraz wymagające aktualizacji oprogra
mowania. Zadanie urządzenia uwierzytelniającego polega na przekazywaniu infonnacji 
między jednostką koócową a se1werem AAA (za pośrednictwem protokoh1 RADIUS 
[RFC2865][RFC3 1 26] lub Diameter [RFC3588]) w celu ustalenia, czy dana jednostka 
powinna otrzymać prawo dostępu do chronionej sieci. Jeśli tak, stosowana jest jedna 
z wielu technik dalszego postępowania. Najczęstsza sprowadza się do zdefiniowania 
odwzorowania sieci VLAN w taki sposób, aby uwierzytelnieni użytkownicy otrzymy
wali dostęp do clu-onionego VLAN-u lub do VLAN-u zapewniającego routing (w war
stwie 3 .) do chronionego obszaru sieci. Urządzenie uwierzytelniające może korzystać 
z łączy trunkowych (lub połączei1 agregowanych zgodnie z zaleceniem IEEE 802. I AX; 
patrz rozdział 3 .) i dodawać znaczniki sieci VLAN w zależności od numeru portu lub 
przekazywać oznaczone ramki generowane przez stację koócową. 

L I 
' 

W niektórych implementacjach mechanizmu EAP urządzenie uwierzytelniające 
pracuje bez serwera AAA i musi weryfikować dane stacji końcowej we własnym 
zakresie.  Jednostka wykonująca uwierzytelnianie jest nazywana serwerem EAP. 
Gdy urządzenie uwierzytelniające pracuje w trybie przekazywania,  serwerem EAP 
jest serwer AAA. W przeciwnym przypadku jest nim samo urządzenie. 

Zgodnie ze specyfikacją 802. I X, protokół wykorzystywany w komunikacji  między su
plikantem i urządzeniem uwierzytelniającym jest podzielony na górną i dolną podwarstwę. 
Dolna podwarstwa jest nazywana protokołem kontroli dostępu do portu (PACP -

Port Access Control Protocol). Górna podwarstwa jest zazwyczaj zgodna z pewną 
odmianą protokoh1 EAP. W sieci 802 . I AR jest to mechanizm EAP-TLS [RFC5 2 1 6] .  
Protokół PACP bazuje na ramkach EAPoL, nawet jeśli mechanizm EAP nie jest wy
korzystywany (gdy np. używany jest mechanizm MK.A). Pole Ethertype w ramkach 
EAPoL ma wartość Ox888E (więcej informacji na ten temat znajduje się w rozdziale 3 .). 
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Zgodnie z zaleceniami IETF, EAP nie jest pojedynczym protokołem, ale platfonną za
pewniającą uwierzytelnianie dzięki zastosowaniu innych protokołów, z których część 
została opisana dalej w tym rozdziale (np. TLS i IKEv2). Podstawowy format pakietu 
EAP został przedstawiony na rysunku 1 8 .6. 

o 15 1 6  3 1  

Kod Identyfikator Długość 

Dane 

�---- - - - · - · -

Rysunek 1 8.6. Nagłówek EAP zawiera pole kodu (code) umożliwiające wydzielenie pakietów różnych 
typów (żądania [request], odpowiedzi [response], powiadomienia o sukcesie [success], powiadomienia 
o błędzie [failure], inicjacji [initiate] oraz zakończenia komunikacji [finish}}. Wartość identyfikatora 
pozwala na powiązanie odpowiedzi z żądaniami. W przypadku żądań i odpowiedzi pierwszy bajt pola 
danych jest polem typu 

Format pakietu EAP nie należy do szczególnie skomplikowanych. Przedstawione na ry
sunku 1 8 .6 pole Kod zawiera jeden z następujących identyfikatorów typu pakietu EAP: 
żądanie ( 1 ), odpowiedź (2), sukces (3), błąd (4), inicjacja (5), zakończenie (6). Dwa 
ostatnie kody są opisane w protokole ERP (EAP Re-authentication Protocol; omówio
nym w punkcie 1 8.7.2). Wartości pola są definiowane przez organizację IANA [IEAP]. 
Pole Identyfi kator przechowuje liczbę określoną przez nadawcę, która pozwala po
wiązać żądania z odpowiedziami. Z kolei pole Długość zawiera informację o długości 
komunikatu EAP wyrażonej w bajtach (z uwzględnieniem pól Kod, I dentyfi kator 
i Długość). Do identyfikacji i uwierzytelnienia jednostki końcowej służą żądania i odpo
wiedzi .  Operacja kot'lczy się przesłaniem komunikatu o Sukces i e  lub Błędzie .  Sam pro
tokół pozwala na przekazywanie ogólnych komunikatów infonnacyjnych, umożliwiają
cych powiadomienie użytkownika o tym, co powinien zrobić w przypadku nieudanego 
uwierzytelnienia. Mechanizm komunikacyjny gwarantuje niezawodność i może bazo
wać na dowolnym protokole niższej warstwy, który zapewnia dostarczanie komunikatów 
w odpowiedniej kolejności, ale nie musi gwarantować niezawodności. Protokół EAP nie 
ma zaimplementowanych takich funkcji jak sterowanie przepływem lub obsługa prze
ciążeń, ale może wykorzystywać do tego celu i1me protokoły. 

Proces wymiany infonnacji EAP rozpoczyna się od tego, że urządzenie uwierzytelnia
jące przesyła żądanie do jednostki końcowej.  W reakcji na nie stacja końcowa odsyła 
odpowiedź. Fonnat obu komunikatów jest jednakowy (zgodny z przedstawionym na 1y
sunku 1 8 .6). Sam przepływ informacji odpowiada pokazanemu na rysunku 1 8.7. 

Głównym celem emitowania żądań i odpowiedzi jest wymiana infonnacji niezbędnych 
do prawidłowego wykonania operacji uwierzytelnienia w danej metodzie. Wiele metod 
uwierzytelnienia zostało zdefiniowanych w dokumencie [RFC3748]. Część jest również 
opisana w oddzielnych specyfikacjach. Wyróżnik metody stosowanej w danej chwili 
jest zapisywany w polu Typ żądania i odpowiedzi, i ma wartość 4 lub większą. Inne spe
cjalne wartości pola Typu odpowiadają: danym o tożsamości ( 1 )  (identity), powiadomieniu 
(2) (notification), negatywnego potwierdzenia (3) (nak) oraz rozszerzenia (254) (expanded 
type). Pierwszy z wymienionych typów jest stosowany przez urządzenie uwierzytelniające 
do zażądania od jednostki końcowej przesłania informacji identyfikujących ją oraz 



1 8.7. Kontrola dostępu do sieci - 802. 1 X, 802 . 1  AE, EAP i PANA 873 

Jednostka końcowa 
(suplikant) 

Zależne 
od metody 

uwierzytelniania 
(na przykład 

MOS-Challenge 
lub EAP-TLS) 

Urządzenie 
uwierzytelniające 

Wymiana danych 

Serwer AAA (serwer 
uwierzytelniania) 

Rysunek 1 8.7. Podstawowe komunikaty EAP przenoszą dane uwierzytelniające między jednostką 
końcową a urządzeniem sieciowym. W wielu implementacjach urządzenie uwierzytelniające jest modułem 
o nieskomplikowanej budowie, który pracuje w trybie przekazywania informacji. Przetwarzanie informacji 
jest wówczas przeniesione na jednostkę końcową i serwer AAA. Do przenoszenia danych między 
urządzeniem uwierzytelniającym a serwerem AAA można również wykorzystywać specjalne protokoły 
IEEE, takie jak RAD/US lub Diameter 

wskazania metody, zgodnie z którą stacja powinna odpowiedzieć. Typ powiadomienia 
jest wykorzystywany do przekazywania komunikatów i powiadomie11, które są wyświe
tlane w interfejsie użytkownika lub zapisywane w dzienniku zdarze11 (nie są to błędy, 
ale infonnacje uzupełniające). Jeśli jednostka końcowa odeśle odpowiedź z użyciem 
metody innej niż wskazana przez urządzenie uwierzytelniające, moduł sieciowy reaguje, 
przesyłając komunikat negatywnego potwierdzenia (w standardowym formacie lub 
rozszerzonym). Rozszerzone komunikaty potwierdzenia negatywnego zawierają wektor 
zaimplementowanych metod uwierzytelniania (niedołączany do standardowego komu
nikatu tego typu). 

System EAP jest zbudowany w sposób warstwowy i dysponuje własnym mechanizmem 
multipleksacji i demultipleksacji. Teoretycznie składa się z czterech warstw: dolnej warstwy 
(z wieloma protokołami), warstwy EAP, warstwy EAP jednostki końcowej lub urządzenia 
uwierzytelniającego oraz warstwy metod EAP. Dolna warstwa jest odpowiedzialna za 
transport ramek EAP z zachowaniem odpowiedniej kolejności. Jak na ironię, wiele 
protokołów wykorzystywanych do transportu komtmikatów EAP to w praktyce protokoły 
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wyższych warstw modelu OSI, które zostały wcześniej omówione. Do grupy protoko
łów EAP dolnej warstwy należy zaliczyć: 802. l X, 802. 1 1  (802. 1 1  i) (patrz rozdział 3.), 
UDP z L2TP (patrz rozdział 3 .), UDP z IKEv2 (patrz punkt 1 8.8 . 1 )  oraz TCP (patrz 
rozdziały od 12 .  do 1 7 .). Sposób implementacji opisanych warstw w urządzeniu pra
cującym w trybie przekazywania został przedstawiony na 1ysunku 1 8.8.  Działanie ser
wera przekazującego miałoby odwrotny charakter, ale nie jest obsługiwane w mechani
zmach RADIUS i Diameter. 

Metoda EAP 1 Metoda EAP 2 

Warstwa jednostki korkowej EAP 

Warstwa EAP 

Dolna I Dolna I Dolna 
warstwa 1 warstwa 2 warstwa 3 

Metoda • 
I EAP 2 
I I 

Uwierzytelnianie EAP Uwierzytelnianie 
I EAP 

War�twajednonkil 
końcowej EAP ·- - - - - - - - - - - -"' 

I 
: Warstwa EAP 
I 

Dolna : I Protokół 
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I 
· - - - - - - - - - - - - - - - - '  

I I I I I I I I 
I I I I I I 
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Warstwa 
EAP 

Protokół 
AAA 

Jednostka końcowa Urządzenie uwierzytelniające Server AAA 
pracujące w trybie przekazywania 

Rysunek 1 8.8. Stos EAP i model implementacyjny. W trybie przekazywania jednostka końcowa 
i serwer AAA są odpowiedzialne za obsługę metod uwierzytelniania EAP. Moduł sieciowy musi jedynie 
przetwarzać komunikaty EAP, realizować funkcje właściwe dla urządzenia uwierzytelniającego oraz 
wymieniać informacje w protokole AAA z serwerem uwierzytelnienia (np. RAD/US lub Diameter) 

W przedstawionym na rysunku 1 8 .8 stosie EAP warstwa EAP zawiera mechanizmy 
niezawodnego dostarczania komunikatów i eliminowania duplikatów. Poza tym demul
tipleksuje wiadomości na podstawie kodu zawartego w pakietach EAP. Warstwa 
jednostki końcowej (urządzenia uwierzytelniającego) jest odpowiedzialna za ob
sługę komunikatów wymienianych w ramach protokoh1 komunikacyjnego między oboma 
komponentami. O sposobie przetwarzania decyduje wartość pola Kod. Warstwa metod 
EAP obej1mtje implementację wszystkich metod uwierzytelniania, włączając w to wszystkie 
operacje niezbędne do obsh1gi komunikatów o dużym rozmiarze - pozostałe elementy 
stosu EAP nie obsh1gują fragmentacj i, mimo że część metod wymaga przetwarzania 
dużych bloków infonnacji (np. certyfikatów lub ła1icuchów certyfikatów). 

1 8.7. 1 . Metody EAP i wyznaczanie klucza 

Przy użyciu opisanej budowy mechanizmu EAP opracowano wiele różnych metod 
uwierzytelniania i enkapsulacji danych (ponad 50). Niektóre z nich zostały opisane 
standardami IETF, inne są rozwijane przez poszczególnych producentów (np. Cisco lub 
Microsoft). Do najczęściej wykorzystywanych należą: TTLS [RFC528 l ], TLS [RFC52 l 6], 
FAST [RFC485 1 ], LEAP (własność Cisco), PEAP (EAP w ramach TLS, własność Ci
sco), IKEv2 (ekspe1ymentalna) [RFC5 1 06] oraz MD5. Ze wszystkich wymienionych 
metod jedynie MD5 jest wymieniona w dokumencie [RFC3748], ale nie zaleca się już 
jej stosowania. Niestety, po wyborze odpowiedniej metody komplikacje się nie kończą. 
Większości z nich odpowiadają różne opcje zestawów kryptograficznych lub zasad we
ryfikacji tożsamości. Przykładowo niektóre wersje systemu Windows umożliwiają za
stosowanie metody PEAP z mechanizmem MSCHAPv2 lub TLS. 
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Mnogość opcji wynika przede wszystkim z wcześniejszego rozwoju standardu. Niektóre 
z opracowanych metod zostały z czasem uznane za niedostatecznie bezpieczne lub zbyt 
mało elastyczne. Część z nich wymaga zbudowania infrastruktury PK.l zapewniającej 
certyfikaty klienckie (np. EAP-TLS), w innych natomiast certyfikaty nie są potrzebne 
(np. PEAP i TTLS). Starsze protokoły (takie jak LEAP) były stosowane w czasach, gdy 
inne standardy (np. 802. 1 1 , w tym 802 . 1 1  i) dopiero się rozwijały. W rezultacie wyko
rzystanie mechanizmu EAP wymaga niekiedy użycia kart inteligentnych, tokenów, haseł 
lub certyfikatów, zależnie od konkretnego środowiska. 

Celem każdej z metod EAP jest przeprowadzenie operacji  uwierzytelnienia, a często 
również autoryzacji w dostępie do sieci. W niektórych przypadkach (np. EAP-TLS) za
pewniane jest wzajemne uwierzytelnienie stacji, co oznacza, że oba urządzenia pełnią 
funkcję jednostki końcowej oraz urządzenia uwierzytelniającego. Sposób działania 
mechanizmu uwierzytelniającego zależy zazwyczaj od zastosowanych w nim algoryt
mów kryptograficznych. 

Część metod realizuje funkcje wykraczające poza samo uwierzytelnienie. Te, które za
pewniają wyznaczanie kluczy (key derivation), mogą uzgadniać i eksportować klucze 
zgodnie z hierarchią kluczy [RFC5247] i muszą zagwarantować wzajemne uwierzytel
nienie jednostki końcowej EAP i serwera EAP. W operacji wyznaczania kluczy za po
mocą funkcj i KDF (po stronie jednostki końcowej lub serwera) wykorzystywany jest 
nadrzędny klucz sesji (MSK - Master Session Key; nazywany również kluczem 
AAA). Wartość MSK składa się z co najmniej 64 bajtów i służy do generowania tym
czasowych kluczy sesji (TSK - Transient Session Key), które są używane w procesie 
kontrolowania dostępu do sieci (często w niższych warstwach stosu). W czasie opisanej 
operacji powstają również rozszerzone klucze MSK (EMSK - Extended MSK). Są 
one jednak dostępne jedynie po stronie serwera EAP lub jednostki końcowej, ponieważ 
nie można ich przesyłać przez urządzenia uwierzytelniające. Klucze EMSK sh1żą do 
wyznaczania kluczy głównych (root key) [RFC5295], które z kolei przynależą do okre
ślonych zastosowań lub domen. Z klucza EMSK powstaje klucz główny specjalnego 
przeznaczenia (USR.K - Usage-Spec{fic Root Key) używany do realizacji określonych 
zadań lub klucz główny domeny (DSR.K - Domain-Specific Root Key) przeznaczony 
do stosowania w danej domenie (grupie komputerów). Klucze potomne generowane na 
podstawie DSR.K są nazywane kluczami domenowymi specjalnego przeznaczenia 
(DSUSRK - Domain-Spec!fic Usage-Spec{fic Root Key). 

W trakcie wymiany infonnacji w protokole EAP przedstawionych może zostać kilka 
tożsamości jednostki końcowej i serwera. Komunikacja ta jest wyróżniana za pomocą 
specjalnego identyfikatora sesji .  Po zakończeniu uwierzytelnienia, w którym realizowa
ne jest zadanie wyznaczenia kluczy, wartości MSK, EMSK, identyfikator (lub identyfi
katory) jednostki końcowej, identyfikator (lub identyfikatory) serwera oraz identyfikator 
sesji są udostępniane niższym warstwom stosu (w analogiczny sposób może zostać 
przekazany wektor inicjttiący, którego użycie jest jednak obecnie uznawane za niewłaściwe). 
Każdemu kluczowi odpowiada zazwyczaj pewien czas ważności (zalecaną wartością czasu 
ważności jest 8 godzin), po którego upływie rozpoczyna się procedura ponownego 
uwierzytelnienia EAP. Szczegółowe omówienie platf01my zarządzania kluczami EAP 
oraz analiza mechanizmów zabezpieczeń znajdują się w dokumencie [RFC524 7] . 
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1 8.7.2. Protokół ponownego uwierzytelnienia (ERP} 

Po udanym zakończeniu operacji uwierzytelnienia EAP kolejnym wyzwaniem jest za
pewnienie niewielkiej zwłoki czasowej w ponownym uwierzytelnianiu, realizowanym 
już w trakcie trwania połączenia (np. podczas przenoszenia stacji ko11cowej z obszaru 
działania jednego punktu dostępowego do obszaru innego punktu). Zadanie to wykonuje 
protokół ponownego uwierzytelnienia EAP (ERP - EAP Re-authentication Protocof) 
[RFC5296], który działa niezależnie od wybranej wcześniej metody EAP. Stacje końcowe 
i serwery EAP obsługujące protokół ERP są nazywane jednostkami końcowymi ER lub 
serwerami ER. W pracy mechanizmu ERP wykorzystywany jest klucz główny ponownego 
uwierzytelnienia (rRK.) generowany na podstawie klucza DSRK. (lub EMSK, choć 
w dokumencie [RFC5295] znajduje się zalecenie, by nie stosować tego klucza) wraz 
z kluczem zapewnienia integralności (rIK) uzyskiwanym na podstawie klucza rRK (prze
znaczonym do tego, aby stacje mogły potwierdzić, że znają klucz rRK.). 

Protokół ERP wykonuje swoje zadanie w czasie jednej dwukienmkowej wymiany in
fonnacji, dzięki czemu istotnie skraca opóźnienie związane z ponownym uwierzytelnie
niem. Operacja rozpoczyna się do typowej wymiany komunikatów EAP przy założeniu, 
że stacja  pracuje we własnej domenie. Wygenerowany klucz MSK jest dostarczany 
w standardowy sposób do urządzenia uwierzytelniającego oraz jednostki końcowej. W tym 
samym czasie wyznaczane są wartości rIK i rRK., które są znane jedynie jednostce 
koilcowej i serwerowi EAP. Mogą one być wykorzystywane we własnej domenie wraz 
z kluczami rMSK przeznaczonymi dla każdego z urządzeń uwierzytelniających. Gdy 
jednostka koilcowa ER zmienia domenę, zaczyna korzystać z innych wartości kluczy 
(DS-rIK oraz DS-rRK, które są kluczami typu DSUSRK.). Domena serwera ER jest za
pisana w obszarze TL V każdego komunikatu ERP, co pozwala jednostkom końcowym 
na ustalenie domeny serwera, z którym się komunikują. Szczegółowy sposób działania 
protokołu jest opisany w dokumencie [RFC5296]. 

1 8.7.3. Protokół przenoszenia danych 
uwierzytelniających w dostępie do sieci (PANA} 

Mimo że od lat wykorzystuje się mechanizmy EAP, 802. l X  i PPP do zapewnienia 
uwierzytelniania jednostek klienckich (a w niektórych przypadkach również sieci), 
protokoły te są w pewnym stopniu zależne od rodzaju łącza. Systemy EAP są imple
mentowane przede wszystkim w łączach dedykowanych określonym użytkownikom, 
rozwiązania 802. lX znajdują zastosowanie jedynie w sieciach IEEE 802, natomiast protokół 
PPP sprawdza się w połączeniach typu punkt-punkt. Aby wyeliminować tę niedogodność, 
opracowano protokół przenoszenia danych uwierzytelniających w dostępie do sieci 
(PANA - Protocol for Canying Authentication for Network Access). Jego specyfikacja 
jest zawarta w dokumentach [RFC5 1 9 1 ] ,  [RFC5 1 93]  oraz [RFC6345], a podstawowe 
wymagania dotyczące sposobu funkcjonowania zostały zdefiniowane w opracowaniach 
[RFC4058] i [RFC401 6] .  Protokół PANA pełni rolę dolnej warstwy stosu EAP, czyli 
służy do przenoszenia informacj i  EAP. Wykorzystuje do tego celu protokoły UDP/IP 
(oraz port 7 1 6) .  Zgodnie z założeniami jego stosowanie nie jest ograniczone do żadnego 
rodzaju łącza, a także nie wymaga pracy w modelu punkt-punkt. W rezultacie protokół 
PANA pozwala na implementowanie dowolnych metod EAP w każdej technologii warstwy 
łącza danych. 
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W środowisku PANA wyróżnione zostały trzy elementy funkcjonalne: klient PANA 
(PaC - PANA Client), agent uwierzytelniania PANA (PAA - PANA Authentication 
Agent) oraz element przekazujący PANA (PRE - PANA Relay Element). W typowej 
instalacji używane są dodatkowo serwer uwierzytelniania (AS - Authentication Server) 
oraz punkt egzekwowania polityki (EP - Enforcement Point). Serwera AS może być 
tradycyjnym se1werem AAA pracującym zgodnie z protokołem RADIUS lub Diameter. 
Moduł PAA jest odpowiedzialny za przekazywanie danych uwierzytelniających z jednostki 
PaC do serwera AS oraz za pobieranie z modułu EP informacji o konfiguracj i  łącza 
dostępowego, po uzyskaniu lub odmowie prawa do korzystania z sieci. Niektóre 
z wymienionych komponentów mogą funkcjonować w ramach jednego urządzenia. Przy
kładami są chociażby moduł PaC i jednostka końcowa EAP oraz urządzenie uwierzytel
niające EAP i moduł PAA. Jeśli bezpośrednia komunikacji  między komponentami PaC 
i PAA nie jest możliwa, wspomaga ją element PRE. 

Protokół PANA definiuje zbiór komunikatów typu żądanie-odpowiedź wraz z rozsze
rzalnym zbiorem par atrybut-wartość standaryzowanym przez organizację IANA [IPANA). 
Podstawowym kontenerem transmisyjnym są komunikaty EAP wysyłane w formie 
datagramów UDP/IP w ramach sesji PANA. Sama sesja PANA składa się z czterech 
faz: uwierzytelnienie (autoryzacja), korzystanie z dostępu, ponowne uwierzytelnienie, 
zakończenie. Faza ponownego uwierzytelnienia jest w istocie elementem fazy korzystania 
z dostępu, w trakcie której czas ważności sesji  jest okresowo przedłużany przez ponawianie 
operacji uwierzytelniania EAP. Faza zakończenia jest realizowana jawnie lub w wyniku 
wygaśnięcia sesj i  (spowodowanego upływem czasu ważności sesj i  lub wykryciem 
niedostępności urządzeń). Sesje PANA są identyfikowane za pomocą 32-bitowej wartości 
dołączanej do każdej wiadomości. 

Mechanizm PANA uwzględnia dodatkowo pewną formę niezawodnego protokołu 
transportowego. Każdy komunikat zawiera 32-bitową wartość numem sekwencyjnego. 
Nadawca informacji monitoruje kolejne numery w wysyłanych wiadomościach. Z kolei 
odbiorca śledzi kolejne numery w sekwencji odbieranych infonnacji. Każda odpowiedź 
zawiera ten sam numer sekwencyjny, który został zapisany we wcześniejszym żądaniu. 
Początkowe wartości są generowane w sposób losowy przez nadawcę komunikatu (tj .  
PaC lub PAA). W protokole PANA zaimplementowano również retransmisję czasową. 
Jest to jednak niezbyt efektywny mechanizm - działa na zasadzie algorytmu start-stop 
i nie wykorzystirje adaptacyjnego zegara retransmisj i  ani przebudowywania pakietów. 
Obsługuje natomiast mechanizm wykładniczego odczekiwania w przypadku utraty większej 
liczby pakietów. 

1 8.8. Bezpieczeństwo warstwy 3. (IPsec) 

IPsec jest nazwą architektmy i kolekcją standardów, które zapewniają uwierzytelnienie 
źródła danych, integralność i poufność informacji oraz kontrolę dostępu na poziomie 
warstwy sieci w protokołach IPv4 oraz IPv6 [RFC4301] ,  w tym również Mobile IPv6 
[RFC4877]. Mechanizm IPsec odpowiada także za wymianę kluczy kryptograficznych 
między stronami komunikacji, wybór zestawów algorytmów kryptograficznych oraz 
metod sygnalizacji stosowania kompresji. Stroną komunikacji może być pojedyncza 
stacja lub brama zapewniająca bezpieczeństwo transmisji (SG - security gateway), która 
wyznacza granicę między zabezpieczoną i niezabezpieczoną częścią sieci. Rozwiązania 
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IPsec są stosowane w aplikacjach zapewniających zdalny dostęp do korporacyjnej sieci 
LAN (tworzenie połączeń VPN), przy łączeniu w bezpieczny sposób różnych obszarów 
sieci fm11owej przez Internet lub też w zabezpieczaniu komunikacji między komputerami 
bądź routerami realizującymi zadania w sposób charakterystyczny dla stacji końcowych (np. 
podczas przesyłania infonnacji o routingu). Mechanizm IPsec jest najczęściej wybieranym 
rozwiązaniem do zabezpieczania nowo opracowywanych protokołów [RFC5406]. 

Na rysunku 1 8.9 zostało przedstawionych kilka sposobów wykorzystania rozwiązai1 IPsec. 
Po stronie komputera kod IPsec może zostać zintegrowany ze stosem IP lub ti.mkcjonować 
jako sterownik „poniżej" istniejącego stosu sieciowego (ten sposób implementacji jest 
określany jako „guz na stosie" [BITS - Bump In The Stade]). Alternatywnie obsługa 
mechanizmu IPsec może zostać zaimplementowana w module SG, co niekiedy nazywa 
się „guzem na przewodzie" (BITW - Bump In The Wire). W rozwiązaniu BITW brama 
musi realizować ti.mkcje stacji koi1cowej oraz urządzenia SG - urządzeniami tego typu 
trzeba zazwyczaj zarządzać zdalnie. Z tego też powodu konieczne jest implementowa
nie w routerach protokołów warstw aplikacji i transportowej (bez umchamiania opisanych 
ti.mkcji routery byłyby urządzeniami warstwy 3. [więcej informacji na ten temat znajduje 
się w rozdziale 1 .]) .  Przeanalizujmy zatem działanie mechanizmu IPsec w typowej ko
munikacji między dwoma jednostkami (choć obsh1guje on również multiemisję). 

Brama zapewniająca 
bezpieczeństwo (SG) 

Komputer 
nieobsługujący 

protokołów IPsec 

/ Natywna implementacja protokołów IPsec 

Niezabezpieczona sieć 
(na przykład Internet) 

Komputer 
nieobsługujący 
protokołów IPsec 

Rysunek 1 8.9. Mechanizm IPsec znajduje zastosowanie w zabezpieczaniu komunikacji między dwoma 
komputerami, między komputerem i bramą oraz między dwoma bramami. Realizuje także zadania 
multiemisji i pozwala na pracę w środowiskach z urządzeniami mobilnymi 

W działaniu protokołu IPsec wyróżnia się dwie następujące po sobie fazy - fazę na
wiązania połączenia, w której wymieniane są dane uwierzytelniające i ustanawiane są 
relacje zabezpieczeń (SA - Security Association), oraz fazę wymian danych, w której 
do ochrony infonnacji wykorzystuje się różne rodzaje enkapsulacji (protokoły na
glówka uwierzytelniającego [AH - Authentication Header] lub zabezpieczenia pola 
danych [ESP - Encapsulating Security PayloadJ) oraz różne tryby pracy (tunelowy 
lub transportowy). Każdy z komponentów środowiska IPsec wymaga użycia odpowied
niego zestawu algorytmów kryptograficznych, a samo środowisko IPsec może współ
działać z wieloma różnymi zestawami layptograficznymi. Pełna implementacja me
chanizmu IPsec obejmuje protokół ustanawiania relacji  SA, protokół AH (opcjonalnie), 
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protokół ESP oraz zbiór zestawów algorytmów kryptograficznych, parametrów konfi
guracyjnych oraz narzędzi wspomagających ustanawianie połączeń. Omówienie do
tychczasowego rozwoju środowiska IPsec oraz bieżące specyfikacje wszystkich kom
ponentów znajdują się w dokumencie [RFC607 J ] .  

Mimo ż e  rozwiązania IPsec s ą  domyślnie uwzględniane w wielu systemach operacyj
nych (obsh1ga protokołów IPsec jest warunkiem implementacj i  stosu 1Pv6), działanie 
mechanizmu jest bardzo selektywne i odnosi się jedynie do pewnej grupy pakietów zde
finiowanych przez administratora w ramach obowiązującej polityki bezpiecze11stwa. 
Ustawienia polityki są przechowywane w bazie danych polityki bezpieczeństwa (SPD 
- Security Policy Database) stanowiącej element środowiska IPsec. Działanie proto
kołów IPsec jest dodatkowo zależne od dwóch innych baz danych - bazy danych re
lacji zabezpieczeń (SAD - Security Association Database) oraz bazy danych autory
zacji jednostek sieciowych (PAD - Peer Authorization Database). Ich zawaiiość 
decyduje o sposobie przetwarzania pakietów. Stosowny przykład został przedstawiony 
na rysunku 1 8 . 1 0. 

Granica JPsec 

Pakiet 
wchodzący 

OMINIĘCIE 
pakiet wychodzący 

Baza danych polityki 
bezpieczeństwa (SPD) 

B 
Baza danych autoryzacji 

jednostek (PAD) 

Interfejs 
zarządzania 

ZABEZPIECZENIE 
Zabezpieczenie 

i-----� (AH lub ESP) 

ZABEZPIECZENIE 
pakiet wychodzący 

Protokoły 
zarządzania 

Granica IPsec 

Rysunek 1 8. 1  O. W przypadku bramy sieciowej przetwarzanie pakietów /Psec odbywa się w warstwie 
3. w module logicznym oddzielającym sieć zabezpieczoną od niezabezpieczonej. Baza danych polityki 
bezpieczeństwa określa sposób postępowania z pakietami: ominięcie modułu, odrzucenie lub 
zabezpieczenie. Zabezpieczenie wymaga wdrożenia tub weryfikacji integralności oraz poufności danych. 
Administrator konfiguruje bazę SPD tak, aby uzyskać zamierzony poziom bezpieczeństwa transmisji 

Schemat zamieszczony na rysunku 1 8 . 1  O w nieco uproszczony sposób opisuje działanie 
bramy SG. Zgodnie z nim urządzenie sprawdza wybrane pola nadchodzących pakietów 
(wyróżniki ruchu) i ustala, czy należy je przetwarzać jako ruch IPsec oraz czy istnieją 
związane z nimi wa1iości SA. Jeśli tak, dalsze postępowanie nie jest skomplikowane. 
Sprowadza się do wykonania operacji wymaganych przez protokoły ESP lub AH, opisane 
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w punktach 1 8 .8.2 i 1 8.8.3.  W przeciwnym przypadku urządzenie ustala, jaldego ro
dzaju relacja SA powitma zostać ustanowiona (jeśli w ogóle jakakolwiek jest potrzeb
na), a następnie zapisuje w bazie SAD infotmacje na jej temat. Jeżeli trzeba ustanowić 
nową relację SA, najłatwiejszym sposobem realizacji zadania jest użycie jednego z protoko
łów automatycznego wyznaczania kluczy. Choć specyfikacja IPsec dopuszcza ręczne 
wprowadzanie kluczy, metoda ta nie nadaje się do zastosowania na szerszą skalę i jest 
podatna na błędy. Z tego względu do nawiązywania relacj i  SA zaleca się stosowanie 
protokołów wyznaczania kluczy. Najnowsza wersja jednego z tego rodzaju protokołów 
została opisana w kolejnym punkcie. 

1 8.8. 1 .  Protokół wymiany kluczy w Internecie ( IKEv2) 

Pierwszy etap w ustanawianiu połączenia IPsec polega na zdefiniowaniu relacji SA. 
Relacja SA jest nieskomplikowanym (jednokierunkowym), uwierzytelnionym wiąza
niem między dwiema komunikującymi się stronami lub nadawcą i wieloma odbiorcami 
(w multiemisji). W przeważającej liczbie przypadków komunikacja ma charakter dwu
kiernnkowy i jest realizowana jedynie między dwoma urządzeniami. Wówczas zasto
sowanie mechanizmu IPsec wymaga utworzenia dwóch relacji SA. Zadanie to wykomtje 
specjalny protokół nazywany protokołem wymiany kluczy internetowych (IKE - In
ternet Key Exchange). Bieżąca wersja protokoht jest oznaczana jako IKEv2 [RFC5996], 
choć często używa się po prostu określenia IKE. Protokół IKE jest jednym z najbardziej 
skomplikowanych elementów mechanizmu IPsec. Dlatego po zrozumieniu zasad jego 
funkcjonowania pozostałe operacje wydają się bardzo łatwe. W dalszej części omówione 
zostanąjednak tylko najważniejsze z realizowanych zadań. Szczegółowy opis poszczegól
nych komponentów protokołu (np. różnorodnych zestawów alg01ytmów kryptograficznych 
lub parametrów konfiguracyjnych) został zamieszczony w dokumencie [RFC5996]. 

Relacja SA jest ustanawiana w czasie wymiany paty komunikatów żądanie-odpowiedź. 
W żądaniu zawaiie są propozycje następujących parametrów: alg01ytmu szyfrowania, 
algo1ytmu ochrony integralności danych, grupy Diffiego-Hellmana oraz rodziny PRF 
zapewniającej uzyskanie przypadkowo wyglądającego zbioru danych wyjściowych nie
zależnie od strumienia bitów wejściowych. W rozwiązaniu IKE rodzina PRF odpowiada za 
generowanie kluczy sesji. Na początek ustanawiana jest relacja SA dla samego protokołu 
IKE (o nazwie IKE_SA), a następnie możliwe jest określenie parametrów SA dla protoko
łów AH lub ESP (nazywanych CHILD_SA). W ramach opisywanego mechanizmu możli
we jest również negocjowanie kompresji pola danych IP (IPComp - IP Payload 
Compression) [RFC3 1 73], ponieważ zastosowanie kompresji w innych warstwach (po 
wykonaniu szyfrowania) okazuje się nieefektywne. Szczegółowe omówienie protokołów 
AH i ESP znajduje się w punktach 1 8.8.2 i 1 8 .8.3. 

Działanie mechanizmu IKE bazuje na przesyłaniu par komunikatów nazywanych wy
mianami (exchange). Komunikaty te są przekazywane pomiędzy inicjatorem (initia
tor) i odpowiadającym (responder). Pierwsze dwie wymiany, nazywane I KE_SA_INIT 
oraz I KE_AUTH, ustanawiają relację I KE_ SA oraz pojedyncze powiązanie CHILD_SA. Ko
lejne wymiany typu CREATE_CH I LD_SA umożliwiają ustanawianie dodatkowych relacji 
CHILD_SA. Natomiast wymiany typu I NFORMATIONAL pozwalają na wprowadzanie zmian 
lub pozyskiwanie informacji na temat obowiązujących powiązań SA. W większości 
przypadków wystarczające okazują się pojedyncze wymiany I KE_SA_INIT oraz I KE_AUTH 
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(wymagające przekazania razem czterech komunikatów). Komunikaty transmitowane 
w ramach poszczególnych wymian składają się z pół danych (payloads) wyróżnianych 
za pomocą identyfikatorów typu. W jednym komunikacie może występować wiele pól da
nych. Wynikowy pakiet IP często okazuje się więc relatywnie duży i wymaga fragmentacji. 

Komunikaty IKE są przesyłane w datagramach UDP z wykorzystaniem portów 500 
i 4500. Jednak z uwagi na możliwość wykonania operacji NAT podczas przekazywania 
ruchu przez sieć (w wyniku której port ulega zmianie), odbiorca IKE musi być przygo
towany na przetwarzanie datagramów pochodzących z dowolnego portu. Port 4500 jest 
zarezerwowany do obsh1gi danych IKE i ESP transportowanych w protokole UDP 
[RFC3948]. Komunikaty IKE odbierane na porcie 4500 muszą mieć ustawione pie1wsze 
czte1y bajty danych na zera, aby można było odróżnić je od innych pakietów (np. ESP 
lub WESP). 

W przypadku utraty pakietów inicjator IKE retransmituje komunikaty w odpowiednich 
inte1wałach. Odpowiadający wykonują retransmisję jedynie w reakcji na nadchodzące 
żądanie. Ola-es ponawiania transmisji jest opisany funkcją wykładniczą, ale całkowita 
liczba retransmisji nie została sprecyzowana. Zarówno inicjator, jak i odpowiadający 
rejestrują ostatnio wysłane komunikaty oraz odpowiadające im numery sekwencyjne. 
Zadaniem numerów sekwencyjnych jest powiązanie żądaó z odpowiedziami oraz ob
shtga retransmisji.  Użycie numerów sekwencyjnych dodatkowo uzupeh1ia protokół IKE 
o funkcję obsh1gi okien transmisyjnych o maksymalnym rozmiarze ustalonym przez 
odpowiadającego podczas pierwszej wymiany SA (rozmiar okna może być zmieniony 
również na późniejszym etapie komunikacji). Maksymalny rozmiar okna wyznacza cał
kowitą liczbę niepotwierdzonych żądaó. 

1 8.8. 1 . 1 . Formaty komunikatów IKEv2 

Komunikat IKE składa się z nagłówka, po którym następuje zero lub więcej pół danych 
IKE. Struktura nagłówka została pokazana na 1ysunku 1 8 . 1 1 .  

Widoczne n a  1ysunku 1 8. 1 1 pole SPI (indeks parametru zabezpieczeń - Security Pa
rameter Index) przechowuje 64-bitową liczbę identyfikującą określoną relację IKE_SA 
(w innych protokołach IPsec wykorzystywana jest 32-bitowa wartość SPI). Zarówno 
inicjator, jak i odpowiadający dysponują wartościami SA powiązanymi ze stacjami 
znajdującymi się po drugiej stronie połączenia. Zatem każda z jednostek opemje warto
ściami SPI, które wraz z adresami IP stanowią doskonały identyfikator połączenia. Pole 
Następne pole danych zostało omówione w dalszej części tego punktu. Pola Wersja 
główna i Wersja poboczna przechowują odpowiednio wartości 2 i O (w przypadku opi
sywanej wersji protokoht IKE). Wartość wersji głównej jest zmieniana wówczas, gdy nie 
można zagwarantować współdziałania protokołów o różnych wersjach. Pole Typ wymiany 
określa rodzaj wymiany danych, której elementem jest dany komunikat. Dopuszczalne 
wartości to I KE_SA_INIT (34), I KE_AUTH (35), CREATE_CHILD_SA (36), I NFORMATIONAL (37) 
oraz I KE_SESS ION_RESUME (38; patrz [RFC5723]). Pozostałe wartości są wyłączone 
z użycia. Zakres od 240 do 255 jest natomiast zarezerwowany do użytku prywatnego. 
W polu Znaczniki istotne są trzy wartości bitowe (indeksowane od O w kierunku od 
prawej do lewej strony): I (komunikat inicjatora, bit 3 .) ,  V (wersja, bit 4.) oraz R (od
powiedź, bit 5 .). Pole I jest ustawiane przez jednostkę inicjującą wymianę danych 
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Odpowiedź Komunikat inicjatora 

Wersja 
(obsługa wyższej wersji głównej) 

Rysunek 1 8.1 1 .  Nagłówek /KEv2. Wszystkie wiadomości IKE zawierają nagłówek, po którym następuje 
zero lub więcej pól danych. W protokole IKE wykorzystywane są 64-bitowe wartości SP/. Pole 
Typ wymiany wskazuje cel wymiany komunikatów oraz określa rodzaj pól danych spodziewanych 
w komunikacie. Identyfikator komunikatu kojarzy żądania z odpowiedziami i zapobiega atakom 
z odtworzeniem pakietów 

oraz zerowane przez odbiorcę w odpowiedzi. Bit V infon11uje, że nadawca komunikatu 
obsługuje protokół o wersji wyższej niż podana w polu Wersja główna. Ustawienie bitu 
R stanowi infon11ację, że komunikat jest odpowiedzią na wcześniejszą wiadomość o tym 
samym identyfikatorze. 

Pole Identyfikator komunikatu w protokole IKE pełni podobną rolę jak Numer Sekwen
cyjny w mechanizmie TCP (patrz rysunek 1 2.3 w rozdziale 1 2.). Jedyna różnica polega 
na tym, że wyznaczanie identyfikatora rozpoczyna się od zera w przypadku inicjatora 
oraz od 1 w jednostce odpowiadającej . Wartość licznika jest zwiększana o jeden w każ
dej transmisji. Ponieważ w odpowiedziach zapisywane są takie same wartości identyfi
katora, jakie są przesyłane w żądaniach, detekcja powtórzeń (replay detection) nie 
stanowi problemu. Wiadomości o przedawnionych identyfikatorach nie są po prostu 
przetwarzane. Przewinięcie licznika identyfikatorów (bardzo mało prawdopodobne, choć 
możliwe w przypadku przesłania ponad 4 miliardów komunikatów IKE) jest obsh1giwane 
przez wymianę I KE_SA_INIT. 

Pozostałe pola (Następne pole danych oraz Długość) opisują zawartość komunikatu 
IKE . Każdy komunikat może przenosić dowolną liczbę pól danych (może również nie 
przenosić żadnych pól danych). Każde z pól danych ma niezależną strukturę. Waitość 
Długość odzwierciedla rozmiar nagłówka oraz wszystkich uwzględnionych w komuni
kacie pól danych. Wartość Następne pole danych zawiera infon11ację o typie następują
cego po nim pola danych (wartość O odpowiada brakowi pola danych). Aktualnie zde
finiowanych jest 16 typów wartości. Zostały one przedstawione w tabeli 1 8 .2. 
Bieżąca lista typów jest publikowana w dokumencie [IKEPARAMS] i obejmuje 
wszystkie identyfikatory typów stosowane w protokole IKEv2. 
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Tabela 1 8.2. Typy pól danych protokołu IKEv2. Wartość O oznacza brak pola danych 

Wartość Notacja Przeznaczenie Wartość Notacja Przeznaczenie 

33 

34 

35 

36 

37 

38 

39 

40 

o 

SA Relacja zabezpieczeń 41 N Powiadomienie 

KE Wymiana kluczy 42 D Usunięcie 

ID i Identyfikacja (inicjatora) 43 V Identyfikator dostawcy 

IDr 
Identyfikacja 

44 TSi Selektor ruchu (inicjatora) 
(odpowiadającego) 

CERT Certyfikat 45 TSr 
Selektor ruchu 
(odpowiadającego) 

Żądanie certyfikatu 
Zaszyfrowane 

CERTREQ (wyznacza kotwicę 46 SK { }  
i uwierzytelnione 
dane (przechowuje 

zaufania) 
inne pola danych) 

AUTH Uwierzytelnienie 47 CP Konfiguracja 

Ni, Nr 
Wartości jednorazowe 

48 EAP Protokół EAP 
(inicjatora, odpowiadającego) 

Wartości w przedziałach od 1 do 32 oraz od 49 do 255 są zarezerwowane. Przedział od 
128 do 255 jest przeznaczony do użytku prywatnego. Każde pole danych IKE rozpoczy
na się od ogólnego nagłówka poła danych IKE, którego struktura została przedstawiona 
na rysunku 1 8 . 1 2. 

Następne pole danych 
(8 bitów) 

8 

c Zarezerwowane 

15 16 

Długość pola danych 
(16 bitów) 

31 

Rysunek 1 8. 1 2. Ogólny nagłówek pola danych IKEv2 przesyłany na początku każdego pola danych 

Ogólny nagłówek pola danych ma stały rozmiar 32 bitów, a zawarte w nim wartości 
Następne pole danych oraz Długość pola danych definiują łańcuch bloków o zmiennym 
rozmiarze (z których każdy może mieć maksymalny rozmiar 65 535  bajtów, włącznie 
z nagłówkiem) zawartych w pojedynczym komunikacie IKE . Każdemu polu danych 
odpowiada odrębny zbiór nagłówków specjalnych. Bit C (dane krytyczne) wskazuje, że 
określone pole danych (nie to, które jest opisane za pomocą wartości Następne pole 
danych) jest uznawane za „krytyczne" do poprawnego przeprowadzania wymiany IKE. 
Odbiorcy kiytycznych pól danych, którzy nie mają możliwości odpowiedniego zinter
pretowania zawartości (wskazanej w sekcji Następne pole danych poprzedniego pola 
danych lub w sekcji Następne pole danych nagłówka IKE), mają obowiązek przerwać 
wymianę IKE. Dzięki temu można dodawać do protokołu funkcje, które nie będą po
prawnie obsh1giwane we wszystkich implementacjach. 

1 8.8.1 .2. Wymiana IKE_SA_IN IT 

W dokładniejszym zrozumieniu zasad działania protokołu IKE bardzo pomocne jest po
znanie sposobu wykonywania operacji IKE_SA_IN IT, czyli pierwszej z dwóch wymian 
( I KE_SA_INIT i I KE_AUTH) inicjujących komunikację i przedstawionych na rysunku 
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1 8. 1 3 .  Wymiany inicjujące są nieformalnie nazywane fazą l .  komunikacji IKE. Pozo
stałe wymiany (CREATE_CHILD_SA oraz I NFORMATIONAL) mogą zostać zapoczątkowane 
przez dowolną stronę dopiero po zakończeniu etapu wymian inicjujących. Ponadto dane 
przekazywane w ramach kolejnych wymian zawsze podlegają szyfrowaniu i ochronie 
integralności zgodnie z parametrami wyznaczonymi w 1 .  fazie komunikacji.  

Wymiana 
IKE SA INIT 

Wymiana 
IKE_AUTH 

Inicjator 
(i) 

HDR, SAi1, KE; N· ' I 

sP.r'l ;si, ;sr 
i 1 p.l.J\\-\, ' 1-10R, s\<. \\Dr' 1.cER ' 

Odpowiadający 
(r) 

Rysunek 1 8. 1 3. Wymiany IKE_SA_INIT oraz IKE_AUTH przekazują pola danych niezbędne do 
ustanowienia dwóch pierwszych relacji zabezpieczeń (IKE_SA oraz CHILD_SA). Mogą obejmować 
żądania certyfikatów oraz same certyfikaty, a także pola danych powiadomień i konfiguracji (które 
nie zostały tutaj pokazane) 

Zgodnie z rysunkiem 1 8 . 1 3 ,  wymiana IKE_SA_IN IT  sh1ży do negocjowania zestawu 
kryptograficznego, przekazywania waitości jednorazowych oraz uzgadniania kluczy DH. 
Może również przenosić dodatkowe informacje, zależnie od konkretnej implementacj i  
oraz sposobu wdrożenia systemu. Operacja rozpoczyna się o d  wysłania przez inicjatora 
komunikatu IKE zawierającego wykaz obsługiwanych zestawów kryptograficznych, in
formacje dotyczące algorytmu DH oraz wartości jednorazowe. Transport wymienionych 
danych wymaga zdefiniowania trzech pól danych (SA, KE oraz Ni). Szczegółowy opis 
poszczególnych pól znajduje się w sekcji 3. dokumentu [RFC5996]. Część z nich została 
również omówiona w podpunkcie 1 8 .8 . 1 .3 .  Trzeba jednak pamiętać, że w różnych im
plementacjach możliwe jest dołączanie dodatkowych pól danych. Brak odpowiedzi na ten 
komunikat jest powodem rozpoczęcia retransmisji po stronie inicjatora. 

Wraz z odbiorem pierwszej wiadomości odpowiadający uzyskuje infonnację o tym, że 
inicjator żąda rozpoczęcia transakcji IKE, przedstawiając jednocześnie listę obsługiwanych 
zestawów kryptograficznych oraz parametrów konfiguracyjnych. Odpowiadający wybiera 
akceptowalne zestawy i zgłasza ten fakt inicjatorowi za pomocą pola danych SArl (patrz 
podpunkt 1 8 .8 . 1 .3). Dodatkowo przekazuje wartości parametrów do procedury uzgad
niania kluczy DH (w polu KEr), wartości jednorazowe (w polu Nr) oraz opcjonalne żą
danie dostarczenia certyfikatu inicjatora (w polu danych CERTREQ). Pole CERTREQ 
obejmuje również wykaz urzędów CA, które odbierający uznaje za odpowiednie do 
weryfikacji certyfikatów używanych ewentualnie w kolejnych wymianach (przedstawia 
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w ten sposób własną kotwicę zaufania). Komunikat zawierający nagłówek IKE oraz 
wszystkie pola danych jest przesyłany w formie odpowiedzi do inicjatora, co kończy 
wymianę IKE_SA_IN IT. W niektórych implementacjach dołączane są również dodatkowe 
pola (np. powiadomienia lub konfiguracji ;  więcej informacji na ich temat znajduje się 
w podpunkcie 1 8 .8. 1 .5). Aby w pełni zrozumieć funkcje wymiany I KE_SA_IN IT, wai1o 
wnikliwiej przeanalizować najważniejsze z jej pól danych: SA, KE, Ni oraz Nr. 

1 8.8. 1 .3. Pola danych i propozycje relacji zabezpieczeń (SA) 

Pola danych komunikatów SA zawierają wartość SP! oraz zestaw propozycji (często 
składający się z jednej tylko propozycji), które są opisane za pomocą dość złożonych 
struktur. Każda propozycja ma odpowiedni numer oraz identyfikator protokołu IPsec. 
Wspomniane identyfikatory odpowiadają następującym protokołom stosu IPsec: IKE, 
AH lub ESP (więcej informacji na ich temat zostało przedstawionych w punktach 1 8 .8.2 
oraz 1 8.8.3). Kilka struktur o tym samym numerze propozycji jest uznawanych za kilka 
części tej samej propozycji (oraz tego samego protokołu). Struktury o różnych nume
rach są uznawane za różne propozycje (lub propozycje różnych protokołów). 

Każda struktura propozycji (protokołu) zawiera jedną strukturę transformaty (lub wiele 
tego typu struktur) opisującą algorytm przeznaczony do wykorzystania ze wskazanym 
protokołem. Protokołowi AH towarzyszy zazwyczaj pojedyncza transformata (algorytm 
sprawdzania integralności), protokół ESP wykorzystuje dwie transformaty (algorytmy 
sprawdzania integralności oraz szyfrowania), z kolei protokół IKE definiuje cztery 
transfonnaty (odpowiadające za przynależność do grupy DH, wyznaczanie rodziny PRF, 
sprawdzanie integralności oraz szyfrowanie). Algorytmy łączące zadania szyfrowania 
i weryfikacji integralności są przedstawiane jedynie jako mechanizmy szyfrujące, bez 
odrębnego definiowania funkcji związanych z zapewnianiem integralności danych. Jeden 
ze specjalnych numerów transformaty (odpowiadający wartości logicznej) informuje 
o tym, czy numery sekwencyjne relacji SA (tj . numery stosowane w protokołach AH 
i ESP) powinny być wyznaczane jako wartości 32-bitowe czy 64-bitowe. 

W przypadku zdefiniowania wielu transfonnat tego samego typu dana propozycja jest 
sumą wszystkich transformat (o ile jest do dopuszczalne). W przypadku przedstawienia 
wielu transfonnat o różnych typach propozycją jest ich część wspólna. Pojedyncza 
transformata może się składać z dowolnej liczby atrybutów (może również nie mieć 
żadnych atrybutów). Atrybuty są niezbędne w przypadkach, w których daną transfor
matę można wykonać na więcej niż jeden sposób Ueśli np. do szyfrowania można użyć 
kluczy o różnych długościach, w opisie danej transformaty zostanie uwzględniony atrybut 
z informacją o długości klucza obowiązującej w danej propozycji). Większość transfonnat 
nie wymaga definiowania atrybutów, ale jedna z częściej stosowanych transformat -
szyfrowanie AES - jest od niego zależna. 

1 8.8. 1 .4. Pola danych wymiany kluczy (KE) 
oraz wartości jednorazowych (Ni, Nr) 

Poza polami danych SA komunikaty I KE_SA_INIT  zawierają często pole KE (wymiany 
kluczy) oraz pola Ni i Nr (wartości jednorazowych; zapisywanych czasami jako No). 
W polu KE zapisane są numery grupy DH oraz dane potrzebne do wymiany kluczy 
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odpowiadające publicznym wartościom liczbowym wykorzystywanym do utworzenia 
tymczasowego klucza DH (początkowego wspólnego hasła). Numer grnpy DH określa 
grupę, z której pochodzą wyznaczone wartości publiczne. Pole danych wartości jedno
razowej zawiera natomiast ostatnio wygenerowaną wartość jednorazową o dh1gości od 16  
do 256  bajtów. Jest ona wykorzystywana do utworzenia niepowtarzalnego klucza i eli
minowania tym samym ataków z odtwarzaniem danych. 

Po zakończeniu wymiany DH każda ze stron może wygenerować wartość SKEYSEED, 
która jest używana do wyznaczania kolejnych kluczy w ramach wymiany IKE_SA (o ile 
do powoływania kluczy nie została wykorzystana odpowiednia metoda protokoh1 EAP; 
więcej infonnacji na ten temat znajduje się w podpunkcie 1 8 .8 . 1 .9). Dodatkowo każda 
ze stron dysponuje siedmioma tajnymi wartościami: SK_d, SK_a i ,  SK_ar, SK_ei , SK_er, 
SK_pi oraz SK_pr, obliczanymi zgodnie z poniższą zależnością. 

SKEYSEED = prf( Ni I N r .  gAi r l  
{SK_d l SK_ai I SK_a r l SK_ei I SK_e r l SK_pi I SK_pr} = prf+ ( SKEYSEED . Ni I Nr l SP ! i  J SP ! r l  

Symbol I oznacza operację konkatenacji. Kaskadowe wywołanie funkcji PRF  odpowiada 
operacji prf+ ( K .  S )  = Tl I T2 I „„ gdzie Tl = prf ( K .  s 1 oxO l ) ,  T2 = prf( K ,  
Tl l S I Dx03 ) ,  T3 = prf ( K ,  T2 1 S I Dx03 ) ,  T4 = prf ( L .  T3 I S I Dx04 ) ,  „ .  Wartość gAi r jest 
wspólnym hasłem określonym w czasie wymiany DH. Parametry Ni oraz Nr odpowia
dają wartościom jednorazowym (zaczerpniętym z nagłówków pól danych). Warto też 
wspomnieć, że w poszczególnych kierunkach relacjom SA odpowiadają różne klucze 
(co wyjaśnia, dlaczego aż tyle jest ich potrzebnych). Klucz SK _ d shiży do wyznaczania kluczy 
relacji CHILD _SA. Klucze SK _a oraz SK _ e są stosowane w uwierzytelnianiu oraz szyfrowaniu. 
Klucz SK_p odpowiada za generowanie pól danych AUTHw wymianie I KE_AUTH. 

1 8.8. 1 .5. Pola danych powiadomień (N) oraz konfiguracji (CP) 

Pole danych oznaczane symbolem N sh1ży do przenoszenia powiadomie!l. Choć nie zo
stało przedstawione na rysunku 1 8 . 1 3, jest obecne w omawianych dalej przykładach. 
Służy często do przenoszenia komunikatów o błędach oraz infmmacj i o zdolności jednostek 
do realizacji różnych wymian IKE. Zawiera pole SPI o zmiennej dh1gości oraz 1 6-bitowe 
pole identyfikujące rodzaj powiadomienia [IKEPARAMS].  Wartości niższe niż 8 1 92 
opisują standardowe błędy, natomiast wyższe niż 1 6383 przekazują informacje statusowe. 
Przykładowo podczas tworzenia relacji SA właściwej dla trybu transportowego zamiast 
domyślnego trybu tunelowego pole danych powiadomie11 jest wykorzystywane do prze
noszenia wartości 16391 (USE _TRANSPORT_ MODE). Jeśli jedna ze stron obsh1guje kompresję 
danych IP [RFC3 1 73], sygnalizuje ten fakt za pomocą wai1ości 16387 (I PCOMP _ SUPPORTED). 
Analogicznie stacje obsługujące mechanizm efektywnej kompresji nagłówków (ROHC -
Robust Header Compression) [RFC5857] przesyłają wai1ość 16416 (ROHC _ SUPPORTED) wraz 
z parametrarni ROHC niezbędnymi do ustanawiania relacji SA oznaczanej jako ROHCo
IPsec. Z kolei chęć wykorzystania komunikacji  trybu WESP (patrz podpunkt 1 8. 8.3.2) 
jest sygnalizowana za pomocą wartości 16415 (USE _ WESP _MODE). Pola danych powiadomień 
mogą zawierać dane o różnych rozmiarach, zależne od rodzaju powiadomienia. 

Pola danych konfiguracji (CP) również przenoszą dodatkowe informacje (podobnie jak 
pola N), ale są wykorzystywane przede wszystkim do wstępnej konfiguracji systemu, 
np. w celu uzyskania w ramach komunikacj i  IKE parametrów dostarczanych standardowo 
przez protokół DHCP (patrz rozdział 6.). Pola danych konfiguracji należą do czterech 
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kategorii: CFG_REQUEST, CFG_REPLAY, CFG_SET oraz CFG_ACK. Z kolei przenoszone przez 
nie dane są zapisywane w fonnie par at1ybut-wa1iość (ATV - Attribute- Va/ue). W do
lrnmencie [IKEPARAMS] zdefiniowano ok. 20 par tego typu. Większość dotyczy pozy
skiwania informacji o adresach IPv4 i IPv6, a także maskach podsieci i adresach serwe
rów DNS. Są one szczególnie istotne w przypadku konfiguracji protokołu lPv6 (z uwagi 
na użycie protokołu ICMPv6 w procesie bezstanowej automatycznej konfiguracji oraz 
protokoh1 wylu"ywania sąsiedztwa - patrz rozdział 8 . ) .  Konfigurację węzła IPv6 
w ramach połączenia VPN bazującego na protokole IPsec zdefiniowano w eksperymen
talnej specyfikacji [RFC5739]. 

1 8.8. 1 .6. Wybór i użycie algorytmów 

Transfo1maty odpowiedzialne za definiowanie zestawów kryptograficznych zostały 
w specyfikacji IKE podzielone na czte1y rodzaje: szyfrowanie (typ 1 . , wykorzystywany 
w protokołach IKE i ESP), PRF (typ 2., wykorzystywany w protokole IKE), ochrona inte
gralności (typ 3 . ,  wykorzystywany w protokołach IKE i AH oraz opcjonalnie w ESP) 
i grupa DH (typ 4., wykorzystywany w protokole IKE oraz opcjonalnie w AH i ESP). 
Mimo że mechanizm IKE ma możliwość negocjowania zestawu ktyptograficznego 
używanego w relacji SA w danym kierunku, istnieje pewien zbiór algorytmów (trans
fo1111at) obowiązkowy niezależnie od danej implementacji .  Ponadto kilka algorytmów 
wskazano jako zalecane, co oznacza, że mogą się stać obowiązkowe w najbliższej przy
szłości. Wszystkie ze wspom11ianych algorytmów zostały zestawione w dokumencie 
[RFC4307] (oraz w tabeli 1 8.3). 

Tabela 1 8.3. Algorytmy obowiązkowo implementowane wraz z protokołem IKEv2 (pogrupowane 
według numeru typu) 

Przeznaczenie Nazwa Numer Status 
Oryginalna 
specyfikacja RFC 

ENCR 3DES 3 Wymagana [RFC245 1 ]  

Transformata IKE 
ENCR_NULL I l  Opcjonalna [RFC24 1 0] 

typu 1 .  

(szyfrowanie) 
ENCR_AES_CBC 12  Zalecana [RFC3602] 

ENCR_AES_CTR 1 3  Zalecana [RFC3686] 

Transformata IKE PRF_HMAC_MD5 Opcjonalna [RFC2 1 04] 

typu 2. PRF_HMAC_SHAl 2 Wymagana [RFC2 1 04] 

(funkcje PRF) PRF _AES128_CBC 4 Zalecana [RFC4434] 

Transformata IKE AUTH_HMAC_MD5_96 Opcjonalna [RFC2403] 

typu 3. AUTH_HMAC_SHA1_96 2 Wymagana [RFC2404] 

(integralność) AUTH_AES_XCBC_96 5 Zalecana [RFC3566] 

Transformata IKE 
1 024 MODP (Grupa 2) 2 Wymagana [RFC2409] 

typu 4. 

(grupy DH) 
2048 MODP (Grupa 14) 14 Zalecana [RFC3526] 
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Oficjalny rejestr wartości [IKEPARAMS] utrzymuje organizacja IANA. Choć przedsta
wiona lista zawiera wszystkie obowiązkowe algorytmy, w czasie pisania książki opra
cowano i opublikowano wiele kolejnych algorytmów, grnp i technik, włącznie 
z podpisami cyfrowymi bazującymi na mechanizmach ECC (patrz [RFC4754]). 

1 8.8. 1 .7. Wymiana IKE_AUTH 

Zgodnie z przedstawionymi wcześniej infonnacjami wartość SKEYSEED służy do wy
znaczania kluczy szyfrowania i uwierzytelniania, które z kolei umożliwiają zabezpie
czanie pól danych podczas wymiany I KE_AUTH. Klucze te są nazywane odpowiednio 
SK_e oraz SK_a. Zapis SK{ Pl , P2 , ... . PN} informuje, że pola danych Pl ,  . . .  , PN są szy
frowane i objęte ochroną integralności właśnie za pomocą wspomnianych kluczy. Pod
stawowym celem wymiany IKE_AUTH jest potwierdzenie tożsamości każdej ze stron 
komunikacji.  Dodatkowo jednak zapewnia ona wymianę informacji potrzebnych do 
ustanowienia pierwszej relacji CHILD_SA. 

Rozpoczynając wymianę I KE_ AUTH, inicjator wysyła pole danych SK { I  Di . AUTH . SA i 2 .  
TSi . TSr } .  Jeśli klucz deszyfrowania jest poprawny, zapewnia ono dostarczenie identy
fikatora inicjatora, danych uwierzytelniających potwierdzających tożsamość inicjatora, 
pola danych kolejnej relacji SA (pie1wszej relacji CHILD_SA) o nazwie SAi2 oraz pary 
selekto1·ów ruchu (pól TSi i TSr omówionych w podpunkcie 1 8 .8 . 1 .8). Inicjator może 
również przekazać własny certyfikat (w polu CERT), żądanie dostarczenia certyfikatu 
(pole CERTREQ) określaj ące kotwicę zaufania oraz identyfikator odpowiadającego 
(w polu !Dr). Przesłanie identyfikatora strony odpowiadającej okazuje się bardzo 
użyteczne w przypadkach, w których odpowiadający posh1guje się większą liczbą 
identyfikatorów skojarzonych z tym samym adresem IP i trzeba wskazać właściwy do 
ustanowienia określonej relacji zabezpieczeń. Standard pozwala na wykorzystanie także 
wielu innych typów danych identyfikacyjnych, w tym adresu IP, kwalifikowanej nazwy 
domenowej (FQDN), adresu e-mail oraz niepowtarzalnej nazwy (stosowanej w połączeniu 
z certyfikatami X.509). Peh1a lista typów znajduje się w rejestrze IKEv2 Identification 
Payload ID Types [IKEPARAMS]. 

Wiadomość kończąca wymianę zawiera identyfikator odpowiadającego (!Dr), dane 
uwierzytelniające potwierdzające tożsamość odpowiadającego (A UTH), dane innej re
lacji SA (CHILD_SA - SAr2) oraz zbiór selektorów mchu (TSi i TSr), który może być pod
zbiorem pie1wotnych wartości TSi i TSr. Wszystkie pola danych transmitowane w ramach 
wymiany I KE_AUTH są szyfrowane i objęte mechanizmem ochrony integralności. Na 
tym etapie dopuszczalne jest również przesyłanie certyfikatu lub certyfikatów (w polu da
nych CERT). Jednak wymaga to poprzedzenia listy certyfikatów kluczem publicznym, 
który umożliwia sprawdzenie pola A UTH. Sama treść zależy od rodzaju wybranego 
wcześniej zestawu kryptograficznego. W trakcie wymiany obie strony są zobowiązane 
do sprawdzania wszystkich dostępnych sygnatur w celu wyeliminowania ewentualnych 
prób ujawnienia infonnacji i wykluczenia ataków typu MITM. 

1 8.8.1 .8. Selektory ruchu i pola danych TS 

Selektory mchu wskazują pola oraz wartości datagramu IP, które są „selekcjonowane" 
do przetwarzania z użyciem mechanizmu IPsec. Wraz z informacjami pozyskiwanymi 
z bazy SPD pozwalają na ustalenie, czy dany datagram powinien zostać zabezpieczony 
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za pomocą protokoh1 IPsec. Zgodnie z wcześniejszymi infonnacjami, datagramy nie objęte 
ochroną pomijają moduł IPsec lub są usuwane. 

Zawartość pola danych TS może obejmować zakresy adresów IPv4 lub IPv6, zakresy nu
merów portów, identyfikator protokołu nagłówka 1Pv4 lub IPv6. Wartości zakresów są naj
częściej zapisywane z użyciem symboli wieloznacznych. Przykładowo zapis 1 92.0.2.* od
powiada notacji 1 92.0.2.0/24 reprezentującej zakres 1 92 .0.2.0 - 1 92.0.2.255.  Przy 
użyciu selektorów mchu możliwe jest wdrożenie polityki określającej ,  który zestaw 
kryptograficzny jest wymagany do ustanowienia relacji SA z ola-eśloną jednostką na 
portach z podanego zakresu. Większość z wymienionych parametrów jest przekazywana za 
pomocą interfejsu zarządzania do bazy SPD. Przekazanie wartości TS następuje natomiast 
w czasie wymiany I KE_ AUTH w polach danych TSi i TSr. Jeśli jeden zakres jest mniejszy od 
dmgiego, wybierany jest mniejszy zakres (zgodnie z zasadą „zawężania"). 

1 8.8. 1 .9. EAP i IKE 

Mimo że protokół IKE dysponuje własnymi metodami uwierzytelniania (patrz sekcja 
2 . 1 5  dokumentu [RFC5996]), może również współdziałać z mechanizmem EAP (patrz 
sekcje 2 . 16  i 3 . 1 6  dokumentu [RFC5996]). Rozwiązanie to okazttje się bardzo użyteczne, 
ponieważ system EAP udostępnia znacznie więcej metod uwierzytelniania, niż zostało 
zdefiniowanych w relatywnie niewielkim zbiorze funkcji obsh1gi współdzielonych 
kluczy i publicznych certyfikatów protokoh1 IKE. W praktyce ograniczone możliwości 
operowania kluczami sąjednym z powodów niezbyt intensywnego upowszechniania się 
mechanizmów IPsec. 

Zamiar skorzystania z rozwiązania EAP jest sygnalizowany drngiej stronie przez pomi
nięcie pola danych A UTH w trzecim komunikacie wymiany IKE_AUTH (patrz 1ysunek 
1 8 . 1  ). Dołączając pole danych I Di, ale bez pola A UTH, inicjator dostarcza informacje 
o swojej tożsamości, ale nie może ich potwierdzić. Jeśli mechanizm EAP zostanie za
akceptowany, odpowiadający odsyła pole danych EAP i wstrzymuje się z przesłaniem 
pól SAr2, TSi oraz TSr do czasu zakończenia procesu uwierzytelniania w ramach me
chaniznm EAP. Wspomniana operacja kończy się z chwilą przesłania przez inicjatora pola 
danych A UTH właściwego dla komunikacji EAP, które można zweryfikować po stronie 
odpowiadającego (wymaga to przeprowadzenia przynajmniej jednej wymiany pól EAP). 

Jedną z niedogodności wynikających z zastosowania protokoh1 EAP w komunikacji 
IKE jest podwojenie procedury uwierzytelniania. Dotyczy to przede wszystkim starszych 
metod EAP, które zapewniająjednokierunkowe potwierdzenie autentyczności (stacji koń
cowej w urządzeniu uwierzytelniającym) i wymagają od mechanizmu IKE przeprowadze
nia uwierzytelnienia dla drugiego kiemnku komunikacji na podstawie certyfikatu. Ponie
waż wdrażanie systemu kluczy publicznych bywa niekiedy kłopotliwe, a nowsze metody 
EAP zapewniają wzajemne uwierzytelnianie jednostek oraz generowanie kluczy, w doku
mencie [RFC5998] opisano również techniki uwierzytelniania bazujące jedynie na roz
wiązaniach EAP. Wysłanie przez inicjatora powiadomienia EAP _ ONL Y _ AUTHENTI CATION 
powoduje wstrzymanie wysyłania pól danych A UTH i CERT w komunikacie 4. (zgodnie 
z rysunkiem 18. 1 ). Kolejne pola A UTH wykorzystują natomiast klucze wygenerowane 
przez mechanizm EAP (zamiast wartości SK _pi oraz SK _pr). 
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Uwierzytelnienie bazujące całkowicie na protokole EAP wymusza zastosowanie jedynie 
metod gwarantttjących odpowiedni poziom bezpieczeństwa, a w konsekwencji eliminuje 
potrzebę przeprowadzenia uwierzytelniania właściwego dla protokoh1 IKE. Wspomniane 
metody są nazywane bezpiecznymi metodami EAP. Muszą one zapewniać wzajemne 
uwierzytelnienie, generowanie kluczy oraz zabezpieczenie przed atakami słownikowymi. 
W dokumencie [RFC5998] zamieszczono listę 1 3  metod spełniających wymienione 
layteria, wśród których są: EAP-TLS, EAP-FAST oraz EAP-TTLS. 

1 8.8. 1 . 1 0. Zabezpieczenia typu „lepsze niż nic" (BTNS) 

Ostatnie prace nad rozwiązaniami IKE i IPsec doprowadziły do opracowania rozwiązań 
określanych jako „lepsze niż nic" (BTNS - Better-Than-Nothing Security). Mają one 
zapewnić użyteczność i łatwość implementacji rozwiązań IPsec, szczególnie w zakresie 
wdrażania infrastrnktury PKI oraz systemu uwierzytelniania na podstawie certyfikatów 
[RFC5387]. Z technicznego punkti.1 widzenia BTNS jest formą nieuwierzytelnionego 
połączenia IPsec [RFC5386] wymagającego ustanowienia relacj i SA za pomocą proto
kołu IKE. W rozwiązaniu tym wykorzystt1je się klucze publiczne, ale nie są sprawdzane 
ich powiązania z głównym urzędem certyfikacji. W rezultacie dana relacja SA zapewnia, 
że w komunikacji przez cały czas bierze udział to samo urządzenie, ale nie może po
twierdzić tożsamości jednostki podczas ustanawiania relacji SA. Taka fonna uwierzy
telnienia jest sposobem na zachowanie ciągłości skojarzenia. Niestety, jest jednak 
mniej wiarygodna niż obowiązująca w zasadniczym mechanizmie IPsec zasada gwa
rantowania autentyczności źródła danych. Wprowadzenie rozwiązania BTNS nie ozna
cza żadnych dodatkowych zmian w stosie IPsec. Nie wpływa na format komunikatów 
IKE, AH ani ESP. 

1 8.8. 1 . 1 1 .  Wymiana CREATE_CHILD_SA 

Wymiana CREATE_CH ILD_SA jest wykorzystywana do utworzenia relacji CHILD_SA niezbęd
nej do działania protokołów ESP lub AH bądź do ponownej wymiany kluczy w ramach ist
niejącej relacji SA ( I KE_SA lub CHILD_SA) po zakończeniu pie1wotnej wymiany. Opisy
wana operacja bazuje na pojedynczej wymianie pakietów, która może zostać rozpoczęta 
przez dowolną ze stron relacji I KE_SA, ustanowionej w ramach początkowej wymiany. 
Wykonanie zadania jest różne, zależnie od tego, czy dotyczy modyfikacji relacji I KE_SA, 
czy CHILD_SA. Oba warianty zostały przedstawione na rysunku 1 8 . 1 4  prezentt1jącym 
sytuację, w jakiej wymianę CREATE_CHILD_SA rozpoczyna strona, która niekoniecznie 
musi być inicjatorem relacji IKE_SA. 

W pierwszym przypadku zaprezentowano wymianę CREATE _ CH ILD _SA odpowiadającą za 
ustanowienie nowej relacji CHILD_SA lub ponowną wymianę kluczy w istniejącej relacji .  
Ponowna wymiana kluczy jest sygnalizowana obecnością powiadomienia N< REKEY _SA) 
wysyłanego przez inicjatora. Realizacja zadania polega na utworzeniu nowej relacji SA, 
a następnie usunięciu dotychczasowej (więcej infonnacji na ten temat znajduje się w kolej
nym podpunkcie). Wyznaczenie nowej relacji SA oraz selektorów ruchu (TS) pozwala 
na zmianę większości parametrów połączenia. Jeśli jest to konieczne, strony mogą rów
nież wymienić się nowymi wartościami DH (wykorzystując pola danych KE). Dzięki 
temu uzyskuje się większe bezpieczeństwo przekazywania danych w ramach nowej re
lacji SA. Ponowna wymiana kluczy w relacji I KE_SA sprowadza się do przeprowadzenia 
analogicznej operacji .  Różnica polega jedynie na tym, że wymagane jest dołączenie pól 
KE oraz pominięcie pól TS, co można zauważyć w drugiej części 1ysunku 1 8. 1 4. 
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Rysunek 1 8. 14. Wymiana CREATE_CHILD_SA służy do utworzenia nowej relacji CHILD_SA lub ponownej 
wymiany kluczy w ramach tej relacji bądź też do ponownej wymiany kluczy w relacji IKE_SA. Zmiana 
relacji CHILD_SA wymaga przesłania pola powiadomienia, które zawiera identyfikator SP/ modyfikowanej 
relacji SA 

1 8.8. 1 . 1 2. Wymiana informacyjna ( INFORMATIONAL) 

Wymiana typu INFORMATIONAL umożliwia przekazanie informacj i  statusowych oraz ko
munikatów o błędach. Bazuje zazwyczaj na polach danych powiadomień (N). Jest również 
wykorzystywana do usuwania relacj i  SA, do czego sh1ży pole danych usunięcia (D -
Delete), przesyłane także w procedurze ponownej wymiany kluczy. Przebieg operacji 
został przedstawiony na rysunku 1 8 . 1 5 .  

Wymiana 
INFORMATIONAL 

Inicjator 
(i) 

HOR SK1 , t[N,] [O,] [CP,] . . . 

,,0 , •cP.1 · · ·  1-10R. s1<1.u-i.1 ,  .1 ' 

Odpowiadający 
(r) 

Rysunek 1 8. 1 5. Wymiana IN FORMA T/ONAL pozwala na przekazanie informacji statusowych oraz na 
usunięcie relacji SA. Wykorzystuje pola danych powiadomienia (N), usuwania (0) oraz konfiguracji (CP) 

Wymiana I NFORMATIONAL może zostać wykonana jedynie po poprawnym zakończeniu 
wymian inicjujących komunikację. Obejmuje opcjonalny zestaw powiadomień, pole danych 
usuwania (D) wyznaczające relację SA do ustmięcia (na podstawie wartości SP!) oraz 
pole danych konfiguracji (CP). Część komunikatów odebranych od inicjatora wymaga 
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odesłania odpowiedzi nawet w przypadku dostarczenia pustej wiadomości IKE (zawie
rającej jedynie nagłówek). Brak odpowiedzi może spowodować niepotrzebną retransmi
sję komunikatu. W takich (nietypowych) przypadkach wykorzystuje się komunikaty 
INFORMATIONAL (mimo że nie jest realizowana wymiana I NFORMATIONAL). Najczęściej 
strony sygnalizują w ten sposób odbiór wiadomości IPsec o nierozpoznanej wartości SP/ 
lub o nieobsługiwanej wyższej wersji IKE. 

1 8.8. 1 . 1 3. Protokół IKE dla urządzeń mobilnych (MOBIKE) 

Relacja IKE_SA po ustanowieniu jest utrzymywana przez dłuższy czas. Jednak w przy
padku pracy w środowiskach, w których adresy IP ulegają zmianie z uwagi na prze
mieszczanie się urządzeń (lub z powodu uszkodzenia interfejsu), konieczne jest wy
korzystanie pewnej odmiany protokołu IKE, która została opisana w zaleceniu [RFC4555]  
i nazwana MOBIKE. Rozwiązanie MOBIKE rozszerza podstawowy protokół IKEv2 
o opcję „zmiany adresu" uzgadnianą za pomocą wymiany INFORMATIONAL. W specyfikacji 
opisano sposób postępowania, gdy adresy są znane. Nie sprecyzowano natomiast zasad 
pozyskiwania wsponmianych adresów. 

1 8.8.2. Protokół AH 

Zdefiniowany w dokumencie [RFC4302] protokół AH jest jednym z podstawowych 
elementów systemu IPsec (choć jest rozwiązaniem opcjonalnym w stosie protokołów 
lPsec), który gwarantuje zachowanie autentyczności i integralności (ale nie poufności) 
datagramów IP. Ponieważ protokół AH zapewnia jedynie integralność danych, a nie ich 
poufność, i nie współdziała z funkcją NAT (więcej informacji na ten temat znajduje się 
w końcowej części punktu), jest znacznie mniej popularny niż drugi z mechanizmów 
ochrony danych wchodzących w skład systemu IPsec. Działając w trybie transporto
wym, protokół AH umieszcza dodatkowy nagłówek pomiędzy nagłówkiem warstwy 3 .  
(IPv4, IPv6 lub rozszerzeniem IPv6) a nagłówkiem kolejnego protokoh1 (np. UDP, TCP 
lub ICMP). Podczas pracy w środowisku IPv6 informacje AH są zapisywane bezpo
średnio przed nagłówkiem rozszerzenia przenoszącego opcje stacji docelowej (destina
tion options), o ile takowy został zdefiniowany. W trybie tunelowym „wewnętrzny" na
główek IP opisuje 01yginalny datagram IP - określa właściwe źródło pakietu IP oraz 
wskazuje ostateczną stację docelową. Natomiast „zewnętrzny" nagłówek IP przecl10-
wuje paramet1y jednostek IPsec. Pracując w tym trybie, protokół AH zabezpiecza cały 
wewnętrzny datagram IP. Można zatem stwierdzić, że ttyb tt·ansportowy shtży do komuni
kacji między jednostkami, które są połączone bezpośrednio, a tiyb tunelowy znajduje 
zastosowanie w połączeniach między bramami SG lub między stacją końcową i bramą 
SG (np. w połączeniach VPN). Przykład zastosowania protokołu AH do zabezpieczenia 
segmentów TCP przenoszonych w datagramach IPv4 i IPv6 został przedstawiony na 1y
sunku 1 8 . 1 6. 

W przypadku użycia protokoh1 AH (zgodnie z 1ysunkiem 1 8. 1 6) nagłówek IPv4 musi 
przechowywać w polu numeru protokołu waitość 5 1 .  W transmisji IPv6 pakiety zawierają 
dodatkowy nagłówek AH umiejscowiony między opcjami stacji docelowej i pozostałymi 
opcjami protokoh1. W obu rozwiązaniach wynikowy datagram składa się z części mo
dyfikowalnej oraz niemodyfikowalnej. Część modyfikowalna jest zmieniana podczas 
przesyłania pakietu przez sieć. Modyfikowane są takie parametry jak TTL w protokole 
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Rysunek 1 8. 1 6. Wykorzystanie protokołu AH do zapewnienia autentyczności i integralności datagramów /Pv4 i /Pv6. 
W trybie transportowym standardowy pakiet IP jest uzupełniany danymi mechanizmu AH 

Dane 
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!Pv4 lub Limit węzłów w protokole 1Pv6, pole etykiety strumienia 1Pv6, pole DS oraz 
bity ECN. Niezmienna część, obejmująca źródłowy i docelowy adres IP, nie może być 
modyfikowana podczas przekazywania pakietów przez sieć, ponieważ jest objęta ochroną 
integralności zapewnianą przez protokół AH. Z tego powodu tryb transportowy nie może 
być stosowany do przekazywania datagramów AH przez routery z umchomioną funkcją 
NAT, co jest przyczyną wielu problemów z wdrażaniem opisywanego systemu. Tryb trans
portowy nie pozwala również na przekazywanie fragmentów pakietów (IPv4 lub 1Pv6). 

Rozwiązaniem problemu jest wykorzystanie trybu tunelowego, którego działanie zo
stało zilustrowane na rysunku 18 . 17. W tym trybie myginalny datagram jest transmitowany 
przez sieć w niezmienionej formie dzięki umieszczeniu go w nowym datagramie IP 
(objętym ochroną integralności). 

Praca w trybie tunelowym polega na zapisywaniu całego oryginalnego datagramu IP 
w polu danych kolejnego pakietu i zabezpieczeniu go za pomocą mechanizmu AH. 
Nagłówek wewnętrznego pakietu pozostaje wówczas niezmieniony. Natomiast nagłó
wek zewnętrzny otrzymuje adresy IP źródłowy i docelowy właściwe dla bramy SG lub sta
cji końcowej. W takich przypadkach mechanizm AH chroni cały pierwotny datagram oraz 
niektóre elementy nowego nagłówka (uniemożliwiając wykonywanie operacji NAT). 

W obu trybach pracy protokołu AH wykorzystywany jest taki sam format nagłówka 
(pokazany na 1ysunku 1 8 . 1 8). Uwzględnia on infonnacje na temat dh1gości datagramu, 
skojarzonych z nim relacj i  SA oraz dane niezbędne do sprawdzenia integralności. Pole 
Długość pola danych określa rozmiar pakietu AH wyrażony w 32-bitowych słowach i po
mniejszony o 2. Wartość Indeks parametrótv zabezpiecze11 (SPI - Security Parameters 
Index) jest 32-bitowym identyfikatorem relacji SA, która pozwala odbiorcy na odczytanie 
parametrów skojarzonych z daną relacją SA . W przypadku multiemisji wartości SPI są 
przetwarzane w nieco odmienny sposób (więcej informacj i na ten temat znajduje się 
w punkcie 1 8 .8 .4). Parametr Numer sek·vvencyjny jest 32-bitową wartością, inkre
mentowaną o I podczas wysyłania każdego pakietu w ramach określonej relacji SA. 
Pole to zabezpiecza komunikację przed odtworzeniem pakietu, o ile odbiorca z niego ko
rzysta (nadawca zawsze wyznacza odpowiednią wartość, nawet jeśli nie jest ona prze
twarzana przez odbiorcę). Standard protokoh1 uwzględnia również wykorzystanie rozsze
rzonego numeru sekwencyjnego (ESN - Extended Sequence Number). Praca w tiybie 
uwzględniającym funkcję ESN jest rozwiązaniem zalecanym i negocjowanym w trakcie 
wymiany IKE_SA_IN IT. Jeśli zostanie zaakceptowana, numer sekwencyjny jest wyliczany 
z użyciem wartości 64-bitowych, ale tylko 32 nmiej znaczące bity są zapisywane w polu 
Numeru sekwencyjnego. Ostatnia wartość - Wartość sprawdzenia integralności (!CV 
- Integrity Check Value) -jest wyznaczana w sposób zależny od rodzaju zastosowanego 
zestawu kryptograficznego. Pole to zawsze przechowuje wartość dodatnią o rozmiarze 
odpowiadającym wielokrotności liczby 32. 

Algmytrn używany do ochrony integralności danych jest określany w odpowiedniej relacji 
SA jako transfonnata typu 3 .  i może zostać wskazany ręcznie lub z wykorzystaniem metod 
automatycznych (takich jak IKE). Wykaz opcjonalnych, zalecanych i wymaganych algo
rytinów (dla protokołów AH oraz ESP) znajduje się w dokumencie [RFC4835] i obejmuje 
rozwiązania: HMAC-MDS-96 (opcjonalne), AES-XCBC-MAC-96 (zalecane) oraz 
HMAC-SHAI -96 (obowiązkowe). Oclu-oną integralności objęte są następujące elementy 
datagramu: te pola nagłówka poprzedzające dane AH, które są niezmienne lub znane po 
stronie docelowej, nagłówek AH oraz wszystkie dane za nagłówkiem AH, najbardziej 
znaczące bity ESN (jeśli zostały wykorzystane) i ewentualne dopełnienie. 
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Rysunek 1 8. 1 7. Tryb tunelowy protokołu AH zapewnia uwierzytelnienie i ochronę integralności danych w datagramach 1Pv4 oraz 1Pv6. 
W rozwiązaniu tym standardowy datagram IP (przenoszący w tym przykładzie segment TCP) jest zapisywany w nowym, „zewnętrznym " 
datagramie IP 
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o 15 31  

Następny nagłówek I Rozmiar pola danych I Zarezerwowane 
(8 bitów) (8 bitów) (16 bitów) 

Indeks parametrów zabezpieczeń (SPI, 32 bity) 

Numer sekwencyjny (32 bity) 

Wartość sprawdzenia integralno.Sci (ICV, zmienna długość) 

Rysunek 1 8, 1 8, Protokół AH jest stosowany do uwierzytelniania i ochrony integralności datagramów 
f Pv4 i /Pv6 w trybach pracy tunelowym oraz transportowym. Wartość SP/ identyfikuje relację SA, z którą 
powiązana jest dana komunikacja AH. Pole o nazwie Numer sekwencyjny zabezpiecza transmisję 
przed ponownym przesianiem tych samych danych. Wartość /CV jest skrótem MAC wygenerowanym 
na podstawie niemodyfilwwalnej części danych 

W praktyce w t1ybie tunelowym nieco kłopotliwe okazuje się przetwarzanie pewnych 
zmiennych pól, takich jak bity ECN, które sygnalizują przeciążenie połączenia (patrz 
rozdziały 5. i 1 6.). W dokumencie [RFC430 1 ]  zapisano zalecenie, aby były one po prostu 
kopiowane do nowo tworzonego zewnętrznego nagłówka IP. Z drugiej strony, w specyfi
kacji [RFC6040] zdefiniowano dwa ttyby formatowania pakietów - tryb normalny 
oraz tryb zgodności. W ttybie no1111alnym bity CE i ECT są kopiowane do nagłówka 
nowego datagramu. Z kolei w ttybie zgodności bity te są zerowane, co prowadzi do utwo
rzenia pakietu zewnętrznego w fo1111acie uniemożliwiaj ącym transport z wykorzysta
niem bitów ECN. Jeśli podczas rozpakowywania pakietów zewnętrzny lub wewnętt·zny 
nagłówek zawierają znacznik CE, jest on kopiowany do pakietu wynikowego, chyba że 
myginalny pakiet nie zawiera info1macji o obshtdze wartości ECT (w takim przypadku 
pakiet jest usuwany). Jeżeli znacznik ECT jest ustawiony w wewnętrznym lub zewnętrz
nym nagłówku, jest również ustawiany w odtworzonym pakiecie. 

1 8.8.3. Protokół ESP 

Protokół ESP jest jednym z elementów mechanizmu IPsec. Został opisany w dokumencie 
[RFC4303] (w któ1ym jest określany jako ESP v3, mimo że formalnie numeracja wersji 
nie jest prowadzona) jako rozwiązanie zapewniające poufhość, integralność i autentyczność 
datagramów IP oraz odporność na ich powtarzanie. Zakres realizowanych funkcji pod
lega konfiguracji. Jeśli w danej komunikacji istoma jest tylko ochrona integralności, 
wystarczy ustawić metodę szyfrowania na NULL [RFC241 O] ( obshtga tej metody jest 
obowiązkowa). Analogicznie możliwe jest wyłączenie ochrony integralności i skorzy
stanie jedynie z szyfrowania gwarantującego poufhość infonnacji. Rozwiązanie to jednak 
jest podame na ataki pasywne, więc nie zaleca się jego stosowania. W protokole ESP 
ochrona integralności oznacza potwierdzenie autentyczności źródła danych. Dzięki wyjąt
kowej elastyczności i dhtgiej liście funkcji  mechanizm ten jest znacznie bardziej popu
larny niż protokół AH. 
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1 8.8.3. 1 .  Tryby transportowy i tunelowy 

Podobnie jak AH, protokół ESP również pracuje w trybach transportowym i tunelo
wym. W trybie tunelowym „zewnętrzny" pakiet IP zawiera „wewnętrzny" pakiet IP, 
który może zostać całkowicie zaszyfrowany. Ukrycie za pomocą szyfrowania rozmiaru 
i zawartości pakietu wewnętrznego pozwala więc na wdrożenie w ograniczonej fonnie 
zasady poufności strumienia danych (TFC - Traffic Flow Confidentiality). Jeśli to 
konieczne, protokół ESP można stosować łącznie z protokołem AH. Oba znajdują za
stosowanie w odniesieniu do mchu 1Pv4 i 1Pv6. W niektó1ych wdrożeniach, z uwagi na 
efektywność, użycie mechanizmu ESP z ograniczeniem jedynie do ochrony integralno
ści danych okazuje się korzystniejsze niż użycie protokołu AH. Dlatego jest wymaganą 
opcją konfiguracyjną mechanizmu IPsec. Enkapsulacja danych ESP w trybie transpor
towym została przedstawiona na rysunku 1 8. 1 9. 

Struktura pakietu w trybie transportowym jest zbliżona do obowiązującej w trybie 
transportowym protokoh1 AH. Różnica wynika jedynie z dodania stopki ESP, która jest 
wykorzystywana przez metody szyfrowania i ochrony integralności (więcej infmmacji 
na ten temat znajduje się w ptulkcie 1 8.8.3). Podobnie jak w protokole AH, tiyb ti·anspor
towy mechanizmu ESP nie pozwala na przekazywanie fragmentów pakietów. Budowa 
datagramów trybu tunelowego jest podobna do datagramów protokołu AH i została 
przedstawiona na rysunku 1 8.20. 

Specyfikacja ESP nie definiuje stałego formatu pakietu, tak jak w przypadku AH. 
Opisuje natomiast ogólną strukturę, w której występttie część nagłówka i stopki. Dodat
kowo zdefiniowana została opcjonalna część stopki ESP. Jest ona dodawana w komuni
kacji wymagającej uwierzytelniania pakietów i stanowi przestrzeń do zapisu dodatko
wych bitów wm1ości kontrolnej (opisanej jako wartość ICV protokołu ESP). Peh1a 
stiuktura pakietu ESP została przedstawiona na 1ysunku 18 .2 1 .  

Datagramy I P  przenoszące pakiety ESP mają ustawioną wartość 50 w polu Protokół 
(1Pv4) lub Następny nagłówek (1Pv6). Stmktura samego datagramu ESP (przedstawiona 
na 1ysunku 1 8.2 1 )  obejmuje indeks SPI oraz numer sekwencyjny (o takim samym zna
czeniu, jakie ma w protokole AH). Różnica między protokołami uwidacznia się przede 
wszystkim w polu danych. Obszar ten może zostać zaszyfrowany oraz dopeh1iony bita
mi do rozmiam wymaganego przez zastosowany algo1yt111 szyfrowania. 

Całe pole danych nie może przekroczyć rozmiam opisywanego za pomocą 32 bitów 
(64 bitów w protokole 1Pv6), w którym są uwzględnione dwa koócowe pola, odzwiercie
dlające Długość dopełnienia oraz identyfikator protokołu Następnego nagłówka. Wartości 
Dopełnienia, Długości dopełnienia i Następnego nagłówka stanowią stopkę pakietu 
ESP (zgodnie z 1ysunkami 1 8 . 1 9 i 1 8 .20). W niektórych algmytmach Jayptograficznych 
używany jest wektor IV. Jeśli jego przesłanie jest konieczne, wartość IV zapisuje się na 
początku pola danych (wartosć ta nie została przedstawiona na 1ysunku). Dodatkowe 
dopeh1ienie, wymagane przez mechanizm TFC, może zostać zapisane w obszarze pola 
danych, przed stopką ESP (stosowny przykład został przedstawiony na 1ysunku ntuner 2 
w dokumencie [RFC4303]). Jego użycie okazuje się konieczne do utajnienia długości 
datagramu i wyeliminowania ataków bazujących na analizie mchu. W praktyce jednak 
technika ta nie jest zbyt często stosowana. Pole Następny nagłówek przechowuje wartości 
ze zbiom zdefiniowanego do użycia w polu Protokół mechanizmu 1Pv4 lub Następny 
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Rysunek 1 8. 1 9. Protokół ESP zapewnia poufność (dzięki szyfrowaniu), uwierzytelnienie oraz ochronę integralności datagramów 
1Pv4 i 1Pv6. W trybie transportowym (przedstawionym na rysunku) standardowy datagram IP jest modyfikowany w taki sposób, 
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Rysunek 1 8.20. W trybie tunelowym (przedstawionym tutaj podczas transmisji segmentu TCP) protokół ESP zapisuje standardowy 
datagram IP wewnątrz nowego „zewnętrznego " datagramu IP. Mechanizm ESP pozwala na modyfikowanie zewnętrznego datagramu 
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(np. podczas operacji NAT), o ile wewnętrzny pakiet pozostanie nienaruszony. Rozwiązanie ESP jest znacznie częściej stosowane niż AH 
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Rysunek 1 8.21 .  Zaszyfrowane pole danych znajduje się w środku komunikatu ESP. Nagłówek ESP obejmuje indeks SP/, 
Numer sekwencJliny. Z kolei w stopce znajdują się pola Dopełnienia, Długości dopełnienia oraz Następnego nagłówka. 
Po włączeniu ochrony integralności do stopki dodawane jest również pole /CV 
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nagłówek w protokole IPv6 (zapisany w nim identyfikator może mieć np. wartość 4 
w przypadku datagramu IPv4 lub 41 w przypadku datagramu IPv6). Wartość 59 oznacza 
brak kolejnego nagłówka (taki pakiet nie niesie żadnych informacj i  i jest usuwany). 
Wysyłanie pustych pakietów jest kolejnym sposobem obrony przed atakami bazującymi na 
analizie mchu. 

Pole ICV jest obszarem stopki ESP o zmiennej dh1gości, używanym jedynie w połączeniu 
z mechanizmem kontroli integralności. Jego wa1iość jest wyznaczana na podstawie 
nagłówka ESP, pola danych i stopki. Obejmuje również wartości nieokreślone bezpo
średnio (np. bardziej znaczące bity ESN). Długość pola ICV wynika z rodzaju zasto
sowanego algorytmu weryfikacji integralności. Z tego powodu jest określana w chwili 
ustanawiania relacji SA i nie ulega zmianie przez cały czas obowiązywania tej relacji. 

Jeśli zostało włączone zabezpieczenie integralności danych, aktywny jest również me
chanizm ochrony przed ponawianiem pakietów. Jego działanie sprowadza się do wy
znaczania i weryfikowania numerów sekwencyjnych. W chwili ustanowienia relacji SA 
licznik pakietów zostaje wyzerowany. Od tego momentu każda transmisja datagramu 
powoduje zwiększenie munem sekwencyjnego o jeden. W czasie działania zabezpiecze
nia nadawca sprawdza, czy licznik się nie przepełnia, i w razie konieczności ustanawia 
nową relację SA. Z kolei odbiorca chronionych danych zarządza oknem numerów se
kwencyjnych (w podobny sposób, jak w przypadku okna TCP). Datagramy o numerach 
sekwencyjnych wykraczających poza ramy okna są usuwane. 

W systemach obsługujących mechanizmy audytu przetwarzanie ESP może generować 
audytowe zdarzenia (jedno lub więcej). Odnoszą się one do następujących sytuacji: 
brak poprawnej relacji SA w danej sesji, datagram przekazany do przetwarzania w ramach 
mechanizmu ESP jest fragmentem pakietu, licznik zapobiegający odtwarzaniu pakietów 
ma wartość bliską przepełnienia, odebrany pakiet jest spoza okna dopuszczalnych data
gramów, sprawdzenie integralności zakończyło się niepowodzeniem. Zdarzenia audytowe 
są rejestrowane w dzienniku zdarzeń systemowych. Wraz z nimi zapisywane są dodatkowe 
metadane, takie jak wartość SPI, bieżąca data i czas, adresy IP źródłowy i docelowy, 
numer sekwencyjny oraz identyfikator strumienia 1Pv6 (jeśli jest dostępny). 

1 8.8.3.2. Protokoły ESP-NULL, WESP oraz widoczność ruchu 

Jak już wcześniej wspominaliśmy, za pomocą szyfrowania protokół ESP zapewnia po
ufność informacji.  Może jednak pracować w trybie samego sprawdzania integralności. 
Wykorzystuje wówczas algorytm szyfrowania o nazwie NULL. Tryb samej ochrony 
integralności (ESP-NULL) bywa potrzebny w środowiskach (szczególnie korporacyjnych), 
w któ1ych implementowane są wyrafinowane mechanizmy inspekcji pakietów, a poufność 
jest zapewniana w inny sposób. Przykładowo w niektó1ych rozwiązaniach korporacyjnych 
mządzenia sieciowe analizują pakiety, poszukując w nich zabronionych treści (choćby 
sygnatur wirusów), i w razie wylaycia odstępstw od przyjętej polityki alannują admini
sn·atorów lub blokują mch sieciowy. Działanie wspomnianych jednostek jest niemożliwe, 
gdy w n·ansmisji wykorzystywany jest protokół ESP zapewniający szyfrowanie między 
urządzeniami koilcowymi. Innymi słowy, aby inspekcja pakietów była możliwa, ko
nieczne jest zapewnienie widoczności ruchu. 
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Gdy urządzenie analizujące ruch otrzyma pakiety strumienia ESP, musi ustalić, czy da
ny mch jest szyfrowany (czy zastosowano algmytm NULL, czy nie). Biorąc pod uwagę 
to, że negocjacja zestawu kryptograficznego jest realizowana poza mechanizmem ESP 
(ręcznie lub z użyciem protokołu IKE), istnieją tylko dwie metody wykonania zadania. 
Pierwsza polega na przeprowadzeniu kilku niestandardowych testów i zgadywaniu 
[RFC5879]. Zaletą rozwiązania jest brak konieczności wprowadzania jakichkolwiek modyfi
kacji do protokołu ESP, które zapewniłyby widoczność mchu. Inna technika sprowadza 
się do dołączenia do pakietu ESP znacznika informującego o zastosowaniu (lub nie) 
szyfrowania. Sh1ży do tego algorytm opakowywania pakietów ESP - WESP ( Wrapped 
ESP) [RFC5840]. Jego zadanie polega na dołączaniu specjalnego nagłówka przed sa
mym pakietem ESP. Mechanizm WESP wykorzystuje niezależny numer protokołu ( 1 4 1 ), 
a jego użycie podlega negocjacji w ramach protokoh1 IKE (z użyciem pola danych po
wiadomień USE_WESP_MODE o wrutości 16415). Nagłówek WESP (o zmiennej dh1gości) 
obejmuje pola, które wyznaczają położenie przenoszonych danych, oraz pole znaczników 
(definiowanych przez organizację IANA [IWESP]) wskazujących na wykorzystanie 
algorytmu ESP-NULL. Choć protokół WESP ułatwia klasyfikowanie ruchu w urządze
niach sieciowych, jego użycie zależy od obsh1gi mechanizmu w jednostce koi1cowej.  
Ponieważ jest to relatywnie nowe rozwiązanie, nie wszystkie obecnie funkcjonujące 
systemy pozwalają na jego stosowanie. Z drugiej strony, dzięki rozszerzalności fo1matu 
WESP zaimplementowanie go umożliwia zaadaptowanie rozwiązania również do innych 
celów w przyszłości. 

1 8.8.4. Multiemisja 

Protokół IPsec umożliwia opcjonalnie realizację zadai't związanych z multiemisją 
[RFC5374), choć funkcja ta nie jest często wykorzystywana. W najprostszej fonnie wyma
ga ręcznej konfiguracji kluczy, chociaż istnieją również rozwiązania zapewniające auto
matyczne wyznaczanie kluczy w giupie multiemisji, nazywane zarządzaniem kluczem 
grupy (GKM - Group Key Management). Działanie mechanizmów GKM jest nadzo
rowane przez kontrolery grupy/serwery kluczy (GCKS - Group Controller/Key Se
rver). Jednostki te są wykorzystywane do ustanawiania grupowych relacji zabezpie
czeń (GSA - Group Security Associations), które obejmują co najmniej jedną relację 
SA protokoh1 IPsec oraz co najnmiej jedną relację GKM SA zapewniającą dostarczenie 
pru·ametrów niezbędnych do ustanowienia relacji SA protokoh1 IPsec [RFC3740]. Z uwagi 
na możliwość dynamicznego dołączania do gmpy lub jej opuszczania protokoły GKM 
muszą znacznie częściej realizować operacje ponownego wyznaczai1ia kluczy niż w me
chanizmach dwustrmmej wymiany danych. Z tego względu są one ulubionymi obiektami 
badai't osób zajmujących się bezpieczei'tstwem sieci [AKNT04]. Szczegółowe omówienie 
zasad działania protokoh1 GKM byłoby niezwykle dh1gie, dlatego czytelnicy zaintere
sowani tą problematyką powinni zapoznać się z dokumentacją GDOI [RFC3547] lub 
GSAKMP [RFC4535]. 

Obecnie multiemisja w ramach mechanizmu IPsec wymaga od wszystkich uczestników 
komunikacji stosowania jednakowych algmytmów i protokołów. ObshigiwMe są operacje 
transmisji z dowolnych adresów multiemisji oraz z pojedynczych adresów multiemisji 
(ASM i SSM; więcej informacji na ten temat znajduje się w rozdziale 9.). Te same 
procedury dotyczą lokalnych adresów rozgłoszeniowych IPv4 i adresów transmisji 
dowolnej IPv6. Stacje IPsec mogą niezależnie wybierać pracę w tlybach transporto
wym i tunelowym. Jednak działanie bram SG jest ogi·aniczone do t::Iybu tt.melowego z uży
ciem adresów multiemisj i jako adresów docelowych. 
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Obsługa datagramów multiemisji w trybie tunelowym IPsec okazuje się sporym wy
zwaniem, ponieważ zewnętrzny datagram IP musi zawierać multiemisyjny adres doce
lowy. Jedynie wówczas zostanie poprawnie przekazany w infrastrukturze zdolnej do 
obsh1gi multiemisji .  Wymaga to zastosowania specjalnej procedury nazywanej pracą 
w trybie tunelowym z zachowaniem adresu podczas wprowadzania datagramów AH 
lub ESP do tuneli. W skrócie zadanie polega na dobraniu zewnętrznego źródłowego i ze
wnętrznego docelowego adresu IP w taki sposób, aby odpowiadały one adresom we
wnętrznym (przy założeniu, że wykorzystywana jest ta sama wersja protokoh1 IP). Celem 
jest zapewnienie, że ( I )  do przekazywania datagramu zostanie wykorzystany routing 
multiemisji oraz że (2) podczas wyznaczania tras multiemisji poprawnie zadziała me
chanizm przekazywania na podstawie trasy powrotnej (PRF) (więcej infom1acji na ten 
temat znajduje się w rozdziale 9.). 

Wprowadzenie multiemisji wymaga wykonania pewnych zmian w niskopoziomowych 
mechanizmach stosu IPsec przedstawionego na rysunku 1 8. 10. Przykładowo bazy SPD 
i SAD muszą zostać zmodyfikowane w taki sposób, aby obsh1giwały znaczniki „za
chowania adresów" w trybach tunelowych. Ponadto w bazie SPD musi zostać obsłużony 
znacznik kierunkowości, któ1y umożliwi ustalenie, w jakich okolicznościach relacja SA 
powi1111a zostać utworzona automatycznie. Zapobiega to tworzeniu relacji SA z użyciem 
jako adresu źródłowego niedozwolonego adresu mutliemisji (przez zwykłą zamianę adre
sów docelowego ze źródłowym, tak jak jest to realizowane w przypadku klasycznej 
transmisji z użyciem relacji SA). Baza SPD może wymagać określenia stanów definittją
cych przypadki, w których należy wykorzystać protokół GKM (np. w celu pozyskania klu
cza grupy). Z kolei grupowa baza danych PAD (GPAD) powirma przechowywać infor
macje na temat każdej jednostki GCKS wraz ze specyfikacją selektorów ruchu, które 
mogą posh1żyć do utworzenia relacji SA oraz danych uwierzytelniających pozwalają
cych na użycie określonego protokoh1 GKM z danąjednostką GCKS. Dane GPAD nie 
są analizowane przeż protokoły spoza grupy GKM, takiej jak IKE. Niemniej jednak 
struktu1y PAD i GPAD mogą być implementowane w ramach jednego systemu. 

1 8.8.5. Protokoły L2TP /IPsec 

Protokół L2TP (więcej infonnacji na jego temat znajduje się w rozdziale 3.) odpowiada za 
tunelowanie ruchu warstwy 2„ takiego jak PPP, w sieciach IP oraz połączeniach innego 
typu. Uwzględnia pewne metody uwierzytelniania w chwili ustanawiania połączenia, ale 
nie zapewnia uwierzytelniania, ochrony integralności i poufności każdego z kolejnych 
transmitowanych pakietów. Aby wyeliminować tę niedogodność, można połączyć działa
nie mechanizmów L2TP i IPsec [RFC3 l 93]. Połączenie określane jako L2TP/IPsec jest 
zalecanym sposobem realizacji zdalnego dostępu do korporacyjnych (lub domowych 
sieci) - wyznacza standard połącze11 VPN. Zabezpieczenie strumienia L2TP za pomocą 
mechanizmów IPsec można zrealizować przez zastosowanie bezpośredniej enkapsulacji 
L2TP w IP (o numerze protokoh1 1 1 5) lub przez użycie w protokołach UDP i IP enkap
sulacji, która ułatwia przekazywanie pakietów przez urządzenia NAT. 

Standardowo w połączeniach L2TP/IPsec wykorzystuje się protokół IKE, choć istnieją 
również i1111e metody wymiany kluczy. Działanie systemu bazuje na relacjach SA ESP 
w trybie transp01iowym (wymagana obsh1ga) lub w trybie tunelowym (opcjonalna obsh1ga). 
Relacja SA zabezpiecza ruch L2TP, który jest odpowiedzialny za ustanowienie tunelu 
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przeznaczonego do transportu mchu warstwy 2. Ponieważ opisywane rozwiązanie jest 
połączeniem dwóch protokołów, z których każdy dysponuje mechanizmami uwierzytel
niania, ustanawianie połączei1 L2TP/1Psec wymaga zazwyczaj przeprowadzenia dwóch 
niezależnych procedur potwierdzania tożsamości - jednej uwierzytelniającej urządze
nie (z wykorzystaniem protokoh1 IPsec i współdzielonego hasła lub certyfikatów) oraz 
jednej uwierzytelniającej użytkownika (za pomocą nazwy i hasła lub tokenu). 

Mechanmn L2TP/1Psec jest obsh1giwany na większości nowoczesnych platfonn. W systemie 
Windows można z niego skorzystać, wybierając opcję utworzenia nowego „połączenia 
z miejscem pracy". Opcja L2TP jest również dostępna w narzędziach konfiguracji sieci 
większości smartfonów (pracujących pod kontrolą systemu Android lub iPhone). W systemie 
Mac OS X włączenie obsh1gi protokołów L2TP/1Psec sprowadza się do dodania od
powiedniego interfejsu sieciowego (w ramach ustawie11 systemowych). W systemie 
Linux konieczne może się okazać niezależne skonfigurowanie usług IPsec i L2TP. Jeżeli 
na danej platfom1ie nie jest możliwe skorzystanie z protokołu L2TP, warto rozważyć 
użycie samego mechanizmu IPsec. 

1 8.8.6. IPsec i funkcja NAT 

Wykonanie operacji NAT w protokole IPsec sprawia dość sporo kłopotów. Przede 
wszystkim dlatego, że identyfikacja punktów ko11cowych bazuje na adresach IP, które 
nie powinny się zmieniać. To założenie projektowe nie zostało uzupelnione o rozwiązania, 
które sprawiłyby, że translacja adresów przestałaby stanowić problem. Z tego też powodu 
przez dh1gi czas wdrażanie rozwiązai1 IPsec postępowało tak powolnie. Obecnie jednak 
mechanizm IPsec umożliwia zarówno zmianę adresów (z protokołem MOBIKE), jak i ich 
tłumaczenie (za pomocą funkcji NAT Traversal). 

Aby zapewnić całościowe rozwiązanie problemu translacji adresów, trzeba rozważyć 
działanie protokołów IKE, AH i ESP w obu trybach - transportowym i tunelowym. 
Jak się okazuje, nie wszystkie warianty komunikacji  IPsec umożliwiają pracę z urządze
niami NAT. Wymagania stawiane poszczególnym rozwiązaniom zostały przedstawione 
w opracowaniu [RFC3 7 1 5] .  Analizę zagadnienia rozpoczniemy więc od wyróżnienia pod
stawowych niezgodności między funkcjami NAT i mechanizmem IPsec, a następnie 
zaprezentujmy metody rozwiązania opisywanych problemów. 

Jedna z największych trudności wynika ze sposobu działania protokoh1 AH oraz zasad 
modyfikowania adresów podczas wykonywania operacji NAT na transmitowanych da
tagramach. Praca mechanizmu AH bazuje na założeniu, że podczas wyliczania wartości 
MAC uwzględniane są również adresy IP pakietu. Oznacza to, że urządzenie realizujące 
fimkcję NAT nie może zmienić adresu w taki sposób, który nie doprowadzi do odrzucenia 
datagramu przez moduł AH. Warto tutaj zauważyć, że problem ten nie dotyczy protokołu 
ESP, który nie obejmuje ochroną integralności pól adresów IP. 

Kolejna trudność wynika ze stosowania w warstwie transportowej protokołów UDP i TCP 
wraz z sumą kontrolną pseudonagłówka, która jest wyliczana na podstawie adresów IP. 
Jeśli na poziomie warstwy transportowej wykorzystywany jest mechanizm ochrony inte
gralności obejmujący sumę kontrolną lub stosowane jest szyfrowanie, nie można wyko
nać operacj i  NAT bez unieważnienia pakietu. Ten sam problem występuje w przypadku 
zmiany portów w ramach funkcji NAPT lub stosowania innych protokołów weryfikują
cych poprawność danych w różnych warstwach stosu. 
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Trzecia istotna tmdność wiąże się z zapisywaniem identyfikatorów pól danych w proto
kole IKE. Do identyfikacj i  jednostki końcowej IKE może służyć wiele parametrów, 
jednym z nich jest adres IP. Jednak adresy zapisywane w polu danych IKE podlegają 
szyfrowaniu i nie można ich zmienić w trakcie operacji NAT bez uszkodzenia pakietu. 
W takich przypadkach trzeba polegać na innych technikach identyfikowania jednostek 
końcowych (np. na ciągach FQDN lub nazwach pozyskiwanych z certyfikatów X.509). 

Czwarty problem wynika ze sposobu demultiplekacji ruchu w modułach NAT i NAPT 
wymaganej do ustalenia odbiorcy danych. W protokołach TCP i UDP sh1ży do tego celu 
numer portu. Jednak protokoły AH i ESP, działając w sposób zbliżony do protokołów 
transportowych, nie wykorzystują numerów p01iów, lecz wartości SPI. Mimo że niektó
re implementacje NAT mogą rozdzielać strumienie na podstawie wartości SPT, trzeba 
pamiętać, że wartości te są wybierane lokalnie przez jednostkę odpowiadającą w proto
kole IPsec i istnieje ryzyko powtórzenia się tej samej wartości w większej liczbie kom
puterów. Ponieważ moduł NAT nie może jej zmodyfikować, trzeba się liczyć z ewentu
alnością niewłaściwego rozdzielenia powracającego stmmienia danych i wystąpienia 
błędów transmisyjnych. 

Translacja NAT w komunikacji !Psec jest problematyczna z jeszcze jednego powodu. 
Niektóre protokoły warstwy aplikacji również przenoszą adresy IP w zaszyfrowanym 
lub objętym oclu-oną integralności polu danych (przykładem jest chociażby SIP). Zasto
sowanie mechanizmów zabezpieczających dodatkowo utrudnia analizę mchu, gdyż 
uniemożliwia dekodowanie pakietów. Na szczęście, niektóre narzędzia monitorowania 
sieci (np. Wireshark) są w stanie przetwarzać zaszyfrowane datagramy, jeśli użytkow
nik dostarczy odpowiednie info1111acje na temat kluczy. 

Rozwiązaniem większości problemów wynikających z konieczności wykonania opera
cji NAT jest enkapsulowanie mchu ESP i IKE w datagramach protokołów UDP/P, które 
mogą być modyfikowane w tradycyjnych urządzeniach NAT (nie opracowano jednak 
mechanizmu umożliwiającego translację adresów w protokole AH). Inicjator IKE wy
korzystuje pmi UDP o numerze 500 lub 4500 do wysłania początkowego komunikatu 
IKE, a następnie rozpoczyna wymianę datagramów UDP z pakietami ESP lub IKE na 
porcie 4500 (niezależnie od tego, czy funkcja NAT jest realizowana, czy nie). Zapisy
wanie komunikatów ESP w datagramie UDP wysyłanym z portu 500 jest zabronione 
[RFC5996]. Wybór portu 4500 wynika z konieczności ominięcia pewnych implementa
cji NAT, które w niewłaściwy sposób przetwarzają mch IPsec na porcie 500. 

Obsługa NAT w protokole IKE jest funkcją opcjonalną. Jeśli jest zaimplementowana, 
do wymiany I KE_SA_INIT dołączane są dwa pola danych powiadomień: NAT _DETECTION_ 
DESTINATION_IP oraz NAT _DETECTION_SOURCE_I P .  Są one umieszczane za polami Ni i Nr, 
a przed polem danych CERTREQ. Wśród infonnacji zawartych w wymienionych polach 
znajdują się: skrót SHA-1 indeksu SPI danej relacji SA, źródłowy lub docelowy adres IP 
oraz źródłowy lub docelowy numer pmiu. Dane te są nie podlegają modyfikacjom, po
nieważ wchodzą w skład komunikatów IKE. Jeśli urządzenie odbiorcze wykryje wyko
nanie operacji NAT w czasie transmisji, dalsza komunikacja w ramach protokołu IKE 
odbywa się na porcie 4500 w protokole UDP. Dzięki temu translacja adresów przebiega 
bez zakłócef1. 
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Pakiety IKE odpowiedzialne za ustanowienie relacj i  SA, które zostały poddane co naj-
11U1iej jednej translacji adresów, zawierają selektory ruchu (pola TS) o adresach nieistot
nych dla odbiorcy (są to prywatne adresy IP obowiązujące „za" urządzeniem NAT). Nie 
odpowiadają one adresom, które są zapisane w polach adresowych datagramu IKE od
bieranego przez odpowiadającego. Rozwiązanie problemu polega na zapisaniu wartości 
pozyskanych z pól IKE TSi i TSr do przyszłego wykorzystania oraz zastąpieniu ich źró
dłowym i docelowym adresem IP z odebranego datagramu. W praktyce oznacza to „od
roczoną translację adresów" wykonaną przez odbiorcę na podstawie pól TS. Wynikowy 
datagram i pola danych TS są wykorzystywane w zapytaniach kierowanych do bazy da
nych SPD, która dostarcza informacji na temat polityki bezpieczeństwa obowiązującej 
w ramach tworzonej relacji SA. W przypadku trybu transportowego odpowiadający 
kończy wymianę, a inicjator wykonuje analogiczną podmianę adresów po swojej stronie 
(więcej informacji na ten temat znajduje się w sekcji 2.23 . 1  dokumentu [RFC5996]). 

1 8.8.7. Przykład 

Mechanizm IPsec jest implementowany w fom1ie otwartego i finnowego oprogramo
wania w różnych systemach operacyjnych. Standardowy podsystem VPN Agile plat
formy Windows 7 obsługuje zarówno protokół IKE, jak i protokół MOBIKE. W syste
mach Linux obsługa komunikacji IPsec jest wbudowana w jądro od wersji 2.6. Ponadto 
dostępne są pakiety OpenSwan oraz StrongSwan, które pozwalaj ą  na pełne wdrożenie 
sieci VPN. W prezentowanym dalej przykładzie wykorzystano system Linux z usługą 
StrongSwan (o adresie IPv4 1 0.0.0.3) oraz jednostkę kliencką pracującą pod kontrolą 
systemu Windows 7 (o adresie IPv4 1 0.0. 1 .48). Do zademonstrowania protokoh1 IKE 
wykorzystano certyfikaty komputerów utworzone za pomocą algo1ytmu RSA. Począt
kowa wymiana IKE została przedstawiona na rysunku 1 8.22. 

Analizując pierwszy rysunek, możemy zauważyć, że program Wireshark przedstawił 
wymianę IKE jako komunikację w protokole ISAKMP. Jest to przedawniona nazwa in
ternetowego protokołu zarządzania kluczami i relacjami zabezpieczeń (ISAKMP 
- Internet Security Association and Key Management Protocol), który jest obecnie 
określany jako protokół IKE. Nagłówek IKE zawiera indeks SPI inicjatora (oznaczony 
jako lnitiator cookie) oraz analogiczny indeks odpowiadającego (niewyznaczony w tym 
przypadku). Numer wersji ma wa11ość 2, co oznacza, że pakiet zawiera dane protokołu 
IKEv2, a typ wymiany to IKE_SA_IN IT. 

Po dokładniejszym przyjrzeniu się zarejestrowanym info1macjom można stwierdzić, że 
przechwycony komunikat I KE_SA_INIT zawiera pięć pól danych: jedno pole SA, jedno 
pole KE, jedno pole wai1ości jednorazowych (Nonce) oraz dwa pola powiadomień (No
tifY). Pole SA składa się z sześciu propozycji, z których każda obejmuje wykaz trans
fonnat. Propozycje te odpowiadają zestawowi algmytmów, z których inicjator chciałby 
skorzystać. Propozycja 6. (ostatnia) została zaprezentowana bardziej szczegółowo. Za
kłada ona wykorzystanie algo1ytmu AES w ttybie CBC z kluczem szyfrowania o długości 
256 bitów, ochronę integrah10ści na bazie mechanizmu HMAC SHA-256, generowanie 
wartości losowych za pomocą funkcji PRF z grupy SHA-384 oraz wykorzystanie alter
natywnej 1 024-bitowej grupy MODP do uzgadniania kluczy DH. W innych propozycjach 
(nieprzedstawionych szczegółowo na rysunku) zawarte są sugestie użycia algorytmów 
3DES i AES (o różnych dh1gościach kluczy) do szyfrowania, SHA- 1 do zapewnienia 



Rysunek 1 8.22. 
Na rysunku przedstawiamy 
początkową wymianę 
danych IKE z zaznaczonym 
pierwszym pakietem. 
Wymiana IKE_SA_INIT 

jest realizowana za 
pośrednictwem portu UDP 
o numerze 500 i obejmuje 
indeks SP/ inicjatora, zestaw 
proponowanych algorytmów 
kryptograficznych, dane 
niezbędne do uzgodnienia 
klucza DH, wartość 
jednorazową oraz pola 
powiadomień przechowujące 
adresy mechanizmu NAT 
Traversa/. Każda propozycja 
zapisana w polu danych SA 
jest żądaniem ustanowienia 
relacji IKE_SA z użyciem 
określonych transformat 
(odpowiadających za 
szyfrowanie, ochronę 
integralności, generowanie 
liczb losowych 
z zastosowaniem 
wskazanych funkcji PRF 
i uzgadnianie kluczy DH 
zgodnie z podanymi 
parametrami) 

1 8.8. Bezpieczeństwo warstwy 3. ( IPsec) 907 

� � 
!il �rame l: 570 bytes on 'lli re (4560 b1ts), 570 byces captured (4560 b1u) 
i: Ethernel: II, src: o0 : 2i :lO : Se : a2 :14 (00:27:10:8e:a2:14), on: oo:ob:db:bb:fl:64 (OO : Ob:db: bb:fl:E 
\J3 Interne1: Protoco1 vers'on 4 ,  src:: 1 0 . 0 . 1 . 4 8  (10. 0 . 1 . 48),  osi:: 10. 0 . 0 . 3  (ll. 0 . 0 . 3 )  
lł! user oa�agram Protocol ,  s r c  P o n :  5 0 0  (500), o s t  Pon: : 5 0 0  (500) 
e Im:ernei: security Assoc1ation and Key Management Prm:ocol 

Inh1arnr coold e :  e9f321ebe19efa4e 
11esponder coo� 1 e :  0000000000000000 
Ne.:« payl oad: security ASsoc1at:ion (33) 
vers1on: 2 . 0  
Exchange type: Il<E_SA_INIT (34) 

!B F"lags: OxOB 
Message ID: OxOOOOOOOO 
Length: 528 

8 Type Payload: Security Association (H) 
Next payload: 1<:ey Exchange (34) 
o . .  • crh1 cal B1t: Not cr1ti cal 
Payload l enqch : 2 5 6  

Iii Type Payl oad :  Proposal ( 2 )  # 1 
m Type Payload: Proposal (2) # 2 
w Type Payload: Proposal (2) # 3 
w Type Payload: Proposal (2) # 4 
(il Type Payl oad : Proposal (2) # 5 
13 Type Payl oad : Proposal (2) # 6 

Next: payload: NOtlE / No Next Payload (O) 
o . .  • cr 1t' ca1 Bit: Not cr1t1cal 
Payload l ength: L4 
Proposal number: 6 
Protocol ro: IkE (1) 
SPI s1ze: o 
Proposal tr ansforms : 11 

8 Type Payload: Transform (3) 
Next payload: Transform (3) 
o.. - cr't1ca1 B1t: Not critical 
Payl oad l ength: 12 
Transform Type: Encrypt1on Algodthm (El>ICR) (1) 
Transform ID (HICR): li:NCR_.ĄfS_coc (12) 

!Il Transform IkE2 Atu1bute Type (t•l4, 1 · 2 )  key-Length : 256 
8 Type Payl oad: Transform (3) 

Next payload: Transform (3) 
O . .  . . . • Cr'tical B 1 t :  Not Crit1cal 
Payload length: 8 
Transform Type: Integr1ty Algori t tm (INTEG) (3) 
Transform ID (Jt.łTli:G):  AUTH__HMN:_SHA2_384J92 (13) 

8 Type Payl oad :  Transform (3) 
Neict payload: Transform (3) O. . • Cr'tical Bit: Not Critical 
Payload l ength: 8 
Transform Type : Pseudo-randan Function (PRF) (2) 
Transform ID (PRF) : PRF_HMAC_SHA2..3S4 (6) 

8 Type Payload: Trłnsform (3) 
Nexi: payl oad: tiONli: / No Next Payload (O) 
o, . .  • Cr'ti cal Bit: Not Critical 
Payload l ength: 8 
Transform Type : o1ff1e-Hellman Gr oup (0-H) (4) 
Transform IO (D-H) : Alternate 1024-bit MOOP group (2) 

m Type Payload: key Exchange (34) 
CB Type Payload: Nonce (40) 
CB Type Payload: Not1fy (41) 
s Type Payload: Not1fy (41) 

Next payload: NONE I NO Next Payload (O) 
o . .  . . . .  • cr1t1 c.il Bit: Not cr1t1cal 
Payload l ength: 28 
Protocol I D :  RESli:RVED (O) 
SPJ size: o 
Not1fy �lessage Type: NAT_DETECTION_OESTINATION_!P (16389) 
Not i fi cat i on DATA : a81.l 96bl6fl4b2a9c660731efa2ca1991le80Sbf 

Mt rt# Ak b t • ' ;z 'bo· .w 1 t 

integralności oraz inne warianty SHA jako funkcje PRF. Za polem danych SA znajduje 
się pole danych wymiany kluczy (Key Exchange), które zawiera publiczne dane po
trzebne do uzgodnienia kluczy DH w ramach 1024-bitowej grupy MODP. Kolejne pole 
przechowuje 48-bajtowy ciąg bitów o losowej wartości jednorazowej. Dwa ostatnie 
pola danych są powiadomieniami wykorzystywanymi przez funkcję obsługi translacji 
adresów. Pierwszym z powiadomień jest pole typu NAT _DETECTI ON_ SOURCE _IP,  natomiast 
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drngie to NAT_DETECTION_DESTINATION_I P. Wartość zapisana w pierwszym odpowiada 
20-bajtowemu skrótowi SHA-1 ,  wyznaczonemu na podstawie: 8-batjtowego indeksu SP! 
inicjatora, 8-bajtowego indeksu SP! odpowiadającego (o wartości O w tym przypadku), 
4-bajtowego źródłowego adresu IPv4 oraz 2-bajtowego numeru portu źródłowego UDP. 
Wartości przekazywane w drugim powiadomieniu różnią się jedynie tym, że zamiast 
adresu źródłowego i portu źródłowego wykorzystywane są wartości docelowego adresu 
i docelowego portu. Odpowiedź na pierwszy komunikat I KE_SA_INIT została przedsta
wiona na rysunku 1 8.23.  

Przedstawiony na rysunku komunikat IKE_SA_INIT składa się z następujących pól da
nych: SA, KE, wartości jednorazowej (Nonce), trzech powiadomień (Notify) oraz żąda
nia dostarczenia certyfikatu ( Certificate Request). Pole SA przedstawia tylko jedną pro
pozycję obejmującą następujące transformaty: 3DES (szyfrowanie), HMAC_SHA1_96 
(kontrola integralności), HMAC_SHA I (PRF) oraz grnpa 2 alg01ytmu DH. Pole KE 
zawiera 128-bajtową wartość z 1 024-bitowej grnpy MODP. W polu wartości jednora
zowej zapisany jest 32-bajtowy losowy ciąg bitów gwarantujących niepowtarzalność 
szyfrogramu. Dwa kolejne pola przenoszą powiadomienia NAT_DETECTION_SOURCE_IP  
oraz NAT_DETECTION_DESTI NATION_IP (opisane wcześniej). Na końcu dołączone zostały dwa 
nowe pola danych: CERTREQ oraz MULTIPLE_A UTH_SUPPORTED. 

Pole żądania certyfikatu (CERTREQ) wskazuje certyfikaty preferowane przez odpowia
dającego. W tym przypadku odpowiadający infonnuje, że certyfikaty dostarczone póź
niej przez inicjatora powinny być podpisane przez określony urząd certyfikacji .  Kodo
wanie wykorzystane do określenia jednostki CA jest jednym z kilku opisanych w sekcj i  
3 .6  zalecenia [RFC5996]. Trzeba jednak pamiętać, że obecnie zestandaiyzowane zostały 
jedynie formaty odpowiadające wartościom 4, 1 2  i 1 3 .  W omawianym przypadku 
przesyłana jest wartość 4, co oznacza, że pole składowe Certificate Authority Data 
przechowuje skróty SHA-1 kluczy publicznych (wartości Subject Public Key Info z certyfi
katu X.509) zaufanych urzędów CA. Na podstawie długości pola (20 bajtów) można 
wnioskować, że został wskazany tylko jeden urząd certyfikacji .  Wartość ta jest skrótem 
SHA- 1 z klucza publicznego zapisanego w formacie DER o nazwie „Test CA" (przygo
towanego na potrzeby omawianego przykładu). 

Format sprecyzowanych reguł kodowania (DER - Distinguished Encoding Ru/es) 
jest jednym z elementów standardu podstawowych reguł kodowania (BER - Basic 
Encoding Ru/es) zdefiniowanego w notacj i  ASN.1.  Zapis DER gwarantuje zakodowanie 
wartości w jeden niebudzący wątpliwości sposób. Jest jednocześnie jednym z fonnatów, 
które są najczęściej wykorzystywane do kodowania certyfikatów X.509. Innymi 
stosowanymi formatami zapisu są: PEM i ASCII (prezentowany wcześniej). Przekształcanie 
treści certyfikatów należy do zadań wielu narządzi przetwarzania certyfikatów, w tym 
programu openss l .  

Ostatnie z pól danych widocznych na rysunku 1 8.23 to powiadomienie (Notify) o treści 
MULTIPLE_A UTH_SUPPORTED bez dodatkowych danych. Jest to eksperymentalne 
rozszerzenie protokołu IKE, zdefiniowane w dokumencie [RFC4739], które sygnalizuje 
gotowość urządzenia do obsługi więcej niż jednej metody uwierzytelniania. Znajduje ono 
zastosowanie np. w przypadku wymiany I KE_AUTH z serwerem dostawcy usług interneto
wych, który umożliwia ustanowienie relacji IKE SA na podstawie certyfikatów oraz 
wymaga dodatkowo uwierzytelnienia użytkownika za pośrednictwem protokołu EAP. 



Rysunek 1 8.23. 
W komunikacie kończącym 
wymianę IKE_SA_IN/T 
zapisane są: indeks 
SP/ odpowiadającego 
(oznaczony jako cookie), 
pojedyncza propozycja ze 
stosownymi transformatami, 
parametry algorytmu DH, 
wartość jednorazowa oraz 
dane dotyczące procedury 
translacji adresów. 
Dodatkowo w komunikacie 
występuje pole danych 
CERTREQ żądania 
dostarczenia certyfikatów 
oraz powiadomienie 
informujące o obsłudze dwóch 
metod uwierzytelniania 
(o priorytecie odpowiadającym 
ich kolejności) 

1 8.8. Bezpieczeństwo warstwy 3. (IPsec) 909 

l!lllill� 
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' : :  : 
lll Frame 2: 375 bytes JO w1re (3000 bit:s), 375 bytes captured (3000 bhs) 

I_:, 

lil �thernet: I I ,  src: OJ:Ob:db:bb:f3 : 64 (OO:Ob:db:bb:f3 :64), ost: : 00:27:10:8e:a2 :14 ( 
!Il Internet: Protocol V:!:!rs1on 4, src: 10. 0. 0 . 3  (10. 0 . 0 . 3 ) ,  Dst: : 10.0.1.48 (10. 0.1.48) 
Iii us er Datagram Proto:ol , Src Pori:: : 500 (500), Dst: Port : 500 (500) t s Inter net Secur1ty ASsociation and Key Management: Prot:ocol 

Init:iat:or cook i e :  e9f'321ebel9efa4 e 
Responder cook i e :  71cc31af62la3512 
Next payl oad: secJrit:y Association (33) 
vers1on: 2 . 0  
Exchange type: IK=:_S.A_.INIT (34) 

lil F1ags: Ox20 
Message ID: OxOOO)OOOO 
Length :  333 

9 Type Pay1 oad: sec.irh:y ASsodation (33) 
Nel(! pi1y1oad: 1(2y Exchange (34) 
O. . • Cr1t1ca1 a1t: Not crh i ca1 
Pay1oad 1 ength: 44 

8 Type Pay1oad: P·oposa1 (2) # 1 
Nel(! pay1oad: NONE I NO Next Pay1oad (O) 
o . . . . . . .  • c·it1ca1 Bi t :  Noi: Cr1"tica1 
Payload lengt i :  40 
Proposa1 number : 1 
Protoco1 IO: IKE (1) 
SPI she: o 
Proposa1 transforms : 4 

8 Type Pay1 oad: Transform (3) 
Next payloaj: Transform (3) 
O. . . . . .  • crit1ca1 Bi t :  Not Cr1tica1 
Pay1 oad 1en;th: 8 
Transform Type : e:ncryption A1 goritl"rn (ENCR) (1) 
Transform I) (EN:R): ENCIL3DES (3) 

s Type Payl oad: Transform (3) 
Next pay1 oaj : Transform (3) 
o . . . . . . .  • cr1t1ca1 Bit : Not critica1 
Pay1oad l en;Jth: 8 
Transform itpe: Integrity A1goritl-m (INTEG) (3) 
Tr.msfonn I) (INTE:G) : AUTH_HMAC_!IHAl._9(1 (2:) 

s Type Payload: Transfor111 (3) 
Nel(! payloaj: Transform (3) 
O. . . . . .  • cr1t1ca1 Bit :  Not Cr1tica1 
Pay1oad 1en;Jth: 8 
Transform Type: Pseudo-random Funct1on (PAF) (2) 
Transform I )  (PRF) : PA.F_HMAC_SHA1 (2) 

8 Type Payl oad: Transform (3) 
Nel(! payloaj: NONE I NO Nel(! Payload (O) 
O. . . . . .  • cr1t1 ca1 Bit: Not Cr1tica1 
Pay1 oad 1 en;it h :  B 
Transform Type: Oiff1e-He11man Group (0-H) (4) 
Transform n (O-H) : Alterna"te 1024-bit MOOP group (2) 

!il Type Payl oad: l(ey Exchange (34) 
!il Type Payl oad: Non:e (40) 
9 Type Payload: Notify (41) 

Nel(! payload: NJt1fy (41) 
o • • • . • . .  • Crit1cal Bi t :  NO't crit1ca1 
Payload l ength: 28 
PrO'tOCOl IO: RE5ERVED (0) 
SPI S12e: O 
Not1fy Message Type: NAT....OETECTION_50URCE_IP (16388) 
Not 1 fi en i on DAT A: f6616abe3c97c01bb585795 3089dc03c84 cc166c 

e Type Payload: Notify (41) 
Nel(! pay1oad: cer'tif1cate Request (38) 
O . . . . . . .  • crir1ca1 Bit : Not cr1tica1 
Payload length: 28 
Protocol IO: RE5ERVED (O) 
SPI s12e: o 
No'tify Message Type : NAT_DETECTION_OESTINATION_IP (16389) 
Not1f1cu1on DATA: ef3c8cc4 d072ebfeef76ee1002aa2315 567fbalf 

8 Type Payload: Cert1f1cate Request (38) 
Next payload: N:n:ify (41) 
O. . • crit1ca1 Bit: Not crit1cal 
Payload 1engrh: 25 
cer't1f1ca'te Typ�: x. 509 cenificate - s1gnacure (4) 
cert1f1 ca'te Autior ity Data: 987f9dfbbB04fcOBed632549f7d6dOe488810e5a 

bi 1 ype �ayload: Not11'y (4J.) 
Next payload: »JNE I NO Nel(! Pay1oad (O) 
O . . . . . . . • crir1ca1 Bit: Nat cr1t1cal 
Payload l ength: 8 
Protocol ID: RESERVED (O) 
SPI Size: o 
NO'tify Message rype :  MULTIPLE...AUTH..SUPPORTED (16404) 
NOt1fica't10n DATA: <MISSI�> 
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Pozostałe pakiety widoczne na rysunku 1 8.23 zawierają zaszyfrowane komunikaty 
IKE_ AUTH. Do ich transmisji wykorzystywany jest pmt 4500 zamiast 500, a w fonnowanych 
pakietach występuje „znacznik non-ESP" składający się z samych zer logicznych (zapi
sanych na czterech bajtach) [RFC3947], który infommje, że dany ruch jest strumieniem 
komunikatów IKE, a nie protokoh1 ESP. Znacznik oraz numery portów występują również 
w danych z omówionej wcześniej wymiany I NFORMATIONAL. 

Program Wireshark ma możliwość rozszyfrowywania pakietów IKE, jeśli zostanie 
uprzednio wyposażony w odpowiednie klucze i wartości SPI . Aby zobaczyć rozszyfro
waną treść pola danych IKE, wystarczy dostarczyć do programu plik dzie1mika z serwera 
IKE (wybierając w menu opcje Edit/Preferences/Protocols/ISAKMP; twórcy aplikacj i  
są wierni pierwotnej nazwie protokołu, dlatego zamiast nazw IKE i TLS na ekranie wi
doczne są nazwy ISAKMP i SSL). 

Trzeci z pakietów widocznych na rysunku 1 8.22 jest pie1wszym fragmentem datagramu 
UDP/IP. Datagram ten został odtworzony po odebraniu przez program Wireshark dmgiego 
fragmentu (w pakiecie 4.). Wynik tej operacji został z kolei pokazany na 1ysunku 1 8.24. 

Na rysunku widoczna jest zawartość dwóch odtworzonych i rozszyfrowanych frag
mentów datagramu UDP/IPv4, który stanowi pierwszy pakiet wymiany IKE_AUTH. Wy
nika z niego, że jednostka kliencka przesyłała następujące pola danych IKE: !Di, CERT, 
CERTREQ, A UTH, N (MOBIKE_SUPP), CP, SA, TSi oraz TSr. Pole !Di zawiera nazwę 
inicjatora - test client. Pole danych CERT przechowuje natomiast certyfikat klienta 
podpisany przez urząd certyfikacji Test CA, który, jak wiadomo, jest akceptowany przez 
stację se1werową (z uwagi na odpowiednią konfigurację). Pole danych CERTREQ prze
chowuje żądanie uwzględniające urząd Test CA oraz 2 1  innych urzędów certyfikacji 
(niewidocznych na rysunku) znanych systemowi Windows 7, wykorzystywanemu w tym 
przykładzie. Pole danych A UTH zawiera blok danych podpisany przez inicjatora z użyciem 
klucza p1ywatnego RSA (patrz sekcja 2. 1 5  zalecenia [RFC5996]). Jest on potwierdzeniem 
autentyczności źródła informacji. Sekcja N(MOBIKE_SUPPORTED) info1mttie o gotowości 
klienta do działania zgodnie z protokołem MOBIKE. Pole konfiguracji CP ( CFG _ 

REQUESD (niepokazane szczegółówo) składa się z następuj ących atrybutów: I NTERNAL_ 
I P4_ADDRESS, I NTERNAL_IP4_DNS, I NTERNAL_IP4_NBNS oraz parametru PRIVATE_USE (o warto
ści 23456). Ustawienia te ułatwiają konfigurację łącza VPN i peh1ią podobną rolę jak in
fonnacje dostarczane lokalnie z serwera DHCP (patrz rozdział 6.). Skrót NBNS odpowiada 
serwerowi nazw NetBIOS. Sam interfejs programistyczny NetBIOS jest implemento
wany w wielu mechanizmach obsługi sieci. Jest również standardowym składnikiem 
systemu Microsoft Windows. 

Widoczne na 1ysunku 1 8 .24 pole danych relacji SA uwzględnia wszystkie infonnacje 
niezbędne do utworzenia relacji CHI LD_SA. Są w nim wymienione dwie propozycje (nie
pokazane szczegółowo), z których każda odnosi się do protokołu ESP o 32-bitowych 
indeksach SPI (w IKE wartości SP! były zapisywane na 64 bitach), z algorytmem we1y
ftkacji integralności AUTH_HMAC_SHA1_96 i bez wykorzystania rozszerzonych nu
merów sekwencyjnych (wynikających z proponowanej transfonnaty). Pierwsza propozycja 
odnosi się do szyfrowania z zastosowaniem mechanizmu ENCR_AES_CBC (z 256-
bitowymi kluczami). Druga natomiast sugenue użycie algorytmu ENCR_3DES. Ponieważ 
nie zarejestrowano pola danych N(USE_TRANSPORT_MODE), można przyjąć, że pro
pozycje odnoszą się do protokołu ESP pracującego w domyślnym trybie tunelowym. 
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� Frame 4: 410 bytes on wfre (3280 bhs), 410 bytes capwred (3280 bits) 
W Ethernet II, Src: 00:27:10:Se : a2:14 (00:27:10:8e:a2:14), Dst: OO:Ob:db:bb:f3:64 (OO:Ob:db:bb:f3:64) 
!il Internet: Protocol version 4, src: 10.0.1.48 (10. 0.1.48), ost: 10.0.0.3 (10. 0 . 0 . 3 )  
w user Datagram Protocol , s r c  Pon:: 4500 (.:1500), o n  Pon: : 4500 (4500) 
Iii UOP Encapsulation of IPsec Packets 
8 Int2rnet Secur1ty ASsociat1cn and Key Management Protocol 

rnhi acor cool d e :  e9f321ebe19efa4 e 
Responder cook i e :  7lcc31af621a3512 
Next payload: Encrypted and Aut:henticated (46) 
version: 2 . 0  
E:o.change type: IKE_AUTH (35) 

:li Flags: Ox08 
Message IO: OxOOOOOOOl 
Length: 1844 

i3 Type Payload: Encrypted and Authenticated (46) 
Nexi:: payl oad: Ident1f1cation - In1t1ator (35) 
O . .  . . , , - Crit1cal Bit : t�ot Critical 
Payload lEmgt.h: 1816 
Initial1zation vector:  289e871ca89Blf65 (8 bytes) 
Encrypted Data (1792 bytes) 

!3 Decrypted Data (1792 bytes) 
9 conta1ned Data (1786 bytes) 

Ili Type Payload: Identificat1on - Init.'lnor {35) 
s Type Payload: certificate (37) 

Next payload: certificate Request {38) 
O. . . . , , • Critical 011:: Not Critical 
Payload length: 805 
Certificate Encodi ng: X. 509 Certificate - Signature (4) 

Iii certificate Dna (i d-a't-commonName•t.est client.) 
Iii Type Payload: Certificat.e Request (38) 
s Type Payload: Authenticat1on (39) 

Nexi:: payload: tJotify (41) 
o . .  • critical Bit: Not critical 
Payl oad l engt h :  264 
Authentication Method: RSA Digital s1gnature (1) 
Aut.henticat.1on Data: 55196721c63bl07a380b48a67cf6b41f829c9eb90;)f0dbf . . 

!il Type Payload: No'tify (41) 
s Type Payload: confi guration (47) 

r�ext payl oad: Security Association (33) 
O. . • Crit1ca1 B1t:  Not Critical 
Paylo;;id length: 24 
Type: CFG_RllQUEST (1) 

[il Attribute Type: (tel, l aO) INTERNAL__IP4_AODR!i:SS 
li) AHribute Type: (t•3, 1·0) INTERNAL_IP4_0NS 
lil Attribute Type: (t•4, 1-o) INTERNAi._lP4_N8NS 
!il Attribute Type: (1:·2�4 56, 1-0) PRIVATE USE 

s Type Payload: security ASsociation (33) 
Next payload: Traffic Selector - Initiator (44) 
O. . • Critical Bi t :  Not Critical 
Payload l engt h :  80 

rE Type Payl oad: Proposal (2) I l 
Iii Type Payload: Propos;i.l (2) „ 2 

Ei Type Paylo;i.d: Traffic sel ector - Init1ator (44) # 2 
Next payload: Traffic selector - Responder (45) 
O. . • Criticdl Bh : Not critical 
Paylo;i.d l ength: 64 
N1.111ber of Traffic selector: 2 
Traffic selector Type : TS_IPV6....AOOR_RANGE (8) 
Protocol I O :  unused 
Sel ector Length: 4 0  
St<1.rt Port. : o 
End Port: 65 5 3 5  
starting Addr: : :  ( : : )  
Ending Addr : ffff :ffff:ffff :ffff: ffff :ffff :ffff:ffff (ffff :ffff:ffff :ffff :ffff :ffff: ffff :ffff) 
Traffic selector Type : TSJPV4....AOO�E (7) 
Prot:ocol IO: unused 
selector Length: 16 
Start Port:: O 
End Port : 65535 
Starting Addr: o. o. o. o (O. o. o. O) 
Ending Addr : 2 5 5 .  2 5 5 .  2 5 5 .  2 5 5  (255. 2 5 5 .  2 5 5 .  2 5 5 )  

!Ii Type Payload: Traffic selector - R.esponder ( 4 5 )  I 2 
Padding ( 5  byces) 
Pad Length :  5 

Integrity checksum oata: 3 Se2lf94630S9736c0599e89 (12 bytes) [correct] 

Rysunek 1 8.24. Wymiana IKE_AUTH zawiera zaszyfrowane informacje przekazywane w protokole 
UDP na porcie 4500. Odtworzony na podstawie dwóch fragmentów komunikat IKE (zaszyfrowany 
i uwierzytelniony) składa się z następujących pól danych: identyfikacja inicjatora (/Di), certyfikat 
(CERT). żądanie certyfikatu (CERTREQ), uwierzytelnienie (AUTH), powiadomienie (N), konfiguracja 
(CP), relacja zabezpieczeń (SA), selektor ruchu inicjatora (TSi), selektor ruchu odpowiadającego (TSr) 
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Przedstawione na rysunku 1 8 .24 pola danych selektorów ruchu (TSi i TSr) wskazują za
kresy adresów 1Pv4 i 1Pv6 akceptowalnych podczas tworzenia relacji SA. W sekcji  TSi 
zapisane zostały parametry TS_!Pv6_ADDR_RANGE oraz TS_!Pv4_ADDR_RANGE, które definiują 
zakresy adresów i portów. Analogiczne wartości znajdują się w części TSr (niepokazanej 
szczegółowo na rysunku). 

Pierwsza z omówionych wiadomości IKE_AUTH jest dość skomplikowana i wymaga do 
przekazania infonnacji więcej niż jednego 1500-bajtowego datagramu UDP/IPv4. Po jej 
przetworzeniu odpowiadający przygotowuje ostatni komunikat, którego treść została 
przedstawiona na rysunku 1 8.25. 

Z rysunku wynika, że serwer odsyła odpowiedź z następującymi polami danych: IDr, 
CERT, A UTH, CP(CFG_REPLAY), SA , TSi i TSr, N(AUTH_LIFETIME), N(MOBJKE_ 
SUPPORTED) oraz N(NO_ADDITIONAL_ADDRESSES). Pole JDr sh1ży do przekazania 
nazwy serwera zakodowanej zgodnie z fonnatem DER. Pole CERT dostarcza odpo
wiedni certyfikat serwera, a pole A UTH potwierdza dysponowanie odpowiednim klu
czem prywatnym. Sekcja CP(CFG_REPLA Y) obejmuje atrybut I NTERNAL_I P4_ADDRESS 
przydatny w konfigurowaniu połączenia VPN. Wartość pola SA jest zbliżona do wai1ości 
pola klienckiego (prezentowanego na rysunku 1 8 .24) i zawiera jedną propozycję 
z transformatami ENCR_AES_CBC (o 256-bitowym kluczu), AUTH_HMAC_SHA1_96 
oraz brakiem rozszerzonych nmnerów sekwencyjnych. 

Wartości TSi i TSr zostały „zawężone'', aby odpowiadały wartościom ze znacznie 
mniejszego zakresu niż zawai1e w klienckim komunikacie I KE _AUTH. W tym przypadku pa
rametr TSi został zredukowany do pojedynczego adresu 1Pv4 o wartości 1 O. I OO.O. I .  
Natomiast parametr TSr odpowiada zakresowi 10.0.0.0/16. Obu selektorom odpowiadają 
pełne zakresy numerów portów O - 65535. Opisany przypadek zawężania jest jednym 
z najrrmiej kłopotliwych. W sytuacjach, gdy zawężanie prowadzi do wyznaczenia kilku 
nieciągłych podzbiorów wartości, konieczne jest wygenerowanie dodatkowych pól 
N(ADDITIONAL_TS_POSSJBLE). Sama operacja zawężania służy do ustalenia wzajemnie 
akceptowalnych zakresów wartości w określonej relacji SA. 

Pole danych N(AUTH_LIFETIME) infonnuje, że uwierzytelnienie pozwala na utrzy
manie komunikacji nie dłużej niż przez 2,8 godziny ( I  O 1 54 s, wyrażone jako 
000027aa). Pole danych N(MOBIKE_SUPPORTED) sygnalizuje gotowość odpowiada
jącego do wykorzystania protokoh1 MOBIKE. Z kolei pole N(NO_ADDITIONAL_ 
ADDRESSES) stanowi informację, że w protokole MOBIKE mogą być stosowane jedynie 
te same adresy, które zostały zdefiniowane w bieżącej wymianie. 

Od tego momentu relację CHILD_SA z protokołem ESP pracującym w trybie tunelowym 
można uznać za ustanowioną, co pozwala na przenoszenie zasadniczego mchu siecio
wego. Sama transmisja pakietów ESP nie została tutaj szczegółowo omówiona (zagad
nienie nie należy do szczególnie skomplikowanych). Ciekawe wydaje się natomiast 
z1ywanie relacji  SA. Za tę czynność odpowiadają dwie wymiany I NFORMATIDNAL zawie
rające pola Delete - jedno z nich odnosi się do relacji SA protokołu ESP, a drugie do 
relacji  SA protokołu IKE. Treść żądania odpowiedzialnego za zakończenie relacji SA 
protokołu ESP została pokazana na rysunku 1 8 .26. 
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$ i=rame 5: 1402 bytes on w1re (11216 b1ts), 1402 bytes captured (ll216 bit:s) 
!Jl ithernet II, Src : OO:Ob:db:bb:f3:64 (oo:ob:db:bb:f3:64), Dst:: 00:27:10:Be:a2 :14 (00:27:10:8e:a2:14) 
(il Internet Protoco1 version 4, src: 10. o. o. 3 (10. o. o. 3), Dst: 10. 0.1.48 (10. 0.1.48) 
Ef! user oaugram Protocol, Src Port : 4500 (4500), Dst: Port : 4500 (4500) 
� UOP Encapsulation of IPsec Packets 
s Internet security Assoc1at.1on and Key Management Protocol 

In1t1 ator cooki e :  e9f32l!!bel.9efa4e 
Responder cooki e :  71cc3laf62lal512 
t1ext payload: El"ICrypted and Authent1cated (46) 
vers1on: 2 . 0  
i<xchange 'type: IKE...>UTH (35) 

til i=lags : Ox20 
Message 10: OxOOOOOOOl 
Length: 1356 

3 rype Payload: encrypted and Authent1 cated (46) 
Next payload: tdentificat1on - Responder (36) 
o . .  • cr1t ica1 e 1 t :  Not crit1ca1 
Payload length: 1328 
tniti ali::!:ation vector: 1el.74cb2c36b16f5 (8 bytes) 
lincrypted Oata (1304 bytes) 

'=' oecrypted Data (1304 bytes) :::. conui ned oata (1195 bytes) 
:ti Type Payload: Identification - Responder (36) 
ii! Type Payload: cert1f1cate (37) 
(ii Type Payload: Authent ication (39) 
=3 Type Payload: conf1gurat1on (47) 

Next payload: security ASsoc1at1on (33) 
o . .  . . . . • Crlt1cal Bit: Not crltical 
Payload length: 16 
Type: Cl'"G_REP\. Y (:2) 

::. Attribute Type : (t•l, 1�) INTERNAL_IP4_ADORESS 
Type: ltJTERNAl._JP4_.AOORESS (1) 
o. . . . . . • config Attr1bute l'"ormat: Type/Length/value (TLV) 
Length : 4 
value: Oa640001 
ItrrEPNAL IP4 ADDRESS: 10.100.0.1 (l.0.100.0.1) 

i:3 Type Payload: security Assoc1at1on (B) 
Next payl oad: Traff1c sel ector - In1t1aror (44) 
o. . • cr1t1cal eh : tlot Cr1t1cal 
Payl oad length: 44 

l'.il Type Payl oad: Proposal (2) # 1 3 Type Payload: Traffic selector - tn11:1ator (44) # 1 
Nl!xt payload: Traffic Selector - Responder (45) 
o. . • Cr1t1cal Bit:  tiot critical 
Payload length: 24 
Nunber of Traff1c selector: 1 
Traffic selector Type: TSJPY4__AOO$LR.ANGE (7) 
Protocol JO: unused 
selector Length: 16 
Start Port : O 
Eod Port : 65535 
Starting Addr : 10.100. 0 . 1  (10 . 100.0.1) 
End1ng Addr: 10.100. 0.1 (10.100. 0.1) 

9 Type Payload : Traffic selector - Responder (45) # 1 
tlext payload: Notify (41) o. . • cr1t1cal Bit: riot critical 
Payload l ength : 24 
N1,111ber of Traff1c selector: 1 
Traff1c selector Type : TS_IPV4_AODR�E (7) 
Protocol IO: unused 
selec:tor Length :  16 
Start Port: O 
Em.I PUi L: 0553� 
Start1ng Addr : 10.0.0.0 (10 . 0 . 0 . 0) 
Ending Addr : 10.0.25$.255  (10. 0.255.255) 

3 Type Payload: Notify (41) 
tlext payload : Notify (41) 
o. . • crit1cal B i t :  Not cr1t1cal 
Payload length: 12 
Protocol ID: RESERVED (D) 
SPI size: o 
Notify Message Type : AUTHJ.Jl'"ETIME (16403) 
tmt1f1cat1on OATA: 000027aa 

g Type Payload: riot1fy (41) 
Next payl oad: NOtify (41) 
o. . • Cr1tica1 e1 t :  tlot cr1t1ca1 
Payload length :  8 
Protocol 10: RESERVED (O) 
SPI she: o 
tlOtify Message Type : MOBil<LSUPPORTEO (16396) 
Not1f1cat1on OATA: <MISSING> 

!il Type Payload: Notify (4l.) 
Padding (8 bytes) 
Pad t.ength: 8 

Integrity Ched:sun Dat a :  l.1867359f9bbeldf7add3fa7 (12 bytes) [correc:t] 

Rysunek 1 8.25. Zakończenie wymiany IKE_AUTH. Odpowiadający generuje zaszyfrowany 
i uwierzytelniony komunikat z następującymi polami: identyfikator odpowiadającego (/Dr), CERT, 
AUTH, CP(CFG_REPLAY), SA, zawężone pola TSi i TSr wraz z N(AUTH_LIFETIME), N(MOBIKE_SUPPORTED) 
oraz N(NO_ADDITIONAL_ ADDRESSES). Po tej wymianie może zostać przesiany pierwszy komunikat 
w ramach relacji CHILD_SA 
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Rysunek 1 8.26. 
Żądanie usunięcia 
potomnej relacji SA 
protokołu ESP z indeksem 
o wartości 6cfca5ef 
dostarczone w ramach 
relacji SA protokołu IKE. 
Pole danych Delete 
zawiera parametr Port: 1. 
Jest to błąd programu 
Wiershark (powinna to być 
liczba indeksów SP/: 1) 

Ble Jdit Y"te"1...,_ !iO �apture �nalyze ;2.tatlstics Telephor:z:. Iools tnter!!._.a� t:ielp _ _ _ _  
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� 
!Il Frame 6: 114 byt es on wire (912 bits), 114 bytes cap-,-u-re-d�(9�1�2 7b7i <�s') __ _ 
m Ethernet II, src: 00: 27:10:Be:a2 :14 (00 : 27:10 : 8 e : a2 :14 ) ,  Dst: OO : Ob : db : bb : f3 : 64 ( 
fil Internet: PrJtoco1 ver sion 4, src: 10. 0 . 1 . 4 8  (10. 0 . 1 . 4 8 ) ,  Dst : 10. 0 . C. 3  (10 . 0 . 0 . 3 ) 
ffi user oat:agnm Protoco1 , src Port : 4 5 0 0  (4500), ost Pon: 4 500 (4500) 
łil UDP Encapsul at1on of IPsec Pad::ets 
a Internet se:uri-cy ASsociation and Key Management Pr01:ocol 

Initi ator cook i e :  e9f321ebe19efa4e 
Responder cook i e :  71cc31af621a3 512 
Nex't payl Jad: Encrypted and Authent 1 cated (46) 
vers 1 o n :  2: . 0  
Exchange type: INFORMATIONAL (37) 

Iii F1 ags : OxJS 
Mess age n: Ox00000002 
Lengt h :  63 

B Type Paybad : Encrypted and Authenticned (46) 
Next: pay1 oad: De1ete (42) 
o . . . . . . . • critica1 Bi t :  Not cr1tica1 
r.:iylo.:id lcngth: 40 

I n i t i a l i zation vector : 6bf4 31884d90cSOc (8 byt es) 
Encrypt:d Data (16 bytes) 

B oecrypt:d Data (16 bytes) 
B contained Data (12 byt es) 

l3 Type Payl oad: Delete (42) 
N:!Xt payl oad: NONE: I NO Next Payl oad (O) 
o. . . . . .  „ critical Bit : Not critica1 
p3yload l engr h :  12 
p�atocol IO: ESP (3) 
s:i1 s1ze: 4 
PJrt : 1 
u:lete � .... ! :  ocrcasef 

Paddi ig (3 byt es) 
Pad umgt h :  3 

Integrity checkslll1 Dat a :  Se01684 aalbl0494 Sc09936f (12 byt es) [correct] 

Na rysunku widoczne są informacje na temat relacji SA usuwanej w odpowiedzi na 
żądanie zakończenia połączenia wygenerowane przez jednostkę kliencką. Podobnie 
jak w innych komunikatach IKE, obejmują one zaszyfrowany i uwierzytelniony blok da
nych. Blok ten składa się z jednego elementu - pola danych usuwania (Delete). Pole 
usuwania może przenosić więcej niż jeden indeks SPI objęty operacją. W tym przypadku 
jednak przechowuje pojedynczą wartość Ox6cfca5ef. Pakiet o numerze 7, wygenerowany 
przez odpowiadającego, ma niemal identyczną treść, ale z innymi ustawieniami pola 
znaczników (Flags) (w inny sposób ustawione są bity inicjatora i odpowiadającego oraz 
żądania i odpowiedzi), i1mą wartością wektora IV, i1mą wartością sumy kontrolnej w polu 
ochrony integralności oraz inną wartością indeksu SP! (c348faf2) w polu danych usuwania. 

Aby zak011czyć relację IKE_SA, niezbędna jest wymiana kolejnych komunikatów typu 
INFORMATIONAL. Inicjator rozpoczyna ją od wysłania pakietu pokazanego na rysunku 1 8.27. 
Z jego treści wynika, że jest to żądanie zakończenia relacji SA protokołu IKE. Procedu
ra kot'lczy się odesłaniem przez odpowiadającego komunikatu IKE zawierającego puste, 
zaszyfrowane i uwierzytelnione pole danych (w pakiecie 9.), w którym wartość Następne 
pole danych wynosi zero (NONE). Oznacza to zakończenie procedury usuwania relacji 
SA protokołu IKE. 



Rysunek 1 8.27. 
Żądanie usunięcia relacji SA 
protokołu IKE. Wartości SP/ 
nie są wymagane, ponieważ 
cały komunikat jest 
przenoszony w ramach 
relacji SA protokołu IKE 
i nie ma niejednoznaczności 
w kwestii tego, czego dotyczy 
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Iii Frame 8 :  114 bytes on wire (912 bits), 114 bytes captured (912 bit:s) 
Iii Ethernet II, src: 00:27:10: 8e:a2 :14 (00:27:10:8e:a2:14),  Dst : oo:ob:db:bb:f3 : 64 ( 
Iii Internet Pr:rtocol vers1on 4, src: 10. 0 . 1 . 4 8  (10 . 0. 1.48),  Dst : 10. 0 . C . 3  (10. 0 . 0 . 3 )  
!il user Datagnm Protocol , src Pon: 4 500 (4 500), Dst Port : 4 500 (4500) 
!il UDP i::ncapsulation of IPsec Packets 
S Inl:ernet: '.'.ie::urit:y ASsociac.ion and l<ey Management Pro'tocol 

Ini t i ator cook i e :  e9f321ebe19efa4e 
Responder cook 1 e: 71cc31af621a3 512 
Next paybad :  Encrypted and Authent 1 cated (46) 
vers1on:  2 . 0  
i;:xchange type: INFORMATIONAL (37) 

m Flags : OxJB 
Message n: Ox00000003 
Length :  63 

8 Type Paybad: E:ncrypted and Authenti cated (46) 
Next payl oad: Delete (42) 
O . . . . . . .  - Critical Bit :  Not crit1cal 
Payload length: 40 
Initialization Vector : 86ebf4d5838b3dcd (B byt es) 
E:ncrypnd Data (16 bytes) 

G Decrypt!!d Data (16 bytes) 
s Conta1ned oata (B bytes) 

G Typ2 Payl oad: Delete (42) 
N�Xt payl oad: NONE I ND Next Payl oad (O) 
O • . • • . . .  '"' crii:1cal Bit :  Not crii:1ca1 
P3.yload l ength:  B 
p�otocol I D :  IKE: (1) 
s=>I size: o 
P:w't : O 

Paddiig (7 bytes) 
Pad L!!ngt h :  7 

Integr1ty checksun Data: 3cdcf4996061844 5Bef7f5a7 (12 bytes) [correct] 

1 8. 9. Bezpieczeństwo warstwy transportowej 
(TLS i DTLS) 

Dotychczasowe omówienie dotyczyło protokołów zabezpieczeń fimkcjomtjących na po
ziomie 2. i 3. warstwy modelu OSI. Jednak najpowszechniej stosowanym mechanizmem 
zabezpieczającym jest protokół ulokowany tuż nad warstwą transportową, nazywany 
zabezpieczaniem warstwy transportowej (TLS - Transport Layer Security). Mecha
nizm TLS odpowiada za oclu·onę komunikacji z serwerami WWW oraz wymiany danych 
w kilku innych popularnych protokołach, włącznie z POP i !MAP (których zabezpie
czone wersje są nazywane odpowiednio POP3S oraz IMAPS). Jedną z przyczyn upo
wszechnienia się rozwiązań TLS jest możliwość implementowania ich w aplikacji  lub 
bezpośrednio pod warstwą aplikacji, ale powyżej protokołów niższych warstw. Tymczasem 
rozwiązania, takie jak EAP i IPsec, wymagają zazwyczaj wsparcia ze strony systemu 
operacyjnego oraz implementacji w urządzeniach sieciowych. 

Protokół TLS oraz jego poprzednik - warstwa bezpiecznych gniazd (SSL - Secure 
Sockets Layer) [RFC610I ]  - występują w wielu wersjach. W dalszej części książki zo
stanie omówiona wersja TLS 1 .2 [RFC5246], która obowiązywała w trakcie przygoto
wywania tej publikacji. Mechanizm TLS 1 .2 współdziała z większością wcześniejszych 
wersji protokołów TLS i SSL (np. z TLS I .O, 1 . 1  oraz SSL 3 .0). Wyjątkiem jest protokół 
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SSL 2.0. Mimo że on również jest zgodny z pozostałymi rozwiązaniami, jego niedoskona
łości są na tyle istotne, że współdziałanie z nim jest zabronione [RFC61 76]. W rozdziale 
tym, oprócz zaprezentowania mechanizmu TLS 1 .2 zabezpieczającego protokoły stiu
mieniowe (takie jak TCP), omówione zostało również rozwiązanie przeznaczone do ob
sh1gi komunikacji bazującej na datagramach - zabezpieczenie warstwy transportu 
datagramów (DTLS - Datagram Transport Layer Security) [RFC4347]. Protokół 
DTLS stopniowo zyskuje popularność, bo jest wykorzystywany w połączeniach VPN, 
które nie wymagają stosowania rozwiązań IPsec. Jego specyfikacja bazuje na standar
dzie TLS 1 . 1  [RFC4346], choć trwają prace nad jej aktualizacją [IDDTLS]. 

1 8.9. 1 .  TLS 1 .2 

Cele stosowania mechanizmu TLS nie odbiegają od tych, które obowiązują w przypadku 
użycia protokołów z grupy IPsec. Różnica polega jednak na tym, że TLS działa w wyższej 
warstwie. Poufność oraz integralność danych jest zapewniana dzięki wykorzystaniu 
różnorodnych zestawów algorytmów kryptograficznych oraz certyfikatów tworzonych 
w ramach systemu PKI. Rozwiązania TLS można stosować również do zabezpieczania 
połączeń między dwiema nieznanymi sobie jednostkami (bez użycia certyfikatów), ale 
działania tego typu są narażone na ataki typu MITM (nic w tym dziwnego, żadna ze stron 
nie jest wówczas w pełni zidentyfikowana). Sam protokół TLS jest podzielony na dwie 
warstwy - warstwę rekordów (record layer) oraz wyższą warstwę (upper layer). 
W warstwie rekordów implementowany jest protokół Record, do którego przenoszenia 
wykorzystywany jest niezawodny protokół niższej warstwy (np. TCP). Struktura systemu 
TLS została przedstawiona na rysunku 1 8.28. 

Protokół zmiany Protokół Protokół 
parametrów alarmowy uzgadniania 
szyfrowania połączenia 

Fragmentacja 

Kompresja 

Szyfrowanie i ochrona integralności 

Dane 
aplikacji 

Warstwa 
rekordów 

Protokół 
Record 

Rysunek 1 8.28. Stos protokołów mechanizmu TLS złożony z warstwy rekordów oraz trzech protokołów 
wyższej warstwy, nazywanych protokołami uzgadniania połączeń. Czwartym protokołem wyższej 
warstwy jest protokół aplikacji wykorzystujący system TLS. Warstwa rekordów obsługuje fragmentację, 
kompresję, ochronę integralności oraz szyfrowanie danych. Protokoły uzgadniania połączeń realizują 
zadania podobne do protokołu IKE w stosie IPsec 

TLS jest protokołem komunikacyjnym typu klient-serwer. Został zaprojektowany z myślą 
o zapewnieniu bezpieczeństwa w połączeniach między dwiema aplikacjami. Wykorzy
stywany w tym rozwiązaniu protokół Record odpowiada za fragmentację, kompresję, 
ochronę integralności oraz szyfrowanie danych wymienianych między klientami i serwe
rami. Z kolei protokoły uzgadniania połączeń (handshake protocols) odpowiadają za 
wymianę identyfikatorów, uwierzytelnianie stron, generowanie alannów i dostarczanie 
do protokołu Record kluczy obowiązujących w danym połączeniu. Grupa protokołów 
uzgadniania połączeń składa się z czterech elementów: protokoh1 nawiązywania połą
czenia (Handshake), protokoh1 alarmowego (Alert), protokoh1 zmiany parametrów szyfrowa-
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nia (Change Cipher Spec) oraz protokołu danych aplikacji .  Podobnie jak w standardowym 
IPsec, rozwiązanie TLS cechuje się dużą elastycznością, co umożliwia współdziałanie 
z obecnymi i przyszłymi zestawami algorytmów layptograficznych, które w tenninologii 
TLS są nazywane zestawami szyfrów (CS - Cipher Suit). Organizacja IANA zdefi
niowała wiele zestawów tego typu. Ich peh1a lista znajduje się w opracowaniu [TL
SP ARAMS]. Najnowsze wersje rozwiązań TLS bazują na standardzie SSL 3.0 opraco
wanym przez finnę Netscape. I choć protokoły TLS i SSL nie mogą bezpośrednio 
współdziałać, zdefiniowano techniki negocjacyjne, które umożliwiają klientom i serwe
rom dynamiczne wykrywanie rodzaju używanego protokołu i wybranie odpowiedniego 
podczas nawiązywania połączenia. 

Protokół Change Cipher Spec służy do zmiany bieżących parametrów pracy. Jego dzia
łanie poprzedza użycie protokołu Handshake, któ1y ustala „oczekujący" stan połączenia. 
Potem następuje zmiana bieżącego stanu na stan oczekujący. Wspomniana zmiana jest 
możliwa tylko w przypadku, w którym przyszły stan został odpowiednio przygotowany. 
Działanie systemu TLS bazuje na pięciu operacjach kryptograficznych: podpisie cyfro
wym, szyfrowaniu stmmieniowym, szyfrowaniu blokowym, uwierzytelnianiu z szyfro
waniem (AEAD) oraz szyfrowaniu kluczy publicznych. W celu oclu-ony integralności 
danych warstwa rekordów stosu TLS wykorzystuje algorytmy HMAC. Za generowanie 
kluczy w wersji 1 .2 odpowiadają funkcje PRF wspomagane przez algorytm HMAC 
SHA-256. W połączeniu TLS możliwe jest również użycie opcjonalnego algorytmu kompre
sji, którego parametry są negocjowane podczas nawiązywania połączenia. 

1 8. 9 . 1 . 1 . Protokół Record 

Protokół Record bazuje na rozszerzalnym zbiorze wartości opisujących typy rekordów. 
Na ich podstawie identyfikuje rodzaje komunikatów podlegających multipleksacji (tj . 
wyTóżnia dane protokołów wyższych warstw). Przez cały czas pracy moduł obsługi proto
kołu Record utrzymuje informacje o bieżącym stanie połączenia oraz oczekującym 
stanie połączenia. Każdy zestaw parametrów opisujących stan połączenia jest dodat
kowo podzielony na gmpy parametrów odnoszących się do stanu odczytu oraz stanu 
zapisu. Każda z grup opisuje algorytm kompresji, alg01ytm szyfrowania oraz algorytm 
MAC wykorzystywane w komunikacji , a także odpowiadające im klucze i dodatkowe 
ustawienia. Zmiana klucza wymaga przygotowania stanu oczekującego, do czego uży
wany jest protokół Handshake. Sama synchronizacja stanów jest jednak najczęściej re
alizowana za pomocą protokołu Cipher Change. Jego zadaniem jest ustanowienie stanu 
oczekującego stanem bieżącym. Po zainicjowaniu mechanizmu w obu stanach wyzna
czany jest algorytm szyfrowania NULL, wyłączona jest kompresja danych oraz prze
twarzanie MAC. 

Działanie protokołu Record zostało zobrazowane na rysunku 1 8.29. Sprowadza się ono do 
dzielenia (fragmentowania) bloków danych pozyskanych z wyższych warstw na rekordy 
nazywane tekstowymi rekordami TLS (TLSPlaintext). Każdy z takich rekordów może 
mieć rozmiar nie większy niż 214 bajtów (choć zazwyczaj jest mniejszy). Wybór rozmiaru 
bloku wynika z ustawień mechanizmu TLS (rozmiary komunikatów warstwy wyższej 
nie są zachowywane). Rekordy tekstowe po utworzeniu podlegają kompresji [RFC3749) 
zgodnie z algorytmem zdefiniowanym w bieżącym stanie połączenia. W danej chwili 
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15  16  

Typ zawartości Wersja główna I Wersja poboczna I Długość (8 bardziej 
(S bitów) (Sbitów) (S bitów) znaczących bitów) 

Długość (8 mniej 
znaczących bitów) 

/ Fragment pola danych 
. .  

(o zmiennej długosc1, rneprzekraczaJąceJ 214 baJtow) 

15 16  

Typ zawartości Wersja główna I Wersja poboczna I Długość (8 bardziej 
(S bitów) (S bitów) (S bitów) znaczących bitów} 

Długość (8 mniej 
znaczących bitów) 

V Skompresowany fragment pola danych 
. .  (o zm1enneJ dlugośet, meprzekraczaJąceJ 1024 + 214 baJtow) 

15 16 

Typ zawartości Wersja główna I Wersja poboczna I Długość (8 bardziej 
(S bitów) (S bitów) (S bitów) znaczących bitów) 

Długość (8 mniej 
znaczących bitów) 

1 Zaszyfrowane i (lub) zabezpieczone pole danych 
(o długości: wynik szyfrowania + MAC + [dopełnienie/długość dopełnienia] 

lub wartość jednorazowa + zaszyfrowana i podpisana treść) 

31 

/ 

31 

l z w
.
arst�y 

wyzszeJ 

TLSPlaintext 

Kompresja 
(opcjonalna) 

,;:, TL5Compre5sed 

I 
31 

Szyfrowanie i (lub) 
uwierzytelnienie 

I 
,;:, TLSCiphertext l Przekazanie 

do warstwy 
transportowej 

Rysunek 1 8.29. Działanie warstwy rekordów TLS rozpoczyna się od przetwarzania rekordu 
TLSPlaintext, który po zastosowaniu algorytmu kompresji bezstratnej jest przekształcany w rekord 
TLSCompressed. Ten z kolei podlega szyfrowaniu (oraz uzupełnieniu o skrót MAC), którego wynikiem 

jest gotowy do transmisji rekord TLSCiphertext. Tradycyjne szyfry strumieniowe i blokowe wymagają 
dostępności algorytmu MAC. W szyfrowaniu blokowym konieczne jest również dopełnienie danych. 
W szyfrogramach AEAD uwzględniane są również wartości jednorazowe towarzyszące zaszyfrowanej 
i zabezpieczonej (przed modyfikacjami) treści. Nie są jednak wykorzystywane oddzielne wartości MAC 

zawsze aktywny jest jeden mechanizm kompresji, nawet jeśli jest to (a zazwyczaj tak 
jest) mechanizm NULL, który - oczywiście - nie wykonuje żadnej kompresji da
nych. Algorytm kompresji przekształca rekord TLSPlaintext w rekord skompresowany 
(TLSCompressed). Dozwolone sąjedynie bezstratne mechanizmy kompresji, które gwa
rantują generowanie danych wynikowych nie większych od zbiorn danych wejściowych 
o więcej niż jeden 1 kB. Ochronę pola danych przed ujawnieniem i modyfikacją zapewniają 
algorytmy szyfrowania i ochrony integralności, które przekształcają rekordy TLSCom
pressed w rekordy szyfrogramu (TLSCiphertext) dostarczane do warstwy transportowej . 

Przygotowanie zaszyfrowanego rekordu zgodnie z rysunkiem 1 8.29 wymaga wyznaczenia 
numeru sekwencyjnego (bez zapisywania go w wiadomości), wyliczenia waiiości MAC 
(jeśli jest wymagana), a następnie przeprowadzenia szyfrowania symetrycznego. Przed za
szyfrowaniem wiadomość może zostać dopełniona (maksymalnie 255 bajtami) do pełnego 
bloku, którego rozmiar jest narzucony przez zastosowany algo1ytm (w przypadku szyfrów 
blokowych). W rozwiązaniach AEAD (np. CCM lub GCM), zapewniających szyfrowanie 
i uwierzytelnianie jednocześnie, wyznaczanie wartości MAC nie jest konieczne. Niezbędna 
jest jednak wariość jednorazowa. 
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Klucze wykorzystywane w protokole Record są wyznaczane na podstawie nadrzędnej 
tajnej wartości (master secrel), defmiowanej poza samym protokołem Record (najczęściej 
w ramach protokołu Handshake). Nadrzędna tajna wartość wraz wartościami losowymi, 
dostarczonymi przez klienta i serwer na początku połączenia, umożliwia wygenerowanie 
następujących kluczy: 

Me I Ms I De I Ds I IVe I IVs = PRF (nadrzędna_tajna_wartość, 
„rozszerzenie klucza", wartość_losowa_se1wera + wartość_]osowa_klienta) 

W powyższym równaniu operator I oznacza podział, a operator + odpowiada za konka
tenację. Parametr Me reprezentuje klucz MAC zapisu po stronie klienta. Ms odpowiada 
kluczowi MAC zapisu po stronie serwera. De jest kluczem zapisu danych klienta. Ds to 
klucz zapisu po stronie se1wera. Natomiast parametry IVe i IVs reprezentują odpowiednio 
wektor IV klienta i wektor IV serwera. Zastosowanie operatora I sprawia, że funkcja PRF 
musi generować określoną liczbę bajtów. Wartości MAC, kluczy szyfrowania oraz kluczy 
IV (jeśli są wykorzystywane) mają stałą dh1gość zależną od wybranego zestawu szyfrów. 
Ostatnie dwie z wymienionych wartości są używane tylko w przypadkach, w których 
potrzebne są wartości jednorazowe, czyli w szyfrach AEAD (patrz sekcja 3.2. 1 zalecenia 
[RFC5 1 1 6]). Zgodnie z dokumentem [RFC5246] zestawem szyfrującym wymagającym 
największej ilości danych tego typu jest AES _ 256 _CBC_ SHA256. Do jego działania nie
zbędne są cztery 32-bajtowe klucze o łącznej dh1gości 1 28 bajtów. 

1 8. 9 . 1 .2. Protokoły uzgadniania połączenia 

W standardzie TLS zdefiniowano trzy podprotokoły, które realizują takie samo zadanie, 
jakie wykonuje protokół IKE w rozwiązaniu IPsec. Każdy z nich jest oznaczony nume
rem weryfikowanym podczas multipleksacj i  i demultipleksacji na poziomie warstwy 
rekordów. Do grupy wspomnianych protokołów należą: protokół Handshake (22), pro
tokół Alert (2 1 )  oraz protokół Cipher Change (20). Działanie protokołu Cipher Change 
jest wyjątkowo proste. Polega na przesyłaniu tylko jednego komunikatu składającego się 
z pojedynczego bajtu o wartości 1 .  Celem transmisj i  jest powiadomienie odległej jednostki 
o zn1ianie stanu bieżącego na oczekujący. Odebranie powiadomienia powoduje uczynienie 
oczekującego stanu odczytu stanem bieżącym. Jednocześnie jest sygnałem dla warstwy re
kordów o konieczności niezwłocznego przejścia z bieżącego stanu zapisu do oczekującego 
stanu zapisu. Komunikat ten jest używany zarówno przez klienta, jak i przez serwer. 

Protokół Alert odpowiada za dostarczanie infonnacji statusowych między stronami po
łączenia TLS. Obejmuje powiadomienia o zakoi1czeniu połączenia (celowym lub wyni
kającym z błędu) oraz o stanie niezwiązanym z żadnym problemem transmisyjnym. W za
leceniu [RFC5246] zdefiniowane zostały 24 komunikaty tego typu. Więcej niż połowa 
z nich opisuje błędy (np. niepoprawną waitość MAC, brakującą lub nieznaną wiadomość, 
niewłaściwe działanie algorytmu). 

Protokół Handshake definiuje parametry potrzebne do utrzymania połączenia. Obsh1guje 
komunikację między jednostkami TLS w zakresie: uzgadniania algoryhnów, wymiany 
liczb losowych wykorzystywanych do generowania kluczy szyfrowania symetrycznego, 
wyznaczania parametrów pracy algorytmów, wymiany certyfikatów oraz wzajenmego 
uwierzytelnienia, generowania hasła sesji, dostarczenia parametrów zabezpieczei1 do 
warstwy rekordów oraz sprawdzenia, czy wszystkie operacje zostały poprawnie wyko
nane. Obowiązkowe komunikaty zostały przedstawione na 1ysunk:u 1 8.30. 
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Klient 

I 
Skrócone 

uzgadnianie 
(wznowienie) 

\ 
Wymiana danych 

{zabezpieczona) 

Serwer 

Skrócone 
uzgadnianie 
{wznowienie) 

Rysunek 1 8.30. Standardowa wymiana inicjująca połączenie TLS składa się z kilku następujących 
po sobie komunikatów. Obowiązkowe powiadomienia zostały oznaczone za pomocą pogrubionych 
strzałek i pogrubionej czcionki. W przypadku wznawiania wcześniejszego połączenia wykonywana 
jest skrócona procedura uzgadniania połączenia, która nie obejmuje uwierzytelniania punktów 
końcowych, kosztownego dla jednostek o malej wydajności obliczeniowej 

Uzgadnianie połączenia rozpoczyna się od wymiany komunikatów z grupy Hello. Pa
kiet ClientHello jest zazwyczaj pierwszą wiadomością przesyłaną z jednostki klienckiej 
do se1wera. Zawiera identyfikator sesji, propozycję zestawu szyfrów (oznaczoną na 1ysun
kujako CS) oraz zestaw akceptowanych algorytmów kompresji  (ograniczający się najczę
ściej do wartości NULL, choć w zaleceniu [RFC3749] zdefiniowano również algorytm 
DEFLATE). Liczba opcji zestawu szyfrów obsługiwana w protokole TLS przekracza 
250 [TLSP ARAMS]. 

Komunikat ClientHello zawiera również numer wersji protokołu TLS oraz liczbę loso
wą oznaczanąjako ClientHello.random. Po odebraniu komunikatu ClientHello serwer 
sprawdza, czy dostarczony stosowny identyfikator sesji jest zapisany w pamięci pod
ręcznej. Jeśli tak, możliwe jest kontynuowanie ustanowionego wcześniej połączenia (na
zywane „wznowieniem"), co się wiąże ze skróconym uzgodnieniem połączenia. Wyko
rzystanie skróconego uzgadniania jest kluczowym czynnikiem zwiększonej wydajności 
algo1ytmu. Pozwala na wyeliminowanie okresowego weryfikowania tożsamości każdej 
ze stron. Wymaga jednak synchronizacji zgodnej z zaleceniami specyfikacji algorytmu szy
frującego. Pierwsza fazy wymiany danych kończy się wysłaniem komunikatu ServerHello, 



1 8.9 . Bezpieczeństwo warstwy transportowej (TLS i DTLS) 921 

który przenosi liczbę losową serwera (ServerHello.random) oraz identyfikator sesji. Jeśli 
wartość identyfikatora odpowiada wartości klienckiej, jest to sygnał o próbie wznowienia 
połączenia przez serwer. W przeciwnym przypadku jest ona równa zern, co oznacza ko
nieczność przeprowadzenia pełnej operacji uzgodnienia połączenia. 

Wykonanie pełnego uzgodnienia polega na wymianie kilku wiadomości z grupy Hello, 
które gwarantują uzgodnienie zestawu szyfrów, algorytmów kompresji oraz wa1iości lo
sowych po każdej stronie połączenia. Se1wer wybiera zestaw szyfrów spośród propozycji 
dostarczonych przez klienta. Do serwera może również zostać skierowane żądanie przeka
zania parametrów łailcucha certyfikacji (w komunikacji Certificate), które podlegają we1y
fikacji po stronie klienta (co jest typowym działaniem w połączeniach HTTPS). Serwer 
może również przesłać komunikat ServerKeyExchange oznaczający, że certyfikat nie 
został podpisany, nie ma certyfikatu lub do wygenerowania kluczy sesji powinien zostać 
użyty tymczasowy klucz. 

Komunikat ServerKeyExchange jest wysyłany tylko w przypadkach, w których serwerowy 
komunikat Certificate nie zawiera wszystkich informacji potrzebnych do wyznaczenia 
wstępnej tajnej wartości .  Wówczas uzgadnianie kluczy DH ma charakter anonimowy 
lub tymczasowy (mechanizmy szyfrowania pracują w trybie TLS_DHE_anon, TLS_DHE_DSS, 
TLS_DHE_RSA). Komunikat ServerKeyExchange nie jest wykorzystywany w innych 
zestawach, włącznie z TLS_RSA, TLS_DH_DSS lub TLS_DH_RSA. 

Na tym etapie komunikacji serwer może wymagać uwierzytelnienia klienta. Jeśli tak 
jest, genernje komunikat CertificateRequest. Po tej operacji koilczy drugą część wymiany 
informacji, wysyłając obowiązkową wiadomość ServerHelloDone. Klient, odbierając ten 
(prawdopodobnie potokowy) komunikat serwera, może być zobowiązany do poświad
czenia swojej tożsamości (tzn. do wykazania, że posiada klucz odpowiadający ce1iyfikato
wi). W takim przypadku przesyła ce1iyfikat za pomocą komunikatu Ce1iificate i przy zasto
sowaniu takiego samego fom1atowania, z jakiego korzystał serwer. Następnie dostarcza 
obowiązkową wiadomość ClientKeyExchange, której treść zależy od rodzaju wykorzy
stywanego zestawu kryptograficznego. Zazwyczaj jednak obejmuje ona klucz zaszyfrowa
ny w algorytmie RSA lub parametry algorytmu Diffiego-Hellmana, które umożliwiają 
wyznaczenie waiiości zaburzającej potrzebnej podczas generowania nowych kluczy 
(nazywanej wstępną tajną wartością [premaster secret]). W koilcu genernje komunikat 
Ce1iificateVerify, który potwierdza posiadanie klucza p1ywatnego odpowiadającego 
dostarczonemu wcześniej certyfikatowi (jeśli se1wer zażąda uwierzytelnienia klienta). 
Wiadomość ta zawiera sygnaturę wszystkich komunikatów z procesu uzgadniania połą
czenia, które klient otrzymał i wysłał do danej chwili. 

Ostatni etap wymiany obejmuje komunikat ChangeCipherSpec należący do niezależne
go protokołu TLS (z technicznego punktu widzenia nie jest to wiadomość protokołu 
Handshake). Niemniej jednak obowiązkowy komunikat Finished protokołu Handshake 
może zostać wysłany jedynie po uprzedniej wymianie komunikatów ChangeCipherSpec. 
Wiadomość Finished jest pie1wszą, która jest chroniona zgodnie z ustawieniami uzgod
nionymi wcześniej i zawiera dane do zweryfikowania. Treść we1yfikowanego pola jest ge
nerowana w następujący sposób: 

weryfi kowane_ dane � PRF ( nadrzędna_ tajna_ wartość . tekst_ zakończeni a .  
Skrót ( komun i katy_ Handshake) ) 
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Wartość zmiennej tekst_ zakończeni a to cl  i ent fi n i  shed po stronie klienta oraz server 
fi n i  shed po stronie serwera. Dobór funkcji skrótu zależy od funkcji PRF wybieranej 
podczas początkowej wymiany HeUo. Standard TLS 1 .2 rnnożliwia definiowanie bloku da
nych do weryfikacji o dowolnym rozmiarze, ale wszystkie wcześniejsze wersje oraz obowią
zttjące obecnie zestawy szyfrów generują 1 2-bajtowy ciąg testowy. Wartość nadrzęd
na_tajna_wartość (składająca się z 48 bajtów) jest wyznaczana w następujący sposób: 

nadrzędna tajna wartość = PRF(wstępna tajna wartość . .. master secret· .  
Cl i entHel lo . random + ServerHel l o . random)  

-

Znak (+) reprezentuje w tym przypadku operację konkatenacji .  Komunikat Finished jest 
bardzo istotny, ponieważ pozwala ustalić z bardzo dużym prawdopodobieństwem, czy 
protokół Handshake poprawnie wykonał swoje zadanie oraz czy można rozpocząć wy
mianę danych. 

1 8. 9 . 1 .3. Rozszerzenia TLS 

Z porównania funkcj i protokołów IKE i TLS wynika, że mechanizm IKE ma zdolność 
przenoszenia informacji wykraczających poza zakres niezbędny do ustanowienia pod
stawowej relacj i  SA. Odpowiadają za to pola danych powiadomienia i konfiguracji. 
Aby uzyskać podobną rozszerzalność mechanizmu TLS, można włączyć do wiadomo
ści TLS 1 .2 różnorodne rozszerzenia. Podstawowa specyfikacj a  protokoh1 TLS 1 .2 
[RFC5246] obejmttje rozszerzenie „algo1ytmów podpisu", które klient wykorzystuje do 
powiadomienia serwera o obshigiwanych mechanizmach skrótu i podpisu cyfrowego 
(zgodnie ze standardem dozwolone są następujące algorytmy skrótu: MD5, SHA- 1 ,  
SHA-224, SHA-256, SHA-384, SHA-5 1 2  oraz następujące algorytmy podpisu cyfrowego: 
RSA, DSA, ECDSA). Lista teclmik definiowana jest w fomtie par ułożonych w kolejności 
od preferowanej do najnmiej pożądanej (ponieważ część systemów obsh1guje tylko wybra
ne kombinacje). Aktualne zestawienie rozszerzeń jest podane w dokumencie [TLSEXT]. 

W poprzednich wersjach protokoh1 TLS zdefiniowanych zostało sześć rozszerzeil . Listę 
obowiązującą w standardzie TLS 1 .2 uzupełniono (w zaleceniu [RFC6066]) o następu
jące pozycje: server _ name (nazwa domenowa serwera), max_ fragment_ l ength (maksy
malny rozmiar wiadomości wyrażony jako 2" bajtów, przy n wynoszącym od 9 do 1 2), 
c l i ent_cert i fi cate_url (powiadomienie o obsh1dze komunikatu CertificateURL, który 
pozwala na przekazanie adresu URL certyfikatu zamiast jego treści), trusted_ca_keys 
(skórty kluczy publicznych i (lub) certyfikatów zaufanych mzędów CA), truncated_hmac 
(wykorzystanie jedynie pierwszych 80 bitów do wyznaczania wartości HMAC) oraz 
status_request (żądanie użycia przez serwer protokohi OCSP i dostarczenia odpowie
dzi w fom1acie DER w ramach komunikatu CertificateStatus, który jest wysyłany pod
czas weryfikowania certyfikatu na etapie uzgadniania połączenia). Każde z wymienionych 
rozszerze1'1 może zostać dołączone do (rozszerzonego) komunikatu ClientHello, a w pew
nych okolicznościach może również wystąpić w komunikacie ServerHello (w celu 
potwierdzenia uzgodnienia). Poza rozszerzeniami i dwoma opisanymi wcześniej komu
nikatami protokoh1 Handsbake specyfikacja [RFC6066] definiuje również cztery ko
munikaty alarmowe: certi fi cate_unobtai nab l e  (niemożliwe uzyskanie certyfikatu), 
unrecogni zed _ name (nierozpoznana nazwa), bad_ cert i fi ca te_ status _response (błędna 
odpowiedź opisująca status certyfikatu) oraz bad_ cert i fi ca te_ hash _va l ue (błędna wartość 
skrótu certyfikatu). Powiadomienia te nie są wysyłane, jeśli klient nie zasygnalizuj e 
wcześniej obsh1gi rozszerzonych komunikatów ClientHello. 
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Specyfikacje protokoh1 uzupełnia jeszcze kilka dodatkowych rozszerze11, z któ1ych część 
jest zarezerwowana. Przykładowo w dokumencie [RFC468 l ]  opisano rozszerzenie 
user _ mappi ng przeznaczone do określania kontekstu użycia identyfikatora użytkownika 
(np. w domenie Windows). Inne rozszerzenie zmienia rozszerzenie cert_type w taki 
sposób, aby obejmowało ono poza certyfikatami X.509 również certyfikaty OpenPGP 
[RFC609 l ] .  Poza tym w dokumencie [RFC4492] opisano zestawy szyfrów bazujące na 
krzywych eliptycznych. Opracowanie [RFC5054] zawiera opis użycia w środowisku 
TLS protokołu bezpiecznych haseł zdalnych (SRP - Secure Remote Password). W za
leceniu [RFC5764] przedstawiono wykorzystanie rozszerzenia use_srtp, które zostało 
zaprojektowane jako odmiana bezpiecznego protokołu transmisji w czasie rzeczywistym 
(SRTP - Secure Real-time Transport Protocol) bazująca na mechanizmie DTLS (patrz 
punkt 1 8 .9.2). Rozszerzenie Sessi onTi cket [RFC5077] definiuje bilety sesji, które eli
minują konieczność przechowywania przez se1wer infom1acji o stanie połączenia, niezbęd
nych podczas wznawiania sesji. Jego działanie polega na zapisywaniu wsponmianych 
infonnacji w zaszyfrowanej formie po stronie klienta. Bardzo ważne jest również roz
szerzenie renegot i at i on_ i nfo, które usuwa lukę w zabezpieczeniach związaną z operacją 
renegocjacji.  Problem ten został opisany w kolejnym podpunkcie. 

1 8. 9 . 1 .4. Renegocjacja 

Protokół TLS umożliwia ponowne negocjowanie parametrów layptograficznych z za
chowaniem dotychczasowego połączenia. Procedurę renegocjacji może zainicjować 
serwer lub klient. Jeśli stroną inicjującą jest serwer, wysyła komunikat HelloRequest, 
a klient odpowiada za pomocą nowego komtmikatu ClientHello. Analogiczny komunikat 
ClientHello może zostać spontanicznie wysłany przez klienta, bez konieczność wcze
śniejszego powiadomienia se1wera o takim zamiarze. 

Obsługa renegocjacji jest opcjonal11a, ale „mocno zalecana''. Okazuje się niezbędna w sy
tuacji przepełnienia liczników numerów sekwencyjnych. Odmowa przeprowadzenia rene
gocjacji jest sygnalizowana przez strony komunikacji za pomocą komunikatu alannowego 
no_renegoti ati on (typu 1 00). Choć odebranie tego rodzaju alarmu nie musi oznaczać 
zerwania połączenia, może do tego doprowadzić, jeśli tak stanowi lokalna polityka bezpie
cze11stwa. 

W roku 2009 zademonstrowano udany atak na protokół TLS właśnie z wykorzystaniem 
funkcji renegocjacji.  Szczegółowy opis problemu został zamieszczony w punkcie 1 8 . 12 .  
Luka umożliwiła atakującym ustanowienie sesji TLS z serwerem, która później w wy
niku ataku MITM została złączona z prawidłową sesją kliencką. Po stronie serwera za
uważono jedynie wykonanie zgodnej ze standardem operacji  renegocjacji.  Rozwiązanie 
problemu zostało opisane w dokumencie [RFC5746]. Polega ono na ściślejszym powią
zaniu procedmy renegocjacj i z istniejącą sesją za pomocą rozszerzenia TLS o nazwie 
renegoti ati on_i nfo (typ OxffOl). Podczas ustanawiania nowego połączenia wartość re
negotiation_info jest niezdefiniowana. Jeśli renegocjację rozpoczyna klient, przesyła za po
mocą rozszerzenia „dane _ we1yfikacyjne _klienta''. Jeśli renegocjacja jest inicjowana przez 
se1wer, zmienna przechowuje wynik konkatenacji „danych_ weryfikacyjnych_ klienta" 
i „danych_ weryfikacyjnych _se1wera". Pole dane_ we1yfikacyjne _klienta jest definiowane 
w taki sam sposób jak podczas wysyłania komunikatu Finished kol1czącego proces 
uzgadniania połączenia. W protokole TLS jest to 12-bajtowa wa1tość (w protokole SSLv3 
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składa się ona z 36 bajtów). Analogicznie dane_weryfikacjyjne_serwera są wyznaczane 
tak samo jak w czasie przygotowywania komunikatu Finished sygnalizującego zakoń
czenie procedury uzgadniania połączenia po stronie se1wera. 

Niektóre z działających serwerów TLS (i SSL) prze1ywają połączenie po odebraniu nie
znanego im rozszerzenia. Aby nie dopuścić do wystąpienia takiej sytuacji po przesłaniu 
(relatywnie nowego) rozszerzenia renegoti ati on_i nfo, opracowano również rozwiąza
nie alternatywne. W czasie ustanawiania połączenia możliwe jest zdefiniowanie zestawu 
TLS _ EMPTY _ RENEGOTIA TI ON_ I NFO_ SCSV, które zastępuje rozszerzenie renegat i at i on_ i nfo. 
Operacja ma na celu użycie wartości sygnalizacyjnego zestawu szyfrów (SCSV -

Signaling Cipher Suit Va/ue), która nie opisuje żadnego rzeczywistego zestawu szyfrów, 
ale definiuje określony zbiór funkcj i  (podobna sztuczka jest wykorzystywana w proto
kole DNSSEC w rekordach NSEC3; więcej infonnacji na ten temat znajduje się w pod
punkcie 1 8. 1 0. 1 .3). 

1 8. 9 . 1 .5. Przykład 

Na rysunku 1 8 .3 1 została przedstawiona przykładowa wymiana komunikatów w trakcie 
ustanawiania połączenia TLS 1 .2 z wykorzystaniem protokołów TCP/IP na interfejsie 
pętli zwrotnej. Klient i serwer dysponują certyfikatami RSA i dostarczają je do siebie 
nawzajem. Etap uzgadniania połączenia TCP i aktualizacji okna, a także źródłowy i do
celowy adres ( 127.0.0. 1 )  nie zostały pokazane. Naniesione strzałki służą do łatwiejszego 
wyszukania odpowiednich infonnacji. Strzałka skierowana w prawo symbolizuje segment 
TCP, który zawiera przynajmniej jeden komunikat TLS wysłany przez klienta do serwera. 
Strzałka skierowana w lewo wskazuje komunikat przesyłany z se1wera do klienta. Uzy
skanie prezentowanego zestawienia było możliwe po wybraniu opcji SSL z menu Analyze/ 
Decode As . . .  

Rysunek 1 8.31 . 
Etap nawiązywania połączenia TLS 
1.2 zarejestrowany przy użyciu 
programu Wireshark. Serwer 
pracuje na porcie 5556. 
Komunikaty klienckie dostarczane 
do serwera są oznaczone strzałką 
skierowaną w prawą stronę. 
Komunikaty przesyłane z serwera 
do klienta są oznaczone za 
pomocą strzałki skierowanej 
w lewą stronę. Segmenty TLS 
są przeplatane potwierdzeniami 
protokołu TCP. Po przekazaniu 
komunikatu ChangeCipherSpec 
(segment 21.) wszystkie kolejne 
wiadomości są zaszyfrowane 
i uwierzytelnione. W segmencie 
13. widoczny jest komunikat 
ServerHel/oDone 

6 0. 000386 TCP 5 5 5 6  > 49no .A.CK] SE!q•l Acl:•l07 w1n-524280 Len-o TSva.1 •69164984 T 
7 o. ooOS68 TLSVl . 2  server Hello 
8 0. 000587 TCP 49no > 5 5 56 (ACK] seq„107 Acl:•9l Win-524280 Len•O TSval -6916'1984 
9 0 . 000002 TLSV.1 . 2  cen1f1ca,;e 

· 

10 0. 000619 TCP 49710 > 5 5 56 (ACr.] seq•.107 Acl:•947 w1n•524280 Len„o rsva.1•69164984 
11 0. 026938 n..svl. 2  server t:ey Exchange-4----
12 0 . 026978 TCP 49710 > 5 5 5 6  [ACK] Seq•107 Ack•1479 wJn„524280 Len•O T5vah69164 9B 
13 O. 026988 TLSVl. 2 certificne Request, server Hello oone 
14 o. 02699-; TCP 49710 > 5 5 5 6  [ACK] Seq-107 Ack•1536 w1n·524280 Len•O TSVal-6916498 
1 5  0 . 02B02B TLSV1 . 2  cert:ificate 
16 0 . 0200-łB TCP 5556 > 49710 [ACK] Seq-1536 Ad:-922 win-524200 Len-o TSval -69164 90 
17 0. 044746 TLSVl . 2  clicnc Key i::xch�ngc ----
16 0 . 044788 TCP 5556 > 49710 [A.CK] Seq-1536 Ack-1061 win-524280 Len-o TSval-691649 
19 0 . 0675·11 TLSV1. 2  cert1ficau verify ----
2 0  0. 067587 TCP 5 5 5 6  > .19710 [ACr.] seq„1536 Acb·lBO win-524280 Len-o rsval-6916·19 
21 0.067598 TLSV1 . 2  Change c1pher spec ----
2 2  0. 067603 TCP 5 5 5 6  > 4't'l710 [A.CIC] seq•lS36 ACl:•H36 Win„524280 Lan-o TSval„691649 
23 O .  068232 TLSV1 . 2 tncrypt ed Handshake Message ----
24 0. 0682 50 TCP 5 5 S 6  > 49no [ACK] seq-1516 ACk•14l7 w1n-524280 Len-o TSV.ll-691649 
25 0. 069060 TLSVl . 2  Encrypi:ed Handshal:e Message ----
26 0 . 069087 TCP 49710 > 5556 [P.et::] Seq•1437 ACl:•2897 w1n·5242BO Len-o TSVal-691154� 
27 O. 069094 TLSvl. 2 change ci pher spec 
28 o. 069099 TCP 49710 > 5 5 5 6  [ACK] Seq•l4 37 ACk·2903 Wln-'24?80 Len•O TSval-691649 
29 0. 069193 TLsv.1. . 2  Encrypted Handshal:e Message ----
30 0. 069222 TCP 49710 > 5556 [ACK] seq-14 37 Acl:„3148 w1n·5242BO Len•O TSval-691649 
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Zgodnie z rysunkiem 1 8.3 1  po zakoficzeniu etapu inicjowania połączenia TCP rozpo
czyna się wymiana danych w protokole TLS (pierwszym komunikatem jest ClientHello). 
Segmenty TLS są przeplatane potwierdzeniami TCP. Po przekazaniu komunikatu Change
CipherSpec rozpoczyna się szyfrowanie infonnacji. Aby zrozumieć zasadę działania 
mechanizmu, trzeba szczegółowo przeanalizować kilka pierwszych segmentów TLS. Na ry
sunku 1 8.32 przedstawiono zatem treść komunikatu ClientHełlo. 

E* G.cft � �  '����--łt�-!�� !�!LJ���-�-� _ _ _  -· ---· � � fili  QI iii S 6'l X �  &ii I Q. $>  _, @  � �J_[�j�J_i_ <ą Gi.�EI l �-�� � I  !il ___ _ 
No. ' rrne 'Proto:ol Wo � 

����„ �c--....... ·�- �� __ I _____ _ IE Fran1e 5 :  162 bytes on w1re (1296 bi"ts), 162 byt es captured (1296 b1ts) 
-

03 Nul l/Loopback 
lil Internet Protocol Version 4, src: 127 . 0 . 0. 1  (12 7 . 0 . 0.l), Dst: 127. 0 . 0 . 1  (127 . 0 . 0 . 1 )  
El Trapsmi ssion control Prm:ocol , s r c  Port : 49710 (497loJ), D s t  Port : 5 5 56 ( 5 5 56),  s e q :  1 ,  

source port : L9710 (49710) 
Destina't1on pori: : 5 5 56 ( 5 5 56) 
(Str eam index: O] 
sequence nl.lllber: 1 (relat:ive sequence number) 
[Next: sequence number : 107 (relative sequence nt.mber)) 

Acknowledgement minber : 1 (relat1ve ack nunber) 
Header 1 ength: 32 byt:es 

tfi F1 ags:  Ox.18 (PSH, ACK) 
winrinw o;i?P v.i11 1p:  fi 'i 'i ':l 'i  
[ca1 cu1ated w'ndow size:  524280] 
[window si:ze scaling factor: BJ 

iii checksum: Ox3784 [correct] 
!ii Opt i ons : (12 byt: es) 
!il [Si<Q/ACK analys 1 s )  
IE [Timestamps] 

s secure sockets Layer 
B TLSVl. 2 Record Layer : Handshake Protocol : Client Hello 

content Type: Handshake (22) 
version:  TLS 1.2 (Ox0303) 
Length: 101 

8 Handshake Protocol : C l i ent Hel l o  
Handshake Type: cli ent Hello (1) 
Length :  97 
version:  TLS 1 . 2  (Ox0303) 

B Random 
gmt_unix_time: oec 9, 2010 11:16 : 3 4 .  000000000 Pacific Standard Time 
r andom_byt: es : 6ad3 cae7 a0994 efe83 aa83f92 a1cfcac82e2 edl91bd4 c20d • • . 

session IO Length: O 
Cipher Su'tes Length: 6 

s ci pher Su'tes (3 suites) 
cipher sui te: TLS_DHE_RSA_WITH__Al::S_25 6_CBC_SHA2 5 6  (Ox006b) 
cipher Sui t e :  TLS_DHE_OSS_WITH__AES_2 56_CBC_SHA2 56 (Ox006a) 
Cipher suite: TLS_RSA,_WITH__AES_256_CBC_SHA2 5 o)  (Ox003d) 

compression Methods Lengt h :  1 
a conpression Methods (1 met hod) 

ccrnpression Method: null (O) 
Extensions Lenqth: 50 

s i::xtension: cert_type 
Type: cert_type (Ox0009) 
Length: 3 
oat:a (3 byt:es) 

e E:xtens i o n :  server _name 
Type: server _name (OxOOOO) 
Length: 14 
Data (l'- byt:es) 

s E:xt:ension: renegotiati on_info 
Type: renegot iati on_info (OxffOl) 
Lengt h :  1 
Data (1 byt:e) 

e Extension: sessi onTicket TLS 
Type: Sess i onT1det TLS (Ox0023) 
Lt!:ngth :  0 
Data (O byt:es) 

e Extens i o n :  s i g nature_algorithms 
Type: s' gnature_algorithns (OxOOOd) 
Lengt h :  12 
Data (1� byt:es) 

�.,.._,.._ ;;1 , - � .=i:.� 
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Rysunek 1 8.32. Komunikat ClientHel/o protokołu TLS 1.2 zawierający informację na temat wersji 
mechanizmu, listę obsługiwanych zestawów szyfrów oraz algorytmów kompresji, dane losowe oraz kilka 
rozszerzeń. W przedstawionym przykładzie klient obsługuje uzgadnianie kluczy Diffiego-Hellmana, 
a także wymianę kluczy z użyciem algorytmu RSA. Oo szyfrowania wykorzystuje algorytm AES-256 
w trybie CBC, natomiast do ochrony integralności mechanizm SHA-256 
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Przedstawiony na 1ysunku 1 8.32 komunikat ClientHello jest segmentem protokołu Record, 
któ1y przenosi wiadomość ClientHello protokołu uzgadniania połączenia. Zawiera 32-bitowy 
znacznik czasu w fom1acie uniksowym (odpowiadający liczbie sekund, które upłynęły od 
póh10cy 1 stycznia 1 970 roku) oraz 28-bajtową wartość losową (ClientHello. random) 
służącą do generowania kluczy. Ponieważ operacja jest wykonywana na zupehlie nowym 
połączeniu, identyfikator sesji  ma wartość O. Lista zestawów szyfrów obsh1giwanych 
przez stację kliencką składa się z trzech pozycji (zajmujących 6 bajtów) wymienionych 
w kolejności ważności. Każdy zestaw został przedstawiony za pomocą 16-bitowej waiiości 
z listy TLS Cipher Suite Regishy zdefiniowanej w dokumencie [TLSPARAMS]. W anali
zowanym przypadku obsługiwany jest tylko jeden algorytm kompresj i - metoda NULL, 
która w istocie nie realizuje żadnej kompresji. Rozszerzenia protokoh1 zajmują 50 bajtów. 
Pierwsze z nich - cert_type - sygnalizuje, że klient obsługuje certyfikaty X.509 oraz 
OpenPGP. Rozszerzenie server _ name ma watiość 127 . O .  O . 1, która odpowiada adresowi 
wpisanemu w aplikacji klienckiej .  Pole renegoti ati on_i nfo jest puste, podobnie jak 
rozszerzenie Sessi onTicket TLS, ponieważ analizowany jest pierwszy segment z procesu 
uzgadniania połączenia. Rozszerzenie si gnature _al gori thms dostarcza następującą listę 
alg01ytrnów podpisu obsh1giwanych po stronie klienckiej : sha 1 - rsa, shal -dsa, sha256-rsa, 
sha384 -rsa oraz sha512- rsa. 

W konfiguracji se1wera zdefiniowany został tylko jeden zestaw szyfrów - TLS_DHE_RSA_ 
WITH_AES_256_CBC_SHA256 (Ox006b). Serwer informuje o tym fakcie, odpowiadając na 
komunikat ClientHello komunikatem ServerHello (pokazanym na tysunku 1 8.33). 

Rysunek 1 8.33. 
Komunikat 
ServerHel/o 
protokołu TLS 1.2 
zawierający 
informację na 
temat wersji 
mechanizmu, listę 
obsługiwanych 
zestawów szyfrów 
oraz algorytmów 
kompresji i kilka 
rozszerzeń. Wynika 
z niego, że serwer 
obsługuje 
uzgadnianie kluczy 
Diffiego-Hel/mana. 
Do szyfrowania 
wykorzystuje 
algorytm AES-256, 
a do ochrony 
integralności 
- mechanizm 
SHA-256 
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Na rysunku została zaprezentowana odpowiedź serwera (komunikat ServerHello) na 
żądanie klienckie (ClientHello). Serwer przekazuje za jej pomocą informację o jego 
czasie lokalnym oraz 28-bajtową wartość losową. Dołącza również 32-bajtowy identy
fikator sesji .  Z treści komunikatu wynika, że obsh1guje tylko jeden zestaw szyfrów 
(uzgadnianie kluczy DH z wykorzystaniem certyfikatów RSA, szyfrowanie za pomocą 
algorytmu AES-256 w trybie CBC oraz mechanizm SHA-256 do ochrony integralności 
danych). Podobnie jak klient, nie pozwala na stosowanie kompresji. Przesyła również 
puste rozszerzenia renegot i at i on_ i nfo oraz Sess ion Ti ck et TLS. Po wysłaniu pierwszego 
segmentu generowany jest komunikat Certifcate, którego treść została przedstawiona na 
rysunku 1 8.34. 

Komunikat przedstawiony na rysunku 1 8 .34 przenosi 84 1 -bajtowy certyfikat serwera 
zapisany w fonnacie X.509. W omawianym przypadku certyfikat został podpisany 
przez testowy urząd certyfikacji o nazwie Test CA (co można stwierdzić, analizując pole 
Issuer). Pole o nazwie Subject Publickeylnfo zawiera 270-bajtowy klucz publiczny (wy
generowany za pomocą algorytmu RSA), za którego pomocą klient potwierdzi tożsa
mość serwera. Do odpowiedzi dołączonych zostało sześć rozszerzeń: basi cConstrai nts 
(krytyczne), subjectAl tName (nazwa domenowa serwera wykorzystującego certyfikat ) ,  
extKeyUsage (rozszerzone zastosowanie klucza; dany klucz shiży również do identyfikacji 
serwera), keyUsage (laytyczne; infonnuje, że dołączony klucz sh1ży do szyfrowania klucza 
lub do generowania podpisów cyfrowych), s ubjectKeyldenti fi er (20-bajtowy numer 
identyfikujący podpisany klucz publiczny) oraz authori tyKey ldenti fi er (20-bajtowy 
numer identyfikujący klucz wykorzystywany przez mząd certyfikacji do wystawienia da
nego certyfikatu). 

Komunikat ClientKeyExchange nie został pokazany w szczegółach, ponieważ zazwy
czaj przenosi dane binarne, potrzebne do przeprowadzenia wymiany DH. Kolejny seg
ment wait zainteresowania to segment 13 .  (pojedynczy segment protokoh1 TCP) prze
noszący zarówno komunikat CertificateRequest, jak i komunikat ServerHelloDone. Jego 
treść jest widoczna na rysunku 1 8 .35 .  

Na 1ysunku 1 8 .35 został pokazany segment TCP obejmujący dwa komunikaty TLS 1 .2 
- CertificateRequest oraz ServerHelloDone. Żądanie CertificateRequest jest dla klienta 
poleceniem dostarczenia certyfikatu i potwierdzenia swojej tożsamości w kolejnym żą
daniu Ce1tificateVerify. Certyfikat powinien zostać podpisany za pomocą algorytmu RSA 
lub DSS przez urząd certyfikacji Test CA. Dozwolone algorytmy podpisu to: sha l - rsa, 
shal -dsa,  sha256-rsa, sha384-rsa oraz sha512- rsa .  

Infonnacje o łańcuchu certyfikacji klienta oraz stosowny klucz publiczny są  dostarczane 
do serwera w pakiecie 1 5 .  (Certificate; niepokazanym szczegółowo na 1ysunku). W anali
zowanym przypadku pole nazwy stacji ma wartość test client, a pole Issuer wartość Test 
CA . Oznacza to, że certyfikaty klienta i se1wera zostały podpisane przez ten sam urząd 
certyfikacji, a łańcuch certyfikacj i  składa się z jednego certyfikatu. Klient potwierdza 
posiadanie odpowiedniego klucza p1ywatnego, generując komunikat CertificateVerify 
(pakiet 1 9.). Komunikat ten zawiera podpis skrótu wszystkich komunikatów wymienianych 
w czasie uzgadniania sesji, do którego utworzenia został użyty prywatny klucz klienta. 
Operacja ta potwierdza nie tylko autentyczność klienta, ale również jego udział w do
tychczasowej wymianie danych protokoh1 TLS (bez utraty lub zmiany kolejności seg
mentów). Po dostarczeniu komunikatu Ce1tificateVe1ify wysyłany jest segment Change
Cipher sygnalizujący rozpoczęcie (szyfrowanej) komunikacj i. 
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Rysunek 1 8.34. 
Po wysianiu segmentu 
ServerHel/o serwer 
generuje komunikat 
Certificate, który przenosi 
certyfikat serwera. Klient 
wykorzystuje dostarczony 
w ten sposób certyfikat 
do uwierzytelnienia 
serwera. Komunikat 
o analogicznym formacie 
służy do uwierzytelnienia 
klienta po stronie serwera 
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tli �rame 9 :  912 byces on wire (7296 b1ts), 912 bytes captured (72Q6 b1t5 -J ----------
W t1ull/Loopback 
Lil Internet Protocol version 4,  Src: 127.0.0.l (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1) 
8 Transm1ss1on control Protocol, Src Port : 5556 (5556), ost Port : 49710 (49710) , Seq: 91, Ad:: 107, L.en: 956 

Source port: 5556 (5556) 
oest1nat1on pon:: .19710 (49710) 
[Sl:ream 1ndex: O] 

sequence llU!lber : 91 (relat1ve sequence n1..111ber) [uext sequenc11 number: 947 (re1at1ve s&quence n1.111ber)] 
Acl:nowledgement number: 107 (relat1ve acl: nUTiber) 
Header 1 engt.h: n bytes 

ill l'"lags: OxJ.8 (PSH, JICI<) 
w1ndow s1:a v<11ue: 65535 [Ca1 cul ated w1ndow si:e: 524280] [wincfO'lf size scaling factor: 8] 

:il Ched:sun: Oxd6fa [correct] 
w options : (12 bytes) 
in [SEQ/ACI< analysis) 
!h [Timestamps] 

� secure sod:Rts Layer 
C::I TLSvl. 2 Re<:ord Layer: Hands holki! Protoco1 : cert1f1cate 

cement Type: Handshake (22) 
vers1on: TL.S 1.2 (Ox0303) 
Length: 851 

s Handshal;e Protoco l :  certif1cue 
Handshake Type: cert11"1cau (ll) 
Length :  B47 
cert1f1cates Length: 84.\ 

G cen1f1cates (B44 bytes) 
cert1f1cate Length: 841 

s cert1f1cate (id-at-c011110nName• loca1host, 1d-at-organizat 1onuame-test org) 
i= s1 gnedcert1f1cate 

vers1on: v3 (2) 
serialtiunber: 1291919218 

s signature (shaw1thRSAEncrypt1on) 
Algorithn td: 1.  2. 840.llH49. l.1. 5 (shawithRSAEncryption) 

t:I 1ssuer: rdnsequence (O) 
::. rdnsequence: 1 item (1d-at-ccmnonuame•Test CA) 8 RONSequence item: 1 item (1d-U-cCJl'l!lon11anie•Tut CA) 

s Relat1veo1st1ngu1 shedNam11 item (1 d-at-conT11ont1ame•Test CA) 
rd: 2. 5 . 4 .  3 (id-at-commonName) 

3 o1rectoryStr1ng: pr1ntablestr1ng (1) 
pr1ntableStr1ng: Test CA 8 val 1 d1ty 

9 noteefore : utCTime (O) 
utCT1rne: 10-1?-09 18:26:58 (VTC) 

a notAfter: utcT1me (O) 
utCT1me: 11-12-09 18:26:59 (UTC) 9 subject : rdnsequence (O) 

e rdnsequence: 2 1tems (1d-at-ccmnonuame-localhost, id-at-organi zati ontJame•test org) 
Ili RDtJSequence item: l item (id-at-organi:ati omJame-test org) 
ro RONSequence item: 1 1tem (1d-at-c01m1ontiame-localhost) 

e subjectPubHct<eyJnfo 
e algoril:hn (rsaencryption) 

Algorithn I d :  1 . 2 . 840.113549.l.l.1 (rsaEncryption) 
Padding: o 
subj ect Pub 1 1  c1<ey: 3oa2010ao2a20101oodefóefOa3 7a774 2e66286cbS Bc.i 317 . . .  

:::! e<tensions : 6 items 
3 Ex>ens1on (1d-ce-bas1ccanstrainB) 

Extension Id: 2 . 5 . 29.19 (1d-ce-bas1cconstra1nts) 
critical: True 
eas1cconstra1ntssyntax 

s Extens1on (1 d-ce-subjectA1tName) 
Ertension rd: 2 . 5 . 29.17 (1 d-ce-subjectAltName) 

8 GeneralNames: 1 item 
s Genera1Name: dNSName (2) 

dNSt1ame : loc;ilhost 
::. liXtens1on (1d-ce-ext1<eyusage) 

Extension Id: 2 . 5 . 29 . 3 7  (1d-ce-extKeyt.isage) 
8 KeyPurposetOS: 1 1tem 

KeyPurposud: 1.3.6.1. 5 . 5 . 7. 3 . 1  (1d-kp-serverAuth) 
8 Extension (1c!-ce-ł:eyusage) 

Extension Id: 2.  5.29.15 (1d-ce-l:eyusage) 
cr1tical: True 
Padding: 7 

Iii Keyusage: a000 (d1gita1Si gnature, l:eyi;:ncipherment) 
;: Extension (1d-ce-subj ectKeytdent 1f1er) 

&:xtension Id: 2.  5 .  29.14 (1 d-ce-subj ecn:eytc!ent 1fier) 
Subj ecti<eytdentif1 e r :  a5e38f916a.:lbfbbe3096908fae6ld59ff35e8.\19 

9 Extension (1d-ce-authorityKeytdent1f1er) 
li'.xtension Id: 2.  5 . 29.35 (1d-ce-;iuthor1tyi<eytdent 1f1er) 

G AuthorityKeytdentifier 
keyr dent 1 fi er: 4 20796cd2ebbOe5eB9aaafb9b17d94 óa3dl97146 

e a 1gorithntdentif1er (shaWithRSAEncryption) 
Algorithn Jd: 1 . 2 . 840.113549.1.1. 5 (shaWithRSAEncrypt1on) 

Pac!d1ng: O 
encrypted :  138012e5d76cló66fOOd855832 51c71ff70c53c5653200b84 . .  

c „ � ��:l&nr ..... ..,._„ .... �..,,,_..:;=;-... ��.�[.� 
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Rysunek 1 8.35. 
Komunikaty CertificateRequest 
i ServerHe/loDone są 
przenoszone w jednym 
segmencie TCP. Klient 
wykorzystuje dostarczony 
certyfikat do uwierzytelnienia 
serwera. Wiadomość 
o analogicznym formacie służy 
również do uwierzytelnienia 
klienta po stronie serwera 
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EB s=r;11111> 1 1 :  i i 1  hyrpc; nn wirP (qoa Mrc;), 1 1 1  hytPc; ;;111rurPrł (Qn4 hiT<:) 
!il Null/Loopback 
e Internet Protocol V!!rs-lon 4, src: 127. 0.0.1 (127. 0.0.1), Dst: 127. 0 .0 .1  (127. 0 . 0.1) 
g Transmission control Protoco1 , Src Port : 5 5 56 (5556), Dst Port : 49710 (49710), seq: 

source port: 5556 (55 56) 
oestinatfon pon: : 49710 (49710) 
[Stream fodex: O] 
Sequence number: 1479 (relative sequence number) 
[Next sequence number: 1536 (relat1ve sequence number)] 
Acknowledgement n..rnber : 107 (relative ack nunber) 
Header length: 32 bytes 

!!ł Fl ags: Ox18 (PSH, ACK) 
window si:ze value: 65535 
[calculated windO'll' si:ze: 524280] 
(Window s1ze scallng factor: 8] 

li! checksum: Ox8d99 [correct} 
$ options: (12 byi;e;) 
ffi [SEQ/ACK ana1ys1s] 
iE [T1mesumps] 

s !5e..::ure :sod;ets Laye-
8 TLSv1. 2 Record Layer : Handshake Protocol : certificat:e Request 

content Type : Hmdshake (22) 
version: TLS 1- 2 (Ox0303) 
Length: 43 

6 Handshake Proto:ol : cert1f1cate Request 
Handshake Typ:!: certif1cate Request (13) 
Length: 39 
certificate types count : 2 

9 Cert1f1cate types (2 types) 
Certif1cate wpe: RSA Sign (1) 
Certif1cate type: oss sign (2) 

si gnature Has1 Algoritl"ms Length: 10 
Ei Signature Has1 Algoritl"ms (5 algor1thms) 

s signature H:.sh Algor1thn: Ox0201 
signature Hash Algorithm Hash: SHAl. (2) 
s1gnature Hash Algorithn signature: RSA (1) 

s signature H:.sh Algorithrn: Ox0202 
signature Hash Algoritł'rn Hash: SHAl. (2) 
signature Hash Algorit!-rn signature: OSA (2) 

8 signature H:.sh Algorithm: Ox0401 
signature Hash Algorithm Hash: SHA256 (4) 
signature Hash Algor11:hm signature: RSA (1) 

s s1gnature HłSh Algorid-rn: Ox0501 
s1gnature Hash Algorithm Hash: SHA384 (5) 
signature Hash Algoritł'rn signature :  RSA (1) 

s signature H:ish Algorithm: Ox0601 
signature Hash Algorithm Hash: SHAn2 (6) 
signature Hash Algorithm Signature: RSA (1) 

oistinguished Names Length: 22 
6 oist1nguished Names (22 bytes) 

D1stingu1shed Name Leng'th: 20 
a oisti nguished Name: (id-at-commonName•Test CA) 

9 RONSequen:e item: l item (id-at-commonName..-TeS't CA) 
a Relativeoistingui shedName item (id-at-con:monName•Ten CA) 

Id: 2- 5 . 4 .  3 (id-at-ccmmonName) 
8 Oirectorystring: printableString (1) 

prhtablestring: Test CA 
s TL5v1.2 Record Layer: Handshake Protocol : server Hello oone 

content Type: H:indshal:e (22) 
version: TLS 1 .  2 (Ox0303) 
Length: 4 

s Handshake Proto:ol : server Hello oone 
Handshalce Typ:!: server He11o oone (14) 
Length: O 

1 8.9.2. Protokół TLS do obsługi datagramów (DTLS) 

Działanie protokołu TLS bazuje na założeniu, że do przekazywania komunikatów wy
korzystywany jest stmmieniowy protokół transportowy. Założenie to nie obowiązuje 
w przypadku użycia protokoh1 DTLS, który jest pewną odmianą protokołu TLS przy
stosowaną do współpracy z datagramami. Zapewnia uzyskanie takich samych rezultatów 
przy użyciu niemal identycznych fonnatów komunikatów. Pierwotnie znajdował on za
stosowanie w systemach SIP, które działają na bazie protokoh1 UDP, ale nie używają 
stosu IPsec [RFC5406]. Później został zaadaptowany w rozwiązaniach DCCP [RFC5238] 
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i SCTP [RFC6083]. W czasie pisania książki obowiązywała wersja DTLS I .O [RFC4347] 
bazująca na mechanizmie TLS 1 . 1 .  Jednocześnie trwały prace nad wersją bazującą na 
protokole TLS 1 .2 [IDDTLS]. W protokole DTLS wykorzystywane są takie same war
stwy protokołów, jakie zostały przedstawione na rysunku 1 8.28, oraz większość komuni
katów obowiązujących w rozwiązaniu TLS 1 .2 .  

Największą tmdnością w przygotowywaniu usług o działaniu zbliżonym do mechani
zmu TLS, ale działających bez wsparcia niezawodnych protokołów transportowych, jest 
wyeliminowanie ryzyka utraty, zmiany kolejności oraz duplikowania datagramów. Wy
mienione problemy mogą mieć istotny wpływ na sposób działania funkcj i szyfrowania 
oraz protokoh1 Handshake. W obu jest istotna kolejność komunikatów. Aby wyelimi
nować wspomniane niedogodności, w protokole DTLS wprowadzono jawne numerowanie 
wszystkich przenoszonych rekordów (w protokole TLS numerowanie ma charakter 
niejawny) oraz retransmisję uzależnioną od czasu. System wykorzystuje numery sekwen
cyjne niezależne od tych, które są stosowane w protokole Handshake (dodawane w warstwie 
rekordów). 

1 8. 9 .2. 1 .  Warstwa rekordów protokołu DTLS 

Kolejność rekordów wysyłanych w protokole TLS jest niezwykle istotna, ponieważ 
wartość MAC wyliczana dla każdego z rekordów jest zależna od wartości obejmującej 
rekordy wcześniejsze. Precyzyjniej rzecz ujmując, obliczenie wartości MAC zależy od 
niejawnego 64-bitowego munem sekwencyjnego zapisanego w każdym rekordzie, który 
staje się niepoprawny w przypadku zmiany kolejności lub utraty segmentów. Rozwią
zaniem zastosowanym w protokole DTLS jest jawne zapisanie numem sekwencyjnego 
podczas przetwarzania komunikatów w warstwie rekordów. Liczniki numerów sekwen
cyjnych są zerowane po każdorazowym odebraniu komunikatu ChangeCipherSpec. Z kolei 
do ich generowania wykorzystywany jest dodatkowy 1 6-bitowy numer epoki (epoch 
number), dołączany do nagłówka rekordu. Numer epoki jest zwiększany o jeden po każdo
razowej zmianie stanu protokołu. To wyklucza sytuację, w której przetwarzane są ko
munikaty o tej samej wartości numeru sekwencyjnego, ale wygenerowane w ramach 
różnych procedur uzgodnienia połączenia (które mogą być realizowane jednocześnie). 

Algorytm obliczania wartości MAC jest nieco zmodyfikowany w porównaniu z proto
kołem TLS, ponieważ obejmuje 64-bitowy ciąg powstały z połączenia dwóch nowych pól 
(munem epoki oraz numeru sekwencyjnego). Dzięki temu każdy rekord może być przetwa
rzany niezależnie od innych. Trzeba pamiętać, że w mechanizmie TLS błędna wartość 
MAC powoduje przerwanie połączenia. W przypadku protokoh1 TLS zrywanie połą
czenia jest bezcelowe. Odbiorca może po prostu odrzucić pakiet z błędną wartością MAC 
lub wysłać komunikat alarmowy (który w takim przypadku musi zakończyć komunikację). 

Zduplikowane datagramy są odrzucane lub opcjonalnie traktowane jako próba ataku z pono
wieniem pakietu. Ewentualne wykrywanie ataków tego typu polega na utrzymywaniu 
okna bieżących numerów sekwencyjnych po stronie odbiorcy. Rozmiar okna musi umoż
liwiać buforowanie co najmniej 32 komunikatów, choć sugerowane jest zwiększenie jego 
pojemności do 64 komunikatów. Przetwarzanie datagramów jest w tym przypadku zbliżo
ne do rozwiązania stosowanego w standardzie IPsec w odniesieniu do protokołów AH 
i ESP. Rekordy o numerach sekwencyjnych niższych niż dolna granica okna są odrzu
cane jako przetenninowane lub zduplikowane. Te, które mają numery z bieżącego prze-
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działu, podlegają weryfikacji w celu ustalenia, czy nie zostały zduplikowane. Komunikat 
o numerze z bieżącego przedziah1 opatrzony poprawną wartością MAC jest zachowy
wany, nawet jeśli nie jest kolejnym odebranym segmentem. Rekordy z błędnymi warto
ściami MAC są odrzucane. Z kolei datagramy z poprawnymi wartościami MAC o nu
merach wyższych niż górna krawędź okna powodują przesunięcie okna. Górna krawędź 
okna wyznacza więc jednocześnie rekord o najwyższym numerze sekwencyjnym spo
śród wszystkich poprawnie odebranych rekordów. 

Pojedynczy datagram może zawierać kilka rekordów DTLS, ale pojedynczy rekord nie 
może być transmitowany w kilku datagramach. Warstwa rekordów umożliwia aplikacji 
korzystanie z procesu PMTUD zbliżonego do stosowanego w mechanizmie TCP (patrz 
rozdział 1 5 .), co pozwala na unikanie wysyłania datagramów, które prawdopodobnie 
zostałyby podzielone na fragmenty. Próba wysłania datagramu o rozmiarze przekraczają
cym wartość PMTU lub maksymalny rozmiar datagramu (wariość PMTU pomniejszona 
o narzut DTLS) jest sygnalizowana aplikacji jako błąd. Wyjątkiem od tej reguły jest sposób 
obsługi protokołu Handshake, którego komunikaty mają relatywnie duży rozmiar. 

1 8.9.2.2. Protokół Handshake w protokole DTLS 

Komunikaty protokoh1 Handshake mogą mieć rozmiar 224 - I bajtów, choć w praktyce 
nie przekraczają kilku kilobajtów. Jednak i tak przekraczają maksymalną pojenmość 
datagramu UDP, wyznaczoną na 1 ,5 kB. Aby wymiana infonnacji Handshake została 
przeprowadzona poprawnie, komunikat musi zostać podzielony na kilka rekordów DTLS 
za pomocą mechanizmu fragmentacji. Każdy z fragmentów jest wówczas przenoszony 
w osobnym rekordzie, zapisanym w datagramie niższej warstwy. Implementacja frag
mentacji wymusiła na projektantach wprowadzenie do komunikatu Handshake trzech pól: 
1 6-bitowego numem sekwencyjnego (Sequence Number), 24-bitowego pola przesunięcia 
fragmentu (Fragment Qffeet) oraz 24-bitowego pola długości fragmentu (Fragment Length). 

Sama operacja fragmentacj i polega na podzieleniu treści komunikatu na kilka następują
cych po sobie bloków danych. Każdy blok musi mieć rozmiar mniejszy niż maksymalna 
wielkość fragmentu, ponieważ jest zapisywany jako osobny komunikat. Każdy fragment 
otrzymuje taki sam numer sekwencyjny jak wiadomość oryginalna. Pola przesunięcia 
fragmentu i dh1gości fragmentu są wyrażone w bajtach i umożliwiają nadawcy zadbanie 
o to, by poszczególne bloki danych nie nakładały się na siebie. Nie zwalnia to jednak 
odbiorcy z obowiązku obsłużenia również sytuacji, w której takie nałożenie występuje, 
bo istnieje możliwość zmiany rozmiam rekordu w czasie trwania komunikacji i wyko
nania retransmisji. 

Rozwiązanie problemu utraty komunikatów w protokole DTLS sprowadza się do wyko
rzystania zegara retransmisj i  uruchamianego w odniesieniu do grup komunikatów bę
dących w danym czasie w trakcie transmisji. 

Na 1ysunku 1 8.36 zostały przedstawione początkowe wymiany danych - pełna (po lewej 
stronie) i skrócona (po prawej stronie) - wraz diagramem stanów protokoh1 Handshake 
w mechanizmie DTLS. 
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Rysunek 1 8.36. Protokół DTLS musi obsługiwać przypadki utraty datagramów. Pełna początkowa 
wymiana danych (po lewej) polega na wysłaniu sześciu grup, z których każda może być retransmitowana. 
Skrócona procedura uzgadniania (po prawej) wymaga przesłania tylko trzech datagramów, co różni ją 
nieznacznie od mechanizmu TLS. Algorytm DTLS jest algorytmem stanów skończonych o trzech stanach 
(pokazanych z prawej dolnej części rysunku) 

Numery grup komunikatów zostały zamieszczone pomiędzy kolunrnami wymiany peł
nej i skróconej . Pełna wymiana jest bardzo zbliżona do wymiany TLS przedstawionej 
na rysunku 1 8.30. Różnica polega jedynie na emisji dodatkowego komunikatu Hello Ve
rifyRequest oraz drugiego komunikatu ClientHello (zawierającego za drugim razem da
ne cookie). Skrócona wersja wymiany przebiega zupełnie inaczej .  W protokole DTLS 
pierwszy komunikat Finished jest przesyłany przez se1wer, podczas gdy w rozwiązaniu 
TLS klient przesyła komunikat Finished jako pie1wszy. 
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Prawa dolna część rysunku 1 8 .36 przedstawia diagram stanów implementowany w mo
dułach DTLS do obsługi protokołu Handshake. Wyróżniono na nim trzy podstawowe 
stany: przygotowywanie, wysyłanie oraz oczekiwanie. Działania jednostki klienckiej roz
poczynają się od stanu przygotowywania, w którym tworzony jest komunikat ClientHello. 
Praca serwera rozpoczyna się od stanu oczekiwania, bez zbuforowanych komunikatów 
oraz z nieaktywnym zegarem. Podczas wysyłania datagramu zegar retransmisji jest usta
wiany, a proces obsługi protokołu przechodzi do stanu oczekiwania. Pozostaje w nim do 
czasu zakończenia transmisji.  Jeśli wcześniej upłynie czas odliczany za pomocą zegara 
retransmisji (RTX), protokół przechodzi do stanu wysyłania, w którym realizowana jest 
retransmisja. Ten sam skutek daje odebranie retransmitowanej grupy. System lokalny 
wykonuje retransmisję własnych datagramów, zakładając, że odebranie retransmitowanych 
komunikatów jednostki zdalnej jest sygnałem o całkowitej lub częściowej utracie da
nych z poprzedniej emisji .  Jeśli wysyłanie zakończy się powodzeniem, proces kończy 
działanie lub przechodzi do stanu przygotowania w celu utworzenia następnej grnpy 
komunikatów. 

Działanie mechanizmu jest zależne od zegara retransmisji ,  którego zalecaną domyślną 
wartością jest I s. Jeśli w tym czasie nadawca nie zarejestrnje odpowiedzi ze strony 
drngiego urządzenia, emisja grnpy komunikatów jest ponawiana (z takim samym numerem 
sekwencyjnym protokołu Handshake, ale z kolejnymi numerami sekwencyjnymi warstwy 
rekordów). Kolejne retransmisje bez odpowiedzi powodują podwojenie wartości RTX, 
aż do maksymalnego poziomu 60 s. Wyzerowanie tej wartości jest możliwe po poprawnym 
odebraniu odpowiedzi lub po dh1ższej przerwie (dziesięciokrotnie dłuższej od bieżącej 
wartości zegara). 

1 8.9.2.3. Zabezpieczenie przed atakami Dos w protokole DTLS 

Gdy zamiast protokoh1 strumieniowego stosuje się datagramy, trzeba się liczyć z pewnymi 
dodatkowymi zagrożeniami. Szczególnie groźne wydają się dwie formy ataków DoS. 
W obu wykorzystuje się relatywnie łatwą do przeprowadzenia operację podmiany źródło
wego adresu IP w komunikacie ClientHello. Wysłanie dużej liczby pakietów tego typu 
może doprowadzić do ataku DoS na serwer DTLS, co prowadzi do wyczerpania zasobów 
jednostki podczas przygotowywania odpowiedzi. W pewnej odmianie opisanego ataku 
używanych jest więcej komputerów atakujących, które ustawiają ten sam sfałszowany ad
res IP (ofiary). Serwer wysyła wówczas wiele odpowiedzi do jednostki o podanym ad
resie IP, wykonując atak DoS. 

Rozwiązaniem problemu ataków DoS jest wprowadzenie procedury bezstanowej wery
fikacji danych cookie w ramach wymiany Hello. Odebranie przez serwer komunikatu 
ClientHello powoduje wygenerowanie nowego komunikatu HelloVerifyRequest zawiera
jącego 32-bitową wruiość cookie (odpowiadającą pewnej tajnej wruiości, adresowi IP stacji 
klienckiej lub parametrom połączenia) . Kolejny komunikat ClientHello musi zawierać 
określoną wartość cookie. W przeciwnym przypadlrn se1wer zignornje ten komunikat. 
Niestety, nie rozwiązuje to problemu skoordynowanego ataku z wielu jednostek o po
prawnych adresach IP, które mogą zakończyć wymianę cookie zgodnie z założeniami 
protokołu. 
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1 8. 1  O. Bezpieczeństwo protokołu DNS (DNSSEC) 

Po zapoznaniu s ię  z mechanizmami zabezpieczei'l implementowanymi na poziomie war
stwy łącza danych, sieciowej oraz transpmiowej przeanalizujmy rozwiązania funkcjo
nujące w warstwie aplikacji .  Jako pierwsze omówione zostaną zabezpieczenia systemu 
nazw domenowych (DNS - Domain Name System), mimo że w czasie pisania książki 
nie były one jeszcze powszeclmie wdrażane. Ochrona systemu DNS obejmuje zarówno 
zabezpieczenie danych zapisanych w serwerze DNS (rekordy zasobów [RR - Resource 
Record]), jak i transakcji, które synchronizują (aktualizują) przechowywane dane. Z uwagi 
na wielkie znaczenie usługi DNS w funkcjonowaniu Internetu wdrożenie mechanizmów 
ochronnych stało się jednym z najważniejszych zadai'l osób zajmujących się bezpie
czei'lstwem sieci. Efektem ich prac jest rozwiązanie określane jako rozszerzenia zabez
pieczające system nazw domenowych (DNSSEC - Domain Name System Security 
Extensions), które zostało opisane w kilku dokumentach RFC [RFC4033] [RFC4034] 
oraz [RFC4035].  Są one niekiedy nazywane specyfikacją DNSSECbis, ponieważ zastę
pują wcześniejsze opracowanie DNS SEC. Przed szczegółową analizą rozwiązai'l DNSSEC 
warto poświęcić chwilę na zapoznanie się z podstawami działania systemu DNS ( omó
wionymi w rozdziale 1 1 .). 

Wspomniane rozszerzenia zapewniają autentyczność źródła danych oraz integralność 
danych wymienianych w ramach systemu DNS. Umożliwiają również (w ograniczonym 
zakresie) dystrybuowanie kluczy zabezpieczających transmisję. Celem ich stosowania 
jest zagwarantowanie na podstawie bezpiecznych algorytmów kryptograficznych, że 
określony blok informacji DNS został utworzony przez wskazaną jednostkę oraz że in
fonnacje te nie zostały zmienione podczas transmisji .  W standardzie DNSSEC wystę
puje również te1min uwierzytelnionego nieistnienia (authenticated nonexistence). Od
powiedzi DNS infonnujące o nieistnieniu określonej nazwy domenowej są zabezpieczane 
w taki sam sposób jak odpowiedzi uwzględniające nazwy domenowe. Rozwiązanie 
DNSSEC nie zapewnia poufności danych, ochrony przed atakami DoS oraz kontroli do
stępu do usługi. Zabezpieczenie transakcji (wykorzystywane w rozwiązaniach DNSSEC) 
jest definiowane oddzielnie, dlatego zostanie krótko opisane po przedstawieniu zasad
niczych funkcji zabezpieczei'l DNSSEC. 

W działaniu mechanizmu DNSSEC wykorzystywane są moduły odwzorowania nazw 
(resolver) o różnych poziomach integracj i z systemem zabezpieczeń. Moduł nazywany 
resolverem walidującym (validating resolver) sprawdza podpisy kryptograficzne 
otrzymywanych danych, aby ustalić, czy przetwarzane infonnacje DNS są prawdziwe. 
Moduły resolverów implementowane w jednostkach kot'lcowych oraz komponenty od
powiedzialne za rekurencyjne działanie se1werów nazw mogą zawierać mechanizmy 
zabezpieczające, ale nie wykonują walidacji kryptograficznej . Są natomiast zobowiązane 
do ustanowienia bezpiecznych relacji z resolverami walidującymi. Dalsze omówienie zo
stało poświęcone przede wszystkim resolverom walidującym, ponieważ są najbardziej 
wyrafinowanymi i interesującymi komponentami systemu. W ramach realizowanych 
zadaó ustalają, czy przetwarzane infonnacje DNS są bezpieczne (poprawne i zabezpie
czone stosownymi podpisami), niebezpieczne (z poprawnego podpisu wynika, że w danych 
występują wa1iości, których nie powinno być), sfałszowane (dane wydają się popraw
ne, ale nie można ich uwierzytelnić) oraz nieokreślone (nie można określić prawdziwo
ści infonnacji, najczęściej z powodu braku podpisów). W przypadku braku informacji 
dodatkowych zazwyczaj dane są uznawane za nieokreślone. 
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Bezpieczne działanie mechanizmu DNSSEC zależy od tego, czy administrator domeny 
podpisze plik strefy, czy istnieje podstawa zaufania oraz czy zarówno oprogramowanie 
serwerowe, jak i klienckie korzystają z protokołu. Zagwarantowanie bezpieczeństwa da
nych DNS wymaga od resolverów walidujących sprawdzenia sygnatur, które z kolei muszą 
być powiązane z co najnmiej jedną kotwicą zaufania (podobnie jak certyfikaty głównych 
urzędów CA w środowisku PKl). Trzeba jednak pamiętać, że system DNSSEC nie jest 
środowiskiem PKl - operacje podpisywania i unieważniania kluczy są realizowane jedy
nie w ograniczonym zakresie i nie dysponują żadnymi rozwiązaniami analogicznymi do 
listy unieważnionych certyfikatów [RFC501 l ] .  

Wykonując zapytanie DNS w protokole DNSSEC, resolver wykorzystuje rozszerzenie 
EDNSO i ustawia bit DO (DNSSEC OK) w metarekordzie zasobu OPT dołączonym do żądania. 
Bit ten wskazuje, że klient jest zainteresowany pozyskaniem informacj i DNSSEC oraz 
obsh1guje rozszerzenie EDNSO. Bit DO jest pierwszym (najbardziej znaczącym) bitem w dru
gim 1 6-bitowym polu „rozszerzonego kodu RCODE i znaczników" w metarekordzie zaso
bu EDNSO (patrz sekcja 3 .  dokumentu [RFC3225] oraz sekcja 4. dokumentu [RFC267 1 ]) .  
Serwery, które odbierają żądania z nieustawionym bitem DO (lub nieobecnym), nie mają 
prawa zwracania większości rekordów zasobów opisanych w pm1kcie 1 8 . 1  O. I ,  chyba że 
dostarczenie określonego rekordu zostało wprost określone w żądaniu. Takie rozwiązanie 
pozwala na zwiększenie wydajności pracy se1werów, ponieważ zapobiega wysyłaniu da
nych RR związanych z zabezpieczeniami, które i tak nie są przetwarzane w resolverach 
pozbawionych mechanizmów zabezpieczających. Poza tym se1wery DNS standardowo 
wysyłają relatywnie niewielkie pakiety UDP, a w razie konieczności przekazania dużej 
porcji danych wykorzystują protokół TCP. Protokół TCP z kolei wnosi istotne opóźnienie 
wynikające z obowiązku przeprowadzenia procedmy trzyetapowego uzgodnienia połączenia. 

Podczas przetwarzania żądania dostarczonego z resolvera zgodnego ze standardem 
DNSSEC se1wer analizuje bit CD (sprawdzanie wyłączone [checking disab/ed]) (więcej in
formacji na ten temat znajduje się w rozdziale 1 1 .). Wartość I oznacza, że klient żąda do
starczenia danych bez ich potwierdzania. Standardowy proces przygotowywania odpowiedzi 
uwzględnia operację !ayptograficznego potwierdzenia wysyłanych informacji .  Poprawne 
wykonanie zadania jest sygnalizowane ustawieniem bitu AD (dane autentyczne - authentic 
data) w polu odpowiedzi [RFC4035] .  Resolvery, które uwzględniają zabezpieczenia, 
ale nie we1yfikują danych we własnym zakresie, polegają na oznaczonych w ten sposób 
infonnacjach, jeśli mają gwarancję bezpiecznej komunikacji z samym se1werem. Naj
bezpieczniejszym rozwiązaniem jest bez wątpienia umchomienie walidującego resolvera, 
któ1y sam wykona weryfikację kryptograficzną. Wówczas żądania mogą być generowane 
z ustawionym bitem CD. Mechanizm gwarantuje bezpieczeństwo komunikacji między 
jednostkami końcowymi systemu DNS (bez konieczności ufania resolverom pośredni
czącym). Dodatkowo zmniejsza obciążenie obliczeniowe se1werów pośrednich, bo zwalnia 
je z obowiązku wykonywania walidacji layptograficznej . 

1 8. 1 0. 1 .  Rekordy zasobów DNSSEC 

Zgodnie ze specyfikacją [RFC4034] protokół DNSSEC wykorzystuje cztery nowe re
kordy zasobów (RR) oraz dwa bity nagłówka komunikatu (CD i AD). Wymaga również 
obsługi rozszerzenia EDNSO i wspollUlianego wcześniej bitu DO. Dwa z czterech nowych 
rekordów RR służą do przenoszenia podpisów odpowiednich obszarów przestrzeni nazw 
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DNS. Dwa pozostałe odpowiadają za dystrybuowanie i potwierdzanie kluczy. Zmiana 
opisana w dokumencie [RFC5 1 55] spowodowała wprowadzenie dwóch kolejnych re
kordów, które powinny zastąpić jeden z pierwotnie zdefiniowanej czwórki . 

1 8. 1 0. 1 . 1 .  Rekordy zasobów odpowiadające 
za bezpieczeństwo DNS (DNSKEY) 

Omówienie zagadnienia rozpoczniemy od analizy sposobu przechowywania i dystrybu
owania kluczy w systemie DNSSEC. Klucze publiczne są przechowywane w rekordzie 
DNSKEY. Można ich używać jedynie w ramach komunikacji DNSSEC. Pozostałe rekordy 
(np. CERT RR [RFC4398]) przydają się do składowania kluczy i certyfikatów przezna
czonych również do innych celów. Format pola RDATA rekordu DNSKEY został pokazany 
na rysunku 1 8.37. 

o 

Znaczniki 
( 16 bitów) 

15 16  

I Protokół 
(B bitów) 

Klucz publiczny 
(zmienna długość) 

I Algorytm 
(B bitów) 

31 

Rysunek 1 8.37. Pole RDATA rekordu DNSKEY przechowuje klucz publiczny przeznaczony jedynie dla 
mechanizmu ONSSEC. Pole Znaczniki obejmuje znaczniki Klucza strefy (bit 7.), Bezpiecznego punktu 
wejścia (bit 15.) oraz Unieważnienia (bit 8.). Bit klucza strefy jest w zasadzie ustawiony podczas 
przetwarzania wszystkich kluczy ONSSEC. Jeśli dodatkowo ustawiony zostanie bit SEP, dany klucz 
jest nazywany kluczem podpisującym klucz i jest wykorzystywany do weryfikowania delegacji do stref 
podrzędnych. Jeśli bit nie jest ustawiony, dany klucz służy jedynie do podpisania strefy, ma krótszy 
okres ważności i odnosi się tylko do zawartości strefy, a nie do delegacji. Podany klucz jest przeznaczony 
do użycia z algorytmem zdefiniowanym w polu Algorytm 

W przedstawionym na rysunku 1 8 .37 polu Znaczniki (jlags) wykorzystywane sąjedynie 
trzy bity. Bit 7. jest bitem Klucza strefy (zone key). Jeśli jest ustawiony, nazwa właści
ciela rekordu DNSKEY musi odpowiadać nazwie strefy, a dołączony do rekordu klucz 
jest nazywany Kluczem podpisującym strefę (ZSK - Zone Signing Key) lub Kluczem 
podpisującym klucz (KSK - Key Signing Key). Wartość O oznacza, że rekord przecho
wuje klucz DNS innego rodzaju, którego nie można użyć do weryfikacji podpisów strefy. 
Bit 1 5 .  jest nazywany bitem Bezpiecznego punktu wejścia (SEP - Secure Ent1y Point) 
i stanowi rodzaj podpowiedzi wykorzystywanej przez oprogramowanie przeznaczone 
do debugowania lub podpisywania danych w celu ustalenia, jakie jest przeznaczenie dane
go klucza. Procedura weryfikacji podpisu nie uwzględnia interpretacji bitu SEP. Jednak 
klucze z ustawionym bitem SEP są zazwyczaj kluczami KSK przeznaczonymi do za
bezpieczenia hierarchii DNS przez potwierdzanie kluczy stref podrzędnych (za pośred
nictwem rekordów DNS; patrz podpm1kt 1 8. 10. 1 .2). Bit 8. jest bitem Unieważnienia 
(revoke) [RFC501 1]. Jego ustawienie oznacza, że danego klucza nie wolno użyć do wali
dacji .  W bieżącej wersj i  mechanizmu DNSSEC parametr Protokół (protocol) ma stałą 
wartość 3 .  W polu Algo1ytm (algorithm) podawany jest rodzaj algorytmu podpisu 
[DNSSECALG]. Zgodnie z dokumentem [RFC4034] dla rekordu DNSKEY zdefiniowane 
zostały jedynie algorytmy DSA i RSA z funkcją SHA-1 (o wartościach odpowiednio 3 i 5), 
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choć w innych specyfikacjach opisano także inne algorytmy (np. ECC-GOST o wartości 12 
[RFC5933] lub SHA-256 o wartości 8 [RFC5702]). Wartość pola jest wykorzystywana 
również w kilku innych rekordach zasobów DNSSEC. Pole Klucz publiczny (public key) 
przechowuje klucz publiczny o fo1macie zależnym od zawartości pola Algo1yt111. 

1 8. 1 0. 1 .2. Rekordy podpisującego delegację (DS) 

Rekord podpisującego delegację (DS - Delegation Signer) jest używany do wskazania 
rekordu DNSKEY (najczęściej z poziomu strefy nadrzędnej do strefy podrzędnej). Rekordy 
DS są potrzebne w procesie uwierzytelnienia do we1yfikacji klucza publicznego (więcej 
informacji na ten temat znajduje się w punkcie 1 8. 1 0.2). Format rekordu DS został po
kazany na 1ysunku 1 8.38. 

o 

Znacznik klucza 
(16 bitów) 

15 16  

I Algorytm 
(8 bitów) 

Skrót 
(zmienna długość) 

I Typ skrótu 
(8 bitów) 

31 

Rysunek 1 8.38. Pole RDATA rekordu DS zawierającego odwołanie do rekordu DNSKEY (w polu 
Znacznik klucza). Obejmuje dodatkowo skrót rekordu DNSKEY oraz nazwy właściciela, a także 
informacje na temat typu skrótu oraz algorytmu 

Widoczne na 1ysunku 1 8 .38 pole Klucz (key tag) stanowi odsyłacz do rekordu DNSKEY. 
Nie ma jednak unikatowego charakteru. Wiele rekordów DNSKEY może być wskazywanych 
za pomocą tej samej wartości pola. Należy więc je postrzegać jedynie jako podpowiedź 
przy wyszukiwaniu (co nie zwalnia z obowiązku przeprowadzenia walidacji). Wartość 
pola jest wyliczana jako 1 6-bitowa suma wartości składających się na wskazywane pole 
RDA TA rekordu DNSKEY (widoczne na 1ysunku 1 8 .37; wynik jest liczbą bez znaku; prze
niesienia są ignorowane). Pole Algo1yt111 przechowuje takie same waiiości, jakie są sto
sowane w polu algorytmu w rekordzie DNSKEY. Rodzaj użytej funkcji skrótu jest od
zwierciedlany w polu Typ sla·ótu (digest type). Zgodnie ze specyfikacją [RFC4034] 
dopuszczalne jest stosowanie tylko wartości 1 odpowiadającej algorytmowi SHA- 1 .  W do
kumencie [RFC4509] zaproponowano jednak również funkcję SHA-256 (o wartości 2). 
Aktualny wykaz obsh1giwanych mechanizmów znajduje się rejestrze DS RR Type Digest 
[DSRRTYPES]. Pole Sla·ót (digest) zawiera skrót wskazywanej wartości DNSKEY liczony 
w następujący sposób: 

skrót = algorytm_skrótu(nazwa właściciela DNSKEY I RDATA rekordu DNSKEY) 

Operator I odpowiada za konkatenację, natomiast dane RDATA rekordu DNSKEY są wy
znaczane w następujący sposób: 

RDATA rekordu DNSKEY = Znaczniki I Protokół I Algo1ytm I Klucz publiczny 

Funkcja SHA- 1 genemje wynik o dh1gości 20 bajtów, natomiast SHA-256 zwraca 32 
bajty. Rekord DS stanowi odnośnik do kolejnego rekordu w łańcuchu uwierzytelniania, 
przekraczający grnnicę strefy. Wskazywany rekord DNSKEY musi więc opisywać klucz 
strefy (tzn. 7. bit pola Znaczniki w rekordzie DNSKEY musi mieć wartość 1 ) .  
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W czasie pisania książki trwały prace nad pewnymi wariantami rekordu OS (określanymi 
jako OS2) (IDDS2]. Zgodnie z założeniami mają one wprowadzić do rekordu OS nazwę 
kanoniczną podpisującego, dzięki czemu ki lka stref o identycznej zawartości może 
zostać rozróżnionych i potwierdzonych przez kilku (różnych) podpisujących .  Ponadto 
wprowadzono rekord OLV [RFC4431] reprezentujący delegacje w przypadkach, w których 
strefa nadrzędna nie jest podpisana lub nie opubl ikowano rekordu OS. Format rekordu 
Ol V jest identyczny z formatem rekordu OS. Różnica tkwi jedynie w sposobie interpretowania 
zawartości. 

1 8. 1 0. 1 .3. Rekordy NextSECure (NSEC oraz NSEC3) 

Znając rekordy zasobów odpowiedzialne za przechowywanie kluczy oraz bezpieczne 
ich przekazywanie, możemy zająć się analizą rekordów przeznaczonych do weryfiko
wania struktury strefy oraz zawartych w niej wpisów. Pierwszym z nich jest rekord 
NextSECure (NSEC) wykorzystywany do defmiowania następnej (next) nazwy domenowej 
właściciela grupy rekordów (RRset) na liście nazw (patrz podpunkt 1 8 . 1 0.2. 1 )  lub okre
ślenia punktu delegacji (typu NS) w grupie RRset (grupę RRset należy w tym przypadku 
rozumieć jako zbiór rekordów należących do tego samego właściciela, do tej samej klasy, 
o takiej samej wartości TTL, ale różnych danych). Rekord ten sh1ży również do prze
chowywania listy typów rekordów powiązanych z nazwą właściciela rekordu NSEC. Po
zwala to na uwierzytelnienie i sprawdzenie integralności struktmy strefy. Fonnat rekordu 
NSEC został przedstawiony na rysunku 1 8 .39. 

o 15 16 31 

1 Następna nazwa domenowa 
I 
f I (zmienna długość) I Mapy bitowe typów 

� (zmienna długość) f 

Rysunek 1 8.39. Pole RDATA rekordu NSEC zawierające następną nazwę właściciela grupy RRset 
w strefie (określaną w porządku kanonicznym). Obejmuje również informację o typach rekordów 
powiązanych z nazwą właściciela rekordu NSEC 

Rekord NSEC jest wykorzystywany do fom10wania łańcucha nazw odpowiadającego grupie 
RRset w strefie. Oznacza to, że grupy niewymienione w łańcuchu można uznać za nie
istniejące. Dzięki temu możliwe jest generowanie wiarygodnych powiadomie11 o nieist
nieniu, wspomnianych w początkowej części podrozdziału. Pole Następna nazwa do
menowa (next domain name) przechowuje następny wpis z kanonicznie posortowanego 
łańcucha nazw domenowych strefy, w którym nie są stosowane techniki kompresji nazw 
domenowych opisane w rozdziale 1 1 . Wartość pola w ostatnim rekordzie NSEC w łań
cuchu odpowiada początkowi strefy (nazwie właściciela rekordu SOA strefy). 

Pole Mapy bitowe typów (type bit map) zawiera mapę bitową typów rekordów powiąza
nych z nazwą domenową właściciela rekordu NSEC. Możliwe jest określenie 64 tysięcy 
typów, z których ok. 100 zostało zdefiniowanych w dokumencie [DNSPARAMS]. Jednak 
tylko niewielka ich część jest wykorzystywana na szerszą skalę. Przykładowo główna 
strefa Internetu (symbolizowana jako „."), zgodna z mechanizmem DNSSEC od 1 5  lipca 
201 0  roku, zawiera pole Następna nazwa domenowa o wartości ac (jest to domena 
krajowa) oraz mapę bitową wskazującą na występowanie rekordów o następujących ty
pach: NS, SOA, RRS IG, NSEC i ONSKEY. 
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Aby zakodować inforn1ację o dostępności rekordów określonego typu, cała przestrzeil 
typów RR jest dzielona na 256 bloków, ponumerowanych od O do 255. Każdy blok mo
że odzwierciedlać występowanie maksymalnie 256 typów rekordów, do których kodo
wania używa się odpowiedniej maski bitowej. Bit znajdujący się na pozycji P w bloku 
N opisuje typ o numerze wyznaczonym przez wzór (N*256 + P). Przykładowo bit zapi
sany w bloku 1 .  na pozycji 2. odpowiada typowi rekordu o identyfikatorze 258 (obecnie 
niezdefiniowanym). Kodowanie wartości pola sprowadza się do zastosowania poniższej 
zależności: 

Mapy bitowe typów = (numer bloku I długość mapy bitowej I mapa bitowa)
· 

Znak I symbolizuje operację konkatenacji, a symbol 
•

reprezentuje domknięcie Kleene'ego. 
Liczba reprezentująca jeden blok zawiera się w przedziale od O do 255, a dh1gość mapy 
bitowej odzwierciedla dh1gość pojedynczej mapy wyrażonej w bajtach (maksymalną 
wartością jest więc 32). Numer bloku i dh1gość mapy bitowej są wartościami jednobaj
towymi, a sama mapa bitowa może zawierać maksymalnie 32 bajty (256 bitów, po jednym 
na każdy dopuszczalny typ RR w bloku). Bloki, w który nie występuje żaden typ RR, nie 
są uwzględniane. Kodowanie jest więc efektywne nawet w przypadku nielicznych ty
pów (rozmieszczonych w różnych blokach). Gdyby np. dostępne były jedynie rekordy 
o typach I (A) oraz 1 5  (MX), wynik kodowania byłby następujący: Ox0002400 1 
(OxOO I Ox02 I Ox4001 ) .  

Podstawowa strnktura rekordów NSEC (opisana w dokumencie [RFC4034]) umożliwia 
dowolnej osobie wyliczenie rekordów w strefie przez „przejście" wzdhlŻ łailcucha NSEC, 
nazwane enumeracją strefy (zone enumeration). Działanie to może doprowadzić do 
„wycieku" informacji na temat konfiguracji danej sieci. Z tego powodu rekord NSEC zo
stał zastąpiony dwoma innymi rekordami opisanymi w zaleceniu [RFC5 155] .  Pierwszy 
z nich - NSEC3 - wykorzystuje skróty kryptograficzne nazw domenowych właściciela 
zamiast samych niezakodowanych nazw. Format rekordu został przedstawiony na ry
sunku 1 8.40. 

o 

Algorytm skrótu 
(B bitów) 

Długość wartości 
inicjującej (B bitów) 

Długość skrótu 
(B bitów) 

15 16 

Znaczniki I (B bitów) 

Wartość inicjująca 
(zmienna długość) 

Skrót następnej nazwy właściciela 
(zmienna długość) 

Mapy bitowe typów 
(zmienna długość) 

31 

Iteracje 
(16 bitów) 

1 
Rysunek 1 8.40. Pole RDATA rekordu NSEC3 zawiera skrót następnej nazwy właściciela grupy RRset 
w strefie (określaną w porządku kanonicznym). Pole Iteracje informuje o liczbie wywołań funkcji 
skrótu. Wartość inicjująca jest dodawana do nazwy przed wykonaniem funkcji skrótu. Zwiększa 
ona odporność systemu na ataki słownikowe. Pole Mapy bitowe typów mają taką samą strukturę 
jak w rekordach NSEC. Analogiczny format mają rekordy NSEC3PARAM. Różnią się jedynie tym, 
że zawierają parametry skrótu (a nie wartości Skrót następnego właściciela i Mapy bitowe typów) 
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Występujące w rekordzie NSEC3 pole Alg01ytm skrótu (hash algorithm) wyznacza funk
cję skrótu, która została wykonana w odniesieniu do następnej nazwy właściciela, generu
jąc wartość pola Sla·ót następnej nazi.ty właściciela (next hash owner). Obecnie do tego 
celu wykorzystuje się jedynie algorytm SHA-1 (o identyfikatorze 1) [NSEC3PARAMS]. 
Najmniej znaczący bit pola Znaczniki opisuje opcję opt-out, która (w przypadku włą
czenia) infonnuje odbiorcę, że rekord NSEC3 może obejmować niepodpisane delegacje. 
Jest to przydatne w sytuacjach, w których delegacja (grupa RRset typu NS) odnosi się do 
niepodpisanej strefy podrzędnej . Pole Iteracje informuje, ile razy wykonano funkcję 
skrótu. Większa liczba iteracji ułatwia obronę przed próbami ustalenia nazw właścicieli 
odpowiadających wartościom zapisanym w rekordach NSEC3 (eliminacja ataków słow
nikowych). Pole Długość wartości inicjującej (salt length) odzwierciedla długość pola 
Wartość inicjująca (salt). Samo pole Wartość inicjująca przechowuje wartość dołączaną 
do nazwy właściciela przed obliczeniem wartości skrótu. Celem operacji jest utrudnie
nie ataków słownikowych. 

Drugi rekord zasobów opisany w dokumencie [RFC5 1 55] to NSEC3PARAM (rekord ten nie 
został osobno opisany). Jego budowa odpowiada formatowi rekordu NSEC3 z pewnym 
wyjątkiem - nie ma w nim pól Długość skrótu (hash length), Następny s/a·ót naruy wła
ściciela (next hashed owner) oraz Mapy bitowe typów. Rekord ten jest wykorzystywany 
przez autorytatywny serwer nazw podczas wybierania rekordów NSEC3 w negatywnej od
powiedzi. Dostarcza parametry niezbędne do wyliczenia skrótu nazwy właściciela. 

Aby otrzymać wartość pola Sla·ót następnej nazi,ry właściciela, wykonywana jest nastę
pująca operacja: 

IH(O) = H(nazwa właściciela I Wartość inicjująca) 

IH(k) = H(IH(k-1) I Wartość inicjiljąca), jeśli k > O  

Następny sla·ót nazwy właściciela = H(IH(lteracje) I Wartość inicjująca) 

w której H reprezentuje funkcję opisaną w polu Algorytm skrótu, a nazwa właściciela 
jest podawana w formie kanonicznej .  Liczba iteracji oraz wartość inicjująca pochodzą 
z odpowiednich pól rekordu NSEC3. 

W celu uniknięcia niejednoznaczności między rekordami NSEC i NSEC3 w dokumencie 
[RFC5 1 55] zapisano obowiązek użycia specjalnych identyfikatorów algorytmów za
bezpieczających o wartościach 6 i 7 jako aliasów dla identyfikatorów 3 (DSA) i 5 (SHA-1) .  
Wspomniane aliasy są stosowane jedynie w rekordach NSEC3. Resolvery nieobsługujące 
rekordów NSEC3 po odebraniu infommcji z podanymi wyróżnikami traktują pozyskane 
rekordy jako niepewne. Takie rozwiązanie gwarantuje pewną fonnę zgodności z wcze
śniejszymi rozwiązaniami (operacja kończy się niepowodzeniem, ale nie powoduje błędne
go zinterpretowania danych). 

1 8. 1 0. 1 .4. Sygnatura rekordu zasobów (RRSIG) 

Po zabezpieczeniu struktury DNS należy zastanowić się nad ochroną zawartości plików 
stref. Celem administratorów serwerów jest zagwarantowanie autentyczności i integralno
ści przesyłanych rekordów zasobów. Mechanizm DNSSEC podpisuje i weryfikuje sygna
tury grupy RRset, używając do tego celu sygnatur rekordów zasobów (RRSIG - Reso
urce Record Signature). Każdy autorytatywny rekord strefy musi zostać podpisany 
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(wyjątkiem są rekordy sklejające oraz delegacje NS). Rekord RRS IG przechowuje podpis 
cyfrowy określonej grupy RRset wraz z informacją umożliwiaj ącą określenie klucza pu
blicznego niezbędnego do sprawdzenia sygnatury. Struktura rekordu RRS IG została po
kazana na rysunku 1 8.4 1 .  

o 

i I 

Typ bazowy 
(16 bitów) 

Znacznik klucza 
(16 bitów) 

15 1 6  

I Algorytm I Etykiety 
(Bbitów) (B bitów) 

Oryginalna wartość TIL 
(32 bity) 

Koniec ważności podpisu 
(32 bity) 

Początek ważności podpisu 
(32 bity) 

I Nazwa podpisującego 

Podpis cyfrowy 
(zmienna długość) 

zmienna dłu ość g 

31 

i I 
Rysunek 1 8.41 . Pole RDATA rekordu RRSIG zawiera podpis cyfrowy określonej grupy RRset. 
Obejmuje również wartość TTL zbioru rekordów (o takiej samej wartości, jaka występuje w strefie 
autorytatywnej), a także informacje o zastosowanym algorytmie i okresie ważności sygnatury. 
Pole Znacznik klucza odnosi się do rekordu DNSKEY przechowującego klucz publiczny potrzebny 
do sprawdzenia podpisu. Pole Etykiety określa, ile etykiet składa się na oryginalną nazwę rekordu 

Pole Typ bazowy (type covered) reprezentuje typ grupy RRset, do którego odnosi się sy
gnatma. Wartość pochodzi ze standardowego rejestru typów zdefiniowanego w [DNSPA
RAMS]. Wartość Algo1yt111 odzwierciedla rodzaj algorytmu podpisu cyfrowego. Zgodnie 
z opracowaniem [RFC4034] w rekordach RRSIG podczas tworzenia rekordów RRSIG uży
wane mogą być jedynie mechanizmy DSA i RSA wraz z algorytmem SHA-1 (o warto
ściach 3 i 5). Jednak w dokumencie [RFC5702] uwzględniono również algorytm SHA-2, 
a w zaleceniu [RFC5933] wymieniono także mechanizm GOST (z Rosji). Pole Etykiety 
przechowuje liczbę etykiet oryginalnej nazwy właściciela rekordu RRS IG. Parametr Ory
ginalna wartość TTL jest kopią wartości TTL wyznaczonej dla grupy RRset w strefie 
autorytatywnej (serwery buforujące mogą zmniejszać wartość TTL). Pola Początek ważno
ści podpisu (signature inception) i Koniec ważności podpisu (signature expiration) wy
znaczają okres ważności, którego granice są wyrażane liczbą sekund, jakie upłynęły od 
godziny 00:00:00 UTC 1 stycznia 1 970 roku. Wartość Znacznik klucza ułatwia identyfi
kację rekordu DNSKEY, potrzebnego do pozyskania klucza publicznego. Klucz ten służy do 
weryfikacji sygnatury zapisanej w polu Podpis cyfrowy. Format podpisu jest taki sam 
jak w rekordzie DS. 

1 8. 1 0.2. Działanie mechanizmu DNSSEC 

Znając wszystkie rekordy zasobów zdefiniowane w standardzie DNSSEC, możemy za
jąć się analizą zasad funkcjonowania mechanizmu. Najpierw ustalmy znaczenie terminu 
porządek kanoniczny (canonical ordering), który został użyty wielokrotnie w opisie 
rekordów NSEC i NSEC3. Celem definiowania porządku kanonicznego jest określenie ta-
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kiej techniki listowania zawartości pliku strefy, aby uzyskiwane wyniki były powtarzalne 
niezależnie od środowiska, a co się z tym wiąże, aby można było używać podpisu cy
frowego (różna kolejność wpisów powodowałaby generowanie różnych wartości skrótu 
nawet w przypadku zastosowania tej samej funkcji). Dalej w tym punkcie omówiony 
został przebieg operacji podpisywania strefy oraz weryfikacji podpisu. 

1 8. 1 0.2. 1 .  Porządek kanoniczny i formy reprezentacji rekordów 

Podczas analizy działania mechanizmu DNSSEC można napotkać trzy obszary zastosowań 
porządku kanonicznego: sortowanie nazw kanonicznych w ramach strefy, wyznaczanie 
kanonicznej postaci pojedynczego rekordu RR, sortowanie kanoniczne w ramach grupy 
RRset [RFC4034]. Z informacji zamieszczonych w rozdziale 1 1 .  wynika, że każdy rekord 
ma przypisaną nazwę właściciela (nazwę domenową właściciela) składającą się z szeregu 
etykiet. Traktując każdą z etykiet jak wyrównany do lewej strony ciąg bajtów i przekształ
cając wielkie lite1y z zestawu ASCII na małe, otrzymujemy listę nazw. Listę tę sortujemy 
na podstawie najbardziej znaczącej etykiety (występującej na samym końcu nazwy), na
stępnie na podstawie przedostatniej etykiety (mniej znaczącej) itd. Wpisy pozbawione 
etykiety na danym poziomie powinny być zapisywane przed wpisami o zerowej war
tości bajtu. Otrzymujemy w ten sposób kanoniczny porządek nazw. Oto przykład: com, 
fi rma . com, * . fi rma . com, PL . fi rma . COM, usa . fi rma . com. Dopuszczalne jest stosowanie 
symboli wieloznacznych. 

Kanoniczna fom1a zapisu odnosi się również do sposobu reprezentacji każdego z rekordów 
RR. Rekordy zapisane w formie kanonicznej muszą spełniać następujące reguły. 

• Wszystkie nazwy domenowe muszą być zapisane w fo1mie FQDN i z rozwiniętymi 
elementami (bez skompresowanych etykiet). 

• Wszystkie wielkie litery występujące w nazwie właściciela muszą zostać zastąpione 
odpowiadającymi im małymi literami. 

• Wszystkie wielkie litery muszą zostać zastąpione małymi, jeśli nazwa domeny 
występuje w sekcj i  RDATA rekordów o typach: 2 - 9, 12,  1 4, 1 5 , 1 7, 1 8, 2 1 ,  24, 
26, 33,  35, 36, 39 oraz 38.  

• Symbole wieloznaczne nie są zastępowane. 

• Wartość TTL musi odpowiadać oryginalnej wartości TTL zapisanej w strefie 
autorytatywnej lub wartości pola 01yginalna wartość TTL w rekordzie RRS IG. 

�* ·�--
W dokumentach z grupy DNSSECbis wprowadzono wiele wyjaśnień i zmian , dlatego 
poszukując szczegółowych informacji na ten temat, warto zapoznać się z najnowszą 
wersją opracowania [IDDCIN]. 

Kanoniczny porządek rekordów zasobów (RR) w grupie RRset odpowiada regułom obo
wiązującym podczas wyznaczania kolejności nazw właściciela, ale odnosi się do zawarto
ści pola RDATA (traktowanego jak wyrównany do lewej strony ciąg bajtów). 
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1 8. 1 0.2.2. Podpisane strefy i podział strefy 

Działanie mechanizmu DNSSEC bazuje na podpisywaniu stref. W strefach tych prze
chowywane są rekordy RRS IG, DNSKEY oraz NSEC (bądź NSEC3), a takźe niekiedy rekordy DS 
Ueśli dana strefa obejmuje również podpisany punkt delegacji). Podpisywanie wymaga 
zastosowania algmytmów kryptograficznych wykorzystujących klucze publiczne, które 
są przechowywane w systemach DNS i przez nie dyst1ybuowane. Na 1ysunku 1 8.42 
przedstawiono przykładowy punkt delegacji opisujący odwołanie ze strefy nadrzędnej 
do strefy podrzędnej.  

DNSKEY 

RRSIG 
(dotyczy g rupy 

RRset NSEC) 

Punkt delegacji 
(nazwa strefy nadrzędnej) 

Szczyt strefy 
(nazwa strefy podrzędnej) 

RRSIG 

RRSIG 
(dotyczy grupy 

RRset DS) 

Podpis 

PRZYKLAD. 
Strefa nadrzędna 

Podział strefy 

DNSKEY 
(na szczycie) 

NSEC (ustawiony 
bit typu SOA) 

NS 
(na szczycie) 

RRSIG 
(dotyczy NSEC) 

RRSIG 
(dotyczy NS) 

POD.PRZYKLAD. 
Strefa podrzędna 

Rysunek 1 8.42. Podział strefy w przypadku uwierzytelnionej delegacji oznacza, że w strefie nadrzędnej 
znajduje się rekord DS przechowujący skrót rekordu DNSKEY ze strefy podrzędnej. Wszystkie grupy 
RRset są podpisywane z użyciem odpowiednich rekordów RRSIG poza rekordem delegacji NS (oraz 
rekordami sklejającymi) w strefie nadrzędnej. Rekordy NSEC mogą zostać wykorzystane do weryfikacji 
typów obecnych w strefie. Mogą więc wskazywać typ SOA na szczycie strefy podrzędnej 

Z rysunku wynika, że strefa nadrzędna zawiera własny rekord DNSKEY, któ1y dostarcza 
klucz publiczny odpowiadający kluczowi prywatnemu wykorzystanemu wraz z rekordem 
RRSIG do podpisania wszystkich autorytatywnych grup RRset (możliwe jest zdefmiowanie 
wielu rekordów DNSKEY). Występujący w strefie nadrzędnej rekord DS przechowuje skrót 
jednego z rekordów DNSKEY strefy podrzędnej. Dzięki temu tworzony jest łańcuch zaufania 
między strefą nadrzędną i podrzędną. Jeśli resolver wałidujący uzna za zaufany rekord DS 
strefy nadrzędnej, może zweryfikować rekord DNSKEY strefy podrzędnej, a w konsekwencji 
również rekordy RRSIG  oraz podpisane grupy RRset w strefie podrzędnej .  Taka sytuacja 
zachodzi jednak tylko wówczas, gdy walidator może ustanowić relację zaufania z rekor
dem DNSKEY strefy nadrzędnej. 
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1 8.1 0.2.3. Przykład działania resolvera 

Znając łańcuch powiązań między podpisanymi strefami i dysponując resolverem wali
dującym, możemy przeanalizować proces weryfikacji odpowiedzi generowanych przez 
serwery DNS. W najlepszym przypadku infonnacje o danej strefie można uzyskać, po
dążając wzdłuż łańcucha zaufania od strefy głównej. Organizacja ICANN utrzymuje wy
kaz stref zgodnych z mechanizmem DNSSEC, zapisttjąc rekordy DS w strefach głównych 
oraz podpisane rekordy DNSKEY [TLD-REPORT] . 

Za cel działań przyjmijmy odwzorowanie i weryfikację rekordu typu A odpowiadającego 
nazwie domenowej www . i cann . org. Zadanie musimy rozpocząć od wyznaczenia kotwicy 
zaufania (tj .  rekordu DNSKEY) w strefie głównej . Następnie pobierzemy rekordy DS od
noszące się do domeny org . ,  które są zapisane w jednym z głównych se1werów nazw. 
Odczytamy również rekordy RRSIG  i NSEC (NSEC3). Ten sam proces powtórzymy w od
niesieniu do domen org . i i can n .  org . oraz odpowiadających im serwerów DNS. Za
cznijmy więc od odwołań do strefy głównej : 

Li nux% dig @a . root- servers . net . . dnskey +noquestion +nocomments +nostats +mul ti l  i ne 
; ; Truncated . retrying i n  TCP made . 

«» OiG 9 . 7 . 2- P3 «» @a root-servers . net . dnskey +noquesti on +nocomments 
+nostats +mul ti l i ne 

( 1  server found) 
g l obal options : +cmd 

86400 IN  DNSKEY 
86400 I N  DNSKEY 
86400 I N  DNSKEY 

257 3 8 ( AwEAAagAIKl  
256 3 8 ( AwEAAb5gVAz 
256 3 8 ( AwEAAcAPhPM 

key i d  = 19036 
key id = 21639 
key id - 40288 

Powyższy listing wyznacza kotwicę zaufania dla strefy głównej, która jest jednocześnie 
punktem startowym łańcucha zaufania we wszystkich operacjach DNSSEC w Interne
cie. Pierwszy z kluczy jest kluczem typu KSK, o czym świadczy wartość 257 (bit SEP 
ma wartość 1). Ten właśnie klucz powinien zostać wykorzystany do utworzenia ła11cucha 
zaufania. Pozostałe klucze są wartościami ZSK. Kolejnym krokiem jest sprawdzenie, 
czy wszystkie widoczne na liście rekordy rzeczywiście powinny być na niej uwzględnione 
oraz czy mają odpowiednie podpisy. Do weryfikacji potrzebne będą rekordy RRS IG: 

Li nux% dig @a. root- servers. net . .  rrsig +noquestion +nocomments +nostats +noauthority \ 
+noadditional 

; ;  Truncated . retry ing in TCP made . 

«» DiG 9 . 7 . 2-P3 «» @a . root- servers . net . rrsig +noquesti on+nocomments +nostats 
+noauthority +noaddi t ional 

( 1  server found) 
g l  obal opti ons : +cmd 
86400 IN RRSIG NSEC 8 O 86400 20101228000000 20101220230000 

40288 RyoG8ldxxX . 
86400 IN  RRSIG DNSKEY 8 O 86400 20110105235959 20101221000000 

19036 fBbzNvPmHR . 

Rekord RRSIG odnoszący się do rekordu DNSKEY przechowuje identyfikator klucza o warto
ści 1 9306, czyli takiej, jaka jest widoczna w wierszu klucza KSK (w rekordzie DNSKEY) 
strefy głównej . Strefa główna zawiera również inne rekordy RRSIG  (odnoszące się do re
kordów SOA i NS), ale w realizowanym zadaniu ważniejsze są wpisy dotyczące rekordów 
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DNSKEY oraz NSEC. Aby zyskać calkowitą pewność, że rekord DNSKEY powinien być do
stępny w strefie, h·zeba zweryfikować listę typów rekordów zapisaną w rekordzie NSEC 
strefy głównej : 

Li nux% dig @a . root- servers . net. . nsec +noquestion +nocomments +nostats +noauthority \ 
+noaddi t i ona 1 

: «» Di G 9 .  7 .  2 - P3 «» @a root - servers . net . nsec +noquest i on +noco1001ents +nostats 
+noauthori ty +noaddi t i ona 1 

( 1  server found) 
gl obal opti ons : +cmd 

. 86400 I N  NSEC ac NS SOA RRSIG NSEC DNSKEY 

Z powyższego listingu wynika, że sh·efa główna powinna obejmować rekordy o typach NS, 
SOA, RSSIG, NSEC oraz DNSKEY. Oznacza to, że dotychczasowa walidacja przebiegła pomyśl
nie (jak nietrudno zauważyć domena ac . jest pierwszą domeną najwyższego poziomu 
na liście ułożonej w porządku kanonicznym). Następna czynność polega na sprawdzeniu 
podpisów delegacji ze strefy głównej do strefy org . Oto stosowne polecenie: 

Li nux% dig @a . root· servers . net . org . rrsig +noquestion +nocomments +nostats \ 
+noadditional +dnssec 

: <<>> DiG 9 . 7 . 2 - P3 «» @a . root - servers 
+nostats +noaddi t i ona 1 +dnssec 

net . org . rrs i g  +noquestion +nocomments 

: ( 1  server found ) 
: : gl oba 1 opti ons . +cmd 
org . 172800 I N  
org . 172800 I N  
org . 172800 I N  
org . 172800 I N  
org . 172800 I N  
org . 172800 I N  
org . 86400 I N 
org . 86400 I N 
org . 86400 IN RRSIG 

NS dO .  org . a fi l i a s - nst . org . 
NS b2 . org . afi l i a s - nst . org.  
NS aO org . afi l i as -nst . i nfo . 
NS bO . org . afi l i as - nst . org.  
NS a2 . org . afi l i as - nst . i nfo . 
NS cO . org . afi l i as -nst . info . 
DS 21366 7 2 96EEB2FFD9 
DS 21366 7 1 E6Cl716CF8 
DS 8 1 86400 20101228000000 20101220230000 
40288 jpcJOGc 1 vvl nx9Kvz5 

Dostępność grupy RRset DS oraz związanego z nią rekordu RRS IG sugeruje, że rzeczywi
ście mamy do czynienia z delegacją zabezpieczoną za pomocą mechanizmu DNSSEC. 
Wpis RRS IG obejmuje identyfikator klucza o wartości 40288. Jest to odniesienie do trze
ciego rekordu DNSKEY z prezentowanego wcześniej listingu strefy głównej (do klucza 
ZSK). Rekordy NS dostarczają informacji o kolejnych serwerach, z których można skorzy
stać w następnych etapach procedury testowej . Powtórzmy zatem polecenia wykonane 
w odniesieniu do strefy głównej, ale tym razem w odniesieniu do domeny org. Stosowne 
zapytania zostaną skierowane do jednego z serwerów wymienionych w rekordach NS 
strefy głównej , ale odnoszących się do domeny org . :  

L i nux% dig @dO .org . a fi l i as - nst . org . org . dnskey +dnssec +nostats +noquestion 
+multi l i ne 
: «» DiG 9 . 7 . 2-P3 «» @dO . org . afi l i as - nst . org.  org . dnskey +dnssec 
+nostats +noquesti on +mu l t i l i ne 
: ( 1 server found) 
. .  g loba l opti ons : +cmd 
. .  Got answe r :  
. .  -»HEADER«- opcode :  QUERY . status : NOERRDR . i d :  8061 
. .  fl ags : qr aa rd : QUERY : 1 .  ANSWER : 6. AUTHORITY :  O .  ADDITIONAL · 

. .  WARNI NG :  recursion requested but not avai l ab l e  
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; ; OPT PSEUDOSECTI ON ; 
; EDNS : vers i on : O .  fl ags : do ; udp ; 4096 
; ; ANSWER SECTION :  
org . 900 I N DNSKEY 256 3 7 ( AwEAAZTErUF 
org . 900 IN DNSKEY 256 3 7 ( AwEAAazTpnm 
org . 900 IN DNSKEY 257 3 7 ( AwEAAYpYfj3 
org . 900 IN DNSKEY 257 3 7 ( AwEAAZTj bIO 
org _ 900 I N  RRSIG DNSKEY 7 1 900 20101231154644 

20101217144644 21366 org . 
a !ZgEsoJO+Q8ZXM 

org . 900 IN RRSIG ONSKEY 7 1 900 20101231154644 
20101217144644 43172 org . 

key i d  = 1743 
key id = 43172 
key id = 21366 
key id = 9795 

MWWosWBdEmM8C i M 

Z listingu wynika, że zdefiniowane zostały czte1y rekordy DNSKEY, z których dwa odpo
wiadają kluczom KSK (wartość 257), a dwa reprezentują klucze ZSK (wartość 256). 
Trzeci z wpisów (21366) odnosi się do rekordu DS zawartego w prezentowanej wcześniej 
strefie głównej . Klucz ten został wykorzystany w rekordzie RRSIG,  podobnie jak klucz 
ZSK o identyfikatorze 43172. Aby ustalić, czy ich występowanie na liście jest dozwolone, 
wystarczy sprawdzić rekordy NSEC lub NSEC3 w strefie org . : 

Li nux% di g @dO . org. afi 1 i as -nst . org . org . nsec +dnssec +nostats +noquesti on 
: «» Di G 9 . 7 . 2 - P3 «» @dO org . afi l i as -nst . org _ nsec org_ +dnssec 
+nostats +noquest i on 
: ( 1  server found) 

gl obal opti ons : +cmd 
. . Got answer: 

-»HEADER«- opcode : QUERY . status : NOERROR . i d :  61632 
fl ags : qr aa  rd : QUERY : 1 .  ANSWER : O .  AUTHORITY : 4 .  ADDITIONAL : 

. .  WARNING :  recursi on requested but not ava i l ab le  

OPT PSEUDOSECTION : 
EONS : versi on : O .  fl ags : do : udp : 4096 

: ; AUTHORITY SECTION : 
h9p7u7tr2u9ld0v0l js9l lgidnp90u3h . org . 86400 I N  NSEC3 1 1 

0399EAAB 
H9RS FB 7 FPF 2L8HG35CMPC7 65TDK23RP6 
NS SDA RRSIG DNSKEY NSEC3PARAM 

h9p7u7tr2u9ld0v0l js9l lgi dnp90u3h . org . 86400 I N  RRSIG NSEC3 7 2 
86400 20110105003654 
20101221233654 
43172 org . eBtna4fok 

W zestawieniu wynikowym znajduje się rekord NSEC3 z nazwą właściciela równą 
skrótowi domeny org . Występują również rekordy DNSKEY i RRS IG, a także rekordy NS 
i NS i NSEC3PARAM. Wykorzystując ostatni z wymienionych typów rekordów, możemy po
zyskać więcej inf01macji na temat rekordu NSEC3: 

Li nux% . dig @aO . org. a fil  i as - nst. i nfo. org . nsec3param +dnssec +nostats +noadditional 
+noauthority +noquestion 
«» DiG 9 . 7 . 2 - P3 «» @aO . org . afi l i as - nst . i nfo . org . nsec3param +dnssec +nostats 

+noaddi t i ona l +noauthori ty +noquest i on 
: ( 1  server found ) 
. .  gl obal opt i ons : +cmd 
. . Got answer : 

-»HEADER«- opcode : QUERY . status : NOERROR . i d :  38602 
. .  fl ags : qr aa rd : QUERY : 1 .  ANSWER: 2. AUTHORITY :  7 .  ADDITIONAL : 13 
. .  WARNI NG :  recursion requested but not ava i l ab le  
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: : OPT PSEUOOSECTION : 
: EONS : vers i on : O .  
: : ANSWER SECTION : 

fl ags : do : udp : 4096 

org . 900 I N NSEC3PARAM 1 O 1 0399EAAB 
org . 900 IN RRSIG NSEC3PARAM 7 1 900 20101231154644 

20101217144644 43172 org . fS2kFw53el Y 

Jednakowa wartość podpisu (D399EAAB) świadczy o tym, że rekordy NSEC3PARAM i NSEC3 
odpowiadają sobie nawzajem. Z zestawienia wynika również, że sygnatura zapisana w re
kordzie RRSIG została wyznaczona z użyciem klucza prywatnego skojarzonego z rekordem 
DNSKEY o identyfikatorze 43172. Zgodność sygnatm potwierdza poprawność łańcucha za
ufania. Aby dokończyć zadanie, trzeba pobrać infonnacje na temat domeny i cann . org . : 

L i nux% dig @aO . org . afi l i as - nst. i nfo. i cann. org. any +dnssec +nostats +noadditional 
: «» DiG 9 . 7 . 2- P3 «» @aO . org . afi l i as-nst . i nfo . i cann . org .  any +dnssec +nostats 
+noadd i t i ona l 

( 1 server found) 
gl obal options : +cmd 
Got answer :  
-»HEAOER«- opcode : QUERY . status :  NOERROR. i d :  61234 
fl ags : qr rd : QUERY : 1 .  ANSWER : O .  AUTHORITY :  8 .  AODITIONAL : 3 

. .  WARNING :  recursion requested but not avai l ab le  

. .  OPT PSEUDOSECTION : 
: EONS . vers ion : O .  flags : :  udp : 4096 
: : QUESTION SECT ION : 
: i cann . org . IN ANY 
: : AUTHORITY SECTION : 
i cann . org . 86400 I N  
i cann . org . 86400 I N 
i cann . org . 86400 I N 
i cann . org . 86400 I N  
i cann . org . 86400 I N  
i cann . org . 86400 I N  
i cann . org . 86400 I N  
i cann . org . 86400 I N  

NS a .  i ana- servers . net . 
NS b .  i ana - servers . org . 
NS c .  i ana- servers . net . 
NS d .  i ana - servers . net . 
NS ns . i cann . org . 
DS 41643 7 1 9335808 
DS 41643 7 2 B8AB67D 
RRSIG DS 7 2 86400 20101231154644 
20101217144644 43172 org . cZlZ30w/ I 

Listing obejmuje rekord DS definiujący podpisaną delegację do strefy i can n .  org . ze 
strefy org . Rekord RRS IG powiązany z grupą DS został podpisany za pomocą klucza ZSK 
o identyfikatorze 43172. Wykorzystując jeden z adresów zapisanych w rekordach NS, mo
żemy wygenerować żądania do ostatecznego serwera: 

L i nux% dig @a . i ana- servers . net. i cann. org. dnskey +dnssec +nostats +noquestion \ 
+mul t i l  i ne 

: «» Di G 9 . 7 . 2 - P3 «» @a i ana- servers . net . i cann . org . dnskey +dnssec +nostats 
+noquesti on +mul ti l i ne 
: ( 1  server found) 
. .  gl obal opti ons : +cmd 
. . Got answe r :  
. .  -»HEADER«- opcode : QUERY . status : NOERROR . i d :  22065 
. .  fl ags : qr aa rd : OUERY : 1 .  ANSWER :  5 .  AUTHORITY : O .  ADDITIONAL : 
. .  WARNING :  recursi on requested but not avai l ab l e  

. .  OPT PSEUDOSECTION : 
: EDNS : vers i on : O .  fl ags : : udp : 4096 
: : ANSWER SECTION :  
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i cann . org . 3600 I N  DNSKEY 256 3 7 ( AwEMbDmrVc key i d  = 41295 
i cann org . 3600 IN  DNSKEY 256 3 7 ( AwEMbgrYZd key id = 55469 
i cann . org . 3600 IN DNSKEY 257 3 7 ( AwEMZuSdr4 key id = 7455 
i cann . org . 3600 IN  DNSKEY 257 3 7 ( AwEMcyguBH ) key i d = 41643 
icann . org . 3600 IN RRSIG DNSKEY 7 2 3600 20101229153632 

20101222042536 41643 i cann . org . 
UxR/5vyOIS 

Z listingu wynika, że istnieją cztery rekordy ONSKEY - dwa typu KSK i dwa ZSK. 
Czwarty z wpisów ( 41643) jest powiązany z rekordem DS zapisanym w strefie org . Jest 
on także wykorzystywany w rekordzie RRS IG. Aby ustalić ostateczną odpowiedź na po
czątkowe zapytanie, wystarczy zażądać dostarczenia rekordu A: 

Li nux% dig @a . i ana · servers . net. www . icann . org. a +dnssec +nostats +noquestion \ 
+noauthori ty +noaddi ti  ona l 

: <<>> DiG 9 . 7 . 2 - P3 «» @a . i ana-servers . net . www . i cann . org . a +dnssec +nostats 
+noquest i on +noauthori ty +noaddi ti ona l 
: ( 1  server found) 

gl obal opti ons : +cmd 
. . Got answer : 
. . -»HEADER«- opcode : QUERY . status : NOERROR . i d :  5625B 

fl ags : qr aa rd : QUERY : 1 .  ANSWER :  2 .  AUTHORITY : 6 .  ADDITIONAL : 3 
WARNJNG :  recursi on requested but not avai l abl e 

. .  OPT PSEUDOSECTION :  
EDNS : vers i on : O .  f l  ags : · udp : 4096 

: : ANSWER SECTION : 
\'lvM .  i cann . org . 
www . i cann . org . 

600 I N  A 192 . 0 . 32 .  7 
600 IN RRSIG A 7 3 600 20101229143630 

20101222042536 55469 i cann . org. 
YRhl L/RA 

W końcu uzyskaliśmy poszukiwany rekord A (odpowiadający adresowi www.icann.org). 
Przechowuje on adres IP 1 92.0.32.7, który został podpisany za pomocą rekordu RRSIG 
z użyciem klucza o identyfikatorze 55469. Jest to klucz z czwartego rekordu DNSKEY 
strefy i cann . org . Na tym etapie prac wszystkie uzyskane informacje wydają się poprawne. 
Jednak nie sprawdziliśmy jeszcze, czy prezentowane sygnatmy są poprawne. Walidacja 
podpisów należy do zadań następującego polecenia: 

Li nux% dig @a . root - servers . net . www . i cann . org .  a +sigchase +topdown \ 
+trusted · key=trusted · keys 

Powyższa instrukcja zadziała poprawnie tylko w przypadku, w którym program di g zo
stał skompilowany z opcją -DDIG_SIGCHASE=l i plik trusted- keys zawiera grnpę rekordów 
DNSKEY strefy głównej . Wśród wielu wierszy listingu wynikowego można znaleźć 
jedną, która informuje o powodzeniu operacji .  Znacznie łatwiejsze okazuje się wyko
rzystanie do tego celu aplikacji internetowej dostępnej pod adresem http://dnsviz.net. 
Wynik wykonania zapytania został przedstawiony na rysunku 1 8 .43 . 

Na rysunku przedstawiamy udaną weryfikację rekordów typu A i AAAA odnoszących się 
do domeny o nazwie w.rw. i can n .  org . Każdy z prostokątów reprezentuje strefę o podanej 
nazwie (oraz dacie analizy). Elipsy znajdujące się wewnątrz prostokątów symbolizują 
węzły w łańcuchu zaufania - rekordy DNSKEY lub OS. Prze1ywana linia obrysu elipsy 
stanowi info1111ację o tym, że dany klucz nie został użyty do wygenerowania sygnatur 
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org 

DN5KEY 
alg=7, id=54497 

DS 
digestalgs=l,2 

(2011 -05-28 21 7J7 UTC) 

(2011-05-28 06 48,02 UTC) 

DN5KEY 
alg=7, id=21366 

DNSKEY 
alg=B, ld=9795 

DNSKEY DNSKEY 
alg=7, id=35052 alg=7, id=56208 

( www.icann.org/AAAA) www.icann.org/A 

icann.org 
12011-05-28 23,47,18 UTC) 

DNSKEY 
alg=7. id=39288 

Rysunek 1 8.43. Wizualizacja łańcucha zaufania wyznaczanego przez mechanizm DNSSEC. Prostokąty 
oznaczają strefy. Elipsy reprezentują węzły łańcucha, a zacienione elipsy odpowiadają węzłom 
z ustawionym bitem SEP. Poprawne rekordy RRSIG oraz skróty DS są symbolizowane za pomocą 
strzałek. Elipsa o podwójnym obrysie jest kotwicą zaufania 

istotnych dla wykonania zadania. Strzałki między elipsami wskazują rekordy RRS IG i DS. 
Ponadto na podstawie rysunku można stwierdzić, że wykorzystywane są dwa rodzaje 
algorytmów. Przykładowo w strefie głównej jest używany mechanizm RSA/SHA-1 
[RFC5702], o czym świadczy zapis a l g  = 8.  Dzięki czemu możliwe jest zastosowanie 
rekordów NSEC3 [RFC5 l 55]. Natomiast zapis di gest a l  gs = 1 .  2 infonnuje, że do 
utworzenia rekordu DS wykorzystano rozwiązania SHA-1 [RFC4034] oraz SHA-256 
[RFC4509]. 
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1 8. 1 0.3. Uwierzytelnianie transakcji (TSIG, TKEY oraz S IG(O)) 

Niektóre transakcje DNS (np. transfer sh·efy lub dynamiczne aktualizacje) mogą do
prowadzić do uszkodzenia struktury sh·efy lub jej zawartości (jeśli określona operacja 
zostanie wykonana nieprawidłowo). Niezbędne okazuje się więc wdrożenie pewnych 
fonn uwierzytelnienia. Jest ono stosowane również w standardowych odwzorowaniach 
DNS - gdy resolver spodziewa się potwierdzonych odpowiedzi DNS, ale nie obsh1guje 
standardu DNSSEC. Uwierzytelnianie transakcji stanowi formę zabezpieczenia wymiany 
danych między resolverem a se1werem (lub między se1werami). Trzeba jednak pamiętać, 
że nie shlży ono bezpośrednio do ochrony h·eści plików stref. Za to odpowiada mechanizm 
DNSSEC. Rozwiązania DNSSEC i uwierzytelnianie h·ansakcji uzupełniają się wzajemnie 
i mogą być wdrażane łącznie. Pie1wsze z nich gwarantuje autentyczność źródła danych 
oraz integralność danych strefy. Natomiast drugie zapewnia integralność i uwierzytel
nienie określonej h·ansakcji między klientem i se1werem bez we1yfikowania poprawności 
wymienianych treści. 

Uwierzytelnianie transakcji DNS bazuje na dwóch mechanizmach: TSIG oraz SIG(O). 
W rozwiązaniu TSIG stosuje się klucze współdzielone, natomiast w SIG(O) pary kluczy 
publiczny-prywatny. Aby uprościć wdrożenie systemu bazującego na jednym z wymie
nionych standardów, paramehy potrzebne do fonnowania kluczy (np. wartość DH) 
można przechowywać w rekordach TKEY. 

1 8. 1 0.3. 1 .  TSIG 

Protokół uwierzytelniania transakcji DNS na podstawie tajnego klucza (Secret Key 
Transaction Authentication for DNS) nazywany również protokołem sygnatur trans
akcji (TSIG - Transction Signatures) [RFC 2845] uzupełnia komunikację DNS o funkcję 
uwierzytelniania z użyciem sygnatur generowanych na podstawie wspólnego klucza. 
Działanie mechanizmu TSIG bazuje na pseudorekordzie TSIG, który jest wyznaczany na 
żądanie i shiży do zabezpieczenia pojedynczej transakcji. FomJat pola RDATA wspomnia
nego rekordu został pokazany na rysunku 1 8.44. 

Na rysunku przedstawiono fonnat pseudorekordu TSIG. Rekordy tego typu są przesyłane 
w sekcj i dodatkowych danych żądania lub odpowiedzi DNS. Pie1wotny algorytm MAC 
(opisany w dokumencie [RFC2845) bazował na rozwiązaniu HMAC-MD5. Z czasem 
wprowadzono jednak nowsze rozwiązania GSS-API (Kerberos) [RFC3645] oraz SHA-1 
i SHA-256 [RFC4635].  Wykaz aktualnie obowiązujących mechanizmów znajduje się 
w dokumencie [TSIGALG]. Początkowo nazwy algorytmów kodowano w sposób od
powiadający nazwom domenowym (np. HMAC-MD5.SIG-ALG.REG.INT). Obecnie jed
nak stosuje się bardziej opisowe ciągi tekstowe (np. lunac-shal ,  hmac-sha256). Zajmu
jące 48 bitów pole Czas podpisu (signed time) odpowiada uniksowemu fonnatowi czasu 
(liczbie sekund, które upłynęły od 1 stycznia 1 970 roku) i określa moment podpisania 
treści wiadomości. Wartość pola również jest objęta podpisem i umożliwia wykrywanie 
ataków z ponawianiem pakietów oraz przeciwdziałanie im. Konsekwencją użycia bez
względnej wartości czasu jest konieczność przeprowadzania komtmikacji TSIG w okresie, 
którego liczba sekund została zdefiniowana w polu Czas ważności ifudge). Pole Rozmiar 
MAC (MAC size) przechowuje liczbę bajtów składających się na pole MAC. Jego wartość 
jest zależna od rodzaju użytego algorytmu podpisu. Pole Długość pozostałych danych 
(other size) wyznacza rozmiar pola Pozostałe dane (other data) w bajtach. Samo pole 
Pozostałe dane jest wykorzystywane jedynie do przenoszenia informacji o błędach. 
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15  1 6  

Nazwa algorytmu (zapisana w formie nazwy domenowej; zmienna długość) 

Czas podpisu (48 bitów) 

Rozmiar MAC (16 bitów) 

Oryginalny identyfikator (16 bitów) 

Długość pozostałych danych (16 bitów) 

- · - - · - -

Czas ważności (16 bitów) 

MAC (zmienna długość) 

Błąd (16 bitów) 

Pozostałe dane 
(wykorzystywane do przekazywania 

komunikatów o błędach; 
zmienna długość) 

31 

Rysunek 1 8.44. Pole RDATA pseudorekordu TSIG zawiera identyfikator algorytmu podpisu cyfrowego, 
czas wygenerowania podpisu, czas ważności oraz wartość MAC. Początkowo do generowania sygnatur 
wykorzystywano jedynie algorytm MD5. Obecnie standard obejmuje również rozwiązania SHA-1 i SHA-2. 
Synchronizacja jednostek TSIG musi zostać przeprowadzona w czasie wyznaczanym przez pole Czas 
ważności (wyrażonym w sekundach). Rekord TSIG jest przenoszony w dodatkowym polu danych 
komunikatu DNS 

Aby przeanalizować działanie protokołu TSIG w praktyce, przygotowaliśmy przykładową 
strefę o nazwie dynzone . i przeprowadziliśmy dynamiczną aktualizację jej zawartości 
z użyciem podpisu cyfrowego. Do aktualizacji został wykorzystany program nsupdate 
wchodzący w skład pakietu BIND9. 

Li nux% nsupdate 
> zone dynzone . 
> server 127 . O .  O 
> key ts i gkey . dynzone . 1234567890abcdef 
> update del ete two. dynzone . 
> send 

Powyższe instrukcje odpowiadają za utworzenie komunikatu aktualizacji strefy DNS, 
który jest następnie podpisywany zgodnie ze standardem TSIG. Przesłanie komunikatu 
do serwera następuje po wpisaniu polecenia send. Treść żądania została pokazana na ry
sunku 1 8.45. 

Dynamiczna aktualizacja DNS została podpisana za pomocą algorytmu HMAC-MD5 
z użyciem klucza o nazwie ts i gkey . dynzone .  Żądanie ma na celu zaktualizowanie strefy 
dynzone . przez usunięcie wpisu two . dynzone . Z rysunku wynika, że do podpisania wiado
mości wykorzystano algo1ytm oznaczony jako HMAC-MD5.SIG-ALG.REG.INT, który 
jest jedynym mechanizmem podpisu obsługiwanym przez program narzędziowy. Warto 
zwrócić uwagę na to, że pole 01yginalny identyfikator ( Original ID; o wartości dzie
siętnej 15746) odpowiada wartości Identyfikatora transakcji (Transaction ID; o wartości 
Ox3d82) przedstawionej na rysunku 1 8.46. 
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Rysunek 1 8.45. 
Dynamiczna aktualizacja 
DNS podpisana zgodnie 
ze standardem TSIG. 
Żądanie ma na celu 
usunięcie rekordu 
two.dynzone. Zostało 
podpisane za pomocą 
klucza o nazwie 
tsigkey.dynzone. 
Jako algorytm podpisu 
wykorzystano funkcję 
HMAC-MD5, która 
generuje sygnaturę 
o 128-bitowej 
(16-bajtowej) długości 
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Cil Internet Protocol vers1on <'I ,  src: 12 7. 0 . 0 . l  (12 7 . 0 . 0.1),  DSL:  127. 0 . 0 . 1  (127 . 0 . 0.1) 
EEI user oaugram Protocol , src Port:  10072 (10072) ,  Dst Perl: : 53 (53) 
8 oomai n N:ime system (query) 

(RPSQ01SE! In: 2J 
Transa:t1on I D :  Ox3d82 

6 Fldy::.: O.o.2800 (Dy11dl11k uµlldlt!) 
O. . .  • Response :  Message i s  a query 
. 010 1. . .  • Opcode: Dynamie update (5) 

. .  O. "' Truncated: Message i s  not truncai:ed 
• , . • . • .  O • Recursion desired: Don't do query recursively 

. o . .  • z : reserved (O) 

. . .  O . . . . • Non-authent1cated data: unc.ccept able 
zones: 1 
Prereq.Jisites : O 
upda1:e;: 1 
Addit1Jnal RRs : 1 

9 ::Zone 

e dynz:ine: 1:ype SOA, class IM 
Name: dynzone 
TyJe: SOA (start of zone of authority) 
cl łSS : I N  (Ox0001) 

s update; 
B i:wo.:fynzone: 'type ANY, cla�s ANY 

Name: 1:wo. dynzone 
Ty:ie: ANY (Request for all records) 
chs s :  ANY (OxOOff) 
Ti 111e to l i v e :  O seconds 
Data 1 ength: O 

8 Addit1 :inal records 
e t s i g<ey. dynzone: type TSIG, class ANY 

Na11e : 1: s i  gl: ey. dynzone 
Ty:ie: TSIG (Transaction Si gnature) 
chs s :  ANY (OxOOff) 
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Na rysunku 1 8 .46 widoczna jest odpowiedź serwera DNS na żądanie dynamicznej aktu
alizacji .  Również ona została podpisana zgodnie z założeniami mechanizmu TSIG. Pole 
Znaczniki (Flags) infonnuje, że operacji nie towarzyszyły żadne błędy. Również w tym 
przypadku pseudorekord TSIG został zapisany w dodatkowym polu infonnacyjnym. 

1 8. 1 0.3.2. SIG(O) 

W początkowych wersjach mechanizmu DNSSEC stosowano rekordy sygnah1r (SIG) 
o podobnym znaczeniu, jakie mają wykorzystywane obecnie rekordy RRSIG. Jeden z wa-
1iantów rekordów SIG, o nazwie SIG(O) [RFC293 1 ], nie miał charakteru statycznego wpi
su, ale był generowany w sposób automatyczny w czasie transakcji .  Liczba O w nazwie 
SIG(O) odwołuje się do rozmiaru pola danych rekordu objętego podpisem. W zasadzie 
rekordy SIG(O) można stosować zamiast rekordów TSIG i uzyskiwać ten sam wynik. 
Jednak ich implementacja nieznacznie się różni. W rozwiązaniu SIG(O) zaufanie wynika 
z użycia kluczy publicznych zamiast współdzielonych. Ponieważ popularność tego 
rozwiązania zmniejsza się z upływem czasu na korzyść TSIG, nie będzie ono szczegó
łowo prezentowane. 
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8 Domain N�e system (response) 
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[Time: O. 044373000 seconds] 
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a Flags: Oxa880 (Dynamie update response, No error) 
1. . .  . . . . = Response: Mess age is a response 
. 010 1. . „ opcode: Dynamie updat:e (5) 

. O . .  . . . . - Authoritative: Server is not an authority for domain 
. O. - Truncated: Message i s  not truncated 
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1 . . .  • Recursion avai 1ab1 e :  server can do recursive queries 
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a dynzJne: type soA, c1ass IIJ 
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EJ updates 
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Name: two. dynzone 
Ty:>e: ANY (Request for a11 records) 
c1 :I.SS:  AMY (OxOOff) 
Tirie 'tO live!:: O :.econds 
Data length: O 

s AdditiJnal records 
s tsi g<ey. dynzone: type TSIG, class ANY 

Narne: tsigkey. dynzone 
Ty:>e: TSIG (Transaction signature) 
chss: ANY (OxOOff) 
Tirne to l i ve :  O seconds 
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Al;:iorithm Name: hmac-md 5 . si g-al g. reg. i nt 
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Fu:łge: 300 
MAC size: 16 

m MA.o: 
Original Id: 15746 
Er-or: No error (O) 
otier Len: O 

.. 

1 8.1 0.3.3. TKEY 

W celu uproszczenia mechanizmów zabezpieczania transakcji DNS (takich jak TSIG 
lub SIG(O)) opracowano specjalny metarekord TKEY [RFC2930]. Jest on tworzony w spo
sób dynamiczny i służy do przenoszenia kluczy lub danych potrzebnych do wygenerowa
nia kluczy (np. parametrów DH). Treść rekordu jest przesyłana w dodatkowym polu in
fonnacyjnym żądania lub odpowiedzi DNS. 

1 8. 1 0.4. DNSSEC z protokołem DNS64 

W rozdziale 1 1 . został opisany protokół DNS64, który przekształca żądania DNS 1Pv6 
w żądania właściwe dla protokołu 1Pv4 i tworzy rekordy MAA na podstawie rekordów A 
wyszukanych w se1werach DNS 1Pv4. Rozwiązane okazuje się bardzo użyteczne, gdy 
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h·zeba zapewnić jednostkom IPv6 dostęp do serwerów i ush1g działających w protokole 
IPv4. Podstawą działania mechanizmu DNS64 jest dynamiczne tworzenie rekordów 
MAA. Z kolei funkcjonowanie protokohi DNSSEC bazuje na założeniu, że rekordy zasobów 
są podpisywane przez uprawnioną do tego celu jednostkę (zazwyczaj przez właściciela 
domeny lub administratora strefy). Powstaje więc pewien problem. W jaki sposób ser
wer DNS64 ma przygotować rekord zasobów, skoro nie dysponuje kluczami do wyge
nerowania sygnatur odpowiadających standardowi DNSSEC? Odpowiedź jest prosta -
nie generować podpisów (patrz sekcje 5 .5 i 6.2 w dokumencie [RFC6147]). 

Połączenie protokołów DNS64 i DNSSEC oznacza konieczność przeniesienia walidacj i 
do komputera (po zaimplementowaniu mechanizmu DNS64) lub do urządzenia DNS64, 
które jest połączone za pomocą bezpiecznego kanah1 z resolverem i pracuje jako reku
rencyjny serwer nazw. Serwer DNS64 realizujący zadania walidacji jest określany jako 
serwer vDNS64. Jednostka vDNS64 interpretuje bity CD i DO nadchodzących żądai'i. Jeśli 
żaden z nich nie jest ustawiony, syntezuje rekord i wykonuje walidację, ale nie ustawia 
bitu AD w (potwierdzonej) odpowiedzi. Jeśli ustawiony jest tylko bit CD, serwer syntezuje 
i waliduje odpowiedź, a następnie zwraca zwetyfikowaną odpowiedź z ustawionym bitem 
AD (klient uznaje wówczas zwracane rekordy zasobów za autentyczne). Należy pamiętać, 
że se1wer DNS64 najpie1w żąda dostarczenia rekordów MAA z serwera IPv4. Syntezo
wanie rekordów A następuje dopiero wtedy, gdy serwer uzyska wiarygodną informację 
o braku rekordów MAA należących do określonego właściciela. Jeśli oba bity (DO i CD) są 
ustawione, jednostka DNS64 może wykonać walidację, ale nie syntezę. Najczęściej w ta
kich przypadkach zakłada się, że walidacja zostanie przeprowadzona po sh·onie klienckiej, 
ale rodzi się pewien problem. Jeśli klient wymaga stosowania mechanizmów zabezpie
cze11, ale „nie ma świadomości" wykonania translacji, dostarczone do niego rekordy za
sobów i tak będą bezużyteczne w sieci IPv6. 

1 8. 1 1 .  Identyfikowanie poczty 
za pomocą kluczy domenowych (DKIM) 

Mechanizm identyfikowania poczty za pomocą kłuczy domenowych (DKIM - Do
mainKeys Jdentified Mail) [RFC5585] zapewnia powiązanie między oheślonąjednostką 
a jej nazwą domenową, które można wykorzystać do ustalenia źródła wiadomości (co 
jest szczególnie istotne w systemach poczty elelch·onicznej). Umożliwia uwierzytelnianie 
osób podpisujących wiadomości, które nie zawsze są nadawcami, co z kolei ułatwia elimi
nowanie spamu na etapie dystrybucji poczty (tj. pomiędzy jednostkami agentów poczty). 
Wykonanie zadania polega na dodaniu do listu o standardowym formacie wiadomości 
internetowej [RFC5322] pola sygnatury DKIM. Pole to przechowuje podpis cyfrowy 
nagłówka i treści wiadomości. Standard DKIM zastępuje wcześniejsze rozwiązanie wy
korzystujące pole sygnatury kłucza domeny (domain-key signature). 

1 8. 1 1 . 1 .  Sygnatury DKIM 

Utworzenie cyfrowego podpisu wiadomości wymaga wygenerowania identyfikatora 
domeny podpisującej (SDID - Signing Domain Jdentifier) . Shtżą do tego algorytmy 
RSA/SHA- 1 lub RSA/SHA-256 oraz odpowiedni klucz prywatny. Identyfikatory SDID 
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są nazwami domenowymi rejestrowanymi w se1werach DNS, które umożliwiają pobie
ranie kluczy publicznych przechowywanych w rekordach TXT. Sygnatura DIUM ma 
fonnę nagłówka wiadomości w fonnacie Base64 (podobnie jak certyfikat PEM) i stanowi 
podpis cyfrowy dla wymienionych wprost pól wiadomości oraz treści tej wiadomości. 
Po odebraniu wiadomości e-mail agent SMTP odczytuje identyfikator SDID i na jego 
podstawie wysyła żądanie do setwera DNS, poszukując klucza publicznego potrzebnego 
do zweryfikowania sygnahuy. Rozwiązanie to eliminuje potrzebę wdrażania systemu PIU. 
Weryfikowana nazwa domenowa jest skonsh-uowana w taki sposób, aby oprócz samej 
domeny uwzględniała również selektor (selektor klucza publicznego). Przykładowo klucz 
publiczny opisany za pomocą selektora kl ucz35 w domenie przyk l ad .  com musiałby zostać 
zapisany w rekordzie TXT o nazwie właściciela kl ucz35 . _ domai nkey . przyk l ad .  com. 

Pole sygnattuy DIUM [RFC6376] jest dodawane do nagłówka wiadomości i może 
obejmować kilka pól składowych (pełna ich lista została wymieniona w dokumencie 
[DKPARAMS]). Działanie mechanizmu DIUM nie odbiega znacząco od systemu SPF 
w środowisku DNS (więcej infonnacji na jego temat znajduje się w rozdziale 1 1 .). Jednak 
zastosowanie layptograficznych podpisów cyfrowych gwarantt1je wyższy poziom za
bezpieczenia. Jednak nic nie stoi na przeszkodzie, aby rozwiązania DIUM i SPF były 
implementowane razem. 

Domeny zgodne z mechanizmem DIUM mogą być wykorzystywane w definiowaniu 
zasad podpisywania domen (ADSP - Author Domain Signing Practices) [RFC56 l 7]. 
Rozszerzenie ADSP zakłada utworzenie czytelnego dla komputerów oświadczenia o za
sadach podpisywania (signing practices statement) danych w domenie, które jest zapisy
wane w systemie DNS za pomocą rekordów TXT o nazwie _adsp . _doma i  n key .  domena. 
W czasie pisania książki struktt1ra rekordów była bardzo prosta i obejmowała jedynie 
informację o tym, w jaki sposób wykorzystywane są sygnahny DIUM. Dopuszczalne 
wartości to unknown (nieznany), a l l (wszystkie) oraz di scardabl e  (wymuszenie odrzu
cenia). Każda z wymienionych wa1tości stanowi podpowiedź dla agenta SMTP, co po
winien zrobić z odebraną wiadomością. Ustawienie unknown nie wprowadza żadnych 
zmian w sposobie postępowania. Wartość a 1 1  infonnuje, że autor podpisuje wszystkie 
wiadomości, ale wiadomości niepodpisane również należy traktować jak użyteczne. Z kolei 
waitość di sca rdab l e  jest poleceniem odrzucania wszystkich niepodpisanych wiadomości. 
Jest to zarazem najbardziej rygorystyczne ustawienie. 

1 8. 1 1 .2. Przykład 

Aby przekonać się o tym, w jaki sposób sygnatury DIUM są zapisywane w wiadomości 
e-mail, wystarczy wyodrębnić pole DKIM-Signature z treści wiadomości generowanych 
przez „większych" dostawców ush1g pocztowych (np. Google Gmail): 

DKIM-Signature : v=l : a=rsa -sha256 : c=relaxed/rel axed : 
d=gma i l  . com : s=gamma : 
h=domai nkey-s i gnature :mime -vers i on :  recei ved : 

sender : recei ved : date 
: x-googl e-sender -auth : message- i  d :  subject : from: to : content-type: 

bh=PU2X I ErWsXvhvtlW96ntPWZ2VlmjVZ3vBY2T I A+wA3A= : 
b=WneQe6kpeu/BfMfa2RSl A 1 1  TvYKf!KmoQRXNc 

I QJD I VoE38+fGDaj OuhNmSvXp/ BkJ 
18HqtkV4/P6/QVPMN+/5bS5dsn l hzOS/YoP 
bZxOL t2bD67G4HPs vm6elsa I C9rQECUSL 
Mda TBK3BgFh Yo3nenq3+8Gx Te9 I +zBcqWAVPU= 
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Z powyższego listingu wynika, że sygnatura została wygenerowana zgodnie z wersją 1 .  
protokołu - za utworzenie skrótu odpowiada algorytm SHA-256, a do jego podpisania 
użyto mechanizmu RSA. Algorytmy normalizacji (canonicalization algorithms) na
główka i treści dopuszczają pewną swobodę w definiowaniu treści, o czym świadczy 
wartość re l axed w polu c. Algorytmy normalizacji umożliwiają przekształcenie wiado
mości do ujednoliconego fonnatu. Obowiązujące obecnie ustawienia to: s imp l e  (war
tość domyślna), oznaczająca, że tekst musi zostać zachowany w niezmienionej postaci, 
oraz rel axed umożliwiające przekształcanie tekstu wejściowego (np. zmianę znaków 
odstępu lub zwijanie wierszy nagłówka). Selektor (s) ma wartość gamma, a domena (d) 
odpowiada nazwie gma i l  _ com. Drugi z elementów posłuży do pobrania odpowiedniego klu
cza publicznego. Pola uwzględnione w podpisie cyfrowym (h) to domai nkey-s ignature 
(poprzednik standardu DKIM), wersja typu MIME, data nadania, x-google -sender-auth, 
message - i d, subject, from oraz content -type. Pole składowe bh przechowuje wartość 
skrótu treści wiadomości zapisanej w kodowaniu Base64. Natomiast wartość pola b jest 
podpisem RSA skrótu nagłówków wymienionych w podpału h. 

Aby pobrać klucz publiczny umożliwiający we1yftlcację podpisu, wystarczy wykonać na
stępujące zapytanie: 

Li nux% dig gamma ._domai nkey. gmail . com . txt +nostats +noquestion 
. «» OiG 9 . 7 . 2-P3 «» galTl'Tia ._domai nkey . gmai l  . com . txt 
+nostats +noquest i on 
. .  g l oba l opti ons : +cmd 
, . Got answer : 

-»HEAOER«- opcode: QUERY . status : NOERROR ' i d :  17372 
. .  fl ags : qr  rd ra ; QUERY . 1 .  ANSWER: 1. AUTHORITY : O. ADDITIONAL : 

. .  ANSWER SECTION : 
gamma ._domai nkey . gmai l . com. 296 I N  TXT "k=rsa\ ; t=y\ ; p=M!GfMAOGCS 
qGS I b30QEBAQUAA4GNAOCBi QKBgQO I hyR3o I tOy22ZOaBr I Ve9m/ i ME3RqOJeasANSpg2YTHTYV 
+ Xtp4xwf5g Tj CmHQEMOsOqYuOFY i NQPQogJ2t0Mf x9zNu06rfRBOj i I U9tpx2T +NG l WZ8qhbi Lo 
58y8apJa vlyq TLavyPSrvsx083Y zC63T 4Age2CDqZY A+OwSMWQ I OAQAB" 

Na podstawie uzyskanego wyniku można stwierdzić, że poszukiwany klucz jest kluczem 
publicznym algo1ytmu RSA. Wpis t=y świadczy o tym, że administratorzy domeny te
stują rozwiązanie DKIM. Wyniki walidacji nie powinny więc bezpośrednio wpływać na 
dalsze przetwarzanie wiadomości. Aby uzyskać informacje o zabezpieczeniu ADSP, nale
ży wykonać poniższe polecenie. 

Li nux% host -t txt adsp . dema i nkey. paypa l . com. 
_adsp. _domai nkey . paypal . com descripti ve text "dkim=di scardabl e" 

Wynik wykonania instrukcji dostarcza infonnacji o tym, że finna Paypal wykorzystuje 
najsilniejszą technikę podpisywania DKIM, zgodnie z którą wiadomości niespełniające 
założei'l walidacji DK.IM powi1my zostać odrzucone. Definiowanie reguł ADSP jest wciąż 
bardzo rzadko stosowane, ponieważ różne systemy poczty elektronicznej w odmienny 
sposób przepisują wiadomości. 
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1 8. 1 2. Ataki na protokoły zabezpieczeń 

Ataki na protokoły zabezpiecze11 różnią się nieznacznie od ataków na inne protokoły 
(opisywanych w pozostałych rozdziałach). Zagrożenia omawiane wcześniej wynikają 
z prób zakłócenia pracy protokołów, które podczas projektowania nie zostały wyposażone 
w stosowne mechanizmy zabezpieczające. Osoby atakujące starają się więc wykorzystać 
pewne niedoskonałości w budowie lub implementacj i  tych mechanizmów. Ataki na 
protokoły zabezpieczeń wymagają dodatkowo znajomości klyptografii, a tym samym ma
tematycznych podstaw rozwiązai1 klyptograficznych. Działania tego typu mogą się zakoń
czyć sukcesem, jeśli do zabezpieczenia komunikacji użyto kiepskich algorytmów, prostych 
lub zbyt ki'ótkich kluczy lub niewłaściwie dobranych komponentów, które, współpracując, 
sprawiają, że system jest mniej odporny niż byłby w innym przypadku U eden z klasycz
nych i niezwykle fascynujących przypadków tego typu opisano w analizie klyptograficz
nej systemu VENONA [VENONA]). 

Rozpocznijmy przegląd ataków na protokoły zabezpieczeń od naJmzszej warstwy. 
Wiele z działań przestępczych jest wymierzonych w systemy 802. 1 1  oraz EAP. Zabez
pieczenia wdrażane w początkowym oki'esie stosowania rozwiązai1 z grnpy 802. 1 1 (np. 
WEP lub WPA-TIUP) okazały się łatwe do obejścia ze względu na słabości klyptogra
ficzne [TWP07], [OM09]. Wprowadzony później mechanizm WPA2-AES jest znacznie 
odporniejszy na włamania, choć niewłaściwy dobór współdzielonych kluczy (PSK -

Pre-Shared Key) może istotnie zwiększyć podatność systemu na ataki słownikowe. 

Standard EAP nie definiuje, co prawda, własnych metod uwierzytelniania, ale może stać 
się podatny na ataki z uwagi na luki w metodach uwierzytelniania, od któ1ych jest za
leżny. Systemy EAP wykorzystujące klucze generowane na podstawie haseł użytkowni
ków (np. EAP-GSS, EAP-LEAP, czy EAP-SIM) są często narażone na ataki słownikowe. 
Z kolei mechanizm 802 . IX/EAP jest podatny na ataki MITM w przypadku wykorzysta
nia tunelowanych protokołów uwierzytelniania (zagadnienie to zostało opisane w do
kumencie [ANN02]). Problem wiąże się z operacją wyznaczania klucza sesji  w chwili, 
w której tylko jedna strona połączenia została uwierzytelniona. Jeśli np. serwer uwie
rzytelnia się w jednostce klienckiej, a realizowana wymiana komunikatów jest podstawą 
do sfonnowania tunelu (zabezpieczonego kluczem sesji), w któ1ym inny protokół wy
konuje uwierzytelnienie w przeciwnym kierunku, możliwe staje się przeprowadzenie 
ataku MITM z podstawieniem jednostki atakującej jako klienta uprawnionego do usta
nowienia połączenia. 

Również mechanizm IPsec stał się celem wielu udokumentowanych ataków sieciowych. 
Pewna ich grupa bazuje na wykorzystywaniu słabości połączei1 szyfrowanych, ale nie
objętych oclu-oną integralności [PY06]. Opcja konfiguracyjna umożliwiająca taki tryb 
pracy została zdefiniowana w dokumentacji IPsec, choć odradzane jest jej użycie. Ogólnie 
rzecz ujmując, problemem jest możliwość zmodyfikowania szyfrogramu w taki sposób 
(za pomocą techniki zamiany bitów [bitjlipping attack]), żeby datagramy uzyskane po 
rozszyfrowaniu były przekłamane w przewidywalny sposób. Przykładowo datagram ESP 
transmitowany w tJybie tunelowym po odpowiedniej zamianie bitów może zostać rozszy
frowany jako pakiet ze sztucznie zwiększoną wartością pola długości nagłówka (IHL). 
To z kolei powoduje przetworzenie pola danych jako opcj i  IP, a w konsekwencji wyge
nerowanie komunikatu ICMP, któ1y może się okazać użyteczny dla atakującego. 
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Na poziomie warstwy transportowej rozwiązaniem szczególnie podatnym na ataki oka
zał się protokół SSL 2.0. Jeden z takich ataków - odwrotne uzgadnianie szyfrów (cipher 
suite rol/back) - bazuje na technice MITM, która umożliwia przekonanie każdej ze 
stron komunikacji, że jednostka zdalna akceptuje jedynie słabe alg01ytmy szyfrowania. 
W rezultacie stacje końcowe wybierają niedostatecznie bezpieczny zestaw algorytmów 
kiyptograficznych, co może zostać wykorzystane przez osobę atakującą. Nieco bardziej 
wyrafmowany atak na protokoły SSL/TLS wykorzystuje oki"eśloną kolejność działań 
strony odbiorczej :  deszyfrowanie, usunięcie dopełnienia i sprawdzenie wartości MAC. 
W przypadku nieodpowiedniej długości dopeb1ienia lub wartości MAC stacja odbiorcza 
generuje komunikat o błędzie mechanizmu SSL. Analizując czas generowania wspo-
1nnianych komunikatów, można generować dopeb1ienia [CHVV03], które pozwolą na 
uzyskanie tekstu jawnego z połączenia w OpenSSH. Mechanizm ten pozwala na ustalenie, 
czy tekst jawny wykorzystany do utworzenia szyfrogramu ma odpowiednią ilość dopeł
nienia. Zgodnie z zamieszczonymi wcześniej infonnacjami najnowsze ataki (na protokół 
TLS 1 .2) są fo1111ą ataku MITM, w której do relacji TLS wstrzykiwany jest prefiks o do
wolnej długości, co powoduje renegocjację połączenia (ale z podtrzymaniem) po odebraniu 
komunikah1 od uprawnionego użytkownika [RD09]. Rozwiązanie to wiąże się z powią
zaniem wcześniejszych parametrów kanah1 z parametrami następnego kanału komuni
kacyjnego za pomocą rozszerzenia TLS. Problem bezpieczeilstwa i wiązania kanałów 
został szczegółowo opisany w dokumencie [RFC5056]. 

Zabezpieczenia protokoh1 DNS były opracowywane przez bardzo długi czas. Poh·zeba 
ich wdrożenia stała się oczywista po przeprowadzeniu przez Kami.J1skiego ataku z zatru
ciem pamięci podręcznej serwera, opisanego w rozdziale 1 1 . Jednym z pierwszych 
problemów był również atak z enumeracją strefy, który stał się możliwy po wprowadze
niu rekordów NSEC i wyeliminowany za pomocą rekordów NSEC3 [BM09]. Pod koniec 
2009 roku w przemówieniu otwierającym warsztaty poświęcone systemowi DNSSEC 
Dan Bernstein wymienił kilka słabości rozwiązania [B09]: mechanizm ten może posłu
żyć jako element wzmacniający ataki DoS, wyciek danych strefy jest możliwy nawet po 
zastosowaniu rekordów NSEC3, implementacja systemu zawiera luki, nie można unie
ważniać sygnahir, stosowane mechanizmy kiyptograficzne mogą być przedmiotem laypto
analizy, niektóre rekordy NS i A są podah1e na ataki. Na hótko przed zako11czeniem prac 
nad książką strefa główna została podpisana za pomocą mechanizmów DNSSEC. Roz
wiązanie to zostało również wdrożone przez kilka organizacji. Można więc liczyć na to, 
że w kolejnych latach będą opracowywane poprawki i udoskonalenia mechanizmu. 

1 8. 1 3. Podsumowanie 

Zagadnienie bezpieczeństwa komunikacji jest szerokie i niezwykle interesujące, a przed
stawione hltaj rozwiązania stanowią ledwie wzmiankę na ten temat. Myśląc o bezpiecznej 
wymianie danych, spodziewamy się zazwyczaj zachowania poufności, autentyczności, 
integralności i niezaprzeczalności infonnacji. Najważniejszym narzędziem w dążeniu 
do zapewnienia wymienionych właściwości jest hyptografia, a dokładniej jej algorytmy 
i klucze. Dwie naj istotniejsze forn1y działalności w tym obszarze to stosowanie syme
hycznych algoryhnów hyptograficznych, które nie obniżają wydajności systemu, ale 
wymagają przechowywania tajnych kluczy, oraz wdrażanie hyptografii symetiycznej, 
w której każda strona komunikacji dysponuje parą kluczy, w tym jednym znanym publicz
nie. Mechanizmy kiyptograficzne bazujące na kluczu publicznym zapewniają zarówno 
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uwierzytelnienie, jak i poufność informacji, i mogą współdziałać z rozwiązaniami sy
metrycznymi, które gwarantują większą wydajność przetwarzania. Do innych algorytmów 
matematycznych ściśle związanych z loyptografią zaliczamy mechanizm Diffiego-Hellrnana 
sh1żący do uzgadniania kluczy szyfrowania symetrycznego, funkcje pseudolosowe od
powiedzialne za wyznaczanie przypadkowych wartości w procesie generowania kluczy 
oraz funkcje MAC do sprawdzania integralności danych. Protokoły uwzględniające lo
sowe wartości jednorazowe są odporniejsze na ataki polegające na ponawianiu komuni
katów, ponieważ wymagają zapisania w każdym żądaniu i każdej odpowiedzi wspólnej 
nowo wyznaczonej wartości. Walka z atakami słownikowymi polega natomiast na wpro
wadzaniu wartości zaburzającej, która zmienia dane wejściowe lub sposób działania 
algorytmu. 

Polegając na rozwiązaniach wykorzystujących klucze publiczne, chcemy mieć pewność, 
że klucze te zostały podpisane i uwierzytelnione przez jednostkę lub grupę jednostek, 
którym ufamy. Najczęściej do tego celu służy infrastruktura klucza publicznego (PIU) 
z jej urzędami certyfikacji, choć to samo zadanie można zrealizować, bazując na sieci za
ufania. Klucze publiczne oraz certyfikaty (a także inne dane PIU) są najczęściej zapisywa
ne w fonnacie ITU-T X.509. Certyfikaty są podpisywane zgodnie z hierarchiczną zależno
ścią, która na najwyższym poziomie wyznacza kotwicę zaufania. Uznanie któregokolwiek 
z certyfikatów za zaufany wymaga sprawdzenia, czy łai'lcuch zaufania nie został prze
rwany oraz że żaden z certyfikatów stanowiących elementy łańcucha nie został unie
ważniony. We1yfikacja statusu certyfikatu sprowadza się do odczytania zawartości listy 
unieważnień (CRL) lub wysłania zapytania w protokole OCSP. Proces walidacji można 
również zlecić innej jednostce, wykorzystując powołany do tego celu protokół SCVP. 

Certyfikaty i klucze są przechowywane w plikach o różnych formatach. Formaty DER 
i CER są stosowane w kodowaniu binarnym zgodnym ze standardem ASN. l .  Pliki PEM 
zawierają treść pliku DER, ale zakodowaną w fornmcie ASCII, dzięki czamu można je 
łatwo analizować i edytować. Fonnat PKCS#l2  (następca forn1atu PFX opracowanego 
przez firmę Microsoft) pozwala na przechowywanie zarówno certyfikatów, jak i kluczy 
p1ywatnych. Zabezpieczenie treści klucza p1ywatnego wymaga zaszyfrowania treści pliku. 
Jednak nai·zędzia, takie jak openssl, umożliwiają przekształcenie jednego fonnatu w inny. 

W każdej warstwie stosu protokołów funkcjonują pewne protokoły zabezpieczeń. Część 
z nich jest nawet implementowana pomiędzy warstwami. Od wai·stwy łącza danych w górę 
dostępne są technologie bazujące na własnych protokołach szyfrowania i uwierzytelniania, 
które nie wchodzą w skład klasycznego stosu TCP/IP. Przykładem jest protokół EAP, 
któ1y odpowiada za uwierzytelnienie stron komunikacji i wykorzystuje do tego certyfikaty 
komputerów, certyfikaty użytkowników, karty inteligentne, hasła itp. Mechanizmy EAP 
są używane przede wszystkim w sieciach korporacyjnych, w których działają serwe1y 
uwierzytelnienia i autmyzacji (serwe1y AAA). Protokół EAP znajduje zastosowanie 
również podczas uwierzytelniania stron komunikacji  IPsec. 

Platfonna IPsec jest kolekcją protokołów zapewniających bezpieczeństwo na poziomie 3. 
warstwy modelu OSI. W jej skład wchodzą protokoły IKE, AH i ESP. Zadanie mecha
nizmu IKE polega na ustanawianiu i obsłudze relacji zabezpieczeń, czyli powiązania mię
dzy dwiema stronami komunikacji .  Sarna komunikacja może wymagać uwierzytelniania 
(w protokole AH) lub szyfrowania (w protokole ESP) w trybie transportowym albo tu
nelowym. Praca w trybie transportowym oznacza, że uwierzytelnienie lub szyfrowanie 
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powodują zmianę treści nagłówka IP. Z kolei w trybie tunelowym datagram IP jest 
umieszczany w nowym datagramie IP. Protokół ESP jest częściej stosowanym rozwią
zaniem. Wszystkie protokoły IPsec umożliwiają wybieranie algmytmów i parametrów 
(zestawów k.typtograficznych) w takich operacjach jak szyfrowanie, kontrola integral
ności, uzgadnianie kluczy DH oraz uwierzytelnianie. 

W kolejnej warstwie stosu protokołów, w warstwie transportowej, funkcjonują mecha
nizmy (najnowszy to TLS 1 .2) odpowiedzialne za zabezpieczenie procesu przekazywania 
inforn1acji między aplikacjami. Mechanizm TLS 1 .2 sam jest implementowany w for
mie stosu, w którym działa protokół warstwy rekordów oraz trzy protokoły uzgadniania 
połączenia: Cipher Change, Ale1t i Handshake. Dane aplikacji są przenoszone przez proto
kół Record, któ1y zapewnia szyfrowanie i ochronę integralności danych z wykorzystaniem 
parametrów wynegocjowanych w ramach protokoh1 Handshake. Protokół Cipher Change 
sh1ży jednie do zmiany stanu mechanizmu z bieżącego na nowy. Połączenie rozwiązań 
TCP/IP i TLS jest podstawą zabezpieczenia (szyfrowania) połączei'i z serwerami WWW 
(HTTPS). Jednak pewna odmiana mechanizmu TLS o nazwie DTLS znajduje zastoso
wanie w ochronie datagramów UDP i DCCP. 

Do lepszego zabezpieczenia systemu nazw domenowych, a tym samym komunikacji 
WWW, służy protokół DNSSEC. W dniu 1 5  lipca 20 1 0  roku główna strefa DNS została 
podpisana zgodnie z założeniami DNSSEC, co pozwala sądzić, że z czasem rozwiąza
nie to będzie wdrażane na szeroką skalę. Standard DNSSEC wprowadza do użycia kilka 
nowych rekordów zasobów: DNSKEY, DS, NSEC/NSEC3/NSEC3PARAM oraz RRSIG. Dwa pie1wsze 
przechowttją i wyznaczają miejsce składowania kluczy publicznych używanych w pro
cesie podpisywania struktury i zawartości stref. Rekordy NSEC oraz NSEC3/NSEC3PARAM 
ułatwiają budowanie wykazów nazw w porządku kanonicznym oraz zestawiają typy re
kordów odpowiadających nazwie domenowej . Dzięki nim można w niezawodny spo
sób ustalić nieistnienie nazwy domenowej oraz występowanie rekordów określonego typu 
w danej strefie. Rekordy RRSIG  przechowują sygnatmy innych rekordów. Podpisanie 
strefy wymaga wygenerowania rekordów RRSIG  w odniesieniu do wszystkich autmyta
tywnych rekordów zdefiniowanych w ramach tej strefy. O bezpieczei'!stwo zapytai'i DNS 
dbają resolvery walidujące oraz serwery nazw, które opierają swoje działanie na do
stępności kotwic zaufania. Ich zadanie polega na sprawdzeniu, czy podpisy cyfrowe re
kordów odpowiadają kluczom publicznym dostarczanym przez system DNS. Powoduje 
to generowanie błędów w przypadku stwierdzenia niezgodności, a co się z tym wiąże, 
wyeliminowanie przypadków przejmowania nazw domenowych, w któtych jednostki 
atakujące podają się za stacje uprawnione do świadczenia usług DNS. W niektó1ych śro
dowiskach wymagane jest dodatkowo zabezpieczenie transakcji DNS. Pomocne okazują 
się wówczas protokoły TSIG i SIG(O), które gwarantują uwierzytelnienie kanah1 komuni
kacyjnego. Wymienione rozwiązania służą przede wszystkim do zabezpieczania dyna
micznych aktualizacji stref DNS oraz transferów stref. 

Ataki na protokoły zabezpieczei'i nie sprowadzają się jedynie do wykorzystywania luk 
implementacyjnych i niedoskonałości projektowych. Obejmują również próby znalezienia 
matematycznych rozwiązai'i pozwalających na pozyskanie utajnionych infonnacji (np. 
bitów klucza). Z biegiem czasu stało się jasne, że kluczem do bezpiecznego przesyłania 
danych jest elastyczność mechanizmów kryptograficznych. Większość z omawianych 
protokołów uwzględnia zestawy algorytmów layptograficznych, które mogą ewoluować 
wraz ze zwiększaniem mocy obliczeniowych systemów informatycznych i zapewniać 
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wyższy poziom bezpieczeństwa. Wiele protokołów uznanych za bezpieczne (nawet te, 
które zostały drobiazgowo przebadane przez ekspertów) zostało złamanych po serii testów 
sh1żących wyszukaniu możliwych do wykorzystania luk. Dotyczy to przede wszystkim 
rozwiązai1, w których można zastosować ataki MITM oraz inne fonny ataków aktywnych. 
Zapewnienie bezpieczeństwa komunikacj i wymaga niezwykłej staranności podczas 
projektowania nowych rozwiązail i utrzymywania istniejących mechanizmów zabezpie
czających. 
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Słownik akronimów 
3GPP 3rd Generation Partnership Project (organizacja definiująca standardy w zakresie 
telefonii komórkowej, odpowiedzialna za standardy GSM, WCDMA, LTE itd.) 

3GPP2 3rd Generation Partnership Project 2 (organizacja definiująca standardy w zakresie 
telefonii komórkowej, odpowiedzialna za standardy CDMA2000, EV-DO itd.) 

6rd 1Pv6 Rapid Deployment (szybkie wdrożenie IPv6 - mechanizm przejścia do protokołu 
1Pv6, umożliwiający przesyłanie ruchu 1Pv6 przez sieci IPv4, podobny do mechanizmu 
6to4, ale korzystający z przypisań prefiksów IPv6 opartych na przypisanych adresach 
transmisji pojedynczej) 

6to4 Six to Four (przesyłanie ruchu IPv6 w tunelach IPv4, w mechanizmie 6to4 
występują pewne problemy funkcjonalne) 

A Address (1Pv4) (rekord zasobów DNS zawierający adres 1Pv4) 

AAA Authentication, Authorization and Accounting (uwierzytelnianie, autoryzacja 
i rozliczanie - możliwości systemu zarządzania związane z pewnymi protokołami 
dostępu, takimi jak RAD IUS i Diameter) 

AAAA Address (1Pv6) (rekord zasobów DNS zawierający adres 1Pv6) 

ABC Appropriate Byle Counting (odpowiednie zliczanie bajtów - w kontroli 
przeciążenia protokołu TCP metoda uwzględniająca liczbę potwierdzonych bajtów 
zamiast stałego współczynnika przy wykonywaniu obliczeń dotyczących okna CWND; 
może złagodzić problem powolnego wzrostu rozmiaru okna związanego z opóźnionymi 
potwierdzeniami ACK) 

AC Attribute Certificate (certyfikat atrybutu - typ certyfikatu używany do poświadczania 
atrybutów, takich jak uprawnienia, ale niezawierający klucza publicznego i dlatego 
różniący się od PKC) 

ACCM Asynchronous Control Character Map (tablica znaków sterowania 
asynchronicznego - w protokole PPP wskazuje, które bajty powinny być cytowane 
w celu uniknięcia niepożądanych efektów) 

ACD Automafie Collision Detection (automatyczne wykrywanie kolizji  - procedura 
wykrywania i unikania kolizji  w przypisywaniu adresów IP) 
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ACFC Address and Control Field Compression (kompresja pól adresu i sterowania 
- w protokole PPP wyeliminowanie pola adresu i pola sterowania w celu zmniejszenia 
narzutu) 

ACK Aclmowledgement (potwierdzenie - wskazanie, że dane dotarły pomyślnie 
do odbiorcy; ma zastosowanie w wielu warstwach stosu protokołów) 

ACL Access Control List (lista kontroli dostępu - lista reguł filtrowania ruchu 
sieciowego, określająca, jaki ruch jest dozwolony, np. przez zaporę sieciową) 

ADSP Author Domain Signing Practices (praktyki podpisywania dla domeny autora -
rozszerzenie systemu DKJM, deklaracja polityki dotycząca tego, w jaki sposób system 
uwierzytelniania DKJM jest stosowany w konkretnej domenie) 

AEAD Authenticated Enc1yptio11 with Associated Data (uwierzytelnione szyfrowanie 
z danymi towarzyszącymi - algorytmy wykonujące szyfrowanie i uwierzytelnianie 
dla jednej części swoich danych wejściowych oraz uwierzytelnianie dla innej części) 

AES Advanced Enoyption Standard (zaawansowany standard szyfrowania - standard 
szyfrowania obecnej generacji obowiązujący w USA) 

AF Assured Forwarding (przekazywanie gwarantowane - wariant PHB obsługujący 
klasy prio1ytetów oraz priorytetyzację wewnątrz klas) 

AFTR Address Family Transition Router element (w DS-Lite, SPNAT umożliwiający 
współdzielenie małej liczby adresów 1Pv4 przez wielu klientów) 

AH Authentication Header (nagłówek uwierzytelniający - opcjonalny protokół 
z rodziny IPsec umożliwiający uwierzytelnianie ruchu lP, zawierający w nagłówku 
informacje, które są niekompatybilne z NAT) 

AIA Authority Jnformation Access (dostęp do informacji o urzędach certyfikacyjnych -
rozszerzenie certyfikatu X.509 wskazujące zasoby użyteczne dla weryfikacji certyfikatu) 

AIAD Additive lncrease Additive Decrease (addytywne zwiększenie, addytywne 
zmniejszenie - w protokole TCP metody, które łagodzą zmiany okna CWND przez 
dodanie do jego rozmiaru pewnej dodatniej wartości, kiedy poziom przeciążenia wydaje 
się być niski, i odjęcie od jego rozmiaru pewnej dodatniej wartości, kiedy przeciążenie 
zdaje się wzrastać; nie jest to standardowy algorytm protokoh1 TCP) 

AIMD Additive Jncrease Multiplicative Decrease (addytywne zwiększenie, 
multiplikatywne zmniejszenie - w protokole TCP metody, które łagodzą zmiany 
okna CWND przez dodanie do jego rozmiaru pewnej dodatniej wartości, kiedy poziom 
przeciążenia wydaje się być niski, i pomnożenie jego rozmiaru przez pewien, mniejszy 
od I ułamek, kiedy przeciążenie zdaje się wzrastać) 

ALG Application Layer Gateway (brama warstwy aplikacji - agent, zazwyczaj 
programowy, który wykonuje konwersję protokołów w warstwie aplikacji) 

A-MPDU Aggregated MPDU (zagregowana MPDU - ramka zawierająca wiele 
jednostek MPDU, część standardu IEEE 802. 1 1 n) 
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A-MSDU Aggregated MSDU (zagregowana MSDU - ramka zawierająca wiele 
jednostek MSDU, część standardu IEEE 802. l I n) 

ANDSF Access Network Discove1y and Selection Function (funkcja odk:J.ywania i wyboru 
sieci dostępowych - część usług MoS dostarczająca informacji o sieciach, które mogą 
być użyte, wpływająca na przełączanie między stacjami bazowymi i wybór sieci) 

AODV Ad-hoc On-Demand Distance Vector routing protocol (wczesny protokół 
routingu na żądanie dla sieci ad hoc, wykorzystujący wektor odległości) 

AP Access Point (punkt dostępowy - wg standardu 802. 1 1 ,  stacja [ST A] wykorzystywana 
zwykle do połączenia bezprzewodowego i przewodowego segmentu sieci) 

API Application Programming lnte1face (interfejs programowania aplikacji - funkcje 
wywoływane przez aplikacje w celu uzyskania takich efektów jak wysyłanie i odbieranie 
ruchu sieciowego) 

APIPA Automatic Private IP Addressing (automatyczne adresowanie prywatne IP 
- mechanizm, za pomocą którego węzeł samodzielnie konfiguntje swój własny adres 
IP z określonego zakresu; stosowany zwykle przez węzły IPv4) 

APSD Automatic Power Save Delive1y (dostarczanie z automatycznym oszczędzaniem 
energii - okresowe przetwarzanie wsadowe ramek 802 . 1 1 obsh1gujące tryb PSM) 

AQM Active Queue Management (aktywne zarządzanie kolejką - metody zarządzania 
kolejką, które reagują na dynamikę ruchu, różne od „obcinania ogona" - typowego 
sposobu zarządzania kolejką FCFS/FIFO) 

ARP Address Resolution Protocol (protokół rozpoznawania adresów - protokół powyżej 
warstwy łącza danych, któ1y wykonuje konwersję adresów IPv4 na adresy warstwy MAC, 
korzystając z adresowania rozgłoszeniowego warstwy łącza danych) 

ARQ Automatic Repeat Request (automatyczne żądanie ponownego przesłania -
retransmisja inf01macji; zwykle po wywnioskowanej utracie danych) 

AS Authentication Server (serwer uwierzytelniający - w kontekście protokoh1 PANA 
serwer, w któ1ym wykonywane są czynności sprawdzające związane z 
uwierzytelnieniem) 

AS Autonomous System (system autonomiczny - liczba 16- lub 32-bitowa używana 
w związku z routingiem między dostawcami ISP do identyfikacji zbioru prefiksów sieci 
i ich właściciela) 

ASM All-Source Multicast (multiemisja z dowolnego źródła - multiemisja, w której 
każdy uczestnik może być źródłem ruchu) 

ASN.l Abstract Syntax Notation One (abstrakcyjna notacja składniowa numer jeden -
standard ISO definiujący abstrakcyjną składnię dla infonnacji, ale bez odpowiadającego 
jej fonnatu kodowania; do metod kodowania infonnacji ASN. l należą BER i DER) 

AUS App!ication Unique String (unikalny łańcuch aplikacji - łańcuch wejściowy 
algorytmu DDDS) 
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AUTH Authentication (uwierzytelnienie - w związku z protokołem IKE, ładunek 
użyteczny zawierający infonnacje wymagane do wykonania uwierzytelnienia nadawcy) 

AXFR Zone Transfer (transfer strefy - pełna wymiana infonnacji o strefie DNS; 
korzysta z protokohl TCP) 

B4 Basic Bridging BroadBand element (w technologii DS-Lite router, któty kapsułkuje 
ruch 1Pv4 w tunelach 1Pv6 zakot'lczonych w routerze AFTR, router B4 nie wykonuje 
funkcji NAT) 

BACP Bandwidth Allocation Control Protocol (protokół kontroli przydzielania pasma 
- w protokole PPP protokół do konfigurowania mechanizmu BoD) 

BAP Bandwidth Allocation Protocol (protokół przydzielania pasma - protokół 
używany do konfigurowania łączy w wiązkę obsh1giwaną przez MPPP) 

BCMCS Broadcast and Multicast Service Controller (kontroler ushlg rozgłaszania 
i multiemisji - w sieciach telefonii komórkowej zarządza multiemisją) 

BER Basic Encoding Rules (podstawowe reguły kodowania - składnia kodowania 
zgodna ze standardem ITU; podzbiór ASN . l )  

BER Bit Error Rate (współczynnik błędów bitowych - oczekiwana liczba błędów 
bitowych w stosunku do ilości transmitowanych bitów) 

BGP Border Gateway Protocol (protokół bram granicznych - protokół routingu 
międzydomenowego z obsh1gą strategii) 

BIND9 Berkeley Internet Name Domain (version 9) (implementacja programowa 
serwera nazw, popularna w systemach uniksopodobnych) 

BITS Bump In the Stade (guz na stosie - opcja implementacji protokołu IPsec na hoście) 

BITW Bump In the Wire (guz na drucie - opcja implementacji protokoh1 IPsec w sieci) 

BL Bulk Leasequery (w protokole DHCP protokół typu żądanie-odpowiedź shlżący do 
przekazywania bieżącej informacji dotyczącej przydziału adresów IP) 

BoD Bandwidth on Demand (pasmo na żądanie - zdolność do dynamicznej regulacji 
dostępnego pasma łącza) 

BOOTP Bootstrap Protocol (protokół ładowania - prekursor protokołu DHCP; 
używany do konfigurowania hostów) 

BPDU Bridge PDU (PDU mostu -jednostka PDU używana przez protokół STP; 
wymieniana przez przełączniki i mosty) 

BPSK Bina1y Phase Shift Keying (binarne kluczowanie z przesunięciem fazy -
modulowanie binarne przy wykorzystaniu dwóch faz sygnału) 
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BSD Berkeley Software Distribution (wersja systemu UNIX Uniwersytetu Kalifornijskiego 
Berkeley, która zawierała pierwszą szeroko używaną implementację TCP/IP) 

BSDP Boot Server Discove1y Protocol (protokół odnajdowania serwera rozruchowego 
- rozszerzenie protokoh1 DHCP opracowane przez flllllę Apple służące do odnajdowania 
serwera z obrazem rozruchowym) 

BSS Basic Service Set (podstawowa grupa ush1gowa - zgodnie ze standardem IEEE 
801 . 1 1 tennin oia"eślający punkt dostępowy i powiązane z nim stacje bezprzewodowe) 

BTNS Belfer Than Nothing Security (bezpieczeóstwo lepsze niż nic - w związku 
z protokołem IPsec opcja używania certyfikatów bez pełnej infrastruktury PKJ, która 
jednak jest nieodporna na ataki MITM) 

BU Binding Update (aktualizacja powiązania - w protokole MIP ustanawia odwzorowanie 
między adresami CoA i HoA węzła mobilnego) 

CA Certificate Authority (urząd certyfikacji - organizacja odpowiedzialna za generowanie 
i wydawanie par kluczy publiczny-prywatny oraz za podpisywanie i dystrybucję 
podpisanych kluczy publicznych i list CRL) 

CALIPSO Common Architecture Label 1Pv6 Security Option (etykiety bezpieczeóstwa 
dla pakietów IP; nie są szeroko używane) 

CBC Cipher Black Chaining (wiązanie zaszyfrowanych bloków - metoda szyfrowania, 
która korzysta z operacji XOR do łączenia ze sobą zaszyfrowanych bloków w celu 
odparcia ataków przez zmianę kolejności bloków) 

CBCP Callback Control Protocol (protokół kontroli wywołania zwrotnego - w protokole 
PPP ustala numer wywołania zwrotnego) 

CCA Clear Channel Assessment (ocena czystego kanału - mechanizm warstwy fizycznej 
standardu 802. 1 1 ,  który wyhywa używanie kanału) 

CCITT Comite Consultatif International Telephonique et Telegraphique 
(Międzynarodowy Komitet Doradczy do spraw Telefonii i Telegrafii - obecnie ITU-T) 

CCM Counter Mode with CBC Message Authentication Code (metoda licznikowa 
z kodem uwierzytelnienia wiadomości CBC - metoda uwierzytelnionego szyfrowania 
łącząca metodę szyfrowania CTR z CBC-MAC) 

CCMP Counter Mode with CBC-MAC Protocol (protokół metody licznikowej 
z CBC-MAC - szyfrowanie użyte w implementacj i  WPA2 standardu IEEE 
802. 1 1  i zastępującej standard WPA) 

CCP Compression Control Protocol (protokół kontroli kompresji - w protokole PPP 
ustala używane metody kompresji) 

ccTLD Count1y Code TLD (ia"ajowa domena najwyższego poziomu - domena TLD 
na liście kodów ia"ajowych IS0366 1 -2) 
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CDP CRL Distribution Point (punkt dyst1ybucji CRL - miejsce w sieci, skąd można 
uzyskać aktualną listę CRL danego w-zędu certyfikacyjnego) 

CERT Certificate (certyfikat - w protokole IKE ładunek użyteczny pokazujący 
tożsamość nadawcy) 

CERT Computer Emergency Response Team (zespół ds. reagowania na przypadki 
narnszenia bezpieczeilstwa teleinforn1atycznego - grupy, które zajmują się przypadkami 
naruszenia bezpieczeilstwa teleinformatycznego, w tym pie1wszy zespół CERT 
Uniwersytetu Carnegie Mełłon i US-CERT rządu Stanów Zjednoczonych) 

CERTREQ Certificate Request (żądanie certyfikatu - w protokole IKE ładunek 
użyteczny określający kotwicę zaufania jako wskazanie akceptowalnych certyfikatów) 

CGA Ciyptographically Generated Address (adres wygenerowany łayptograficznie -
adres wygenerowany na podstawie skrótu klucza publicznego) 

CHAP Challenge-Handshake Authentication Pro/ocal (protokół uwierzytelniania 
wezwanie-uzgodnienie - protokół wymagający wezwania pasującego do odpowiedzi; 
podatny na ataki MITM) 

CIA confidentia/ity, integrity, and avai/ability (poufność, integralność i dostępność -
zasady bezpieczeilstwa infon11acji; tzw. triada CIA) 

CIDR Classless Jnter-Domain Routing (bezklasowy routing międzydomenowy -
posunięcie zmierzające do zaradzenia problemowi ROAD przez usunięcie granic 
między klasami adresów IP, ale wymagające użycia specjalnej maski CIDR w routingu 
międzydomenowym) 

CMAC Cipher-based Message Authentication Code (kod uwierzytelnienia wiadomości 
oparty na szyfrze - konkretny sposób użycia algo1ytmów szyfrowania jako MAC) 

CN C01-respondent Node (węzeł korespondujący - partner węzła mobilnego 
w komunikacji wg scenariusza MIP) 

CNAME Canonical Name (nazwa kanoniczna - rekord zasobów DNS definiujący alias 
dla innej nazwy domeny) 

CoA Care-of Address (adres pośredni - adres przypisany do węzła mobilnego w czasie, 
gdy rezyduje w sieci obcej) 

CoS Class ofSe111ice (klasa ushlgi - ogólny tennin odnoszący się do ushlg zróżnicowanych 
opartych na różnych klasach mchu sieciowego; koncepcja obshlgiwana przez architektw-ę 
DiffServ) 

CoT Care-of Test (test adresu pośredniego - w sprawdzeniu routowalności odwrotnej 
komunikat wysłany do węzła mobilnego za pośrednictwem jego adresu CoA, w wyniku 
którego MN uzyskuje część klucza używanego do zabezpieczenia aktualizacji 
powiązania BU) 
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Co Tl Care-of Test init (inicjacja testu adresu pośredniego - w sprawdzeniu routowalności 
zwrotnej powoduje wysłanie komunikatu CoT przez odbiorcę) 

CP Conjiguration Payload (w protokole IKE rozszerzalna struktura przekazująca 
parametry konfiguracyjne) 

CPS Certifieation Praetiee Statement (kodeks postępowania certyfikacyjnego - dokument 
opisujący zasady działania urzędu certyfikacji dotyczące sposobu wydawania certyfikatów i 
zarządzania nimi) 

CRC Cyc/ie Redundaney Cheek (cykliczny kod nadmiarowy - funkcje matematyczne 
używane do wykrywania błędów bitowych) 

CRL Certifieate Revoeation List ( lista anulowanych certyfikatów - lista nieważnych 
certyfikatów opublikowana przez CA) 

CS Cipher Suite (zestaw szyfrów - w protokole TLS wybór zestawu algorytmów 
kryptograficznych) 

CS Class Seleetor (selektor klasy - w protokole IP wartość DSCP zaprojektowana tak, 
aby była kompatybilna z wartościami bitowymi związanymi z obecnie niezalecanymi 
polami nagłówka IP „Typ usługi" i „Klasa mchu") 

CSMA/CA Carrier-Sense Multiple Aeeess/Collision Avoidanee (wielodostęp do łącza 
danych z badaniem stanu kanału/unikanie kolizji - protokół podwarstwy MAC 
standardu W i-Fi, którego działanie wiąże się z wysyłaniem danych, gdy łącze jest 
bezczynne, i wycofywaniem się w przeciwnym wypadku) 

CSMA/CD Carrier-Sense Multiple Aeeess/Collision Deteetion (wielodostęp do łącza 
danych z badaniem stanu kanah1/wykrywanie kolizji - klasyczny protokół podwarstwy 
MAC Ethernetu, którego działanie wiąże się z wysyłaniem danych, gdy łącze jest 
bezczynne, i wycofywaniem się, jeśli zostały wykryte kolizje) 

CSPRNG Ciyptographyeially Seeure Preudo-Random Number Generator (kryptograficznie 
bezpieczny generator liczb pseudolosowych - generator liczb pseudolosowych 
odpowiedni do użycia w kryptografii) 

CSRG Computer Systems Researeh Group (gmpa badawcza ds. systemów komputerowych 
- twórcy systemu BSD UNIX w Uniwersytecie Kalifornijskim Berkeley) 

CTCP Compound TCP (złożone TCP - „skalowalny" wariant protokoh1 TCP 
zaimplementowany w nowszych systemach Windows, który łączy regulację rozmiaru 
okna na podstawie opóźnienia z regulacją na podstawie utraty pakietów) 

CTR Counter (metoda licznikowa - sposób szyfrowania, który wykorzystuje wartość 
licznika w celu narzucenia wymaganego porządku zaszyfrowanych bloków, jednocześnie 
pozwalając na równoległe wykonywanie operacji szyfrowania i deszyfrowania na wielu 
blokach) 

CTS Clear To Send (zgoda na wysłanie - komunikat upoważniający nadawcę 
komunikatu RTS do transmisji danych) 
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CW Contention Window (okno rywalizacj i  - przedział czasu, przez jaki stacja 802. 1 1 
będzie odczekiwać przed transmisją, zgodnie z DCF) 

CWND Congestion Window (okno przeciążenia - w protokole TCP ograniczenie 
nałożone na rozmiar okna nadawcy w celu uniknięcia lub zmniejszenia przeciążenia) 

CWR Congestion Window Reducing (lub Reduced) (redukcja okna przeciążenia -
w protokole TCP redukcja rozmiaru użytecznego okna nadawcy) 

CWV Congestion Window Verification (weryfikacja okna przeciążenia - w protokole 
TCP metoda kontroli i aktualizacji bieżącej wartości okna CWND, kiedy jest to 
konieczne) 

DAD Duplicate Address Detection (wykrywanie zduplikowanych adresów -
w mechanizmach ND i SLAAC protokołu 1Pv6 to DAD przez wysłanie komunikatu NS 
dla proponowanego adresu pomaga ustalić, czy kandydujący adres 1Pv6 jest już w użyciu) 

DCCP Datagram Congestion Control Protocol (datagramowy protokół kontroli 
przeciążenia - protokół, który oferuje aplikacjom możliwie naj lepszą usługę 
datagramową oraz zapewnia kontrolę przeciążenia) 

DCF Distributed Coordination Function (rozproszona funkcja koordynacji - technika 
MAC zgodna z protokołem CSMA/CA dla sieci 802. 1 1 ) 

DDDS Dynamie Delegation Discovery System (system odkrywania dynamicznego 
delegowania - metody obsługujące leniwe wiązanie łańcuchów znaków z danymi; 
zazwyczaj używane w DNS do odnajdowania serwerów dla różnych protokołów warstwy 
aplikacji) 

DDoS Distributed DoS (rozproszony DoS - atak z wykorzystaniem sieci, często 
przeprowadzany przez botnety) 

DER Distinguished Encoding Ru/es (jednoznaczne reguły kodowania - standard ITU 
składni kodowania; podzbiór reguł BER standardu ASN. l ,  który wymaga użycia 
jednoznacznej reprezentacji dla każdej wartości) 

DES Data Encryption Standard (standard szyfrowania danych - obowiązujący dawniej 
w USA standard szyfrowania danych z kluczem symetrycznym, wykorzystujący klucze 
56-bitowe) 

DF Don 't Fragment (nie fragmentuj - bit nagłówka protokołu 1Pv4 wskazujący, 
że nie powinna być wykonywana żadna fragmentacja; ważny dla techniki PMTUD) 

DH Diffie-Hellman (matematyczny protokół ustanowienia sekretnej wartości między 
dwoma stronami nawet w obecności podsłuchującego) 

DHCP Dynamie Host Configuration Protocol (protokół dynamicznej konfiguracji 
hostów - wyewoluował z protokołu BOOTP; konfiguntje systemy, dostarczając im 
dane konfiguracyjne, takie jak dzierżawione adresy IP, adres IP domyślnego routera 
i serwera DNS) 
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DIFS DCF Inter-Frame Space (odstęp między ramkami dla DCF - czas między 
ramkami w technice DCF standardu 802. 1 1 )  

DIX Digital, Intel, Xerox (nazwa wczesnego standardu Ethernetu utworzona od nazw 
jego twórców) 

DKIM Domain Keys Identified Mail (uwierzytelnianie poczty e-mail za pomocą klucza 
domeny - protokół służący do kryptograficznego powiązania domeny nadawcy 
z wysyłającym wiadomość serwerem pocztowym) 

DLNA Digital Living Network Alliance (grupa branżowa zajmująca się głównie 
interoperacyjnością i protokołami dla konsumpcyjnych urządzeń medialnych, takich 
jak telewizory, odtwarzacze DVD i DYR) 

DMZ De-Militarized Zone (strefa zdemilitaryzowana - obszar sieci na zewnątrz 
wewnętrznej zapory sieciowej organizacji, zwykle wykorzystywany do umieszczania 
w nim hostów dostarczających usług klientom lub ogółowi użytkowników) 

DNA Detecting Network Attachment (wykrywanie podłączenia do sieci - procedury 
wykrywające zmiany stanu połączenia z siecią) 

DNAME Non-Terminal DNS Name Redirection (przekierowywanie nietenninalnej 
nazwy domeny - rekord zasobów DNS obsługujący generowanie wielu rekordów 
CNAME przy użyciu mechanizmu tworzenia aliasów dla poddrzewa DNS) 

DNS Domain Name System (system nazw domenowych - odwzorowuje nazwy na 
adresy IP i wykonuje inne czynności) 

DNS64 DNS !Pv4/!Pv6 translation (mechanizm wspierający koegzystencję protokołów 
IPv4 i IPv6, tłumaczący informacje DNS z serwerów korzystających z IPv4 w celu ich 
wykorzystania w DNS IPv6) 

DNSKEY Key for DNS (klucz dla DNS - rekord zasobów DNS związany z DNS SEC, 
przechowujący klucz publiczny) 

DNSSEC DNS Security (bezpieczeństwo DNS - zapewnienie uwierzytelniania źródeł 
i integralności danych DNS) 

DNSSL DNS Search List (używana z komunikatami RA, wskazuje listę domyślnych 
rozszerzeń domeny) 

DOI Digital Object Identifier (cyfrowy identyfikator dokumentu elektronicznego -
metoda nazywania dokumentów elektronicznych i wiązania ich z rekordami bazy danych 
zawierającymi informacje o nich) 

DoS Denial of Service (odmowa usługi - rodzaj ataku opartego na wyczerpaniu zasobów) 

DPD Delegated Path Discove1y (delegowane odkrywanie ścieżki - metoda delegowania 
zadania pozbierania wszystkich informacji wymaganych do walidacj i  ścieżki certyfikacji) 
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DPV Delegated Path Validation (delegowana walidacja ścieżki - metoda delegowania 
całej procedmy walidacji certyfikatu) 

DS Delegation Signer (w systemie DNS rekord zasobów używany w DNSSEC do 
zabezpieczenia delegowania) 

DS Dijferentiated Services (ush1gi zróżnicowane - w zarządzaniu ruchem IP metody 
wprowadzające zróżnicowanie wydajności w dostarczaniu ruchu sieciowego) 

DS Distribution Service (ush1ga dystiybucj i - w sieciach LAN standardu 802 . 1 1 sieć 
lub ush1ga używana do wzajemnego łączenia punktów dostępowych, która jest najczęściej 
przewodową siecią 802.3/Ethernet) 

DSA Digital Signature A/gorithm (algo1ytm podpisu cyfrowego - algorytm sh1żący 
do generowania podpisów cyfrowych oparty na trudności obliczania logarytinów 
dyskretnych) 

DSACK Dup/icate SACK (zduplikowana informacja SACK - w protokole TCP 
wariant opcj i  SACK, który zawiera opis odebranych zduplikowanych segmentów) 

DSCP DS Code Point (punkt kodowy DS - wartość pola w pakiecie wskazująca 
wymagany sposób przekazywania pakietu) 

DSL Digital Subscriber Line (cyfrowa linia subskrybencka - dedykowane 
szerokopasmowe łącze danych wykorzystujące linię POTS) 

DS-Lite Dual Stack Lite (struktura dla dostawców usług opartych na IPv6, umożliwiająca 
dostęp do tych ush1g klientom z podwójnym lub pojedynczym stosem protokołów dzięki 
wykorzystaniu połączenia tunelowania IPv4-in-IPv6 z technologią NAT) 

DSRK Domain-Specific Root Key (klucz wyprowadzony z klucza EMSK przeznaczony 
do używania przez systemy pozostające pod zarządem pojedynczego administratora) 

DSS Digital Signature Standard (obowiązujący w USA standard podpisów elektronicznych 
oparty na algmytmie DSA) 

DSUSRK Domain-Specific USRK (klucz łączący zasady użycia kluczy USRK i DSRK) 

DTLS Datagram TLS (datagram o wy TLS - wariant protokołu TLS używany 
z protokołami datagramowymi, takimi jak UDP) 

DUID DHCP Unique Identifier (unikatowy identyfikator DHCP - waiiość mnieszczona 
w żądaniu DHCP służąca do dopasowania odpowiedzi) 

DUP Duplicate (zduplikowany, -a, -e - termin używany w wielu kontekstach, np. DUP 
ACKs - zduplikowane potwierdzenia ACK) 

EAP Extensible Authentication Protocol (rozszerzalny protokół uwierzytelniania -
st11.1ktura obsh1gująca różne metody uwierzytelniania) 
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EAP-FAST EAP - Flexible Authentication via Security Tunne/ing (EAP - elastyczne 
uwierzytelnianie przy użyciu bezpiecznego tunelowania - metoda EAP fomy Cisco 
korzystająca z TLS, która zastąpiła wcześniejszą metodę tej fit111y znanąjako LEAP EAP) 

EAPOL EAP over LAN (np. EAP over Ethernet w standardzie IEEE 802 . l X) 

EAP-TTLS EAP - Tunneled Transport Layer Security (metoda EAP oparta na 
wcześniejszej metodzie TLS EAP, ale wymagająca do uzyskania certyfikatu tylko 
serwera) 

EC2N Elliptic Curve groups modu/o a power of 2 (gmpy krzywych eliptycznych 
modulo potęga liczby 2 - gmpy oparte na krzywych eliptycznych, w sensie algebry 
abstrakcyjnej, nad ciałem Galois GF(2N)) 

ECC Error Correcting Code (kod korekcji błędów - nadmiarowe bity dodane do bitów 
infonnacji używane do korygowania błędów) 

ECDSA Elliptic Curve Digital Signature Algorithm (algorytm podpisu cyfrowego 
z wykorzystaniem krzywych eliptycznych - wariant algorytmu DSA wykorzystujący 
kryptografię krzywych eliptycznych) 

ECE ECN Echo (w protokole TCP odzwierciedlenie info1macji ECN przekazywane 
do nadawcy) 

ECN Explicit Congestion Notijication Uawne powiadomienie o przeciążeniu -
bezpośrednia metoda wskazywania przeciążenia - np. hostom przez routery) 

ECP Elliptic Curve groups modu/o a Prime (grupy krzywych eliptycznych modulo 
liczba pie1wsza - grnpy oparte na krzywych eliptycznych, w sensie algebry abstrakcyjnej, 
nad ciałami Galois GF(P), gdzie P jest liczbą pierwszą) 

ECT ECN-Capable Transport (protokół transpo11owy zdolny do interpretacji 
wskaźników ECN) 

EDCA Enhanced Distributed Channel Access (rozszerzony rozproszony dostęp do kanału 
- funkcja koordynująca standardu 80 1 .  1 1 , obsługi.tjąca QoS, wprowadzona w standardzie 
802 . 1  l e) 

EDNSO Extension mechanismsfor DNS (version O) (mechanizmy rozszerzeń DNS, 
wersja O - metoda rozszerzenia rekordów zasobów DNS, wersja O, wymagana przez 
DNS SEC) 

EF Expedited Forwarding (przekazywanie przyśpieszone - wariant PHB oferujący 
klasę ush1g niezależną od przeciążenia, z czego ogólnie wynika jej najwyższy prio1ytet, 
a więc i wymaganie kontroli jej dostępności w celu uniknięcia skutków nadmiernego 
ruchu w tej klasie) 

EFO Expanded Flags Option (opcja rozszerzonego zbioru flag - wykorzystywana 
w protokole DHCP, wskazuje obecność dodatkowych opcji) 
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EIFS Extended !FS (rozszerzony odstęp między ramkami - używany po odebraniu 
nierozpoznanej ramki w protokole 802 . 1 1 DCF) 

EMSK Extended MSK (rozszerzony MSK - dodatkowy klucz wygenerowany oprócz 
klucza MSK przez protokół EAP po operacji wyprowadzania kluczy) 

ENUM E. 1 64 to URI DDDS Application (aplikacja DDDS konwersji E . 1 64 do URI 
konkretna aplikacja DDDS używana do odwzorowywania numerów telefonicznych 
zgodnych ze standardem E. 1 64 na adresy URI) 

EP Enforcement Point (punkt wymuszania - w protokole PANA punkt, w którym 
wymuszane są zasady kontroli dostępu) 

EQM Equa! Modulation Uednakowa modulacja - używanie tego samego mechanizmu 
modulacji w różnych strumieniach danych jednocześnie) 

ERE Eligib!e Rate Estimate (oszacowanie odpowiedniej szybkości - część protokołu 
TCP Westwood+; oszacowanie ilości pasma, które może być wykorzystane przez 
połączenie) 

ERP EAP Re-authentication Protocol (protokół ponownego uwierzytelnienia przy użyciu 
EAP - rozszerzenie protokoh1 EAP służące do zmniejszenia opóźnienia przy ponownym 
przeprowadzaniu uwierzytelnienia) 

ESN Extended Sequence Number (rozszerzony numer sekwencyjny - w protokole 
IPsec rozszerzony 64-bitowy numer sekwencyjny używany do zwalczania ataków przez 
powtórzenie; normalne numery sekwencyjne mają 32 bity) 

ESP Encapsulating Security Payload (obowiązkowy protokół w zbiorze IPsec, 
zapewniający uwierzytelnianie i (lub) poufność danych) 

ESSID Extended Service Set ldentifler (rozszerzony identyfikator gmpy usługowej -
nazwa sieci IEEE 802. 1 1 ) 

EUI Extended Unique Jdentifler (rozszerzony identyfikator unikatowy - format 
prefiksu adresu warstwy MAC zdefiniowany przez IEEE, rozszerzenie OUI) 

EV Extended Validation (rozszerzona walidacja - fonna certyfikatu z rozszerzoną 
walidacją identyczności wykonywaną przed jego wystawieniem) 

EV-DO Evolution, Data Optimized (lub Only) (standard szerokopasmowego 
bezprzewodowego dostępu do internetu, jeden ze standardów 3GPP2; ewolucja 
standardu CDMA2000) 

FACK Forward Aclmowledgement (potwierdzenie generowane w przód - w protokole 
TCP numer sekwencyjny o jeden większy od najwyższego numem sekwencyjnego, 
o którym wiadomo, że dotarł do odbiorcy; ustalany przy użyciu opcji SACK) 

FCFS First Come, First Served (pierwszy nadszedł, pierwszy obsh1żony - dyscyplina 
szeregowania z obsh1gą według kolejności przyjścia; bez stosowania priorytetów) 
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FCS Frame Check Sequence (ciąg kontrolny ramki - ogólny termin dotyczący bitów 
służących do wykrywania błędów bitowych) 

FEC Forward Error Correction (korekcja błędów z wyprzedzeniem - wykorzystanie 
bitów nadmiarowych do skorygowania błędów w bitach danych) 

FIFO First In, First Out (pie1wszy na wejściu - pierwszy na wyjściu - dyscyplina 
zarządzania kolejką z obsługą wedh1g kolejności; bez zmian w uporządkowaniu) 

FIN Finish (zakończ - bit nagłówka protokoh1 TCP i typ ostatniego segmentu 
przesyłanego w połączeniu TCP) 

FMIP Mobile IP with Fast Handovers (mobilne IP z szybkimi zmianami routera 
dostępowego - modyfikacja protokołu MIPv6 z szybszymi zmianami routera 
dostępowego) 

FQDN Fully Qualifled Domain Name (pełna, jednoznaczna nazwa domenowa -
nazwa domenowa zawierająca pełne rozszerzenie domeny) 

F-RTO Forward RTO (w protokole TCP metoda wnioskowania pozwalająca rozstrzygnąć, 
czy retransmisja była zbędna, i przez to ułatwiająca unikanie niepotrzebnych retransmisji) 

FTP File Transfer Protocol (oparty na protokole TCP protokół transferu plików używający 
odrębnych połączeń do sterowania i transmisji danych) 

GARP Generic Allribute Registration Protocol (ogólny protokół rejestracji atrybutów 
- zastąpiony przez MRP) 

GCKS Group Control/er/Key Server (kontroler grupy/serwer kluczy - w protokole 
IPsec wykorzystywany w systemie GKM, przechowuje i wydaje klucze dla skojarze11 
GSA) 

GCM Ga/ais/Counter Mode (Galois/metoda licznikowa - metoda uwierzytelnionego 
szyfrowania łącząca metodę szyfrowania CTR z metodą uwierzytelniania Galois) 

GDOI Group Domain of Inte1pretation (grupowa domena interpretacji - w zbiorze 
IPsec protokół zarządzania kluczami grupy oparty na protokołach ISAKMP i IKE) 

GENA General Event Notiflcation Architecture (ogólna architektura powiadomień 
o zdarzeniach - oparta na języku XML ramowa struktura powiadomień używająca 
protokołu HTTP na bazie protokołu UDP z rozsyłaniem grupowym; stosowana 
z architekturą UPnP) 

GI Guard Interval (okres ochronny - w technice telekomunikacj i  minimalny czas 
między transmisjami sh1żący do unilmięcia interferencji międzysymbolowych) 

GKM Group Key Management (zarządzanie kluczami grupy - w protokole IPsec 
metody dystrybucji kluczy do grupy, obsh1gujące tworzenie grupowych skojarzeń 
bezpieczeństwa) 
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GMAC Galois Message Authentication Code (kod uwierzytelniania wiadomości Galois 
- wariant GCM ograniczający się do uwierzytelniania) 

GMI Group Membership lnterval (okres członkostwa grupy - w protokołach IGMP 
i MLD ilość czasu odczekiwana przez router multicastowy przed zdecydowaniem, że nie 
ma żadnego konkretnego źródła albo nie ma już członków w grupie; otrzymuje wartość 
QRVQ!+QRJ) 

GMRP Generic Multicast Registration Protoco/ (ogólny protokół rejestracji multicastowej 
- zastąpiony przez protokół MMRP) 

GPAD Group PAD (grupowe PAD - w protokole IPsec abstrakcja bazy danych 
zawierającej dane uwierzytelniające dla wszystkich jednostek GCKS) 

GRE Generic Routing Encapsulation (ogólne kapsułkowanie dla routingu - ogólne 
kapsułkowanie w datagramach IP) 

GSA Group Security Association (grupowe skojarzenie bezpieczeństwa - w protokole 
IPsec skojarzenie bezpieczeństwa ustanowione między członkami grupy używającymi 
protokoh1 rozgłaszania grupowego) 

GSAKMP Group Secure Association Key Management Protoco/ (protokół zarządzania 
kluczami grupowych skojarze11 bezpiecze1'istwa - struktura ramowa do tworzenia grup 
ze wspólną infonnacją kryptograficzną, polityką dystrybucji, wykonywaniem kontroli 
dostępu, generowaniem kluczy gmpy i odtwarzaniem po dynamicznych zmianach w gmpie) 

GSPD Group SPD (grupowe SPD - w protokole IPsec baza SPD zdolna do 
przechowywania infonnacji dotyczących zarówno skojarzeń SA, jak i GSA) 

GSS-API Generic Security Services API (ogólny interfejs API ush1g bezpiecze1'istwa -
interfejs API umożliwiający dostęp do niezliczonych usług bezpieczeństwa, takich jak 
uwierzytelnianie, poufność itd„ zazwyczaj używany z systemem uwierzytelniania 
Kerberos) 

gTLD Generic TLD (domena funkcjonalna najwyższego poziomu - domena TLD, 
taka jak COM, EDU, MIL - nieoparta na kodzie Ia-ajowym) 

GVRP GARP VLAN Registration Protoco/ (protokół GARP z rejestracj ą  sieci VLAN 
- zastąpiony przez MVRP) 

HA Home Agent (agent domowy - system oferujący ushigę pomocniczą MIP dla węzła 
mobilnego) 

HAIO Home Agent Information Option (opcja informacj i o agencie domowym -
w protokole ICMPv6 opcja obsh1gująca protokół MIPv6 we wskazaniu adresu HA) 

HCF Hybrid Coordination Function (funkcja koordynacj i hybrydowej - funkcja 
koordynująca obsh1gująca dostęp do kanah1 w standardzie 802 . 1 1 oparty zarówno na 
priorytecie, jak i na 1ywalizacji) 
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HDLC High-level Data Link Control (wysokopoziomowe sterowanie łączem danych -
popularny protokół warstwy łącza danych w standardzie ISO, podstawa najpopularniejszego 
wariantu protokoh1 PPP) 

HELD HTTP-Enabled Location Delive1J1 (protokół dostarczania infonnacji LCI, 
używający stosu protokołów HTTP/TCP/IP) 

łllP Host Jdentity Protocol (protokół identyfikacji hostów - służąca do celów badawczych 
architektura protokołu koncentrująca się na mobilności i bezpieczei1stwie) 

HMAC Hash-based Message Authentication Code (kod uwierzytelniania wiadomości 
z wmieszanym kluczem tajnym - szczególny sposób wykorzystania algorytmów 
haszujących w tworzeniu kodu MAC) 

HoA Home Address (adres domowy - w protokole MIP adres węzła mobilnego z jego 
sieci domowej) 

HOPOPT !Pv6 Hop-by-Hop Option (opcja tranzytowa protokoh1 !Pv6 - typ opcji 
protokołu IPv6 odnoszący się do każdego przeskoku w ścieżce) 

HoT Home Test (test adresu domowego - w sprawdzeniu routowalności odwrotnej 
komunikat wysłany do węzła mobilnego za pośrednictwem agenta HA, w wyniku 
którego MN uzyskuje część klucza używanego do zabezpieczenia aktualizacji 
powiązania BU) 

HoTI Home Test Init (inicjacja testu adresu domowego - w sprawdzeniu routowalności 
zwrotnej powoduje wysłanie komunikatu HoT przez odbiorcę) 

HSPA High-Speed Packet Access (szybka transmisja pakietowa - standard 3GPP 
odnoszący się do bezprzewodowych połączei1 szerokopasmowych; wyewoluował 
z technologii WCDMA) 

HSTCP Highspeed TCP (szybkie TCP - „skalowalny" wariant protokołu TCP, 
w którym okno CWND jest korygowane częściowo na podstawie swojej aktualnej 
wartości; zaprojektowany do efektywniejszego działania w środowiskach o dużej 
pojemności) 

HT High Throughput (wysoka przepustowość - wyższe szybkości transmisji związane 
ze standardem IEEE 802 . l  l n) 

HTML Hyper-Text Markup Language (hipertekstowy język znaczników - podstawowy 
język systemu WWW) 

HTTP Hyper-Text Transfer Protocol (protokół przesyłania dokumentów h.ipe1iekstowych 
- podstawowy protokół systemu WWW; często przesyła dokumenty HTML) 

HTTPMU HTTP using UDP (metoda przesyłania ruchu HTTP przy wykorzystaniu 
protokołu UDP z adresowaniem multicastowym; używany do przesyłania komunikatów 
SSDP w architekturze UPnP) 

HTTPS HTTP over SSL/TLS (standard bezpiecznej wymiany informacji WWW) 
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HWRP Hybrid Wireless Routing Protocol (hyb1ydowy protokół routingu 
bezprzewodowego - protokół routingu proponowany dla standardu IEEE 802. 1 l s) 

IA Jdentity Association (skojarzenie tożsamości - w protokole DHCP zbiór adresów) 

IAB Internet Architecture Board (rada ds. architektury Internetu - jedno z ciał 
zarządzających IETF; odpowiedzialna za nadzór nad architekturą i ustanawianie 
związków z innymi organizacjami SDO) 

IAID JA Jdentifier (identyfikator IA - w protokole DHCP ID odnoszące się do 
konkretnego skojarzenia IA) 

IANA Internet Assigned Numbers Authority (organizacja utrzymująca numery 
protokołów i wartości pól) 

IBSS Independent Basic Service Set (niezależny zbiór podstawowych usług - sieć ad 
hoc z rodziny 802. 1 1 ) 

ICANN Internet Corporation for Assigned Names and Num bers (Internetowa 
Korporacja ds. Nadawania Nazw i Numerów - ciało zarządzające typu non profit ds. 
nazw domen i związanej z tym strategii) 

ICE Interactive Connectivity Establishment (ustanawianie łączności interaktywnej -
shuktura ramowa dla wykonywania trawersowania NAT, która obejmuje podejmowanie 
prób połączeń bezpośrednich, użycie mechanizmu STUN i w końcu mechanizmu TURN 
w celu umożliwienia komunikacji  przy obecności urządzeń NAT) 

ICMP Internet Control Message Protocol (internetowy protokół komunikatów 
kontrolnych - protokół przekazywania infonnacji i raportowania błędów uważany za 
część protokołu IP) 

ICS Internet Connection Sharing (współdzielenie połączeń internetowych - alternatywna 
nazwa mechanizmu NAT; używana w systemach Windows Microsoftu) 

ICV Integrity Check Value (wartość kontrolna integralności - wartość używana do 
sprawdzenia integralności komunikatu, np. skrót layptograficzny) 

ID Jdentification (identyfikacja - w protokole IKE ładunek użyteczny wskazttjący 
tożsamość nadawcy) 

IDN Internationalized Domain Name (umiędzynarodowiona nazwa domeny - nazwa 
domeny zawierająca znaki spoza kodu ASCII) 

IEEE Institute of Electrical and Electronics Engineers (Instytut Inżynierów Elektryków 
i Elekh·oników - organizacja SDO ds. protokołów warstwy łącza danych i nie tylko) 

IESG Internet Engineering Steering Group (internetowa grupa nadzorcza ds. technicznych 
- ciało zarządzające IETF z kompetencją zatwierdzania dokumentów RFC) 

IETF Internet Engineering Task Force (internetowy zespół ds. technicznych -
organizacja SDO ds. standardów w Internecie) 
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IGD, IGDDC Internet Gateway Device/Discovery and Control (odnajdowanie urządzeń 
bramy internetowej i sterowanie nimi - protokół technologii UPnP służący do odnajdowania 
i konfigurowania urządzeń bramy internetowej, takich jak domowe routery NAT) 

IGMP Internet Group Message Protocol, Internet Group Management Protocol 
(internetowy protokół zarządzania grupami - protokół służący do zarządzania grupami 
rozsyłania grupowego 1Pv4; używany przez routery oraz hosty końcowe) 

IHL Internet Header Length (długość nagłówka internetowego - pole nagłówka 1Pv4 
zawierające dh1gość nagłówka wyrażoną w słowach 32-bajtowych) 

IID lnte1face ldentifier (identyfikator interfejsu - liczbowy identyfikator, zwykle 
oparty na adresie MAC; używany przy wyborze adresów 1Pv6, ale nieużywany do tego 
celu wtedy, gdy włączone są rozszerzenia prywatności) 

IKE Internet Key Exchange (internetowa wymiana kluczy - część protokołu IPsec; 
protokół sh!Żący do dynamicznego ustanawiania skojarze1't bezpieczeństwa obejmujących 
klucze i parametry operacyjne) 

IMAP Internet Message Access Protocol (internetowy protokół dostępu do wiadomości 
- używany do pobierania nagłówków poczty e-mail i samych wiadomości z serwerów) 

IMAPS !MAP over SSLITLS (bezpieczny protokół pobierania poczty e-mail, 
obsługiwany przez większość programów pocztowych) 

IN Internet (w systemie DNS nazwa klasy wskazująca na informację dotyczącą 
Internetu) 

IND lnverse Neighbor Discove1y (odwrotne odkrywanie sąsiada - dostarcza podobnej 
funkcji dla 1Pv6 jak protokół RARP dla 1Pv4) 

IP Internet Protocol (protokół internetowy - standardowy pakietowy protokół 
internetowy, dostarczający dane zgodnie z zasadą najlepszego starania, implementujący 
wspólny abstrakcyjny datagram w każdej sieci warstwy łącza danych) 

IPCP IP Control Protocol (protokół kontroli IP - w protokole PPP wariant protokołu 
NCP używany do konfigurowania łącza sieci 1Pv4) 

IPG lnter-Packet Gap (przerwa między pakietami - minimalny odstęp między ramkami 
w protokole MAC) 

IPsec IP Security (bezpieczellstwo IP - struktura ramowa zabezpieczeń ruchu IP, 
obejmująca protokoły IKE, AH i ESP) 

IPV6CP !Pv6 Control Protocol (protokół kontroli 1Pv6 - w protokole PPP wariant 
protokoht NCP używany do konfigurowania łącza sieci 1Pv6) 

IRIS Internet Regisfly lnformation Service (usługa infonnacyjna rejestrów internetowych 
- baza danych zawierającą infonnacje dotyczące zakresów adresów, związanych z nimi 
numerów AS, danych kontaktowych i se1werów nazw) 
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IRTF Internet Research Task Force (zespół ds. badai1 nad Internetem - grupy badawcze 
stowarzyszone z IETF poprzez IAB) 

ISAKMP Internet Security Association and Key Jv/anagement Protocol (internetowy 
protokół skojarzeń bezpieczeństwa i zarządzania kluczami - w protokole IPsec 
protokół ustanawiania skojarzeń bezpieczeństwa, poprzedzający IKE) 
ISATAP Intra-Sile Automatic Tunnel Addressing Protocol (protokół lokalnego 
automatycznego adresowania tuneli - technologia automatycznego tunelowania 
pakietów IPv6 w 1Pv4, obsh1giwana przez Microsoft) 

ISDN Integrated Services Digital Network (sieć cyfrowa z integracją usług -
połączenie usług przesyłania danych: z przełączaniem obwodów i z przełączaniem 
pakietów) 

IS-IS Intermediate System to Intermediate System (system pośredni-system pośredni -
protokół routingu typu stan łącza oparty na standardzie ISO) 

ISL Cisco's Inter-Switch Link (protokół łącza między przełącznikami - należący do 
finny Cisco protokół przekazywania info1macji o sieci VLAN między przełącznikami) 

ISM Industrial, Scientific, and Medico! ([zastosowania] przemysłowe, naukowe i medyczne 
- pasma częstotliwości wolne od licencji w dużej części świata, wykorzystywane 
przez Wi-Fi) 

ISN Initio! Sequence Number (początkowy numer sekwencyjny - w protokole TCP 
pierwszy numer sekwencyjny w połączeniu; przypisany do żądania SYN) 

ISO International Organization for Standardization (Międzynarodowa Organizacja 
Nonnalizacyjna - organizacja SDO odpowiedzialna za definiowanie różnych protokołów i 
sposobów kodowania, które miały niegdyś zastąpić TCP/IP) 

ISOC internet Society (towarzystwo internetowe - korporacja non profit, 
przewodząca w zaluesie standardów internetowych) 

ISP Internet Service Provider (dostawca usługi internetowej - jednostka, często fimia, 
która przydziela adresy, dostarcza ush1gi DNS i routingu oraz współpracuje z innymi 
jednostkami ISP) 

ITU International Teleco111nn111ications Union (Międzynarodowy Związek 
Telekomunikacyjny - organizacja SDO ds. standardów radiowych i telefonicznych) 

ITU-T ITU Telecommunication Standardization Sector (Sektor Normalizacji 
Telekomunikacji ITU - dawniej CCITT; jeden z trzech „sektorów" ITU odpowiedzialny 
za standardy i „rekomendacje", takie jak ASN. l ,  X.25, DSL) 

IW lnitial Window (okno początkowe - w protokole TCP początkowa wartość olma 
CWND) 

IXFR Incrementa/ Zone Transfer (przyrostowy transfer strefy - przyrostowa wymiana 
infonnacji dotyczącej strefy DNS, korzysta z protokoh1 TCP) 
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KE Key Exchange (wymiana kluczy - w protokole IKE ładunek użyteczny sh1żący do 
ustanowienia kluczy; na ogół korzysta z protokołu DH) 

KSK Key Signing Key (klucz do podpisywania kluczy - klucz używany w DNS SEC 
do podpisywania innych kluczy; na ogół ma ustawiony bit SEP) 

L2TP Layer 2 Tzmneling Protocol (protokół tunelowania warstwy 2. - protokół 
tunelowania warstwy łącza danych będący standardem IETF) 

LACP Link Aggregation Control Protocol (protokół sterowania agregacją łączy -
część standardu IEEE 802 . 1  AX dotycząca zarządzania zagregowanymi łączami) 

LAG Link Aggregation Group (grupa agregacji łączy - zbiór łączy działających razem 
jako jedno wirtualne łącze wyższej wydajności) 

LAN Loca! Area Network (sieć lokalna - sieć w obrębie małego obszaru geograficznego, 
takiego jak pojedyncza siedziba, biuro lub dom) 

LCG Linem· Congruential Generator (liniowy generator kongruencyjny -
deterministyczny typ popularnego generatora liczb pseudolosowych, który nie jest 
generatorem CSPRNG) 

LCI Location Conjiguration Information (dane reprezentujące położenie systemu -
geograficzne lub administracyjne) 

LCl Logical Channel Jdent!fier (identyfikator kanah1 logicznego - w przełączaniu 
obwodów identyfikator dla wirtualnego kanah1) 

LCN Logical Channel Number (numer kanah1 logicznego - w przełączaniu obwodów 
numer wirtualnego kanah1) 

LCP Link Control Protocol (protokół kontroli łącza - w protokole PPP używany do 
ustanowienia łącza) 

LDAP Lightweight Directory Access Protocol (lekki protokół usług katalogowych -
protokół wyszukiwania oparty na protokole DAP standardu ISO X.500) 

LDRA Lightweight DHCP Relay Agent (lekki agent przekazywania DHCP - mechanizmy 
umożliwiające urządzeniom warstwy 2. pełnienie roli agentów przekazywania DHCP) 

LEAP Lightweight Extensible Authentication Protocol (lekki rozszerzalny protokół 
uwierzytelniania - metoda EAP firmy Cisco używająca kluczy WEP lub TKIP) 

LLA Link Layer Address (adres warstwy łącza danych - w protokole FMIPv6 opcja 
nagłówka mobilności sh1żąca do wskazania adresu warstwy łącza danych) 

LLC Logical Link Control (sterowanie połączeniem logicznym - podwarstwa warstwy 
łącza danych związana ze sterowaniem łączem) 

LLMNR Link Loca/ Multicast Name Reso!ution (lokalne dla łącza rozpoznawanie nazw, 
oparte na rozgłaszaniu grupowym - oparty na multiemisj i  wariant systemu DNS, 



992 Słownik akronimów 

zaprojektowany do stosowania w ramach łącza, któ1y używa innego numem portu niż 
DNS; stosowany do lokalnego odłaywania ush1g i węzłów) 

LMQI Last Member Quel)' lnterval (w protokołach IGMP i MLD czas między 
komunikatami „group-specific query") 

LMQT Last lvlember Que1y Time (w protokołach IGMP i MLD całkowity czas 
„stracony" po wysłaniu komunikatu „last member que1y" i możliwych transmisjach; 
reprezentuje opóźnienie związane z opuszczeniem grupy przez host - „leave latency") 

LNP Loca/ Network Protection (ochrona sieci lokalnej - zbiór technik sugerowanych 
do wykorzystania we wdrożeniach IPv6, które sprawiają, że niepotrzebne staje się 
stosowanie urządze6 NAT) 

LoST Location-to-Service Translation (system lokalizacji usług - struktura ramowa 
służąca do oferowania ush1g opartych na lokalizacji - np. wskazanie najbliższego 
szpitala) 

LQR Link Quality Reports (raporty jakości łącza - w protokole PPP raporty dotyczące 
pomiarów jakości łącza, zawierające liczby pakietów: odebranych, wysłanych 
i odrzuconych ze względu na błędy) 

LTE Long-Term Evolution (dh1gofalowy rozwój - standard bezprzewodowej 
szerokopasmowej transmisji danych rozwijany przez konsorcjum 3GPP; ewolucja 
standardu HSPA) 

LW-MLD Lightweight MLD (lekkie MLD - wariant protokołu MLD z prostszą 
semantyką dołączania łub opuszczania grupy multiemisji) 

MAC Media Access Control (konh·ola dostępu do nośnika - zasady negocjowania 
dostępu do współdzielonego nośnika sieciowego, zazwyczaj część protokołu warstwy 
łącza danych) 

MAC lvlessage Authentication Code (kod uwierzytelniania wiadomości - funkcja 
matematyczna używana jako pomoc w we1yfikacji integralności wiadomości) 

MAN Metropolitan Area Network (sieć metropolitarna - sieć obejmująca umiarkowany 
obszar geograficzny, taki jak duże miasto łub region) 

MCS lvlodulation and Coding Scheme (schemat modulacj i  i kodowania - połączenie 
modulacj i  i kodowania, wiele kombinacji jest dostępnych w standardzie 802.1  l n) 

MD lvlessage Digest Algorithms (alg01ytmy skrótu wiadomości - funkcje 
matematyczne dające krótki liczbowy „odcisk palca" dla większej wiadomości) 

mDNS lvlulticast DNS (DNS na bazie mułtiemisji - lokalny wariant ush1gi 
rozpoznawania nazw opracowany przez fmnę Apple) 

MIH Media-Independent Handojf (przekazywanie niezależne od nośnika - mechanizmy 
obsh1gujące zmianę punktu dołączenia do sieci między sieciami heterogenicznymi; 
standard IEEE 802.21 obejmuje MIH dla następujących typów sieci: 802.3, 802. I 1 ,  
802. 1 5, 802 . 1 6, 3GPP i 3GPP2) 
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Mil Media-Independent Interface (interfejs niezależny od nośnika - w obszarze 
sprzętu interfejs między implementacją MAC a implementacją protokołu warstwy 
fizycznej, który jest niezależny od warstwy fizycznej) 

MIME Multipurpose Internet Mail Extensions (uniwersalne rozszerzenia poczty 
internetowej - metoda etykietowania i kodowania różnych typów obiektów w poczcie 
elektronicznej) 

MIMO Multiple Input, Multiple Output (wielokrotne wejście, wielokrotne wyjście -
system antenowy w sieci bezprzewodowej z wieloma antenami, dający wyższą 
wydajność niż systemy z pojedynczą anteną, ale wymagający bardziej złożonego 
przetwarzania sygnału) 

MIP Mobile IP (mobilne IP - rozszerzenia dotyczące adresowania i routingu sh1żące 
do obsługi zmiany położenia punktu dołączenia do sieci bez zmiany adresu) 

MITM Man-in-the-Middle attack (atak typu człowiek pośrodku - typowa fonna ataku 
MSM, przeprowadzana przez ulaytego pośrednika) 

MLD Multicast Listener Discove1y (odkrywanie odbiorców multiemisji - protokół 
używany przez routery 1Pv6 do wykrywania odbiorców multiemisji w łączu; oferuje 
funkcjonalność podobną do funkcjonalności protokołu IGMP dla 1Pv4) 

MLPP Multilevel Precedence and Preemption (wielopoziomowy system pierwszeństwa 
i wywłaszczania - stosowany w telefonii system prio1ytetyzacji rozmów - np. do użytku 
militarnego) 

MMRP Multiple MAC Registration Protocol (protokół wielokrotnej rejestracji adresów 
grupowych MAC - część protokołu MRP używana do rejestracji zainteresowania 
multiemisją) 

MN Mobile Node (węzeł mobilny - ruchomy węzeł w scenariuszu MIP) 

MOBIKE Mobile version of IKE (rozszerzenia protokołu IKE obsługujące mobilność 
i zmiany infonnacji adresowych) 

MODP Modulo-P groups (grupy modulo P - grupy oparte na a1ytmetyce modularnej, 
w rozumieniu algeb1y abstrakcyjnej, wykorzystywane w protokołach ustanawiania 
kluczy) 

MoS Mobility Seniices (usługi mobilności - część standardu IEEE 802.2 1 obsługująca 
usługi przekazywania niezależnego od nośnika) 

MP Mesh Point (punkt kratowy - nazwa węzła IEEE 802. 1 l s  działającego w konfiguracji 
kratowej) 

MP, MPPP, MLP, MLPPP Mufti-link PPP (wielołączowe PPP - użycie protokołu 
PPP obejmujące wiele łączy jednocześnie) 

MPDU MA C  Protocol Data Unit (jednostka danych protokołu MAC - nazwa ramki 
używana w standardach 802. 1 1) 
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MPE Manchester Phase Encoding (kodowanie fazowe Manchester - system 
kodowania bitów, w którym przejście między poziomami napięcia wskazuje jeden bit) 

MPLS Multi-Protocol Label Switching (wieloprotokołowe przełączanie etykiet 
architektura, która przełącza ramki na podstawie wartości etykiet, a nie adresów IP) 

MPPC Microsoft 's Point-to-Point Compression (metoda kompresji dla połączeniu 
dwupunktowego finny Microsoft - używana w protokole PPP) 

MPPE Microsoft 's Point-to-Point Enc1yption (metoda szyfrowania dla połączenia 
dwupunktowego finny Microsoft - używana w protokole PPP) 

MPV Maximum Pad Value (maksymalna wartość dopełnienia - w protokole PPP 
maksymalna liczba bajtów dopełnienia) 

MRD Multicast Router Discove1y (protokół odkrywania sąsiednich, bezpośrednio 
dostępnych routerów multiemisyjnych) 

MRP Multiple Registration Protocol (protokół wielokrotnej rejestracji - standard IEEE 
802. l ak dotyczący rejestrowania atrybutów) 

MRRU Multilink lvla.ximum Received Reconstructed Unit (maksymalna zrekonstruowana 
jednostka odbiom dla łącza wielokrotnego -jednostka MRU po rekonstrukcji z części 
odebranych za pośrednictwem wielu łączy MP) 

MRU Maximum Receive Unit (maksymalna jednostka odbiom - rozmiar największego 
pakietu lub komunikatu, który zostanie przyjęty przez odbiorcę) 

MS-CHAP Microsoji 's Challenge-Handshake Authentication Protocol (protokół 
uwierzytelniania wezwanie-uzgodnienie finny Microsoft - protokół uwierzytelniania 
obejmujący wezwanie, odpowiedź i sprawdzenie odpowiedzi, występujący w dwóch 
wersjach: MS-CHAPvl i MS-CHAPv2) 

MSDU MAC Services Data Unit Uednostka danych usługi MAC - typ ramki 802. 1 1  
dostępny dla warstw powyżej MAC) 

MSK Master Session Key (główny klucz sesji  - klucz wyprowadzony po sesji  EAP 
przy użyciu metod obsługujących wyprowadzanie kluczy) 

MSL Maximum Segment Lifetime (maksymalny czas życia segmentu - w protokole 
TCP maksymalny czas, przez jaki segment może istnieć w sieci przed uznaniem go za 
nieważny) 

MSM Message Stream Modification (modyfikacja stmmienia komunikatów - aktywna 
modyfikacja komunikatów; zwykle rodzaj ataku) 

MSS Maximum Segment Size (maksymalny rozmiar segmentu - w protokole TCP 
rozmiar największego segmentu, jaki odbiorca jest gotów odebrać; zwykle przekazywany 
w opcji podczas ustanawiania połączenia) 
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MTV Maximum Transmission Unit (maksymalna jednostka transmisji - maksymalny 
rozmiar ramki, jaką można przesłać przez sieć) 

MVRP Multiple VLAN Registration Protocol (protokół wielokrotnej rejestracji sieci 
VLAN - część protokołu MRP używana do rejestrowania sieci VLAN) 

MX Mail Exchanger (rekord wymiany poczty - rekord zasobów DNS wskazujący 
porządek pierwszeństwa hostów, które chcą użyć protokoh1 SMTP do wymiany poczty) 

NAC Network Access Control (kontrola dostępu do sieci - proces wykorzystywany 
do ustalenia, czy urządzenie powinno otrzymać prawa dostępu do używania sieci) 

NACK Negative Acknowledgment (potwierdzenie negatywne - wskazanie braku 
odbioru lub braku akceptacji) 

NAP Network Access Protection (ochrona dostępu do sieci - wariant NAC finny 
Microsoft; po raz pierwszy dostępny w systemie Windows Server 2008) 

NAPT NAT with Port Translation (NAT z translacją portów - NAT z podmianą 
numeru portu, najbardziej rozpowszechniona forma NAT) 

NAPTR Name Authority Pointer (autorytatywny wskaźnik nazw - rekord zasobów DNS 
używany w systemie DDDS opartym na DNS do przechowywania reguł 
przepisywania) 

NAR New Access Router (nowy router dostępowy - w protokole FMIPv6 router, 
który przypusz 

... 
czalnie zostanie wkrótce użyty) 

NAT Network Address Translation (translacja adresów sieciowych - mechanizm 
zamiany adresów w datagramach IP; używany przede wszystkim do zmniejszenia zużycia 
globalnie routowalnych adresów IP; zazwyczaj używany w połączeniu z prywatnymi 
adresami IP; dostarcza również pewnego rodzaju fi.mkcjonalności zapory sieciowej)  

NAT64 !Pv6/!Pv4 NAT (mechanizm NAT, który wykonuje translację  adresów między 
protokołami IPv4/ICMPv4 a IPv6/ICMPv6 i na odwrót; proponowany do zapewnienia 
koegzystencji i interoperacyjności między IPv6 i IPv4) 

NAT-PMP NAT Port Mapping Protocol (protokół mapowania portów dla urządzeń 
NAT - alternatywa dla protokołu IGD, opracowana przez finnę Apple i służąca do 
konfigurowania pewnych urządzeń NAT; dostarcza możliwości zdalnej konfiguracji 
przekazywania numerów portów) 

NAT-PT NAT with Protocol Translation (NAT z translacją protokołów - aktualnie 
niezalecane podejście do translacji IPv4/IPv6) 

NAV Network Allocation Vector (wektor przydziału sieci - opóźnienie czasowe przed 
transmisją ze względu na używanie kanału przez inne stacje, występujące w fi.mkcji  DCF 
standardu 802. 1 1 )  

NBMA Non-Broadcast Multiple Access (wielodostęp bez rozgłaszania - sieci z wieloma 
użytkownikami pozbawione możliwości rozgłaszania) 
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N CoA New Care-of Address (nowy adres pośredni - w protokole FMIPv6 adres CoA, 
który zostanie uzyskany od routera NAR) 

NCP Network Control Protocol (protokół sterowania siecią - w protokole PPP 
używany do ustalenia protokołu warstwy sieci) 

ND, NDP Neighbor Discove1y (odkrywanie sąsiada - stosowana w protokole IPv6 
metoda odkrywania i uzyskiwania adresu MAC sąsiadów w tym samym łączu; działa 
podobnie do protokołu ARP; zaimplementowana jako część protokołu ICMPv6) 

NEMO Network Mobility (mobilność sieci - mobilność, w której router i sieć 
zmieniają punkt dołączenia) 

NIC Network Jnte1face Card (karta sieciowa - urządzenie stanowiące interfejs między 
komputerem a siecią) 

NONCE number used once (identyfikator jednorazowy - wartość losowa używana 
w wielu protokołach kryptograficznych do zwalczania ataków przez powtórzenie) 

NPT66 !Pv6-to-!Pv6 NAPT (NAT z algorytmiczną translacją adresów i portów) 

NRO Number Resource Organization (organizacja zasobów numerów - Address 
Supporting Organization, organizacja obsługi adresów, afiliowana do ICANN) 

NS Name Server (serwer nazw - rekord zasobów DNS zawierający nazwę innego 
serwera nazw) 

NS Neighbor Solicitation (zapytanie o adres sprzętowy sąsiada - część metody ND 
protokołu iPv6; podobne do zapytania protokołu ARP związanego z 1Pv4, ale używa 
adresowania grupowego protokołu IPv6; zaimplementowane przy użyciu protokołu 
ICMPv6) 

NSCD Name Services Cache Daemon (demon buforowania usług nazw - proces 
dostarczający buforowanie dla DNS i innych systemów rozpoznawania nazw popularnych 
w systemach UNIX) 

NSEC Next Secure (rekord zasobów DNS używany w DNSSEC do wskazania następnego 
rekordu zasobów w uporządkowanej liście; wykorzystywany do uwierzytelnionego 
zaprzeczenia istnienia) 

NSEC3 Next Secure (version 3) (rekord zasobów DNS podobny do NSEC, ale zawierający 
funkcję skrótu w celu odparcia ataku przez wyliczenie nazw) 

NSEC3P ARAM NSEC Parameters (parametry NSEC - rekord zasobów DNS 
używany w DNSSEC, przechowujący parametry funkcji skrótu rekordu NSEC3) 

NTN Non-Terminal NAPTR (nieterminalny NAPTR - wskaźnik NAPTR, który 
wskazuje inną domenę z rekordami) 

NTP Network Time Protocol (sieciowy protokół czasu - protokół służący do 
synchronizacji zegarów) 
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NUD Neighbor Unreachability Detection (wylaywanie niedostępności sąsiada 
- w metodzie ND protokołu IPv6 służy do ustalenia, czy sąsiad jest nadal dostępny) 

OCSP Online Certificate Status Protocol (protokół aktualnego stanu certyfikatów -
protokół sprawdzania ważności certyfikatu; alternatywa dla przeszukiwania list CRL) 

OFDM Orthogonal Frequency Division Multiplexing (multipleksowanie z ortogonalnym 
podziałem częstotliwości - skomplikowany system modulacji, w którym podnośne 
wielu częstotliwości sąjednocześnie modulowane w określonym paśmie w celu osiągnięcia 
wysokiej przepustowości; wykorzystywane w DSL, 802. 1 1  a/g/n, 802. l 6e i zaawansowanych 
standardach przesyłu danych telefonii komórkowej, w tym w LTE) 

OID Object ldentifier (identyfikator dokumentu elektronicznego - numeryczny 
identyfikator dokumentu elektronicznego; stosowany w kodowaniu certyfikatów) 

OLSR Optimized Link State Routing (zoptymalizowany routing z użyciem stanów 
połączeń - standardowy protokół dla routingn na żądanie w sieciach ad hoc) 

OOB Out Of Band (poza pasmem - informacja dostarczana poza głównym kanałem 
komunikacyjnym) 

ORO Option Request Option (opcja żądania opcji  - w protokole DHCP opcja wskazująca 
zainteresowanie systemu wiedzą, które opcje są obsługiwane) 

OSI Open System lnterconnect (łączenie systemów otwartych - abstrakcyjny model 
odniesienia zdefiniowany przez ISO dla systemów otwartych, który pomógł 
w kształtowaniu podstaw projektowania warstwowego w dziedzinie protokołów) 

OUI Organizationally Unique ldentifier (unikalny identyfikator organizacji - format 
oryginalnego prefiksu adresu warstwy MAC zdefiniowany przez IEEE) 

P2P Peer-to-Peer (sieć równorzędna - uczestniczące systemy są zarówno klientami, 
jak i serwerami) 

PA Provider-Aggregatable (agregowalna w ramach dostawcy - przestrzeń adresów IP, 
w której prefiks klienta jest nadany przez jego dostawcę usługi Internetu) 

PAA PANA Authentication Agent (agent uwierzytelniający PANA - agent protokołu 
PANA wykonujący uwierzytelnianie, takie jak serwer AAA) 

PaC PANA Client (klient PANA - agent protokołu PANA zgłaszający żądanie 
uwierzytelnienia) 

PAD Peer Authentication Database (baza danych uwierzytelniania węzłów 
równorzędnych - w protokole IPsec abstrakcja bazy danych zawierająca informacje 
dotyczące uwierzytelniania dla każdego węzła równorzędnego, takie jak używanie IKE 
lub PSK i odnośne dane uwierzytelniające) 

PANA Protocol for Canying Authentication for Network Access (protokół transportu 
uwierzytelnienia dostępu do sieci - oparty na UDP/IP nośnik dla protokołu EAP) 
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PAP Password Authentication Protocol (protokół uwierzytelniania za pomocą hasła 
- protokół, który przesyła niezaszyfrowane hasło; nieodporny na ataki MITM 
i podsłuchiwanie) 

PA WS Protection Aga inst Wrapped Sequence Num bers (ochrona przed przepełnieniem 
numeru sekwencyjnego - w protokole TCP metoda wykorzystująca wartości TSOPT 
w celu wychwycenia powtarzania się numerów sekwencyjnych po przepełnieniu pola 
numeru sekwencyjnego) 

PCF Point Coordinating Function (funkcja koordynacji  punktowej - protokół MAC 
dla sieci 802. 1 1  stosujący kombinację dostępu do nośnika opartego na rywalizacji i dostępu 
do nośnika nieograniczonego zasadami konkurencji; nieużywany w szerokim zakresie) 

PCO Phased Coexistence Operation (działanie w trybie okresowej koegzystencji 
metoda przełączania szerokości kanału stosowana przez punkty dostępowe sieci 802. 1 1  
w celu zmniejszenia negatywnego wpływu na działanie starszego sprzętu) 

PCoA Previous Care-of Address (poprzedni adres pośredni - w protokole FMIPv6 
bieżący lub poprzedni adres CoA uzyskany od routera PAR) 

PCP Port Control Protocol (protokół kontroli portów - projekt protokołu IETF 
współczesnej generacji dotyczący konfigurowania urządzeń NAT, w tym SPNAT 
i NAT64) 

PDU Protocol Data Unit Gednostka danych protokołu - opisuje komunikat na 
poziomie wybranej warstwy protokołów; czasem nieformalnie używana zamiennie 
z takimi tenninami jak pakiet, ramka, datagram, segment lub komunikat) 

PEAP Protected Extensible Authentication Protocol (chroniony rozszerzalny protokół 
uwierzytelniania - popularna metoda enkapsulacji protokołu EAP w TLS; podobny 
do protokołu EAP-TTLS) 

PEN Private Ente1prise Number (prywatny numer przedsiębiorstwa - numery 
przydzielane przez IANA używane przez przedsiębiorstwa przy tworzeniu identyfikatorów 
obiektów OID) 

PFC Protocol Field Compression (kompresja pola Protokół - w protokole PPP 
wyeliminowanie pola Protokół w celu zmniejszenia narzutu) 

PFS Perfect Forward Secrecy (doskonała poufność w przód - w  kryptografii klucza 
publicznego właściwość, dzięki której naruszenie bezpieczeństwa jednego klucza 
prowadzi co najwyżej do naruszenia bezpieczeństwa danych zaszyfrowanych tym 
właśnie kluczem, nie zagrażając innym danym lub kluczom) 

PHB Per-Hop Behavior (abstrakcyjny sposób obsługi pakietów w routerze używany 
do implementacji DS) 

PHY Physical (warstwa fizyczna - warstwa w modelu OSI; zazwyczaj opisuje złącza, 
częstotliwości, sposób kodowania i modulacji) 
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Pl Provider-Independent (niezależna od dostawcy - przestrzeń adresów IP posiadana 
przez klienta; niepochodząca od prefiksu adresu ISP) 

PIM Protocol Independent Multicast (multiemisja niezależna od protokołu - protokół 
routingu nielokalnej multiemisji, który może wykorzystać dane i operacje protokołów 
routingu emisji pojedynczej) 

PIO Prefix Information Option (opcja informacji o prefiksie - w protokole ICMPv6 
opcja zawierająca prefiks adresu IP) 

PKC Public Key Certificate (certyfikat klucza publicznego - obiekt cyfrowy 
zawierający klucz publiczny i podpis urzędu certyfikacji razem z różnymi zasadami 
użycia i parametrami) 

PKCS Public Key Cryptography Standards (standardy kryptografii klucza publicznego 
- metody kodowania i przedstawiania klucza publicznego oraz powiązanego materiału) 

PKI Public Key Infrastructure (infrastmktura klucza publicznego - system zarządzania 
kluczami publicznymi i ich dystrybucją) 

PLCP Physical Layer Convergence Procedure (procedura konwergencji warstwy 
fizycznej - metoda standardu 802. 1 1  dotycząca kodowania i ustalenia typu ramki 
i parametrów transmisji radiowej) 

PMTU Path MTU (MTU ścieżki - najmniejsze MTU we wszystkich łączach ścieżki 
od nadawcy do odbiorcy) 

PMTUD PMTU Discovery (odkrywanie PMTU - proces ustalania wartości PMTU; 
zwykle polega na komunikatach PTB protokołu ICMP) 

PNAC Port-Based NAC (NAC oparte na porcie - wersja NAC, w której w podejmowaniu 
decyzji autoryzacji wykorzystywany jest fizyczny port dołączenia do sieci) 

PoE Power over Ethernet (zasilanie przez Ethernet - przesyłanie energii zasilającej 
urządzenia przy wykorzystaniu okablowania Ethernetu) 

POTS Plain Old Telephone Service (zwykła tradycyjna telefonia - konwencjonalna 
analogowa usługa telefoniczna) 

PPP Point-to-Point Protocol (protokół typu punkt-punkt - protokół konfiguracyjny 
i kapsułkujący dane warstwy łącza danych zdolny do obsługi wielu protokołów warstwy 
sieciowej i wykorzystujący wiele leżących poniżej łączy fizycznych) 

PPPoE PPP over Ethernet (PPP nad Ethernetem - metody służące do ustanowienia 
skojarzenia PPP na bazie łącza ethernetowego) 

PPTP Point-to-Point Tunneling Protocol (protokół tunelowania typu punkt-punkt -
protokół tunelowania warstwy łącza danych firmy Microsoft) 
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PRF Pseudo-Random Function Family (rodzina funkcji pseudolosowych - zbiór 
funkcji, które nie mogą być odróżnione od prawdziwie losowych funkcji przy użyciu 
algorytmu wielomianowego; termin używany także czasem mniej formalnie w odniesieniu 
do pojedynczej takiej funkcji) 

PRNG, PRG Pseudo-Random Generator (generator liczb pseudolosowych - funkcja 
matematyczna używana do wygenerowania ciągu pojawiających się losowo wartości) 

PSK Pre-Shared Key (klucz współdzielony - wstępne rozdzielenie kluczy szyfrowania; 
nie jest używany żaden protokół dynamicznej wymiany kluczy) 

PSM Power Save Mode (tryb oszczędzania energii - tryb standardu 802 . 1 1 ,  w którym 
urządzenia mogą znajdować się w stanie „uśpienia'', kiedy nie są aktywne, a w późniejszym 
czasie wykonać sondowanie w celu otrzymania dotyczących ich informacji od punktu 
dostępowego) 

PSMP Power-Save Mufti-Poli (dwukiernnkowa wersja techniki APSD, część standardu 
802 . l l n) 

PTB Packet Tao Big (za duży pakiet - ogólna nazwa obejmująca komunikat protokołu 
ICMP Destination Unreachable Fragmentation Required oraz komunikat protokołu 
IPv6 Packet Tao Big, które wskazują, że pakiet jest za duży w stosunku do rozmiaru 
MTU następnego przeskoku) 

QAM Quadrature Amplitude Modulation (kwadraturowa modulacja amplitudowo-fazowa 
- kombinacja modulacji amplitudy i fazy) 

QBSS QoS BSS (grnpa BSS sieci 802 . 1 1 wzbogacona o mechanizmy QoS standardu 
802 . 1  l e  lub 802. 1 l n) 

QI Que1y Jnterval (interwał zapytań - w protokołach IGMP i MLD czas między 
zapytaniami ogólnymi) 

QoS Quality of Service Uakość ush1gi - ogólny termin opisujący, w jaki sposób może 
być różnicowana obsługa ruchu sieciowego, zwykle pod względem mniejszego lub 
większego opóźnienia lub kolejności odrzucania, na podstawie parametrów 
konfiguracyjnych) 

QPSK Quadrature Phase Shift Keying (kwadraturowe kluczowanie z przesuwem fazy 
- zazwyczaj modulowanie dwóch bitów na symbol przy użyciu czterech faz sygnału, 
chociaż są możliwe bardziej zaawansowane wersje, z większą ilością bitów na symbol) 

QQI Querier 's Query lnterval (interwał zapytań routera odpytującego - w protokołach 
IGMP i MLD czas między wysyłaniem komunikatów z zapytaniem ogólnym; aktualnie 
nieodpytujące routery multiemisji przyjmują ostatnio odebraną wartość QQI jako swoją 
wartość QI) 

QQIC Querier 's Query lnterval Code (kod interwału zapytań routera odpytującego -
w komunikatach protokołu IGMP i MLD kod wartości QQI) 
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QRI Que1y Response lnterval (okres odpowiedzi na zapytanie - w protokołach IGMP 
i MLD maksymalna ilość czasu, w jakim odbiorcy wolno wysłać odpowiedź na zapytanie) 

QRV Querier Robustness Variable (zmienna niezawodności routera odpytującego -
w protokołach IGMP i MLD ustala liczbę retransmisji) 

QS Quick Start (szybki start - w protokole TCP eksperymentalna modyfikacja 
prowadząca do szybszego działania w fazie początkowej, pod warunkiem uzyskania 
zgody urządzeń znajdujących się w ścieżce) 

QSTA QoS STA (stacja w sieci 802. 1 1  obsh1gująca mechanizm QoS) 

RA Router Advertisement (ogłoszenie routera - komunikat wskazujący obecność 
sąsiadującego routera w sieci lokalnej; używa protokołu ICMP) 

RADIUS Remote Authentication Dial-In User Service (ush1ga zdalnego uwierzytelniania 
wdzwaniających się użytkowników - popularny protokół przesyłania danych AAA) 
RAJO Relay Agent l1?formation Option (opcja informacji agenta przekazywania -
w protokole DHCPv6 opcja wykorzystywana przez agenty przekazywania do mnieszczania 
różnych infonnacji) 

RARP Reverse ARP (odwrotne ARP - protokół obsługujący określanie adresów 
sieciowych na podstawie adresów warstwy MAC) 

RAS Remote Access Server (serwer zdalnego dostępu - serwer, który obsh1guje zdalnych 
użytkowników - uwierzytelnianie, kontrola dostępu itd.) 

RC4 Rivest Cipher #4 (szyfr Rivesta, wersja 4. - popularna metoda szyfrowania 
z kluczem symetrycznym opracowana przez Rona Rivesta) 

RD Router Discovery (odkrywanie routerów - procedura lokalizacji najbliższego 
routera; używa protokołu ICMP) 

RDATA Returned Data (zwrócone dane - część protokoh1 DNS służąca do 
przechowywania zwróconych danych) 

RDNSS Recursive DNS Server (rekurencyj ny serwer DNS - opcja używana 
w komunikatach RA; wskazuje adres serwera DNS) 

RED Random Early Detection (losowe wczesne wykrywanie - mechanizm AQM, 
który zaznacza lub odrzuca pakiety z rosnącym prawdopodobieństwem, kiedy trwałe 
przeciążenie wydaje się narastać) 

RFC Request for Comments (prośba o komentarze - dokumenty publikowane przez 
IETF; niektóre z nich są standardami) 

RGMP Router-port Group Management Protocol (protokół zarządzania grupami typu 
router-port - protokół firmy Cisco służący do uaktywniania podsłuchu IGMP) 
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RH Routing Header (nagłówek routingu - nagłówek rozszerzający protokołu 1Pv6, 
który zmienia ścieżkę dostarczania ruchu sieciowego) 

RHBP Rate Halving with Bounded Pacing (redukcja szybkości transmisji o połowę 
z parametrami ograniczającymi - w protokole TCP przekształcona wersja algorytmu 
FACK pomagająca w bardziej równomiernym rozłożeniu retransmisji na przestrzeni 
okresu RTT po wywnioskowanej utracie pakietu) 

RIP Routing Information Protocol (protokół infonnowania o trasach - protokół 
routingu dla małych organizacj i; oryginalna wersja nie obsługuje masek podsieci) 

RIR Regional Internet Regist1)1 (regionalny rejestr Internetu - przydziela przestrzeń 
adresów dla określonego regionu świata) 

RO Route Optimization (optymalizacja tras - poprawianie tras przez eliminowanie 
okrężnych, załamujących się ścieżek używanych w prostym protokole MIP) 

ROAD Running Out of Address Space (wyczerpywanie się przestrzeni adresów -
problem motywujący utworzenie protokoh1 1Pv6 i skutkujący utworzeniem metody 
przydzielania adresów CIDR) 

ROHC Robust Header Compression (niezawodna kompresja nagłówków - standardy 
obecnej generacji dotyczące kompresji nagłówków protokołów) 

RP Rendezvous Point (miejsce spotkań - tennin używany w routingu multiemisyjnyrn 
do wymiany inforn1acji dotyczących gmp) 

RPC Remote Procedure Call (zdalne wywołanie procedury - struktma mnożliwiająca 
zdalną obsh1gę wywołań procedur w programie) 

RPF Reverse Path Forwarding (przekazywanie z braniem pod uwagę odwrotnej ścieżki 
- aby uniknąć pętli, routery multiemisj i  wykonują sprawdzenie RPF mające na celu 
upewnienie się, że datagram multiemisji przychodzi na ten sam interfejs, któ1y odpowiada 
ścieżce do nadawcy) 

RPSL Routing Policy Specification Language Uęzyk specyfikacji polityki routingu 
- język używany do formułowania zasad routingu, takich jak ustalenie, do którego 
systemu autonomicznego należy określony prefiks sieci) 

RR Resource Record (rekord zasobów - blok informacji określonego typu posiadany 
przez domenę i dysnybuowany przez system DNS) 

RRP, RR Return Routabi/ity/Procedure (procedma routowalności zwromej - sprawdzenie 
używane w protokole MIPv6 w celu upewnienia się, że węzeł mobilny jest autentyczny, 
zawiera kontrolę HoA i konn·olę CoA) 

RRset Resource Record Set (zestaw rekordów zasobów - zbiór rekordów zasobów 
DNS z tą samą nazwą domeny - właściciela rekordu i klasą) 

RRSIG Resource Record Signature (podpis rekordów zasobów - rekord zasobów DNS 
używany w DNSSEC zawierający podpis dla zestawu RRset) 
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RS Router Solicitation (żądanie routera - komunikat protokołu ICMP, któ1y powoduje 
wysłanie odpowiedzi przez router) 

RSA Rabin, Shamir, Ade/man (najpopularniejszy algorytm kryptografii klucza publicznego) 

RSN Robust Security NefV.lork (sieć z mocnym bezpieczeństwem - poprawione 
bezpieczeóstwo w standardzie IEEE 802 . 1 1 i/WP A; rozwiązanie włączone do standardu 
802. 1 1 ) 

RSNA RSN Association (skojarzenie RSN - pełne wykorzystanie/implementacja RSN) 

RST Reset (resetuj - bit nagłówka protokołu TCP i typ segmentu, któ1y powoduje 
awaryjne przerwanie połączenia TCP) 

RSTP Rapid Spanning Tree Protoco/ (szybki protokół drzewa rozpinającego - wersja 
protokołu STP ze zmniejszonym opóźnieniem) 

RTO Retransmission Timeout (czas oczekiwania na retransmisję - czas odczekiwania 
przed retransmisją danych, które uważa się za utracone) 

RTS Request To Send (żądanie wysyłania - komunikat pokazujący chęć wysłania 
następnego komunikatu) 

RTT Round Trip Time (czas podróży w obie strony - minimalny czas, w którym 
należy się spodziewać odpowiedzi od partnera komunikacji) 

RTTM RTT Measurement (pomiar RTT - chwilowe oszacowanie czasu RTT) 

RTTV AR RTT Variance (wariancja RTT - w protokole TCP uśrednione w czasie 
oszacowanie odchylenia czasu RTT dla połączenia) 

RTX Retransmission (retransmisja - ponowne wysłanie danych) 

RW Restart Window (okno restartu - w protokole TCP wartość okna CWND 
w momencie, gdy TCP wznawia wysyłanie po okresie bezczynności) 

SA Security Association (skojarzenie bezpieczeństwa - w protokole IPsec stan 
odnoszący się do jednokierunkowego związku między stronami komunikacji; zawiera 
uzgodnione klucze, alg01ytmy itd.; SA może odnosić się do transmisji pojedynczej lub 
do multiemisji) 

SACK Se/ective Ac/aww/edgment (potwierdzenie selektywne - w protokole TCP 
opcja wskazująca poprawnie odebrane dane poza kolejnością) 

SAD Security Association Data base (baza danych skojarzeń bezpieczeństwa - w protokole 
IPsec abstrakcja bazy danych zawierającej informacje o każdym aktywnym SA; 
indeksowana logicznie przez SPI) 

SAE Simu/taneous Authentication of Equa/s Uednoczesne uwierzytelnianie węzłów 
równorzędnych - forma uwierzytelniania stosowana w standardzie 802. 1 1 s) 
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SAP Session Announcement Protocol (protokół ogłaszania sesji - przesyła 
eksperymentalne multiemisyjne ogłoszenii;i sesji; patrz także SDP) 

SCSV Signoling Cipher Suite Value (sygnalizacyjna wartość zestawu szyfrów -
w protokole TLS wartość CS, która zamiast zestawu szyfrów wskazuje konkretny zbiór 
alternatywnych funkcji  lub opcji) 

SCTP Stream Control Transport Protocol (transportowy protokół sterowania strnmieniem 
- niezawodny protokół transportowy stanowiący alternatywę dla protokołu TCP, 
który nie wymusza ścisłego uporządkowania i obsługuje wiele podstrnmieni oraz zmiany 
adresów punktów końcowych) 

SCVP Server-Based Certijicate Verification Protocol (oparty na seIWerze protokół 
walidacji certyfikatów - protokół stosujący metody DPD i DPV do obsh1gi certyfikatów) 

SDID Signing Domain Identifier (identyfikator domeny podpisującej - w protokole 
DKIM nazwa domenowa podpisującego) 

SDLC Synchronous Data Link Control (synchroniczne sterowanie łączem danych -
prekursor protokołu HDLC, warstwa łącza danych architektury SNA) 

SDO Standards-Defining Organization (organizacja definiująca standardy - pojęcie 
obejmujące IEEE, IETF, ISO, ITU, 3GPP, 3GPP2) 

SDP Session Description Protocol (protokół opisu sesji  - protokół, który opisuje sesje 
multimedialne) 

SEND Secure Neighbor Discove1y (bezpieczne odkrywanie sąsiadów - bezpieczny 
wariant ND wykorzysh1jący adresy CGA) 

SEP Secure Ent1y Point (bezpieczny punkt wejściowy - w protokole DNSSEC 
wskazuje, że rekord zasobów DNSKEY zawiera klucz KSK) 

SFD Start Frame Delimiter (znacznik początkowy ramki - układ bitów wskazujący 
początkową część ramki w PDU łącza) 

SG Security Gateway (brama bezpieczeństwa - w protokole IPsec system końcowy 
protokołów IPsec, często na brzegu sieci) 

SHA Secure Hash Algorithm (algorytm bezpiecznego skrótu -jeden ze zbioru 
algorytmów haszujących nadających się do zapewnienia integralności wiadomości) 

SIFS Short Inter-Frame Space (krótki odstęp rniędzyramk:owy - najmniejsza ilość 
czasu między ramką standardu 802 . 1 1 a jej potwierdzeniem ACK) 

SIIT Stateless IP/ICMP Translation (bezstanowa translacja IP/ICMP - strnkh1ra 
ramowa dla translacji między protokołami 1Pv4 i 1Pv6, obejmująca specjalne reguły 
translacji ICMP oraz techniki NAT64 i DNS64) 

SIP Session Initiation Protocol (protokół inicjowania sesji - ogólny protokół 
sygnalizacyjny; używany w technologii VoIP) 
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SLAAC Stateless Address Autoconfiguration (bezstanowa automatyczna konfiguracja 
adresu - mechanizm, za pomocą którego węzeł samodzielnie konfigurnje swój własny 
adres IP; zwykle ma zastosowanie do węzłów IPv6) 

SLLAO Source Link-Layer Address Option (opcja właściwego dla warstwy łącza 
danych adresu źródła - w protokole ICMPv6 opcja zawierająca właściwy dla warstwy 
łącza danych adres nadawcy) 

SMSS Senders MSS (MSS nadawcy - wartość MSS dla połączenia z punktu widzenia 
nadawcy) 

SMTP Simple Mail Transfer Protocol (prosty protokół transfern poczty - protokół 
przekazywania poczty elektronicznej między agentami transferu poczty) 

SNA Systems Network Architecture (architektura sieciowa systemów - architektura 
sieciowa finny IBM) 

SNAP Subnetwork Access Protocol (protokół dostępu do podsieci - tern1inologia 
wprowadzona przez IEEE dla kapsułkowania w sieci 802.2; rzadko stosowana w przypadku 
sieci TCP/IP) 

S-NAPTR Straightforward NAPTR (prosty NAPTR - uproszczony NAPTR, gdzie 
łańcuch AUS jest bezpośrednio odwzorowywany na wynik bez podstawień wyrażeń 
regularnych) 

SNMP Simple Network Management Protocol (prosty protokół zarządzania siecią -
raportowanie stanu i ustawienia konfiguracyjne dla sprzętu sieciowego; używany zwykle 
na bazie UDP/IP) 

SOA Start of Authority (początek strefy DNS - rekord zasobów DNS wskazujący 
metadane dotyczące strefy) 

SOAP (dawniej) Simple Object Access Protocol (prosty protokół dostępu do obiektów 
- protokół aplikacyjny ush1g WWW używający języka XML, któ1y dostarcza możliwości 
podobnych do RPC; nazwa SOAP nie jest już ahonimem) 

SPD Security Policy Database (baza danych polityki bezpieczeństwa - w protokole 
IPsec abstrakcja bazy danych zawierającej zasady bezpieczeóstwa odnoszące się do 
sposobu obsh1giwania ruchu sieciowego - np. odrzucanie, omijanie lub ochrona) 

SPI Security Parameter Index (indeks parametrów bezpieczeństwa - w protokole IPsec 
indeks logiczny bazy SAD wskazujący parametly bezpieczeństwa, 32- lub 64-bitowy) 

SPNAT, CGN, LSN Service-Provider (,, large scale ") NAT (NAT dostawcy ush1gi/NAT 
„na dużą skalę" - sposób wdrożenia NAT, w którym translacja adresów jest wykonywana 
przez dostawcę ushlgi Internetu, a nie przez klienta) 

SRP Secure Remo te Password Protocol (bezpieczny zdalny protokół haseł - silny 
protokół uzgadniania kluczy oparty na hasłach; jest obsh1giwany przez różne protokoły 
bezpieczeóstwa, takie jak TLS i EAP) 



1 006 Słownik akronimów 

SRTP Secure Real-Time Transport Protocol (bezpieczny protokół transmisji w czasie 
rzeczywistym - bezpieczny wariant protokoh1 czasu rzeczywistego opartego na 
protokołach UDP/IP; zazwyczaj używany do przesyłania inf01macji multimedialnych) 

SRTT Smoothed RTT (wygładzone RTT - w protokole TCP uśrednione w czasie 
oszacowanie czasu RTT połączenia) 

SSDP Simple Service Discove1y Protocol (prosty protokół odkrywania usług -
zdefiniowany przez IETF protokół odktywania ush1g rozproszonych przeznaczony dla 
sieci LAN i sieci domowych, wykorzystywany przez technologię UPnP) 

SSH Secure Shell Protocol (protokół bezpiecznej powłoki - protokół bezpiecznego 
logowania/bezpiecznej pracy zdalnej ; obshiguje także tunelowanie innych protokołów) 

SSID Se111ice Set Jdent[fier (identyfikator grnpy ush1gowej - nazwa sieci 802. 1 1 ) 

SSL Secure Sockets Layer (warstwa bezpiecznych gniazd - warstwa stosująca 
szyfrowanie i ochronę integralności, znajdująca się powyżej protokołu TCP; prekursor 
protokoh1 TLS) 

SSM Single-Source Multicast (multiemisja z pojedynczym źródłem - multiemisja, 
w której tylko pojedynczy nadawca może być źródłem ruchu sieciowego do konkretnej 
grnpy) 

STA Station (stacja - terminologia standardu IEEE 802 . 1 1 odnosząca się do punktu 
dostępowego lub skojarzonego z siecią bezprzewodowego hosta) 

STP Spanning Tree Protocol (protokół drzewa rozpinaj ącego - protokół używany 
w komunikacji między mostami i przełącznikami w celu unilrnięcia pętli) 

STUN Session Traversal Utilities for NAT (narzędzia sesji do trawersowania NAT -
protokół typu klient-se1wer pomagający w ustaleniu adresów i numerów portu ruchu 
sieciowego przy przechodzeniu przez NAT) 

SWS Silly Window Syndrome (syndrom głupiego okt1a - w protokołach korzystających 
ze sterowania przepływem opartego na oknie danych niepożądana sytuacja, w której 
wymieniane są małe ilości danych z powodu używania małych rozmiarów okna) 

SYN Synchronize (synchronizitj - bit nagłówka protokolu TCP i typ pierwszego segmentu 
przesyłanego w połączeniu TCP) 

TCP Transmission Control Protocol (protokół sterowania transmisją - zorientowany 
na połączenie, niezawodny, strumieniowy protokół bez oznaczania granic k01mmikatów, 
który zawiera sterowanie przepływem i kontrolę przeciążenia) 

TCP-AO TCP Authentication Option (opcja uwierzytelniania TCP - w protokole TCP 
mechanizm zwalczania ataków MSM, który może korzystać z wielu algorytmów) 

TDES, 3DES Triple DES (potrójny DES - kodowanie przy użyciu trzech rund 
szyfrowania DES dające w reziiltacie efektywną długość klucza wynoszącą 1 1 2 bitów) 
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TDM Time Division Multiplexing (multipleksowanie z podziałem czasu - współdzielenie 
kanału komunikacyjnego przez przydział oddzielnych szczelin czasowych do wyłącznego 
użytku) 

TFC Traffic Flow Confldentiality (poufność przepływu ruchu - w protokole IPsec 
metody maskowania przepływu ruchu nawet zaszyfrowanego, w tym używanie dopełnień 
i generowanie fikcyjnych pakietów) 

TFRC TCP Friendly Rate Control (kontrola szybkości transmisji przyjazna dla TCP, 
metody kontroli szybkości transmisji protokoh1, tak aby uniknąć nieuczciwego 
współzawodnictwa z przepływem pod kontrolą TCP w podobnym środowisku 
operacyjnym) 

TFTP Trivia/ File Transfer Protocol (trywialny protokół przesyłu plików - oparty 
na protokołach UDP/IP prosty protokół transferu) 

TKIP Tempora! Key lntegrity Protoco! (protokół integralności klucza tymczasowego 
- zastosowany w WP A, zastąpił algorytm szyfrowania WEP) 

TLD Top-Level Domain (domena najwyższego poziomu - nazwa domeny najwyższego 
poziomu, taka jak EDU, COM, UK, ZA) 

TLS Transport Layer Security (bezpiecze11stwo warstwy transportowej - protokół 
oparty na SSL opracowany przez finnę Netscape) 

TLV Type/Length Value (typ/dh1gość wartość - schemat używany w protokołach; 
wskazuje typ, dh1gość wartości o zmiennej dh1gości i samą wai1ość) 

ToS Type of Service (typ ush1gi - starsza nazwa bajta nagłówka IPv4 wskazującego typ 
ush1gi; zastąpiony przez pole DS i bity ECN) 

TS Traffic Selector (selektor ruchu - w protokole IKE specyfikacje sh1żące do 
identyfikowania ruchu sieciowego, takie jak zakres adresów IP, numer portu itd.) 

TSER, TSecr Timestamp Echo Repty (echo znacznika czasu - w protokole TCP część 
opcj i  TSOPT używana do przekazywania echa wartości TSV drugiej stronie połączenia) 

TSF Time Synchronization Function (funkcja synchronizacji czasu - ustala wspólny 
czas w grupie BSS sieci 802. 1 1 )  

TSIG Transaction Signatures (podpisy transakcji - podpisy używane do zabezpieczenia 
indywidualnych transakcji DNS, lecz nie zawartości od jej powstania) 

TSOPT Timestamps Option (opcja znaczników czasu - w protokole TCP opcja 
zawierająca wartości TSV i TSER) 

TSPEC Traffic Specifzcation (specyfikacja ruchu - struktura wskazująca parametry 
ruchu istotne dla QoS w sieci 802. 1 1 )  

TSV Timestamp Value (wai1ość znacznika czasu - w protokole TCP część opcji TSOPT 
shtżąca do identyfikacji czasu nadawcy; wykorzystywana w mechanizmach RTTM 
i PAWS) 
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TTL Time-to-Live (pole nagłówka 1Pv4 pokazujące aktualną liczbę przeskoków przez 
router, która jeszcze przysługuje datagamowi) 

TURN Traversal Using Relay NAT (trawersowanie NAT przy użyciu przekazywania -
protokół, w którym trzecia strona przekazuje infommcje między hostami niezdolnymi, 
w innym wypadku, do komunikowania się z powodu obecności jednego lub większej 
liczby urządze11 NAT) 

TWA Time-Wait Assassination („zamach" na stan TIME -WAIT - w  protokole TCP 
nieprawidłowa sytuacja spowodowana przez odebranie pewnych segmentów w czasie 
trwania stanu TIME-WAIT) 

TXOP Transmission Opportunity (okazja do transmisji - w sieciach 802 . 1 1  fmma 
„kredytu" pozwalająca stacji na wysłanie jednej ramki lub większej ich ilości) 

TXT Text (tekst - rekord zasobów DNS zawierający tekst opisowy; wykorzystywany 
przez protokół DKIM) 

UBM Unicast Prefix-based lvfulticast addressing (adresowanie multiemisji oparte na 
prefiksie emisji pojedynczej; tworzenie adresów multiemisji na podstawie przypisanych 
prefiksów emisji  pojedynczej) 

UDL Unidirectional Link (łącze jednokierunkowe - łącze obsh1gujące komunikację 
tylko w jednym kierunku) 

UDP User Datagram Protocol (protokół datagramów użytkownika - protokół 
dostarczający komunikaty na zasadzie naj lepszego starania, określający granice 
komunikatów i niezawierający kontroli przeciążenia ani sterowania przepływem) 

UEQM Unequal lvfodulation (niejednakowa modulacja -jednoczesne używanie 
odmiennych typów modulacji na różnych stmmieniach danych) 

ULA Unique Loca! f Pv6 Unicast Addresses (unikalne lokalne adresy emisji pojedynczej 
protokoh1 1Pv6 - p1ywatne adresy używane w protokole 1Pv6, zaczynające się od 
prefiksu fcOO : : /7) 

U-NAPTR URJ-enabled NAPTR (NAPTR dopuszczający URI jako wynik reguły 
- uproszczony NAPTR dopuszczający ograniczony zakres podstawie11 przy użyciu 
wyrażet1 regularnych) 

U-Nil Unlicensed National Jnformation lnfrastructure (nielicencjonowana narodowa 
infrastruktura infonnacji - nielicencjonowany zakres częstotliwości radiowych w dużej 
części świata) 

UNSAF Unilateral Selj�Address Fixing Uednostronne ustalanie własnego adresu 
- heurystyka stosowana w próbie ustalenia, w jaki sposób przepływ ruchu jest 
identyfikowany po przejściu przez NAT; słaba metoda, dla której rekomendowanymi 
alternatywami są teclmiki, takie jak !CE) 

UP U ser Priori ty (priorytet użytkownika - priorytety w standardzie 802. l l ;  oparte na 
takiej samej te1111inologii ze standardu 802. l l d) 
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UPnP Universal Plug and Play (uniwersalna architektura typu „podłącz i używaj" 
- ramowy protokół odkrywania urządzeI1 i usług przeznaczony dla użytkownika 
indywidualnego; ustandaryzowany przez UPnP Forum) 

URG Urgent Mechanism (mechanizm pilnych danych - w protokole TCP metoda 
oznaczania i identyfikowania infonnacj i jako „pilnych"; niezalecana do użytku) 

URI Universal Resource Jdentifier (uniwersalny identyfikator zasobów - łaI1cuch znaków 
identyfikujący nazwę lub zasób w Internecie, obejmujący adresy URL i nazwy URN) 

URL Uniform Resource Locator (jednolity lokalizator zasobów - niefom1alnie „adres 
WWW") 

URN Universal Resource Name (uniwersalna nazwa zasobów - identyfikator URI 
używający schematu urn nieimplikującego dostępności zasobu) 

USRK Usage-Spec(fic Root Key (klucz główny dla określonego sposobu użycia - klucz 
wyprowadzony z klucza EMSK przeznaczony do używania w określonych celach) 

UTC Coordinated Universal Time (uniwersalny czas koordynowany - standardowy 
czas używany przez NTP i inne protokoły; w praktyce zamienny z czasem GMT, ale 
z pewnymi technicznymi różnicami) 

UTO User Timeout (czas oczekiwania użytkownika - w  protokole TCP maksymalny czas, 
przez jaki nadawca będzie czekać, próbując retransmisji, przed rezygnacją z połączenia) 

VC Virtual Circuit (obwód wirtualny - symulowana dedykowana ścieżka komunikacyjna) 

VLAN Virtual LAN (wirtualna sieć LAN - rozwiązanie używane najczęściej do 
symulowania wielu oddzielnych sieci LAN korzystających ze wspólnego okablowania) 

VLSM Variable-Length Subnet Masks (zmiennej długości maski podsieci - lokalne 
użycie masek podsieci o zróżnicowanej długości w tym samym środowisku) 

VoIP Voice over IP (głos przez IP - przenoszenie ruchu zawierającego zapis głosu 
przez sieci IP, zwykle związane z sygnalizacją SIP) 

VPN Virtual Private Network (wirtualna sieć prywatna - wirtualnie odizolowana sieć; 
często zaszyfrowana) 

W3C World Wide Web Consortium (konsorcjum sieci ogólnoświatowej - organizacja  
SDO definiująca standardy sieci WWW, takie jak  XML) 

W AN Wide Area Network (sieć rozległa - sieć łącząca geograficznie rozproszone 
miejsca; zwykle zarządzana przez wielu adminish·atorów) 

WEP Wired Equivalent Privacy (prywatność na poziomie sieci kablowych -
oryginalne szyfrowanie w sieciach Wi-Fi; okazało się, że było katastrofalnie słabe) 

WESP Wrapped ESP (opakowany ESP - w protokole IPsec metoda poprzedzania 
enkapsulacj i  ESP nagłówkiem wskazującym, czy następujące po nim dane są 
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zaszyfrowane, czy tylko uwierzytelnione; przydatna w inspekcj i  wykonywanej przez 
urządzenia pośredniczące [middleboxes]) 

Wi-Fi Wireless Fidelity (bezprzewodowa wierność - standard IEEE 802 . 1 1 
bezprzewodowych sieci LAN) 

WiMAX Wor!dwide Jnteroperability for Microwave Access (ogólnoświatowa 
interoperacyjność dostępu mikrofalowego - standard IEEE 802. 1 6  bezprzewodowego, 
szerokopasmowego dostępu do Internetu) 

WKP Well-Known Prefix (dobrze znany prefiks - neutralny względem sumy kontrolnej 
prefiks 1Pv6 o wartości 64 : ff9b : : /96, stosowany w alg01ytmicznych odwzorowaniach 
między adresami 1Pv4 i 1Pv6) 

WLAN Wireless LAN (bezprzewodowy LAN - bezprzewodowa sieć LAN, taka jak 
W i-Fi) 

WMM Wi-Fi Multimedia (podzbiór funkcji QoS standardu 802. 1 1 e obecnie dostępny 
w standardzie 802. 1 I n) 

WoL Wake on LAN (budzenie przez sieć - metoda polegająca na pozostawaniu komputera 
w trybie „uśpienia'', dopóki nie zostanie odebrany szczególnego rodzaju pakiet) 

WPA Wi-Fi Protected Access (chroniony dostęp Wi-Fi - metoda szyfrowania dla sieci 
802. 1 1 ) 

WPAD Web Pro:i..y Autodiscove1y Pro/ocol (protokół automatycznego wylaywania 
serwera proxy WWW - protokół służący do odkiywania obecności najbliższego 
se1wera pośredniczącego WWW) 

WRED Weighted RED (RED z użyciem wag - algorytm RED, w którym 
prawdopodobieństwo zaznaczenia lub odrzucenia pakietu jest funkcją klasy ruchu 
i przypisanej wagi) 

WSCALE, WOPT, WSOPT Window Scale Option (opcja skalowania okna -
w protokole TCP opcja  zawierająca czynnik skalujący, któ1y powinien być zastosowany 
do zawartości pola Rozmiar okna) 

WWW World Wide Web (sieć ogólnoświatowa - sieciowe środowisko udostępniania 
danych używające zestawu protokolów HTTP/TCP/IP) 

X.25 ITU-T recommendation X25 (rekomendacja X.25 organizacji ITU-T - standard 
ITU-T sieci z przełączaniem pakietów obejmujący warstwy od I .  do 3. modelu OSI; 
najpopularniejsza technologia oparta na przełączaniu pakietów przed wejściem do 
szerokiego użycia protokołów TCP/IP) 

XML Extensible Markup Language (rozszerzalny język znaczników - zbiór reguł 
kodowania dokumentów w postaci czytelnej dla komputerów; szeroko używany przez 
ush1gi WWW) 
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XMPP Extensible Messaging and Presence Protocol (rozszerzalny protokół przesyłania 
wiadomości i statusu dostępności - otwarty, rozszerzalny, oparty na języku HTML 
protokół wymiany wiadomości oraz przekazywania infom1acji o dostępności i listach 
kontaktów) 

ZSK Zone Signing Key (klucz podpisujący strefę - klucz używany w protokole 
DNSSEC do podpisywania zawartości strefy, zwykle podpisany za pomocą klucza KSK) 





Skorowidz 
I OOOBASE-T, 1 1 2 
I OOBASE-TX, 1 1 1  
I OBASE-T, 1 1 1  

A 

adresowanie podsieci, subnet addressing, 68 
adresy 

agregowalne przez dostawcę PA, 94 
anycast, 92 
bloku GLOP, 86 
broadcast, 73, 203, 267, 468 
certyfikatu AC, 92 
docelowe DST, 55, 1 1 5, 205 
domowe HoA, 250 
generowane algorytmicznie, 96 
generowane kryptograficznie CGA, 434, 462 
globalne, 74 
grupowe, 44, 67, 84, 96, 473 
IP, 44, 49, 63, I02, 197 
1Pv4, 64 
1Pv4-konwertowalne, 3 7 1  
1Pv4-przetłumaczalne, 3 7 1  
!Pv6, 64, 74 

optymistyczne, optimistic, 308 
próbne, tentative, 308 

lokalne, 532 
lokalne dla łącza, 74 
lokalne dla węzła, 74 
MAC, 46, 74, 1 1 9, 473 
multicast, 44, 67, 84, 96, 473 
multicasl 1Pv6, 90 
multicasl Solicited-Node, 309 
nieprzenośne, nonportable, 94 
nietrasowalne, nonroutable, 83 
niezależne od dostawcy, provider-independent, 94 
ograniczone do łącza, 89 
PA, 94 
przedmiotowe, 405 
przekierowania CoA, 250 
regularne, 297 
relatywne do zakresu, 88 
rozgłoszeniowe, 73, 203, 267, 468 
specjalne i zarezerwowane, 67, 8 1 ,  9 1  

Teredo, 5 1 5  
tymczasowe, 297 
UBM, 87 
unicast, 44, 67, 83, 93 
warstwy sieciowej, 197 
wieloznaczne, wildcard, 532, 535,  665 
zdalne, 534 
zdublowane, 309 
źródłowe SRC, 1 1 5 
źródłowe łącza danych SLLAO, 292 

agent domowy, home agent, 250 
agregacja, 146 
agregacja łączy LAG, 123 
agregat, 80 
agregat A-MPDU, 1 47 
agregowanie 

łączy, 1 22 
łączy punkt-punkt, 1 69 
prefiksów, 78, 8 1 ,  99 
ramek, 147, 148 

agresywne retransmisje, 771 
aktualizacja 

okna, window update, 702, 736 
wiązania, binding update, 251 
zmiennych połączenia, 692 

aktywne zarządzanie kolejkami, 8 1 7  
aktywności zarządzane przez aplikację, 831  
algorytm 

AES, 1 59, 906 
AES-256, 925 
Appropriate Byle Counting, 765 
CUBIC, 808, 809 
cwv, 776 
DCF, 1 53 
DDDS, 582, 583 
DH, 909 
Diffiego-Hellmana, 849 
DTLS, 932 
dynamicznej regulacji, 727 
FIFO, 34 
F-RTO, 7 1 2  
generowania kluczy, 846 
Kama, 687, 721  
karuzelowy, round robin, 598 
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algorytm 
kasjera bankowego, 1 69 
Nagle'a, 724, 728-73 1 ,  755 
najdłuższego pasującego prefiksu, I OO 
NewReno, 708, 772 
NULL, 902 
odpowiedzi, response, 709 
odpowiedzi Eifel, 7 1 3, 777 
ograniczonej transmisji, 775 
oparty na opóźnieniu, 8 1 1  
oparty na utracie danych, 81 1 
PCF, 1 53 
powolnego startu, 764, 766, 77 1,  782 
rate halving, 786 
Reno, 769 
RHBP, 774 
RSA, 848, 925, 956 
selekcji adresu docelowego, 258 
selekcji adresu źródłowego, 257 
SHA-256, 956 
STP, 1 36, 1 89 
szybkiego startu, 767 
szybkiej retransmisji, 771 
szyfrowania, 845 
Tahoe, 769 
unikania przeciążenia, 764, 767 
wykrywania, detection, 709 
wykrywania Eifel, 7 1 1 
wykrywania nieosiągalności sąsiadów, 432 
zwiększania okna, 807 

algorytmy 
kompresji, 168 
kryptograficzne, 855 
normalizacji, canonicalization algorithms, 956 
szacowania czasu RTT, 695 
szyfrowania, 160 

API, 53 
APIPA, 3 1 4, 3 1 5  
aplikacja 

BitTorrent, 52 
PJSIP NAT helper, 354 
Skype, 52 
Tribal Flood Network, 460 

aplikacje 
klient-serwer, 58 
peer-to-peer, 23, 52, 58 
sieciowe, 58 

aproksymacja odchylenia standardowego, 684 
AQM, 8 1 7  
architektura GENA, 368 
architektura 

implementacji, 38 
klient-serwer, 5 1  
modelu ARM, 44 

peer-to-peer, 52 
TCP/IP, 3 1  

ARPANET, 32, 43 
atak 

ACK division, 820 
brute-force, 852 
DDoS, 56 
DoS, 55, 321, 460, 500, 604, 844 
DupACK spoofing, 820 
fraggle, 539 
Kamińskiego, 603 
kropla łzy, teardrop, 459, 539 
LaBrea tarpit, 754 
low-rate Dos, 720 
malware, 57 
MITM, 459, 844, 958, 961 
MSM, 844 
Optimistic ACKing, 820 
przeciążeniowy rozproszony DDoS, 56 
słownikowy, 853, 957 
smerfa, 459 
typu 

ataki 

lądowanie pakietu, 459 
nieautoryzowany dostęp, 56 
odwrotne uzgadnianie szyfrów, 958 
podsłuchiwanie, 57 
spoofing, 1 0 1 , 645, 674 
SYN flood, 672 
zamiana bitów, 957 
zombie, 57 

aktywne, 843 
dezorganizujące połączenia TCP, 674 
dotyczące zarządzania oknem, 754 
na architekturę Internetu, 55 
na firewalle, 375 
na konfigurację systemu, 321 
na NAT, 375 
na protokoły zabezpieczeń, 957 
na tunel, 1 88 
na usługi DNS, 602 
na warstwę łącza danych, 1 86 
pasywne, 843 
przeciw mechanizmowi podtrzymania 

aktywności, 839 
wykorzystujące ARP, 21 O 
wykorzystujące ICMP, 459 
wykorzystujące IGMP i MLD, 500 
wykorzystujące IP, 1 0 1 ,  260, 539 
wykorzystujące UDP, 539 
z enumeracją strefy, 958 
z uźyciem numerów sekwencyjnych, 674 
z wydłużeniem wiadomości, 855 
ze wzmocnieniem, 539, 603 



związane z kontrolą przeciążenia, 8 1 9  
związane z połączeniami TCP, 672 
związane z retransmisją, 720 

atrybuty STUN, 353, 359, 364 
audytowalność, 842 
autokonfiguracja adresów IP, 3 1 4  
automatyczne 

aktualizacje, 587 
dostrajanie okna, 747, 750 
konfigurowanie, 268 
konfigurowanie SLAAC, 308, 3 1 4, 4 1 3  

autonegocjacja, 1 24 

B 
badanie zajętości nośnika, 1 5 1  
baza 

filtracyjna, filtering databases, 1 28 
forwardingowa, forwarding database, 1 30 

baza danych 
PAD, 879 
SAD, 879 
SPD, 879 

bezklasowy routing międzydomenowy CIDR, 77 
bezpieczeństwo, 24, 303, 84 1 

GSA, 902 
IPv6, 321  
informacji, 842 Patrz także, uwierzytelnianie 

dostępność, 57, 842 
integralność, 57, 842 
poufność, 842 

komunikacji, 958 
komunikacji  systemu DNS, 935 
połączeń TCP, 644 
protokołu DNS, 934 
transmisji, 869 
warstwy 3, 877 
warstwy transportowej, 9 1 5  
Wi-Fi, 1 59, 1 60 

bezpieczne 
hasła zdalne, 923 

odnajdywanie sąsiadów SEND, 433 
bezpośrednia sygnalizacja, explicit signaling, 760 
bezprzewodowe sieci LAN, 1 4 1  
bezstanowa translacja IP/ICMP, 372 
bezstanowe autokonfigurowanie adresów, 308 
binarne zwiększanie okna, 806, 808 
bit 

AD, 935 
CD, 935 
PSH, 635 
rozgłaszania, 27 1 
URG, 75 1 ,  754 
zakazu fragmentowania, 5 1 2  
ZMN, 23 1 

TCP/IP od środka. Protokoły 1 0 1 5  

BitTorrent, 8 1 6  
blokowe ACK, 145 
błędy jitter, 225 
błędy w implementacjach protokołów, 50 1 
błyskawiczny protokół drzewa rozpinającego, 1 3 9  
bot, 57 
botnety, 842 
brama, 3 1  

bezpieczeństwa SG, 877 
warstwy aplikacji ALG, 50, 3 3 1 ,  370 
zapewniająca bezpieczeństwo, 877 

broadcast, 73, 203, 267, 468 
broadcasting, 467, 482, 50 I 
BSD, 55 
BSS, 1 4 1  
BSS z obsługą QoS, 1 52 
buforowanie danych DNS, 563 
buforowanie negatywne, 550 

c 
cacheowanie stron WWW, 332 
całkowity transfer danych, 754 
CDN, 568 
certyfikat, 959 

EV, 862 
w formacie PEM, 860 
X.509, 859-863 

certyfikaty 
atrybutów AC, 92, 868 
głównych urzędów, 859 
kluczy publicznych PKC, 858, 868 

ciąg 
AUS, 581  
kontrolny ramki FCS, 1 1 6 
treningowy, training sequence, 1 57 
URl, 583 

CRC, 1 1 6, 2 1 8  
cyfrowe łącze DSL, 3 1 7  
cykl życiowy adresu IPv6, 286 
cykle, 1 3 2  
czarne dziury, black holes, 646 
czas 

2MSL, 663 
ciszy, quiet time, 657 
kojarzenia węzłów, 254 
oczekiwania, 636 
oczekiwania na retransmisję RTO, 616, 679, 

683, 692 
oczekiwania użytkownika, 643 
odtwarzania datagramu, 524 
opóźnienia, 730 
RTO, 682, 689, 697 
RTT, 4 1 2, 6 1 3, 688, 72 1 ,  729, 787 



1 0 1 6  Skorowidz 

czas 
SRTI, 683 
ważności TTL, 549 
ważności, timeout, 205 
życia ramki, 1 35 

częstotliwość, 1 54 
częściowe 

potwierdzenia ACK, 772 
zamknięcie, half-close, 630, 63 1 

człowiek pośrodku MITM, 459, 844, 958, 961 
czułość protokołu, 489 
czynnik skalujący, 640 

o 
dane 

interaktywne, interactive data, 724 
masowe, bulk data, 724 
poza pasmem, 751 
rozszerzające, extended data structure, 394 

datagram, 3 5 
IP, 43, 2 1 4, 2 1 8  
1Pv6, 240 
UDP, 506, 521, 564 

datagramy 
multicastingu, 477 
UDP w 1Pv6, 5 1 3  
UDP/IP, 530 

deasemblacja, 239 
definiowanie mostka, 130 
defragmentacja, 146, 239 
dekapsulacja, 4 1  
delegacja, 549 
delegowanie prefiksów, 297 
demultipleksowanie, 34, 40 
desygnatory zakresu, 88 
detekcja 

błędów, 5 1 3  
powtórzeń, replay detection, 882 

diagram stanów, 650 
DTLS, 933 
TCP, 649 

DIX, 1 1 1  
DLNA, 368 
DMZ, 98, 33 1 ,  597 
DNS NOTIFY, 590, 595, 596 
DNS UPDATE, 587 
DNSKEY, 936 
DNS-SD, 60 1 
dodawanie podtrzymań aktywności, 833 
dokumenty RFC, 54 
dolączalne moduły unikania przeciążenia, 81 O 
dołączanie do grup multicast, 478, 480 
domeny, 544, 546 

domeny najwyższego poziomu TLD, 544, 547 
doskonała poufność przekazu, 85 1 
dostarczanie 

bezpośrednie, direct delivery, 1 98, 244, 432 
pośrednie, indirect delivery, 244, 267 

dostawca usługi internetowej ISP, 1 9, 64 
dostęp 

do DNS, 544 
do kanału EDCA, 1 52 
do kraty, 1 6 1  
d o  sieci NAC, 870 

drzewo, 79, 1 32 
domen, 544 
rozpinające, 1 32, 1 36 

DSL, 34, 39 
DS-Lite, 369 
dupleks, 123 
dynamiczne 

aktualizacje DNS, 587, 951,  953 
protokoły trasowania, 403 
serwery DNS, 598 
uaktualnianie tablic, 294 

dyscyplina kolejkowania, queuing discipline, 786 
dystrybuowanie kluczy w DNSSEC, 936 
działanie 

algorytmu DDDS, 582 
algorytmu powolnego startu, 766 
algorytmu RHBP, 774 
algorytmu RSA, 848 
algorytmu unikania przeciążenia, 767 
bramy SG, 879 
estymatorów RTI, 694 
firewalla proxy, 3 3 1  
!CE, 363 
kontroli przeciążenia, 763 
mechanizmu buforowania, 550 
mechaniZl11u DNS64, 601 
mechanizmu DNSSEC, 935, 94 1 ,  943 
mechanizmu IKE, 880 
mechanizmu SOA, 573 
NAT, 335 
podtrzymań aktywności, 839 
procedury powolnego startu, 782 
procedury selekcyjnej, 256 
protokołu DHCP, 269 
protokołu DHCPv6, 290 
protokołu DTLS, 933 
protokołu IPsec, 878 
protokołu Record, 9 1 7  
protokołu TCP, 675 
protokołu TSIG, 95 1 
rekurencyjne serwerów, 552 
resolvera, 944-948 
serwera TCP, 664 



Teredo, 5 1 5  
traceroute, 408 
warstwy rekordów TLS, 9 1 8  

dzielenie modulo 2 ,  1 1 7 
dzielony DNS, split DNS, 598 
dzierżawa, lease, 269, 30 I 
dzierżawa DHCP, 304 
dzierżawienie adresów, 269 

E 

echo znacznika czasu TSER, 641 
edytory NAT, 346 
ekstranet, 5 1  
elekcja przepytywacza, 497 
element Usługa, 580 
encja programowa, 52 
enkapsulacja, 40 

komunikatów ICMP, 384 
jednostki PDU, 4 1  
protokołu PPPoE, 647 
ze wskazaniem źródła, 5 1 6  

enumeracja strefy, 939 
ESSID, 142 
estymator 

RIT, 683 
SRTT, 684 

Ethernet, 39, 1 09 
etykietowanie ramek, 1 2 1  
etykiety 

danych, 555 
kompresji, 556 

EU!, 75 

F 

fabrykowanie komunikatów, 8 1 9  
FACK, 774 
fałszowanie zduplikowanych potwierdzeń, 820 
fałszywe przetenminowania, spurious timeouts, 709 
fałszywe skojarzenie, 844 
FCFS, 34 
FIFO, 34 
fiksowanie adresów, 349 
filtr dolnoprzepustowy, low-pass filler, 683 
filtrowanie 

adresów, 480 
adresów MAC, 1 8 7  
pakietów, 334, 364 
ramek, 481  
treści, 332 
wprowadzające, ingress filtering, 253, 260 

fingerprinting, 839 

TCP/IP od środka. Protokoły 1 0 1 7  

firewalle, 329, 376 
filtrujące pakiety, 330 
proxy HTTP, 332 
SOCKS, 332 

floodowanie, 1 29, 302 
fonmat 

adresu multicast !Pv6, 90 
adresu Teredo, 5 1 6  
adresu UBM, 87 
!A, 288 
komunikatu 

BOOTP, 271 
Destination Unreachable, 395, 400 
DHCP, 270 
DHCPv6, 286 
DNS, 553, 563 
Echo Reply, 4 1 1  
Echo Request, 4 1 1  
FM!Pv6, 4 1 8  
IND Solicitation, 43 1 
MLDvl, 4 1 9  
MLDv2, 421 
MRD Solicitation, 425 
ogłoszenia, 424 
PPPoE, 3 1 8  
Router Advertisement, 427 
STUN, 352 

odpowiedzi, 559 
pakietu 

EAP, 872 
ESP, 897 
IP, 2 1 3  
LCP, 1 64 
MP, 1 69 

ramki, 1 09 
ARP, 201 
BPDU, 1 34 
ethemetowej, 1 14 
PPP, 162 
standardu 802. 1 1 ,  1 42 

raportu IGMP, 486 
raportu MLD, 488 
rekordu NSEC, 939 
rekordu zasobu DNS, 559 
rozszerzenia DNS, 557 
sekcji  zapytania, 558 
TLV, 230, 3 1 8  
żądania IGMPv3, 489 

fonmaty 
enkapsulacji, 5 1 6  
komunikatów IKEv2, 8 8 1  

forwardowanie, 25, 44 
datagramów IP, 242-24 7, 261 
gwarantowane, assured forwarding, 224 
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forwardowanie 
pakietów, 42, 222 
portów, 376 
przyspieszone, expedited forwarding, 224 
z uwzględnieniem ścieżki odwrotnej, 483 

FQDN, 306 
fragmentacja, 43, 146, 2 1 6, 237, 520, 93 1 

datagramów IP, 528, 538 
datagramów UDP, 52 1 ,  523, 524 
pakietów, 1 80, 459 

Frame Relay, 34, 37 
framework 

EAP, 1 73 
Geopriv, 306 
LoST, 306 
MIH, 306 
SPF, 577 
Universal Plug and Play, 367 

full duplex, 1 1 1  
funkcja 

check_ hostQ, 578 
DCF, 152 
forwardowania IP, 25 
haszująca, 434, 436, 480 
HCF, 1 53 
jednokierunkowa, 172 
koordynacyjna mieszana, 150 
koordynacyjna punktu PCF, 150 
koordynacyjna rozproszona DCF, 1 50 
MD5, 854 
oddzwaniania, callback, 1 68 
odpowiedzi protokołu TCP, 803 
SHA-1,  854 
skrótu, 853 
synchronizacji czasu TSF, 148 
śledzenia pakietów, 430 
wyznaczania kluczy, 851  
wzrostu okna, 809 

GENA, 368 
generafor 

G 

liczb pseudolosowych, 852 
wielomianowy, generator polynomial, 1 1 7 

generowanie adresów IP, 321 
geolokalizacja, 306 
gniazdo, 62 1 
GPAD, 903 
graf spójny, 132 
granice komunikatów, 35 
graniczna wielkość pakietu, 1 80 
Gratuitous ARP, 206 

grupa agregacji, 1 23 
grupowe relacje zabezpieczeń, 902 
grupy MODP, 857 

H 

haszowanie, 434, 436, 480 
hermetyzacja, 40 
hierarchiczny system nazw, 58 
host, 42 

multihomed, 247, 262 
silny, strong, 254 
slaby, weak, 254 

IAB, 53 
IANA, 48, 93 
res, 98 
identyfikator 

DUID, 279, 289 
ESSID, 142 
EUI, 75 
IAID, 279, 291 
IID, 74, 90 
domeny podpisującej SDID, 954 
kanału logicznego LCI, 34 
klienta, 279 
obiektów, 863 
OID, 863 
przekaźnika, 300 
rozszerzający, extension identifier, 75 
serwera, 299 
sesji, 927 
VLAN, 1 1 5, 1 20 
XID, 296 

identyfikatory 
interfejsów, 74, 75 
komunikatów DHCPv6, 287 
kryptograficzne, I O I 
protokołów, 47 

identyfikowanie 
aplikacji, 47 
poczty, 954 

IEEE, 54, 75 
IESG, 53 
IETF, 53 
IGDDC, 367 
iloczyn 

liczb pierwszych, 848 
pasmo-opóźnienie, 805 
przepustowości i opóźnienia BDP, 762 



implementacja 
IPsec, 878 
TCP/IP, 55 

impulsowość, burstiness, 7 1 6  
indagowanie 

routerów, Router Solicitation, 292, 426 
sąsiadów, Neighbor Solicitation, 295, 426 

indeks parametrów zabezpieczeń, 894 
indykator przeciążenia, 22 1 
infonnacja 

ANDSF, 307 
o adresie, 95 
o lokalizacji  LCI, 305 
o parametrach konfiguracyjnych, 838 
o stanie, 3 74 

infonnacje 
dla urządzeń mobilnych, 306 
SACK, 797 

instancje serwera, 52 
interfejs 

API, 53 1 
gniazd, sockets interface, 53, 59 
programisty, 53 
tunelowania, 77 

interfejsy 
sieciowe, 42, 75 
wirtualne, 120 

internet, 50, 58 
Internet, 32,  58 
internetowa suma kontrolna, 1 8 1 ,  2 1 8, 220 
interwał 

naprawy, repair interval, 774 
niezamówionych raportów, 497 
regulacji, adjustment interval, 774 
żądań, query interval, 497 

intranet, 50 
!RTF, 53 
ISO, 38 
!SOC, 53 
ISP, 1 9, 64 
ITU, 54 

J 
jawne powiadomienie o przeciążeniu, 8 1 7  
jednostka 

BPDU, 135 
danych PDU, 40 
MRRU, 1 70, 1 76 
MRU, 1 65 

jednoznaczna nazwa, distinguished name, 862 
język RPSL, 95 
jumbogramy, 5 1 3  

TCP/IP od środka. Protokoly 1 0 1 9  

K 

kanał, 1 54, 1 56 
kanoniczna forma zapisu, 942 
karta sieciowa NIC, 122, 481  
kategorie dostępu, 1 52 
klasa 

PHB, 223 
ruchu, Trafie Class, 2 1 6  
zapytania, 558 

klasy 
adresów IP, 66 
behawioralne, 341 

klient, 5 1  
klienty Teredo, 5 1 4  
klucz 

asymetryczny, 845 
DSRK, 875 
DSUSRK, 875 
EMSK, 875 
główny, root key, 875 
główny domeny, 875 
główny sesj i  MSK, 875 
PSK, 1 59 
publiczny algorytmu RSA, 956 
publiczny certyfikatu, 864 
sesji, 848, 85 1 

nadrzędny, 875 
tymczasowy TSK, 875 

symetryczny, 845 
USRK, 875 
wstępnie współdzielony, 1 59 

klucze 
domenowe DKIM, 954 
grupy GKM, 902 
publiczne, 959 
rejestru, 550 

kluczowanie 
czterofazowe QPSK, 1 57 
dwufazowe BPSK, 1 57 

kod 
CMAC, 855 
CRC, 480 
CRC1 6, 164 
GMAC, 855 
MAC, 854 
uwierzytelniający, 160 

kodowanie, 845 
fazy MPE, 1 1 5 
maksymalnego opóźnienia odpowiedzi, 490 
manchesterskie fazy, 1 1 5 
ramek, 1 1 5 
znaku, 166 
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kody 
korygujące błędy forwardowania, 157 
uwierzytelniania wiadomości, 854 
z korekcją błędów, 6 1 1  

kolejka, queue, 34 
kolejka połączeń przychodzących, 668 
kolejność 

pakietów, 695, 7 1 5  
rekordów TLS, 930 
wysyłania komunikatów, 252 

kolizja, 1 10 
kombinacje MCS, 158 
kombinacje modulacji  i kodowania, 1 57 
kompresja 

ACFC, 176 
datagramu, 1 7 1  
nagłówków IP ,  173 
nagłówków niezawodna ROHC, 175 
PFC, 176 
pola danych IP, 880 
VJ, 173 

komunikacja interaktywna, 724 
komunikat 

Address Unreachable, 396 
Advertise, 290, 295 
Advertisement, 4 1 6  
Beyond Scope o f  Source Address, 402 
Certificate, 928 
Certification Path Advertisement, 438 
Certification Path Solicitation, 43 7 
ChangeCipherSpec, 921 
ClientHello, 920, 923, 925 
ClientKeyExchange, 927 
Communication Administratively Prohibited, 396 
Communication with Destination 

Administratively Prohibited, 396 
Destination Unreachable, 395 
DHCPACK, 282, 305 
DHCPDISCOVER, 277, 284, 305 
DHCPFORCERENEW, 304 
DHCPINFORM, 276 
DHCPLEASEACTNE, 300 
DHCPLEASEUNASSIGNED, 300 
DHCPLEASEUNKNOWN, 300 
DHCPNAK, 277, 305 
DHCPOFFER, 275, 281 
DHCPREQUEST, 275, 277, 282 
discard request, 165 
DNS, 553 
DNS NOTIFY, 558, 596 
Done, 4 1 8  
echo-reply, 165 
echo-request, 1 65, 4 1 1 ,  470 

HelloRequest, 923 
Home Agent Address Discovery Request, 4 1 6  
Host Unreachable, 396 
ICMP, 658 
ICMPv6 Echo Request, 476 
identification, 165 
IKE_SA_INIT, 908 
IND Solicitation, 43 1 
MLD Query, 4 1 9  
MLD Report, 420 
Mobile Prefix Advertisement, 4 1 7  
Mobile Prefix Solicitation, 4 1 6  
multicast Hello, 1 85 
Multicast Listener Discovery, 420 
Multicast Listener Query, 4 1 8  
Multicast Router Discovery, 423 
ND, 426 
Neighbor Advertisement, 429 
Neighbor Solicitation, 247, 292, 3 1 0, 428 
No Route to Destination, 396 
o błędzie, 340, 392, 456, 681 
o odrzuceniu datagramu, 23 1 
ogłoszenie MRD, 425 
PADR, 3 1 7, 3 1 8  
PADS, 3 1 9, 320 
Parameter Problem, 408, 409, 41 O 
Port Unreachable, 396, 482 
Proxy Router Advertisement, 4 1 8  
Proxy Router Solicitation, 4 1 8  
przedłużony, augmented message, 1 1 7  
PTB, 395, 401 
Redirect, 403, 405 
Reject Route to Destination, 402 
RELAY-FORW, 303 
Repty, 290, 4 1 1 ,  4 1 6  
Report, 4 1 8  
REQUEST, 290, 296 
reset-request, 1 7 1  
Router Advertisement, 290, 293, 3 1 2, 413,  427 
Router Discovery, 290 
Router Solicit, 291 
Router Solicitation, 292, 31 O, 4 1 3 ,  426 
rozszerzony ICMP, 394 
ServerHello, 920 
ServerKeyExchange, 921 
SOLICIT, 290-295, 300 
Source Address Failed Ingress, 402 
Source Quench, 820 
STUN, 352 
TCN, 136 
Time Exceed, 406 
Time Exceeded, 406 
time-remaining, 165 



komunikaty, 36 
AXFR, 591 
DHCP, 274 
DHCPv6, 287, 302 
EAP, 873 
ICMP, 461 
ICMPv4, 386, 395 
ICMPv6, 323, 388 
IGMP/MLD, 502 
lGMPv2, 495 
IKE, 881 
indagowania sąsiadów, 295 
informacyjne, 41 O 
!XFR, 593 
konfiguracyjne, 1 65 
MLD, 309 
MRD, 424 
PAD, 3 1 8  
PTB, 526 
rozgłaszania ukierunkowanego, 459 
SA, 885 
szybkiego przełączania, 4 1 7  
wieloczęściowe, 394 
zakończeniowe, 165 

komunikowanie bezpośrednie, 253 
komutacja pakietów, 34 
koncentrator dostępowy, 3 1 7  
konfiguracja z firewallem filtrującym, 3 3 1  
konfigurowanie 

bezstanowe adresów, 307 
dynamiczne adresów, 308 
firewalla, 365 
mostka, 129 
NAPT, 367 
NAT, 364 
punktów dostępowych, 1 5 8  
tuneli, 1 86 
właściwości sterownika, 1 25 

konflikt adresów IP, 206 
kontrola 

błędów, error control, 37 
dostępu bazującą na portach, 1 60 
dostępu do sieci NAC, 870 
dostępu do sieci na poziomie portu, 870 
niezawodności, 45 
poprawności, 37, 1 74 
przeciążenia, congestion control, 6 1 5, 759, 822 

oparta na opóźnieniu, 81 O 
z binarnym zwiększaniem okna, 806 
z użyciem opcj i  SACK, 772 

przepływu, 3 7 
ruchu sieciowego, 786 
współdzielenia nośnika bezprzewodowego, 1 50 

konwencje typograficzne, 28 

TCP/IP od środka. Protokoły 1 02 1  

konwersja 
adresów grupowych, 473 
adresu unicast IPv4 na IPv6, 83 
pola Wskaźnik, 456, 458 
prefiksów NPTv6, 34 1 

kończenie 
połączenia, 800 
połączenia TCP, 627, 65 1 
relacji lKE_SA, 9 1 4  

kopiowanie danych, 358 
korekcja błędów, 6 1 1 
korekcja błędów FEC, 1 57 
korygowanie adresu IP, 403 
korzeń, 1 3 2  
koszt ścieżki, path cost, 1 3 7  
kotwica zaufania, trust anchor, 859, 949 
kratowe punkty dostępowe, 1 6 1  
kryptografia, 1 87, 844 
kryptografia krzywych eliptycznych, 851  
kryptograficzne funkcje skrótu, 853 
kumulatywny identyfikator jednorazowy, 821 

LAG, 123 
liczba 

adresów, 444 
adresów IPv6, 475 

L 

bajtów potwierdzonych, 765 
hostów, 68 
sieci, 68 
zduplikowanych potwierdzeń, 7 1 6  

liczby pseudolosowe, 8 5  l 
licznik 

czasu ACK, 727 
czasu przetrwania, 736 
czasu retransmisji, 697, 798 
NAV, 1 5 1  

liczniki IGMP/MLD, 498 
limit 

MTU, 1 80 
szybkości transmisji, 802 

liniowa bezstronność RIT, 807 
lista 

CRL, 865 
zestawów szyfrów, 926 

listy 
kontroli dostępu, 3 3 1  
sortowania, 597 

localhost, 1 77 
lokalizator 

URI, 306 
URL, 49 
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lokalne przeciążenie, 783, 794 
losowe wczesne wykrywanie RED, 8 1 7  
losowy interwał czasu, 484 

l 
ładunek użyteczny, payload, 46 
łańcuch zaufania, 949 
łącza składowe wiązki, 169 
łącze 

PPP, 169, 1 88 
UDL, 1 85 

łączenie reguł, 375 
łączenie sieci, 50 

MAC, 46 
MAC multicast, 474 

M 

magiczne pakiety, 1 26 
maksymalnajednostka transmisji, 180 
maksymalne opóźnienie odpowiedzi, 489 
malware, 57, 841 
mapowanie 

adresów 1Pv4, 202, 474 
NAT, 341 
pól, 455, 457 
znaków sterujących, 166 

maska 
CIDR, 78 
podsieci, 70, 71 
podsieci VLSM, 72 
sieciowa o zmiennej długości, 72 
zanegowana, 73 

maskarada, 1 87, 366, 375, 844 
maszyna stanów, 133, 432 

DHCP, 284 
portu, 1 34 

mechanizm 
6to4, 1 86, 5 14 
ARP, 528 
autonegocjacji, 124 
BSS, 158  
buforowania, 550 
CRC, 509 
CSLIP, 1 74 
DDDS, 581  
DKIM, 955 
DNS NOTIFY, 594 
DNSSEC, 567, 949 
EAP, 871  
ECN, 8 18  
ICE, 362 

!Psec, 878, 906 
jakości usługi, 1 52 
Keccak, 854 
kontroli dostępu, IO 1 
L2TP/1Psec, 904 
MIMO, 1 56 
mobilnego IP, 234, 250 
nagłówków rozszerzeń, 261 
NAT, 83 
NDP, 430 
NULL, 9 1 8  
odkrywania MTU ścieżki, 647 
odnajdywania routerów, 41 O 
odwzorowania nazw, 543 
pasma na żądanie, 1 70 
pilnych danych, 75 1 
PMTUD, 1 80 
podtrzymania aktywności, 829 
PPPMux, 1 68 
proxy ARP, 206 
RED, 8 1 8, 8 1 9  
Router Discovery, 4 1 3  
RTS/CTS, 144 
SPF, 577 
STUN, 351  
szybkiego przełączania połączeń, 4 1  7 
TCP-MD5, 644 
Teredo, 1 86 
TLS, 48 
unikania kolizji, 1 14 
VLSM, 72 
wielodostępu, 1 50 
wirtualnego badania nośnika, 1 50 
wykrywania MTU, 527 
wyzwania przez skrót, 356 
zapytania o dzierżawę, 300 

metoda 
Allocate, 358 
HCCA, 1 53 
PEAP, 874 
TFRC, 802 

metody 
preRSNA, 160 
synchronizacyjne, 1 1 1 
UNSAF, 350 
uzgadniania kluczy, 849 

metryka łączy radiowych, 1 6 1  
mierniki punktów docelowych, 7 1 8, 801 
mieszanie ruchu, 34 
międzysieć, intemetwork, 3 1 
migracja na adresy 1Pv6, 369 
M!Pv6, 254 
MOBIKE, 892 
mobilny IP, 250, 254 



model 
ARM, 3 1 ,  44 
ARPANET, 39, 43 
odniesienia, reference model, 3 1  
OSI, 3 8  
TCP/IP, 3 9  
usług TCP, 6 1 7  

modem DSL, 3 1 7  
modulacja 

OFDM, 1 57 
QAM, 1 57 

modyfikacja strumienia komunikatów MSM, 844 
modyfikowanie opcji, 230 
most, bridge, 1 28 
MTU, 1 09, 1 80, 393, 401, 525, 645 
MTU protokołu, 180 
MTU ścieżki, 1 80 
Multicast DNS, 475 
multicasting, 84, 472, 482, 502 

w !Pv4, 85 
w 1Pv6, 87 

multiemisja 
ASM, 84, 902 
SSM, 84, 420 

multiemisyjny DNS, 60 1 
multihoming, 99 
multihoming w 1Pv6, 100 
multipleksowanie, 34 

protokołów, 40 
statyczne, static multiplexing, 34 
statystyczne, 34 
z podziałem czasu TOM, 34 

nadawca 
bezczynny, 776 
ograniczony, 776 

N 

nadmiarowa kontrola cykliczna CRC, 1 1 6, 2 ł 8 
nadspołeczność, supercommunity, 32 
nagłówek, header, 40, 2 13 

EAP, 872 
Fragmentacja, 237-24 1 ,  373 
GRE, 1 8 1  
IKEv2, 882 
1Pv4, 2 1 4  
1Pv6, 2 1 4  
Opcje docelowe, 228, 238 
pola danych IKEv2, 883 
porządkujący, sequencing header, ł 69 
PPTP, 1 82 
rozszerzeń, 225 
STUN, 351  
TCP, 620 

TCP/IP od środka. Protokoly 1 023 

Trasowanie, 228, 234-236 
UDP, 506 
WESP, 902 

nagłówki rozszerzeń, 26 ł 
nagłówki rozszerzeń 1Pv6, 228 
NAPT, 335, 904 
narzędzie, Patrz program 
NAT, 83, 98, 247, 329, 333-375, 5 1 7  

AH, 894 
DCCP, 339 
JCMP, 340 
IKE, 8 8 1 ,  905 
JPsec, 904, 905 
1Pv6, 341 
multicasting, 340 
pakiety tunełowane, 340 
SCTP, 339 
TCP, 337, 637 
UDP, 339, 5 1 0  

NAT podstawowe, 335 
NAT portowe, 335 
NAT Traversal, 907 
NAT64, 374 
NAT-friendly, 334 
NAT-PMP, 368 
NAT-PT, 370 
nazwa 

symboliczna hosta, 49 
uniwersalna zasobów URN, 584 
zapytania, 558 

nazwy 
DNS, 49, 555 
domenowe IDN, 544, 547 
domenowe wieloznaczne, 559 
kanoniczne, 567 

negocjowanie zestawu kryptograficznego, 884 
NetBIOS, 3 1 4  
NIC, 122 
nieautoryzowany dostęp, 56 
niezaprzeczalność, 842 
niezawodny przepływ danych, 45 
niezgodność dupleksowa, duplex mismatch, 125 
NIST, 854 
notacja 

hybrydowa, 65 
kompatybilna, 65 
X:x, 341 

numer 
epoki, epoch number, 930 
hosta w podsieci, 68 
kanału logicznego LCN, 34 
podsieci, subnet number, 68 
sekwencyjny, 6 1 2  
sekwencyjny JSN, 633 
sekwencyjny rozszerzony ESN, 894 
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nu mery 
kan ałów W i-F i, 154 

portów , 47 
dyn amiczne , 49 
T CP ,  664 
UDP , 53 1  

z areje strow ane , 49 
przed sięb ior stw ,  enterpr ise nu mber s, 280 

o 
obc in an ie d at agr amów , 530 
ob licz an ie 

cz asu RTO ,  683-685 
odc hy len ia st and ardowego , 684 
su my kontro lnej UDP , 509 
szyb ko śc i  prze sy łan ia, 802 

obc iążen ie se rwe ra S LR, 5 1 8  
ob sług a 

d at ag ramów , 929 
d at ag ramów mu lt ie misj i, 903 
en kap su lacj i, 1 8 1  
N AT w IKE ,  905 
N AT w IP sec , 905 
odw rotnyc h z apyt ań, 569 
opcj i S A CK, 705 
p akietów P HB, 222 
proto ko łu Hand shake , 933 
przec iążen ia, 762, 797 
sy met rycznego N AT -u ,  5 1 8  

T CP /IP , 56 
z apyt ań PT R, 571 
zbędnyc h retr an smisj i, 777 

obwody w irtu alne VC, 34 
oc hron a do stępu do siec i, 280 
oc hron a integr alno śc i d at agr amów , 896 
odb ier an ie d at agr amów mu lt ic ast ingu , 478 
odcze kiw an ie 2MS L, 657 
odcze kiw an ie wy kładn icze , 636, 68 1 
od kryw an ie MT U śc ież ki, 645, 647 
od kryw an ie PTM U, 180, 372, 525, 645-649, 673 
od mow a po łączen ia, 658 
od mow a u sług i  DoS , 844 
odn ajdyw an ie 

routerów , Router D iscovery , 4 13 
routerów mult ic ast , 423 
są siadów , Ne ig hbor D iscove ry , 41 O, 438 
Są!iiadów w IPv6, 425 

odpow ied ź 
A CK, 165 
DNS , 563, 566, 570 
Ec ho Reply , 476 
Ho me Agent Addre ss D iscove ry , 416 

n a  żąd an ie dyn amicznej aktu aliz acj i, 590 

n a  żąd an ie I XF R, 595 
n a  żąd an ie pe łnego tran sf er u stre fy, 593 
ST UN ,  355 
TURN , 360, 361 

odpyt an ie se rwer a, 590 
odrzucen ie żąd an ia po łączen ia, 667 
od tw arz an ie Forw ard -RTO , 7 1 2  
od tw arz an ie ko mun ikatów , 844 
odwrotn a t ran slacj a DNS , 204 
odwrotne z apyt an ia DNS , 568 
odwzorow an ie 

adre sów , 198, 549 
c iągów URI , 584 
N AT ,  337 
n azw , 543, 551  

og łasz an ie A RP ,  207 
og ło szen ia rou terów , Route r Adver tise ment , 426 
og ran iczenia 

cz asu RTO ,  686 
lo kalnyc h adre sów IP , 532, 666 

obcyc h pun któw końcowyc h, 667 
zd alnyc h adre sów IP , 534 

ogr an iczone używ an ie podtrzy mań aktywno śc i, 833 
ogr an iczony powo lny st art , 805 
o kno 

maksy malne , max imu m w indow , 807 
n ad awcy , 614 
n ad awcze , send w indow , 733 
odb iorcy , cwnd , 761 ,  809, 814  
odb iorcze , rece ive w indow , 733 
of erow ane , 734 
opó źn ien ia, dwnd , 8 1 3  
p akietów , 614 
począt kowe , in it ial w indow , 764 
p róbne , tr ial w indow , 807 
p rzec iążen ia, awnd , 761 
p rze suwne , 614, 733, 735 
re st artu ,  re start w indow , 77 1 
użyteczne , 734 
w łaśc iwo śc i mo st ka siec iowego , 129 
ze rowe , 736, 742 

o kre ś lan ie 
rodz aju oper acj i, 588 

typu w arun ku , 587 
o mij an ie N AT ,  347, 356, 377 

f iksow an ie adre sów , 349 
otwor ki, 348 
ST UN , 350-355, 363 
TURN, 357, 358 

wyb ij an ie dz iur , 348 
z użyc ie m  p rze kaźn ików , 356 

opcj a 
Addre ss/Pref ix , 448 
Adve rtise ment Inte rval, 443 
AN DS F IPv4 Addre ss, 307 



ANDSF !Pv6 Address, 307 
Authentication, 303 
BITS, 878 
BITW, 878 
BTNS, 890 
CALIPSO, 233 
Certificate, 448 
CGA, 445 
Client Identifier, 279 
DNS Recursive Name Server, 295 
DNSSL, 453 
DSACK, 7 1 1 
EF0, 452 
FQDN, 294 
GEOCONV _CIVIC, 306 
Handover Key Reply, 453 
Handover Key Requesl, 452 
Home Address, 234 
Home Agent Information, 443 
Jumbo Payload, 232, 5 14 
L2TP, 904 
link discriminator, 1 7 1  
LLA, 449 
Message Type, 273 
MoS Discovery, 307 
MSS, 623, 639 
MTU, 443 
NAACK, 449 
Nonce, 447 
Option Request Oplion, 307 
OPTION_6RD, 297 
OPTION_ V4_LOST, 306 
OPTION_ V6_LOST, 306 
Pad l ,  232 
PadN, 232 
PAWS, 641 
Prefix, 297 
Prefix Information, 44 1 
Quick-Start, 233 
RAIO, 299 
Rapid Commit, 305 
RDNSS, 3 J 1, 450 
Redirected Header, 442 
Rejestracja trasy, 2 1 5, 230 
Relay Agent Information, 298 
Relay Identifier, 301 
Remote-ID, 299 
Route Information, 450 
Router Alert, 233, 485 
RSA Signature, 445 
SACK, 622, 639, 704, 772, 79 1 ,  793 
SACK-Permitted, 707 
Server Identification, 298 
Server Identifier Overńde, 300 

TCP/IP od środka. Protokoły 1 025 

Skalowanie okna, 642 
SLLAO, 292, 3 1 1  
Source Address List, 444 
Source Link-Layer, 428 
Source Link-Layer Address, 441 
Target Address List, 444 
Target Link-Layer Address, 44 1 
TCP-AO, 644 
Timestamp, 446 
Trasowanie źródłowe, 230, 245 
Trust Anch or, 44 7 
TSOPT, 688 
Tunnel Encapsulation Limit, 232 
UTO, 643 
wielołączowe PPP, 1 69 
WSCALE, 640 
WSOPT, 640 
Znaczniki czasu, 64 1 ,  642, 643, 696, 72 1 
znaczników czasu, 691 

opcje 
BOOTP, 272 
datagramu IPv4, 226 
DHCP, 272 
eksperymentalne, 453 
IP, 225 
LCP, 166, 1 69, 170 
protokołu ND, 438, 439 
TCP, 637 
wiązań adresów, 668 

operacja 
DNS NOTIFY, 590 
fragmentacji, 93 1 
konkatenacji, 886, 939 
XOR, 1 23 

operacje kratowe, mesh operations, 1 6 1  
opóźnianie potwierdzeń ACK, 727 
opóźnienia sieci, 8 1 5  
opóźnienie, latency, 3 3  
opóźnienie związane z kolejkowaniem, 787 
optymalizacja trasy, route optimization, 25 1 
optymistyczne potwierdzanie, 820 
organizacja 

3GPP, 306 
ARIN, 570 
IANA, 48, 579, 665 
ITU, 583 
WIP0, 95 

oszczędzanie energii, 1 26, 1 49 
oświadczenie 

o zasadach certyfikacji, 862 
o zasadach podpisywania, 955 

otwarcie 
aktywne, active open, 629 
jednoczesne, simultaneous open, 629, 63 1 
pasywne, passive open, 629 
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otwarte serwery DNS, 598 
otworki, pinholes, 348 

pakiet 
ACK, 337 
ARP, 207 
dnsmasq, 3 1 6  
Echo Request, 405 
FIN, 337 
gratuitous ARP, 663 
PPP, 164 
RST, 337 
SYN, 337 
TCP, 337 

pakietowanie, 6 1 8  
pakiety, 34, 109 

IKE, 906 
pętli zwrotnej, 1 89 
próbkujące, 338 

pamięć cache, 200 

p 

PANA Authentication Agent, 877 
PANA Client, 877 
PANA Relay Element, 877 
parametr 

DIFS, 150 
EIFS, 1 50 
keepalive time, 83 1 ,  833 
LMQT, 497 
MPV, 1 68 
MRU, 1 70 
QRV, 497 
SIFS, 152 
SMSS, 728, 755 

parametry algorytmu DH, 909 
partycjonowanie miejsca sieciowego, 72 
pasmo 

częstotliwości, 33 
na żądanie BOD, 1 70 

Path MTU, 645 
peer-to-peer, p2p, 23, 52, 58 
pełnomocnictwo, authority, 573 
pełny dupleks, 1 23, 6 1 9  
pętla zwrotna, loopback, 1 77, 1 89 
pętla zwrotna NAT, 346 
platforma IPsec, 959 
PLPMTUD, 645 
PMTU, 180 
PMTUD, 180, 372, 525, 645-649, 673 
PNAC, 870 
podpis cyfrowy, 84 7 
podpisywanie stref, 943 
podsieć, link-local, 84 

podsłuchiwanie, eavesdropping, 57, 1 87, 843 
DHCP, 307 
IGMP/MLD, 498 

podstawowe reguły kodowania, 908 
podsystem szeregowania pakietów, 786 
podszywanie się, spoofing, 55 
podtrzymanie aktywności, 829-839 

awaria i restart serwera, 836 
awaria serwera, 833 
serwer niedostępny, 837 

podwójne NAT, 349 
podwójnie logarytmiczny wykres, 8 1 6  
podział 

pakietu, 23 8 
strefy, 943 

pola 
danych, 885 
danych komunikatów SA, 885 
danych powiadomień, 886 
danych TS, 888 
danych wymiany kluczy, 885 
komunikatu IKE, 9 1 1  
nagłówka GRE, 1 8 1  
nagłówka PPTP, 1 82 
nagłówka TCP, 62 1,  622 
nagłówków IP, 2 1 5  
pakietu LCP, 1 64 
ramki ARP, 202 
ramki ethernetowej, 1 1 6 
ramki PPP, 1 62, 1 67, 168 
selektorów ruchu, 912 
TCP 

pole 

ACK, 622 
CWR, 622 
ECE, 622 
FIN, 622 
PSH, 622 
RST, 622 
SYN, 622 
URG, 622 

Adres, 1 63 
Adres docelowy IP, 253, 256 
Adres grupy multicast, 490 
Adres Multicast, 420 
Adres następnego przeskoku, 243 
Adres źródłowy IP, 253, 256 
Algorytm, 936 
Całkowity rozmiar, 2 1 6  
CERTREQ, 884, 909 
Czas istnienia, 444 
Czas osiągalności, 427 
Czas ważności routera, 427 
Czas ważności, fudge, 950 



Czas życia, 2 1 7, 233, 248, 406 
Delete, 9 1 4  
DKIM-Signature, 955 
Długość, 165 
Długość nagłówka, 622 
Długość prefiksu, 90, 9 1  
Docelowy adres IP, 235 
DST, 1 1 5 
ECN, 2 ł 6, 221 
Ethernet Type, 46 
Ethertype, 871 
FCS, 1 1 9, 1 64, 1 68 
Flags, 589 
giaddr, 302 
ICV, 901 
ID sesji, 3 ł 8 
Identyfikacja, 21 7 
Identyfikator, 1 64 
Identyfikator interfejsu, 243 
Identyfikator transakcji, 270, 553 
identyfikujące protokół, 40 
IHL, 2 1 5, 227 
Interwał Hello, 139 
lssuer, 862 
KE, 885, 906, 908 
Klasa, 559 
Klasa PHB, 223 
Klasa ruchu, 2 1 6  
Klucz, 1 82 
Klucz publiczny, 937 
Kod, 1 64 
Kod maksymalnej zwłoki, 420 
kodów odpowiedzi, 554 
Koszt root, 1 35 
Licznik kolizji, 435 
Licznik segmentów, 234 
Limit przeskoków, 2 ł 7, 233, 406 
Maksymalne opóźnienie odpowiedzi, 4 ł 9, 489 
Mapy bitowe typów, 938 
Maska, 243 
MaxA, 1 35 
MsgA, 135 
Następny nagłówek, 46, 228, 230, 240, 250, 897 
Nazwa pliku bootowania, 273 
Nazwa serwera, 273 
Numer ACK, 621 ,  71 1 
Numer sekwencyjny, 1 69, 1 85, 643 
Oferowany adres IP, 281  
Offset fragmentu, 238, 459 
Opcje, 5 1 7  
Operacja, 275, 281 
Opóźnienie forwardowania, 135 
Oryginalny identyfikator, 95 1 
PID, 1 35 

TCP/IP od środka. Protokoły 1 027 

Pierwszeństwo, 222 
Podpis cyfrowy, 94 1 
Priorytet, ł 20 
Protokół, 46, 1 63, 2 1 7, 242, 384 
Protokół datagramu, 2 1 7  
Protokół nagłówka IPv4, 229 
Przeznaczenie, 243 
QQIC, 422, 489 
RCODE, 555 
RDATA, 936, 939 
Rejestracja trasy, 2 1 5  
Rekurencja, 1 82 
RIID, 9 1  
Rozmiar całkowity, 2 1 6  
Rozmiar ładunku użytecznego, 2 1 6  
Rozmiar MAC, 950 
Rozmiar okna, 622, 733 
Sekundy, 27 1 
SFD, 1 1 5 
SP!, 881 
SRC, 1 1 5 
Sterowanie, 163 
Subject, 863 
SubjectPublickeyinfo, 927 
Sugerowany limit przeskoków, 427 
Suma kontrolna nagłówka, 2 1 7, 2 1 9  
sygnatury klucza domeny, 954 
ToS, 2 1 6  
TSER, 694 
Typ bazowy, 941 
Typ nagłówka, 234 
Typ ramki, 1 1 6  
Typ rekordu, 424 
Typ usługi, 221,  222 
Typ/Rozmiar, 1 1 6 
Usługi, 582 
Usługi zróżnicowane, 221,  2 1 6  
Wartość znacznika czasu TSV, 641 
Wskaźnik, 41 O, 456, 458 
Wskaźnik pilnych danych, 75 1 
Wykrywanie powtórzeń, 304 
Wyrażenie regularne, 582 
Zarezerwowane, 821  
ZMN, 230 
Znacznika p/Q, 1 1 6 
Znaczniki, Flags, 952 

polecenie 
arp, 20 l,  205, 209 
brctl showmacs, 1 30 
dale, 725, 726 
ethtool, 124, 126 
host, 576 
ifconfig, 76, 97 
ip route, 690 
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ipconfig, 283 
ipconfig /all, 478 
netsh, 479 
netstat, 97, 477, 532, 65 1,  665 
nslookup, 570, 573 
ping, 236, 239 
quit, 203 
telnet, 634, 636 
vconfig, 120 

połączenie 
częściowo otwarte, 66 1 
hostów, 255 
interaktywne, 362 
przychodzące, 668 
punkt-punkt, 139 
ssh, 725 
TCP, 337, 6 1 7, 627, 634, 642, 654 
WAN, 837 
współdzielone, shared link, 139 
z nieistniejącym hostem, 658 

pomiar R1TM, 688 
port, 47 

forwardujący, forwarding, 1 33 
nasłuchujący, listening, 133 
uczący się, learning, 1 33 
wyłączony, disabled, 133 
zablokowany, blocking, 1 33 

portale przechwytujące, captuńng portals, 1 87 
porty brzegowe, edge ports, 1 39 
POTS, 3 1 7  
potwierdzanie 

grupy ramek, 145 
pakietów, 45 

potwierdzenia 
generowane w przód, 774 
opóźnione, 725, 727 
selektywne SACK, 622, 639, 704 
zduplikowane, 700 

potwierdzenie, acknowledgement, 612 
ACK, 145, 6 1 2, 624, 629, 700, 727, 755, 798 
częściowe ACK, 703 
FACK, 775 
przeciągnięte ACK, 788 
wiązania, binding acknowledgment, 25 1 

powiadamianie 
o zdarzeniach GENA, 368 
o przeciążeniu ECN, 760, 8 1 7, 823 

powielanie pakietów, 7 1 7  
powolny start, 764 
półdupleks, 1 24 
prawdopodobieństwo 

odrzucenia pakietu, 223 
przekłamania jednego bitu, 146 
wystąpienia kolizji, 126 

prawo potęgi, 804 
preambula, 1 14 
preferencja TXOP, 1 53 
preferencje transmisyjne, transmit opportunities, 1 53 
prefiks, 77 

sieci, 572 
unikatowy, 84 
WKP, 371 
zagregowany, 80 

prefiksy oznaczające zakres, 74 
priorytet, 152 

pakietu, 222 
użytkownika UP, 1 52 

problem 
logarytmu dyskretnego, 850 
niejednoznaczności, 687 
ukrytego terminala, 144 

procedura 
DAD, 292, 309, 3 1 3  
konwergencji PLCP, 142 
rozruchowa, bootstrapping, 52 
selekcyjna, 256, 257 
SLAAC, 308, 3 1  O 
trasowalności powrotnej RRP, 252 
wyczekiwania, back off procedure, 1 5 1  
zbieżności warstwy fizycznej, 142 

procedury kontroli przeciążenia, 760 
proces odtwarzania, 790 
program 

arp, 209 
dig, 948 
grep, 400 
host, 591 
ipchains, 375 
iptables, 365, 367 
ldapsearch, 602 
netsh, 479 
netstat, 479, 532 
nslookup, 564 
nsupdate, 589 
ping, 44, 239, 4 1 1 ,  4 1 3  
ping6, 247, 430 
rsync, 549 
regedit, 833 
sock, 5 1 1 , 655, 670, 74 1, 779 
ssh, 83 1 
sshd, 664 
te, 786 
tcpdump, 26, 203, 397, 5 1 1 , 649, 670 
tcptrace, 782, 779 
telnet, 203 
traceroute, 44, 248, 407 
tracert, 248 
Wireshark, 25, 1 2 1 ,  3 1 0, 564, 742 



programy 
obsługujące TCP/IP, 56 
pocztowe, 580 
SDR, 86 
STUN', 350-355, 363 

projekt Geoconf, 305 
prosta enkapsulacja, 5 1 6  
prośba o komentarze RFC, 54 
protokoły 

bezpieczeństwa, 868 
dynamicznego trasowania, 25 
end-to-end, 42 
enkapsulujące pakiety, 1 8 1  
hop-by-hop, 42 
jednokierunkowe, 48 
nieużywane, 25 
rdzenne, 53 
sterowania dostępem do nośnika, 1 1 1  
sterowania siecią, 1 73 
szyfrujące, 57 
TCP/TP, 55, 1 89 
trasowania, routing protocols, 72, 243 
uzgadniania połączenia, 9 1 9  

Alert, 960 
Cipher Change, 960 
Handshake, 960 

zabezpieczeń w warstwach OSI, 869 
protokół 

AH, 892 
tryb transportowy, 894 
tryb tunelowy, 894 

Alert, 9 1 9  
ARP, 43, 1 97-2 1 1 ,  528 

ataki sieciowe, 21  O 
auto-proxy, 206 
opcja Gratuitous, 206 
ramka, 202 
tablica, 206 
tablice, 200 
timeout, 205 
zapytania, 200 

BACP, 1 70 
BAP, 170 
bezpołączeniowy, 627 
BIC-TCP, 806 
BitTorrent, 8 1 6  
błyskawiczny drzewa rozpinającego, 1 32, 1 3 8  
BOOTP, 269, 276 
CBCP, 1 68, 1 76 
CCP, 1 7 1  
Change Cipher Spec, 9 1 7  
CHAP, 1 72, 176 
Cipher Change, 919 
Compound TCP, 8 1 3, 822 

TCP/IP od środka. Protokoły 1 029 

DCCP, 45, 339 
DHCP, 7 1 ,  98, 208, 267-323 
DHCPv6, 285, 294 
DHCPv6-PD, 297 
DNS, 49, 63, 204, 267, 3 1 4, 551-596 
DNS64, 953 
DNSSEC, 20, 934, 953, 960 
drzewa rozpinającego, 1 3 2  
DTCP, 1 85 
DTLS, 9 1 6, 929-933 
dynamicznego konfigurowania tuneli, 1 85 
EAP, 160, 870, 889, 957 
ERP, 876 
ESP, 885, 896, 959 

tryb transportowy, 897 
tryb tunelowy, 897 

ESP-NULL, 901 
FAST, 8 1 2, 822 
Frame Relay, 34, 37 
FTP, 42, 334 
GRE, 1 8 1  
Handshake, 9 1 9, 93 1 
HDLC, 1 63, 1 8 8  
HELD, 306 
HIP, 1 0 1  
HSTCP, 804, 822 
HTTP, 48 
HTTPS, 48 
HWMP, 1 6 1  
ICMP, 44, 340, 383-462, 482, 496 
ICMPv4, 44 
ICMPv6, 44, 247, 384, 483 
IGMP, 44, 340, 467, 483 
IKE, 880, 889-892, 959 
IK.Ev2, 887 
integralności kluczy tymczasowych, 159 
IP, 43, 1 89, 1 97, 2 1 3-262 
IPCP, 1 73 
IPsec, 1 82, 3 2 1 ,  877, 902, 906, 959 
IPv4, 64 
IPv6, 24 
IPV6CP, 1 73 
IS-IS, 39 
ISAKMP, 906 
ISATAP, 471 
!SL, 1 20 
L2TP, 1 8 1 ,  903 
LACP, 122, 1 23 
LCP, 1 62-166, 1 69, 1 73 
LDAP, 580 
LL11NR, 3 14, 493, 601 
LQR, 1 67 
LoST, 586 
LW-IGMPv3, 495 
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protokół 
LW-MLDv2, 495 
mDNS, 601 
MLD, 4 1 0, 420, 483, 485, 496, 502 
MMRP, 140 
MPLS, 249 
MPPE, 1 77 
MRD, 423 
MRP, 140 
MS-CHAP, 1 76 
NCP, 48, 173 
ND, 425 
NDP, 1 97 
NTP, 86 
OCSP, 865 
ONC RPC, 493 
opisu sesji, 86 
PACP, 871 
PANA, 876 
PAP, 1 72, 321 
PFC, 163 
PIM-SM, 90 
ponownego uwierzytelnienia, 876 
PPP, 109, 1 6 1 ,  167, 171 ,  177, 1 88, 3 1 6  
PPPMux, 1 68 
PPPoE, 3 1 6, 320, 646 
PPTP, 1 8 1  
RARP, 1 98 
Record, 9 1 7, 9 1 9  
RSTP, 132, 1 35, 140 
SCTP, 45, 339 
SCVP, 868 
SDP, 86, 362 
SIP, 583 
SLIP, 1 74 
SMTP, 576 
SOAP, 368 
SRP, 923 
SRTP, 923 
SSDP, 368, 479, 492 
sterowania kompresją, 1 7 1  
sterowania łączem, 161  
sterowania oddzwanianiem, 1 68 
STP, 132 
STS, 850 
TCP, 37, 45, 58, 337, 557, 61 1 
TCP Westwood, 8 1 3  
TCP Westwood+, 8 1 3  
Teredo, 5 1 4  
TFTP, 396 
TKIP, 159 
TLS, 48, 9 1 5-917, 923, 929 
TLS 1 .2, 925, 926 
TPDU, 40 

TSIG, 950, 95 1 
UDP, 45, 2 1 6, 339, 482, 505-540, 557, 627 
UDP-Lite, 5 1 9  
uzgadniania kluczy MACSec, 870 
Vegas, 8 1 1  
WEP, 159, 1 87, 957 
WESP, 901 
wielorejestracyjny, 140 
WPA, 1 59, 1 87 
WPA2, 1 59, 1 87 
WPAD, 332 
XMPP, 362 
X.25, 34 

proxy 
ARP, 206 
DNS, 599 
MIPv6, 254 

próbka RIT, 683 
próbkowanie ARP, 207 
próg 

fragmentacji, 146 
powolnego startu, 765 
ssthresh, 766, 770, 786 

prywatne sieci wirtualne, 50, 1 89 
przebieg trasy, 407 
przechwycenie ruchu, 843 
przeciążanie serwerów, 56 
przeciążenie, congestion, 537, 760 
przeciążenie lokalne, !ocal congestion, 786 
przejęcie serwera DNS, 869 
przekaźnik 

DHCP, 298 
LDRA, 302 
poczty, 576 

przekaźniki 
Teredo, 5 1 4  
warstwy 2 ,  302 
warstwy 3, 298 

przekierowanie, 403, 404 
przekształcanie numerów telefonicznych, 583 
przeliczanie adresów 

IPv4, 197 
IPv6, 197 

przełączane sieci Ethernet, 1 1 1  
przełączanie 

stanu modelu, 255 
szerokości kanału PCO, 1 58 

przełącznik, switch, 34, 1 1 1 , 128, 1 87 
przenoszenie informacji, 307 
przepakietowanie, repacketization, 6 1 8, 7 1 9  
przepełnienie 

bufora, 672, 84 1 
numeru sekwencyjnego, 642 

przepływ danych, 723 



przepływność, 805 
przepustowość połączenia, 739 
przerwanie połączenia, 659, 660, 784 
przestrzeń 

adresów ROAD, 77 
nazw DNS, 544, 569 

przesunięcie, offset, 88 
przesunięcie losowe, 633 
przesyłanie 

informacji między sieciami, 306 
z automatycznym oszczędzaniem energii, 149 

przeterminowanie, 680, 796-799 
przeterminowanie fałszywe, 7 1 0  
przetwarzanie 

datagramów, 2 1 4, 254 
komunikatów, 486 
komunikatów ICMP, 391 
pakietów JPsec, 879 
rekordów SPF, 578 

przydzielanie adresów IP, 86, 7 1 ,  93 
przypisanie adresów serwera UDP, 535 
przypisywanie adresów, 80, 96, 209 
pseudonaglówek, 6 1 8  
pseudonagłówek UDP, 508, 5 1 3  
pseudorekordy, 579 
pula 

adresów IPv4, I 03, 269 
NAT, 99 

punkt 
dostępowy AP, 1 4 1  
dostępowy QoS, 1 52 
kodowy DSCP, 221 -224 
kontrolny, checkpoint, 39 
końcowy, 621 
końcowy tunelu, 76 
kratowy MP, 1 69 
nasycenia, saturation point, 807 
odtwarzania, recovery point, 703 
spotkań, rendezvous point, 90 

punkty kratowe, Mesh Points, 1 6 1  

QAM, 1 57 
QBSS, 1 52 
QoS, 1 1 6, 1 52 
QPSK, 157 
QQIC, 422 
QSTA, 153 

Q 

TCP/IP od środka. Protokoły 1 03 1  

ramka, frame, 43, 1 09 
ACK, 1 52 
BPDU, 138 
CTS, 152 
ethemetowa, 1 1 5 
magiczna, 1 26 
PPP, 1 62, 1 67 

ramki 
beacon, 148, 153 
BPDU, 134, 1 36 
danych, 146 
jumbo, 1 1 9 
PAUSE, 1 27 

R 

rozmiar MTU, 1 09, 1 80, 40 1 , 645 
sieci 802. 1 1 ,  142 
sterujące, 144 
superjumbo, 1 1 9 
zarządcze, 143 

raport 
IGMPv2, 495 
IGMPv3, 486 
MLDvl , 492 
MLDv2, 492, 493 

raporty zmiany stanu, 487 
reasemblacja, 43, 239 
redukcja okna przeciążenia CWR, , 786, 794 
redukowanie wymiany komunikatów, 305 
reguty 

firewalla, 364 
. kodowania BER, 146, 908 
kodowania DER, 908 
NAT, 366 

rejestracja korespondencyjna, 252 
rejestracja trasy, Record Route, 2 1 5  
rekord 

A, 5 6 1  
AAAA, 561 
adresu multicast, 424 
CNAME, 567, 572 
DNSKEY, 936, 937 
grupowy IGMPv3, 487 
MX, 576 
NAPTR, 581  
niejawny MX, 577 
nieostateczny NAPTR, 583 
NS, 561 
NSEC, 938 
NSEC3, 939 
OPT, 579 
PTR, 568, 570 
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rekord 
RR SOA, 573 
skompresowany, 9 1 8  
S-NAPTR, 586 
SOA, 573, 574 
SPF, 577 
SRV, 580 
TSIG, 95 1 
TXT, 577 
U-NAPTR, 585 
zaszyfrowany, 9 1 8  

rekordy 
adresu, 561 
bieżącego stanu, 487 
nazw kanonicznych, 567 
NextSECure, 938 
NSEC, 943 
pełnomocnictw, 573 
podpisującego delegację, 937 
przekaźnika poczty, 576 
przełączania trybu filtrowania, 487 
sygnatur SIG, 952 
usług, 580 
wskaźnika do właściciela nazwy, 58 1  
zasobów, 561  
zasobów DNSSEC, 935 
zasobów NSEC, 938 
zmiany listy źródeł, 487 
zmiany stanu, 487 

rekurencyjna transakcja DNS, 567 
renegocjacja, 923 
reprezentacja pola 

Kod maksymalnej zwłoki, 421 
QQIC, 422 

resolvcr, 544, 944-948 
resolver walidujący, validating resolver, 934 
retransmisja, 777 

danych, 679 
na podstawie licznika, 697, 698 
pakietu, 37 
po przeterminowaniu, 681 
szybka, 679 
szybka, 699, 701 ,  707 
z potwierdzaniem, 145 
zbędna, 709 

rodzina adresów, 535 
rodzina funkcji pseudolosowych, 852 
router, 3 1 ,  42, 50 

domyślny, default router, 242 
home agent, 250 
proxy, 4 1 8  

routery 
brzegowe, 69, 84 
multicast, 484, 488, 495 

rozgłaszanie, 467, 482, 501 
bezpośrednie, 73 
lokalne, 74 
ukierunkowane, 73 
zredukowane, 4 72 

rozmiar 
bloku, błock size, 168 
bufora, 756, 8 1 5  
buforów, 75 1 
datagramu UDP, 529 
maksymalny segmentu, 639 
okna, 620, 737, 749, 8 1 0  
okna odbiorcy, 756 
optymalny okna, 762 
pakietów, 726 
przelotu, flight size, 76 1 
ramki, 1 18 
ramki maksymalny MTU, 1 09, 393, 525, 645 
segmentu, 620 

rozsyłanie datagramów 
multicastingu, 477 
rozgłoszeniowych, 470 

rozszerzenie 
Authority Key ldentifier, 865 
Basic Constraints, 864 
Duplicate SACK, 7 1 0  
EDNSO, 557 
Ethernetu, 1 19 
Extended Key Usage, 864 
komunikatu Router Advertisement, 4 1 5  
rekonfiguracji, reconfigure extension, 304 
SAN, 864 
Subject Key ldentifier, 864 
TLS, 922 

rozszerzony zbiór usług ESS, 141  
rozszyfrowywanie pakietów IKE, 9 10  
równoczesne otwieranie, simultaneous open, 338 
RPC, 368 
RRP, 252 
RRSIG, 940, 943, 949 
RSNA, 1 6 1  
ruch niegwarantowany, best-effort delivery, 37, 152 
rywalizacja 

o dostęp do kanału, 1 53 
o nośnik, 1 53 
o port, 127 

schemat 
sieci firmowej, 98 
TLV, 230 
usługi DSL, 3 1 6  

SDO, 53 

s 



segment, 109, 6 1 8  
ChangeCipher, 927 
FIN, 629, 754 
RST, 658 
SACK, 708 
ServerHello, 928 
SYN, 633, 669 
TCP, 65 1 

selekcja adresów, 256 
selektory ruchu, 888 
selektywne 

potwierdzanie, 639 
powtórzenie, 705 
retransmisje, 705 

separator początkowy, 1 1 5 
serwer, 5 1  

AAA, 870 
ANDSF, 307 
DDNS, 598 
DHCP, 305, 322 
DHCPv6, 293 
DNS, 322, 548, 552, 557 
EAP, 871 
FreeBSD, 670 
iteratywny, 5 1  
LDAP, 602 
nazw zapasowy, 549 
poczty, 576 
RAS, 1 73 
równoległy, 668 
STUN, 354 
Teredo, 5 14 
TFTP, 396 
TURN, 354, 357 
UDP, 530 
serwer uwierzytelniający AS, 86, 870 
w trybie bezstanowym, stateless, 3 1 3  
w trybie stanowym; stateful, 3 1 3  
współbieżny, 52 
zdalnego dostępu, I 73 

sesja, 39 
NAT, 338 
PPP, 3 1 8  
PPTP, 184 

sieci 
bezpołączeniowe, connectionless, 35 
komutowane, 1 1 1  
nakładkowe, overlay networks, 1 8 1  
natywne, 1 20 
pakietowe, 39 
VLAN, 1 1 9  
wielodostępne, access networks, 39 
Wi-Fi, 1 4 1  
wirtualne, 1 19, 189 
zorientowane na połączenie, 35 
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sieciowy protokół czasu, 86 
sieć 

aplikacji, 52 
bezprzewodowa, I 1 2  
botnet, 5 7  
domowa, 250 
dostarczania treści CDN, 568 
Ethernet, 1 10 
nakładkowa, overlay network, 52 
rozległa WAN, 32 
zaufania, web of trust, 858 

skalowalność Internetu, 77 
skalowanie okna, 623, 640 
składnia 

nazw DNS, 546 
rekordów SPF, 577 

skojarzenie tożsamości !A, 288 
skrętka, 1 1 1  
skrócone uzgodnienie połączenia, 920 
skuteczność firewalli, 377 
SLAAC, 308, 3 14, 4 1 3  
słabe punkty protokołów, 55  
słowo sterujące ramki FCW, 142 
sniffing pakietów, 843 
SOA, 573 
solidna kompresja nagłówków, 1 75 
sonda 

aktywności klienta, 838 
aktywności serwera, 838 
podtrzymania aktywności, 830, 831 

sondowanie okna odbiorcy, 735 
sondy okna, window probes, 736 
spam, 577 
specyfikacja 

ANDSF, 307 
protokołu TCP, 617  
ruchu TSPEC, 153  
standardu 802. 1 1 , 1 54--1 57 

SPNAT, 347, 377 
spoofing, 55, 1 O I 
spowolnienie nadawcy, 761 
sprawdzenie 

certyfikatu, 860 
integralności ICV, 894 
tożsamości, 859 

sprawne sondowanie, agile probing, 8 1 3  
sprecyzowane reguły kodowania, 908 
SSL, 9 1 5  
stacje kratowe, mesh stastions, 1 61 
stała szybkość transmisji, bitrate, 34 
stan 

CLOSED, 664 
CWR, 788, 795, 798 
Disorder, 795 
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stan 
ESTABLISHED, 8 1 9  
FIN_WAIT, 657 
miękki, soft state, 206, 473, 489 
odczekiwania 2MSL, 652 
portu, 133 
przepływu, per-flow state, 34 
TIME_WAIT, 65 1-657, 664 

standard 
802. 1 lb, 155 
802. l l e, 148 
802. 1 l g, 155 
802. 1 ln, 148 
802.1 Is, 1 6 1  
802. 1 AE, 870 
802. I Q, 1 1 9, 1 20 
802.1  AX, 122 
802. IX, 1 23, 870 
DKIM, 954 
DSS, 857 
IEEE 754, 420 
IEEE 802. 1 1 ,  1 4 1  
IEEE 802.2 1 ,  306 
kodowania OpenPGP, 858 
podpisu cyfrowego, 857 
UPnP, 368 

standardy 
IEEE 802, 1 12-1 14 
szyfrowania, 84 7 

standaryzacja, 53 
stany TCP, 650, 652 
sterowanie 

dostępem do kanału, 1 52 
kompresją, 1 7 1  
łączem, 1 6 1  
oddzwanianiem, 1 68 
połączeniem logicznym LLC, 1 14 
przeciążeniami, 53 7 
przepływem, flow control, 37, 1 27, 536, 759 

stoper 
mapowania, mapping timer, 339 
sesji, session timer, 338 
zamykania, close timer, 338 

stopka 
ND Option, 5 1 9  
Nonce, 5 1 8  
Random Port, 5 1 9  
Teredo, 5 1 9  

stos EAP, 874 
stos protokołów TCP/IP, 48 1 
strefa, 548, 943 

główna, root zone, 548 
zdemilitaryzowana DMZ, 98, 3 3 1 ,  597 

struktura BPDU, 134 
przestrzeni nazw DNS, 548 
warstwowa, layering, 38 

strumienie rozprzestrzenione, spatial streams, 1 56 
STUN, 350-355, 363 
sufiks, 84 
suma kontrolna, checksum, 45, 2 1 8  

FCS, 1 64 
UDP, 507 
częściowa, 51 O 

sygnalizacja 
jawna, 6 1 5  
niejawna, 6 1 5  

sygnał ACK, 6 1 3  
sygnatura rekordu zasobów, 940 
sygnatury DKIM, 954, 955 
syndrom głupiego okna SWS, 739, 756 
synteza rekordów, 600 
system 

DNSSEC, 602, 604, 936 
EAP, 873, 889 
ENUM, 583, 584 
FreeBSD 5.4, 700 
multihomecl, 42, 254 
nazw domenowych, 543 
pośredniczący, intermediate system, 4 1  
SIP, 583 
Teredo, 5 1 6  
VENONA, 957 

systemy 
autonomiczne, 86 
końcowe, end systems, 4 1  
operacyjne, 26 

szacowanie czasu RTT, 689 
szczelina czasu, slot time, 145, 1 5 1  
szkodliwe oprogramowanie, 57 
szybka retransmisja, 791-797 
szybkie 

odtwarzanie, fast recovery, 770 
przełączanie połączeń, 41 7 
urządzenia podręczne, 254 

szybkość transmisji, 1 1 1 , 1 53, 1 57, 802 
szybkość transmisji PPTP, 1 85 
szyfrogram, 845 
szyfrogramy AEAD, 9 1 8  
szyfrowanie, 57, 59, 1 82, 845 

3DES, 847 
AES, 1 60, 847 
asymetryczne, 846 
blokowe, 9 1 8  
CBC, 856 
CBC-MAC, 1 60 
CCMP, 1 60 
CTR, 856 



DES, 847 
hybrydowe, 848 
MPPE, 177 
przy użyciu funkcji jednokienmkowej, 172 
RC4, 1 59 
RSA, 848 
symetryczne, 845 
uwierzytelnione AEAD, 850, 856 
WPA, 159, 187 
WPA TKIP, 957 
WPA2, 1 59, 187 
WPA2 AES, 957 

szyfry, 845 
blokowe, 84 7 
strumieniowe, 847 

ś 
ścieżka 

certyfikacji, 865 
komunikacji, 1 80 
walidacyjna, 865 

ślad 
przesiania pliku, 781 
ssh, 729 
transferu, 742 

średnie odchylenie, 684 

tablica 
ACCM, 166 
ARP, 200, 4 1 3, 636 

T 

forwardowania, forwarding table, 242, 247 
interfejs, 243 
maska, 243 
następny przeskok, 243 
przeznaczenie, 243 

NAT, 337 
routingu, 7 1 8  
tras IPv4, 471,  477 
tras IPv6, 4 77 
trasowania, 80 
założeń, 256, 257 

technologia PMTUD, 646 
technologie 

bezprzewodowe, 23 
łącza danych, 1 09 

tekst jawny, 845 
Teredo, 5 ł4 
token, 253, 304 
topologia 

drzewiasta, 80 
sieci, 1 36 
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sieci przedsiębiorstwa, 597 
transfer 

strefy, 590 
strefy DNS, 591 
strefy pełny, 591 
strefy przyrostowy, 593 

transformata, 885, 887 
translacja, 369 

adresów, 83 
adresów sieciowych, 329, 333 
bezstanowa SIIT, 372 
datagramów UDP, 537 
komunikatów, 454 
komunikatów DNS IPv4 na IPv6, 600 
między IPv4 a IPv6, 3 70 
nagłówka IPv4, 372 
z ICMPv4 na ICMPv6, 454 
z ICMPv6 na ICMPv4, 457 

translatory, 83 
transmisja 

ograniczona, limited transmit, 775 
oryginalna, original transmit, 7 1 1  

transmisje typu multicast, 58 
trasowanie 

bezklasowe międzydomenowe, 77 
hierarchiczne, hierarchical routing, 79 
multicast, 482 
źródłowe, 372 

trójstopniowe uzgadnianie, three-way handshake, 337 
trunking, 120 
tryb 

ad hoc, ad hoc mode, 142 
infrastrukturalny, infrastructure mode, 142 
licznikowy, counter mode, 1 60 
łańcuchowania bloków szyfrogramu, 160 
nasłuchiwania, promiscuous mode, 1 86 
nasłuchiwania multicastingowego, 481 
oszczędzania energii, 148 
pilnych danych, 6 1 7, 751, 754 
półdupleksowy, 1 24 
PSM, 149 
zapętlenia, loopback mode, 1 65 
zielony, greenfield mode, 157  

tryby pracy mechanizmu szyfrującego, 856 
tunelowanie, tunelling, 47, 50, 109, 1 80, 232, 369 

dwukierunkowe, 250, 251  
GRE, 1 85 
IPv4 w IPv6, 3 69 
IPv6 w IPv4, 5 14  
Teredo, 5 1 4  
wielopoziomowe, 232 

TURN, 356, 359, 363 
TWA, 663 
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tworzenie 
aliasów, 567 
nagłówka IPv4, 373 
nagłówka IPv6, 372 
podpisu cyfrowego, 84 7 
relacji CHILD_SA, 891 
SYN cookies, 673 

typ 
usługi, 2 1 6  
zapytania, 558 

typy 
adresów broadcast, 50 I 
błędów, 555 
firewalli, 330 
komunikatów ICMPv4, 386 
komunikatów ICMPv6, 389 
pakietów, 1 7 1  
pól protokołu IKEv2, 883 
rekordów grupowych, 488 
rekordów MLDv2, 423 
rekordów zasobów, 560 
wymienianych segmentów, 632 
zapytań, 561 
znaczników PAD, 3 1 8  

u 
UBM, 86 
udostępnianie połączenia internetowego, 98 
ujednolicone nazwy zasobów, 584 
ukrywanie topologii sieci, 42 
ULA, 341 
unieważnianie certyfikatów, 865 
unikanie 

kolizji, 1 14, 149-151  
przeciążeń, congestion avoidance, 766 
syndromu SWS, 743-747 
współzawodnictwa w transmisjach, 802 

UNSAF, 349, 377 
URL, 49 
urządzenia 

mobilne, 306, 307, 892 
NAT, 334 
sieciowe, 42 
warstwy 2, 302 

urządzenie uwierzytelniające, 870 
urzędy 

certyfikacji CA, 859 
rejestracyjne, 93 

usługa 
DNS, 49, 58, 3 14, 599 
DNS64, 600 
DSL, 3 1 6  
dynamicznego DNS, 3 16 
dystrybucji DS, 1 4 1 ,  937 

internetowych informacji rejestracyjnych, 586 
IRIS, 586 
LDAP, 601 
mobilności MoS, 306 
Multicast DNS, 475 
NSCD, 550 
WHOIS, 94 

usługi 
działające w tle, 1 52 
IBSS, 142 
informacyjne, information services, 307 
poleceniowe, command services, 307 
rozszerzone ESS, 1 4 1  
zdarzeniowe, event services, 307 

ustalanie 
czasu RTO, 683 
parametru MTU, 525, 527 
pochodzenia pakietów, 55 

ustanawianie połączenia TCP, 627, 628 
ustanowienie sesji PPP, 3 1 8  
uwierzytelnianie, 57, 842, 875, 896, 928 

DHCP, 303 
EAP, 1 76 
komunikacji, 299 
oparte na wyzwaniu, 1 72 
opóźnione DHCP, 299 
poczty e-mail, 954 
PPP, 1 72 
transakcji, 950 

SIG(O), 952 
TKEY, 953 
TSIG, 950 

za pomocą hasła, 1 72 
uwierzytelnione nieistnienie, authenticated 

nonexistence, 934 
uzgadnianie 

kluczy, 849 
kluczy DH, 907, 925, 926 
połączenia TCP, 924 
trójetapowe, 629 

uzupełnienie do jedności, 2 1 9  

Virtual LAN, 1 1 9 
VLSM, 72 
VoIP, 1 52 
VPN, 50, 1 89 

V 

w 
W3C, 54 
walidacja 

certyfikatów, 865 
okna przeciążenia, 775 



warstwa 
aplikacji, 39 
fizyczna, 39 
łącza danych, 39, 46, 109-189 
prezentacji, 39 
sieciowa, 39 
transportowa, 39, 40, 45 

warstwy 
bezpiecznych gniazd SSL, 9 1 5  
metod EAP, 874 
rekordów, 9 1 6  
wyższe, upper layers, 9 1 6  

wartości 
DSCP, 224 
jednorazowe, 852 
parametrów IGMP i MLD, 499 
pól nagłówka Fragmentacja, 3 73 
RCODE, 579 

wartość 
minimalna RTO, 690 
MTU, 527 
sprawdzenia integralności, 894 
zaburzająca, 852 
podpisu, 94 I 

wdrażanie !Pv6, 369 
wektor alokacji sieci, I 50 
wersje IGMP, 484 
weryfikacja 

adresów, 3 1 1,  3 1 3  
adresu lokalnego, 292 
aktualności danych uwierzytelniających, 356 
bezbłędnego dostarczenia datagramu, 4 7 
certyfikatu, 863, 865 
integralności, 4 7 
okna przeciążenia CWV, 776 
podpisu, 956 
poprawności, 45 
poprawności numeru portu, 482 
rekordów, 948 

węzeł korespondencyjny, Correspondent Nodes, 250 
węzeł 

mobilny, Mobile Node, 250, 261 
pojedynczy, node-loca!, 84 
wieloadresowy, multihomed, 665 

wiadomość e-mail, 955 
wiązanie węzła, 250 
wiązka, bundle, 1 69 
widoczność ruchu, 901 
wielkość datagramu, 43 
wielodostęp 

do łącza danych CSMA/CA, 1 50 
do łącza danych CSMA/CD, I IO, 125 
bez rozgłaszania NBMA, 426 

wielołączowe PPP, I 69 
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Wi-Fi, 39 
Wireless LAN, I I 2 
wirtualne łącze punkt-punkt, I 82 
włamania, 957 
właściwości 

mostka sieciowego, I 29 
połączenia sieciowego, I 25 

wskaźnik 
CE, 8 1 8  
pilnych danych, 754 

współczynnik odczekiwania, backofffactor, 687 
współdzielenie stanu przeciążenia, 80 I 
współistnienie cyklicznych operacji, I 58 
WWW, 32 
wybijanie dziury, hole punching, 348 
wybór 

adresów, 25 5 
algorytmów, 887 
modelu hosta, 255 

wybudzanie przez sieć, I 26 
wyciek 

danych strefy, 958 
informacji o konfiguracji, 939 

wycofywanie zmian okna, 796 
wydajność transmisji, I I 9 
wykładnicza procedura wyczekiwania, I I O  
wykres podwójnie logarytmiczny, 804 
wykrywanie 

kolizji, I IO, 1 25 
kolizji automatyczne ACD, 207 
konfliktu adresów, 207 
MTU, 1 80 
nieosiągalności sąsiadów NUD, 432 
PMTU, 1 80 
przeciążenia, 760 
przekłamań, I 57 
sąsiadów, 197 
zduplikowanych adresów DAO, 309 

wymiana 
CREATE_CHILD_SA, 890 
IKE, 907 
IKE_AUTH, 884, 888, 91 I, 913  
IKE_SA_INIT, 883, 907, 909 
informacji, 320 
INFORMATIONAL, 891 
inicjująca połączenie TLS, 920 
kluczy, 880, 885 
komunikatów, 274 
pakietów, 702, 752 
segmentów, 783, 800 

wymuszanie przedwczesnego zamknięcia, 663 
wyrażenia regularne, 584 
wywłaszczenie, 222 
wyznaczanie czasu RTO, 695 
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wyznaczanie kluczy, key derivation, 874 
względna bezstronność, relative faimess, 803 
wznawianie przerwanych sesji, 39 

zabezpieczenia 
dla RSNA, 16 1  

z 

sieci bezprzewodowych, 160 
zabezpieczenie 

przed atakami DoS, 933 
segmentów TCP, 892 
sieci wewnętrznej, 336 
warstwy transportu datagramów, 916  

zachowanie pakietów, 763 
zaciskanie okna, window clamping, 807 
zajętość kanału, 1 5 1  
zakleszczenie, deadlock, 73 1 
zakres, scope, 84 
zakres administracyjny, 84 
zamknięcie 

aktywne, active closer, 629 
zamknięcie jednoczesne, 63 1 
zamknięcie pasywne, passive closer, 629 

zapaść z powodu przeciążenia, 760 
zapełnienie łącza, 788 
zapętlenie ramek, 1 3 1  
zapobieganie atakom, 844 
zapytanie 

ARP, 200, 205 
iteracyjne, 554 
LDAP, 602 
o dzierżawę, 300 
o nazwę, 552 
rekurencyjne, 552 

zarządzanie 
adresami CGA, 436 
kluczami, 858 
kluczem grupy GKM, 902 
kolejkami, 8 1 7  
oknem, 723, 732 
połączeniem TCP, 627 

zasada 
end-to-end-argument, 35 
fate-sharing, 36 
niezależności warstw, 508 
zachowania pakietów, 763 

zasady podpisywania domen, 955 
zasobnik tokenów, 393 
zatrucie pamięci podręcznej, 603 
zawieszanie pracy routerów, 501 
zbędna retransmisja, spurious retransmission, 694, 

709, 777 

zbiór 
powiadamianych serwerów, 595 
rekordów zasobów, 560 
usług podstawowy, 14 1  
usług podstawowy niezależny, 142  
usług rozszerzony, 1 4 1  

zdalna implementacja echa, 725 
zdarzenie CWR, 794 
zduplikowane potwierdzenia ACK, 795 
zestaw 

algorytmów kryptograficznych, 855 
kryptograficzny, 887 
protokołów TCP/IP, 43 
protokołów, protocol suite, 3 1  
szyfrów SCSV, 924, 926 
szyfrów CS, 917  

zestawy kryptograficzne, 884 
ziarnistość zegara, 686 
złośliwe oprogramowanie, 841 
zmiana 

kolejności pakietów, 1 69, 695, 7 1 5  
topologii TCN, 136 
zakresu portów lokalnych, 5 1 2  

zmienna 
keepalive interval, 832 
keepalive probes, 832 
keepalive time, 832 
LastACK, 692 
pipe, 773 
rttvar, 689 
SpuriousRecovery, 714 
srtt, 689 

zmniejszanie 
narzutu, 1 68 
szybkości transmisji, 773 

znacznik 
ECT, 8 1 8  
Host-Uniq, 320 
SO_BROADCAST, 471 
TC, 1 36 

znaczniki 
AC-Name, 320 
adresu multicast IPv6, 89 
czasu, 689 
PAD, 3 1 9  
QoS, 1 19 

znak 
ukośnika, 78 
XOFF, 166 
XON, 167 

zombie, 57 
zwiększanie rozmiaru okna, 749, 807 
zwolnienie 

awaryjne, abortive release, 659 
planowe, derly release, 659 



żądanie 
ARP, 529 
BL, 301 
DNS, 563, 565 

ż 

Home Agent Address Discovery, 4 1 6  
lGMPv3, 489, 494 
informacji o dzierżawie, 301 
MLD, 491 
odwzorowania nazwy, 573 
petnego transferu strefy, 592 
połączenia, 669, 67 1 
ponownego przesłania ARQ, 6 ł 1 
przyrostowego transferu strefy, 594 
resetowania, 662 
STIJN, 354 
TURN, 359 
ustanowienia relacji IKE_ SA, 907 
usunięcia relacji SA, 914 
uwierzytelnienia, 321 
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Notatki 



Nagłówek 1Pv4 
o 1 5 16 

2 b't I y -...., 
Wersja I IHL I Uslugi zróżnicowane I � Całkowity rozmiar 
(4 bity) (4 bity) (DSF) (6 bitów) N (16 bitów) 1 Identyfikacja Znaczniki I Offset fragmentu 

(16 bitów) (Jbily) (13 bitów) 
Podstawowy 
nagłówek IP  
(20 bajtów) 

Czas życia (TTL) 
(8 bitów) 

j 
Nagłówek 1 Pv6 

o 
2 bity -...,._ 

Wersja I Uslugi zróżnicowane I � I (4 bity) (DSF) (6 bitów) N 

I Protokół Suma kontrolna nagłówka 
(8 bitów) (16 bitów) 

Żródłowy adres IP 
(32 bity) 

Docelowy adres IP 
(32 bity) 

Opcje (jeśli występują) 
(zmienny rozmiar, do 40 bajtów) 

1 5 16 31  

Etykieta przepływu 
(20 bitów) 

Rozmiar ładunku użytecznego I Następny nagłówek I Limit przeskoków 
(16 bitów) [8 bitów) (8 bitów) 

Żródłowy adres IP 
(128 bitów) 

Docelowy adres IP 
(128 bitów) 

31 

1 
Nagłówek 

1Pv4 

j 

Nagłówek 1Pv6 
(40 bajtów) 



Nagłówek UDP 

o 15 16 

Numer portu źródłowego Numer portu docelowego 
(2 bajty) (2 bajty) 

Długość Suma kontrolna 
(2 bajty) (2 bajty) 

Pole danych (jeśli są dane) 
(zmienna długość) 

Nagłówek TCP 

o 

I 
15 16 

Port źródlowy Port docelowy 
(16 bitów) (16 bitów) 

Podstawowy t;.-=.,....,,..,,�,,,,.�OF."'."'!i"""'""' 
nagłówek 

Numer sekwencyjny 
(32bily) 

TCP 
(20 bajtów) 

j 
Opcje 

(zero lub więcej slów 32-bltowych) 

31 

i 
Nagłówek 

UDP 
(8 bajtów) 

J 

31 

j 
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TCP /IP to model, bez ldórogo nic bvfoby sieei lntomot - łilkiej, iokll dl;i; znamy • 
Pomimo slusznogo wicku (p1orwszo prólJt odbywaly się w IMl!ch 70.llcst nad.li 
wpelniW'fSl8tCl.8Jllcy. Gl6wne zaiozen]!I modellTCP/IPto podział calego proc&
su l\omuriik8cll na W51>61Pn1cull\Co ze sobą warstwy. No tei podstuwie zbudowane 
SĄ r6żne !l'Ołokoly lmnsmlsji drulych, taklo jak FTP, HTTP czy SMTP. 
TCP/IP od lrodluJ. l'l'ololcol)'. lrWdlJnlo li to szczogcllcMy, opotr.rony wl01ol'll3 1U
alraelaml przewodnik po � llfOIOkolach grupy TCP/IP. UwzglQclnla 
najnow:izo wersjo tych l)rCIOkol6w I l)Okozujo Ich funkcjonow:inlo "na fywo". 
w środowi$ku l>OP<italll)ICh systemów operacyjnych. takich jak Windows, Unux 
I Mac OS X. Nie ma lepszego SPOSObu na wyjaśnlenlo. cl3ezogo v.łośnio tak 
� poszczególne aspol<ly dzialanla TCP/IP. jak zmienia sio ono w róznych 
okOlicznośclaeh oroz jak wykorzyslać Jego różne molllwo$cl. To wylątl<owe Ollł1ł
cownnlo � obowlqzl(QWI\ lek!UfQ ólll wszystkich osób ehcl\cych óOWłlldZloc 
slq Więcej o podwnlinach W$i)ÓICZosnej sieci. W trnkeie lektury POZl14SZ zaloże. 
ni3 Olci'lttnklonlczoo, Dfl:hRoktlll'ę adresów ln!omotowych ornz maczen i o 1 rolO 
poszczególnych warstw mOóelu TCP/IP. Dov.4osz się. Jak konystać z l<Omunll<a
low ICMP. rozgtaszać lnfonnac!e vr sled. kOnlrotować przecli!źenłe w protokole 
TCP omz l<ofZyslać z mechanlzmow klyplogmflcznych. � tu dogłębne 
t lntulcyjne�lenle wielu meandrów TCP/IP I łntemelu. co PoZWOll Cl bordZioJ 
ofaktywnło ZllfZllÓZ.llĆ swoimi słoc13ml I tworzyć lot>szo opłlk.ocfo ln!omotowo. 

KeWI A. F„ zajmujO Się prolof<ol3mł TCP/IP Od ponad ĆWIC!rtwieczll. JOSI 
czlonkiemOfg:111łiacji lntometArchifcctureBoordoroz�cymgrupy 
roboczej IETF Deloy Toleront Nełwoll<lng Researtłl {DTNRG), z.almuiolcel siq. 
problemafyką wydajnego funkc(onow:Jnla sieci w W3fUnkach �
NalożyfÓIN!llez óO IEEE. 
W. Rk:lulrd S18WM byf jeOnymz tyCll pionierskich autoraw, na kl6rych kSląll<ach 
W)'Chowało się całe pol<olonle specj81EslOW Od sieci TCP/IP, sukccsy.ynle 
�iqcycf\ lntomol z wy.tyn DICodomlcidcłl kaleó' do codziennego lYCln 
każdogo czlowł11lul. Wśtóó t>estsollorów jogo autoratwn motna wyml&nlć wsz,ysr. 
kle trzy tomy TCP/IP lfłJs/raled (Addlsoo-Wesleyl ornz UNIX Netwotl< Progrom
mlng (Pt1!fllice Hall). 
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Informatyka w najlepszym wydaniu 

W tym znakomitym 
podręczniku wajdziesz 
illformacje 11a te111at: 

• 
111odel11 TCP/IP 
..... 
bezprr.ew01/t>1,,1c/1 
sieci LAN 
..... 
arallitektury atlresów 
i11ter11etowyd1 

..... 
protokolu PPP 
..... 
111otliwo.fri 
a11tok01tjiguracji 
z wykorzysta11ie111 
DHCP 
..... 
datagramów 
11ż.ytkow11ika - UDP 
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