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Opinie o pierwszym wydaniu TCP/IP od srodka. Protokoty

»To niechybnie bedzie biblia dla uzytkownikow TCP/IP i twdrcow aplikacji internetowych. Juz po
kilku minutach lektury natrafilem na kilka scenariuszy, ktore w przesziosci spedzaly sen z powiek
mnie i moim kolegom. Steven odkrywa wiele tajemnic, skrywanych dotad zazdrosnie przez mato
rozmownych guru od sieci. W moim odczuciu — a jestem osobg zajmujacg si¢ od wielu lat im-
plementowaniem protokotéw TCP/IP — to bodaj najlepsza pozycja o tej tematyce wydana w ostat-
nich latach”.

— Robert A. Ciampa, inzynier sieci, Synernetics, oddziat 3COM

»To prawda, ze wszystkie ksigzki Stevena sg doskonale merytorycznie i znakomicie si¢ je czyta, ta
jednak naprawde rzuca na kolana. Cho¢ napisano wiele ksigzek na temat protokotéw TCP/IP, daleko
im wszystkim do wnikliwosci i szczegélowosci Stevena. Czytelnik wprowadzony zostaje w tajniki
mechanizmdw poprzez wizualna prezentacje ich funkcjonowania w rzeczywistym $wiecie”.

— Steven Baker, felietonista ,,Unix Review”

»TCP/IP od srodla. Protokoly to wspanialy material referencyjny dla programistow aplikacji siecio-
wych, administratorow sieci i w ogdle kazdego, kto zainteresowany jest technologiami protokolow
TCP/IP. Obszerne i szczegotowe ujecie jest w stanie zadowoli¢ nawet ekspertow, a jednoczesnie
dostarczy¢ niezbednej wiedzy i komentarzy rowniez nowicjuszom”.

— Bob Williams, wiceprezes ds. marketingu NetManage, Inc.

»L...] W ksigzce Stevena wyjatkowe jest polaczenie przystepnej narracji ze szczeg6towa wizualng
prezentacja. Proste i czytelne objasnienia, ¢wiczenia na zakoriczenie kazdego rozdziatu, szczegotowe
diagramy, bajt po bajcie, nagléwkow i innych struktur — nie ma lepszych narzedzi dydaktycznych”.

—Walter Zintz, ,,UnixWorld”

»~Zamiast czystej teorii — interesujgca wycieczka po krainie TCP/IP, wraz z ilustracjami bazujacymi
na rzeczywistej sieci. Praktyczne przyklady ilustrujg rzeczywisty obraz realizacji poszczegélnych
koncepcji, teoria staje si¢ bardziej zrozumiata przez jej praktyczne wykorzystanie — to wszystko
sprawia, ze ksigzka ta jest wysoce pouczajgca, a przy tym napisana w bardzo czytelny sposob”.

— Peter M. Haverlock, konsultant w dziale protokotéw TCP/IP firmy IBM

“Wspaniale, przejrzyste diagramy i czytelny styl narracji stuza przystgpnemu wyjasnianiu prawdziwie
skomplikowanych rzeczy. Ksigzka ta naprawde zasluguje na uwage — przeczytaj jq i trzymaj na
swej potce”.

— Elizabeth Zinkann, administrator systemow

»W. Richard Stevens stworzy! naprawde piekny tekst i wspanialy material referencyjny. Znakomita
organizacja, jasny styl i — zgodnie z tytulem — wiele czytelnych ilustracji przyblizaja subtelne szcze-
goly logiki i funkcjonowania protokolow [P, TCP oraz innych wspomagajacych protokotow i aplikacji”.

— Scott Bradner, konsultant Uniwersytet Harvarda, OIT/NSD
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Stowo wstepne

Trudno napisa¢ ksigzke na znany temat, obszerng i aktualng, a jednoczesnie wiasciwie
umiejscawiajgcg terazniejszos¢ na tle kontekstu historycznego. Wiarygodnosé przed-
stawienia tematu uwarunkowana jest jego rzeczowym, obiektywnym potraktowaniem,
bez upigkszen — to wiasnie najbardziej ujeto mnie w tej ksigzce. Architektura TCP/IP
byla produktem na miarg czaséw, w ktorych zostata wymyslona, zaprojektowana i zre-
alizowana: jej (potwierdzona z uptywem wielu lat) zdolno$¢ adaptacji do zmieniajgcych
si¢ wymagai, wielokierunkowych, zwielokrotnionych o czynnik milion i wigcej, nie
wspominam juz o ogromie aplikacji — to wlasnie sg fakty niezaprzeczalne i wolne od
jakiegokolwiek koloryzowania. Wiasciwe zrozumienie, juz u samych poczatkéw tej archi-
tektury, zakresu jej mozliwosci z jednej strony, a przyrodzonych jej ograniczen z drugiej,
stalo si¢ kluczowym czynnikiem, ktory umozliwit jej sukcesywna ewolucje, a w pewnym
momencie nawet rewolucje.

Gdy ksztattowaly sig¢ zreby architektury Internetu, koncepcja ,,przedsigbiorstwa” — enter-
prise — daleka byla jeszcze od nalezytego zrozumienia. Wigkszo$¢ sieci komputerowych
funkcjonowata w prywatnej przestrzeni globalnych adreséw IP, eksponujac owe adresy
bezposrednio na dziatanie globalnego systemu trasowania; z czasem jednak wzgledy tech-
niczne i ekonomiczne doprowadzity do uksztaltowania si¢ komercyjnych ustug posredni-
kow, zwanych fachowo ,,dostawcami Internetu” (ISP — Internet Service Providers),
eksponujgcych bloki adresow internetowych w imieniu swych klientow. W rezultacie
wigkszos¢ adresow IP przydzielana byta w trybie ,,zaleznym od dostawcy” (bezposredni
przydziat globalnych przestrzeni adresowych byt raczej rzadkoscig), co w krotkiej per-
spektywie zaowocowalo powstaniem mechanizmu agregowania tras i przyhamowaniem
tempa rozrostu globalnej tablicy trasowania. Mimo niewatpliwych korzysci, strategia ta
okazala si¢ jednak takze problematyczna dla uzytkownikéw korzystajacych z ustug kilku
dostawcow (,,multihomingu”). W miarg uptywu lat wielkimi krokami przyblizata si¢ tez
perspektywa wyczerpania puli dostepnych adreséw IP, cho¢ ta — o liczebnosci prze-
wyzszajacej 4 miliardy — poczatkowo wydawala si¢ ogromna. Skutecznym srodkiem
odsunigcia nieszczgscia w czasie okazal si¢ mechanizm translacji adresow sieciowych
(NAT), ktory jednak w niczym nie fagodzit problemu zaleznosci od dostawcy ani kom-
plikacji multihomingu w warunkach tej zaleznosci.

Czytajac kolejne rozdziaty tej ksiazki, nie sposob oprzec si¢ wrazeniu podziwu wynikaja-
cego z faktu, iz poczatkowo niewielki zbiér stosunkowo prostych koncepcji, wykorzysty-
wanych w niewielu sieciach, wyewoluowat do postaci dzisie jszego Internetu — po czgsci
jako rezultat spelniania coraz to nowych wymagan, dyktowanych nowymi warunkami i wy-
zwaniami, po czesci za$ lawinowo rosnacg skala powszechnego zainteresowania.
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Wzgledy zapewnienia bezpieczenstwa ,.firmowym” uzytkownikom doprowadzity do wy-
nalezienia firewalli, chroniacych sie¢ korporacyjna — na jej granicach — przed nie-
uprawnionym dostgpem z zewnatrz. Mimo celowosci i skutecznosci takiej ochrony, nie
mozna jednak zapominad, ze zagrozenie wtargna¢ moze do wnetrza sieci rowniez w sposob
bardziej banalny, pod ostong zawirusowanego laptopa, zainfekowanej ptyty DVD czy
spreparowanego pendrive’a.

Stato sig jednoczesnie oczywiste, iz nieuchronna perspektywa wyczerpania dostgpnych
adresow zmusza do opracowania i sukcesywnego wdrazania nowej wersji protokoiu IP
— IPv6 — ze 128-bitowymi adresami w liczbie praktycznie nieskonczonej, bo wyraza-
jacej sig 39 cyframi dziesietnymi. Rosnace zagrozenie rozmaitymi atakami zrodzito pilng
potrzebe opracowania rozmaitych mechanizmow zabezpieczajgcych, takich jak chocby
Domain Name System Security Extension (DNSSEC).

Tym, co w mojej ocenie czyni t¢ ksiazke wyjatkowa, jest udane potgczenie wlasciwego
stopnia szczegolowosci ze spojrzeniem retrospektywnym, przyblizajacym motywacje,
warunki i racjonalizacj¢ opracowania poszczegolnych rozwigzan w takiej, a nie innej for-
mie. Z pewnodcia okaze si¢ to przydatne inzynierom, cyzelujacym operacje w swych sie-
ciach, wypracowujacym najlepsze mechanizmy ich zabezpieczania czy tez poszukujacym
alternatywnych sposobow rozwigzywania uporczywych problemow. Autorzy zashiguja
na wyjatkowe uznanie za doglebne przedstawienie technologii wykorzystywanych we
wspotczesnym Internecie.

Vint Cerf
Woodhurst, w czerwcu 2011



Przedmowa

do

Kilka

wydania drugiego

Witamy w drugim wydaniu TCP/IP od Srodka. Protokoly. Zadaniem tej ksiazki jest do-
starczenie aktualnego, szczegdtowego obrazu zestawu protokotow TCP/IP. Zamiast
werbalnego opisu ich funkcjonowania wyjasniamy tu funkcjonowanie przy uzyciu roz-
maitych narzedzi analitycznych. Dzigki temu czytelnik powinien lepiej rozumie¢ decyzje
kryjace sig za projektami poszczegolnych protokotow, a takze detale wspotdziatania tych-
ze protokolow — bez koniecznosci studiowania kodu zrodlowego czy tez budowania
instalacji eksperymentalnych, cho¢ te, oczywiscie, dostarczy¢ moga mnostwo dodatko-
wej wiedzy.

Sieci komputerowe ulegly w ciggu ostatnich 30 lat kolosalnym przeobrazeniom. Internet,
stanowigcy poczatkowo projekt badawczy i techniczna ciekawostke dla postronnych ob-
serwatorow, stat si¢ dzi$ fabryka globalnej komunikacji, od ktérej swe funkcjonowanie
uzalezniaja juz nie tylko instytucje rzadowe i organizacje biznesowe, lecz takze przecigtni
uzytkownicy komputeréw. Architektura protokotéw TCP/IP definiuje metody wymiany
informacji za posrednictwem Internetu, miedzy dowolnymi niemal urzadzeniami. Po kil-
kunastu latach wzglednej stagnacji Internet i same protokoty TCP/IP przechodza najbar-
dziej spektakularne przeobrazenie zwigzane z wdrazaniem IPv6. W tej ksigzce obie wersje
protokotu — IPv4 i IPv6 — omowione zostang lacznie, z wyjatkiem przypadkow, gdy
opisywane beda zasadnicze roznice migdzy nimi. Poniewaz rdznice te sg znaczace na
tyle, iz uniemozliwiajg bezposrednia wspolprace wymienionych wersji, wspomniana
ewolucja niesie ze sobg szereg powaznych wyzwan, ktorym projektanci staraja si¢ sta-
wiaé czoto przy uzyciu stosownych mechanizméw.

Ksiagzke te adresujemy do wszystkich pragnacych lepiej zrozumie¢ konstrukeje proto-
kotéw TCP/IP i ich funkcjonowanie: operatorow i administratorow sieci, programistow
tworzacych aplikacje sieciowe, studentdw 1 wszystkich innych zainteresowanych uzytkow-
nikéw. Mamy nadziejg, Ze prezentowany przez nas materiat okaze si¢ interesujacy zarOwno
dla nowych czytelnikow, jak i tych, ktérzy maja za sobg lekture pierwszego wydania.

stéw o wydaniu pierwszym

Od publikacji pierwszego wydania tej ksigzki mingto niemal 20 lat, w czasie ktérych
cieszyla si¢ ona popularnoscig zaréwno wsréd studentow, jak i profesjonalistow poszu-
kujacych informacji na temat TCP/IP na poziomie szczegdtowosci trudno dostepnym w in-
nych publikacjach z literatury przedmiotu. Jednak kazda ksiazka, zwlaszcza traktujaca o tak
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dynamicznie zmieniajacej si¢ dziedzinie wiedzy jak Internet, po pewnym czasie staje si¢
nieaktualna. W tym wydaniu podjgliémy zatem probe starannego zaktualizowania tresci
zawartych w pionierskiej pracy dr. Stevensa, a jednoczes$nie staralismy si¢ zachowac jej
wyjatkowo wysoki standard prezentacji w zakresie nowo dodanych tresci.

W pierwszym wydaniu opisywany jest obszerny zestaw protokotdéw i ich operacji, po-
czawszy od poziomu warstwy facza danych, az do poziomu aplikacji i zarzadzania siecia.
Minety jednak prawie dwie dekady i zachowanie tej formy prezentacji w odniesieniu do
tej tematyki w dzisie jszym stanie rzeczy skutkowatoby nadmiernym rozrostem objetosci
ksigzki. Z tego wzgledu skupiliémy si¢ na ,,rdzennych” protokotach — tych relatywnie
niskopoziomowych, wykorzystywanych najczg¢sciej w ustugach zwigzanych z konfigu-
racja, nazewnictwem, dostarczaniem danych i bezpieczenstwem Internetu; szczegdtowa
dyskusje na temat aplikacji, trasowania, ushug webowych i wielu innych interesujacych
tematow odkladamy do nastgpnych tomow.

W czasie dzielacym to wydanie od poprzedniego dokonat si¢ tez znaczacy postep w za-
kresie polepszenia niezawodnosci implementacji protokotow grupy TCP/IP oraz ich
zgodnosci z wzorcowymi specyfikacjami. Wiele eksponowanych w pierwszym wydaniu
przyktadow biedow implementacyjnych i niekompatybilnych zachowan to obecnie juz
historia — sporo tych bledow zostato skutecznie usunigtych, przynajmniej na gruncie IPv4,
czemu trudno si¢ dziwié wobec coraz wigkszej popularnosci wspomnianych protokotow
i ich implementacji w roznych systemach operacyjnych. Przejawy nieprawidtowego funk-
cjonowania tych implementacji, jakkolwiek spotykane, sg jednak dzi§ rzadkoscia, co nota-
bene stanowi §wiadectwo okreslonej dojizatosci catej grupy TCP/IP. Wigkszos¢ obecnych
probleméw w dziataniu ,,rdzennych” protokotdéw sprowadza si¢ do zamierzonego nad-
uzywania 1zadko wykorzystywanych funkcji — temu zagadnieniu, potraktowanemu do$¢
pobieznie w pierwszym wydaniu, tym razem poswigciliSmy nalezna uwage.

Readlia Internetu XXl wieku

Gléwnym motorem przeobrazen, jakim w ostatnich dwudziestu latach podlegal Internet
i wzorce jego uzywania, byta postgpujaca komercjalizacja sieci WWW, rozpoczgta gdzies
na poczatku lat 90. ubiegltego wieku. Internet trafit pod strzechy, zagoscit w zyciu wielu
ludzi o zréznicowanych (czesto przeciwstawnych) motywacjach. Protokotom i systemom,
oryginalnie opracowanym i zaimplementowanym w matej skali, na potrzeby wspotpracy
akademickiej, przyszto zmierzy¢ si¢ z problemem kurczacej si¢ z dnia na dzien puli do-
stgpnych adreséw IP oraz wyzwaniami w zakresie bezpieczenstwa i integralnosci ko-
munikacji.

W odpowiedzi na zagrozenie bezpieczelistwa administratorzy wyposazali swe sieci w spe-
cjalne elementy kontrolne — instalowanie firewalli na styku sieci lokalnej z Internetem
jest dzisiaj powszechna praktyka zarowno w sieciach korporacyjnych, jak i matych sieciach
domowych. Powstrzymywaniu tempa utylizacji dostgpnych adreséw IP stuzy¢ miat me-
chanizm translacji adreséw sieciowych (NAT), implementowany w coraz wigkszej gamie
routerdw nowej generacji i cieszacy sie wcigz niestabngca popularnoscia, umozliwiajacy
obstuge wielu hostow w wewnetrznej sieci za pomocg matej puli globalnych adresow IP.
Speit on bardzo dobrze poktadane w nim nadzieje, przyczyniajac si¢ jednak do spo-
wolnienia — niestety — tempa wdrazania IPv6 i migracji na jego platforime, odsuwajaca
perspektywe wyczerpania adresow praktycznie w nieskonczonosé.
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Skonczyta sig takze epoka ,,0samotnionych” komputeréw PC — mniej wigcej od polowy
lat 90. ubiegtego wieku polaczenie z Internetem jest standardowym elementem ich funk-
cjonalnego wyposazenia. W zwigzku z tym najwigkszy dostawca oprogramowania do pe-
cetow — firma Microsoft — zarzucit polityke oferowania specyficznych, alternatywnych
dla Internetu mechanizmow i zwrocit si¢ w strong kompatybilnosci wigkszosci produktow
ze specyfikacjami TCP/IP. W rezultacie komputery osobiste sterowane réanymi wersjami
systemu Windows stanowia dominujaca cz¢$¢ wszystkich pecetow taczacych sig z In-
ternetem; wydaje si¢ jednak, iz Windows traci powoli swa dominujaca pozycje w tym
wzgledzie na rzecz réznych dystrybucji systemu Linux. Pozostate systemy, na czele z Sola-
risem firmy Oracle i odmianami BSD, plasuja si¢ w tej kategorii jako zdecydowana
mniejszos¢. Coraz bardziej zauwazalne stajg sie takze systemy linii Apple OS X, gtdwnie
wskutek ekspansji laptopdw tego producenta — w 2003 roku sprzedaz nowych laptopow
zdominowata rynek komputeréw osobistych: uzytkownicy pragna mobilnosci w potgczeniu
z szybkim dostgpem do Internetu. Szacuje sie, ze rok 2012 bedzie rokiem smartfonow
i (prawdopodobnie) tabletow.

Obecnie prowadzace do Internetu sieci bezprzewodowe dostepne sg niemal wszedzie —
w restauracjach, portach lotniczych, kawiarenkach i innych miejscach publicznych. W réz-
nych regionach $wiata popularno$¢ zdobywaja technologie bezprzewodowego dostgpu
szerokopasmowego, wywodzace si¢ z telefonii komérkowej: mowa tu m.in. o LTE, HSPA,
UMTS i EV-DO, stanowigcych atrakcyjna ofert¢ dla krajow rozwijajacych sie, ktore ze
wzgledow ekonomicznych nie mogg pozwoli¢ sobie na budowe przewodowe;j infrastruktu-
1y Internetu. Uzytkownicy zardwno komputeréw przenosnych, jak i urzadzen podrgcznych
zadaja dostgpu do Internetu w warunkach mobilnosci, co stwarza kilka powaznych wyzwan
pod adresem architektury protokotéw TCP/IP.

Po pierwsze, mobilno$¢ ma gieboki wplyw na strukturg trasowania i adresowania, prze-
staje bowiem obowigzywac zasada, ze adresy IP przydzielane sa hostom na podstawie
tozsamosci pobliskiego routera. Po drugie, tacza bezprzewodowe sg znacznie bardziej
zawodne w poréwnaniu z taczami kablowymi: zanik potaczenia bezprzewodowego jest
sytuacja normalng, podczas gdy w sieciach przewodowych gubienie danych zdarza sie spo-
radycznie, przewaznie z powodu przecigzenia tacza.

Po trzecie wreszcie, na bazie Internetu, jako swoistej pozywki, pojawity si¢ aplikacje
typu peer-to-peer, formujace ,,sieci nakladkowane”. Aplikacje te — coraz popularniej-
sze jako alternatywa dla klasycznej architektury klient-serwer — nie dziatajg w oparciu
o centralny serwer, $wiadczacy ushugi na rzecz klientow, lecz kazdy z komputerow
wsponmianej sieci nakladkowanej moze pemic¢ funkcje zaréwno serwera, jak i klienta,
w komunikacji ze swymi partnerami, w dziele realizacji okreslonego zadania. Koncepcja
,haktadkowania” wywodzi si¢ z faktu, ze wspolpracujace ze soba komputery partnerskie
tworza swoistg sie¢, natozong niejako na klasyczng sie¢ TCP/IP (ktora, co fatwo zauwazyc,
réwniez jest rodzajem naktadki na sie¢, jakg tworza fizyczne tacza). Tworzenie aplikacji
peer-to-peer, mimo iz wielce interesujace z perspektywy przeptywu ruchu czy handlu
elektronicznego, nie miato i raczej nie ma bezposredniego wptywu na ksztalt ,,rdzennych”
protokotdw opisywanych w tomie pierwszym; sama jednak koncepcja sieci naktadkowanej
stala si¢ jednym z generalnych zagadnien zwiazanych z technologiami sieciowymi.
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Zmiany i nowosci merytoryczne w drugim wydaniuv

Najbardziej istotng roznica merytoryczng obecnego wydania w stosunku d o poprzednika
jest ogdlna restrukturyzacja uktadu tresci oraz dodanie sporej czesci materiatu poswigcone-
go bezpieczenstwu. Zamiast opisywania kompletu protokotow tworzacych poszczegolne
warstwy modelu odniesienia, obecny tekst koncentruje si¢ przede wszystkim na powszech-
nie uzywanych (teraz lub w najblizszej perspektywie) protokotach pomijajacych kontekst
bezpieczenstwa — w tej grupie wymieni¢ nalezy przede wszystkim Ethemet (802.3),
Wi-Fi (802.11), PPP, ARP, IPv4, IPv6, UDP, TCP, DHCP i DNS. Z nimi wtasnie najcze-
Sciej spotyka sie kazdy administrator sieci i wigkszo$¢ uzytkownikow.

Tematyka bezpieczenstwa sieci zagoscita na tamach drugiego wydania w sposob dwojaki.
Po pierwsze, kazdy z rozdziatow uwienczony jest podrozdziatem traktujacym o zagro-
zeniach znanymi atakami, przypuszczanymi w kontekscie opisywanego w rozdziale
protokohut lub mechanizmu; wyszczegdlnieniu istoty najwazniejszych atakow towarzyszy
opis znanych $rodkéw przeciwdziatania im. Czytelnicy nie powinni traktowac tych opisow
jako swoistej recepty — nie taka byta nasza intencja — lecz raczej jako przejawy niedo-
skonatosci okreslonych implementacji (w niektorych przypadkach — takze specyfikacii)
przedmiotowych protokotow. Nalezy zdawac sobie sprawe z tego, ze w warunkach dzi-
siejszego Internetu niekompletna specyfikacja lub niedbate praktyki implementacy jne
stanowig zielone $wiatto dla udanych atakow na systemy o krytycznym znaczeniu — ata-
kow realizowanych nawet przy uzyciu niewyszukanych srodkow.

Drugim obliczem ujgcia bezpieczenistwa w tej ksigzce jest rozdziat 18., w ktorym szcze-
gotowo omawiane sa techniki kryptograficzne i budowane na bazie tych technik mecha-
nizmy zabezpiecze1. Czytelnicy znajda tu m.in. opis protokotéw IPsec, TLS, DNSSEC
i DKIM — stanowig one podstawowy fundament implementacji dowolnej aplikacji lub
ustugi, od ktérych oczekuje si¢ zapewnienia integralnosci danych lub bezpieczenistwa
wykonywanych operacji. Jest oczywiste, ze wraz ze wzrostem komercyjnego znaczenia
Internetu rownie szybko pojawiaja si¢ pomystowe narzgdzia majace zapewni¢ swym auto-
rom godziwe zyski w niegodziwy sposob; pomystowo$¢ amatoréw niecnych poczynan
Sciera sie w (nierownej, niestety) walce z autorami jeszcze bardziej pomystowych antidotow.

Mimo iz w pierwszym wydaniu nie znalazto sie¢ miejsce na opis protokohu IPv6, to jed-
nak obecnie zyskat on nalezng rangg wobec tego, co zdarzy¢ si¢ predzej lub pdzniej
musiato: w lutym 2011 roku reszta dostgpnych jeszcze adreséw IPv4 rozdysponowana
zostata pomigdzy regionalne urzedy rejestracyjne. IPv6 z zatozenia wolny jest od syndromu
wyczerpania adresow i cho¢ obecnie jeszcze nie tak populamny jak IPv4, to z oczywistych
wzgledow dzierzy palme pierwszenstwa na wigkszosci obecnych i wszelkiego rodzaju
przysztych wzadzen mobilnych (telefonow komoérkowych, urzadzen gospodarstwa domo-
wego, czujnikow Srodowiskowych itp.) przytaczanych do Internetu. Uroczystosm W ro-
dzaju Swiatowego Dnia IPv6 (World IPv6 Day — 8 czerwca 2011)' sa wyrazem tego,
ze Internet ma si¢ catkiem dobrze, mimo iz jego podstawowe protokoty zostaly rozszerzone
i zmodyfikowane w znaczacy sposob.

! Niespeina rok pozniej, 6 czerwca 2012 roku, $wigtowano Swiatowe Uruchomienie 1Pv6 (World 1 Pv6 Launch),
pod hastem this time it's for real — ,,tym razem na serio” — przyp. tum.



Zmiany redakcyjne w drugim wydaniu 25

Kolejnym zabiegiem strukturalnym w tresci drugiego wydania bylo odsuniecie na dal-
szy plan omdwienia protokotdw, ktore obecnie uzywane sa bardzo rzadko lub nieuzy-
wane w ogole, oraz uaktualnienie opisu tych, ktére od czasu pierwszego wydania ksiazki
ulegly znaczacym zmianom. Usunieto z tresci rozdzialy poswiecone protokotom RARP,
BOOTP, NFS, SMTP i SNMP, zas dyskusja na temat protokohu SLIP zastapiona zostata
obszernym omoéwieniem protokotéw DHCP i PPP (wlacznie z PPPoE). Funkcja forwar-
dowania IP (ktérej w wydaniu pierwszym po$wigcono rozdziat 9.), zostata w wydaniu
drugim oméwiona w kontekscie ogdlnego opisu IPv4 i IPv6, stanowigcego przedmiot
rozdziatu 5. Usunigto réwniez omoéwienie protokotéw dynamicznego trasowania: RIP,
OSPF i BGP — dwa ostatnie z wymienionych zastuguja w petni na po§wigcenie im od-
rebnych ksiazek. Poczynajac od protokotu ICMP, poprzez IP, TCP i UDP, oméwiono
facznie te operacje IPv4 i IPv6, ktore w obu tych wersjach przebiegajg identycznie, jed-
noczesnie uwydatniono istniejace migdzy nimi réznice. Nie ma w wydaniu drugim osob-
nego rozdzialu po§wigconego IPv6, oméwiono go w kontekscie wptywu na funkcjonowa-
nie innych ,,rdzennych” protokotéw. Rozdziaty 15. oraz od 25. do 30. wydania pierwszego,
poswiecone aplikacjom internetowym i obshugujacym je protokotom, usunigto niemal w cato-
$ci, pozostawiajac jedynie wybrane fragmenty bedace w $cistym zwiazku z rdzennymi
protokotami.

Dodano — oczywiscie — kilka nowych rozdziatéw, zawierajacych material nieobecny
w wydaniu pierwszym. Po wprowadzajgcym rozdziale 1. o raczej ogélnym charakterze
nastepuja rozdziaty bardziej konkretne w tresci — i tak np. w rozdziale 2. omawiamy
wyczerpujaco adresowanie wykorzystywane w architekturze Internetu, rozdziat 6. poswie-
camy konfigurowaniu hostéw i generalnie temu, co dzieje si¢ w momencie przylaczania
hosta do sieci, natomiast trescig rozdziatu 7. sa firewalle oraz mechanizm translacji ad-
resow sieciowych (NAT) i wykonywany przezen podziat przestrzeni adresowej na czesé
trasowalng i nietrasowalng. Zestaw narzedzi wykorzystywanych w prezentacjach wydania
pierwszego wzbogaciliémy o program Wireshark — darmowe narzedzie GUI stuzace do
wygodnego i czytelnego monitorowania ruchu w sieci.

Nie zmienily si¢ w niczym nasze zamiary i oczekiwania w odniesieniu do potencjalnych
odbiorcow ksigzki: generalnie nie wymagamy jakiej$ specjalnej wiedzy czy doswiad-
czenia z zakresu sieci komputerowych, cho¢ nawet doswiadczeni w tej mierze czytelnicy
z pewnoscia znajda wiele szczegotow, o ktore beda chcieli swa wiedze wzbogacic. Tre-
§ci kazdego z rozdziatéw towarzyszy wykaz cytowanych zrodet o specjalistycznym cha-
rakterze.

Imiany redakcyjne w drugim wydaniu

Generalnie uktad materiatu wydania drugiego jest podobny do wydania pierwszego. Po
wprowadzajacych rozdziatach 1.1 2. prezentowane sg poszczegolne protokoty, w ujeciu
wstepujacym (bottom-up) ukazujacym, w jaki sposdb wpisuja si¢ one w cel nadrzgdny
— komunikacje sieciowg w ramach architektury Internetu. Podobnie jak w pierwszym
wydaniu, funkcjonowanie poszczegolnych protokotow ilustrowane jest bogato wynikami
sledzenia przesytanych pakietow; od pierwszego wydania uptyneto troche czasu i obecnie
inzynierowie oraz administratorzy maja do dyspozycji wiele nowoczesnych narzedzi GUI,
bardziej wygodnych od starego dobrego programu tcpdump — wsrdd nich jest Wireshark,
ktérego ekranami ilustrujemy czesto poszczegolne etapy dziatania danego mechanizmu
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lub protokohi. Nie pogardzamy jednak programem tcpdump w sytuacjach, gdy raporty
tekstowe okazuja si¢ bardziej czytelne od ekranéw GUI. Dla wygody i wigkszej kla-
rownosci skracamy niektdre listingi, wérdd nich takze raporty tcpdump, usuwajac z nich
informacje nieistotne w danym kontekscie.

Wiekszos¢é przykiadow ilustrujacych sledzenie pakietow odzwierciedla zachowanie sig
(czesci lub catosci) przyktadowej sieci przedstawionej na wewnetrznej stronie okfadki
— Internet faczy tu sie¢ domowa, sie¢ korporacyjna i kawiarenke internetowa, czyli trzy
najbardziej typowe instancje sieci skladowych. Komputery znajdujace si¢ w tych sieciach
dziataja pod kontrolg powszechnie uzywanych systemow operacyjnych: Windows, Linuksa,
Mac OS X i FreeBSD.

Zmodyfikowalismy nieznacznie strukturg poszczegdlnych rozdziatéow. Kazdy rozdzial
zaczyna si¢ od wstepu, po czym nastepuje szczegoélowy opis tematu, przeplatany nie-
kiedy notatkami odzwierciedlajacymi kontekst historyczny. Rozdziat koriczy sie trzema
podrozdzialami, z ktérych pierwszy poswigcony jest zagadnieniu znanych atakéw wyko-
nywanych z uzyciem opisywanych w rozdziale mechanizmow (lub atakéw skierowanych
przeciwko tymze mechanizmom), drugi ma charakter podsumowujacy, trzeci natomiast
stanowi wykaz literatury specjalistycznej cytowanej lub przywotywanej w tresci roz-
dziatu. Inaczej niz w wydaniu pierwszym, wykaz ten rozdzielony zostal pomiedzy od-
nosne rozdziaty, ktore dzigki temu staly si¢ bardziej kompletne, a czytelnik uwolniony
zostat od klopotliwego przeskakiwania miedzy czytanym wiasnie rozdziatem a czescig
bibliograficzna. Wiele z pozycji cytowanej literatury dostgpnych jest obecnie w wersji
online, dlatego tez zostaty one w wykazie uzupetnione o odsytacze URL. Nadali$my tez
bardziej zwarta forme identyfikatorom pozycji, przykladowo identyfikator [Cerf and
Kahn 1974] z wydania pierwszego zyskatl teraz bardziej zwarta forme [CK74], utwo-
rzong z pierwszych liter nazwisk autoréw i dwdch ostatnich cyfr roku ukazania si¢ po-
zycji. Ujednolicono tez sposob identyfikowania odsytaczy prowadzacych do dokumentow
RFC, co spowodowalo zgrupowanie tych odsylaczy w ciaglym obszarze (nie bylo takiej
ciggtosci, gdy dokumenty te identyfikowane byty przy uzyciu nazwisk autorow).

Kevin R. Fall
Berkeley, Kalifornia
we wrzesniu 2011
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Wprowadzenie

Trescia tej ksiazki jest opis zestawu protokotow TCP/IP, ukazanego jednak z innej per-
spektywy, niz zwyklo si¢ to czyni¢ w wigkszosci publikacji o tej tematyce. Zamiast
werbalnego wyjasnienia rozmaitych szczegotow, czytelnicy otrzymuja raporty ,,na zywo”
z dziatania protokoldw, sporzadzone przy uzyciu popularnych narzedzi diagnostycznych;
to znacznie bardziej pouczajace — i zarazem dostarczajace wiedzy na temat wielu szcze-
gotow implementacyjnych, bez koniecznosci zaglebiania si¢ w lekturg kodu zrodlowego.

Gdy w latach 1960-1980 konstruowano pierwsze protokoty sieciowe, inzynierowie nie
mieli tatwego zadania: podgladnigcie pakietow ,,$migajacych po drutach” wymagato po
pierwsze, kosztownego, dedykowanego sprzgtu, a po drugie — znajomosci testowanego
protokohu w stopniu ekstremalnym, by wyswietlana informacje prawidlowo interpretowac.
Funkcjonalno$¢ analizatoréw sprzgtowych ograniczona byla do tej ,,zaszytej na sztywno”
przez producentow.

Dzi$ sprawy zmienily si¢ radykalnie. Monitorowanie sieci lokalnych jest znakomicie
utatwione dzigki wszechobecnym stacjom roboczym ([Mogul 1990]): podlacza sig stacje
do sieci, uruchamia dowolny z wielu publicznie dostgpnych programoéw diagnostycz-
nych — i juz mozna delektowac si¢ pozadang informacja, w dodatku sformmatowana
w czytelnej konwencji. I cho¢ takie narzgdzia tworzone sa gtownie do celow diagnostycz-
nych, to — oczywiscie — rownie dobrze spetnia¢ moga role edukacyjng, bo praktyczna
obserwacja tego czy innego zjawiska pozwala lepiej rozumie¢ jego szczegoly, ktore w in-
nych okolicznosciach by¢ moze pozostawalyby wysoce zagadkowe. Ten wiasnie fakt od-
daje w pelni intencje, jakimi kierowatem si¢ przy pisaniu tej ksig zki.

Ksiazki adresowanej do kazdego, kogo interesuja szczegoty dziatania protokotow z ze-
stawu TCP/IP: programisty aplikacji sieciowych, administratora systemu odpowiedzial-
nego za prawidlowe funkcjonowanie systemow i sieci wykorzystujacych rzeczone pro-
tokoly, a takze uzytkownikow, ktorzy na co dzien stykaja si¢ z aplikacjami bazujacymi
na tych protokotach.
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Konwencje typograficzne

W raportach i listingach informacje wyswietlang (wypisywang) przez komputer przed-
stawiamy w postaci czcionki o statej szerokosci, natomiast informacja wprowadzana
przez uzytkownika ma forme pogrubionej czcionki o statej szeroko$ci. Komentarze
wyrozniamy za pomoca kursywy:

bsdi % telnet svr4 discard piréba polqczenia z serwerem discard

Trying 140.252.13.34. .. ta linia i nastepne wyswietlane sq przez program telnet
Connected to svrd

Jak latwo si¢ zorientowac, uzywamy znakow zachety (,,prometow”) odzwierciedlajacych
uzywany system operacyjny (bsdi w powyzszym przyktadzie).

e Okazjonalnie w tres¢ rozdziatow wtracane sg notatki nawigzujace do historii omawianego

& tematu lub wyjasniajace niektdre jego szczegoty.
Uwaga

@e

Odwotujac sig do polecen systemowych, czgsto stosujemy konwencje przyjeta w pod-
recznikach uniksowych, polegajaca na dotaczaniu do nazwy polecenia liczby zamknig-
tej w nawiasy — np. ifconfig(8). Liczba ta to numer sekcji na ,,swonie” podregcznika
poswieconej danemu programowi, czyli odsytacz do bardziej szczegdtowych informacji.
Problem jednak w tym, Zze nie wszystkie systemy linii uniksowej organizuja swe pod-
reczniki w taki sam sposob; wykorzystywana przez nas numeracja zgodna jest z systemami
grupy BSD (i systemami pochodnymi, m.in.. SunOS 4.1.3).

Podziekowania

Mimo iz nazwisko autora jest jedynym figurujacym na oktadce, kazda ksiazka jest owo-
cem skoordynowanego wysitku wielu osdb. Przede wszystkim cierpliwosci najblizszych
w trakcie tych dtugich, dziwacznych godzin; Sally, Bill, Ellen i David — jeszcze raz
serdecznie dziekuje.

Konsultant Brian Kemighan niewatpliwie nalezy do najlepszych w swoim fachu. To on
jako pierwszy czytat szkice rekopisu, ozdabiajac je nieskorniczonoscig czerwonych or-
namentow. Jego wnikliwos¢, zwracanie uwagi zaréwno na szczegéty, jak i na czytel-
nos¢ narracji oraz dogiebna weryfikacja kompletnego rekopisu to nieodmiennie skarb
dla kazdego autora.

Redaktorzy techniczni zaprezentowali nieco inny punkt widzenia, przywohiac autora
do porzadku przez odnajdywanie i poprawianie bledow technicznych. Finalny produkt
zyskal bardzo wiele dzigki ich komentarzom, sugestiom i (co najwazniejsze) krytyczne-
mu spojrzeniu. Dzigkuje Stevowi Bellovinowi, Jonowi Crowcroftowi, Pete Haverlockowi
i Dougowi Schmidtowi za komentarze dotyczace calosci rekopisu. Rownie serdecznie
dziekuje Dave’owi Bormanowi za wnikliwy przeglad rozdzialéw poswigconych proto-
kotowi TCP oraz Bobowi Gilliganowi, ktory faktycznie jest wspotautorem dodatku E.
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Jako autor, ktéry nie jest w stanie pracowa¢ w odosobnieniu, chcialbym podzigkowaé
wielu osobom za okazana mi wyrozumialo$¢, serdecznos$¢ i — oczywiscie — wkiad
merytoryczny w postaci odpowiedzi na moje liczne e-maile. Do tej grupy zaliczaja sig
m.in. Joe Godsil, Jim Hogue, Mike Karels, Paul Lucchina, Craig Partridge, Thomas
Skibo i Jerry Toporek.

Tre$¢ ksiazki opiera si¢ w istocie na odpowiedziach na wiele pytan, na ktdére trudno
bylo mi znalez¢ szybka i oczywista odpowiedz. Przekonatem si¢ osobiscie, ze najlep-
szym sposobem poszukiwania takich odpowiedzi jest samodzielne eksperymentowanie
— wymusza si¢ wystapienie pewnych warunkow, przeprowadza male testy i z ciekawo-
$cig oczekuje na rezultaty. Ogromne znaczenie ma w tym dziele umiejgtnosé zadawania
wiasciwych pytann — duzo w tym wzgledzie nauczyt mnie Peter Haverlock — oraz do-
bor wiasciwych narzedzi testowych, w szczegdlnosci oprogramowania, za co serdeczne
dzieki dla Vana Jacobsona.

Ksigzki traktujacej o sieciach komputerowych i Internecie nie sposob tworzy¢ bez bie-
zacego dostepu do niebanalnej sieci przylaczonej do Internetu. Dzigkuje w zwigzku z tym
National Optical Astronomy Observatories (NOAO), a szczegolnie Disneyowi Wolffowi,
Richardowi Wolffowi i Stevowi Grandiemu za udostgpnienie sieci i hostow oraz zatozenie
i utrzymywanie kont. Dzigkuj¢ tez Keithowi Bosticowi 1 Kirkowi McKusickowi z grupy
badawczej systeméw komputerowych (CSRG) Uniwersytetu Kalifornijskiego w Berkeley
za udostgpnienie najnowszej wersji systemu 4.4BSD.

Wreszcie, rzecz oczywista — nie mozna zapominac¢ o wydawcy, ktory dotozyt wszelkich
staran, by czytelnicy otrzymali jak najlepszy produkt. Wielkie dzigki dla redaktora Johna
Waita, najlepszego z najlepszych — z przyjemnoscia wspominam wspotprace z nim i ze-
spotem profesjonalistow z Addison-Wesley.

Skiad wykonany zostal przez autora, za pomoca niesmiertelnego procesora tekstu Troff
z wykorzystaniem pakietu Groff autorstwa Jamesa Clarka.

W. Richard Stevens
Tucson, Arizona
w pazdzierniku 1993
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Rozdziat 1.
Wprowadzenie

Efektywnos¢ komunikacji uwarunkowana jest uzgodnieniem wspolnego jezyka; zasada
ta odnosi si¢ zarowno do komunikacji miedzyludzkiej i porozumiewania si¢ zwierzat,
jak 1 do komunikacji miedzy komputerami. Wspolny jezyk w potaczeniu ze wspolnymi
wzorcami zachowania konstytuuje protoko! — w stowniku New Oxford American Dictionary
pojecie to wyjasniane jest nastgpujaco:

Oficjalna procedura lub system regut, dotyczace spraw wagi panstwowej
lub relacji dyplomatycznych.

Z protokotami spotykamy sie — mniej lub bardziej swiadomie — w zyciu codziennym,
zadajac pytania lub odpowiadajac na nie, negocjujac kontrakty biznesowe, wspdlpracujac
przy tworzeniu oprogramowania czy tez przejezdzajac przez skrzyzowanie zgodnie ze
wskazaniami sygnalizatoréw. Komunikacja migdzy komputerami takze podporzadko-
wana jest rozmaitym protokotom. Kolekcja powigzanych protokoldw nazywana jest ze-
stawem protokolow (protocol suite), za$ specyfikacja okreslajaca sposob wspotdziatania
elementow tego zestawu okreslana jest mianem architektury lub modelu odniesienia
(reference model). TCP/IP to przyklad zestawu protokotéw implementujacych architekture
Internetu, wywodzaca swe zrédio z modelu odniesienia ARPANET Reference Model
(ARM) [RFC0871]. Sam model ARM narodzit si¢ natomiast na bazie wczesnych prac nad
sieciami komutacji pakietow, autorstwa m.in. Amerykanoéw Paula Barana [B64] i Leonar-
da Kleinrocka [K64], Brytyjczyka Donalda Daviesa [DBSW66] oraz Francuza Louisa
Pouzina. Opracowano wiele innych architektur, takich jak /SO prrotocol architecture [Z80),
XNS firmy Xerox [X85] oraz SNA finny IBM [196], zdecydowanie jednak to TCP/IP
zyskat najwigksza popularnosé. Napisano wiele interesujacych ksigzek na temat historii
komunikowania si¢ komputerow i genezy Internetu — w tym miejscu polecamy pozycje
[PO7]1[WO02].

Godny uwagi jest fakt, ze architektura TCP/IP uksztaltowala si¢ jako rezultat zabiegow
zmierzajacych do zapewnienia potaczen miedzy rozZnymi sieciami komutacji pakietow
(patrz [CK74]). Polaczenia te realizowano za pomoca brram (gateways), zwanych takze
Sluzami, a pdzniej routerami — ich zadaniem bylto swoiste ,,tlumaczenie” funkcjonalnosci
na styku dwoch lub wigcej niekompatybilnych sieci. Taka ,,skonkatenowana” sie¢, w ro-
dzimym kregu projektantdw zwana carenet, zyskata sobie miano miedzysieci (interne-
twork); poniewaz wezty takiej migdzysieci, nalezace do réznych sieci skltadowych, mogty
wymieniaé si¢ rdznorodnymi ushigami, stalo si¢ oczywiste, iz potaczenie wielu sieci
w miedzysie¢ skutkuje znaczaca ,,warto$cia dodang” — dodana do sumarycznej funk-
cjonalnosci kazdej sieci z osobna. Co ciekawe, wizja globalnej migdzysieci pojawita si¢
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na wiele lat przed wylonieniem si¢ konkretnego ksztattu architektury TCP/IP; przykia-
dowo juz w 1968 roku J.C.R. Licklider i Bob Taylor przedstawili koncepcje ,,nadspo-
tecznosci” (supercommunity) czerpiacej wielorakie korzysci z takowej migdzysieci
(patrz [LT68]):

Wspolczesne spotecznosci online odseparowane sa od siebie barierami wynikajacymi
badz to z oddalenia geograficznego, badz tez z roznic w poszczegolnych
infrastrukturach. Kazdy przedstawiciel okreslonej spotecznosci ma mozliwosé
przetwarzania i magazynowania informacji w zakresie ograniczonym przez specyfike
infrastruktury, wokot ktérej koncentruje si¢ bytowanie owej spoteczno$ci. Nadszedt
wigc czas zintegrowania odrgbnych spotecznosci w globalng — nazwijmy to —
nadspotecznosé, ktorej kazdy przedstawiciel zyskuije dostep do wszystkich, uprzednio
podzielonych, zasobéw (danych i programéw). [...] Wszystko to tworzy labilng
sie¢ wszystkich sieci — nieustannie ewoluujaca zaréwno pod wzgledem tresci,

jak 1 konfiguracji.

Jest wiec oczywiste, ze idea globalnej sieci, uciele$niona najpierw pod postacia ARPANET-u,
a pdzniej Intemetu, zaprojektowana zostata z mysla o udostgpnieniu wszystkich tych wspa-
niatosci, ktorymi ciesza si¢ dzi$ miliardy internautéw na catym $wiecie. Droga od pomystu
do wykonania — sfornutowanej koncepcji, prototypdw, a ostatecznie produktow komer-
cyjnych — nie byla jednak ani prosta, ani tez oczywista: osiggniety sukces stanowi owoc
starannego projektowania, pomystowosci i wizjonerstwa, wysitku programistow i zaan-
gazowania uzytkownikow z jednej strony, a dostgpnosci wymaganych zasobow z drugiej.

W tym rozdziale przedstawiamy w ogdlnym zarysie architekture Internetu i protokotu
TCP/IP, takze w kontekscie historycznym, stwarzajac w ten sposdb pewien fundament dla
tresci nastgpnych rozdziatéw. Projektowanie architektury — zaréwno w sensie fizycznym,
jak i w sensie wykorzystywanych protokotéw — jest bardziej sztukg niz nauka, stanowi
kwestie wielu kompromiséw dotyczacych wyboru elementdéw funkcjonalnych i ich lo-
gicznego umiejscowienia w implementacji. Kryteria tych wyboréw zawsze obarczone sa
znaczaca dozg subiektywizmu, ponadto jako $cisle uwarunkowane stanem otaczajacego
$wiata w naturalny sposob podlegaja réznorodnym przeobrazeniom wraz z uptywem
czasu. Czytelnikow szczegdlnie zainteresowanych architekturg sieci komputerowych od-
sylamy do ksigzki Daya [D08], jednej z nielicznych publikacji tego rodzaju.

1.1. Zatozenia architektoniczne

W XXI wieku trudno wyobrazi¢ sobie codzienne zycie, dzialalnos¢ biznesowa, czy
choéby rozrywke, bez efektywnej, globalnej komunikacji. Protokoty grupy TCP/IP umoz-
liwiaja wzajemne komunikowanie si¢ réznorodnym urzadzeniom — komputerom, smart-
fonom i systemom wbudowanym, pochodzacym od réznych producentéw i zarzadzanym
przez odmienne oprogramowanie. Protokoty te sktadaja sie na prawdziwie otwarty system
— ich specyfikacje oraz wigkszos¢ implementacji dostgpne sa za darmo lub po umiar-
kowanej cenie. Protokoty te tworza osnowe tego, co nazywamy globalnym Internetem
(lub, po prostu, Internetem), a co fizycznie jest ogromna siecig rozlegta (WAN) laczacy
ponad dwa miliardy uzytkownikow (w roku 2010), czyli ok. 30% ziemskiej populacji.
Mimo iz pojecie ,,Internet” utozsamiane bywa ze skrotem WWW (od ang. World Wide
Web — sie¢ ogolno$wiatowa), to w rzeczywistosci WWW jest aplikacja wykorzystujaca
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Internet jako medium komunikacyjne — aplikacja bezdyskusyjnie najpopularniejsza,
napedzajaca rozwdj Internetu od ponad dwudziestu lat.

Jak pisze Clark [C88], najwazniejszym celem, jaki postawili sobie projektanci archi-
tektury Internetu, bylo ,,opracowanie efektywnej techniki zwielokrotnionego wykoizysty-
wania mozliwosci tkwigcych w potaczonych sieciach”. Przymiotnik ,,zwielokrotniony”
oznacza w tym kontekscie rownolegle uruchamianie wielu réznych ustug, dostarczanych
przez wspomniane sieci. Oprocz owego celu nadrzgdnego, Clark wylicza tez kilka celow
drugoplanowych. Oto one.

B Komunikacja przez Internet musi trwaé nieprzerwanie nawet w przypadku awarii
sieci lub bram.

B Internet musi udostgpniaé wiele typéw ushug komunikacyjnych.
B Architektura Internetu musi by¢ zgodna z architekturg wielu réznych sieci.

B Musi istnie¢ mozliwosé rozproszonego zarzadzania zasobami architektury
Internetu.

® Koszty zwiazane z architektura Internetu musza miescic si¢ w rozsadnych granicach.

B Dotgczanie nowych hostow do Internetu powinno odbywac si¢ kosztem minimalnego
wysitku.

B Musza istnie¢ mechanizmy kontroli i audytu wykorzystywania zasobow architektury
Internetu.

Jest naturalne, ze wymienione cele, jako w pewnym stopniu sprzeczne ze sobg, wyma-
galy rozstrzygania licznych kompromiséw, co powodowato podejmowanie decyzji
projektowych cokolwiek réznych od tych, jakie ostatecznie uksztaltowaty architekture
Internetu. Dalej przesledzimy najwazniejsze z tych decyzji i opiszemy konsekwencje
przyjecia okreslonych opcji projektowych.

1.1.1. Pakiety, potgczenia i datagramy

Jeszcze w latach 60. ubieglego wieku koncepcja ,,sieci” kojarzyla si¢ przewaznie z sie-
cig telefoniczna, w ramach ktorej dwa aparaty telefoniczne taczone byly ze sobg na czas
trwania rozmowy. Owo ,,laczenie” polegato na zestawianiu obwodu (circuit) — poczat-
kowo fizycznego obwodu galwanicznego — istniejacego az do zakonczenia rozmowy i fi-
zycznego roziaczenia. Na potrzeby rozliczen (bilingow) rejestrowany byt czas trwania kaz-
dej rozmowy i numery telefonow rozméwcow. Wspomniany obwod udostepniat rozméwcom
pewna pojemnosé lub pasmo czestotliwosci, zwykle wystarczajace dla komunikacji glo-
sowej. Analogowe poczatkowo sieci telefoniczne wyewoluowaty z czasem do postaci
cyfrowej, co znaczaco poprawito ich niezawodno$¢ i wydajnosé. Dane ,,wpuszczane” do
sieci na jednym koncu odwodu, po przebyciu pewnej ustanowionej a priori sciezki, po-
jawiaty si¢ w przewidywalny sposéb na drugim jego koncu po uptywie pewnego czasu
opoznienia (latency), nieprzekraczajacego predefiniowanego limitu. Obwod utrzymy-
wany byt przez caty czas trwania rozmowy, nawet jesli jego mozliwosci nie byly wyko-
rzystywane; koncepcja ta przetrwala w telefonii do dzi§ — gdy rozmowa rozliczana jest
w taryfie czasowej, minuta romantycznego milczenia kosztuje tyle samo, co minuta burz-
liwej dyskusji.
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Jedna z istotnych koncepcji wspomnianego okresu, opisywana m.in. w pracy [B64], jest
komutacja pakietow (packet switching). Informacja w postaci cyfrowej dzielona jest na
kawatki” o okreslonej wielkosci (w bajtach), zwane palkietami, ktoére moga przeptywacé
przez sie¢ w duzym stopniu niezaleznie od siebie. Pakiety pochodzace z réznych zrodet
moga by¢ taczone w pojedynczy strumienn — co nazywa sig nudtipleksowaniem — i na
powrdt rozdzielane — ten zabieg nosi nazwe demultipleksowania. Droga przeptywu pa-
kietéw nie jest ustalona z gory, lecz moze si¢ dynamicznie zmienia¢. Daje to korzysci
dwojakiego rodzaju: po pierwsze, sie¢ staje si¢ bardziej odporna na zakldcenia i ataki
(tak, projektanci brali pod uwage mozliwosé przypuszczania fizycznych atakow na sieci),
po drugie — zasoby sieci (lacza i przetaczniki — switches) moga by¢ wykorzystywane
bardziej efektywnie dzigki zastosowaniu multipleksowania statystycznego.

Pakiety docierajace do przetacznika (komutatora) magazynowane sa w buforze pamiecio-
wym 1 formuja kolejke (queue), z ktdrej pobierane sg zgodnie z zasada ,,pierwszy nadszedt,
pierwszy obstuzony” (first-come-first-served — FCFS), bardziej znang pod akronimem
FIFO (first-in-first-out). Algorytm FIFO w potaczeniu z prognozowaniem zapotrzebo-
wania na pasmo umozliwia tatwe zaimplementowanie multipleksowania statystycznego
— podstawowej metody mieszania ruchu pochodzacego z réznych zrédet w Internecie.
Jest to metoda prosta i skuteczna, bo jezeli istnieje w sieci wolna ,,moc przerobowa” i ruch,
ktory mogiby ja zagospodarowac, to z pewnoscia zostanie wykorzystana — zasoby sieci
sa wigc w peini wykorzystywane stosownie do potrzeb. Podejscie takie ma jednak pod-
stawowa wade — ograniczong przewidywalnos¢: rzeczywista wydajnos$¢ konkretnej
aplikacji zalezna jest od (statystycznego) zachowania innych aplikacji pracujacych w tej
samej sieci. Multipleksowanie statystyczne mozna poréwnac do autostrady, na ktorej
samochody moga zmieniaé¢ pasy ruchu w celu wykorzystywania do maksimum kazdej
okazji do jak najszybszego przejazdu.

Techniki alternatywne — multipleksowanie z podzialem czasu (TDM — time-division
multiplexing) 1 multipleksowanie statyczne (static multiplexing) rezerwuja dla kazdego
potaczenia pewien odcinek czasu (lub pewne porcje innych zasobéw). Technika ta —
stosowana w telefonii ze stata szybkoscig transmisji (bitrate) — cechuje si¢ znacznie lep-
sza przewidywalnoscia efektu, lecz prowadzi¢ moze do mamotrawienia zasobow sieci,
bo nie zawsze s3 w peini wykorzystywane.

Podczas gdy tradycyjne obwody moga by¢ z fatwoscia implementowane z uzyciem TDM,
technika transmisji pakietdéw w ramach potgczen umozliwia implementowanie obwodow
wirtualnych (VC — virtual circuits), przejawiajacych zasadnicze cechy zachowania
~prawdziwych” obwodoéw, lecz niezaleznych od potaczen fizycznych. Obwody wirtualne
stanowig podstawe protokohl o nazwie X.25, popularnego w ostatniej dekadzie ubieglego
wieku, wypartego pozniej przez protoko6l Frame Relay, cyfirowe linie abonenclde (DSL
— digital subscriber lines) 1 modemy kablowe (o czym dokladniej piszemy w rozdziale 3.).

Abstrakcja obwodu wirtualnego (i generalnie wszystkie sieci transmitujace pakiety
w oparciu o polaczenie, takie jak X.25) wymaga utrzymywania przez przetaczniki pewnej
informacji o stanie poszczegolnych polaczen. Kazdy pakiet niesie zaledwie szczatkowa
postac tej informacji, gldwnie w postaci indeksow do globalnej tablicy stanu. Przyktadowo
w pakiecie X.25 rolg t¢ pelia 12-bitowe identyfikator kanalu logicznego (LCI — logical
channel identifier) 1 numer kanalu logicznego (LCN — logical channel number): w po-
réwnaniu z informacja o stanie przeplywu (per-flow state) jest ona wykorzystywana
przez przefacznik do okreslenia nastgpnego przelacznika na trasie pakietu. Informacja
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o stanie przeptywu tworzona jest przed rozpoczeciem wymiany danych przez obwadd wir-
tualny, za pomoca protokotu sygnalizacyjnego odpowiedzialnego za nawiazywanie i rozla-
czanie polaczenia oraz zarzadzanie informacja o jego statusie. Sieci o takiej charakterystyce
okreslane sa powszechnie mianem sieci zorientowanych na polqczenie (connection-
oriented).

Sieci zorientowane na pofaczenie oparte zaréwno na obwodach, jak i pakietach stanowity
przez dhugie lata znakomita wigkszos¢ sieci, jednakze juz u schytku lat 60. ubiegtego
wieku pojawita si¢ koncepcja konkurencyjna — datagram — urzeczywistniona po raz
pierwszy w systemie CYCLADES (patrz [P73]). Datagram to pakiet zawierajacy cafosé¢
informacji na temat zrodta i przeznaczenia zamiast tylko indekséw do globalnych tablic
przechowywanych w przetacznikach. Mimo iz z oczywistych wzgledow obecnosé tej in-
formacji przyczynia sie do zwigkszenia rozmiaru pakietu, to jednak pakiet staje sie samo-
dzielny i w konsekwencji zbgdne jest nawiazywanie polaczenia i angazowanie w zwigzku
z tym skomplikowanych protokoldéw sygnalizacyjnych. Mozliwos¢ budowania na tej
podstawie sieci bezpolqczeniowych (connectionless) byta ochoczo wykorzystywana przez
projektantdw wczesnych wersji Internetu, co notabene wywarlo gleboki wptyw na proces
rozwoju protokotow grupy TCP/IP.

Istotnym zagadnieniem zwigzanym z komunikowaniem si¢ aplikacji przez sie¢ jest za-
chowywanie (albo niezachowywanie) grranic komunikatow. Na rysunku 1.1 mozna zo-
baczyé, ze aplikacja nadawca dzieli przesytane dane na poszczegolne porcje (komunikaty)
i sposob tego podzialu moze, lecz nie musi, by¢ zachowywany przez protokot komunika-
cyjny — w tym drugim przypadku wspomniane dane komasowane sg przez ten protokoét
do postaci pojedynczego strumienia, z ktérego aplikacja docelowa moze odczytywaé dane
w dowolnie wybranych porcjach. Wigkszo$¢ protokotéw opartych na datagramach ho-
noruje rzeczony podzial, co wynika bezposrednio z wyraZnie zdefiniowanych granic po-
szczegolnych datagraméw; w przypadku obwodow (fizycznych lub wirtualnych) sprawy
mogga jednak wyglada¢ inaczej — jezeli informacja dotyczaca podziatu przesytanych da-
nych jest istotna dla komunikujacych si¢ aplikacji, musza one we wlasnym zakresie za-
pewni¢ jej utrzymywanie.

1.1.2. Zasady ,,end-to-end argument” i ,fate sharing”

Przy projektowaniu duzych systemdw, takich jak systemy operacyjne czy zestawy pro-
tokotow, pojawia si¢ nieodlacznie pytanie o umiejscowienie poszczegoélnych cech lub
elementow funkcjonalnych w implementacji tychze systeméw. Jedna z najwazniejszych
zasad, ulatwiajaca udzielanie odpowiedzi na te pytania, nosi w oryginale nazwe end-fo-end
argument — jej istote tak oto wyjasniajg autorzy publikacji [SRC84]:

Odnosna funkcja moze by¢ zaimplementowana w sposob poprawny i kompletny
jedynie w kontekscie wykorzystujacych ja aplikacji, komunikujacych si¢ ze soba,
wykonanie takiej implementacji nie jest wigc mozliwe na poziomie systemu
komunikacyjnego. (System komunikacyjny moze jednak dostarcza¢ czgsciowa
implementacje niektorych funkcji, jesli moze si¢ to przyczyni¢ do poprawy jego
wydajnosci).

Wspomniana zasada moze si¢ w pierwszej chwili wydawac zgota oczywista, mimo to wy-
warla istotny wptyw na sposob projektowania systemow komunikacyjnych. Zauwazmy, iz
akcentuje ona niemozliwos¢ osiggniecia poprawnosci i kompletnosci projektu w oderwaniu
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Rysunek 1.1. Aplikacja dostarcza kolejne komunikaty protokotowi komunikacyjnemu; protokot ten
moze utrzymywac informacje zwiazana z tym podziatem, zapamietujac wielkosci poszczegolnych
porcji (lub, co na jedno wychodzi, offsety miejsc podziatu wzgledem poczatku strumienia danych),
i wowczas aplikacja docelowa ma mozliwosc odtworzenia tychze porcji. Protokoty strumieniowe,
m.in. TCP, zwykle ignoruja te informacje i transmituja dane w postaci skomasowanego strumienia;
Jjesli informacja dotyczaca podziatu ma zostac zachowana, musza o to zadba¢ same aplikacje

od aplikacji (lub uzytkownikow) stosujacych system komunikacyjny, bo projektowanie
wymagatoby wowczas ,,przewidywania nieprzewidywalnego”, czyli proby trafnego od-
gadywania wszystkich potrzeb aplikacji, jakie kiedykolwiek beda z ustug tego systemu ko-
rzystac. Wynika stad wazny wniosek, iz istotne funkcje komunikacyjne (kontrola bigdow,
szyfrowanie, potwierdzanie dostarczenia) nie powinny by¢ implementowane na niskich
poziomach (,,warstwach” — patrz punkt 1.2.1) duzych systemow. Nizsze warstwy moga
jednak dostarcza¢ elementy wspomagajace, ulatwiajgce implementowanie wspomnianych
funkcji w warstwach wyzszych i usprawniajace ogélng wydajnos¢ systemu, z zatozenia
jednak elementom tym bedzie daleko do doskonalosci (z perspektywy potrzeb komuni-
kujacych sig aplikacji).

Zasada end-to-end-argument prowadzi wigc do filozofii projektowej typu ,,glupia siec,
inteligentne koncowki”, czyli taczenia inteligentnych systeméw za pomocg sieci o pry-
mitywnej raczej funkcjonalnosci. Wyrazny przejaw tej filozofii obserwujemy w zestawie
protokotow TCP/IP, gdzie wiele istotnych funkcji — zapobieganie gubieniu danych, kon-
trolowanie tempa wysytania danych przez aplikacje¢ nadawceg itp. — realizujg hosty, na
ktorych uruchomione sa komunikujace si¢ aplikacje.

Wybor zestawu funkeji przeznaczonych do zaimplementowania w tym samym komputerze
jest natomiast przedmiotem innej zasady projektowej, zwanej fate sharing (patrz [C88]).
Zgodnie z ta zasada, nalezy umiejscawia¢ w komunikujacych si¢ hostach implementacje
wszystkich funkcji zwigzanych z utrzymywaniem stanu aktualnego skojarzenia (np. pola-
czenia wirtualnego), bo w tych warunkach zniszczenie wspomnianego skojarzenia moze
nastapi¢ jedynie w przypadku awarii ktérego$ ze skojarzonych hostéw (co oznacza ewi-
dentny koniec komunikacji). Dzigki takiemu rozwigzaniu mozliwe jest utrzymywanie
potaczen wirtualnych (np. implementowanych przez TCP) nawet w obliczu zatamania
si¢ komunikacji w sieci (rzecz jasna na umiarkowany czas). Latwo spostrzec, ze zasada
Jate sharing zgodna jest z opisywang wczesniej zasada ,,glupiej” sieci i ,,inteligentnych”
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koncowek. Obie zasady wyraznie wyznaczaja stosowane obecnie kryteria rozdzialu funkcji
na implementowane w systemach komunikacy jnych i implementowane w komunikujacych
sig aplikacjach.

1.1.3. Kontrola btedéw i sterowanie przeptywem

Zdarza sie, ze dane transmitowane przez sie¢ ulegaja zagubieniu lub znieksztalceniu z roz-
nych przyczyn: awarii sprzetu, zakltocen elektromagnetycznych, utraty zasiggu w sieci
bezprzewodowej itp. Ogdt srodkow, ktérych zadaniem jest radzenie sobie z takimi sytu-
acjami, nosi nazwe kontroli bledow (error control). Procedury kontroli bledow moga by¢
implementowane w systemach koncowych, w sieci laczacej te systemy badz tez z wyko-
rzystaniem obu tych mozliwosci; oczywiscie, zasady end-to-end argument i fate-sharing
przemawiajg za pierwsza z wymienionych ewentualnosci.

Gdy przeklamaniu ulega niewielka liczba bitow, wykrycie tego faktu i odtworzenie po-
prawnych wartosci mozliwe jest przy uzyciu réznych kodéw korekeyjnych (patrz [LC04])
i zadanie to wykonywane jest zazwyczaj w ramach sieci. Gdy jednak pakiet ulega po-
wazniejszemu uszkodzeniu, jest przesylany ponownie, czyli retransmitowany. W sieciach
opartych na obwodach (fizycznych lub wirtualnych) — np. w sieciach X.25 — retrans-
misja jest funkcja automatycznie zapewniang przez sie¢. Stwarza to komfortowe srodowi-
sko dla aplikacji bezwzglednie wymagajacych niezawodnego dostarczenia wszystkich ko-
lejno wystanych pakietow, dla wielu innych aplikacji wigze si¢ jednak z niepotrzebnym
narzutem — te potrafia radzi¢ sobie z przypadkami gubienia pakietow i ich przybywania
w kolejnosci innej niz oryginalna kolejnos¢ wysylania; fatyga zwigzana z nawigzywaniem
polaczenia oraz opdznienia powigzane z retransmis ja okazuja si¢ zbgdnym balastem.

W zwiazku z powyzszym alternatywa dla zapewnianego przez sie¢ uporzadkowanego
1 niezawodnego transportu jest koncepcja ustug innego rodzaju, zwana potocznie ruchem
niegwarantowanym (best-effort delivery), zastosowana m.in. w projekcie Frame Relay
1 protokotu IP. W sieciach opartych na tej koncepcji dostarczenie danych bez ich utraty
1 znieksztalcen jest — oczywiscie — podstawowym celem, ale nie celem, ktory osiagnac
nalezy za wszelka cene: kontrola poprawnosci ogranicza sie zwykle do poziomu pod-
stawowego, czyli sum kontrolnych, szczegoélnie w odniesieniu do danych decydujacych
o trasie pakietu, a pakiety uznane za btedne sg po prostu odrzucane, bez zadnych dodat-
kowych zabiegow.

Nawet przy zalozeniu, ze pakiety transmitowane sg przez sie¢ bez utraty i znieksztalcen,
stajemy przed kole jnym problemem: aplikacja nadawca moze mianowicie produkowac
dane w tempie szybszym niz mozliwosci konsumowania tychze danych przez aplikacj¢
docelowa. Wtedy w sieciach IP wymagane spowolnienie tempa osiggane jest przez me-
chanizm sterowania przeplywem (flow control). Mechanizm ten implementowany jest
poza systemem komunikacyjnym — jak zobaczymy w rozdziatach 15. i 16., kontrola
przeptywu spoczywa w gestii protokotu TCP. Takie rozwigzanie zgodne jest z zasada
end-to-end argument, bo implementacje protokotu TCP rezyduja w komunikujacych si¢
hostach, uzgadniajacych na biezaco szybkos¢ wymiany danych. Rozwigzanie to jest takze
zgodne z zasadq fate-sharing: awaria w ramach infrastruktury sieciowej nie musi powo-
dowa¢ zerwania polaczenia migdzy hostami, jezeli mozliwe jest ustanowienie migdzy nimi
jakie jkolwiek operatywnej trasy dla pakietow.
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1.2. Projekt i implementacije

Mimo iz konkretna architektura protokotu moze sugerowac okreslone podejscie do jego
implementacji, zwykle jednak czyni si¢ wyrazne rozréznienie miedzy architekturg pro-
tokotu a architekturq implementacji — czyli definicja sposobu urzeczywistnienia poszcze-
golnych koncepcji, zwykle w postaci oprogramowania.

Wielu projektantow odpowiedzialnych za implementacje protokotow dla sieci ARPANET
to programisci systemowi, a ,,wptywowe” publikacje opisujace wieloprogramowy system
operacy jny ,, THE” rekomendowatly wykorzystywanie struktury hierarchicznej jako $rodka
weryfikujacego poprawnosc i solidnos¢ duzych implementacji programistycznych; wy-
nikajace stad hierarchiczne podejscie do projektowania i implementowania protokotow
sieciowych uksztaltowalo w konsekwencji filozofie spojrzenia na te protokoty jak na
strulaure warstwowq (layering), przyjeta ostatecznie jako standard projektowania zestawow
protokotow.

1.2.1. Architektura warstwowa

W architekturze warstwowej kazda warstwa odpowiedzialna jest za inny aspekt komu-
nikacji. Jest to zjawisko ze wszech miar korzystne, poniewaz umozliwia opracowywanie
wielu elementéw systemu niezaleznie od siebie, czgsto przez osobne zespoty charakteryzu-
jace sie doswiadczeniem w roznych dziedzinach. Najbardziej znang i najczgsciej przywoty-
wana w publikacjach architekturg warstwowa jest ta zdefiniowana przez organizacje ISO
(International Organization for Standardization) i nazywana powszechnie modelem odnie-
sienia OSI (O pen System Interconnection Reference Model — patrz [Z80]). Na rysunku 1.2
przedstawiamy uktad jej warstw wraz z numerami, nazwami i opisem funkcjonalnym.

Numer Nazwa warstwy Opisi przyklady zastosowan
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Rysunek 1.2. Standardowy, siedmiowarstwowy model odniesienia OSI. W wielu urzadzeniach
implementowane sa tylko niektore warstwy, niemniej jednak powszechnie uzywane jest oryginalne
numerowanie warstw i ich nazewnictwo
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Mimo iz model OSI sugeruje podziat architektury implementacy jnej na siedem warstw, to
— jak zobaczymy w podrozdziale 1.3 — architektura zestawu protokotéw TCP/IP rozpa-
trywana jest w kontekscie cokolwiek prostszym, bo pigciowarstwowym. Poczatkowo fakt
ten stanowit zrédlo licznych kontrowersji podnoszacych zalety (relatywne) oraz wady ory-
ginalnego modelu OSI (i jego poprzednika — modelu ARPANET) i cho¢ ostatecznie zwy-
ciezyt model TCP/IP, to trzeba uczciwie przyzna¢, ze przenilneto don wiele idei (a nawet
kompletnych protokotéw, m.in. IS-IS [RFC3787]) z gruntu prac standaryzacyjnych ISO
nad modelem OSI.

Z opisow widocznych na rysunku 1.2 wynika zréznicowanie rol spetnianych przez po-
szczegolne warstwy. W warstwie najnizszej — fizycznej — definiowane sg metody prze-
sylania informacji cyfrowej przez nosnik komunikacyjny, ktérym moze by¢ np. linia telefo-
niczna lub $wiattowdd. Wsrod tych definicji znajduje si¢ czgsé standardéw Ethernet i Wi-Fi
(w tej ksigzce potraktujemy je raczej marginalnie). W kolejnej warstwie — /qcza danych
— plasuja si¢ protokoty i metody nawigzywania potaczen z sasiadami wspotdzielacymi
ten sam nos$nik. W niektorych sieciach (m.in. DSL) no$nik taczy doktadnie dwoch sa-
siadow, lecz ogdlnie moze by¢ wspoétdzielony przez wiele weztéw — jest tak w przypadku
Ethernetu i Wi-Fi; w takich sieciach, zwanych wielodostepnymi (multi access networks),
konieczne jest uzycie protokotow sterujacych dostgpem weztow do wspolnego nosnika —
powrdcimy do tego zagadnienia w rozdziale 3.

Kolejna w hierarchii warstwa sieciowa (zwana rowniez miedzysieciowq) — najbardziej
interesujaca z perspektywy tematyki tej ksiazki — jest w sieciach pakietowych (takich jak
TCP/IP) miejscem definiowania uniwersalnego formatu pakietu, zapewniajacego wspot-
dziatanie warstwy sieciowej z wieloma typami warstwy lacza danych. W warstwie sie-
ciowej definiuje si¢ takze schemat adresowania hostow oraz algorytiny trasowania wyzna-
czajace kolejne hosty na drodze wedrowki pakietu.

Powyzej warstwy sieciowej (3.) plasuja si¢ protokoty, ktére — przynajmniej w teorii —
implementowane sa jedynie w komunikujacych si¢ hostach. I tak warstwa transportowa
zapewnia niezawodny transfer danych miedzy sesjami, co moze by¢ zadaniem dos¢ skom-
plikowanym, szczegolnie w sieciach pakietowych mogacych gubié¢ pakiety. Pod pojeciem
sesji rozumiemy rozciggnigta w czasie interakcje miedzy aplikacjami; materialnym przy-
ktadem sesji migdzy przegladarkga WWW a serwerem sg obiekty coolkies. Protokoty war-
stwy sesji moga dostarcza¢ zaawansowane mechanizmy, stuzace m.in. do inicjowania
i wznawiania potaczen oraz utrwalania rezultatow dotychczasowej interakcji w postaci
punletu kontrolnego (checkpoint) — mozliwe jest wowczas wznawianie przerwanych sesji
niekoniecznie od poczatku, lecz od jednego z dostgpnych punktéw kontrolnych. W war-
stwie prezentacji dokonuje si¢ roznego rodzaju formatowanie danych oraz ich konwer-
towanie miedzy formatami; jak wkrotce zobaczymy, protokoty internetowe nie definiujg
w sposob formalny warstw sesji i prezentacji, jesli wiec implementacja taka jest niezbgdna
z punktu widzenia wspotdziatajacych aplikacji, musza one zatroszczy¢ si¢ o nig we wia-
snym zakresie.

Najwyzsza warstwa — warstwa aplikacji — to zestaw roznorodnych protokotow specy-
ficznych dla konkretnych aplikacji — protokotow tych jest obecnie multum i programisci
wymyslaja wcigz nowe. Sprawia to, ze warstwa aplikacji jest z jednej strony najbardziej
widoczna dla uzytkownika, z drugiej natomiast stanowi najwigksze pole do popisu dla
pomystowosci w zakresie nowatorskich rozwigzan.
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1.2.2. Multipleksowanie, demultipleksowanie i enkapsulacja
w implementacjach warstwowych

Jedng z gldwnych zalet architektury warstwowe;j jest naturalna zdolnos¢ do realizacji nul-
tipleksowania protokolow. Multipleksowanie to technika umozliwiajaca réznym protoko-
fom wspodtegzystowanie w ramach tej samej infrastruktury, pozwala ona takze na urucha-
mianie wielu instancji danego obiektu zwiazanego z protokotem (np. kilku réwnoczesnych
potaczen) i ich funkcjonowanie bez wzajemnych interferencji.

Multipleksowanie moze by¢ realizowane w réznych warstwach, w kazdej za§ warstwie
identyfikator okreslonego rodzaju wykorzystywany jest do rozrézniania udziatéw, jakie do
multipleksowanej informacji wnosza poszczegolne protokoty; przykladowo wigkszos¢
technologii zwiazanych z warstwa tacza danych (takich jak Ethernet i Wi-Fi) wykorzystuje
pakiety posiadajace pole identyfikujace protokot, na potrzeby ktérego transmitowane sa
ramki tacza (jednym z takich protokotéw jest IP). Generalnie, gdy obiekt (pakiet, komuni-
kat itp.) pewnej warstwy, zwany jednostkq danych protokolu (PDU — Protocol Data
Unit), transmitowany jest za pomocg mechanizmow warstwy nizszej, méwimy o /er-
metyzacji lub enkapsulacji tegoz obiektu przez t¢ nizsza warstwg. Istota tej enkapsulacji
jest traktowanie wspomnianego obiektu jako danych nieokreslonych, czyli niepodlega-
jacych interpretowaniu. Wynikiem enkapsulacji, jakiej w warstwie N—1 podlegaja dane
otrzymane od warstwy N, jest jednostka protokotu warstwy N-1, ktora z kolei enkapsulo-
wana jest przez warstwg N-2. ,,Narzutem” wnoszonym przez kazdy akt enkapsulacji jest
identyfikator umozliwiajacy ,;rozhermetyzowanie™ pakietu przez odnosna warstwe w ra-
mach hosta docelowego.

Technike t¢ wyjasniamy pogladowo na rysunku 1.3. Kazda warstwa charakteryzuje si¢
wlasng koncepcja tworzonych przez siebie obiektow; przyktadowo pakiet utworzony
w warstwie 4. (transportowej) zwany jest jednostka danych protokotu transportowego
lub krotko transportowym PDU (TPDU). Warstwa przejmujaca PDU z warstwy wyzszej
,-zobowigzuje si¢” niejako do traktowania tego PDU w sposob obojgtny, czyli funkcjo-
nowania w sposob abstrahujacy od jego zawartosci — owa ,,nieprzezroczystos¢” pakietu
stanowi wiasnie istote enkapsulacji. Materialnym przejawem enkapsulowania pakietu jest
poprzedzenie go odpowiednim nagtowkiem (header) i1 (niekiedy) dodanie odpowiedniej
koncowki” (trailer) — w protokotach grupy TCP/IP stosuje si¢ wylacznie nagtowki.
Nagtowki te dodawane sg wigc w procesie multipleksowania protokotéw i wykorzysty-
wane w procesie odwrotnym — demultipleksowaniu — w oparciu o zawarte w nich
identyfikatory. W sieciach TCP/IP identyfikatory te sa najczgsciej adresami sprzgtowymi,
adresami IP lub numerami portow. Nagtowki enkapsulujace moga zawierac takze dodat-
kowe informacje, np. parametry ustanowionego obwodu wirtualnego — tak czy inaczej
poprzedzenie otrzymanego PDU stosownym naglowkiem (i ewentualnie dodanie kon-
céwki) daje w rezultacie nowe PDU warstwy nizszej.

Z rysunku 1.2 wynika ponadto inna wazna cecha architektury warstwowej: nie w kazdym
urzadzeniu sieciowym implementowane sa wszystkie warstwy: jezeli dane urzadzenie
spetnia¢ ma niewielki zestaw funkcji, wystarczajaca okazuje si¢ implementacja jedynie
wybranych warstw. Na rysunku 1.4 przedstawiamy (cokolwiek wyidealizowang) sie¢
laczaca dwa systemy, zawierajaca jeden przetacznik i jeden router. Liczby z lewej strony
odpowiadaja numerowaniu warstw w modelu odniesienia OSI, za$ literami oznaczono
poszczegdlne implementacje protokotow. I tak w hoscie z lewej strony rysunku widzimy
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Rysunek 1.3. Zazwyczaj enkapsulacja powiazana jest Scisle z architektura warstwowa: PDU

utworzony w danej warstwie traktowany jest przez warstwe bezposrednio nizsza jako strumien
nieinterpretowanych danych. W urzadzaniu nadawczym strumien ten jest enkapsulowany, zas

utworzony w ten sposob PDU po dotarciu do urzadzenia docelowego poddawany jest operacji

odwrotnej — dehermetyzacji (dekapsulacji). W wiekszosci protokotow enkapsulowanie PDU polega

na poprzedzeniu go odpowiednim nagtowkiem, niektore protokoty dodaja tez specyficzna koncowke

trzy protokoty (D, E i F) w warstwie tacza danych (2.) i odpowiadajace im protokoty
w warstwie fizycznej (1.). Trzy rozne protokoty (A, B i C) w warstwie transportowej
(4.) wspdtpracuja z pojedynczym protokotem warstwy sieciowej (3.). W koncowych
hostach implementowane sg protokoty wszystkich warstw, podczas gdy przetacznik im-
plementuje tylko dwie najnizsze warstwy, zas router — trzy najnizsze. Aby router zdol-
ny byt do polaczenia sieci dzialajacych w oparciu o rézne mechanizmy warstwy tacza
danych, musi implementowa¢ w warstwie 2. protokoly odpowiadajace kazdemu z tych
mechanizmow.

Konfiguracja przedstawiona na rysunku 1.4 rozmija si¢ nieco z rzeczywistoscia, bo wspot-
czesne routery i przefaczniki oferujg zazwyczaj funkcje wykraczajace poza proste for-
wardowanie danych: funkcje te obejmuja m.in. zdalne zarzadzanie konfiguracja, ktore
nieroztacznie wigze si¢ z realizacja zdalnego logowania. Wymaga to zaimplementowa-
nia protokotow warstwy transportowej i aplikacyjnej — i faktycznie wiele przetacznikow
oraz routerow implementacje¢ taka posiada.

Na rysunku 1.4 przedstawiono tylko dwa komunikujace si¢ hosty, jednak na sieciach repre-
zentowanych pizez protokoty oznaczone D i G mozna posadowi¢ dowolng liczbg hostow,
z ktorych kazda para moze komunikowac¢ si¢ ze soba, pod warunkiem odpowiedniego
zaimplementowania protokotéw warstw wyzszych. Komunikujace si¢ hosty nazywac
bedziemy systemami konicowymi (end systems), za$ urzadzenia realizujace komunikacjg
miedzy nimi okresla¢ bedziemy mianem systemu posredniczqcego (intermediate system)
— na rysunku 1.4 system ten skfada si¢ z pojedynczego routera. Przetaczniki i mostki
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Rysunek 1.4. R6zne urzadzenia sieciowe implementuja odmienne podzbiory zestawu protokotow.

W koncowych hostach implementowane sa zazwyczaj wszystkie warstwy, routery zwykle implementuja
protokoty plasujace sie ponizej warstwy transportowej, zas w przetacznikach implementowane sa
Jjedynie dwie najnizsze warstwy. Ten schemat jest jednak uproszczony o tyle, Ze routery i przetaczniki
czesto funkcjonowac musza jako hosty, by mozna byfo zdalnie zarzadzac ich konfiguracjami;

musza wiec implementowac protokoty wszystkich warstw, nawet jesli protokoty warstw wyzszych
wykorzystywane sa sporadycznie

nie sg zwykle traktowane jako elementy systeméw posredniczacych, poniewaz uzywane
przez nie fornmaty adreséw (i sposoby adresowania) roéznig si¢ wyraznie od stosowanych
w warstwie sieciowej i s3 w duzym stopniu ,,przezroczyste” zaréwno dla tej warstwy
(routerédw), jak i komunikujacych si¢ systeméw koncowych.

Warstwy najwyzsze (te powyzej warstwy sieciowej) uzywaja protokotow end-to-end
(end-to-end protocols) — na rysunku 1.4 protokoty te wymagane sa jedynie w syste-
mach koncowych, jednakze w warstwie sieciowej implementowane sg protokoty typu
,.skok po skoku” (hop-by-hop), ktére musza by¢ implementowane 1 w systemach kon-
cowych, i w kazdym systemie posredniczacym.

Kazdy router z definicji posiada¢ musi co najmniej dwa interfejsy sieciowe; system z wigk-
szq liczbg interfejsow nazywany jest systemem mudltihomed. Systemem nultihomed moze
by¢ réwniez ,,zwykty” host, o ile jednak nie realizuje on przekazywania pakietéw migdzy
interfejsami, nie kwalifikujemy go jako routera. I vice versa: urzadzenie funkcjonujace jako
router niekoniecznie musi by¢ prostym ,,pudetkiem” do forwardowania pakietéw w In-
termecie — wigkszos¢ implementacji TCP/IP umozliwia petnienie funkcji routera przez
dowolny host multihomed, pod warunkiem jego wiasciwego skonfigurowania. Kwalifikacja
takiego systemu zalezna jest wowczas od kontekstu funkcjonowania: jesli realizuje on kon-
kretng aplikacje (np. transfer plikow zgodnie z protokotem FTP — patrz [RFC0959]),
jest systemem koncowym (czyli po prostu ,hostem”), jesli natomiast wykonuje przekazy-
wanie pakietow migdzy sieciami, traktowany jest jako router.

Jednym z podstawowych celow projektowania Internetu jest ukrycie przed aplikacjami
szczegotow zardwno topologii sieci, jak i niejednorodnosci (heterogenicznosci) proto-
kotow warstw nizszych. Mimo iz nie wynika to w sposob oczywisty z rysunku 1.4, dla
warstwy aplikacji jest zgota obojetny fakt, ze chociaz kazdy host przytaczony jest do
sieci przy uzyciu protokohu D warstwy tacza danych (np. Ethernetu), komunikujace si¢
hosty oddzielone sa od siebie routerem i przetacznikiem, ktére wykorzystuja protokét G.
I gdyby na drodze migdzy hostami pojawito si¢ dwadziescia dodatkowych routerow, wy-
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korzystujacych inne jeszcze rodzaje potaczen fizycznych, aplikacje w systemach konco-
wych funkcjonowatyby tak, jak dotychczas, zupelnie obojetne na t¢ modyfikacje (praw-
de mowiac, moglaby si¢ zmieni¢ wydajnos¢ tego funkcjonowania). Abstrahowanie od
szczegdtow w taki oto sposob jest wiasnie tym czynnikiem, dzieki ktoremu Internet jest tak
funkcjonalny i uzyteczny.

1.3. Architektura i protokoly zestawu TCP/IP

Dotychczas traktowalismy pojecia architektury, protokohi, zestawu protokotow i im-
plementacji w kategoriach abstrakcyjnych, w tym podrozdziale odniesiemy je natomiast
do protokotow skiadajacych si¢ na zestaw protokolow TCP/IP (T CP/IP protocol suite) —
jakkolwiek zestaw ten jednoznacznie kojarzony jest z Internetem, to w Internecie znaj-
duje zastosowanie wiele protokotow niewchodzacych w jego sktad. Rozpoczniemy ten
podrozdziat od przeanalizowania modelu odniesienia ARPANET, ktory stat si¢ fundamen-
tem dla konstrukcji protokotéw TCP/IP i ktory rozni sig nieco od omawianego wczesniej
modelu odniesienia OSL

1.3.1. Model odniesienia ARPANET

Na rysunku 1.5 widoczny jest schemat warstwowy inspirowany modelem odniesienia
ARPANET (oznaczanym skrotem ARM, od Arpanet Reference Model). Schemat ten jest
prostszy od tego z modelu odniesienia OSI, obejmuje ponadto kilka specjalizowanych
protokotow, ktore nie wpisujg si¢ W prosty sposob w zadng warstwe modelu OSI.

I tak na najnizszym poziomie mamy ,,nieoficjalna” warstwe oznaczong numerem 2,5. W war-
stwie tej funkcjonuje kilka protokotow, z ktorych najstarszym i bodaj najwazniejszym
jest ARP (Address Resolution Protocol — protoko} odwzorowania adresow). Zadaniem
tego specjalizowanego protokotu, uzywanego przez protokot IP w wersji 4. (IPv4) w sie-
ciach wielodostepnych (m.in. Ethernecie i Wi-Fi), jest konwersja miedzy adresami I[P
a adresami uzywanymi w warstwie lgcza danych. (Protokotem ARP zajmiemy si¢ szcze-
gotowo w rozdziale 4. W wersji 6. protokotu IP (IPv6) funkcja mapowania adresow jest
czgscig protokohi ICMPV6, ktérym zajmiemy sie doktadniej w rozdziale 8.).

W warstwie 3. funkcjonuje protokét IP — podstawowy protokoét sieciowy zestawu
TCP/IP (opisujemy go z detalami w rozdziale 5.). Jednostki tego protokohu (PDU) wy-
sytane do warstwy facza danych nazywane sg datagramami IP; maksymalna wielkosé
takiego datagramu wynosi 64 kB (2'° bajtéw) w wersji IPv4 i 4 GB (2% bajtow) w wersji
IPv6. W wielu przypadkach datagramy IP nazywane sg po prostu paldietami, o ile w danym
kontekscie nie prowadzi to do nieporozumien. Podziat duzych pakietow na mniejsze jed-
nostki PDU warstwy tacza danych, zwane rramkami (firaines), nosi nazwe fiagmentacyji,
fragmentacja wykonywana jest przez hosty IP i (w razie potrzeby) przez niektore routery.
Poszczegolne fragmenty pakietu, po dotarciu do celu, sktadane sa z powrotem w jedna
catos¢ — proces ten nosi nazwe reasemblacji (fragmentacje i reasemblacje opisujemy
doktadniej w rozdziale 10.).

W tej ksigzce uzywac bedziemy nazwy IP na okreslenie obu wersji protokotu: [Pv4 oraz
IPv6. Z perspektywy samej architektury protokotéw réznice migdzy tymi wersjami maja
niewielkie znaczenie, okazuyjg si¢ natomiast istotne w kontekscie adresowania i funkcji
konfiguracyjnych (czym zajmiemy si¢ szczegotowo w rozdziatach 2. i 6.).
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Rysunek 1.5. Warstwowa architektura modelu ARM i zestawu protokotéw TCP/IP. W architekturze tej
nie wystepuja w sposob jawny warstwy sesji i prezentacji, ponadto wiele protokotow, wykonujacych
krytyczne nieraz funkcje pomocnicze na rzecz innych protokotow, nie wpisuje sie w klasyczna strukture
warstwowa modelu odniesienia OSI. Niektore z tych protokotow — takie jak IGMP i ARP — nie sa
wykorzystywane w wersji IPv6

Poniewaz pakiety IP sa datagramami, kazdy z nich zawiera adresy (w znaczeniu war-
stwy 3.) nadawcy i odbiorcy. Adresy te nazywane sa adresami IP; w wersji IPv4 sg one
32-bitowe, w wersji IPv6 — 128-bitowe (zajmiemy si¢ nimi w rozdziale 2.). Adres od-
biorcy zawarty w datagramie wykorzystywany jest przez router do okreslenia nast¢pnego
routera na trasie datagramu; proces przesytania datagramu migdzy kolejnymi routerami
(,,skokami”) nazywamy forwardowaniem. Proces ten wykonywany jest gtownie przez
routery, cho¢ moga go realizowac réwniez hosty.

Rozrézniamy trzy typy adreséw IP, zaleznie od poszczegdlnych wariantéw forwardowania.
Adres typu unicast okresla konkretny, pojedynczy host; adres typu broadcast reprezen-
tuje wszystkie hosty danej sieci, natomiast adres nmulticast okresla wszystkie hosty nale-
zace do pewnej grupy. Omdéwieniem wymienionych typow zajmiemy si¢ w rozdziale 2.

Rolg pomocnicza w stosunku do protokotu IP peini protokdét ICMP (Internet Control
Message Protocol internetowy protokét komunikatéw kontrolnych), w modelu z rysunku
1.5 plasujacy si¢ w warstwie oznaczonej numerem 3,5. Jest on wykorzystywany do wy-
miany komunikatéw o bledach i innych zywotnych informacji pomigdzy warstwami sie-
ciowymi (3) komunikujacych si¢ hostow lub routerow. Analogicznie do dwoch wersji
protokotu IP istnieja dwie wersje protokotu ICMP: ICMPv4 oraz ICMPV6; ta druga jest
znaczaco bardziej skomplikowana i obejmuje zaawansowane funkcje w rodzaju autokonfi-
guracji i odnajdywania sasiednich routeréw (neighbor discovery) — w sieciach 1Pv4
funkcje te spetniane byty przez inne protokoty, m.in. ARP. Mimo iz protokét ICMP za-
projektowany zostat jako stuzebny w stosunku do IP, to mozliwe jest jego bezposrednie
wykorzystywanie przez aplikacje, co czynig m.in. popularne narzgdzia ping i traceroute.
Komunikaty ICMP enkapsulowane sa w datagramach IP tak samo jak jednostki proto-
kotdéw warstwy transportowe;.

Innym protokotem pomocniczym dla IPv4 jest IGMP (Internet Group Management
Protocol — internetowy protokot zarzadzania grupami), uzywany w kontekscie adresow
multicast do okreslenia, ktore z hostow nalezg do grupy multicast, czyli zainteresowane
sa komunikatami wysylanymi pod okreslony adres. W rozdziale 9. zajmiemy si¢ ogolnymi



1.3. Architektura i protokoty zestawu TCP/IP 45

wlasciwo$ciami broadcastingu i multicastingu, a takze protokotem IGMP i (wykorzy-
stywanym przez IPv4) protokotem MLD (Multicast Listener Discovery — wykrywanie
obserwatorow multicastuy).

W warstwie 4. ulokowane sa dwa najbardziej znane (i jednocze$nie znaczaco rozne)
protokoty transportowe zestawu TCP/IP. Protokd! sterowania transmisjq (TCP —
Transmission Control Protocol) zapewnia radzenie sobie z takimi problemami transmi-
sji jak utrata, powielanie i zmiana kolejnosci pakietow (o ile problemy te nie zostaly na-
prawione w warstwie IP). Protokot ten funkcjonuje w oparciu o obwdd wirtualny (VC)
ustanawiany na bazie potaczenia; nie zachowuje granic komunikatow (patrz rysunek
1.1). Dla odmiany, protokdt datagramow uzytkownika (UDP — User Datagram Protocol)
oferuje niewiele ponad funkcjonalno$¢ udostepniang przez IP. Za pomocg tego protokohu
aplikacje moga wysyla¢ datagramy z zachowaniem granic komunikatéw, lecz bez moz-
liwosci kontrolowania btedéw ani regulowania tempa wysytania.

TCP zapewnia niezawodny przeptyw danych miedzy dwoma hostami przy uzyciu takich
mechanizmow jak dzielenie danych na porcje o wielkosci odpowiedniej dla warstwy
sieciowe] (i scalanie tychze porcji), potwierdzanie otrzymywania pakietow i definiowanie
limitéw czasowych oczekiwania na owe potwierdzenia; odciaza to aplikacje od konieczno-
sci zajmowania si¢ tymi detalami, pozwalajac tworcom tych aplikacji skupi¢ si¢ na me-
ritum ich funkcjonalnosci. Jednostka danych (PDU) protokotu TCP nazywana jest seg-
mentem TCP.

Ushugi swiadczone dla aplikacji przez protokét UDP sa daleko mniej zaawansowane:
aplikacje moga przesyta¢ miedzy sobg datagramy, jednakze bez gwarancji, ze wysytany
datagram w ogole dotrze do miejsca przeznaczenia. Kontrola niezawodnosci 1 popraw-
nosci transmisji spada wigc na barki samych aplikacji, protokét UDP ogranicza sie¢ w tym
wzgledzie do weryfikacji integralnosci danych za pomoca sum kontrolnych (checksums)
oraz numer6ow portéw uzywanych w procesie multipleksowania i demultipleksowania.
Tak oto egzystuja we wspdlnej warstwie dwa drastycznie roznigce sie protokoty, cho¢ —
oczywiscie — kazdy z nich okazuje sie lepszy od konkurenta w konkretnym zastosowaniu
(niebawem rozwiniemy te kwestie).

Oprocz protokotow TCP i UDP w warstwie transportowej istnieja jeszcze dwa godne
uwagi protokoty — stosunkowo nowe i spotykane tylko w niektorych systemach.
Pierwszy z nich — DCCP (Datagram Congestion Control Protocol — protokot kontroli
przecigzenia [transmisji] datagramow) — opisany w dokumencie [RFC4340] zapewnia
ushugi posrednie migdzy TCP i UDP: datagramy wymieniane sg w ramach potaczenia, bez
weryfikacji poprawnosci, lecz z kontrolowaniem przecigzen, czyli ograniczaniem produk-
tywnosci nadawcy stosownie do biezacej przepustowosci sieci. Zajmiemy si¢ ta kwestig
w rozdziale 16., przy okazji szczegétowego omawiania protokotu TCP.

Drugi ze wspomnianych protokotéw — SCTP (Stream Control Transmission Protocol
— protokot sterowania transmisjg strumieni), zdefiniowany w dokumencie [RFC4960],
zapewnia niezawodng transmisj¢ na wzor TCP, jednakze bez koniecznosci $cistego za-
chowywania sekwencyjnosci danych: w ramach tego samego potaczenia mozliwe jest row-
nolegte przesytanie kilku logicznych strumieni danych. Protokét ten zaprojektowany zo-
stal na potrzeby przesytania komunikatéw sygnalizacy jnych w sieciach IP, analogicznie
do sieci telefonicznych.
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Dzigki ustugom oferowanym przez warstwe transportowa, zlokalizowana najwyzej w hie-
rarchii warstwa aplikacji moze ograniczy¢ sie do merytorycznych aspektow samych apli-
kacji, w oderwaniu od sposobu przesytania wymienianych danych przez siec. [ vice ver-
sa: trzy najnizsze warstwy zajmuija si¢ wylacznie detalami komunikacji, w oderwaniu od
wymienianych tresci.

1.3.2. Multipleksowanie, demultipleksowanie
i enkapsulacja w protokotach TCP/IP

Jak juz wyjasnialismy, w procesie multipleksowania i demultipleksowania istotna role
odgrywaja identyfikatory protokotéw dziatajacych w poszczegdlnych warstwach; za-
zwyczaj kazda warstwa umieszcza w tworzonym PDU informacje adresowe, wykorzy-
stywane pozniej do zapewnienia, ze owo PDU zostato dostarczone do wiasciwego miejsca
przeznaczenia.

Na rysunku 1.6 pokazujemy schematycznie, jak przebiega¢ moze demultipleksowanie
wewnatrz hipotetycznego hosta. Rozpocznijmy od warstwy tacza danych (tej klasycz-
nej, opatrzonej numerem 2 w modelu OSI; oczywiscie, nie ma jej w schemacie TCP/IP)
i zalézmy, ze do hosta dociera ramka Ethernetu. Zawiera ona 48-bitowy adres docelowy
(zwany potocznie adresem MAC) i 16-bitowe pole o nazwie Ethernet Type, identyfiku-
jace typ przenoszonego przez ramke datagramu — wartos¢ 0x0800 w tym polu oznacza,
ze mamy do czynienia z datagramem [Pv4, wartosci 0x0806 i 0x86DD oznaczajg data-
gramy protokotéw (odpowiednio) ARP i IPv6. Przy zatozeniu, ze zawarty w ramce adres
docelowy istotnie jest adresem MAC naszego hosta i ramka zostata zweryfikowana jako
wolna od btedow, zosta je ona pozbawiona nagtéwka i koncowki wnoszonej przez Ethernet,
a otrzymany w ten sposob ladunek uzyteczny (payload) przekazany zostaje do przetwo-
rzenia przez protokot reprezentowany we wspomnianym polu Ethernet Type.

Jezeli pole to zawiera wartos¢' 0x0800 lub 0x86DD, czyli tadunek uzyteczny jest pa-
kietem IP, protokét IP dokonuje sprawdzenia szeregu zawartych w nim informacji,
m.in. adresu docelowego. Jesli ten jest identyczny z adresem [P naszego hosta i nagto-
wek pakietu jest bezbtedny (IP nie weryfikuje zawartosci tadunku uzytecznego pakietu),
nastepuje sprawdzenie 8-bitowego pola Protokd! (w wersji IPv6 pole to nosi nazwe Na-
stepny naglowek) w celu okreslenia, jakiego typu pakiet transportowy enkapsulowany
jest w pakiecie IP. Najczesciej spotykanymi w tym polu wartosciami sa:

1 — identyfikujaca pakiet ICMP,

2 — identyfikujaca pakiet IGMP,

4 — identyfikujaca pakiet IPv4,

41 — identyfikujaca pakiet [Pv6,

6 — identyfikujgca segment TCP,

17 — identyfikujaca datagram UDP.

! Przedrostek 0x oznacza liczbg w zapisie szesnastkowym — przyp. tium.
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EthernEt warstwy taczadanych

Przychodzaca ramka

Rysunek 1.6. W zestawie protokotow TCP/IP wykorzystywana jest kombinacja identyfikatoréw protokotéw
i informacji adresowych w celu weryfikacji bezbtednego dostarczenia datagramu i przekazania go
wtasciwemu protokotowi do dalszej obrobki. W niektorych warstwach stosowane sa sumy kontrolne
stuzace do weryfikowania integralnosci przesytanych tresci

Wartosci (cokolwiek zagadkowe) 4 1 41 oznaczaja, ze w pakiecie IP enkapsulowany jest
inny pakiet IP; jakkolwiek stanowi to odstgpstwo od $cislej hierarchii architektury war-
stwowej (wynikowe PDU nalezy mianowicie do tej samej warstwy, co jego tadunek uzy-
teczny) jest podstawa niezwykle uzytecznej techniki zwanej runelowaniem (ktorg szcze-
golowo omawiamy w rozdziale 3.).

Gdy warstwa sieciowa dokona pozytywnej weryfikacji otrzymanego datagramu i pomysl-
nego okreslenia protokotu warstwy transportowej, datagram ten (po ewentualnej reasem-
blacji, czyli scaleniu poszczegdlnych fragmentow) przekazywany jest do wsponnianego
protokotu.

Wiekszos¢ protokotow warstwy transportowej (m.in. TCP i UDP) wykorzystuje iuimery
portow do identyfikowania aplikacji, ktorym nalezy przekazywac tadunek uzyteczny de-
multipleksowanych pakietow.

1.3.3. Numery portéw

Numer portu to nic innego jak liczba catkowita z zakresu 0 — 65535; stowo ,,port” ma tu
znaczenie abstrakcyjne i nie odnosi si¢ do zadnego fizycznego obiektu. Liczba ta towa-
rzyszy adresom I[P w kontekscie wigkszosci protokotow transportowych, a jej zadaniem
jest rozroznianie pomigdzy wieloma aplikacjami dziatajacymi w tym samym hoscie. Przy-
ktadowo w aplikacjach typu klient-serwer (piszemy o nich w punkcie 1.5.1) aplikacja
serwera najpierw ,,przywigzuje si¢” do okreslonego numeru portu, po czym aplikacje
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klienckie, znajace 6w numer, nawigzujg z serwerem potaczenie na tym wiasnie porcie.
W tym ujeciu numer portu stanowi bliskg analogie numeru wewnetrznego telefonu w sieci
telefonicznej przedsigbiorstwa — z ta drobng roznica, ze numer ten przydzielany jest
w sposob sformalizowany, niejako poza kompetencjami przedsigbiorstwa, ktore stanowi
tu — oczywiscie — analogie serwera.

Znaczenie poszczeg6lnych numerdéw portdw jest definiowane centralnie, przez organi-
zacje¢ IANA (Internet Assigned Numbers Authority), ktora podzielita wspomniany za-
kres 0 — 65535 na trzy podzakresy. Pierwszy z tych podzakreséw, 0 — 1023, to tzw. numery
dobrze okreslone (well known), drugi — 1024 — 49151 — obejmuje numery rejestrowane
(registered), pozostale numery — 49152 — 65535 — nazywane sg numerami prywatnymi
(private) lub dynamicznymi (dynamic). Tradycyjnie, serwer zamierzajacy ,,przywigzac
si¢” do numeru z pierwszego zakresu (czyli udostepni¢ ustuge na porcie o tym numerze)
moze to zrobié tylko w kontekscie przywileju administratora lub uzytkownika ,,root”.

Numery z tego pierwszego zakresu reprezentuja wiele znanych aplikacji internetowych,
ze wymienimy tylko niektore:

B SSH (Secure Shell Protocol) — port 22.,

B Protokot transferu plikow FTP (File Transfer Protocol) — porty 20.1 21.,
B Protokot zdalnego tenminala Telnet — port 23,
]

Protokot przesytania poczty elektronicznej SMTP (Simple Mail Transfer Protocol)
— port 25.,

B System DNS — port 53.,
B Protokoty hipertekstowe HTTP i HTTPS — porty (odpowiednio) 80. i 443.,

B Protokoty interaktywnego dostepu do poczty IMAP (Interactive Mail Access
Protocol) i IMAPS — porty (odpowiednio) 143. 1993,

B Protokot ,,urzedu pocztowego” POP3 (Post Office Protocol) — port 110.,

B Protokot zarzadzania siecia SNMP (Simple Network Management Protocol)
— porty 161.1162.,

B Lekki protokdt ushug katalogowych” LDAP (Lightweight Directory Access
Protocol) — port 389.

Aplikacje postugujace si¢ kilkoma portami wykorzystujg kazdy z nich do innego celu
— przykladem jest protokot FTP, wykorzystujacy oddzielne porty do przesylania za-
wartosci plikdw i przesytania informacji sterujacych. Z kolei wybor migdzy protokotem
HTTP i HTTPS zalezny jest od tego, czy w protokole aplikacji wykorzystywany jest me-
chanizm TLS (Transport Layer Security — zabezpieczenie warstwy transportowej, patrz
rozdziat 18.).

Nalezy zauwazy¢, ze wiekszoS¢ numerdéw portéw uzywanych przez najpopularniejsze
aplikacje (Telnet, FTP, SMTP itd.) to numery nieparzyste. Nie jest to przypadek, lecz
historyczne dziedzictwo protokotu NCP (Network Control Protocol — protokét sterowania
siecig), wywodzacego sie z sieci ARPANET protoplasty protokotu TCP. Byt to protokdt
jednokierunkowy (simpleksowy), kazda aplikacja wymagata wiec do swego dziatania
dwdch numeréw portéw, po jednym dla kazdego kierunku; przydzielano jej zatem pare
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sgsiednich numerdw, z ktérych pierwszy byt nieparzysty. Gdy protokoty TCP i UDP
staty sie standardem warstwy transportowej, drugi z tych numeréw okazywat sie by¢
niepotrzebny — wystarczajgcy byt pierwszy, nieparzysty.

Zarejestrowane numery portow, czyli te z przedzialu 1024 — 49151, dostgpne sa dla
klientow i serwerow ze specjalnymi przywilejami, poniewaz jednak IANA prowadzi
rejestr wykorzystywania ich do specjalnych celéw, generalnie nie nalezy ich wykorzy-
stywa¢ w nowo tworzonych aplikacjach bez porozumienia z IANA.

Numery dynamiczne portéw nie podlegaja zasadniczo zadnej regulacji, bo sa uzywane
jako tymczasowe (,,ulotne” — ephemeral). Aplikacja kliencka korzystajaca z ustugi serwe-
ra musi t¢ ustuge ,,przyja¢” na pewnym numerze portu; numer ten wybierany jest przez
nig arbitralnie i oznajmiany serwerowi, ma znaczenie jedynie dla komunikujacej si¢ pary
aplikacji i odchodzi w niebyt po zakonczeniu polaczenia. Wybor portu przez aplikacje
kliencka moze by¢ dowolny, bo to ona odszukuje zadana ushuge serwerowa, a nie odwrot-
nie. Dla odmiany, numery portéw uzywane przez aplikacje serwerowe muszg pozosta-
waé niezmienne (przynajmniej przez dhuzszy okres), by aplikacje te mogty by¢ w ogole
odnajdywane przez klienty.

1.3.4. Nazwy, adresy i ustuga DNS

W zestawie protokotow TCP/IP kazdy interfejs warstwy tacza danych w kazdym kom-
puterze (rdbwniez w routerach) skojarzony jest z przynajmniej jednym adresem IP. Adresy
IP s catkowicie wystarczajace do identyfikowania hostow przez oprogramowanie, z ludz-
kiego punktu widzenia sa jednak niewygodne do zapamigtywania i niezbyt porgczne w za-
rzadzaniu zwlaszcza wtedy, gdy sa to ,,dtugie” adresy protokotu [Pv6. W zwigzku z tym
w $wiecie TCP/IP adresom IP przyporzadkowuje si¢ (wygodniejsze w uzyciu) nazwy
symboliczne, a szczegoly tego przyporzadkowania przechowywane sg w rozproszonej
bazie DNS (Domain Name System — zajmiemy si¢ tym szczegdtowo w rozdziale 11.).
Wspomniane nazwy zorganizowane sg hierarchicznie, w podziale na domeny; ostatnim
cztonem kazdej nazwy jest domena najwyzszego poziomu, przyktadowo .com, .org,
.gov, .1in, .edu, .uk czy .p1. Co ciekawe, DNS jest protokotem warstwy aplikacji, jego
funkcjonowanie uzaleznione jest wigc od wielu protokolow warstw nizszych. Mimo iz
dla wigkszosci protokotow TCP/IP nazwy DNS sa nieistotne, to dla typowego uzytkownika
Internetu maja one znaczenie pierwszorzgdne, poniewaz zapamigtuje on np. witryny WWW
przez ich nazwy symboliczne, nie znajac w ogdle ich adreséw [P, zatem niedostgpnosé
DNS oznacza dla niego praktycznie niemoznos¢ korzystania z Internetu.

Aplikacje operujace nazwami DNS maja do dyspozycji standardowa funkcje API ,,przeli-
czajaca” podang nazwg symboliczng hosta na jego adres IP (patrz punkt 1.5.3), istnieje
takze funkcja wykonujaca poszukiwania w kierunku odwrotnym. Wiele aplikacji do-
puszcza komunikacj¢ z uzytkownikami w obu kategoriach — adreséw IP i nazw DNS:
koronnym przyktadem sa tu przegladarki WWW, dopuszczajace lokalizatory URL (Unni-
Jorm Resource Locators) zarbwno w postaci typu http://131.243.2.201/index.htm! lub
http://(2001:400:610:102::c9]/index.html, jak i w postaci http://ee.1bl.gov/index.html
(gdy piszemy te stowa, wszystkie trzy adresy identyfikuja ten sam host, drugi z podanych
adresow do nawigzania potaczenia wymaga protokotu IPv6).
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1.4. Internety, intranety i ekstranety

Jak juz wyjasnialismy, faczac ze soba dwie lub wigcej sieci przy uzyciu zestawu proto-
kotéw TCP/IP, otrzymujemy twor zwany migdzysiecig lub (z angielska) internetem —
pisanym z matej litery, jako rzeczownik pospolity. Mozna wigc samodzielnie stworzyé
sobie maly internet, laczac za pomoca routera dwie sieci lokalne. Przecigtny uzytkownik
komputera, styszac stowo ,,internet”, wyobraza sobie jednak co$ zupelnie innego — owa
globalng ,.siec sieci”, taczaca ze sobg miliardy hostow rozproszonych po catym swiecie.
Ow gigantyczny, globalny internet wyrdznia¢ bedziemy sposrod innych internetéw i pisac
przezduze e

Jednym z powoddéw fenomenalnego rozwoju sieci komputerowych w latach 80. ubie-
glego wieku byt oczywisty poniekad fakt, ze uzyteczno$c¢ komputera znacznie wzrasta,
gdy potaczy si¢ go z innymi komputerami. Niespetna dekadg pozniej ta sama idea prze-
niesiona zostala na wyzszy poziom: spostrzezenie, ze polaczenie ze sobg wielu sieci kom-
puterowych wnosi nowa warto$c, stato si¢ podstawg prawa Metcalfe’a, zgodnie z ktorym
uzytecznos¢ sieci komputerowej rosnie proporcjonalnie do pierwiastka kwadratowego z licz-
by jej weztow — uzytkownikow i urzadzein. Dzigki idei Internetu i wspierajacych tg ideg
protokotdw stato si¢ mozliwe taczenie sieci o roznej architekturze; prosta pozornie kon-
cepcja okazata si¢ mie¢ ogromne konsekwencje.

Najprostszym sposobem zbudowania internetu jest potaczenie dwoch (lub wigcej) sieci
za pomoca specjalizowanego urzadzenia zwanego routerem IP. Wspaniatg cecha routerow
jest mozliwosc¢ aczenia sieci o roznej strukturze fizycznej — Ethernetu, Wi-Fi, potaczen
»punkt-punkt”, DSL, Internetu kablowego itp.

a;f,*@\-,é%ﬁ I?outery P, nazywane po pr_ostu ,,ro_u@erami", nie_gdyé_okreélane by+yja[<o bramy Iup
<e” Sluzy (gateways) i okreslenia te wcigz spotyka sie w literaturze przedmiotu. Obecnie
© jednak termin ,brama” zarezerwowany jest dla tzw. bram aplikacyjnych (ALG —

Application Layer Gateways), czyli proceséw zapewniajgcych wspétdziatanie dwéch
réznych zestawow protokotow (np. TCP/IP oraz IBM-owskiej architektury SNA3) na
potrzeby okreslonej aplikacji (najczesciej poczty elektronicznej lub transferu plikow).

Na przestrzeni ostatnich dwudziestu lat pojawity si¢ takze rézne terminy na okreslenie
réznych konfiguracji potaczen sieci za pomoca protokotéw grupy TCP/IP. I tak prywat-
na miedzysiec, dziatajacgq zwykle na potrzeby firmy lub organizacji, nazywa si¢ popu-
larnie intranetem. Zasoby intranetu udostgpniane sa tylko okreslonym osobom (zazwyczaj
pracownikom firmy), a dostep do tych zasobdw odbywa si¢ za posrednictwem prywatnych
sieci wirtualnych (VPN — Virtual Private Networks) wykorzystujacych mechanizm
tunelowania (o ktérym wsponimielisSmy w punkcie 1.3.2). (Sieciom VPN poswigcamy
rozdziat 7.).

Niekiedy przedsigbiorstwa decyduja si¢ na udostgpnienie swych zasobow wybranym
partnerom (lub innym zaufanym podmiotom) za posrednictwem Internetu. Udostgpnienie
to odbywa si¢ rowniez przy uzyciu mechanizméw VPN wspomaganych firmowym fi-

2 Przymiotnik ,,internetowy” piszemy jednak w obu znaczeniach z malej litery, zgodnie z regutami jezyka
polskiego — przyp. tium.

* Patrz np. http://pl.wikipedia.org/wiki/Systems_Network_Architecture — przyp. thum.
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rewallem (patrz rozdzial 7.), a udostepniang sie¢ nazywa sie ekstranetem. Technicznie
ekstranet niewiele rdzni si¢ od intranetu, znaczaco rdznig si¢ natomiast przypadki ich uzy-
ciai polityka administracyjna.

1.5. Projektowanie aplikaciji

W $wietle opisanych dotychczas koncepcji sie¢ komputerowa (w szczegdlnosci: intemet)
jawi sie nam jako maszyna do przesytania bajtoéw miedzy komputerami (i niekiedy we-
wnatrz komputera) i chociaz nie sposob zaprzeczy¢ takiemu spojrzeniu (patrz dokument
[RFC6250]), to jednak prawdziwa wartos¢ sieci objawia si¢ wowczas, gdy éw prosty
model ustugi zaprzegniety zostanie do wykonywania uzytecznych zadan. Role te spehiajg
aplikacje sieciowe; ich struktura da si¢ zazwyczaj sprowadzi¢ do jednego z kilku wzorcow
projektowych — wzorcami najczesciej wykorzystywanymi sa klient-serwer i peer-to-peer.

1.5.1. Architektura klient-serwer

Architektura klient-serwer to dwa wspotdzialajace elementy aplikacji: element zwany ser--
werem, $wiadczacy okreslone ustugi (np. udostepnianie plikéw zmagazynowanych na
dyskach hosta), i element zwany klientem, bedacy konsumentem tychze ushig. Zaleznie
od sposobu udostepniania ustug, serwery mozemy podzieli¢ na dwie kategorie.

Serwer iteratywny to realizacja nastgpujacego prostego scenariusza:
I1. Oczekiwanie na nadejscie zadania ze strony klienta.
12. Przetwarzanie otrzymanego zadania.
3. Odestanie klientowi odpowiedzi na zadanie.

14. Powrdt do kroku I1.

Podstawowy mankament powyzszego scenariusza wynika z faktu, ze realizacja kroku 12
moze trwac¢ bardzo diugo i moze uptyna¢ duzo czasu, zanim sterowanie powrdci do
kroku I1 i serwer bedzie mogt przyja¢ kolejne zadanie. Z perspektywy klienta sytuacja
taka oznacza po prostu dlugotiwatg niedostgpnos¢ serwera.

Wolny jest od tej przypadtosci serwer wspotbiezny, dziatajacy zgodnie z nastepujacym
scenariuszem:

Cl. Oczekiwanie przez gtéwna instancjg¢ serwera na nadejscie zadania ze strony
klienta.

C2. Uruchomienie potomnej instancji serwera, z zadaniem obsluzenia otrzymanego
zadania. Instancja glowna nie interesuje si¢ odtad losami uruchomionej instancji
potomne;j, ktéra po wykonaniu swego zadania samorzutnie przestanie istniec;
gdy instancja potomna rozpocznie swg prace, instancja gldwna przechodzi do
kroku C3.

C3. Powrét do kroku C1.



Uruchamiane instancje serwera moga by¢ procesami, zadaniami, watkami itp., zaleznie
od mechanizméw tkwigcych w systemie operacyjnym. Oczywiscie, musi to by¢ wielo-
zadaniowy system operacy jny, co dla wspolczesnych systemow jest standardem — i z tej
to przyczyny wigkszo$¢ obecnych serwerdw to serwery wspotbiezne.

W przeciwieristwie do serwera iteratywnego, realizacja zadania klienckiego przez serwer
wspotbiezny nie wiaze si¢ z czasowg utrata dostgpnosci tegoz dla klientow: instancja gtow-
na aktywnie nastuchuje zadan w kroku Cl1, z jedynie minimalnymi przerwami potrzebny-
mi na powotanie do zycia instancji potomnej w kroku C2. W rezultacie kazdemu zadaniu
przydzielona zostaje osobna instancja serwera, co z punktu widzenia klienta jest raczej
nieistotne — realizacja odebranego zadania odbywa si¢ identycznie w serwerach obu
kategorii, dlatego tez kategoryzowaliSmy serwery, a nie klienty.

Zauwazmy przy tym, ze mowiac o ,kliencie” i ,,serwerze” mieliSmy na mysli encj¢ pro-
gramowq (zadanie, proces, watek), a nie konkretne obiekty sprzgtowe, na ktorych encje
te sg uruchamiane. T1zeba jednak przyzna¢, ze terminologia w tym wzgledzie jest niepre-
cyzyjna i w niektorych kontekstach elementy aplikacji klient-serwer faktycznie postrzega-
ne s3 w kategoriach konkretnych komputeréw. Tak czy inaczej, zawsze mozna trakto-
wac serwer w sensie sprzgtowym jako urzadzenie realizujace jeden lub wigcej serwerow
W sensie programowym.

1.5.2. Architektura peer-to-peer

Aplikacje sieciowe mozna takze tworzy¢ pod katem konfiguracji rozproszonej, w ktorej
nie istnieje pojedynczy, wyrézniony serwer, lecz kazda z aplikacji moze pehic rolg za-
rowno klienta, jak i serwera — czgsto réwnocze$nie, funkcjonujac jako przekaznik zadan.
Tak wtasnie dziata wiele popularnych aplikacji, m.in. Skype ([SKYPE]) i BitTorrent
([BTY]), co okreslane jest mianem ,,kazdy z kazdym”, po angielsku peer-to-peer, w skro-
cie p2p. Aplikacja p2p po odebraniu zadania moze decydowaé o tym, czy obstuzyc to
zadanie samodzielnie, czy tez przekazac je do innej, partnerskiej aplikacji. Tak oto kon-
stytuuje sig siec¢ aplikacji, zwana takze sieciq nalkladkowq (overlay network). Sieci takie sg
obecnie bardzo populame: jesli wierzy¢ wynikom badan statystycznych, Skype okazuje
si¢ najwigkszym przekaznikiem w migdzynarodowej komunikacji telefonicznej, a BitTor-
rent odpowiedzialny jest za generowanie ponad potowy catego ruchu w Internecie (dane
z rolu 2009 — patrz [IPIS]).

Podstawowym problemem sieci p2p jest odnajdywanie aplikacji partnerskich: w jaki mia-
nowicie sposob konkretna aplikacja znalez¢ ma inng aplikacje, ktora dostarczy jej nie-
zbedne dane? Problem ten rozwiazuje si¢ zwykle za pomocg odpowiedniej procedury
rozruchowej (bootstrapping), w ramach ktérej kazdy klient informowany jest o adresach
i numerach portéw niekiorych, prawdopodobnie aktywnych, aplikacji. Po nawiazaniu
potaczenia z tymi aplikacjami uzyskuje on dodatkowe informacje, zaleznie od konkremego
protokotu i rodzaju zadanych (oferowanych) danych.

1.5.3. Interfejsy programisty (API)

Aplikacja sieciowa — niezaleznie od typu — zamierzajaca skorzystaé z ushugi sieciowej
musi jakos swoj zamiar wyrazi¢ oraz odebra¢ odpowiedz zwrotng na swe zadanie. Funkcjg
te zazwyczaj spehia system operacy jny hosta za posrednictwem odpowiedniego interfejsu
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programisty (APl — Appllication Programmer Interface). Do najbardziej znanych API
ushug sieciowych nalezy niewatpliwie inteifejs gniazd (sockets interface), ze wzgledu
na swa genealogie (patrz [LJFK93]) czesto poprzedzany przymiotnikiem ,,berkeleyowski”
(Berkeley sockets interface).

Ksigzka ta nie jest podrecznikiem programowania, gdzieniegdzie bedziemy jednak od-
wolywac¢ si¢ do interfejsu gniazd, w kontekscie zaimplementowania (badz niezaimple-
mentowania) w nim poszczegolnych mechanizméw zwigzanych z protokotami TCP/IP.
Czytelnicy blizej zainteresowani programistycznymi aspektami tej grupy protokotow
znajdg wyczerpujgce omowienie tego tematu, wraz z licznymi przyktadami, w ksigzce
[SFRO04)]. Niezbedne modyfikacje interfejsu gniazd zwigzane z przystosowywaniem go
do wykorzystywania w kontekscie protokotu IPv6 opisane sa w szeregu ogdlnodostgpnych
online dokumentéw RFC, m.in. [RFC3493], [RFC3542], [RFC3678], [RFC4584] oraz
[RFC5014].

1.6. Procesy standaryzacyjne

Gdy wezmie sie pod uwage stopien zlozonosci zestawu protokotéw TCP/IP, nie sposéb nie
zada¢ sobie pytania, jak udato si¢ t¢ zlozono$¢ okietznac i jaka jest strategia jej kontro-
lowania w zwigzku z naturalnym rozwojem wsponinianych protokotéw. Odpowiedz na
to pytanie kryje si¢ pod enigmatycznym okresleniem ,,standaryzacja™ i — w prostym
przetozeniu — pod organizacjami, ktore sg za te standaryzacje odpowiedzialne. Wsrod tych
organizacji na pierwszym miejscu wymieni¢ nalezy IETF (/nternet Engineering Task
Force — patrz [RFC4677]). Przedmiotem odbywajacych si¢ trzy razy do roku (w réznych
czgsciach $wiata) zebran plenarnych tej organizacji sg propozycje, dyskusje i uzgodnie-
nia dotyczace ,,rdzennych” (core) protokotdw intemetowych; sama kwestia uznania tego
czy innego protokotu za ,rdzenny” réwniez bywa przedmiotem dyskusji, niewatpliwie
jednak status taki posiadaja protokoty IPv4, IPv6, TCP, UDP i DNS.

IETF jest organizacjg otwartg dla wszystkich chetnych — zainteresowana osoba moze
zapisac si¢ do ktorej$ z grup roboczych i zabiera¢ glos online; nie istnieje instytucja for-
malnego czlonkostwa (ani sktadek), czionkowie pokrywaja jedynie koszty swego uczest-
nictwa w zebraniach. IETF nie posiada formalnej wtadzy; nadzér nad jej dziatalnoscia
sprawuja grupy kierownicze IESG (Internet Engineering Steering Group) i I1AB (Internet
Architecture Board). IESG to grupa ekspertow, ktorych zadaniem jest techniczna wery-
fikacja nowo opracowywanych standardéw oraz modyfikacji wprowadzanych do stan-
dardow istniejacych; w gestii IAB spoczywa obserwowanie pracy IETF jako catosci, jak
rowniez wyznaczanie tacznikéw do kontaktdw z innymi organizacjami standairyzacyj-
nymi (SDO — standards-defining organizations). Konkretne, szczegdtowe prace pro-
wadzone sa w grupach roboczych (working groups), ktorych stanowiska komunikowane
sq IESG (w celu zaopiniowania i rozstrzygania ewentualnych sporow).

Z IETF wspdtpracujg scisle dwie inne organizacje. IRTF (/nternet Research Task Force)
zajmuje si¢ eksplorowaniem protokotéw, architektur i procedur, ktore wydaja si¢ jeszcze
niedojrzate do standaryzacji. Przewodniczacy IRTF wyznaczany jest przez IAB. Z kolei
IAB scisle wspotpracuje ze stowarzyszeniem ISOC (/nternet Society) w celu promowania
na calym $wiecie polityki i teclinologii zwigzanych z Internetem.



54

Rozdziat 1.  Wprowadzenie

1.6.1. Dokumenty RFC (Request for Comments)

Kazdy oficjalny standard wypracowany przez spotecznos$¢ Internetu publikowany jest
w formie dokumentu RFC (Request for Comments — dost. ,,zapotrzebowanie na komen-
tarze”). Kazdy nowy dokument, opatrzony unikalnym numerem (nowsze dokumenty majg
wigksze numery), publikowany jest w witrynie RFC Editor (http://www.rfc-editor.org);
po opublikowaniu (permanentnym) nie jest juz zmieniany, dostrzezone btedy korygowane
sg w publikowanej erracie. Gdy dokument RFC staje si¢ nieaktualny, zostaje formalnie
uniewazniony przez inny dokument RFC. Dokumenty RFC tworzone sg zwykle przez po-
Jjedynczych autoréw lub niewielkie grupy autorskie o odpowiednim do$wiadczeniu; auto-
1Zy ci wywodza sie z roznych kregdw (,,strumieni”), gtownie z IETF, IAB i IRTF, lecz
takze z wielu innych srodowisk. Przed permanentnym opublikowaniem dokument RFC ma
poczatkowo status tzw. szkicu (/nternet draff) stuzacego do zbierania opinii i komentarzy
pomocnych w ustaleniu ostatecznej tresci.

Nie wszystkie dokumenty RFC stanowia publikacje standardéw — t¢ ceche majq jedy-
nie dokumenty zaklasyfikowane jako ,$ciezka standardow” (standard track); zaleznie
od tresci (i intencji autorow) dokumenty moga by¢ klasyfikowane w innych kategoriach,
m.in. w kategorii sprawdzonych praktylk (BCP — best current practice), informacyjnej,
elsperymentalnej i historycznej. Istniejg tez dokumenty RFC, co do tresci ktdrych panuja
skrajnie sprzeczne opinie.

Rozmiary dokumentéw takze bywajg zrdznicowane — od stron kilku do kilkuset. Trady-
cyjnie dokument RFC ma format czystego tekstu, cho¢ niektore dostepne sg takze w for-
matach bardziej zaawansowanych.

Kilka dokumentow RFC posiada specjalne znaczenie z tego wzgledu, ze shiza podsu-
mowywaniu, objasnianiu lub interpretowaniu innych standardow i dokumentow. Nalezy
do nich m.in. [RFC5000] opublikowany w maju 2008 roku, bedacy de facto spisem tresci
owczesnie obowiazujgcych standardow (aktualng liste standardow internetowych znalez¢
mozna w witrynie [OIPSW]). Z kolei dokumenty [RFC1122] i [RFC1123] zawierajg opis
wymagan stawianych hostom realizujacym implementacje protokotow internetowych,
[RFC1812] zawiera analogiczng liste wymagan dla routerow IPv4. Dla wersji IPv6 obie
grupy wymagan zebrane zostaty w dokumencie [RFC4294].

1.6.2. Inne standardy

Mimo iz za standaryzacj¢ wigekszosci protokotow internetowych odpowiedzialne jest IETF,
kilka innych organizacji ma takze znaczacy udzial w tym dziele. W tej grupie wymienic¢
nalezy przede wszystkim IEEE (Institute of Electrical and Electronics Engineers), W3C
(World Wide Web Consortium) i ITU (International Telecommunication Union). W kon-
tekscie opisywanych w tym rozdziale modeli warstwowych IEEE zajmuje si¢ standardami
zwigzanymi z warstwami ulokowanymi ponizej warstwy nr 3 (m.in. Ethemetem i Wi-Fi),
natomiast konsorcjum W3C odpowiedzialne jest za protokoly warstwy aplikacyjnej, szcze-
golnie zwigzane z technologiami webowymi (m.in. protokoty bazujgce na sktadni http).
Z kolei prace ITU (a konkretnie: ITU-T, dawniej CCITT) koncentruja si¢ wokot sieci
telefonicznych i komorkowych, stanowigcych obecnie istotny komponent Internetu.
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1.7. Implementacje TCP/IP i ich dystrybucja

Implementacje standardu de facto TCP/IP wywodzga swa genealogie z Uniwersytetu Kali-
fornijskiego w Berkeley, a konkretnie grupy CSRG (Computer Systems Research Gro-
up). Pierwsza z tych implementacji rozprowadzana byla w latach 90. ubiegtego wieku
wraz z systemem BSD 4.x (BSD to skrot od Berkeley Software Distribution — dystry-
bucja oprogramowania berkeleyowskiego) oraz oprogramowaniem BSD Networking Rele-
ases. Kod zrodtowy tych implementacji stanowit punkt wyjscia dla wielu innych. Obecnie
kazdy z uzywanych systemow operacyjnych zawiera wiasng implementacje protokotow
grupy TCP/IP. W tej ksigzce prezentowac begdziemy przyklady zaczerpnigte z imple-
mentacji dla systemow klasy Linux i Windows oraz (okazjonalnie) z implementacji dla
FreeBSD i Mac OS X, wywodzacych si¢ w prostej linii ze wspomnianego na poczatku ko-
du BSD. W wigkszosci przypadkdw roznice migdzy poszczegolnymi implementacjami nie
beda miaty wigkszego znaczenia.

Na rysunku 1.7 przedstawiamy chronologie réznych edycji oprogramowania BSD,
z uwzglednieniem istotnych elementéw TCP/IP, ktore opisywaé bedziemy w nastepnych
rozdziatach; wyodrgbniono te rozwiazania — czyli implementacje protokotdéw z towa-
rzyszacymi aplikacjami uzytkowymi i narzedziowymi, m.in. Telnet i FTP) — ktore
(wraz z kodem zrédtowym) sg ogdlnie dostepne (w odrdznieniu od oprogramowania wy-
mienionego w ostatniej kolumnie, wymagajacego licencji na uzytkowanie). Ukazujemy
takze historie rozwoju implementacji TCP/IP na platformach Linux i Windows.

Mniej wigeej od polowy lat 90. ubiegtego stulecia implementacje protokotow TCP/IP
stanowig pelnoprawny komponent populamych systemow operacyjnych: nowym dys-
trybucjom Linuksa towarzysza nieodigcznie nowe (czgsto eksperymentalne) elementy
wsponinianych implementacji (wczesniej spotykane tylko w nowych wersjach BSD),
za$ w Windows Vista pojawila si¢ natywna obstuga protokolu IPv6 (i wiele innych
elementow dotyczacych IPv4), takze w Linuksie, Mac OS X i FreeBSD obstuga IPv6
jest opcja domyslna, niewymagajaca specjalnego konfigurowania.

1.8. Ataki wymierzone w architekture Internetu

W tej ksigzce bgdziemy pokrotce opisywac stabe punkty protokotow grupy TCP/IP,
kryjace sig zarowno w samych projektach, jak i w tworzonych implementacjach; stabo-
$ci te mogg by¢ (i skwapliwie sa) wykorzystywane do przypuszczania rozmaitych ata-
kow na bezpieczenstwo Internetu. Czesé tych atakoéw skierowana jest na architekture
Internetu jako taka; warto jednak zauwazyé, ze wedrowka datagramow IP odbywa sig na
podstawie adresow docelowych zapisanych w nagtowkach. W rezultacie niesforny uzyt-
kownik moze umiesci¢ w wysytanym pakiecie IP dowolny adres zrodtowy, realizujac w ten
sposob podszywanie sie (spoofing) pod innego nadawceg. Utrudnia to (a czgsto uniemozli-
wia) ustalenie pochodzenia (atrybucji) pakietow.

Spoofing moze byc¢ kojarzony z innymi technikami ataku. Jedng z takich technik, perio-
dycznie obserwowang w Intemecie, jest atak przeciqzeniowy (Denial of Service —
DoS) polegajacy na systematycznym intensywnym absorbowaniu waznych zasobow
serwera, przez co ten nie jest w stanie $wiadczy¢ swych ustug legalnym uzytkownikom.
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Wymagajace licencji

BSD 4.1a (1981)
Eksperymentalna wersja TCP/IP
autorstwa BBN

BSD 4.2 (1983)
Pierwsza ogdlnodostepna
wersja TCP/IP

BSD 4.3 (1986)
Poprawienie
wydajnosci TCP/IP

Ogélnodostepne

Oprogramowanie BSD 4.3 Tahoe (1988)

sieciowe BSD P TCP - Szybka retransmisja
Edycja 1.0 (1989) i kontrola przecigzen
Net/1
BSD 4.3 Reno (1990)
o . TCP - szybkie odzyskiwanie,
. i programowanie rzewidywanie naglowkow,
rmsock o) PierwizswarspTcpp _SiecoweBSD  a— Porn el i
T Edycja2.0 (1991) protokotu SLIP (prekursora PPP).
Net/2 Zmiany w tabelach trasowania
Linux 0.99 (1992 - 9)
Poprawienie bledow
implementacji TCP/IP
P ¢ g BSD 4.4 Encumbered (1993)
" 4.4BSD-Lite (1994) Obstuga multicastu
Wlndo‘ws for Workgroups 3:11 (1994) Net/3 Dlugie grube lacze (Long Fat Pipe)
Pierwsza wersja TCP/IP jako Linux 1.0.0 (1994)
dodatek (Wolverine) firmy Microsoft Poprawienie kolejnych
btedéw implementacji
TCP/IP

Windows 95 (1995)

Pierwsza zintegrowana wersja
TCP/IP autorstwa firmy Microsoft

Rysunek 1.7. Historia rozwoju oprogramowania obstugujacego TCP/IP, do roku 1995. Po raz pietwszy
implementacje TCP/IP pojawity sie w systemie BSD. Na poczatku lat 90. ubiegtego wieku powstat
Linux jako alternatywa dla BSD, adresowana do uzytkownikow PC (po czesci jako konsekwencja
watpliwosci prawnych zwiazanych z edycjami BSD). Kilka lat péZniej implementacje TCP/IP pojawity
sie na platformie Windows

Sposoby przeciazania serwerow bywajg rozmaite. Serwer moze np. zosta¢ zarzucony tak
intensywnym strumieniem pakietéw IP, ze ich przetwarzanie nie pozostawia juz wolne;j
mocy na wykonywanie czegokolwiek naprawde uzytecznego. Jednak nawet w pehii
operatywny serwer okaze si¢ malto uzyteczny, jesli przecigzona zostanie sie¢, za posred-
nictwem ktorej kontaktuje sie on z uzytkownikami. Skutecznos¢ ataku DoS mozna wyraz-
nie zwielokrotni¢, przypuszczajac 6w atak jednoczesnie z wielu skoordynowanych hostow
— ten warlant przeciazenia nazywany jest rozproszonym atakiem przeciqzeniowym (Di-
stributed Denial of Service — DDoS).

Atakiem znacznie mniej widowiskowym, lecz wcale przez to nie mniej groznym, jest
nieautoryzowany dostep, czyli nieuprawnione odczytywanie i (lub) modyfikowanie in-
formacji. Wykorzystujac luki w implementacji protokotow, uzytkownik moze zawfaszczyc¢
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system (co w zargonie angielskim okre$la si¢ jako Owning — na poczatku jest zero, nie
,,0") 1 podporzadkowac go swym niecnym celom, przeksztalcajac w platforime ataku zwang
zombie lub bor). Nieuprawnione wtargnigcie do systemu realizowane jest czgsto w imie-
niu legalnego uzytkownika, z ktérego uprawnien korzysta wlamujacy sig intruz.

Bardziej wyrafinowana forma opisanego ataku polega na zarazeniu zawlaszczonych
komputeréw szkodliwym oprogramowaniem (malicious software, w skrocie malware),
wskutek czego formuja one sieé¢, zwang botnetem, przypuszczajaca zmasowany atak na
zasoby Internetu.

Generalnie, programisci tworzacy 1 wykorzystujacy szkodliwe oprogramowanie (oraz
luki w systemach) jako $rodek osiagania okreslonych korzysci w nielegalny sposdb
okreslani sg powszechnie mianem czarnych kapeluszy (black hats), w przeciwienstwie
do biatych kapeluszy, czyli ekspertow wykorzystujacych te same dziatania do wykry-
wania i usuwania stabych punktéw w protokolach sieciowych.

Jeden ze stabych punktow samej architektury Internetu zwiazany jest z faktem, ze ory-
ginalna wersja protokoléw intemetowych nie wykorzystuje jakie jkolwiek odmiany szy-
frowania przy wymianie informacji zwiazanej z uwierzytelnianiem, ochrong integralnosci
czy zapewnianiem poufnosci danych; w rezultacie cierpliwy intruz moze wejs¢ w po-
siadanie poufnej, prywatnej informacji w wyniku prostej obserwacji przesylanych pakie-
tow, a modyfikujac te informacje, moze wciela¢ si¢ w innego uzytkownika, niszczy¢ prze-
sylane komunikaty lub fabrykowa¢ falszywe. Mimo iz znaczenie tego problemu znaczaco
zmalalo po pojawieniu si¢ protokotow szyfrujacych (patrz rozdziat 18.), to jednak protokoty
starsze lub Zle zaprojektowane wcigz podatne sg na ataki podshuichiwania (eavesdropping).
Podstuchiwanie takie staje sie tatwiejsze w obliczu lawinowo rosnacych sieci bezprze-
wodowych, nalezy zatem konsekwentnie unika¢ wspomnianych protokotéw w tworzonych
aplikacjach. Warto zauwazy¢, ze jakkolwiek szyfrowanie moze by¢ realizowane w poje-
dynczej warstwie (np. w warstwie tacza danych Wi-Fi), ale jedynie szyfrowanie na calej
trasie (host-to-host) w warstwie IP lub wyzszej zapewnia prawdziwg ochrong pakietu I[P
w jego wedrowce przez potencjalnie wiele segmentow sieci.

1.9. Podsumowanie

W tym rozdziale przedstawilismy ogdlne koncepcje architektury sieciowej i projektowania
sieci komputerowych, ze szczeg6lnym uwzglednieniem zestawu protokotéw TCP/IP, ktd-
rych detale omawia¢ bedziemy szczegélowo w nastepnych rozdziatach.

Architektura Intemetu zaprojektowana zostata jako srodek laczenia ze sobg istniejacych
réznych sieci, co w zamierzeniu zapewni¢ ma szeroka game oferowanych ushig, za po-
mocg dzialajacych wspdtbieznie wielu réznych protokotéw. Kierujac sig¢ wzgledami nie-
zawodnosci 1 wydajnosci, architekture te zrealizowano w oparciu o sieci komutacji pakie-
tow wykorzystujace datagramy; bezpieczenstwo i przewidywalno$¢ czasowg (rozumiang
jako limitowanie czasu opdznienia) dostarczanych danych uznano za cele drugorzedne.

Autorzy wczesnych implementacji Internetu, bazujgc na swym do$wiadczeniu w zakresie
koncepcji schematow warstwowych i modulamosci, nabytym przy projektowaniu sys-
temow operacyjnych, zastosowali rowniez i tym razem podej$cie warstwowe, polaczone
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z hermetyzacjg (enkapsulacjg): trzy najwazniejsze warstwy protokotdw grupy TCP/IP to
warstwy: sieciowa, transportowa i aplikacyjna — kazda obarczona innymi zadaniami.
Nierozlgcznie zwigzana jest z nimi warstwa lacza danych (nienalezaca jednak do modelu
odniesienia TCP/IP). W nastepnych rozdzialach oméwimy szczegétowo funkcjonowanie
kazdej z tych warstw.

Na gruncie TCP/IP bardzo wyraznie uwidaczniajg si¢ roznice miedzy warstwami sieciowq
i transportowg. W warstwie sieciowej odbywa si¢ transmisja datagramow, bez gwaran-
cji niezawodnosci; warstwa ta jest niezbedna w kazdym systemie widocznym (,,adresowal-
nym”) dla Internetu. Dla odmiany, warstwa transportowa (w ktorej funkcjonujg m.in.
protokoty TCP i UDP) zapewnia transmisj¢ danych miedzy aplikacjami dziatajgcymi
w hostach koncowych. Protokoty TCP i UDP znaczaco rdznig si¢ od siebie: TCP za-
pewnia transmisje strumienia uporzadkowanych danych, w potaczeniu ze sterowaniem
przeptywem i kontrolg przecigzen, natomiast UDP oferuje niewiele ponad ushigi dostar-
czane przez warstwe [P (m.in. obstuge numerow portéw i ograniczong kontrole bltedow).
W przeciwienstwie jednak do TCP, UDP obshuguje transmisje typu nulticast.

Rozroznienie roéznych protokotow (lub réznych potaczen czy skojarzen w ramach tego
samego protokohi) w procesie demultipleksowania mozliwe jest dzigki roznym adresom
i identyfikatorom. W warstwie tacza danych w sieciach wielodostgpnych czgsto spotyka sig
adresy 48-bitowe; protokdt IPv4 uzywa adresow 32-bitowych, protokdt IPve — 128-
bitowych. Protokoty transportowe TCP i UDP korzystaja z roztacznych zbioréw nume-
réw portdw. Niektorym numerom portdéw przypisane jest oficjalnie ustalone znaczenie,
inne natomiast uzywane sg okazjonalnie przez klienty, podczas potgczen z serwerami.
Numery portéw nie majg zadnego znaczenia fizycznego, shiza jedynie do jednoznacznego
identyfikowania komunikujacych si¢ aplikacji.

Mimo iz adresy [P w potaczeniu z numerami portdw sa wystarczajgce do identyfikowania
konkretnych ustug w konkretnych lokalizacjach, z punktu widzenia uzytkownika sa niewy-
godne w uzyciu i trudne do zapamigtywania (dotyczy to szczegélnie dhigich adresoéw
protokotu IPv6). W zwiazku z tym funkcjonuje w Internecie hierarchiczny system
nazw, jednoznacznie odwzorowywanych w adresy IP (i vice versa) przez ustuge DNS.
Ustuga ta, wykorzystujaca rozproszona baze¢ danych, stanowi jeden z najistotniejszych
sktadnikow Internetu, nie ustaja wigc wysitki zmierzajace do tego, by stala si¢ bardziej
bezpieczna (patrz rozdziat 18.).

Pisany z malej litery rzeczownik pospolity ,,internet” oznacza migedzysieé, stanowigca
rezultat potaczenia dwoch lub wigcej odrebnych sieci za pomoca routera (routeréw), z wy-
korzystaniem protokotdéw grupy TCP/IP. Oczywiscie, wérod wszelkich internetow zde-
cydowanie wyréznia si¢ ten globalny, taczacy komputery ponad dwoch miliardow uzyt-
kownikéw (w roku 2010) rozproszone po caltym $wiecie, a wyrazem tego wyrdznienia
jest pisownia przez duze ,,I” (,,Internet”). Rzeczownikiem ,,intranet” okreslamy prywatny
internet, zwykle polaczony z Intemetem za pomocg specjalnych urzadzen (firewalli,
patrz rozdziat 10.) majacych w zamierzeniu zapobiega¢ nieautoryzowanemu dostgpowi
z zewnatrz. Wydzielong cze$¢ intranetu, udostepniong zaufanym partnerom, nazywamy
,.ekstranetem”.

Wigkszos¢ aplikacji sieciowych nalezy do jednej z dwodch kategorii — klient-serwer lub
peer-to-peer. Tradycyjnie pierwsza z tych kategorii jest bardziej rozpowszechniona,
cho¢ druga tez cieszy si¢ niestabngcym powodzeniem. Niezaleznie od kategorii, aplikacja
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korzysta z niezbednych ustug sieciowych za posrednictwem interfejsu programisty (A PI).
Najbardziej znanym API dla sieci TCP/IP jest interfejs gniazd (socket AP1). Wywodzi
sig z dystrybucji systemu UNIX BSD, tworzonych przez programistow Uniwersytetu Kali-
fornijskiego w Berkeley; u schytku ubiegtego wieku implementacje zestawu protokotow
TCP/IP i interfejsu gniazd obecne byly w kazdym popularnym systemie operacyjnym.

Podczas réznicowania priorytetdw celow projektowych Intemetu przyznano pierwszenstwo
wydajnosci i niezawodnosci, przesuwajac na plan drugi bezpieczenstwo komunikacji.
W efekcie okreslenie pochodzenia pakietow moze byé trudne lub niemozliwe dla odbior-
cy, bo nadawca moze falszowac adresy zrodlowe zawarte w niechronionych datagramach
IP. Zagrozeniem dla Internetu sg takze ataki przeciazeniowe (DoS — Denial of Service),
najczesciej realizowane w postaci rozproszonej (DDoS — Distributed Denial of Service)
przez armie skoordynowanych hostow, zwane botnetami. Oryginalny projekt protoko-
tow TCP/IP nie przywigzuje wigkszej wagi do kwestii ochrony przesytanej informacji,
jednak wiele starszych protokotow uznawanych jest za przestarzate i sa konsekwentnie
wycofywane z uzycia, ustepujac miejsca nowszym protokotom wykorzystujacym szyfro-
wanie w celu zapewnienia poufnosci i integralnosci tresci przesytanych miedzy hostami.
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Rozdziaot 2.
Architektura adresow
infernetowych

2.1. Wprowadzenie

Rozdzial ten po$wigcamy adresom wykorzystywanym w warstwie sieciowej Internetu,
znanym populamie jako adresy IP. Pokazemy, jak kontroluje si¢ ich przydzial, jak
przypisuje si¢ je urzadzeniom w Internecie i jak ich hierarchiczna natura okazuje sig
pomocna w skalowaniu trasowania. Przedstawimy réznice migdzy adresami obu wersji
protokotu IP — IPv4 i IPv6 — omdéwimy takze adresy o specjalnym znaczeniu — broadcast,
multicast i anycast.

Kazdemu urzadzeniu przylaczonemu do Internetu przypisany jest co najmniej jeden adres
IP, dotyczy to rowniez urzadzen stanowiacych wezly sieci prywatnych, opartych na archi-
tekturze TCP/IP i przyfaczonych do Internetu. W obu przypadkach procedury forwardujace
zaimplementowane w routerach IP (szczegélowo opisywane w rozdziale 5.) wykorzystuja
adresy IP do okreslenia, skad wyslane zostaly pakiety IP i jakie jest ich przeznaczenie
(urzadzenie docelowe). Aby zrozumie¢, jak procedury te funkcjonujg i w jaki sposob adre-
sy IP pelnia role identyfikacyjna dla urzadzen w Internecie, konieczne jest zrozumienie
ich struktury, sposobow uzycia oraz metod administrowania nimi.

Pod wieloma wzgledami adresy IP podobne sg do numeréw telefonicznych, od ktérych
jednak réznig sie wyraznie jedng cecha: podczas gdy numery telefoniczne zapamietywane
(zapisywane) s i wykorzystywane w postaci bezpo$redniej, adresy IP — z punktu widze-
nia przecigtnego uzytkownika Intemetu — skrywaja si¢ pod podszewka bardziej przyjaz-
nego mechanizmu nazw mnemonicznych, zarzadzanych przez ushuge DNS (patrz roz-
dzial 11.). Niekiedy uzytkownicy — mimo wszystko — staja oko w oko z adresami IP,
gdy przychodzi im samodzielnie konfigurowac sie¢ lub gdy z pewnych powodow ustuga
DNS staje si¢ niedostepna.

Jako ze adresy IP penig rolg identyfikacyjna dla urzadzen w Intemecie, musza by¢ owym
urzadzeniom przyporzadkowywane w sposob jednoznaczny, wykluczajacy powtorzenia;
ta sama zasada dotyczy urzadzen skladajacych si¢ na okreslong sie¢ prywatng. Na glo-
balnym poziomie Internetu problem ten rozwiazuje si¢ poprzez formalizacj¢ przydzialu
adresow dla organizacji i uzytkownikéw indywidualnych — w gestii tych organizacji
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1 uzytkownikdw spoczywa nastgpnie przypisanie przydzielonych adresow poszczeg6l-
nym urzadzeniom (co zwykle odbywa si¢ zgodnie z pewnym ,,planem numeracyjnym”).
Uzytkownicy indywidualni zazwyczaj partycypujqa w wykorzystywaniu adresow IP za
posrednictwem dostawcow ustug internetowych (ISP — Internet Service Providers),
ktérzy oprocz przydzielania adresow zapewniajg takze (za odpowiednia oplatg) wiasciwe
przekazywanie pakietow miedzy sieciami prywatnymi a Internetem.

2.2. Zapisywanie adreséw IP

Dla wigkszosci uzytkownikéw Internetu znajomo wygladajg tradycyjne adresy IPv4, re-
prezentowane zwykle w formacie ,.kropkowo-czwdrkowym” (dotted-quad) zwanym tez
,-kropkowo-dziesigtnym” (dotted-decimal): cztery sktadniki adresu, bedace liczbami dzie-
sietnymi z zakresu 0 — 255, rozdzielone sg kropkami — jak w przykladowym adresie
165.195.130.107. Kazda z tych liczb odzwierciedla warto$¢ jednego bajta w 4-bajtowym
(32-bitowym) 'adresie. Alternatywa, w wielu przypadkach wygodniejsza, dla formatu
kropkowo- dziesigtnego jest binarna posta¢ 32-bitowego stowa. W tabeli 2.1 przedsta-
wiono kilka przyktadowych adreséw IPv4 w obu wspomnianych formatach; konwersje
migdzy formatami wygodniej przeprowadzi¢, positkujac si¢ jedna z dostgpnych w tym
celu witryn internetowych, np. witryna htp://www.subnetmask.info.

Tabela 2.1. Przyktadowe adresy IPv4 w formatach kropkowo-dziesietnym i binarnym

Reprezentacja kropkowo-dziesi¢tna Reprezentacja binarna

0.0.0.0 00000000 00000000 00000000 00000000
1.2.3.4 00000001 00000010 00000011 00000100
10.0.0.255 00001010 00000000 00000000 11111111
165.195.130.107 10100101 11000011 10000010 01101011
255.255.255.255 11113111 11111111 11111111 11111111

Adresy IPv6 sg nieco mniej popularne (podobnie jak sam protokot IPv6). Maja diugosé 128
bitow i zapisywane sg w podziale na osiem 16-bitowych blokéw rozdzielonych dwukrop-
Iiem, kazdy blok reprezentowany jest przez 4 cyfry szesnastkowe — jak w przyktado-
wym adresie 5f05:2000:80ad:5800:0058:0800:2023:1d71. Ze wzgledu na uzycie notacji
szesnastkowej konwersja na posta¢ binarng jest tu znacznie prostsza niz w przypadku
dziesigtnej notacji IPv4. W celu wygodniejszego operowania adresami IPv6 zdefinio-
wano w dokumencie [RFC4291] kilka dopuszczalnych regut ich upraszczania. Oto one.

1. W ramach kazdego z blokéw dopuszczalne jest pominigcie nieznaczgcych
(,,wiodgcych”) zer; przyktadowy adres 5f05:2000:80ad:5800:0058:0800:2023:1d71
mozna zatem uprosci¢ do postaci 5f05:2000:80ad:5800:58:800:2023:1d71.

2. Ciag sasiadujgcych blokow zerowych mozna poming¢ wraz z rozdzielajgcymi
dwukropkami, co daje w wyniku parg sasiadujacych dwukropkow — i tak adres
0:0:0:0:0:0:0:1 mozna skrdcié¢ do postaci : : 1, podobnie adres 2001 :0db8:0:0:0:0:0:2
redukuje si¢ do postaci 2001:db8:: 2. Jezeli w adresie wystgpuje kilka ciagow
zerowych blok6w, operacje¢ t¢ mozna wykonaé¢ w odniesieniu do co najwyzej jednego
z mich — naruszenie tego ograniczenia spowodowatoby utrate jednoznacznosci notacji.
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3. Reprezentowanie adresu IPv4 w notacji [Pv6 polega na poprzedzeniu go
przedrostkiem : : ffff: i zachowaniu postaci kropkowo-dziesigtnej, tak wigc zapis
::ffff:10.0.0.1 rownowazny jest adresowi [Pv4 10.0.0.1. Zapis taki nosi nazwe
notacji hybrydowej lub adresu IPv4 mapowanego w IPv6.

4. Podobnie 32 najmniej znaczace bity adresu IPv6 moga by¢ zapisywane w postaci
kropkowo-dziesigtnej, co nosi nazwe notacji kompatybilnej; przyktadowo adres
::0102:f001 mozna zapisa¢ w postaci ::1.2.240.1. Zauwazmy, Ze notacja
kompatybilna jest czyms innym niz mapowanie opisane w poprzednim punkcie.
Notacja kompatybilna bywa uzyteczna przy zmianie planu sieci z wersji IPv4
na IPv6, wykorzystywana jest jednak coraz rzadziej (patrz [RFC4291]).

W tabeli 2.2 przedstawiono kilka przyktadowych adresow IPv6 wraz z ich reprezenta-
cjami binarnymi.

Tabela 2.2. Przyktadowe adresy IPv6 wraz z reprezentacjami binarnymi

Notacja szesnastkowa Reprezentacja binarna

5f05:2000:80ad:5800:58:800:2023:1d71

0101111100000101
1000000010101101
0000000001011000
0010000000100011

0010000000000000
0101100000000000
0000100000000000
0001110101110001

0000000000000000
0000000000000000
0000000000000000
0000000000000000

0000000000000000
0000000000000000
0000000000000000
0000000000000001

::1.2.240.1 or ::102:f001

0000000000000000
0000000000000000
0000000000000000
0000000100000010

0000000000000000
0000000000000000
0000000000000000
1111000000000001

W sytuacji gdy adres IPv6 wystepuje w kontekscie nadajacym okreslone znaczenie zna-
kowi dwukropka, moze pojawic sig niejednoznacznosc; jest tak np. w kontekscie lokali-
zatora URL, w ktorym dwukropek oddziela adres serwera od numeru portu. W takim
przypadku mozna uja¢ adres IPv6 w nawiasy prostokatne, co usuwa wszelkie watpli-

wosci, jak w ponizszym przyktadzie:

http://[2001:0db8:85a3:08d3:1319:8a2e:0370:7344]:443/

w ktorym zadanie kierowane jest do portu 443 serwera pod adresem 2001 :0db8:85a3:

—08d3:1319:8a2e:0370:7344.

Wymienione reguty upraszczania adresow IPv6, opisane w dokumencie [RFC4291], sa
opcjonalne (dobrowolne), co stwarza dos¢ duza swobode notacji — swobode prowadza-
cg czgsto do nieporozumien, a takze do komplikacji w przetwarzaniu samych adresow.
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W zwigzku z tym w dokumencie [RFC5952) zdefiniowano dwie kolejne reguty, obligujace
niejako do korzystania z udogodnien oferowanych przez [RFC4291]:

1. Usuwanie wiodacych zer (o ile wystgpuja) jest obowigzkowe w kazdym bloku.

2. Jezeli w adresie wystepuje kilka ciagdéw sasiadujacych zerowych blokdw, nalezy
zredukowac¢ (do postaci : :) najdhuzszy z nich (w przypadku dwoéch ciggéw
o jednakowej dtugosci nalezy zredukowac pierwszy z nich).

3. Cyfiy szesnastkowe (a — f) musza by¢ zapisywane matymi literami.

Nie sa to ograniczenia nazbyt ucigzliwe, a moga utatwic zycie.

2.3. Podstawowa struktura adresu IP

Adresy [Pv4 sq 32-bitowe, mozma ich wiec skonstruowaé 2% =4 294 967 296. Mozliwych adre-
sow IPV6 jest znacznie wiecej, bo 2'% = 340 282 366 920 938 463 463 374 607 431 768 211 456.
W obu przypadkach przestrzen adresow jest na tyle liczna, ze wygodnie jest podzieli¢ ja
na kategorie, uwarunkowane typami i rozmiarami pewnych obiektow. Wigkszo$¢ adre-
séw IPv4 to adresy typu unicast, czyli odnoszace si¢ do konkretnego interfejsu siecio-
wego komputera przytaczonego do internetu (w szczegolnosci: Internetu) lub intranetu.
Sposrod mozliwych adresow IPv6 znakomita wigkszo$¢ nie jest obecnie wykorzystywana.
Oproécz adreséw unicast istnieja jeszcze inne ich typy — multicast, broadcast i anycast
— odnoszace si¢ do wielu interfejsow, a takze grupa adreséw o specjalnym znaczeniu.
Aby lepiej zrozumie¢ strukture adresow IP, szczegdlnie zas powody takiego, a nie innego
jej uksztattowania, warto przesledzi¢ historyczng ich ewolucje¢ od samych poczatkdw.

2.3.1. Klasy adreséw IP

W swej pierwotnej postaci adres IP typu unicast dzielit si¢ na dwie czgsci: pierwsza,
obejmujaca bity bardziej znaczace, stanowita identyfikacje sieci przylaczonej do Inter-
netu, druga, obejmujaca reszte bitow, identyfikowata konkretiny host w tej sieci. Poniewaz
wiekszos¢ hostéw wyposazona byta w pojedynczy interfejs (czyli jedna kartg sieciowa),
okreslenia ,,adres hosta” i ,,adres interfejsu” uzywane byty jako synonimy.

Oczywisty poniekad fakt, ze poszczegdlne sieci rdznig si¢ rozmiarami (czyli liczbg ho-
stow), znalazt swe odzwierciedlenie w zréznicowaniu ulokowania granicy dzielacej dwa
wymienione komponenty adresu — numer sieci i numer hosta. Przestrzen adresow 1Pv4
podzielona zostata mianowicie na pigc klas, zilustrowanych schematycznie na rysunku
2.1; klasa konkretnego adresu okreslona jest przez jego najbardziej znaczace bity.

I tak klasy A, B, i C to adresy unicast przeznaczone na potrzeby sieci o maksymalnej
liczbie hostéw (odpowiednio) 16 777 216, 65 536 i 256, roznigce si¢ odmiennym podzia-
fem na numer sieci i numer hosta, odpowiednio 824, 16:16 i 24:8 bitow. Klasa D to adresy
typu multicast, klasa E obejmuje natomiast adresy zarezerwowane do specjalnego wyko-
rzystania. Podstawowe wtasciwosci wszystkich pigciu klas zestawiono w tabeli 2.3., z kto-
rej wyraznie wynika sposdb wykorzystywania klasowej struktury adreséw na potrzeby
sieci roznej wielkosci. Struktura ta stanowi wynik pewnego kompromisu miedzy liczba
dostepnych adreséw a maksymalng liczba hostow w sieci opatrzonej konkretnym adresem.
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Klasa
0 15 16

31

Numer sieci
% (8 bitow, 7 dostepnych)

Numer hosta (24 bity)

o Numer sieci (16 bitow, 14 dostepnych)

o

Numer hosta (16 bitow)

C o Numer sieci (24 bity, 21 dostepnych)

Numer hosta (8 bitow)

D g Adres multicast (32 bity,

28 dostepnych)

E 11t n Adresy zarezerwowane (32 bity, 28 dostepnych)

Rysunek 2.1. Oryginalny podziat przestrzeni adresow IPv4 na piec klas. Klasy A, B i C to adresy unicast
przeznaczone dla sieci o réznej (maksymalnej) liczbie hostow oraz adresy uZzywane w pewnych
szczegolnych przypadkach. Adres klasy A rozpoczyna sie od bitu O, adres klasy B — od ciggu bitow 10,
adres klasy C — od ciggu bitow 110. Adresy klasy D, rozpoczynajace sie od ciggu 1110, to adresy
multicast (patrz rozdziat 9.), adresy klasy E, rozpoczynajace sie od ciagu 1111, zarezerwowane sa

do specjalnego uzytku

Tabela 2.3. Oryginalne partycjonowanie adreséw IP w ramach podziatu na klasy

Poczatkowe bity Udzial Liczba Maksymalna
Klasa  Zakres adreséw identyfikujace Przeznaczenie w puli sieci liczba hostow
klase adreséw w sieci
0.0.0.0 - Unicast lub 1
% 127.255.255.255 U specjalne 2 = gyl
128.0.0.0 — Unicast lub 1
B 191.255.255.255 10 specjalne 4 ek ekl
192.0.0.0 — Unicast lub 1 2097 15
& 223.255.255 255 110 specjalne s 2 e
224.0.0.0.0 — . Nie .
D . —
939 955 265 955 1110 Multicast T At Nie dotyczy
E AU 1111 Zarezerwowane — Nie Nie dotyczy

255.255.255.255

16 dotyczy
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Tak wigc w sieci klasy A' (jest nia np. sie¢ Massachusetts Institute of Technology,
obejmujaca adresy postaci 18.*.* .*) moze znajdowa¢ si¢ maksymalnie 2% = 16 777 216
hostow, lecz liczba takich sieci ograniczona jest do 127 w calym Internecie. Dla odmiany,
wszystkich sieci klasy C moze byé 22' =2 097 152, lecz kazda z nich moze zawieraé nie
wiecej niz 256 hostow.

T2 ittt Powyzsze wyliczenia nalezy zmodyfikowac o tyle, ze pewne szczegdline postaci adresow
nie moga by¢ uzywane jako unicast; generalnie dotyczy to najmniejszego i najwigkszego
ORI adresu w danej klasie, w zwigzku z czym podang w tabeli 2.2 maksymalng liczbe
hostow nalezy zmniejszy¢ o 2 — w przyktadowej sieci MIT moze wiec by¢ maksymalnie
16 777 214 hostéw.

,Klasowe” podejscie do adresowania w Internecie okazato si¢ znakomicie funkcjono-
wac przez pierwsza dekade, do poczatku lat 80. ubiegtego wieku, kiedy to wystapily pierw-
sze symptomy problemow ze skalowalnoscia. Centralny przydziat adresow dla kazdej sieci
przyltaczanej do Internetu okazat si¢ zbyt niewygodny, ponadto zasoby adresow dostepnych
w sieciach klasy A i B czesto byly wykorzystywane w niewielkiej czesci, a ograniczenia
liczby hostow w sieciach klasy C okazywaty sie nazbyt dotkliwe.

2.3.2. Adresowanie podsieci

Jedng ze znaczacych pierwszych niewygdd, jakie objawilty si¢ na drodze rozwojowej
Internetu, byta konieczno$¢ centralnego przydzielania adresu IP kazdej przylaczanej do
Internetu sieci; ucigzliwos¢ ta stala si¢ wyjatkowo odczuwalna w latach 80. dwudziestego
wieku, kiedy to nastapil lawinowy wrecz rozwdj lokalnych sieci komputerowych (LAN).
Rozwazano wowczas mozliwo$¢ czgsciowego przejecia kompetencji w tym zakresie przez
administratoréw poszczegolnych sieci — gdyby udalo sie to wykonac bez ingerowania
w ,,rdzenng” strukturg Internetu, opisany problem mozna by znaczaco ztagodzic.

Aby 6w pomyst urzeczywistni¢, nalezalo stworzy¢ mozliwos¢ przesuwania sztywnej
granicy miedzy numerem sieci a numerem hosta, lecz tylko w kontekscie sieci przylaczanej
do Internetu (w oryginalnej terminologii okresla si¢ ja jako site, co thunaczy si¢ na jezyk
polski jako ,,miejsce sieciowe”) — z perspektywy ,reszty” Internetu wszystko miato
pozostac ,,po staremu”, czyli z zachowaniem tradycyjnego partycjonowania adresow
unicast na klasy A, B i C. Cel ten realizuje mechanizm adresowania podsieci (subnet
addressing) opisany w dokumencie [RFC0950]. Najbardziej znaczace bity adresu (w licz-
bie 8, 16 albo 24, zaleznie od klasy) zachowujg swe dotychczasowe znaczenie; pozo-
stale bity, zawierajgce dotychczas numer hosta, oddane zostajg natomiast do dyspozycji
administratora miejsca sieciowego, ktéry to administrator moze podzieli¢ je (wedtug
swego uznania) na dwa pola, zawierajace (kolejno) mumer podsieci (subnet number) 1 m-
mer hosta w podsieci. Zyskujemy w ten sposob trzecie pole w adresie IP, bez uzywania
dodatkowych bitow, z zachowaniem 32-bitowej dlugosci adresu. Zaleznie od potrzeb ad-
ministrator moze zdecydowac¢ si¢ na matlg liczbe podsieci z duzg liczba hostow w kazdej
badz na wigksza liczbe podsieci ztozonych z niewielu hostow.

! Sformutowanie ,.sie¢ klasy x” jest tu skrotem okreslenia ,,sie¢ identyfikowana przez adres IP klasy x”
— przyp. tlum.
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Na rysunku 2.2 przedstawiono przyktadowy podziat adresu klasy B. Zgodnie z forma-
tem tej klasy 16 najbardziej znaczacych bitéw ustalane jest centralnie; pozostate 16 bitow
oddane zostaje do dyspozycji administratora miejsca sieciowego — w tym konkretnym
przypadku zdecydowat si¢ on na 256 podsieci, z ktérych kazda moze zawiera¢ do 254
hostéw (dlaczego nie 2567 — patrz ostatnia uwaga). W kazdej podsieci tracimy w ten
sposob dwa skrajne numery hostow, co jest nowoscig w stosunku do stanu poprzedniego
(bez podsieci), w ktérym wykluczone byty jedynie dwa skrajne numery w ramach catego
miejsca sieciowego.

Przydzielane Zarzadzane wewnetrznie
centralnie w ramach miejsca sieciowego
Klasa 8 <
0 15 16 AN
T Identyfikator podsieci Identyfikator hosta
B 150 Numer sieci (16 bitw, dostepne 14) (8 bitow) (8 bitow)
Granica

Jpodsie¢-host”

Rysunek 2.2. Przyktadowy podziat adresu IP klasy B na pola sieci, podsieci i hosta: kazda z 256
podsieci moze zawierac do 254 hostow. Potozenie granicy ,podsiec-host” moze byc zmieniane
przez administratora w obrebie 16 najmniej znaczacych bitow

Jak juz wspominali$my, mechanizm ten jest niewidoczny dla Internetu, musi by¢ zatem
zrealizowany wewnatrz sieci docelowej. Osiagnigte udogodnienie zostaje wigc okupione
pewnym kosztem, bo na barkach routeréw miejsca sieciowego spoczywa obowigzek wy-
dzielenia numeru podsieci i numeru hosta (przed pojawieniem si¢ pomystu adresowania
podsieci podzial adresu na numer miejsca sieciowego i numer hosta odbywat si¢ automa-
tycznie, na podstawie klasy adresu). Administrator sieci musi nauczyc¢ routery tej sztuki
— zajmiemy si¢ tym w punkcie 2.3.3. Przykiad funkcjonujgcego w ten sposdb miejsca
sieciowego przedstawiono na rysunku 2.3.

Widzimy tu hipotetyczne miejsce sieciowe, przylaczone do Internetu za posrednictwem
routera brzegowego, zawierajace dwie sieci LAN. Adres IP tego miejsca sieciowego
rozpoczyna si¢ od centralnie przydzielonego czlonu 128.32 — caty ruch w Internecie
kierowany do adresu o takim poczatku dostarczony zostanie do wspomnianego routera
brzegowego (dokladniej — do jego interfejsu sieciowego identyfikowanego przez adres
137.164.23.30). Zadaniem tegoz routera brzegowego jest zidentyfikowanie docelowej
(pod)sieci LAN: adresy w postaci 128.32.1.x przynalezne s sieci lewostronnej, adresy
w postaci 128.32.2.x — sieci prawostronnej; x moze przyjmowac wartosci z przedzialu
0 — 255. Taka klasyfikacja adresu wymuszana jest przez zdefiniowanie odpowiedniej
maski sieciowej.
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e adhiing

Internet E

o

Caty ruch kierowany
do 128.32.x.x lub

137164.23.30 z niego wychodzacy
12832.2.9
Router brzegowy
miejsca sieciowego
128.32.1.x 128.32.2.x
| | 128.32.11 | |
( 0 ( 0
l l | |
Maska podsieci @
@ (lokalna dla miejsca sieciowego) <S
255.255.255.0
128.32.114 128.32.2.122

Rysunek 2.3. Miejsce sieciowe identyfikowane w Internecie przez adres IPv4 rozpoczynajacy sie
od 128.32. Administrator sieci zdefiniowat maske podsieci 255.255.255.0, co oznacza utworzenie
256 podsieci, z ktdrych kazda zawierac moze maksymalnie 256-2 = 254 hosty. Wszystkie hosty

z podsieci przedstawionej po lewej stronie rysunku maja adresy rozpoczynajace sie od 128.32.1,
zas hosty z podsieci prawostronnej — adresy 128.32.2

2.3.3. Maski podsieci

Maska podsieci to ciag bitow, ktory w wyniku koniunkcji bitowej z adresem IP ekstra-
huje z niego konkatenacje pol zawierajacych numer miejsca sieciowego 1 numer podsie-
ci (czyli oddziela te pola od numeru hosta). Dlugos¢ maski podsieci jest tozsama z dhu-
goscig adresu — czyli rowna 32 bitom w wersji IPv4 i 128 bitom w wersji IPv6. Maska
podsieci rozpoczyna sig¢ wigc ciggiem bitow jedynkowych, po ktérych nastgpuje ciag
bitow zerowych. W wersji IPv4 mozna zapisywac¢ te¢ mask¢ w postaci kropkowo-
dziesigtnej, w obu natomiast wersjach przyjeto si¢ powszechnie jej zapisywanie w postaci
tzw. dlugosci prefiksu: poniewaz dtugos¢ maski jest okreslona a priori (bo tozsama z dtu-
gosciq adresu), wystarczajace jest podanie rozpoczynajacego ja ciagu jedynkowego, zwa-
nego w tym kontekscie prefiksem. W tabeli 2.4 podano kilka przyktadow masek IPv4
we wszystkich trzech zapisach, w tabeli 2.5 widzimy natomiast dwie specyficzne maski dla
adresow IPv6.

Tabela 2.4. Przyktadowe maski podsieci dla adresow IPv4

Reprezentacja bitowa Zapis kropkowo-dziesietny Zapis prefiksowy
10000000 00000000 00000000 00000000 128.0.0.0 /1
11111111 00000000 00000000 00000000 255.0.0.0 /8
11111111 11000000 00000000 00000000 255.192.0.0 /10
11111111 11111111 00000000 00000000 255.255.0.0 /16
11111111 11111111 11111110 00000000 255.255.254.0 /23
11111111 11111111 11111111 11100000 255.255.255.192 121

11111111 11111111 11111111 11111111 255.255.255.255 /32
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Tabela 2.5. Przyktadowe maski podsieci dla adreséw IPv6

Notacja szesnastkowa Reprezentacja bitowa Zapis prefiksowy

1111111111111111
1111111111111111

1111111111111111
1111111111111111

FEFFFFFEFFFFFFFE . 164

0000000000000000
0000000000000000

0000000000000000
0000000000000000

ff00::

1111111100000000
0000000000000000

0000000000000000
0000000000000000

0000000000000000
0000000000000000

0000000000000000
0000000000000000

/8

Maska podsieci wykorzystywana jest przez router(y) miejsca sieciowego w celu ziden-
tyfikowania podsieci zawierajacej docelowy host. Bit bedacy wynikiem koniunkcji
dwoch bitow (AND) rowny jest 1 tylko wtedy, gdy oba maja warto$é 1, zatem wynikiem
operacji AND na masce podsieci i adresie IP jest wyzerowanie w tym adresie bitdw repre-
zentujgcych numer hosta. Na rysunku 2.4 widzimy efekt zastosowania maski 255.255.255.0
do adresu 128.32.1.14.

[0 15 16 31

AdresIP | 110000000 00[1/00000 00000001 000011 1OJ 12832.114

Maska podsieci l 111111 11M11111 11111111,00000000 ‘ 255.255.255.0 (/24)

Wynik ‘ 110000000 00(1jl00000 0000000(1 00000000 ‘ 128.32.10

Rysunek 2.4. Wynik koniunkgji bitowej adresu IP i maski podsieci; z adresu 128.32.1.14
wyekstrahowana zostata podsie¢ 128.32.1.0/24

Maska podsieci definiowana moze by¢ w sposob statyczny (co jest typowe w przypadku
routerow) lub za pomoca jakiego$ dynamicznego systemu uzywanego do przydzielania
adresow IP (np. DHCP — Dynamic Host Configuration Protocol, patrz rozdziat 6.).
Routery miejsca sieciowego wykorzystujg t¢ maske do zidentyfikowania docelowej pod-
sieci; nalezy w tym miejscu przypomnieé, ze mechanizm ten nie jest zauwazalny dla route-
row w Internecie — dla nich istotny jest tylko numer sieci (na rysunku 2.4, przedsta-
wiajacym adres klasy B, jest to 16-bitowy numer 128.32), zapewniajacy skierowanie
datagramu do odpowiedniego miejsca sieciowego.
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2.3.4. Imienna dtugosé maski podsieci (VLSM)

Poniewaz podziat ,,koncoéwki” adresu IP na numer podsieci i numer hosta jest prywatna
sprawa routerow miejsca sieciowego, mozliwe jest jego zrealizowanie w formie bar-
dziej elastycznej niz przez sztywne ustalenie a priori granicy migdzy wymienionymi
polami. Elastycznos¢ taka, cho¢ komplikujaca zarzadzanie konfiguracja miejsca siecio-
wego, stwarza wigksze mozliwosci w zakresie jego skalowania, bo poszczegdlnym pod-
sieciom mozna przypisywac zroznicowane ograniczenia maksymalnej liczby hostow.
Oczywiscie, w tych warunkach maska podsieci nie ma juz dtugosci sztywno ustalonej dla
danego miejsca sieciowego, lecz zmienia si¢ dla poszczegodlnych podsieci. Mechanizm
ten, zwany po prostu maska sieciowa o zmiennej dlugosci (VLSM — VariableLlength
Subnet Mask) obstugiwany jest obecnie przez wigkszos¢ routeréw i protokotéw trasowania,
a przyktad jego wykorzystania przedstawiono na rysunku 2.5 (stanowiacym rozszerzenie
rysunku 2.3 o dwie dodatkowe podsieci).

Caty ruch kierowany
do 128.32.x.x lub

137.164.23.30/32  vieat wyehodzacy
128.32.29/24
12832.1.1/24 Router brzegowy
128.32.1x | miejsca sieciowego 128322

(128.32.1.0/24) A (128.32.2.0/24)
' I o l |

(

| 128.32.230.129/26 T I
@ ( _Q) Router\

128.32.1.14/24 I wewnetrzny 128.32.2.126/24

128.32.230.0128-191}
(128.32.230.128/26)

128.32.2.129/25

128.32.2130/25 @ 128.32.2.(128-255)
(128.32.2.128/25)

Rysunek 2.5. Uzycie mechanizmu VLSM do partycjonowania miejsca sieciowego w sposéb roznicujacy
maksymalna liczbe hostéw w poszczegdlnych podsieciach. Rozne routery wykorzystuja maski podsieci
0 réznych dtugosciach: dla routera brzegowego maska podsieci jest 24-bitowa, dla routera wewnetrznego

25-bitowa.

Mechanizm ten jest obstugiwany przez wiekszoS¢ obecnego sprzetu i oprogramowania,

nie honoruja go niektore starsze protokoty trasowania (m.in. RIP w wersji 1.)

W konfiguracji przedstawionej na rysunku 2.5 — notabene blizszej rzeczywistosci niz
ta z rysunku 2.3 — widzimy uzycie trzech réznych masek podsieci — /24, /251 /26 —
w miejscu sieciowym o numerze 128.32. W efekcie trzy rdzne podsieci cechujg si¢ od-
miennyini ograniczeniami na maksymalng liczbg hostow: przy masce /24 na numer ho-
sta pozostaje 32—-24 = 8 bitéw, co (przy zarezerwowaniu dwoch skrajnych numeréw)
daje mozliwos$¢ podtaczenia 254 hostéw; dla masek /25 i /26 mamy (odpowiednio) 126
hostow i 62 hosty. Przy zastosowaniu odpowiedniego protokotu trasowania dynamicznego
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(np. OSPF, IS-IS lub RIPv2) zapewnia to prawidtowy przeptyw datagraméw zaréwno
miedzy wszystkimi hostami miejsca sieciowego, jak i migdzy miejscem sieciowym a In-
ternetem.

W skrajnym przypadku — przy uzyciu maski podsieci /31 w IPv4 i maski /127 w IPv6
— otrzymujemy podsie¢ sktadajaca si¢ jedynie z dwdch hostow. Cho¢ na pierwszy rzut
oka konfiguracja taka wydaje si¢ cokolwiek dziwna, to jednak stosowana jest w sytu-
acjach, gdy dwa routery potaczone sa taczem wymagajacym adresow IP na swoich kon-
cach. Konfiguracja taka opisana jest m.in. w dokumencie [RFC6164].

2.3.5. Adresy rozgtoszeniowe (broadcast)

W kazdej podsieci [Pv4 jeden z adreséw jest zarezerwowany jako adres rozgloszeniowy
tej podsieci (subnet broadcast address): jest to adres, w ktorym numer hosta ma wartos¢
maksymalna, czyli sktada si¢ z samych bitow jedynkowych. W skrajnej lewostronnej
podsieci na rysunku 2.5 — tej o prefiksie 128.32.1.0/24 — adresem rozgtoszeniowym
jest 128.32.1.255. Adres rozgloszeniowy danej podsieci otrzymuje si¢ w sposob zgota
nieskomplikowany: nalezy mianowicie zanegowanq maskg tej podsieci zsumowac logicz-
nie (OR) z adresem miejsca sieciowego. Wynik operacji OR ma warto$¢ 0 tylko wtedy,
gdy oba argumenty sa zerowe: dodanie zera nie zmienia wigc wartosci argumentu, a do-
danie jedynki zawsze daje wynik 1. Zerowe bity z zanegowanego prefiksu maski nie
zmieniajg wigc numeru sieci 1 numeru podsieci, zas jedynkowe bity reszty zanegowanej
maski kopiowane sa wprost do pola numeru hosta. Ilustracje tej operacji dla adresu
1Pv4 128.32.1.14 przedstawiono na rysunku 2.6.

15 16 31

0
Adres IP [10000000 00100000 00000001|00001110|| 12832114

Zanegowana maska podsieci |7070000000 00000000 00000000(TT111111 | 000255

Wynik operacji OR l 10000000 00100000 00000001 (11111111 | 128321255

Rysunek 2.6. Konstrukcja adresu rozgtoszeniowego dla podsieci o prefiksie 128.32.1.14/24.
Pierwsze 24 bity adresu pozostaja niezmienione, pozostate 32-24 = 8 bitow ustawionych zostaje na 1,
w wyniku czego otrzymujemy adres rozgtoszeniowy 128.32.1.255

Jak wida¢ na rysunku, adresem rozgtoszeniowym dla podsieci 128.32.1.0/24 jest
128.32.1.255. Tradycyjnie datagram zawierajacy adres docelowy w opisanej postaci znany
jest pod nazwa rozglaszania ukierunkowanego lub rozglaszania bezposredniego
(directed broadcast): wedruje on przez Internet tak jak inne datagramy (przynajmnie;j
teoretycznie), a po dotarciu do docelowego miejsca sieciowego zostaje rozszczepiony
na kolekcje datagramow docierajacych do wszystkich hostow okreslonej podsieci. Po-
wracajac do rysunkow 2.3 i 2.5 oraz generalizujac opisang ideg¢, mozemy powiedzie¢, ze
datagram IPv4 z adresem docelowym 128.32.255.255 po dotarciu do miejsca sieciowego
128.32 zostatby powielony we wszystkich hostach tegoz miejsca.
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;QI_N%* Poniewaz pakiety rozgtaszania bezposredniego stanowig duzy problem z punktu widzenia

& bezpieczenstwa sieci, ich forwardowanie jest obecnie zablokowane w Internecie.

Poczatkowo byto inaczej — w dokumencie [RFC1812] znajduje sie wrecz zalecenie,
by forwardowanie rozgtoszen bezposrednich byto nie tylko obowigzkowa funkcja
routeréw, lecz by byto réwniez domysinie wtgczone. W dokumencie [RFC2644]
rekomendacja ta zostata doktadnie odwrécona: nie tylko nakazuje sie domysine
wytgczenie rozgtoszen bezposrednich, lecz takze dopuszcza rezygnacje z implementowania
tej funkcji w routerach. R6zne typy rozgtaszania w sieciach IPv4 opisane sg
w dokumencie [RFC0919].

W uzupetieniu do rozgtaszania bezposredniego mozna dodacé, ze jeden z adresow klasy E
— 255.255.255.255 — zarezerwowany jest na potrzeby rozglaszania lokalnego (zwa-
nego takze rozglaszaniem ograniczonym — /imited broadcast). Mimo iz routery moga
blokowac forwardowanie pakietow o takim adresie docelowym, pakiety te moga z po-
wodzeniem funkcjonowaé¢ w ramach danej podsieci lub w ramach calego miejsca sie-
ciowego, o ile ich obstuga nie zostata zablokowana w hostach docelowych. Ich obsluga nie
angazuje wowczas routera, wspomagana jest natomiast przez mechanizmy rozgtoszenio-
we warstwy facza danych (jesli takowe sg uzywane — patrz rozdziat 3.). Adresy rozgtosze-
niowe wykorzystywane sg zwykle przez protokoty w rodzaju UDP/IP (patrz rozdziat 10.)
czy ICMP (patrz rozdziat 8.) nienawigzujace dwustronnej konwersacji. W protokole
IPv6 w ogole nie istnieja adresy rozgloszeniowe; sytuacje, w ktorych w protokole IPv4
uzywa si¢ rozglaszania, na gruncie protokolu [Pv6 obstugiwane sg za pomocg adresow
multicast (patrz rozdziat 9.).

2.3.6. Adresy IPvé i identyfikatory interfejsow

Adresy IPv6, poza tym ze czterokrotnie dhuzsze od adresow IPv4, cechuja sie dodatkowo
wewnetrzng struktura. Jednym z elementow tej struktury sa specjalne prefiksy oznaczajace
zakres — pod tym pojeciem rozumiemy te czesc sieci, w ktorej dany adres jest obowigzu-
jacy: adresy lokalne dla wezla (Jocal-node) obowiazuja jedynie w komunikacji we-
wnatrz konkretnego komputera, adresy lokalne dla lacza (/ink-local) wykorzystywane
sa w komunikacji przez okreslone lacze, a adresy globalne maja jednakowe znaczenie na
obszarze catego Internetu. Zgodnie z zasadami protokotu IPv6, wigkszos¢é weztow sieci
opatrzona jest kilkoma adresami (czgsto zwigzanymi z tym samym interfejsem) — jak-
kolwiek taka mozliwos¢ istnieje takze w ramach protokotu IPv4, wykorzystywana jest
raczej rzadko. W dokumencie [RFC4291] wyszczegdlniony jest zbidr adreséw wyma-
ganych dla kazdego wezta sieci IPv6, w tym adreséw multicast (patrz punkt 2.5.2).

T e Zdefiniowany poczatkowo zakres lokalny dla miejsca sieciowego (site-local),
@& identyfikowany za pomocg prefiksu fec0::/10, zostat w treSci dokumentu [RFC3879]

uznany za niezalecany (deprecated) ze wzgledu na niejednoznacznos¢ interpretacii,
wynikajgca z mozliwosci uzywania tego samego adresu w réznych miejscach sieciowych
i nieprecyzyjnosci samej definicji ,miejsca sieciowego”.

Adresy IPv6 lokalne dla tacza (i niektére adresy globalne) wykorzystujg identyfikatory
interfejsow (IID — /nterface [Dentifiers) jako podstawe dla przypisywania adreséw typu
unicast. Identyfikatory te znajduja swe odzwierciedlenie w najmniej znaczacych bitach
adresu IPv6, z wyjatkiem adreséw rozpoczynajacych sig¢ od bitéw 000, ktére musza by¢
unikalne w ramach sieci o tym samym prefiksie. Kazdy IID ma dlugos¢ 64 bitow i ge-
nerowany jest na podstawie adresu MAC tacza danych w formacie zmodyfikowanego
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EUI-64 (patrz [EUI64]) badz tez na postawie generatora liczb (pseudo)losowych, maja-
cego w zamierzeniu zapewni¢ pewien stopien prywatnosci i ochrong przed $ledzeniem
adresow MAC (patrz rozdziat 6.).

Akronim EUI to skrot od extended unique identifier — ,,unikatowy rozszerzony identy-
fikator”. Zgodnie ze standardami IEEE identyfikator EUI-64 sktada si¢ z dwdch czesci:
24 mniej znaczace bity to identyfikator OUI (Organizationally Unique Identifier —
unikatowy identyfikator organizacji), pozostate 40 bitow to identyfikator rozszerzajacy
(extension identifier) wybierany dowolnie w ramach organizacji identyfikowanej przez
OUL Identyfikatory OUI zarzadzane sa centralnie przez urzad rejestracyjny IEEE ([IE-
EERAY]). Administrowanie identyfikatorami EUI moze odbywac sie¢ w sposob uniwersalny
(sq to tzw. universally administered EUI) albo w sposob lokalny (locally administered EU-
). W kontekscie Internetu wiekszo$é¢ EUI nalezy do pierwszej z wymienionych kategorii.

Wiele interfejsow sieciowych zgodnych ze standardami IEEE — nalezy do nich np. Ether-
net — wykorzystywato przez lata krdtsze, 48-bitowe identyfikatory EUL Zasadniczo nie r6z-
nig si¢ one od EUI-64 niczym innym oprdcz dtugosci — co przedstawiono na rysunku 2.7.

0

EUI-48

u: =0 - administrowanie uniwersalne

5
=1 - administrowanie lokalne
u
g:= 0 - adres unicast g 7
=1 - adres grupowy (multicast)

EUI-64 FF FE

OU_| Przypisywane
(24 bity) wewnatrz organizacji
Rysunek 2.7. Zdefiniowane przez IEEE fonmaty EUI-48 oraz EUI-64, uzywane w adresach IPv6 do tworzenia
identyfikatorow interfejsow, przez zanegowanie bitu u. U dofu — sposob konwersji miedzy formatami EUI

W obu formatach pierwsze trzy bajty to identyfikator OUT%; dwa najmniej znaczace bity
pierwszego bajta maja specjalne znaczenie. Bit o wadze 2, oznaczany u, okresla sposob
administrowania EUL 0 oznacza administrowanie uniwersalne, 1 administrowanie lokalne.
Skrajny bit (ten o wadze 1), oznaczany g, shuzy do rozréznienia miedzy adresem unicast (0)
a adresem multicast (1). Przyjmiemy chwilowo, ze bit g ma wartos¢ 0.

Przeksztatcenia EUI-48 na format EUI-64 dokonuje sig, kopiujac trzy poczatkowe bajty
(0 — 2) pierwszego na drugi, nastepnie kopiujac trzy kolejne bajty pierwszego (3 — 5) na
trzy ostatnie (najmniej znaczace) bajty drugiego (5 — 7) i ostatecznie wypelniajac bajty
3 — 4 drugiego wartoscig (szesnastkowo) FFFE. Przyktadowy EUI-48 o postaci 00-11-
22-33-44-55 po konwersji na EUI-64 przyjmie wigc posta¢ 00-11-22-FF-FE-33-44-55.
Ostatnim krokiem przeksztatcenia EUI-64 na identyfikator IID jest zanegowanie bitu u,
w wyniku czego otrzymujemy 02-11-22-FF-FE-33-44-55.

? Konsekwentnie przyjmujemy konwencje big endian — pod najmnie jszym adresem znajduje si¢ najbardziej
znaczacy bajt, adresy bajtow na rysunku wzrastaja od lewej do prawej — przyp. tlum.
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W sytuacji gdy producent nie przyporzadkowal urzadzeniu adresu EUI-48, lecz z urza-
dzeniem tym zwiazany jest jaki$ inny adres (np. AppleTalk), identyfikator IID otrzy-
muje sig, uzupetniajac lewostronnie 6w adres bitami zerowymi. Dla interfejsoéw pozba-
wionych jakichkolwiek identyfikatorow (np. tuneli czy taczy szeregowych) IID tworzy
si¢ zwykle na podstawie innego interfejsu nalezacego do tego samego komputera (lub
jakiegos innego unikatowego identyfikatora zwigzanego z tym komputerem). W ostatecz-
nosci pozostaje zawsze opcja rgcznego przypisania IID.

2.3.6.1. Przyktady

Za pomocy linuksowego polecenia ifconfig mozna przesledzi¢ opisang procedurg ge-
nerowania adreséw IPv6 lokalnych dla tacza:

Linux% ifconfig ethl

ethl Link encap:Ethernet HWaddr 00:30:48:2A:19:89

inet addr:12.46.129.28 Bcast:12.46.129.127

Mask : 255.255.255.128

inet6 addr: fe80::230:48ff:fe2a:1989/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1359970341 errors:0 dropped:0 overruns:0 frame:0
TX packets:1472870787 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:4021555658 (3.7 GiB) TX bytes:3258456176 (3.0 GiB)
Base address:0x3040 Memory:f8220000-f8240000

Widzimy tu przeksztatcanie ethernetowego adresu (48-bitowego) 00:30:48:2A:19:89 na
adres IPv6. Najpierw adres 48-bitowy konwertowany jest do postaci EUI-64, co daje
w wyniku 00:30:48: ff: fe:2a:19:89. Negujac bit u, otzyimujemy 02:30:48: ff: fe:2a:19:89.
Ostatni krok to poprzedzenie otrzymanego wyniku prefiksem fe80::/10 reprezentujacym
adres lokalny dla tacza (patrz podrozdziat 2.5) — otrzymujemy tym samym adres IPv6
fe80::230:48ff:fe2a:1989. Prefiks /64 wynika z wyodrebniania numeru sieci standardo-
wego dla adresow IPv6 otrzymywanych na podstawie identyfikatoréw IID, zgodnie z wy-
mogami dokumentu [RFC4291].

Oto inny interesujacy przyktad, tym razem z systemu Windows. Widzimy tu specjalny
punkt koncowy tunelu wykorzystywanego do przesytania pakietow IPv6 przez sieci
obstugujace jedynie IPv4:

c:\> ipconfig /all

Tunnel adapter Automatic Tunneling Pseudo-Interface:
Sufiks DNS konkretnego potaczenia : foo

Opis. . . . . . . . .. . .. .. :Automatic Tunneling Pseudo-Interface
Adres fizyczny . . . . . . . . . : 0A-99-80-87

DHCP wtaczone . . . . . . . . . . : Nie

Adres IPv6 . . . . .. .. .. . : feB0::5efe:10.153.141.135%2

Brama domy$lna . . . . . . . . . :

Serwery DNS . . . . . . . . . . . : fec0:0:0:ffff::1%2

fec0:0:0:ffff::2%2
fec0:0:0: ffff:.3%2
NetBIOS przez Tcpip . . . . . . . : Wytaczony
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Powyzszy listing ilustruje uzycie specjalnego interfejsu tunelowania o nazwie ISATAP
(patrz [RFC5214]). Tak zwany ,,adres fizyczny” (0A-99-8D-87) to nic innego jak zako-
dowany szesnastkowo adres IPv4 10.153.141.135. Obecny w adresie IPv6 identyfikator
OUI réwny 00-00-5E jest jednym z przypisanych organizacji IANA (patrz [IANA]); wy-
stepuje tu w polgczeniu z wartoscig szesnastkowa fe, oanaczajaca wbudowany (embedded)
adres IPv4. Catos¢ poprzedzona jest prefiksem feB80::/10 oznaczajacym lokalnos¢ dla
tacza. W ten sposdb otrzymujemy ostatecznie adres IPv6 fe80: :5efe:10.153.141.135;
przyrostek %2 nazywany jest w Windows ,,identyfikatorem strefy” (zone ID) i repre-
zentuje indeks konkretnego interfejsu w zbiorze wszystkich interfejsow komputera
uzywajacego danego adresu IPv6. Adresy IPv6 sa najcze$ciej generowane przez proces
automatycznej konfiguracji, ktorym zajmiemy si¢ doktadniej w rozdziale 6.

2.4. CIDR i agregacija

Wprowadzenie w latach 90. ubiegtego wieku adresowania podsieci jako jednego z me-
chanizmow tagodzacych problemy ze skalowalnoscig Internetu nie mogto — oczywiscie
— rozwigzaé tych problemdéw na dtuzsza skalg. Trzy problemy wydawaly sie by¢ tak do-
tkliwe, ze wymagaty podjecia natychmiastowych dziatan.

1. W roku 1994 wykorzystano juz ponad potowe adresow IP klasy B; wediug
przewidywan, w roku 1995 ich pula powinna si¢ catkowicie wyczerpac.

2. Zbior mozliwych 32-bitowych adreséw IP ewidentnie okazywat si¢ zbyt maly na to,
by w oparciu o niego mozliwe bylo w ogole funkcjonowanie Internetu po roku 2000.

3. Systematycznie rosnaca liczba pozycji w globalnej tablicy trasowania (w roku
1995 bylo ich okoto 65 000) powodowata systematyczna degradacje wydajnosci
trasowania. Kazde przylaczenie nowej sieci klasy A, B lub C skutkowato dodaniem
nowej pozycji do tej tabeli.

By stawi¢ czoto powyzszym problemom, jeszcze w 1992 rokupowotano do zycia grupg
robocza ROAD (od ROuting and ADdresing — trasowanie i adresowanie). Zakwalifiko-
wala ona problemy nr 1. i 3. jako wymagajace natychmiastowej interwencji, pozostawia-
jac problem nr 2. do rozwiazania w diuzszej perspektywie czasowej. Jako dorazny cel na-
tychmiastowych dziatan okreslono rezygnacje z podziatu adresow IP na klasy oraz
dokonywanie ich przydziatu w sposéb umozliwiajacy agregowanie. Jedynym mozliwym
rozwigzaniem problemu nr 2. okazalo si¢ natomiast zdefiniowanie i wdrozenie nowej
wersji protokotu IP — IPv6.

2.4.1. Prefiksy

Jako sposob na powstrzymanie tempa wyczerpywania si¢ zasobu dostepnych adreséw 1P
— szczegolnie tych klasy B — przyjeto rezygnacje¢ ze sztywnego podziatu adresow na
klasy na rzecz zaimplementowania na globalnym poziomie Internetu mechanizmu po-
dobnego do VLSM; wymagato to — oczywiscie — zmian w globalnym systemie trasowa-
nia, a konkretnie wzbogacenie tego systemu o funkcj¢ bezklasowego trasowania miedzy-
domenowego (Classless Inter-Domain Routing, w skrocie CIDR) opisanego w dokumencie
[RFC4632]. Dzigki temu niewykorzystane jeszcze ciagle przedzialy adreséw klas B 1 C
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mogty by¢ odtad przydzielane na potrzeby miejsc sieciowych o wielko$ciach posred-
nich migdzy tymi klasami, czyli z maksymalng liczba hostow plasujaca si¢ migdzy

256 a 65 536.

Rzecz jasna, rezygnacja z ,.klasowosci” adreséw oznacza utratg informacji o liczbie bi-
tow tworzacych numer miejsca sieciowego; dotychczas informacja ta wynikata bezpo-
$rednio z klasy adresu, okre$lonej przez jego poczatkowe bity, obecnie musi by¢ dostar-
czona jawnie w postaci maski (analogicznej do maski podsieci), w tym kontekscie
nazywanej maska CIDR. W przeciwienistwie do masek podsieci, ma ona znaczenie
globalne i przetwarzana jest przez system trasujacy Internetu. Zapisuje si¢ ja jako liczbg
bitdw skiadajacych si¢ na numer miejsca sieciowego, oddzielajac od adresu IP znakiem
ukosnika (,,/””); kombinacja adresu IP i maski CIDR, nazywana popularnie prefiksem,
wykorzystywana jest w obu wersjach protokolu — IPv4 i [Pv6. W tabeli 2.6 przedsta-
wiono kilka przyktadowych prefiksow dla adresow w obu wersjach; bity objgte prefik-

sem obwiedzione s ramka.

Tabela 2.6. Przyktady prefikséw IPv4 i IPv6 wraz z odpowiadajacymi im zakresami adresow

Prefiks Reprezentacja binarna Zakres adresow

0.0.0.0/0 00000000 00000000 00000000 00000000 0.0.0.0—255.255.255.255
128.0.0.0/1 !0000000 00000000 00000000 00000000 128.0.0.0 — 255.255.255.255
128.0.0.0/24 [10000000 00000000 0000000@ 00000000 128.0.0.0~ 128.0.0.255
198.128.128.192/27 11000110 10000000 10000000 110[00000 198.128.128.192 — 198.128.128.223
165.195.130.107/32 10100101 11000011 10000010 01101011] 165.195.130.107

[0010000000000001 0000110110111000]
0000000000000000 0000000000000000

2001:db8: :/32 2001:db8: :-2001:db8: ffff:ffff

0000000000000000 0000000000000000
0000000000000000 0000000000000000

Pozostale bity adresu moga by¢ ustawione dowolnie — wszystkie ich kombinacje wy-
czerpuja zbior adresow o danym prefiksie. Oczywiscie, im krotszy prefiks, tym wigcej
mozliwych adreséw. Warto przy okazji zauwazy¢, ze schemat adresowania klasowego
znakomicie wpisuje si¢ w strukture prefiksow: przyktadowo adres klasy C, identyfikujacy
miejsce sieciowe 192.125.3.0, mozna zapisa¢ jako 192.125.3.0/24 lub 192.125.3/24,
podobnie adresy klasy A i B mozna zapisywac przy uzyciu maski CIDR (odpowiednio)

/81/16.

2.4.2. Agregowanie prefiksow

Rezygnacja z tradycyjnego podziatu adresow IPv4 na klasy powoduje, iz adresami tymi
gospodaruje si¢ bardziej oszczgdnie, co przyczynia si¢ do pewnego ztagodzenia jedynie
pierwszego z trzech palacych probleméw podniesionych na poczatku podrozdziatu 2.4.
W najmniejszym jednak stopniu nie dotyka trzeciego problemu, czyli sukcesywnie ro-
snacego rozmiaru globalnej tablicy trasowania i wynikajacego stad systematycznego

spadku wydajnosci Internetu.
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Router, po odczytaniu adresu docelowego z otrzymanego pakietu IP, przeglada swa ta-
blice trasowania w celu okreslenia routera stanowigcego nastepny ,,przeskok” wspo-
mnianego pakietu na jego trasie: pozycje tablicy przegladane sg az do znalezienia pozy-
cji ,,pasujacej” do rzeczonego adresu (badz do stwierdzenia, ze taka pozycja w tablicy nie
istnieje). Przypomina to nieco podréz samochodem po sieci drég, w ktdérej na kazdym
skrzyzowaniu znajduje si¢ zestaw drogowskazow pokazujacych nastepne skrzyzowanie
na trasie do kazdego mozliwego miejsca przeznaczenia. Jezeli teraz skonfrontujemy to
z ogromem istniejgcych skrzyzowan (analizujgc np. maty tylko fragment mapy drogowe;j
Polski), uzyskamy zgrubny obraz skali problemu, jakim wydajno$¢ trasowania w Internecie
okazywala si¢ by¢ juz na poczatku lat 90. ubieglego wieku.

Jest wigc zrozumiate, ze w poszukiwaniu rozwigzania tegoz problemu (co ciekawe,
jeszcze na diugo przedtem, zanim faktycznie dat o sobie znaé) zaproponowano kilka
technik umozliwiajgcych znaczaca redukcj¢ rozmiaréw tablic trasowania, przy jedno-
czesnym zachowaniu kryterium najkrotszej mozliwej drogi do wszystkich mozliwych
miejsc docelowych w Internecie. Najbardziej znang technika tego rodzaju jest podejscie
zaproponowane przez Kleinrocka i Kamouna jeszcze u schyltku lat 70. dwudziestego
wieku, w zwigzku ze studiami nad trasowaniem hierarchicznym (hierarchical routing
— patrz [KK77]). Odkryli oni mianowicie, ze jesli topologia sieci zostanie zaaranzowa-
na jako drzewo’, a metoda przypisywania adresow podporzadkowana zostanie tej topo-
logii, liczebno$¢ pozycji w tablicach trasowania poszczegolnych router6w moze zostac
wydatnie zredukowana.

Spojrzmy na rysunek 2.8 — kotka oznaczaja tu routery, a linie reprezentuja tacza miedzy
routerami. Obie przedstawione na rysunku sieci maja topologi¢ drzewiasta, rozni je na-
tomiast metoda przyporzadkowywania adresow IP poszczegdlnym weztom. W sieci po
lewej stronie jest to przyporzadkowanie do$¢ przypadkowe, w kazdym razie niepozosta-
Jjace w zadnym wyraznym zwiazku z lokalizacja odnos$nych weztow. W sieci po stronie
prawej jest catkiem odwrotnie — adres wezta wynika wprost z jego relatywnego poto-
zenia w drzewie.

Korzeniem drzewa sieci lewostronnej jest router o adresie 19.12.4.8; aby mozliwe byto
osiagniecie kazdego z osmiu innych weziow drzewa — 190.16.11.2, 86.12.0.112,
159.66.2.231, 133.17.97.12, 66.103.2.19, 18.1.1.1, 19.12.4.9 oraz 203.44.23.198 —
wspomniany router musi dysponowac¢ informacja o lokalizacji kazdego z nich, czyli
os$mioma pozycjami w tablicy trasowania; dodatkowa, dziewigta pozycja reprezentuje
wszystkie wezly zlokalizowane w ramach chmury oznaczonej jako ,,Inne czgsci sieci”.
Dla odrdznienia, w sieci prawostronnej zapewni¢ mozna osiagalnos¢ wszystkich weztow,
zapisujac w routerze 19.0.0.1 tylko trzy pozycje: zauwazmy, ze w lewym poddrzewie
tej sieci adresy wszystkich weztdw rozpoczynaja si¢ od 19.1, za§ w prawym poddrzewie
—od 19.2. W ,;szczytowym” routerze konieczne sg wigc dwie pozycje wskazujgce na-
stepny ,,przeskok™ 19.1.0.1 dla wszystkich lokalizacji o adresach rozpoczynajacych si¢
0d 19.1119.2.0.1 dla wszystkich lokalizacji o adresach rozpoczynajacych si¢ od 19.2.
Dodatkowa, trzecia pozycja, reprezentujaca wszystkie inne lokalizacje, reprezentuje
wspomniang wczesniej chmurg. Tak wlasnie wyglada istota trasowania hierarchicznego
opisanego w [KK77].

3 W teorii grafow ,,drzewem™ nazywamy graf spdjny pozbawiony cykli; w takim grafie migdzy kazdq parq
wierzchotkow istnieje dokfadnie jedna droga (rozumiana jako ciag sasiadujacych krawedzi). W przetozeniu
na sie¢, ktorej routery sa analogami wierzchotkow, a facza migdzy routerami analogami krawedzi grafu,
oznacza to istnienie doktadnie jednej prostej (nieduplikowanej) ciezki migdzy dowolnymi dwoma routerami.
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3 pozycje (i tyle pozostaje
9 pozycji {wraz ze wzrostem mimo wzrostu drzewa)

drzewa przybywaja nowe pozycje) Inne czesci sieci

190.16.11.2 () 133.17.9712 19100 () 19.2.01

66.103.2.19
86.12.0.112

159.66.2.231 19.12.4.9 203.44.23.198 19.1.1.65 19.2.1.65 19.2.3.254
(a) Adresowanie przypadkowe (b) Adresowanie
(niepowigzane z topologig) odzwierciedlajace topologie

Rysunek 2.8. W sieci o topologii drzewiastej przypisywanie adresow moze odbywac sie w specjalny
sposob umozliwiajacy minimalizowanie informacji trasujacej (,stanu”) przechowywanej w routerze.
Jesli adresy przypisywane sa w sposob przypadkowy (jak w sieci (a)), nie mozna zagwarantowac
najkrotszych sciezek trasowania bez przechowywania w routerze informacji o rozmiarze proporcjonalnym
do liczby uwzglednianych weztow. Gdy jednak przypisywanie adreséw odbywa sie z uwzglednieniem
topologii sieci (jak w sieci (b)), wspomniana informacja ma znacznie mniejsza objetosc, jednakze
zmiana tej topologii wymaga zwykle ponownego przyporzadkowania adresow

W kontekscie Internetu trasowanie hierarchiczne moze zosta¢ wykorzystane w nieco in-
ny sposdb, mianowicie w formie procedury agregowania tras, przyczyniajacej si¢ do re-
dukowania rozmiaru tablicy trasowania. Istotg tej procedury jest redukowanie dwoch
sasiadujacych numerycznie prefikséw* do jednego prefiksu, zwanego prefiksem zagre-
gowanym lub (krotko) agregatem. Spojrzmy na rysunek 2.9. Z lewej strony znajduja si¢
trzy prefiksy; dwa z nich — 190.154.27.0/26 1 190.154.27 .64/26 — sa numerycznie s3-
siadujace, wigc moga zosta¢ zagregowane do pojedynczego prefiksu 190.154.27.0/25
wyznaczajacego doktadnie taki sam zbior adresdéw IP (190.154.27.0 — 190.154.27 .127),
jaki sumarycznie wyznaczany byl przez oba prefiksy wejsciowe (190.154.27.0 —
190 .154.27.63 plus 190.154.27.64 — 190.154.27.127). Na rysunku agregacja ozna-
czona jest strzatka. Trzyelementowy zbior prefiksow zostal zredukowany do dwuele-
mentowego; gdy do tego zbioru dotaczymy kolejny prefiks (na rysunku podkreslony)
— 190.154.27.128/26 — pojawia si¢ znowu mozliwos¢ jego agregacji z prefiksem
190.154.27.192/26, w wyniku czego otrzymujemy prefiks zagregowany 190.154.27.128/25.
Ten ostatni jest sgsiadujgcy numerycznie z prefiksem 190.154.27.0/25 — wynikiem kolejnej
agregacji jest 190.154.27.0/24. W ostatnim kroku scenariusza przedstawionego na 1ysunku
pojawia si¢ nowy (podkreslony) prefiks 190.154.26.0/24, ktory zagregowany zostaje
z sasiadem do prefiksu 190.154.26.0/23. Tak oto piec¢ roznych prefiksow zagregowalismy
do jednego, sumarycznie wyznaczajacego ten sam zbidr adresow.

* Dwa prefiksy nazywamy ,,sasiadujgcymi numerycznie”, jezeli roznia si¢ wylgcznie ostatnim bitem. Cytowane
w tekscie prefiksy 190.154.27.0/26 1 190.154.27.64/26 sa przykiadem takiego sasiedztwa, bowiem ich
binarne formy to 1011 1110 1001 1010 0001 1011 001i 1011 1110 1001 1010 0001 1011 01 — przyp. than.
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100.154.27.64/26 ~ o 190154.27.0/25 190 15427.0/24

190.154.27.192/26
190.154.27.192/26 ) 190.154.27.128/25 190.154.26.0/24
20 ey 190.154.27.128/26 -
W
l

190.154.26.0/23

Rysunek 2.9. Przyktad agregowania prefiksow; strzatka symbolizuje agregacje, podkresleniem
wyrézniono nowe prefiksy pojawiajace sie w poszczegolnych krokach. W pierwszym kroku agregacja
190.154.27.0/26 1 190.154.27.64/26 daje 190.154.27.0/25; prefiks 190.154.27.192/26

nie sasiaduje numerycznie z zadnym z partnerow ani z wynikiem ich agregacji, nie mozna go wiec
zagregowac. Mozliwosc jego agregacji pojawia sie jednak w drugim kroku, z nowym prefiksem
190.154.27.128/26. W trzecim kroku agregowane sa wyniki dwoch poprzednich agregacji;
rezultat agregowany jest w kroku czwartym z nowo dodanym prefiksem — ostatecznie otrzymujemy
pojedynczy prefiks jako wynik agregacji pieciu oddzielnych

2.5. Adresy specjalnego znaczenia

W zbiorze adreséw obu formatéw — IPv4 i IPv6 — znajduja sie adresy specjalnego prze-
znaczenia, niepehigce roli adresow unicast. Prefiksy identyfilaujace poszczegdlne zakresy
tych adresow dla protokotu IPv4 zebrane zostaly w tabeli 2.7 (zaczerpnigtej z [RFC5735]).
Analogiczne zestawienie dla adresow IPv6 znajduje si¢ w tabeli 2.8, zaczerpnietej
z [RFC5156].

Tabela 2.7. Adresy IPv4 specjalnego przeznaczenia (stan definicji ze stycznia 2010)

Na podstawie

Prefiks Zastosowanie adresow
dokumentu

0.0.0.0/8 Hosty w sieci lokalne;j. ’Afiresy z tego zakresu moga wystgpowac [RECI122]
wylacznie jako adresy zrodlowe.

10.0.0.0/8 Sl.CCl prywatne (ml.ranety). Adrqsy z tego zakresu nigdy nie sa [RFCI918]
widoczne publicznie w Internecie.
Petla sprzgzenia zwrotnego (loopback) wewnatrz hosta. Zwykle

LU uzywany jest tylko adres 127.0.0. 1. Laele2]

169 254 0.0/16 _Adresy ,,lol.(alne dlg facza” — ui.ywa.ne tylko na po;edynczym faczu [RFC3927]
| zazwyczaj przydzielane dynamicznie (patrz rozdziat 6.).

172 16.0.0/12 Sl§c1 prywatne (mt.ranety)‘ Adrgsy z tego zakresu nigdy nie sq [REC1918]
widoczne publicznie w Internecie.

192.0.0.0/24 Adresy zarezerwowane przez [ANA na potrzeby protokotow IETF.  [RFC5736]

Adresy testowe TEST-NET-1 dopuszczone do uzywania
192.0.2.0/24 w dokumentacji. Adresy z tego zakresu nigdy nie sq widoczne [RFC5737]
publicznie w Internecie.

192.88.99.0/24 Adresy anycast wykorzystywane na potrzeby przekaznikow 6to4. [RFC3068]

Sieci prywatne (intranety). Adresy z tego zakresu nigdy nie sg

e widoczne publicznie w Internecie.

[RFC1918]




82

Rozdziat 2. @ Architektura adreséw internetowych

Tabela 2.7. Adresy IPv4 specjalnego przeznaczenia (stan definicji ze stycznia 2010) — ciag dalszy

Prefik:

S

Zastosowanie adresow

Na podstawie

dokumentu
198.18.0.0/15 Testy wydajnosciowe i benchmarki. [RFC2544]
198 51 100.0/24 Adresy testowe”TEST—NET-Z dopuszczone do uzywania [RFC5737]
w dokumentacji.
203.0 113.0/24 Adresy testowe TEST-NET-3 dopuszczone do uzywania [RFC5737]
w dokumentacji.
224 0.0.0/4 Adresy multicast — dawna klasa D. Wykorzystywane wylacznie [RFC5771]
jako adresy docelowe.
Dawna klasa E — adresy aktualnie nieuzywane, z wyjatkiem
240.0.0.0/4 256 255 255 255, [RFCI1112]
[RFC0919]
255. 255. 255.255/32  Rozgtaszanie lokalne (/imited broadcast).
[RFC0922]

Tabela 2.8. Adresy IPv6 specjalnego przeznaczenia (stan definicji z kwietnia 2008)

Prefik:

S

Zastosowanie adresow

Na podstawie

dokumentu
/0 D.0n.1yslnt.1 zawartos¢ pozycji w tabeli trasowania; adres tej postaci [RFC5156]
nie jest uzywany.
::/128 Adres nieokreslony, moze by¢ uzyty w roli adresu zrodlowego. [RFC4291]
..1/128 Pqtla §prz¢ien1a zwrotnego (loopback) wewnatrz hosta; adres nie [RFC4291]
jest uzywany w datagramach wychodzacych na zewnatiz hosta.
CFFFF-0:0/96 Mapov\fany adre_s IPv4; adres tej post_acn nigdy nie pojawia sig [RFC4291]
w nagtowku pakietu, wykorzystywany jest wylacznie wewnatrz hosta.

::{adres IPv4}/96 Posta¢ kompatybilna adresu IPv4; niezalecana do uzytku. [RFC4291]
2001::/32 Adresy tunelowania Teredo. [RFC4380]
Prefiks dla adresow protokotu ORCHID (Overlay Routable
2001:10::/28 Cryptographic Hash Identifiers). Adresy z tego zakresu nigdy nie [RFC4843]

sq widoczne publicznie w Internecie.
2001:db8: - /32 Adresy przeznaczone Jedy.me do .uiytku w prz.yk{gdacll ) [RFC3849]
i dokumentacjach, nigdy nie sa widoczne publicznie w Internecie.
2002::/16 Adresy wykorzystywane w automatycznym tunelowaniu 6to4. [RFC3056]
3ffe::/16 Adresy eksperymentalne sieci 6bone, nieprzeznaczone do innego [RFC3701]
5£00::/16 uzytku. [RFC3701]
£C00-: /7 }Jmkatoyve, lokalne adresy unicast, niewykoizystywane w publicznym [RFC4193]
nternecie.
fe80::/10 Adresy unicast lokalne dla tacza. [RFC4291]
ff00::/8 Adresy multicast, moga wystepowac wylacznie jako adresy docelowe. [RFC4291]
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Adresy nieoznaczone jako multicast, zarezerwowane lub specjalne, moga by¢ wykorzy-
stywane jako adresy unicast, jednak niektdre ich zakresy (10/8, 172.16/12, 1 192.168/16
w IPv4 oraz fc00::/7 w IPv6) przeznaczone sg na uzytek sieci prywatnych, czyli na
potrzeby wspdtpracy hostow i routerow wewnatrz tych sieci; w globalnym Internecie
adresy te nie majg ustalonego znaczenia, nazywane sg wiec czesto adresami nietraso-
walnymi (nonroutable). Ich zarzadzanie powierzone jest w catosci administratorom
wspomnianych sieci prywatnych, gdzie wykorzystywane sg czesto w potaczeniu z me-
chanizmem translacji adreséw sieciowych (NAT — Network Address Translation),
realizowanym przez router taczacy sie¢ lokalna z Internetem (szczegdtami NAT zaj-
miemy si¢ w rozdziale 7.).

2.5.1. Translatory IPv4/IPvé

Dtugosc
prefiksu
32
40
48
56
64

96

Czesto uzyteczna okazuje si¢ mozliwosé przeprowadzania translacji adresow IPv4 na
IPv6 (patrz [RFC6127]). Opracowano framework takiej translacji dla adresow unicast
([RFC6144]), obecnie trwaja prace nad analogicznym frameworkiem dla multicastingu
([IDv-4v6mc]). Podstawowym zatozeniem wspomnianej translacji jest jej algorytmiczny
charakter: w dokumencie [RFC6052] opisane jest wykonywanie tejze translacji dla adre-
séw unicast, na bazie ,,dobrze znanego™ prefiksu 64:ff9b::/9 i innych prefiksow stu-
zacych temu samemu celowi.

Idea owej translacji jest zgota nieskomplikowana: adres [Pv4 zostaje wbudowany (embed-
ded) w ramy adresu IPv6, w jednym z szesciu wariantdw, roéznigcych si¢ dtugoscia prefiksu
— 32,40, 48, 56, 64 lub 96 bitow — co szczegdtowo przedstawiono na rysunku 2.10.

31 39 47 63 71 79 87 95 103 27
PrefiksiPv6(32 bity) Adres iPv4 (32 bity) u Sufiks (56 bitow)
Prefiks IPv6 (40 bitgw) (pief:;’;‘e'mny) u I}Eéi:afnj; Sufiks(48 bitow)
PrefiksIPV6 (48 bitgw) (piera'i’;‘::":m) - a"tﬂ';:'g‘é"‘m) Sufks (40 bitow)
Prefiks IPY6 (56 bitow) ‘(\E::%Ez): u (;s é':':lse ';‘v;ity) Sufiks (32 bity)
Prefiks IPv6 (64 bity) u (OSK’;“'ﬁ: 'apz"b“ny) Sufks (24 bity)
Prefiks IPv6 (96 bitow) AdresIPv4(32 bity)

Rysunek 2.10. Rézne warianty wbudowywania adresu IPv4 w ramy adresu IPv6. ,,Dobrze znany” prefiks
64:f9b:: /96 moze zostac wykorzystany do automatycznej konwersji adresu unicast IPv4 na adres IPv6
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Prefiks rozpoczynajacy wynikowy adres IPv6 moze by¢ badz to ,,dobrze znanym” pre-
fiksem 64:ff9b::/96, badZ innym prefiksem unikatowym dla organizacji wdrazajacej
translacje. Zasada wbudowywania jest we wszystkich wariantach taka sama. Prefiks zostaje
skonkatenowany z przedmiotowym adresem IPv4, przy czym (dla zachowania zgodnosci
z identyfikatorami zdefiniowanymi w [RFC4291]) bity 64 — 71 musza by¢ wyzerowane;
jesli bity te plasuja si¢ posrodku wspomnianego adresu IPv4 (jest tak przy prefiksie 40-,
48- 1 56-bitowym), nalezy wstawic¢ w srodek tegoz adresu ciag 8 bitow zerowych (na ry-
sunku 2.10 oznaczony u). Cato$¢ dopetniamy ciagiem bitéw zerowych, zwanym sufiksem,
do dtugosci 128 bitow (wyjatek stanowi wariant z prefiksem 96-bitowym, gdzie sufiks nie
wystepuje). Wariant z prefiksem 64:ff9b::/96 moze byc¢ tez uzyty do realizacji auto-
matycznego mapowania adresow IPv4 na IPv6 (o czym wspominalismy w podrozdziale
2.2 i co opisane jest w dokumencie [RFC4291]), przyktadowo adres 198.51.100.16 od-
wzorowany zostaje wowczas na adres 64: ff9b::198.51.100. 16.

2.5.2. Adresy grupowe (multicast)

Adresy multicast wystgpuja w obu wersjach protokotu — IPv4 oraz IPv6. Adres multi-
cast, zwany takze adresem grupowym, identyfikuje grupe interfejsow hostdw, nie po-
jedynczy interfejs. Ogolnie rzec biorac, zbidr interfejsow identyfikowanych przez dany
adres nazywa si¢ zakresem (scope) tegoz adresu. Zakres moze obejmowaé pojedynczy
wezet (1node-local), okreslong podsie¢ (/ink-local), okreslone miejsce sieciowe (site-local)
lub caly Internet (global). Specjalnym zakresem jest zakres administracyjny (admini-
strative) obejmujacy te obszary sieci, w ktdrych routery konfigurowane sg recznie przez
administratora. Administrator moze zdefiniowa¢ okreslone routery jako brzegowe dla
zakresu (admin-scope boundaries), wskutek czego ruch multicast generowany w okreslo-
nej grupie nie bedzie wydostawat si¢ na zewnatrz tej grupy. Zauwazmy, ze zakres toz-
samy z miejscem sieciowym oraz zakres administracyjny maja sens jedynie w odniesieniu
do adreséw multicast.

Implementacja protokotéw TCP/IP w kazdym hoscie Internetu zapewnia jego przyta-
czenie do grupy multicast oraz odiaczenie od tej grupy. Host zamierzajacy wystac data-
gram do okreslonej grupy wpisuje do tego datagramu swdj adres unicast jako zrodlowy
oraz adres multicast tej grupy jako docelowy. Datagram powinien wowczas dotrze¢ do
kazdego hosta nalezacego do wspomnianej grupy; host nadawca nie ma zadnej kontroli nad
docieraniem kopii datagramu do poszczegdlnych hostow adresatow (chyba ze odsytaja
one potwierdzenie otrzymania); co wigcej, nie mozna nawet okresli¢ /iczby adresatow.
Multicasting w takiej formie, czyli uniezaleznienie trasowania datagramu od adresu
zrédtowego, okreslany jest akronimem ASM, od any-source multicast. Host zamierzajacy
dotaczy¢ do danej grupy czyni to wylacznie na podstawie jej adresu multicast. Na gruncie
nowszego podejscia, okreslanego akronimem SSM, od source-specific multicast, opisa-
nego w dokumentach [RFC3569] [RFC4607], dla kazdej grupy wyznaczony jest kon-
kretny nadawca, czyli ustalony zrodtowy adres IP (patrz errata dokumentu [RFC4607]).
Host dotaczajacy do grupy czyni to przez podanie adresu kanafu, taczacego adres grupy
oraz adres IP nadawcy. SSM opracowano w celu zniwelowania pewnych uciazliwych
komplikacji zwigzanych z wdrazaniem modelu ASM. Mimo iz generalnie zadna z dwdch
wymienionych form multicastingu nie jest obecnie szeroko dostgpna w globalnym Inter-
necie, to SSM wydaje si¢ bardziej prawdopodobnym kandydatem do tej roli.
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W czasie kilkunastu ostatnich lat na forum spotecznosci Internetu poczyniono wiele wy-
sitkéw zmierzajacych do zrozumienia i upowszechnienia multicastingu, czego wyrazem
jest choc¢by duza liczba opracowanych w zwigzku z tym protokotéw. Nie sposéb wiec
opisac szczegdtdw tego zagadnienia w ograniczonych ramach tej ksiazki; zainteresowanym
czytelnikom mozemy polecié¢ pozycje [IMRO2]. Szczegoty funkcjonowania lokalnego
multicastingu opisujemy w rozdziale 9., obecnie zajmiemy si¢ natomiast formatami i zna-
czeniem adresow multicast w wersjach [Pv4 1 IPv6.

2.5.3. Multicasting w IPv4

Na potrzeby multicastingu zarezerwowano klase¢ D adreséw [Pv4, czyli przedzial
224.0.0.0 — 239.255.255. 255. Dysponujac 28 bitami, mozna okresli¢ 22 = 268 435 456
grup hostow. Przestrzen ta zostata podzielona na kilka glownych sekcji (blokdéw) w za-
leznosci od sposobu przydzielania i funkcjonowania w kontekscie trasowania (patrz
[[PAMA]) — podziat ten przedstawiamy w tabeli 2.9.

Tabela 2.9. Podziat adresow IPv4 klasy D na bloki

Zakres (wlacznie) Zastosowanie adresow

Na podstawie
dokumentu

Sterowanie ruchem w ramach sieci lokalnej, pakiety [RFC5771]

224.0.0.0 - 226.0.0.255 z takimi adresami docelowymi nie sa forwardowane.

224.0.1.0 — 224.0.1.255 S;erfm:re“?orr“‘;:ggv‘é;‘l’;mCh e [RFC5771]
224.0.2.0 —224.0.255.255 Blok ad hoc I. [RFC5771]
224.1.0.0 —224.1.255.255 Zarezerwowane. [RFC5771]
224.2.0.0 —224.2.255.255 SDP/SAP. [RFC4566]
224.3.0.0 —224.4.255.255 Blok ad hoc II. [RFC5771]
224.5.0.0 —224.255.255.255 Zarezerwowane. [[PAMA]
225.0.0.0 —231.255.255.255 Zarezerwowane. [IP4AMA]

[RFC4607]
232.0.0.0 —232.255.255.255 Multicasting ze specyficznym zrodiem (SSM).

[RFC4608]
233.0.0.0 —233.251.255.255 GLOP. [RFC3180]
233.252.0.0 — 233.255.255. 255 E;roekz:fvj’:;agly(Sgﬁiii?ﬁsgi‘fjig/ L [RFC5771]
234.0.0.0 —234.255.255.255 Adresy bazujace na prefiksie unicast [Pv4. [RFC6034]
235.0.0.0 —238.255.255.255 Zarezerwowarne. [IPAMA]
239.0.0.0 —239.255.255.255 Zakres administracyjny. [RFC2365]

Bloki obejmujace adresy od 224.0.0.0 do 224.255.255.255 przeznaczone sg do uzytku
okreslonych protokotow lub organizacji i przydzielane sg z inicjatywy IANA lub IETF.
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I tak blok sterowania ruchem w ramach sieci lokalnej obejmuje adresy, ktore umiesz-
czone w datagramach jako docelowe powoduja ograniczenie ich zasiggu do sieci lokalne;j
nadawcy — pakiety te nigdy nie sa forwardowane przez routery multicastingu. Adres
224.0.0.1 reprezentuje grupg wszystkich hostow w sieci. Blok sterowania ruchem w ra-
mach sieci globalnej ma podobne znaczenie, jednakze pakiety opatrzone jego adresami
docelowymi przeznaczone sa do forwardowania przez tacze lokalne. Przyktadem grupy
z tego bloku jest grupa reprezentowana przez adres 224.0.1.1, wykorzystywana przez
sieciowy protokél czasu (NTP — Network Time Protocol, patrz [RFC5905]).

Pierwszy blok ad hoc obejmuje adresy niewchodzace w sktad zadnego z dwoch blokow
sterowania ruchem. Wigkszo$¢ tych adresdw wykorzystywana jest przez ustugi komercyj-
ne, z ktorych wigkszo$é nie wymaga globalnego przydzielania adresdow; niektore adresy
z tego bloku moga by¢ wykorzystywane (zwracane) w ramach adresowania GLOP® (o tym
dalej, w tym rozdziale).

Adresy bloku SDP/SAP uzywane sa przez aplikacje, takie jak narzedzie katalogu sesji
(SDR — Session Directory Tool), wysylajace oznajmienia o rozpoczeciu sesji multicastin-
gu za pomocg protokotu SAP (Session Announcement Protocol — patrz [RFC2974]).
Nowy protokol opisu sesji (SDP — Session Description Protocol — patrz [RFC4566]),
stanowigcy wczesniej komponent protokotu SAP, wykorzystywany jest nie tylko w kon-
tek$cie multicastingu IP, lecz takze w potaczeniu z innymi mechanizmami, na potrzeby
opisu sesji multimedialnych.

Pozostate bloki definiowano sukcesywnie pdzniej, w miar¢ ewoluowania multicastingu IP.
I tak blok SSM stosowany jest przez aplikacje wykorzystujace (opisane wczesniej) kanaty
SSM. Adresy bloku GLOP bazuja na numerach systeméw autonomicznych (AS —
Autonomous Systems) uzywanych w Internecie do agregowania tras w ruchu miedzy do-
stawcami oraz realizacji wspolnych zatozen trasowania. Kazdy AS ma swdj unikatowy
numer — obecnie 32-bitowy, kiedys 16-bitowy (patrz [RFC4893]). Adres GLOP two-
rzy si¢, umieszczajac 16-bitowy numer AS w drugim i trzecim bajcie (w pierwszym jest
juz liczba 233), do dyspozycji pozostaje wigc jeden bajt, co umozliwita utworzenie 256
réznych adreséw multicast dla danego AS. Jak widaé, schemat ten tworzy prosta odpo-
wiednio$¢ migdzy numerem AS a jego adresami multicast, a ,,przeliczenia” w obie strony,
cho¢ same z siebie proste, staja si¢ jeszcze tatwiejsze dzigki dostgpnym online® rozmaitym
kalkulatorom.

Najnowszy schemat przydzialu adresow multicast dla danego miejsca sieciowego opiera
si¢ na jego prefiksie dla adresow unicast. Okreslany akronimem UBM (od Unicast-prefix
Based Multicast) i opisany w dokumencie [RFC6034] schemat ten wzorowany jest na
podobnym rozwigzaniu opracowanym wczesniej dla IPv6 (piszemy o nim w nastepnym
punkcie). Poczawszy od drugiego bajta (w pierwszym znajduje si¢ liczba 234), na ko-
lejnych bitach umieszczany jest wspomniany prefiks dla adresdw unicast, pozostate bity
mogg mie¢ dowolne wartosci. Dla prefiksu unicast o dlugosci #7 daje to wigc mozliwo$é
utworzenia 21 réznych adreséw multicast — oczywiscie » nie moze przekraczaé 24,
dla diuzszych prefiksow schemat ten jest nieprzydatny. Na rysunku 2.11 przedstawiono
schematycznie te strukture.

> GLOP to nie akronim, a po prostu nazwa zakresu adresow.

6 Przykiadowo pod adresem /it p.//gigapo p.uoregon.edu/glop/.
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0 78 N 31

234 Prefiks unicast ID grupy
(8 bitow) (do 24 bitow) (do 16 bitow)

Rysunek 2.11. Format adresu UBM dla IPv4. Prefiks unicast /24 lub krotszy konkatenowany
jest z prefiksem 234/8, na pozostatych sposrod 32 bitow umieszczany jest identyfikator grupy
— im wiec krotszy prefiks unicast, tym wiecej moZliwych identyfikatorow grup

I tak np. dla miejsca sieciowego o prefiksie 192.0.2.0/24 utworzy¢ mozna tylko jeden
adres UBM — 234.192.0.2. Dla prefiksu 128.32/16 (przydzielonego Uniwersytetowi
Kalifornijskiemu w Berkeley, co mozna sprawdzi¢ za pomoca ustugi WHOIS — patrz pod-
punkt 2.6.1.1) utworzy¢ mozna 256 adreséw multicast o wspdlnym prefiksie 234 .128.32/24,
1 vice versa — podczas analizy kolejnych bitow adresu multicast, poczawszy od drugiego
bajta, mozemy zidentyfikowa¢ dlugos¢ prefiksu unicast wtasciciela, a nastgpnie sam
prefiks. Zgodnie z tabelg 2.2, dwa pierwsze bity 10 identyfikuja adres klasy B, czyli prefiks
o diugosci 16; prefiksem unicast jest wigc 128.32/16. Podobnie dla adresu multicast
234.192.0.2 poczatkowe bity 110 wskazuja klase C, czyli prefiks 24-bitowy (192.0.2/24).

Adresy UBM wykazuja wyrazng przewage nad innymi schematami adresowania w multi-
castingu IPv4. Po pierwsze, cechujg si¢ mniej dotkliwym ograniczeniem dhugoscei ,,ma-
terialu wejsciowego” niz adresy GLOP: zamiast maksymalnie 16-bitowego numeru AS
mamy maksymalnie 24-bitowy prefiks unicast. Po drugie, jako ze adresy multicast two-
rzone sg wylacznie na podstawie prefiksu unicast, ich przydziat nie wymaga zadnej ko-
ordynacji z ,,reszta” Internetu. Po trzecie wreszcie, adresy UBM zapewniajq lepsza gra-
nulacje¢ przydziatu niz adresy GLOP: system autonomiczny o danym numerze moze
rozciggac si¢ na wiele miejsc sieciowych, co znacznie komplikuje zaleznos¢ migdzy ad-
resem multicast a prefiksem unicast jego wiasciciela.

Bloki administracyjne umozliwiaja ograniczanie ruchu multicast do okreslonej kolekc;ji
routerow lub hostow 1 w tym sensie stanowig analogie prywatnych adreséw unicast. Ad-
resy te powinny zapobiega¢ wydostawaniu si¢ pakietow do Internetu, bo pakiety te beda
w wigkszosci blokowane przez routery brzegowe. Duze miejsca sieciowe dzielone sg
zwykle na grupy, ktdrym przypisywane sg odrgbne zakresy adresow multicast; podzial ten
odzwierciedla zazwyczaj strukturg organizacyjng firmy (komorki, wydziaty, oddziaty)
lub jej rozproszenie geograficzne.

2.5.4. Multicasting w IPv6

Protokot IPv6 jest znaczaco bardziej niz IPv4 przesigknigty multicastingiem; na jego po-
trzeby zarezerwowano adresy rozpoczynajace si¢ od prefiksu ff00::/8, do dyspozycji po-
zostaje wige 112 bitow, co daje 2''> = 5 192 296 858 534 827 628 530 496 329 220 096
kombinagji. Strukture t¢ przedstawiono na rysunku 2.12.

Pierwszy bajt ma wiec wartos¢ 0xff. W pierwszej (bardziej znaczacej) potdwce drugiego
znajdujg si¢ znacznili, druga potdwka okresla zalaes obowigzywania adresu. Znacznikami
zajmiemy si¢ za chwilg, znaczenia poszczegolnych wartosci zakresu wyjasnione sa nato-
miast w tabeli 2.10, bazujacej na sekcji 2.7 dokumentu [RFC4291]. Wartosci 0, 31 f sa
zarezerwowane, wartosciom 6, 7, 9, a, b, ¢ i d nie przypisano dotad zadnego znaczenia.
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0 16

o

111111117 |oripiT ID grupy (112 bitéw)

H_H_)

Znaczniki  Zakres
(4bity) (4 bity)

Rysunek 2.12. podstawowymi sktadnikami adresu multicast w IPv6 sa: znaczniki (R — adres bazujacy
na punkcie spotkar (rendezvous point), P— adres bazujacy na prefiksie unicast, T— adres tymczasowy)
i zakres (patrz tabela 2.10). Gdy oba bity P i R sa zerowe, na nastepnych 112 bitach kodowany jest
ID grupy, w przeciwnym razie format adresu jest bardziej ztozony

Tabela 2.10. Desygnatory zakresu obowiazywania adresu multicast IPv6

Wartosé¢ Znaczenie

0 Zarezerwowane

1 Adres lokalny dla interfejsu lub hosta
2 Adres lokalny dla tgcza lub podsieci
3 Zarezerwowane

4 Zakres administracyjny

5 Adres lokalny dla miejsca sieciowego
6 Niezdefiniowane

7 Niezdefiniowane

8 Adres lokalny dla organizacji

9 Niezdefiniowane

a Niezdefiniowane

b Niezdefiniowane

o Niezdefiniowane

d Niezdefiniowane

e Adres globalny

f Zarezerwowane

Wiele adreséw multicast przydzielanych przez IANA do permanentnego uzytku celowo
rozciaga si¢ na wiele zakresow; kazdy zakres definiowany jest przez przesunigcie (offser)
w stosunku do adresu poczatkowego w zakresie (dlatego adresy takie nazywamy rela-
tywnymi do zakresu — scope-relative — lub zmiennymi w ramach zakresu — va-
riable-scope). Przyktadem takiego wielozakresowego zbioru adreséw multicast jest zbior
ffOx::101 przeznaczony dla serweréw NTP (patrz [IPEMA]) — x oznacza konkretny
zakres, niektore z jego wartosci wyjasniono w tabeli 2.11
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Tabela 2.11. Przyktad wielozakresowego zbioru adresow multicast,
przeznaczonego dla protokotu NTP (101)

Adres Zastosowanie

ff01::101 Wszystkie serwery funkcjonujgce na tym samym komputerze
ff02::101 Wszystkie serwery NTP w danej podsieci lub na tym samym laczu
ff04::101 Wszystkie serwery NTP w pewnym zakresie administracyjnym
£05::101 Wszystkie serwery NTP w danym miejscu sieciowym

f£08::101 Wszystkie serwery NTP danej organizacji

ffOe::101 Wszystkie serwery NTP w Internecie

Prosty format adresu przedstawiony na rysunku 2.12 jest obowiazujacy w sytuacji, gdy
oba znaczniki P i R majg wartos¢ 0. Gdy znacznik P ma wartos¢ 1, interpretowanie ad-
resu odbywa sie wedtug jednej z dwdch zasad, opisanych w dokumentach [RFC3306]
i [RFC4489], niewymagajacych uzgodnien na globalnym poziomie Internetu. Pierwsza
z nich opiera si¢ na prefiksie unicast [Pv6, przydzielanym w sposdb kontrolowany (przez
dostawce ustug lub inne centrum rejestracyjne), identyfikatory grup ustalane sg juz
w ramach miejsca sieciowego; koniecznos¢ globalnej koordynacji w celu uniknigcia kolizji
adresOw zostaje wigc znacznie zredukowana. Druga zasada, dotyczaca adresow ograni-
czonych do lacza (link-scoped), opiera si¢ na identyfikatorach interfejsow (IID) w hostach
podsieci. Aby zrozumie¢ znaczenie szczegotdw obu zasad, konieczne jest uprzednie za-
poznanie si¢ ze szczegdtami interpretacji dowolnego adresu multicast [Pv6. W tabeli 2.12
wyjasnione jest znaczenie poszczegdlnych znacznikow.

Tabela 2.12. Znaczniki adresu multicast IPv6

Znacznik Znaczenie Na podstawie dokumentu
=0 — adres regularny
R [RFC3956]
= 1 — adres tworzony na podstawie adresu RP
= 0 — adres regularny
p ) . [RFC3306]
= | — adres tworzony na podstawie prefiksu unicast
= 0 — adres trwale przydzielony
T [RFC4291]

= 1 — adres tymczasowy, przydzielony dynamicznie

Ustawienie znacznika T na 1 oznacza, ze adres ma charakter tymczasowy i przydzielony
zostal dynamicznie, nie jest wigc standardowym adresem definiowanym w [[P6MA].
Gdy znacznik P ma wartos¢ 1, znacznik T rowniez musi by¢ ustawiony; adres interpre-
towany jest wowczas zgodnie z formatem przedstawionym na rysunku 2.13.

Poniewaz korzysta si¢ tu z przydzielonego wczesniej prefiksu unicast, nie jest konieczne
dokonywanie jakichkolwiek uzgodnien na poziomie globalnym w celu uniknigcia koli-
zji adresow. Po prefiksie (ewentualnie dopelnionym zerami z prawej strony do diugosci
64 bitow) nastgpuje 32-bitowy identyfikator grupy. I tak np. organizacja otrzymujaca cen-
tralnie przydziatprefiksu unicast 3ffe: ffff:1::/48 dostaje tym samym prefiks dla adresow
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Znaczniki  Zakres Zarezerwowane Diugos¢ prefiksu Prefiks ID grupy
(4 bity) (4 bity) (8 bitow) (8 bitow) (64 bity) (32 bity)

Rysunek 2.13. Adresy multicast IPv6 moga byc tworzone na podstawie przydzielonych adreséw
unicast (patrz f[RFC3306]). Znacznik P ma wowczas wartos¢ 1, a elementem adresu jest prefiks
unicast, po ktorym nastepuje 32-bitowy identyfikator grupy. Generowanie takiego adresu eliminuje
koniecznos¢ dokonywania uzgodnien na poziomie globalnym Internetu

multicast, rowny ff3x:30:3ffe: ffff:1::/96, gdzie x jest dowolnym identyfikatorem zakre-
su. Jezeli jednak pola Diugosc prefiksu 1 Prefiks sa wyzerowane — co efektywnie oznacza
prefiks multicast ff3x:: /32 — adres interpretowany jest jako SSM.

Dla adreséw multicast tworzonych na podstawie identyfikatoréw interfejsu (IID — patrz
[RFC4489]) zamiast prefiksu unicast wykorzystywany jest IID; pole Diugosé prefiksu za-
wiera wowczas warto$¢ 0xff (1ysunek 2.14).

0 16
11111111 |oiojri1; <=2 00000000 11111117 | e L ~~~~~~
H_)\_’Y_)%F—_—\F_—LY-H—J
Znaczniki  Zakres Zarezerwowane Diugosé prefiksu D ID grupy
(4bity) (4 bity) (8 bitow) (8 bitow) (64 bity) (32 bity)

Rysunek 2.14. Format adresu multicast IPv6 lokalnego dla tacza (lub o mnigjszym zakresie)
— identyfikator interfejsu (/ID) konkatenowany jest z 32-bitowym identyfikatorem grupy. Prefiks
takiego adresu rowny jest ff3x:0011,/32, gdzie x jest identyfikatorem zakresu, mniejszym od 3

Formowanie adresu multicast IPv6 na podstawie IID ma t¢ zaletg, ze nie wymaga zadnej
informacji o charakterze globalnym, znakomicie nadaje si¢ wigc do sieci ad hoc pozba-
wionych routeréw — poszczegolne hosty moga generowac unikatowe adresy multicast na
podstawie wiasnych identyfikatorow interfejsow i to bez angazowania skomplikowanych
protokotoéw uzgadniania informacji. Oczywiscie, jak wczesniej wspomnieliSmy, ten sche-
mat funkcjonuje tylko w zakresie lokalnosci dla wezta lub lokalnosci dla facza (identy-
fikator zakresu ma wartos¢ nieprzekraczajgca 3). Dla przyktadowego hosta, posiadaja-
cego interfejs o identyfikatorze 02-11-22-33-44-55-66-77, generowane w ten sposob adresy
multicast beda miaty posta¢ ff3x:0011:0211:2233:4455:6677:gggg.gggg, gdzie x ma
wartos¢ nie wigksza od 2, a gggg:gggg jest 32-bitowym identyfikatorem grupy.

Znacznik R ustawiany jest wowczas, gdy adres multicast generowany jest na podstawie
prefiksu unicast (czyli przy ustawionym znaczniku P) i1 uzywany protokét trasowania
wymaga informacji na temat punktu spotkan.

T e Punkt spotkan (rendezvous point, w skrocie RP) to router obstugujacy multicasting
@ kierowany do jednej lub kilku grup, wykorzystywany przez protokét PIM-SM (Protocol

SRRl  Independent Multicast — Sparse Mode — patrz [RFC4601]), utatwiajgcy wzajemne
odnajdywanie sie nadawcy i odbiorcy, ktdrzy nalezg do tej samej grupy, lecz réznych
podsieci. Poniewaz adres RP jest jednym ze sktadnikéw adresu multicast, lokalizowanie
RP wykonuje sie przez ekstrakcje odpowiedniego zbioru bitéw z tego adresu.
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Interpretowanie adresu multicast z ustawionym znacanikiem R odbywa si¢ zgodnie z for-
matem przedstawionym na rysunku 2.15.

0 16
11111111 11111 0000 1+-64 | e L .......
/PR R S S S T —

Znaczniki  Zakres Zarezerwowane  RIID Dlugos¢ prefiksu D ID grupy
(4bity)  (4bity) (4bity) (4 bity) (8 bitow) (64 bity) (32 bity)

Rysunek 2.15. Adres multicast IPv6 z wbudowanym adresem RP ([RFC3956]), ktéry mozna wydoby¢
za pomoca nieskomplikowanej operacji. Zadaniem RP jest koordynacja nadawcow i odbiorcow
multicastingu w sytuacji, gdy znajduja sie oni w réznych podsieciach

(=}

W odréznieniu od formatu z rysunku 2.13, w formacie przedstawionym na rysunku 2.15
pole Diugosc prefiksu musi mie¢ warto$¢ rozna od zera, poniewaz nie jest wykorzysty-
wany SSM; pojawia si¢ ponadto nowe 4-bitowe pole R/ID. Ekstrakcja adresu RP odbywa
si¢ w tym formacie w sposob zgota nieskomplikowany: z pola Prefiks bierzemy poczatko-
we bity w liczbie wskazanej w polu Diugos¢ prefiksu, dopelniamy prawoswonnie zerami
do diugosci 124 bitow, a do wyniku dotaczmy zawarto$é pola R//D. Innymi stowy, pre-
fiks staje si¢ najbardziej znaczaca cze¢$cig adresu RP, pole RIID staje si¢ jego najmniej
znaczaca cze$cia, a przestizen migdzy nimi zostaje wypemiona przez bity zerowe. Przykla-
dowo w adresie multicast ff75:940:2001:db8:dead:beef:f00d: face zakres okreslony
jest jako 5 (lokalny dla miejsca sieciowego), w polu R/ID znajduje si¢ warto$¢ 9, a pre-
fiks jest 64-bitowy (pole Diugosé prefiksu zawiera wartos¢ 0x40). W wyniku opisanej
operacji otrzymujemy ciag 2001:db8:dead:beef:0000:0000:0000:0009, czyli adres IPv6
2001:db8:dead:beef: :9. Wigcej podobnych przyktadéw zainteresowani czytelnicy znajdag
w dokumencie [RFC3956].

Podobnie jak w wersji [Pv4, tak i w wersji IPv6 niektére adresy multicast maja specjalne
znaczenie lub sg zarezerwowane do specjalnego uzytku. Ich znaczenie wyjasnione jest

w tabeli 2.13, dodatkowe informacje na ich temat dostgpne sa w dokumencie [[P6MA].

Tabela 2.13. Specjalne i zarezerwowane adresy multicast IPv6

Adres lub prefiks  Zakres Znaczenie Na podstawie dokumentu
ff0l::1 Wezel Wszystkie wezty [REC4291]

ff01::2 Wezet Wszystkie routery [REC4291]

ff01::fb Wezel mDNSv6 [IDChes]

ff02::1 Lacze Wszystkie wezty [RFC4291]

ff02::2 Lacze Wszystkie routery [RFC4291]

ff02::4 Lacze Routery DVMRP [RFC1075]

ff02::5 Lacze OSPFIGP [RFC2328]

ff02::6 Lacze Wyznaczone routery OSPFIGP ~ [RFC2328]

f£02::9 Lacze Routery RIPng [RFC2080]

ff02: :a Lacze Routery EIGRP [EIGRP]
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Tabela 2.13. Specjalne i zarezerwowane adresy multicast IPv6 — ciag dalszy

Adres lub prefiks Zakres Znaczenie Na podstawie dokumentu
ff02::d Lacze Routery PIM [RFC5059]
ff02::16 Lacze Routery z obstuga MLDv2 [RFC3810]
e bacze sashachuiace (ol novpers)  (RFO4286
ff02::6d Lacze Routery LL-MANET [RFC5498]
ff02::fb Lacze mDNSv6 [IDChes]
ff02::1:2 Lacze Wszystkie agenty DHCP [RFC3315]
ff02::1:3 Lacze LLMNR [RFC4795]
ff02:: 1: fixx:xxxx Lacze Zakres adresow Solicited-node [RFC4291]
ff05::2 Miejsce sieciowe  Wszystkie routery [RFC4291]
f£05:: fb Miejsce sieciowe ~ mDNSv6 [IDChes]
ff05::1:3 Miejsce sieciowe  Wszystkie serwery DHCP [RFC3315]
ffOx:: Zmienny Zarezerwowane [RFC4291]
ffOx::fb Zmienny mDNSv6 [IDChes]
ff0x::101 Zmienny NTP [RFC5905]
ff0x::133 Zmienny Aggregate Server Access Protocol  [RFC5352]
£0x: - 18¢ Zmienny Xﬁw‘fp‘?;resy ac’ [REC5415]
ff3x::/32 (Specjalny) Blok SSM [RFC4607]

2.5.5. Adresy anycast

Adresem anycast jest adres unicast IPv4 lub IPv6 identyfikujacy rdzne hosty, w zaleznosci
od tego, w ktorym miejscu sieci zostanie uzyty. Ten stan rzeczy osiaga si¢ przez skonfigu-
rowanie router6w Internetu w taki sposob, by te same trasy dla adresow unicast ogtaszane
byty z réznych lokalizacji; wowczas okreslony adres identyfikowac bedzie nie pojedynczy
host, lecz ,,najbardziej odpowiedni” czy tez ,,najblizszy” z hostow, ktore na to oglasza-
nie odpowiedza. Technika ta stosowana jest powszechnie do odnajdywania komputerow
$wiadczacych popularne ustugi (patrz [RFC4786]), m.in. serweréw DNS (poswigcamy im
rozdziat 11.), bram 6to4 enkapsulujacych pakiety IPv6 w tunelach IPv4 (patrz [RFC3068])

czy tez punktow spotkan multicastingu (patrz [RFC4610] i punkt 2.5.4).

" AC (Access Controller — sterownik dostepowy) — kontroler stuzacy do scentralizowanego zarzadzania

siecia WLAN — przyp. tlum.

8 CAPWAP (Control and Provisioning of Wireless Access Points, dost. ,,sterowanie bezprzewodowymi
punktami dostgpowymi i ich zaopatrywanie””) — standardowy protokot zarzadzania przez kontroler
kolekcja bezprzewodowych punktow dostepowych — przyp. tlum
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2.6. Przydzielanie adreséw IP

Dysponowaniem przestrzenia adresow IP, a szczegdlnie przydzielaniem jej fragmentow,
zajmuja si¢ urzedy rejestracyjne (authorities), zorganizowane w hierarchiczng strukture.
Sa to organizacje przydzielajace adresy roznym podmiotom — zwykle dostawcom ustug
internetowych (ISP) lub urzgdom rejestracyjnym na nizszym poziomie hierarchii. Przy-
dziat ten dotyczy giownie adresow unicast, cho¢ niekiedy przydzielane s takze adresy
multicast 1 adresy o specjalnym przeznaczeniu. Przydzialy moga mie¢ charakter perma-
nentny — na czas nieokreslony — lub tymczasowy, np. na czas przeprowadzania pewnych
eksperymentow. Na szczycie wspomnianej hierarchii plasuje si¢ IANA (/nternet Assigned
Numbers Authority — patrz [IANA]), sprawujaca nadzor nad przydziatem adresow IP
1 innych numerdw zwiazanych z protokotami internetowymi.

2.6.1. Adresy unicast

W kwestii przydziahu adresow IPv4 1 IPv6 IANA deleguje wigkszos¢ swych kompetencji
do kilku regionalnych urzedow rejestracyjnych (RIRs — Regional Internet Regi-
stries), ktore koordynuja swe prace w ramach powotanej do zycia w 2003 roku organi-
zacji NRO (Number Resource Organization — patrz [NRO]). Funkcjonujace obecnie
(jest wiosna 2012) urzedy regionalne wymieniono w tabeli 2.14. Warto przy okazji wspo-
mnie¢, ze 1 lutego 2011 roku ostatnia niewykorzystana jeszcze porcja adresow [Pv4 zostata
rozdysponowana przez JANA pomigdzy urzgdy regionalne. Osiggnigto tym samym jeden
z kamieni milowych na drodze rozwoju Internetu — wyczerpanie puli adresow IPv4.

Tabela 2.14. Regionalne urzedy rejestracyjne Internetu zrzeszone w NRO

Nazwa urzedu Obszar zarzadzany Kontakt

ﬁ;f{r(::igt;] ?:irl;f::] WNETTES Afryka http://www.afrinic.net
ﬁ?gﬁg:éfnﬁcmc LS Azja, strefa Pacyfiku htwp:/hwww.apnic.net
Qﬂm;ﬂgﬁiﬂfgg?egis“y Ameryka Poinocna http://www.arin.net

LACNIC — Regional Latin

America and Caribbean IP Ameryka Lacinska i niektore wyspy

htt p://lacnic.net/en/index.html

Address Registry TR
RIPE NCC — Réseaux IP Europa, Srodkowy Wschod, Azja . .

: : htp://www.ripe.net
Européens Srodkowa

Wymienione urzedy regionalne sprawtyja kontrole nad ogrommymi blokami adresow
(patrz [I[P4AS] i [IP6AS]), a doktadniej — ich przydziatem dla instytucji rejestracyjnych
nizszych szczebli, dziatajacych w poszczegolnych krajach, i duzych dostawcow (ISP).
Dostawcy z kolei wykorzystuja otrzymana pulg adreséow na potrzeby swoich klientow
1 wlasne — gdy uzytkownik wykupuje u dostawcy dostep do Internetu, otrzymuje do dys-
pozycji pewien (zazwyczaj niewielki) zbior adresow w formie prefiksu (rzadziej — kilku
prefikséw). Przydzielane w ten sposob adresy okreslane sa mianem agregowalnych przez
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dostawce (provider-aggregatable, w skrocie PA), poniewaz dostawca moze agregowac
poszczegodlne prefiksy (patrz punkt 2.4.2). Adresy takie sa nieprzeno$ne (1onportable)
w tym sensie, ze sg zalezne od konkretnego dostawcy — zmiana dostawcy wiaze si¢ z ko-
niecznoscia zmiany prefikséw dla wszystkich komputeréw klienta podtaczonych do Inter-
netu (w szczegolnosci: routeréw) — ktora to (mato przyjemna) operacja nazywana jest
popularnie ,,przenumerowaniem” (rrenumbering).

Alternatywa dla adreséw PA sa adresy niezalezne od destawcy (provider-independent,
w skrdcie PI). Zgodnie z nazwa, klient otrzymuje pewien zbidr adresow (prefiks) w sposob
niezalezny od dostawcy $wiadczacego ushigi, zmiana dostawcy nie wigze si¢ wigc z prze-
numerowywaniem hostow. Poniewaz jednak prefiks klienta nie sasiaduje numerycznie
z prefiksami oferowanymi przez dostawce, nie moze by¢ z nimi agregowany; jego ob-
stuga jest dla dostawcy bardziej ktopotliwa (dodatkowa pozycja w tabelach trasowania), co
zwykle znajduje odzwierciedlenie w dodatkowych optatach (niektorzy dostawcy w ogole
nie obstuguja adreséw PI). Wielu uzytkownikéw sktonnych jest jednak ponosi¢ owe optaty,
bo w ten sposob uwalniaja si¢ od kiopotliwego uzaleznienia od dostawcy (provider-lock).

2.6.1.1. Przyktady

Informacje na temat przydziatu okreslonego adresu IP mozna uzyskac za posrednictwem
internetowej ustugi WHOIS. Przykladowo wpisujac w przegladarke URL htwp://whois.
arin.netfrest/ip/72.1.140.203.txt, otrzymamy nastegpujaca odpowiedz:

NetRange: 72.1.140.192 - 72.1.140.223

CIDR: 72.1.140.192/27

OriginAS:

NetName: SPEK-SEAS5-PART -1

NetHandle: NET-72-1-140-192-1

Parent: NET-72-1-128-0-1

NetType: Reassigned

RegDate: 2005-06-29

Updated: 2005-06-29

Ref: http://whois.arin.net/rest/net/NET-72-1-140-192-1

Tak wigc adres 72.1.140.203 znajduje si¢ wewnatrz sieci o nazwie SPEK-SEA5-PART-1,
ktorej przydzielono adresy rozpoczynajace si¢ od prefiksu 72.1.140.192/27. Widzimy po-
nadto, ze zakres adresow sieci SPEK-SEA5-PART-1 jest czgsciq przestrzeni adresow PA, no-
szacej nazwe NET-72-1-128-0-1. Informacje na temat tej sieci uzyska¢ mozemy za pomoca
URL-a http://whois.arin.net/rest/net/NET-72-1-128-0-1.txt, otrzymujac w odpowiedzi:

NetRange: 72.1.128.0 - 72.1.191.255
CIDR: 72.1.128.0/18

OriginAS:

NetName: SPEAKEASY-6

NetHandle: NET-72-1-128-0-1

Parent: NET-72-0-0-0-0

NetType: Direct Allocation
RegDate: 2004-09-09

Updated: 2012-03-02

Ref: http://whois.arin.net/rest/net/NET-72-1-128-0-1
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Z wyswietlonej informacji wynika, ze zakres adresow 72.1.128.0/18 (powolywany
przez ,,uchwyt” — handle — lub nazwe NET-72-1-128-0-1) wydzielony zostat z zakresu
72.0.0.0/8 zarzadzanego przez ARIN. Wigcej informacji na temat formatéw danych 1 roz-
nych metod zapytania WHOIS znalez¢ mozna pod adresem [WRWS].

W podobny sposdb uzyska¢ mozemy informacje¢ pochodzaca z innego RIR. Jesli przy-
kladowo interesuje nas adres 193.5.93. 80, wpisujac go w pole wyszukiwarki dostepnej pod
adresem http.://www.ripe.net/whois, otrzymamy odpowiedz widoczna na rysunku 2.16.

Rysunek 2.16. Searchresults
Informacja
na temat This is the RIPE Database search service.
The objects are in RPSL format.
adresu IPv4 The RIPE Datalase is subject to Terins and Conditions.
19359380 See hittp: vy ripe 1 onditions pdf
inetnum: 193.5.88.0 - 153.5.95.255
netname: WIPONET
descr: World Intellectual Property Organization
descr: UN Specialized Agency
descr: Geneva
country:
admin-c: ANM4504-RIPE
tech-c: AM4504-RIPE
status: ASSIGNED PI
mnt-by: CH-UNISOURCE-INT
mnt-by: DE-COLT-MNT
source: RIPE #Filtered
person: Andras Hakadi
address: World Intellectual Property Organization
addres 34 chemin des Colombettes
address: CH-1211 Geneva 20
address: Svwitzerland
phone: +41 22 338 9425
phone: +41 22 338 9111
e-mail: andras.makadiluipo.int
e-mail: callcentre@unicc.org
nic-hdl: AM45S04-RIPE
mnt-by: ASB659-MNT
source; RIPE #Filtered
route: 193,5.92.0/22
descr: World Intellectual Property Organization
origin: 458659
mnt-by: ASB659-MNT
source: RIPE #Filtered
route: 193.5.93.0/24
descr: World Intellectual Property Organization
origin: AS3659
mnt-by: ASBESI-MNT
source: RIPE #Filtered

Widzimy tu, ze adres 193.5.93.80 zawarty jest w zakresie identyfikowanym przez pre-
fiks 193.5.88.0/21 przydzielony dla Swiatowej Organizacji Wiasnosci Intelektualnej
(WIPO) w Genewie. Zwrdémy uwage na status tego zakresu — ASSIGNED PI — ozna-
czajacy, ze mamy do czynienia z adresami niezaleznymi od dostawcy. Klauzula ,,The
objects are in RPSL format” oznacza, ze tre$¢ rekordow bazy zapisana zostata jgzyku
RPSL (Routing Policy Specification Language — jezyk opisu zalozen trasowania, patrz
[RFC2622] i [RFC4012]) — uzywanym przez dostawcéw do opisu przyjetej polityki tra-
sowania. Informacja zawarta w tej bazie pozwala operatorom sieci na skonfigurowanie ro-
uteré6w pod katem minimalizacji prawdopodobienstwa wprowadzania zaktocen w funk-
cjonowaniu Internetu.
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2.6.2. Adresy multicast

Adresy multicast w IPv4 1 [Pv6 mozna scharakteryzowac na podstawie ich zakresu, metody
generowania (statycznie, dynamicznie w polaczeniu z uzgadnianiem badz algorytmicz-
nie) oraz odniesienia do nadawcy (ASM albo SSM — patrz punkt 2.5.2). Dokument
[RFC5771] jest swoistym przewodnikiem w kwestii przydzielania adreséw multicast
w IPv4, analogiczne wskazowki dla IPv6 zawarte s w dokumencie [RFC3307], a ogélna
ich architektura opisana jest w dokumencie [RFC6308]. Adresy o znaczeniu lokalnym
(czyli kontrolowane administracyjnie lub lokalne dla 1gcza) nie sg unikatowe w Interne-
cie (moga powtarza¢ si¢ w roznych jego czgsciach); nadawane sa przez administratora
lub generowane automatycznie przez hosty koncowe. Adresy o znaczeniu globalnym
przydzielane sg statycznie, sa permanentnie ustalone i z tego wzgledu moga by¢ ,,na
sztywno” kodowane w aplikacjach.

Przestrzen statycznych adreséw multicast jest ograniczona (szczegdlnie w IPv4), zapro-
jektowano je wiec z myslg o uniwersalnosci, czyli mozliwos$ci wykorzystywania w kontek-
Scie dowolnego miejsca sieciowego. Zrédlem dla adreséw generowanych algorytmicznie
moze by¢ numer systemu autonomicznego — AS (adresy GLOP) — lub prefiks unicast
danej lokalizacji. Zauwazmy, ze jeden z blokdéw adresow globalnych dedykowany jest
mechanizmowi SSM; w adresach tego bloku prefiks ma zerowg dlugos¢, natomiast pole
Zakres moze zawiera¢ dowolng wartosé, zgodnie z tabela 2.10.

Ze wzgledu na znaczne zrdznicowanie formatu adreséw multicast oraz relatywnie duzg
liczbe protokoldéw zwig zanych z multicastingiem, zarzadzanie tymi adresami (nie mowiac
juz o trasowaniu globalnego multicastingu — patrz [RFC5110]) stanowi dla Internetu
niebagatelne wyzwanie. Z perspektywy zwyklego uzytkownika wigkszos¢ tych probleméw
jest po prostu niewidoczna — styka si¢ on z multicastingiem sporadycznie, czgsto nieswia-
domie. Z punktu widzenia programisty aplikacji internetowych wskazane jest uwzgled-
nienie funkcji multicastingu juz na etapie ich projektowania; mozna w tym celu wyko-
rzysta¢ wskazowki zawarte w dokumencie [RFC3170]. Administrator implementujacy
multicasting w swej sieci nie uniknie prawdopodobnie koniecznosci kontaktu z dostawca
Internetu dla tej sieci; niektérzy producenci sprzgtu i oprogramowania dostarczaja pewnych
wskazowek w kwestii przydzielania adresow multicast, czego przyktadem jest chociazby
[CGEMA].

2.7. Przypisywanie adreséw unicast do weziow sieci

Gdy dla miejsca sieciowego zostanie juz przydzielony (zwykle przez dostawce Internetu)
zakres adresOw unicast, zadaniem administratora jest rozdysponowanie tych adreséw mie-
dzy poszczegolne interfejsy oraz zdefiniowanie podziatu miejsca sieciowego na podsieci.
Gdy miejsce sieciowe jest tylko pojedynczym fizycznym segmentem sieci (jak w przy-
padku wigkszosci sieci domowych), sa to zabiegi raczej nieskomplikowane; w przypadku
bardziej skomplikowanych konfiguracji — szczegodlnie korzystajacych z ushug wielu do-
stawcow Internetu i (lub) z wielu segmentow, czgsto rozproszonych geograficznie — jest
juz troche trudniej. Rozpatrzmy kilka przykladowych sytuacji tego rodzaju, rozpoczynajac
od konfiguracji najprostsze;.
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2.7.1. Jeden dostawca, jeden komputer, jeden adres

W najprostszym wariancie dostgpu do Internetu klient otrzymuje od dostawcy pojedyn-
czy adres IP (w wigkszosci przypadkow jest to jeszcze adres IPv4) do wykorzystania
przez pojedynczy komputer. W przypadku ustug, takich jak DSL, wspomniany adres
moze mie¢ charakter tymczasowy, jako adres koncowki tacza ,,punkt-punkt”. Jezeli np.
w konkretnej chwili bedzie to adres 63.204.134.177, dowolny program uruchomiony na
wspomnianym komputerze, wspotdziatajacy z Intemetem, uzywac go bedzie jako adresu
zrodlowego. Nawet w tak elementarnej konfiguracji z komputerem skojarzonych jest kilka
innych adreséw, m.in. pgtla zwrotna (127.0.0.1) i kilka adreséw multicast, wérod ktorych
absolutne minimum stanowi adres 224.0.0.1 identyfikujacy wszystkie hosty w grupie.
Jezeli w komputerze zaimplementowane s protokoty TCP/IP w wersji IPv6, obowigzkowe
sq: adres ff02::1 identyfikujacy wszystkie wezly w sieci, adres petli zwrotnej : 1, po
jednym adresie lokalnym dla tacza dla kazdego interfejsu i — oczywiscie — jeden lub
kilka adreséw przydzielonych przez dostawcg.

W systemie Linux mozna zobaczy¢ adresy multicast zwigzane aktualnie z hostem, uzy-
wajac polecen ifconfiginetstat:

Linux% ifconfig ppp0

ppp0 Link encap:Point-to-Point Protocol

inet addr.71.141.244.213

P-t-P:71.141.255.254 Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1492 Metric:1
RX packets: 33134 errors:0 dropped:0 overruns:0 frame:0
TX packets:41031 errors:0 dropped:0 overruns:0 carrier.0
collisions:0 txqueuelen:3

RX bytes:17748984 (16.9 MiB) TX bytes:9272209 (8.8 MiB)

Linux% netstat -gn
IPv6/1Pv4 Group Memberships

Interface RefCnt Group

1o 1 224.0.0.1
ppp0 1 224.0.0.251
ppp0 1 224.0.0.1
1o 1 ff02::1

Jak widzimy, urzadzeniu ppp0 (jako koncdwce polaczenia ,,punkt-punkt”) przyporzad-
kowany zostal adres IPv4 71.141.244.213; nie przypisano zadnych adreséw IPv6, jed-
nak w systemie komputera funkcjonujg protokoty IPv6, czego dowodem jest obecnosc¢
adresu petli zwrotnej (10) ff02: : 1. Ponadto aktywna jest grupa wszystkich hostow (adres
224.0.0.1) oraz adres 224.0.0.251 (przydzielony statycznie) ustugi mDNS (iulticast DNS
— patrz [IDChes])).

2.7.2. Jeden dostawca, jedna sieé, jeden adres

Konfiguracje z jednym komputerem coraz czgsciej ustepujq miejsca sieciom lokalnym
(LAN i WLAN) przytaczonym do Internetu za posrednictwem routera (lub komputera
petigcego funkcje routera). Router ten, organizujacy transfer pakietéw miedzy siecig
lokalng a Internetem, zwykle realizuje takze funkcje tlumaczenia adreséw sieciowych
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(NAT — patrz rozdziat 7.), w Windows nazywang udostepnianiem polaczenia inter-
netowego (ICS — Internet Connection Sharing);, dzigki tej funkcji cata sie¢ zadowala
si¢ jednym adresem IP otrzymanym od dostawcy (z ktérego perspektywy niczym nie
rézni si¢ od konfiguracji z pojedynczym komputerem). Wspdtczesny sprzet i oprogra-
mowanie automatyzujg w duzym stopniu czynnosci zwigzane z konfigurowaniem sieci
NAT, m.in. dzigki uzyciu protokohu DHCP (Dynamic Host Configuration Protocol —
protokot dynamicznego konfigurowania hostow), ktérego szczegdétami zajmiemy si¢
w rozdziale 6.

2.7.3. Jeden dostawca, wiele sieci, wiele adreséw

Dla wielu organizacji pojedynczy adres IP — zmieniajacy si¢ w czasie — okazuje si¢
niewystarczajacy. W strukturze IT tych organizacji obecne sg serwery swiadczace roz-
maite ushugi (np. serwery WWW obshigujace firmowe witryny), ktorych funkcjonowanie
wymaga ustalonego perimanentnie adresu IP. Infrastruktura ta sktada si¢ czgsto z wielu
sieci LAN, z ktérych tylko wybrane widoczne sg dla Internetu, inne natomiast odizolo-
wane od niego za pomocg firewalli i urzadzen NAT. W tych warunkach uzyskanie od-
powiedniej puli adreséw IP od dostawcy, podzial na podsieci i odizolowanie niektorych
podsieci od Internetu to zadania dla administratora (administratorow); przedstawiona na
rysunku 2. 17 konfiguracja typowa jest dla matych i srednich przedsigbiorstw.

Catyruchdoiod
128.32.2.{64-127}

137.164.23.30/32 (128.32.2.64/26)
Strefa Router brzegowy
zdemilitaryzowana iehi
D) przedsiebiorstwa
| l [ 18322652
( 0
D 7
128.32.2.70/26 7 Wewnegtrzny
router NAT
128.32.2.66/26 | |
10.0.0.1/16 (/vl 0
10.040-255}.{0-255} §> LAOVPE
(10.0.0.0/16)

Rysunek 2.17. Schemat sieci firmowej typowy dla matego lub Sredniego przedsiebiorstwa. Dostawca
przydzielit sieci 64 publiczne adresy IPv4 identyfikowane za pomoca prefiksu 128.32.2.64/26.

W strefie zdemilitaryzowanej zlokalizowane sa serwery widoczne z Internetu, kontakt pozostatych
hostow z Internetem kontrolowany jest przez router NAT
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W konfiguracji tej wykorzystywane sa 64 publiczne adresy [Pv4, odpowiadajace prefik-
sowi 128.32.2.64/26, co umozliwia uruchomienie 64-2 = 62 weztéw widocznych z In-
ternetu. ,,Strefa zdemilitaryzowana” (DMZ — DeMilitarized Zone), ktora zajmiemy sie
doktadniej w rozdziale 7., to wydzielony fragment sieci, niechroniony przez firmowy
firewall, obejmujacy serwery dostepne dla uzytkownikow za posrednictwem Internetu,
realizujgce m.in. dostep do firmowych witryn WWW, uwierzytelnianie itp. Serwery te
wykorzystuja zwykle niewielka cze$¢ wspomnianej puli 62 publicznych adresow; pozo-
state adresy oddane sg do dyspozycji routera NAT jako tzw. ,,pula NAT” (patrz rozdzial 7.);
mowigc ogolnie, router ten zajmuje sie konwertowaniem datagramow wychodzacych
z wewngtrznych hostow w taki sposob, ze wewnetrzny adres zrédtowy IP hosta zastepo-
wany jest jednym z adreséw ze wspomnianej puli NAT; przychodzace z Internetu data-
gramy przeznaczone dla wewnetrznych hostéw podlegaja odwrotnemu przeksztatceniu.

Opisana konfiguracja ma dwie bardzo korzystne cechy. Po pierwsze, w sytuacji skom-
promitowania ktorego$ z serwerow w strefie DMZ hosty wewnetrzne chronione sa
przez firewall stanowigcy nieodtgczng czes¢ routera NAT; dodatkowy czynnik ochronny
wynika z faktu, ze adresy IP serwerdéw dziatajacych w strefie DMZ sg inne niz te przy-
dzielone do puli NAT. Po drugie, obsthuga ,,wewngtrznego™ segmentu sieci spoczywa
catkowicie w gestii routera NAT; mowigc szczegdtowo, liczba hostow w tym segmencie
nie jest w zaden sposob ograniczona liczbg dostgpnych publicznych adresow IP w puli
NAT — w skrajnym przypadku wystarczajacy okazuje si¢ nawet jeden adres IP. Oczy-
wiscie, schemat z rysunku 2.17 przedstawia tylko pewng ideg; poszczegolne parametry
jej implementacji — m.in. liczba adresow IP uzyskiwanych od dostawcy — sa wynikiem
szczegotowych decyzji administracyjnych podyktowanych wzgledami kosztow, wydaj-
nosci, niezawodnosci i bezpieczenistwa.

2.7.4. Wielu dostawcoéw, wiele sieci, wiele adreséw (multihoming)

Jezeli dostep do Internetu jest czynnikiem krytycznych z perspektywy funkcjonowania
przedsigbiorstwa, wzgledy niezawodnosci, dostgpnosci czy wydajnosci przemawia¢ moga
za zorganizowaniem tego dostepu za posrednictwem kilku dostawcéw — co okreslane
jest populamie mianem nultihomingu. Ze wzgledu na mechanizm CIDR, dostawcy In-
ternetu wykorzystuja powszechnie agregowanie prefiksow, wigc adresy udostepniane
klientom sg adresami agregowanymi (PA); gdy klient decyduje si¢ na drugiego dostawce
(bez rezygnacji z ustug pierwszego), pojawia si¢ problem optymalnego podziatu adresow
IP (pochodzacych teraz z dwoch zrodet) miedzy poszczegolne segmenty sieci. Opracowano
kilka uzytecznych wskazowek zwigzanych z taka sytuacjg (i podobna, jaka jest zmiana
dostawcy); w dokumencie [RFC4116] znajdujg si¢ takie wskazowki dotyczace adresow
[Pv4 kategorii PI oraz PA.

Przeanalizujmy konfiguracje przedstawiong na rysunku 2.18. Miejsce sieciowe S (po-
niekad fikcyjne) korzysta z ustug dwdch dostawcow Internetu — P1 i P2. Gdy uzywane
sq adresy PA z bloku dostawcy Pl (12.46.129.0/25), ich prefiksy sa oznajmiane do-
stawcom P1 i P2 w punktach (odpowiednio) Ci D. U dostawcy P1 prefiks 12.46.129.0/25
agregowany jest do postaci 12/8 i w takiej fonnie wedruje do Internetu przez punkt A.
Poniewaz podobna operacja nie jest wykonalna u dostawcy P2 — prefiks 12.46.129.0/25
nie sgsiaduje numerycznie z prefiksem 137.164/16 — w punkcie B pojawia si¢ prefiks
12.46.129.0/25 w oryginalnej postaci. Poniewaz trasowanie w Internecie sterowane jest
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algorytmem najdluzszego pasujacego prefiksu (/ongest matching prefix — patrz roz-
dziat 5.), prefiksy diuzsze (,,bardziej specyficzne”) preferowane sg kosztem prefiksow
krétszych (,,bardziej ogoélnych™); w konsekwencji ruch kierowany zgodnie z prefiksem
12.46.129.0/25 trasowany bedzie raczej do dostawcy P2 niz PL — hosty zlokalizowane
w obszarze oznaczonym jako /nne czesci Internetu, majac dwie mozliwosci zlokalizowania
adresu 12.46.129.1 — poprzez prefiks 12.0.0.0/8 i poprzez prefiks 12.46.129.0/25 —
wybiora te druga, ze wzgledu na bardziej specyficzny prefiks. Prowadzi to do sytuacji,
w ktorej dostawca P2 zostaje obciazony znakomita wigkszoscig ruchu kierowanego do
miejsca sieciowego S 1 jednoczesnie pozbawiony jest mozliwosci agregowania prefiksu
tegoZz miejsca.

Inne czesci
Internetu

Dostawca P2
(137.164/16)

Dostawca P1
(12/8)

Miejsce

PA: 12.46.129.0/25 ..
sieciowe S

Pl: 198.134.135.0/24

Rysunek 2.18. Uzycie adresow IPv4 agregowanych (PA) i niezaleznych od dostawcy (Pl) w hipotetycznej
sieci multihomed przedsiebiorstwa. Administratorzy miejsc sieciowych preferuja adresy Pl, poniewaz
uniezaleznia ich to od konkretnych dostawcow,; dostawcy preferujg adresy PA, poniewaz umozZliwiaja
one agregacje prefiksow i w konsekwencji redukcje rozmiaru tablic trasowania

Gdy administrator miejsca sieciowego S zdecyduje si¢ na uzywanie adreséw niezaleznych
od dostawcy (PI) — 198.134.135.0/24 na rysunku 2.18 — sytuacja stanie si¢ bardziej
symetryczna, poniewaz zaden z dostawcéw Pl i P2 nie bgdzie miat mozliwosci agregowa-
nia prefiksu tego miejsca. W punktach A i B obaj dostawcy ,,0glasza¢” beda ten sam prefiks
198.134.135.0/24, a wybor miedzy P1 i P2 dokonywany bedzie na podstawie ich wzgled-
nego potozenia (,,odlegtosci”) w stosunku do hosta wysylajacego datagram — co wyni-
ka z naturalnej w Internecie tendencji ,,trasowania po najkrotszej Sciezce”. Administrator
miejsca sieciowego, decydujac si¢ na wybor adreséw PI, utatwia sobie ewentualng zmiane
dostawcow w przysztosci; z drugiej jednak strony, niemoznos¢ agregowania tych adre-
s6w przez dostawcOw jest zjawiskiem problematycznym z perspektywy przysztej ska-
lowalnosci Internetu.

Mutihoming w IPv6 byt przez lata przedmiotem intensywnych studiéw w ramach IETF;
rezultatem tych studiow jest architektura Multi6 (patrz [RFC4177]) i protokdt Shimé.
Ogdlnie rzecz biorac, architektura Multi6 przejmuje zasadniczo metody multihomingu



2.8. Ataki z wykorzystaniem adresow P 101

stosowane w IPv4, rozszerzone o mechanizmy mobilnos$ci (,,mobilne [P6” — patrz
[RFC6275]), wprowadza jednoczesnie nowa koncepcje rozdzielenia dwdch funkcji
spetnianych obecnie przez adres [P: identyfikacje wezta i jego lokalizacje w kontekscie
trasowania. Koncepcja ta ma z zalozenia zapewni¢ nieprzerwane dzialanie implementacji
protokotdw mimo zmian, jakie zachodza w adresie IP wezla, co jest zjawiskiem typowym
dla komunikacji mobilnej. Protokoty obstugujace taka separacj¢ opatrywane sa skroto-
wym przydomkiem id/loc split.

Protokdt Shim6 wprowadza nowa warstwe posredniczaca (,,przektadkg” — shim) odpo-
wiedzialng za odseparowanie ,,identyfikatora protokolu warstwy wyzszej” wykorzystywa-
nego przez protokoly transportowe od adresu IP. Multihoming realizowany jest poprzez
wybor adresow IP do petnienia roli lokalizatorow, w oparciu o dynamicznie zmieniajace
si¢ uwarunkowania w sieci, bez potrzeby przydzielania adresow PI. Komunikujace sig¢
hosty uzgadnia ja migdzy sobg uzycie konkretnych lokalizatoréw i przelaczanie si¢ migdzy
lokalizatorami.

Koncepcja oddzielenia identyfikatora wezla od jego lokalizatora stala si¢ rowniez zro-
diem innego pomystu, jakim jest wykorzystywanie kryptograficznych identyfikato-
row hostow, ktérymi to identyfikatorami sa po prostu klucze publiczne tych hostow lub
pary kluczy ,,prywatny-publiczny”; praktyczna realizacja tego pomystu jest protokot
HIP (Host Identify Protocol — protokot identyfikacji hostéw) opisany w dokumencie
[RFC4423]. Komunikujace si¢ hosty nie sg juz anonimowe; poniewaz ich identyfiko-
wanie opiera si¢ na mechanizmach kryptograficznych, moze by¢ potaczone z wzajemnym
uwierzytelnianiem, co ma istotne znaczenie dla bezpieczenstwa komunikacji (bezpieczen-
stwu Internetu po§wigcamy rozdziat 18.).

2.8. Ataki z wykorzystaniem adresow IP

Gdy wezmie si¢ pod uwagg, ze adresy IP to po prostu liczby, repertuar mozliwych ata-
kow sieciowych z ich wytacznym udzialem wydaje si¢ raczej niewielki. Generalnie naj-
czgsciej stosowang technika ataku (a raczej — utrudnien w przeciwdziataniu atakom) jest
falszowanie pochodzenia (czyli adresu zrodtowego) w pakietach (powszechnie okreslane
jako spoofing — patiz rozdziat 5.). Wysitki zmierzajace do ustalenia zrédta podejrzanej
aktywnosci (np. naruszenia praw autorskich w sieciach p2p lub nielegalnej dystrybucji
tresci) na podstawie adresow IP moga wigc prowadzi¢ do chybionych rezultatow i to nie
tylko ze wspomnianej przyczyny, ale i z kilku innych powodow. W wielu przypadkach
adresy IP przydzielane sa dynamicznie i ten sam adres I[P moze w réznym czasie by¢
kojarzony z wieloma réznymi weztami, drobny wigc nawet blad w synchronizacji zega-
réw moze skierowaé prowadzone $ledztwo na manowce. Ponadto mechanizmy kontroli
dostepu nie zawsze sa prawidtowo i bezpiecznie zaimplementowane, zatem wspomniane
Sledztwo prowadzi¢ moze do komputera, do ktorego intruz wiamat si¢ przez niezabez-
pieczona sie¢ Wi-Fi (a ktorego wiasciciel nic nie podejrzewa i zadnych niecnych dziatan
absolutnie nie wykonywat). Co wigcej, skompromitowane hosty moga stuzy¢ do formo-
wania sieci botnetow (ba, w Internecie dziala nawet czarny rynek wynajmu takich hostow)
wykorzystywanych do proliferacji zabronionych tresci, wykradania poufnych informacji,
nielegalnego transferu plikow i popemiania wielu innych przestgpstw (patrz [RFC4948)).
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2.9. Podsumowanie

Adresy IP stuzg do identyfikowania i lokalizowania interfejsow sieciowych w urzadzeniach
przytaczonych do Internetu (adresy unicast) lub grup tych interfejsow (adresy multicast,
broadcast i anycast). Do kazdego interfejsu przypisany jest przynajmniej jeden 32-bitowy
adres IPv4 (gdy wykorzystywany jest protokot IPv4) i zwykle kilka 128-bitowych adre-
sow IPv6 (gdy urzadzenie implementuje protokot IPv6). Adresy unicast przydzielane sa
blokami, zorganizowanymi w hierarchiczng struktur¢ zarzadzanych administracyjnie
encji. Reprezentujacy dang encje¢ prefiks wyznacza w istocie pewien zakres (przedziat)
adresow IP, pozostajgcy w dyspozycji dostawcy Internetu (ISP) lub stanowigcy wiasnosé
klienta (niezalezna od ISP). Sgsiadujace numerycznie prefiksy moga byc ze sobg agrego-
wane, co przyczynia si¢ do zmnie jszenia rozmiarow tablic trasowania i poprawia skalo-
walnos¢ Internetu.

Prefiksy adresoéw IP pojawity si¢ jako sukcesor stosowanej wczesniej ,,klasowe;” strulctury
adresow, zarzuconej na rzecz bardziej efektywnego trasowania ,,bezklasowego” (CIDR),
pozwalajacego lepiej dopasowywac zakresy przydzielanych adresow do potrzeb, rozu-
mianych jako maksymalna liczba hostéw w przytaczanej do Internetu sieci prywatne;:
zamiast limitow 16 777 214, 65 534 i 254 hostow, odpowiadajacych klasom A, B'i C,
dzigki zréznicowanym prefiksom istnie je mozliwos¢ bardziej elastycznego limitowania.

Adres anycast to adres identyfikujacy jeden z wielu mozliwych hostow — wybor kon-
kretnego hosta zalezny jest od tego, w ktérym miejscu sieci nastgpuje odwotanie do tegoz
adresu. Mechanizm ten wykoizystywany jest powszechnie do odnajdywania najblizszych
serwerow $wiadczacych konkretng ushuge.

Adresy unicast IPv6 sa pod wieloma wzglgdami rézne od ich odpowiednikow z IPv4.
Najwazniejsza nowoscig adresow IPv6 jest koncepcja lokalnosci, czyli zakresu obowia-
zywania danego adresu: adres IPv6 moze by¢ lokalny dla wezta (poza ktorym nie ma
znaczenia), lokalny dla tacza, lokalny dla miejsca sieciowego lub globalny (czyli jedna-
kowo interpretowany na przestrzeni catego Internetu). Adresy lokalne dla faczy tworzone
sa zwykle jako kombinacja standardowego prefiksu oraz identyfikatora interfejsu (IID)
dostarczanego przez protokoty warstw nizszych (adresu sprzetowego, adresu MAC itp.)
albo wartosci losowej. Utatwia to konfigurowanie adresow IPv6 w sieciach prywatnych.

Zaréwno w wersji IPv4, jak i IPv6 istniejg adresy odnoszace si¢ nie do pojedynczych
wezlow, lecz do ich grup. W IPv4 sa to adresy broadcast i multicast, w wersji IPv6 je-
dynie adresy multicast — adres broadcast jest szczegolnym przypadkiem adresu grupo-
wego, reprezentujacego wszystkie hosty podsieci. Adresy multicast funkcjomuija w spo-
sob przypominajacy nieco kanaly telewizji: nadawca wysyta datagram do wszystkich
hostow danej grupy, nie znajac zadnego z nich ani nawet ich liczby w grupie. W ciagu
ostatnich kilkunastu lat dokonat si¢ znaczacy rozwdj wsparcia dla multicastingu w In-
ternecie, zarowno pod wzgledem trasowania, przydzielania i koordynowania adresow, jak
i dofaczania hostow do grup (i opuszczania tychze grup) — co znalazlo wyraz w opra-
cowaniu wielu protokotéw wymienionych kategorii. W IPv6 struktura adresu multicast
jest znaczaco rozbudowana w poréwnaniu z IPv4: adresy multicast IPv6 moga by¢ two-
rzone na bazie prefiksow unicast, identyfikatorow interfejséw (IID) oraz informacji tra-
sowania wbudowywanych w grupy (w postaci adresu RP).
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Opracowanie i wdrozenie CIDR to bodaj najbardziej spektakularna zmiana w rdzennym
systemie trasowania Internetu od momentu jego powstania. Koncepcja CIDR narodzita
si¢ jako odpowiedz na potrzebg bardziej elastycznego systemu dysponowania globalnymi
adresami oraz jako $rodek promowania skalowalnosci poprzez agregacjg.

Przewidujac trafnie, iz pula adresow IPv4 ulegnie wyczerpaniu w bliskiej perspektywie,
rozpoczgto w latach 90. ubieglego wieku intensywne prace na nowa wersja protokotu IP
— IPv6 — w przekonaniu, ze rychto stang si¢ nieodzowne adresy o wigkszej diugosci.
Nieoczekiwane rozpowszechnienie technologii NAT (patrz rozdziat 7.) spowolnito zna-
czaco adaptacj¢ IPv6 w Internecie, bo ztagodzone zostato tempo konsumowania nowych
adresow: pojedynczy globalny adres IP stat si¢ wystarczajacy dla catego miejsca sieciowe-
go, co stanowilo atrakcyjng alternatywe dla osobnych adresow poszczegdlnych hostow.

Nie zmienia to jednak faktu, ze pula adresow IPv4 rzeczywidcie si¢ konczy: w lutym
2011 roku IANA rozdysponowata pig¢ ostatnich prefiksow /8, po jednym dla kazdego
z wzgdow regionalnych (RIR). 15 kwietnia 2011 roku wyczerpaly si¢ wszystkie prefiksy
bedace w dyspozycji APNIC; te, ktorymi dysponujg jeszcze pozostale urzedy regionalne,
wyczerpig si¢ najdalej w ciagu kilku najblizszych lat. Zainteresowani czytelnicy znalez¢
mogg pod adresem [IP4R] aktualny stan wykorzystania puli adresow IPv4.
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Rozdziat 3.
Warstwa tgcza danych

3.1. Wprowadzenie

Jak wyjasniali$my w rozdziale 1., w zestawie protokotow TCP/IP zadaniem warstwy 13-
cza danych jest przesytanie datagraméw na rzecz modutu IP i kilku innych protokotow
wspomagajacych, m.in. ARP (patrzrozdziat 4.). Protokoty TCP/IP wspdlpracuja z roznymi
technologiami facza danych: popularnym w sieciach LAN Ethernetem, kablami TV i mo-
demami DSL w sieciach metropolitarnych (MAN), liniami telefonicznymi, lacznoscia
bezprzewodowa Wi-Fi, a ostatnio technologiami komérkowymi — HSPA, EV-DO, LTE
i WiMax. Wyczerpujace omowienie wszystkich tych technologii wymagatoby zapewne
osobnego ksiggozbioru, w tym rozdziale zajmiemy si¢ wigc doktadniej Ethernetem i tacz-
nosciag Wi-Fi w kontekscie TCP/IP, omowimy funkcjonowanie protokotu ,,punkt-punkt”
(PPP — Point-to-Point Protocol), zajmiemy si¢ takze technikg tunelowania, czyli trans-
feru pakietow warstwy tacza danych w otoczkach utworzonych z pakietow warstwy
wyzsze]j lub rownorzedne;.

Dla kazdej niemal technologii warstwy lacza danych zdefiniowano szczegdtowo proto-
koty i formaty jednostek protokotow (PDU), stosownie do specyfiki funkcjonowania
okreslonego sprzetu sieciowego. W kontekscie warstwy facza danych jednostki protokoh
nazywane sa ramkami (frames), w odréznieniu od jednostek warstw wyzszych — pa-
kietow (warstwa sieciowa) i segmentow (warstwa transportowa). Format ramki zazwyczaj
dopuszcza jej zrdznicowana dtugosé, od kilku bajtow do kilku kilobajtow; maksymalng
dopuszczalng wielko$¢ ramki oznacza sie skrotem MTU, od Maximum Transmission
Unit — ,,maksymalna jednostka transmisji”. W przypadku niektorych technologii MTU jest
pochodna fizycznych wtasciwosci nosnikéw, dla innych — jak modemy i facza szeregowe
— jest ona jawnie definiowana przez uzytkownikow.

3.2. Ethernet i standardy IEEE 802 LAN/MAN

Termin Ethernet odnosi sie do zbioru standardéw, opublikowanych po raz pierwszy
w roku 1980 i zweryfikowanych dwa lata pdzniej, opracowanych przez firmy DEC, Intel
i Xerox. Pierwsza ostatecznie uzgodniona wersja Ethernetu, zwana ,,Ethernetem 10-
megowym” (/OMb/s Ethernet — od stosowanej szybkosci transmisji) lub ,,Ethemnetem
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wspotdzielonym” (shared Ethernet — od sposobu wykorzystywania tacza), przyjeta zo-
stata przez IEEE jako standard o numerze 802.3. Zasadg funkcjonowania sieci tego stan-
dardu zilustrowano na rysunku 3.1.

Stacje

Wspodtdzielony segment

4— Ethernetu (LAN)

( Stacje rozpoczynaja wysylanie danych, gdy nosnik jest dostepny ()

0§

Rysunek 3.1. W podstawowym wariancie siec Ethernet obejmuje jedna lub kilka stacji, potaczonych
wspdlnym segmentem kabla. Stacja rozpoczyna wysytanie danych dopiero po upewnieniu sie, ze
segment ten jest wolny (nie uzywa go zadna inna stacja). Nie wyklucza to jednak mozliwosci rozpoczecia
wysytania danych przez kilka stacji rownoczesnie (gtownie wskutek opoZnien w propagacji sygnatow)
— mamy wowczas do czynienia ze zjawiskiem zwanym kolizja. Kolizje sa prawidtowo wykrywane przez
stacje; po wykryciu kolizji stacja staje sie bezczynna na okreslony interwat czasowy, po czym ponawia
probe wystania danych. Schemat ten nazywamy wielodostepem z badaniem kanatu i wykrywaniem kolizji
(CSMA/CD)

Poniewaz w danej chwili wspotdzielony segment kablowy moze obshuzy¢ co najwyzej
jedna transmisje, dostep do niego musi by¢ synchronizowany. Synchronizacja ta realizo-
wana jest przez rozproszony algorytm zaimplementowany w kazdej stacji. Stacja zamie-
1zajaca wystaé dane rozpoczyna transmisje dopiero po upewnieniu si¢, ze kabel nie jest
zajety (czyli nie trwa aktualnie transmisja na rzecz innej stacji). Ze wzgledu na skon-
czong predkosc rozchodzenia si¢ sygnatow w nosniku (i niezerowy czas samej transmisji)
moze si¢ mimo wszystko zdarzy¢, ze dwie stacje (lub wigcej) rownocze$nie rozpoczng
wysytanie danych — wystapi wowczas zjawisko zwane kolizja. Jest ono niezawodnie
wykrywane przez uwikiane w nie stacje (co gwarantuje wspomniany algorytim synchro-
nizacy jny); kazda ze stacji odczekuje wtedy pewien interwal czasowy (jego diugosé jest
iloczynem wartosci 51,2 milisekundy i wartos$cia losowg o rozktadzie réwnomiernym
z przedziatu (0 ; 1)) i ponawia probe. Nie jest wykluczone, ze ponowienie takie wystapi
kilkakrotnie — za kazdym razem interwat bezczynnosci jest dwukrotnie dhuzszy niz
w poprzedniej probie (interwaty rosng w tempie wyktadniczym, stad scenariusz ten nosi
nazwe¢ wykladniczej procedury wyczekiwania — exponential backoff proceduie). Osta-
tecznie stacja zamierzajaca wystac¢ dane albo zakonczy swdj zamiar z powodzeniem, albo
skapituluje po przekroczeniu pewnej maksymalnej liczby prob — w klasycznym Etherne-
cie jest to najwyzej 16 prob. Reasumujac, w opisanym schemacie synchronizacja dostgpu
do wspotdzielonego nosnika obejmuje dwa zasadnicze elementy: testowanie zajgtosci
wspomnianego no$nika oraz prawidtowe reagowanie na zaistniate ewentualnie kolizje.
Znajduje to odzwierciedlenie w nazwie samego schematu — wielodostep z badaniem
nosnika i wykrywaniem kolizji, po angielsku carrier sense, nuiltiple access with collision
detection, w skrocie CSMA/CD. Jego prostota stata si¢ jednym z gtdéwnych czynnikéw
szerokiego rozpowszechnienia Ethemnetu.
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Generalnie metody synchronizacyjne, takie jak CSMA/CD, nazywane sg formalnie proto-
kotami sterowania dostepem do ne$nika (Media Access Control, w skrocie MAC).
Istnieje wiele roznych protokotdow tego typu; niektore z nich (jak CSMA/CD) funkcjo-
nuja na zasadzie rywalizowania o dostep, inne opieraja si¢ na zaplanowanej koordynacji
(realizowanej np. w oparciu o cykliczne przydzielanie ,,okien” czasowych poszczegolnym
stacjom).

Corazszybsze komputery i wciaz rosnaca popularnosé Ethernetu sprawity, ze szybko$¢
transmisji 10 Mb/s okazata si¢ zbyt mata w stosunku do przystowiowego apetytu rosna-
cego w miare jedzenia. Na bazie coraz lepszego sprzetu i oprogramowania powstawaty
nowe wersje Ethernetu, o szybko$ciach 100 Mb/s, 1000 Mb/s, 10 Gb/s, 40 Gb/s i jeszcze
wigcej — 100 Gb/s jest obecnie (rok 2012) standardem rynkowym. A pomysleé, ze pod-
stawa pierwszej, eksperymentalnej wersji Ethernetu byta predkos¢ 3 Mb/s, ktora standard
DIX (akronim od nazw trzech tworcow, firmm DEC, Intel i Xerox) zwigkszyt do 10 Mb/s,
w oparciu o zbiér segmentow kablowych potaczonych za pomoca wzmacniaczy sygnatu.
Na poczatku lat 90. ubiegtego wieku wspotdzielony kabel wyparty zostat przez skretke
(twisted pair wiring) przypominajaca przewody telefoniczne i zwang stad popularnie
,» JOBASE-T”.

Gdy dostepne staty sie realizacje o przepustowosci 100 Mb/s — z ,,szybkim Ethernetem”
(fast Ethernet) znanym rowniez jako ,,100BASE-TX” na czele — protokot wielodostepu
sterowanego rywalizacjg (CSMA/CD) okazat si¢ by¢ mato atrakcyjny, co w konsekwencji
doprowadzito do popularyzacji innego rozwigzania, czyli dedykowanych potaczen kaz-
dej stacji z przelacznikiem (switch), tworzacych sie¢ o topologii gwiazdy, widocznej na
rysunku 3.2.

Stacje

Port ,spinajacy” (potaczenie

z innymi przelacznikami)

Przetacznik
ethernetowy

Rysunek 3.2. Przetaczana (komutowana) siec Ethernet, w ktdrej kazda stacja potaczona jest
dedykowanym taczem z przetacznikiem. W wiekszosci przypadkow siec taka funkcjonuje w pefnym
dupleksie, algorytm CSMA/CD okazuje sie niepotrzebny. Sieci takie mozna rozbudowywac, taczac
poszczegolne przetaczniki za pomoca ich portow ,spinajacych” (uplink ports)

Obecnie przetgczane sieci Ethernet (zwane takze sieciami komutowanymi) sg w powszech-
nym uzyciu; kazda stacja moze niezaleznie od innych wymienia¢ dane z przetacznikiem
w obu kierunkach jednocze$nie (co nosi nazwe pelnego dupleksu — firll duplex) i choé¢
operacje pétdupleksowe (czyli transmisje tylko w jedng strong w danej chwili) nadal sa
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obshigiwane nawet w wersji 1000 Mb/s (,,1000BASE-T”), to z mozliwosci tej korzysta
si¢ bardzo rzadko. Szczegdétami przetwarzania ethernetowych PDU przez przetacznik
zajmiemy si¢ w dalszej czgsci rozdziatu.

Jednym z najpopularniejszych obecnie srodkow dostgpu do Internetu sa sieci bezprze-
wodowe; lokalna sie¢ bezprzewodowa (Wireless LAN, w skrocie WLAN) to jeden ze
standardow IEEE znany pod nazwa Wi-Fi (od Wireless Fidelity — dost. bezprzewodowa
wierno$c), a takze pod nazwa ,,bezprzewodowego Ethernetu” i pod oznaczeniem 802.11.
Mimo iz standard ten rozni si¢ od standardow grupy 802 przewodowego Ethernetu,
format jego ramki oraz og6lny interfejs zostaly w duzym stopniu zapozyczone ze specyfi-
kacji 802.3, dlatego tez wigkszos¢ mechanizméw przewodowego Ethernetu wykorzysty-
wanych przez protokoly TCP/IP stosowana jest rowniez w sieciach Wi-Fi. Dalej w tym
rozdziale przeanalizujemy je szczegotowo, tymczasem jednak przyjrzymy si¢ szerzej
grupie standardow IEEE 802 pozostajacych w $cistym zwigzku z sieciami domowymi
i korporacyjnymi, przy okazji wspommnimy o standardach, jakimi rzadza si¢ sieci miejskie
(MAN, m.in. [EEE 802.16 — WiMAX), oraz o standardach niezaleznego od nosnikow
przekazywania transmisji w sieciach komorkowych (IEEE 802.21).

3.2.1. Standardy sieci LAN/MAN IEEE 802

Oryginalny format ramki Ethernetu (i algorytmy jego przetwarzania) to wynik uzgod-
nien grupy trzech wymienionych wczesniej producentéw. Format ten znany jest pod
akronimem DIX oraz nazwa ,,Ethernet II”. Sieci oparte na tym formacie (po jego drob-
nych modyfikacjach), wykorzystujace synchronizacjge CSMA/CD, zostaty przyjete przez
IEEE jako standard 802.3. Generalnie, w §wiecie IEEE przedrostek ,,802” identyfikuje
standardy zwigzane z sieciami lokainymi i miejskimi; najpopularniejszymi przedstawi-
cielami tej grupy s standardy 802.3 (podstawowy Ethernet) i 802.11 (siecit WLAN/Wi-Fi).
Wraz z uptywem czasu ulegaly one naturainej ewolucji, co spowodowato pojawienie si¢
licznych ich wariantow, identyfikowanych odmiennymi nazwami (np. 802.11g). W tabeli
3.1 przedstawiono listg standardow IEEE 802 zwigzanych z protokotami grupy TCP/IP.

Tabela 3.1. Standardy IEEE 802 sieci LAN i MAN pozostajace w zwiazku z protokotami grupy TCP/IP
(stan z potowy roku 2011)

Nazwa Opis Oficjalna specyfikacja
802.1ak P_ro]t\;:[)rk{(l))l wielorejestracyjny (Multiple Registration Protocol [802.1Q-2011]
802.1AE Bezpieczenstwo MAC (MACSec) [802.1AE-2006]
802.1AX Agregacja taczy (dawniej 802.3ad) [802.1AX-2008]
802.1d Mostki MAC [802.1D-2004]

802.1p Klasy/priorytet ruchu/QoS [802.1D-2004]

802.1Q Wirtualne sieci mostkowane, poprawki MRP [802.1Q-2011]

802.1s Protokot wielu drzew rozpinajgcych (MSTP — Multiple (802.1Q-2011]

Spanning Tree Protocol)
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Tabela 3.1. Standardy IEEE 802 sieci LAN i MAN pozostajace w zwiazku z protokotami grupy TCP/IP
(stan z potowy roku 2011) — ciag dalszy

Nazwa Opis Oficjalna specyfikacja
802.1w ];ﬂ:'yezk;’\:;i;zcr;)[l Eo]t;)sk_l(_')li )drzewa rozpinajacego (Rapid Spanning [802.1D-2004]
sop1x | Konkoldoscp ol b portach (o Bl (0 2010
802.2 %ts;z.\zla)nie potaczeniem logicznym (LLC — Logical Link [802.2-1998]
802.3 Ethernet podstawowy i Ethernet 10 Mb/s [802.3-2008] (sekcja 1)
802.3u Ethernet 100 Mb/s (,,Fast Ethernet”) [802.3-2008] (sekcja 2)
802.3x Operacje petnodupleksowe i sterowanie przeptywem [802.3-2008]
ggggi’b Ethernet 1000 Mb/s (,,Gigabit Ethernet”) [802.3-2008] (sekcja 3)
802.3ae Ethernet 10 Gb/s (,,Ten-Gigabit Ethernet™) [802.3-2008] (sekcja 4)
802.3ad Agregacja laczy [802.1 AX-2008]
802.3af Powerover Ethernet — PoE (do 15,4 W) [802.3-2008] (sekcja 2)
802.3ah Access Ethernet (,,Ethernet in the First Mile” — EFM) [802.3-2008] (sekcja 5)
802.3as Rozszerzenie formatu ramki (do 2000 bajtow) [802.3-2008]
802.3at Rozszerzenie Power over Ethernet (PoOE+— do 30 W) [802.3at-2009]
802.3ba Ethernet 40/100 Gb/s [802.3ba-2010]
802.11a Bezprzewodowe sieci LAN 54 Mb/s w pasmie 5 GHz [802.11-2007]
802.11b Bezprzewodowe sieci LAN 11 Mb/s w pasmie 2,4 GHz [802.11-2007]
802.11e Adaptacja QoS nagruncie 802.11 [802.11-2007]
802.11g Bezprzewodowe sieci LAN 54 Mb/s w pasmie 2,4 GHz [802.11-2007]
802.11h Rozszerzenia zarzadzania energig i spektrum [802.11-2007]
802.11i Ulepszenia bezpieczenstwa — nastepcy WEP [802.11-2007]
802.11j Wykorzystywanie pasma 4,9 — 5,0 GHz w Japonii [802.11-2007]
Siecibezprzewodowe 5,6 —600 Mb/s w pasmach 2,4 GHzi 5 GHz,
802.11n z opcjonalnym wykorzystaniem MIMO i kanaléw o szerokosci ~ [802.11n-2009]
40 MHz
(SSOZi.ilC])s Sieci kratowe, kontrola przecigzenia W przygotowaniu
802,11y Bezprzewodowe sieci LAN 54 Mb/s w pasmie 3,7 GHz [802.11y-2008]

(licencjonowanym)
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Tabela 3.1. Standardy IEEE 802 sieci LAN i MAN pozostajace w zwiazku z protokotami grupy TCP/IP
(stan z potowy roku 2011) — ciag dalszy

Nazwa Opis Oficjalna specyfikacja
802.16 Szerokopasmowe systemy dostepu bezprzewodowego (WIMAX)  [802.16-2009]

802.16d Standard stacjonarnych bezprzewodowych sieci MAN [802.16-2009]

802.16¢ i/;i:lga(r\c)iv isrtjlcx:i(;?)amych/mobilnych bezprzewodowych sieci [802.16-2000]

802.16h Poprawiony mechanizm wspétegzystencji [802.16h-2010]

802.16j Przekazywanie wieloskokowe w sieciach 802.16 [802.16j-2009]

802.16k Mostkowanie w sieciach 802.16 [802.16k-2007]

802.21 Przekazywanie transmisji w sposdb niezalezny od nosnika [802.21-2008]

Poza roznymi typami sieci LAN, definiowanymi przez standardy 802.3, 802.11 i 802.16,
widzimy w powyzszym zestawieniu standardy wspolne dla wszystkich sieci. Nalezy do
nich m.in. standard 802.2 definiujacy sterowanie polaczeniem logicznym (LLC —
Logical Link Control), w tym nagtéwek ramki LLC wspdlny dla formatow wszystkich
sieci. W terminologii IEEE, LLC i MAC to ,,podwarstwy” warstwy tgcza danych; format
ramki LLC jest przy tym generalnie jednakowy dla wszystkich sieci, natomiast podwar-
stwa MAC jest dla poszczegdlnych sieci bardziej zréznicowana — gdy np. oryginalny
Ethernet wykorzystuje badanie nosnika z wykrywaniem kolizji (CSMA/CD), w sieciach
bezprzewodowych czgsto spotyka si¢ konkurencyjny mechanizm unikania kolizji
(CSMA/CA — Carrier Sense, Multiple Access with Collision Avoidance).

Poczatkowo kombinacja standardéow 802.2 i 802.3 skutkowata definicjg formatu ramki
réznego od formatu Ethernet Il; byto tak do momentu ostatecznego unormowania
sytuacji przez dokument [802.3-2008]. W Swiecie TCP/IP enkapsulacja datagramow
IP w ramkach ethemetowych definiowana jest w dokumentach [RFCO894] i [RFC2464],
cho¢ pozostaje w mocy takze dokument [RFC1042] definiujgcy starszy schemat
enkapsulacji LLC/SNAP.

Od dtuzszego czasu format ramki ethernetowej pozostaje ustabilizowany; aby lepiej zro-
zumie¢ jego ewolucje, przyjrzyjmy si¢ jego szczegétom.

3.2.2. Format ramki ethernetowej

Format ramki ethernetowej, definiowany przez standard 802.3, uksztattowal si¢ jako
wzbogacenie pierwowzoru o dodatkowe funkcje. Na rysunku 3.3 przedstawiono 6w format
wraz z ukazaniem, jak wpisuje si¢ w stosunkowo nowa koncepcj¢ pakietu IEEE (kon-
cepcje troche niefortunna w $wietle tendencji do naduzywania stowa ,,pakiet” w roznych
znaczeniach).

Wtasciwa ramka poprzedzona jest obszarem preambuly, wykorzystywanym przez in-
terfejs urzadzenia odbiorczego do wykrywania nadejscia ramki oraz okreslenia dystansu
czasowego migdzy kolejnymi bitami — Ethernet jest technologia asynchroniczng: zegary
poszczegolnych interfejsow funkejonuja niezaleznie od siebie, zatem wspomniany dystans
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<t— ,Pakiet” IEEE
< Ramka
<——---- Dane klienta MAC ———>
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S § CE’- o= tadunekuzyteczny Pl F Rozszerzenie
Preambula| F | DST | SRC | 2 [ E i ET protokotu warstwy wyzszej al C dla nosnika
D g = g (przewaznie do 1500 bajtéw) d| S | (tyko potdupleks)
L) ~
(7batow) 16 6 (2 (0/2)% (0-1982) (04) (4)  (Zmienna)
A Ramki podstawowe: 64 — 1518 bajtow
Ea Q-ramki: 54 - 1522 bajtow
Zn'ac‘z‘nlk 8021 .p/Q Ramki kopertowe 64 — 2000 bajtow
(jesli wystepuje)
. ° Do 482 bajtow znacznikéw w ramkach kopertowych
. Znacznik/ = ¢ Identyfikator (Q-ramki s ramkami kopertowymi)
identyfikator 5 |F
.0 VLAN
protokotu £ |
16 bitow 3 1 12

Rysunek 3.3. Ramka ethernetowa w standardzie IEEE 802.3 zawiera pola adresow docelowego

i Zrodtowego, dwuznaczne pole Rozmiar/Typ, pole danych i pole kodu kontrolnego CRC32 (FCS
— Frame Check Sequence). Ten podstawowy format moze byc rozszerzony o znacznik zawierajacy
identyfikator VLAN i informacje o priorytecie (802.1 p/Q), a ostatnio dodatkowo dowolny zestaw
innych znacznikow. Preambuta i pole SFD stuza do synchronizowania zegara w urzadzeniu odbierajacym
ramke. Przy transmisji potdupleksowej w Ethernecie 100 Mb/s lub szybszym krotkie ramki moga byc
uzupetniane tzw. rozszerzeniem dla noSnika zapewniajacym prawidtowe dziatanie mechanizmu
wykrywania kolizji

rozni sig nieco w poszczegolnych interfejsach. Urzadzenie odbiorcze musi niejako ,,odtwo-
rzy¢” tempo zegara urzadzenia nadawczego. W tym celu w preambule umieszcza si¢ fatwo
rozpoznawalny wzorzec, zwykle ciag naprzemiennych bitow 1 i 0 (powtarzany bajt
0xAA). Preambuta oddzielona jest od ramki separatorem poczatkowym (SFD — Start
Frame Delimiter), ktory ma postac bajta o ustalonej wartosci 0xAB.

TS ok Zgodnie z oryginalng specyfikacjg Ethernetu, bity ramki kodowane sg przy uzyciu

& manchesterskiego kodowania fazy (MPE — Manchester Phase Encoding) polegajacego

m na przetaczaniu miedzy dwoma poziomami sygnatu: +0,85 V i —0,85 V: przetgczenie
z potencjatu ujemnego na dodatni oznacza bit O, przetgczenie w kierunku odwrotnym
— bit 1. Potencjat OV oznacza, ze wspoétdzielony nosnik jest aktualnie nieuzywany.
Powtarzany wzorzec preambuty 0xAA (binarnie 10101010) generuje wiec fale prostokatng
o czestotliwosci 10 MHz. Poniewaz MPE wymaga dwdch cykli zegara dla kazdego bitu,
urzadzenia Ethernetu 10 Mb/s muszg by¢ wyposazone w oscylatory 20 MHz. W obecnie
uzywanych wersjach Ethernetu metoda MPE wyparta zostata przez bardziej wydajne
metody kodowania.

Ramka ethernetowa w podstawowym formacie rozpoczyna si¢ od dwdch 48-bitowych
(6-bajtowych) pol adresowych — adresu docelowego (DST) i adresu Zrodlowego
(SRC). Adresy te czesto opatrywane sg nazwami ,,adresow MAC”, ,adresOw warstwy
facza danych”, ,,adresow 8027, ,,adresow sprzgtowych” lub ,,adresow fizycznych”. Adres
docelowy moze by¢ takze adresem identyfikujacym grupe stacji (zamiast pojedynczej
stacji), czyli adresem broadcast lub multicast (patrz rozdziat 9.); adresy broadcast wyko-
rzystywane sg przez protokot ARP (piszemy o nim w rozdziale 4.), zas adresy multicast
wykorzystywane sa przez protokot ICMPV6 (patrz rozdziat 8.) do konwertowania adresow
miedzy warstwa sieciowa a warstwa tacza danych.



116 Rozdziat 3. ¢ Warstwa tqcza danych

Po dwoch polach adresowych moze wystapi¢ Znacznik p/Q, ktérym za chwile zajmiemy
si¢ szczegotowo. Kolejne, dwubajtowe pole identyfikuje Typ remki, a doktadniej — typ
danych stanowiacych fadunek uzyteczny: w kontekscie protokotow TCP/IP najczesciej
wystepujacymi tu wartosciami sa 0x0800 (identyfikujaca protokot IPv4), 0x86DD (IPv6)
i 0x0806 (ARP). Pierwotnie jednak pole to petnito inng funkcje: zgodnie ze specyfikacja
802.3 byt w nim zawarty rozmiar ramki. Dwuznacznos¢ t¢ mozna jednak tatwo roz-
strzygna¢ na podstawie zawaitosci tego pola. Maksymalny rozmiar ramki 802.3 wynosit
1518 bajtow, zatem wartos¢ 1536 lub wigksza jest ewidentnie oznaczeniem typu; nieprzy-
padkowo zakres dozwolonych identyfikatoréw typu rozpoczyna si¢ wtasnie od wartosci
1536 (0x0600) (petna lista zdefiniowanych identyfikatoréw dostgpna jest pod adresem
[ETHERTYPES])).

Jak wspomnieliémy przed chwila, migdzy polem adresu zrédtowego (SRC) a polem
Typ/Rozmiar moze (cho¢ nie musi) pojawi¢ sie czterobajtowe pole Znacznika p/Q.
Opcjonalnos¢ tego pola stwarza kole jna nie jednoznaczno$¢ — czy dwa bajty nastgpujace
bezposrednio po polu SRC to pole Typ/Rozmiar czy moze poczatkowe bajty Znacznika
p/0?7 Rowniez i te niejednoznacznosé rozstrzyga si¢ na podstawie zawartosci wspo-
mnianych bajtow: ot6z wartos¢ 0x8100 jest niezawodnie $wiadectwem poczatku znacznika,
oznacza bowiem tzw. Q-ramke (O-tagged Frame), czyli ramke zawierajacq identyfikator
wirtualnej sieci LAN, zgodnie ze standardem 802.1Q; wykluczone jest wystapienie takiej
wartosci jako Typu ramki.

Reasumujac, zawartos¢ rzeczonych dwdch bajtow przesadza o tym, czy sa one poczatkiem
znacznika p/Q (0x8100), oznaczeniem typu ramki (wartos¢ wigksza lub rowna 1536), czy
tez okreslaja rozmiar ramki (warto$¢ rézna od wymienionych).

Kolejne pole nagtéwka ramki, zdefiniowane w specyfikacji [802.3-2008], zawiera zmienna
liczbg znacznikéw dedykowanych protokotom innych standardéw IEEE; znaczniki naj-
czesciej uzywane zwigzane s z wirtualnymi sieciami LAN i jakosciq uslugi (QoS —
Quality of Service) — omawiamy je w punkcie 3.2.3.

CT et Obecnie obowigzujgcy standard Ethernetu, zdefiniowany w specyfikacji [802.3-2008],
@ przewiduje do 482 bajtéw znacznikéw obecnych w kazdej ramce; rozmiar tak rozszerzonej
ORI ramki, zwanej ramka kopertowa (envelope frame), moze dochodzié do 2000 bajtéw.
Ramka zawierajgca znaczniki standardu 802.1p/Q, zwana Q-ramkg (Q-tagged frame),
jest ramka kopertowag (jednak nie wszystkie ramki kopertowe sg Q-ramkami).

Po opisanych powyzej polach (sktadajacych si¢ na umownie pojmowany naglowek) na-
stepuje pole ladunla uzytecznego (payload) — w tym polu enkapsulowane sa jednostki
protokotu warstwy wyzszej, np. datagramy IP. Tradycyjnie pole to miato zawsze mak-
symalna dopuszczalng dtugos¢ 1500 bajtow (stanowigca MTU dla Ethernetu), cho¢ —
oczywiscie — moze by¢ (z réznych wzgledow) krotsze — wowczas jest czgsto uzupet-
niane bajtami zerowymi dla zapewnienia wymaganego minimalnego rozmiaru ramki
(powrdcimy do tej kwestii w podpunkcie 3.2.2.2.

3.2.2.1. Cigg kontroiny ramki (FCS)
— nadmiarowa kontrola cykliczna (CRC)

Ostatnie pole ramki ethemnetowej, nastgpujace po fadunku uzytecznym (i jego ew. do-
petnieniu), to pole FCS (Frame Check Sequence — ciag kontrolny ramki), ktorego zada-
niem jest kontrola integralnosci informacji zawartej w ramce. Pole to zawiera 32-bitowa
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sume kontrolna, obliczang dla catej zawartosci ramki jako cykliczny kod nadmiarowy
(CRC — Cyclic Redundancy Check). Generalnie, obliczanie n-bitowego kodu CRC dla
danego komunikatu danych rozpoczyna si¢ od uzupehienia tego komunikatu ciagiem »
bitéw o wartosci 0 (otrzymujemy w ten sposob tzw. kemunikat przedluzony — augmen-
ted message), po czym nastepuje obliczenie reszty z dzielenia modulo 2 tegoz przedhu-
zonego komunikatu przez (n+1)-bitowy dzielnik, zwany generatorem wielomianowym
(generator polynomial); iloraz otrzymany w tym dzieleniu nie ma znaczenia. Bitowa
negacja wspomnianej reszty daje ostateczni przedmiotowy kod CRC. Zalecane wartosci
generatora wielomianowego sa zestandaryzowane dla wielu wartosci 72; dla n = 32 jest
to 33-bitowy ciag 100000100110000010001110110110111.

Aby lepiej zrozumiec te procedure, na rysunku 3.4 zilustrowaliémy obliczanie 4-bitowego
kodu CRC dla przyktadowego, 16-bitowego komunikatu 1001111000101111; dzielnik dla
kodu CRC4 ustalony zostat przez ITU na wartos¢ 10011 w standardzie G.704 (patrz
[G704]). Negujac otrzymang reszte 1111, otrzymujemy kod CRC w postaci 0000.

Rysunek 3.4. 1000011000000101 lloraz (nieistotny)

Dzielenie modulo 2
ilustrujace sposob
obliczania 4-bitowego

10011 1001111000101111/0000 Komunikat przedtuzony
10011

00001
00000

00011
00000

00110
00000

01100
00000

11000
10011

10111
10011

01000
00000

10001
10011

00101
00000

01011
00000

10111

10011
0100[0
00000

100/00
10011

01110
00/000
141100
10011

1111 Reszta z dzielenia
0000 CRC4



118

Rozdziat 3. ¢ Warstwa tqcza danych

Obliczona wartos¢ CRC wpisana zostaje przez nadawce ramki do jej pola FCS. Odbior-
ca ramki przeprowadza obliczenie identyczne z opisanym powyzej i porownuje otrzy-
many wynik z tym, ktory jest zawarty w polu FCS ramki; jezeli porownywane wartosci
sq rozne, oznacza to uszkodzenie ramki podczas przesytania i (zazwyczaj) jej odrzuce-
nie przez odbiorce. Funkcje CRC obliczane zgodnie z przedstawionym algorytmem
znakomicie spisuja si¢ w roli weryfikatorow integralnosci danych, bo kazda zmiana
wzorca bitowego tychze danych z duzym prawdopodobieristwem prowadzi do zmiany
wartosci CRC obliczanego na ich podstawie.

3.2.2.2. Rozmiary ramek

Rozmiar ramki ethernetowej jest ograniczony zarowno pod wzgledem wartosci mini-
malnej, jak i wartosci maksymalnej. Minimalny rozmiar to 64 bajty, z czego samorzut-
nie wynika minimalny rozmiar fadunku uzytecznego (bez znacznikdw) — 48 bajtow;
jezeli pole tadunku uzytecznego jest krotsze, zostaje prawostronnie dopetnione do tego
rozmiaru ciggiem bajtdw zerowych.

Powodem ustanowienia minimalnego rozmiaru ramki sg wzgledy niezawodnosci
w wykrywaniu kolizji ramek, przy uzyciu CSMA/CD w Ethernecie 10 Mb/s. Generainie

chodzi o to, by czas transmisji ramki nie byt krétszy niz czas propagacji sygnatu od

nadawcy do odbiorcy i z powrotem; w razie wystgpienia kolizji wiadomo wéwczas,

o ktorg ramke chodzi — o ramke aktualnie transmitowang. Stacja wykrywajgca kolizjge
emituje wtedy impuls blokujacy (famming signal) w postaci wysokiego potencjatu,

co powoduje wejscie innych stacji uwiktanych w kolizie w stan oczekiwania (0 czym
wczesniej pisaliSmy). Wobec gérnego ograniczenia 2500 m na dtugos¢ kabla (5
segmentow, kazdy po 500 m, spietych 4 wzmacniaczami) i orientacyjnej predkosci
elektronow w miedzi (0,77 predkosci Swiatta, czyli ok. 231 000 000 m/s) otrzymujemy

minimalng wartos$¢ czasu transmisji ramki ﬂ ~21,65- 107%s. Przy
231000 000 m/s

czestotliwosci 10 Mb/s, czyli 1077 s na jeden bit, jest to czas przesytania ok. 216 bitéw,
czyli ok. 27 bajtéw. Projektanci Ethernetu dla bezpieczeristwa podwoili te wartosé
i zaokraglili jg w gore do najblizszej potegi liczby 2, czyli 64 bajtow.

Maksymalny rozmiar ramki konwencjonalnego Ethernetu to 1518 bajtow (maksymalnie
1500 bajtow danych, plus 14-bajtowy nagtowek, plus 4-bajtowy kod FCS). Wartos¢ ta
jest wynikiem pewnego kompromisu. Z jednej strony, uszkodzenie ramki podczas
transportu wymaga jej ponownego przestania — mniejsza ramka to ponowna transmisja
mniejszej liczby bajtow. Z drugiej jednak strony, przesytanie wigkszych komunikatow
wymaga dzielenia ich miedzy kilka ramek; przyktadowo pakiet o wielkosci 64 kB (to
wielko$é¢ typowa dla protokotow TCP/IP) wymaga co najinniej 44 ramek. I tu pojawia
si¢ pewien problem.

Kolejne ramki nie moga by¢ przesytane w sposob ciagly, lecz musza by¢ przedzielane
krotkimi pauzami — wymaga tego sprzet w celu wiasciwego wyodrebniania ramek
z nosnika, jest to rowniez konieczne do tego, by poszczegolne stacje miaty mozliwosé
przeplatania” nawzajem swych transmisji. Specyfikacja Ethemetu II, oprocz poprzedzenia
ramki 7-bajtowa preambutla i jednobajtowym znacznikiem SFD, wymaga takze tzw.
przerwy miedzypakietowej (PG — Inter-Packet Gap) rownowaznej czasowi przesylania
12 bajtow (9,6 ps przy transmisji 10 Mb/s, 960 ns przy transmisji 100 Mb/s, 96 ns przy
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transmisji 1000 Mb/s i 9,6 ns przy transmisji 10 000 Mb/s). Narzut na 1500-bajtowy fa-

dunek uzyteczny wynosi wigc 38 bajtow (12 bajtow IPG, 7-bajtowa preambuta, bajt SFD,

14 bajtow naglowka i 4-bajtowe pole FCS), co daje wydajnosé¢ transmisji maksymalnie
1500

1500 +38
standardowe rozszerzenie Ethernetu, implementowane gléwnie w przetacznikach 1000
Mb/s (patrz [JF]), zwigkszajace MTU do wartosci 9000 bajtéw. W niektdrych srodo-
wiskach przetwarzane sg nawet ramki superjumbo — wigksze niz 9000 bajtow. Nalezy
jednak z rozwaga wykorzystywac t¢ mozliwosé¢, bo owe monstrualne ramki nie sg kom-
patybilne ze standardowymi ramkami 1518-bajtowymi, wykorzystywanymi przez wigk-
szo$¢ starszego wyposazenia Ethernetu.

~ 98% . Wynik ten mozna poprawic, wykorzystujac tzw. ramid jumbo jako nie-

3.2.3. 802.1p/Q sieci wirtualne i znaczniki QoS

W sieciach LAN opartych na ,,przetaczanym” Ethernecie dwa dowolne komputery naleza-
ce do tej samej sieci moga nawigzywac¢ komunikacjg przy uzyciu protokotu IP i innych
protokotow warstwy sieciowej, bez zadnych dodatkowych zabiegdéw konfiguracyjnych
(lub przy minimalnej interwencji administratora). Ponadto transmisje broadcast i multicast
(patrz rozdziat 9.) trafiaja do wszystkich komputeréw sieci bez potrzeby stosowania spe-
cjalnych protokotow. To rozwiazanie wygodne, lecz nie jest wolne od wad. Przede
wszystkim transmisje broadcast generiijg w sieci znaczny ruch, ponadto wzgledy bez-
pieczenstwa moga dyktowac ograniczenie swobody komunikowania si¢ poszczegolnych
hostow ze soba.

Z mysla o rozwigzaniu tych problemow, dotkliwych zwlaszcza w wielodostepnych sieciach
LAN z duzg liczbg przetacznikdw i hostow, IEEE rozszerzyta rodzing standardow 802
LAN o koncepcj¢ wirtualnych sieci LAN (Virtual LAN, w skrocie VLAN), zdefiniowang
jako standard 802.1Q (patrz [802.1Q-2005]). Przetaczniki zgodne z tym standardem
oddzielaja od siebie transmisje nalezace do poszczegdlnych sieci VLAN. Zauwazmy,
ze w zwigzku z tym dwa komputery nalezace do réznych VLAN mogg komunikowacé si¢
ze soba jedynie za posrednictwem routera, nawet jesli podiqczone sq do tego samego
przelqcznika; fakt ten stal si¢ przyczyng popularnosci urzadzen taczacych obie funkcje
— routera i przetacznika. W migdzyczasie wydajno$¢ samych routeréw znaczaco wzrosta
do stopnia porownywalnego z wydajnoscia przetgczanych sieci VLAN; cho¢ przyémito
to wyraznie blask tych ostatnich, nadal sa w powszechnym uzyciu, warto wiec zapoznaé
si¢ z zasadami ich funkcjonowania.

Rozne moga by¢ kryteria przydzielania stacji roboczych do poszczegoélnych VLAN.
Najprostsze i najczesciej stosowane bazuje na portach przetacznikow: poszczegéine porty
przyporzadkowywane sg a priori do poszczegolnych VLAN,; a stacja przytaczona do portu
staje si¢ automatycznie czgscig jego VLAN. Innym kryterium przynaleznosci do VLAN
moze by¢ podzial w oparciu o numery MAC poszczegdlnych stacji i utrzymywane;j
w przetaczniku tablicy ich odwzorowania na identyfikatory VLAN; staje si¢ ono jednak
kiopotliwe, gdy zmienic trzeba adres MAC ktorejs stacji (wskutek zachowania pewnych
uzytkownikow). Inne jeszcze kryterium bazowac moze na adresach IP stacji.

Gdy do jednego przelacznika podtaczonych jest kilka stacji nalezacych do réznych VLAN,
implementacja tego przelacznika powinna zapewnia¢ odpowiednig ,,szczelno$c”, czyli
uniemozliwia¢ przeptyw ruchu migdzy komputerami nalezacymi do réznych VLAN.
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W sytuacji gdy sieci VLAN rozciagaja si¢ na wiele przetacznikéw (co powszechnie na-
zywane jest trunkingiem), konieczne jest etykietowanie poszczegdlnych ramek identyfi-
katorami VLAN, do ktérych ramki te naleza — w przeciwnym razie informacja o po-
dziale sieci LAN na poszczegélne VLAN bytaby po prostu gubiona na drodze migdzy
przefacznikami. Etykietowanie to realizowane jest przy uzyciu 12-bitowego pola identy-
fikacyjnego, zawartego w nagtéwku znacznikdw 802.1p/Q (patrz rysunek 3.3). W wielu
przypadkach funkcja trunkingu (czyli wiasciwa obstuga ramek zawierajacych wspo-
mniany nagiéwek) musi zosta¢ jawnie wlaczona przez administratora na poszczegélnych
portach. By miat on nieco tatwiejsze zadanie w tym wzgledzie, wiele przetacznikéw re-
alizuje koncepcje natywnej sieci VLAN: do sieci tej zaliczane sa automatycznie
wszystkie ramki nieposiadajace wspomnianych znacznikéw. Porty trunkingowe prze-
facznikdw shuza do taczenia tychze w kontekscie realizacji koncepcji VLAN, podczas gdy
do pozostatych portow przylacza si¢ stacje robocze. Nalezy w tym miejscu zaznaczyé,
ze rézni producenci przetacznikéw implementowac moga specyficzne metody realizacji
trunkingu, czego przyktadem moze by¢ protokdt Inter-Switch Link (ISL) firmy Cisco.

W skiad znacznikéw 802.1p/Q, poza identyfikatorem VLAN, wchodzi m.in. 3-bitowe
pole Priorytet, okreslajace klasg tzw. jakosci ustugi (QoS — Quality of Service) zgodnie
z rozszerzenie standardu 802.1Q; 3 bity pozwala ja na zdefiniowanie osmiu klas, od 0 ozna-
czajgcego tzw. ruch niegwarantowany (czyli ruch, w kté1ym pode jmowany jest uczciwy
wysitek z zamiarem dostarczenia, lecz bez gwarancji efektu— tzw. best-effort delivery), do
7 reprezentujacej ramki krytyczne z punktu widzenia zarzadzania siecia. Poza umiejsco-
wieniem tego pola w strukturze ramki (widocznej na rysunku 3.3), standard 802.1Q nie
precyzuje jednak ani zasad opatrywania ramek poszczegdlnymi klasami QoS, ani sposobu
interpretowania tychze klas w implementacjach Ethernetu — kwestie te pozostawione
zostaly w gestii producentdw 1 w przypadku dwéch réznych przetacznikdw czy routerow
moga prezentowac si¢ dos¢ odmiennie. Zauwazmy, ze znaczniki QoS sa niezalezne od
mechanizmu VLAN, bo zajmujg we wspomnianym nagiéwku rozlaczne obszary.

W systemie Linux zarzadzanie informacja zwigzana ze standardami 802.1p/Q odbywa
si¢ za pomoca polecenia vconfig, ktére umozliwia definiowanie identyfikatorow VLAN
dla poszczegdlnych interfejsow fizycznych oraz anulowanie poczynionych definicji.
Przy jego uzyciu mozna takze manipulowacé priorytetami QoS, zmienia¢ konwencje identy-
fikowania wirtualnych interfejséw, ustanawia¢ zwiazki migdzy pakietami zawierajacymi
rozne identyfikatory VLAN oraz przypisywac¢ poszczegolnym identyfikatorom priorytety
obshugi w implementacjach protokotdw w systemie operacyjnyim. W ponizszym scenariu-
szu widzimy kolejno zdefiniowanie wirtualnego interfejsu VLAN ID 2 dla fizycznego inter-
fejsu ethl, anulowanie tej definicji, zmiang konwencji nazewniczej dla interfejsow wirtu-
alnych i zdefiniowanie nowego interfejsu wirtualnego:

Linux# vconfig add ethl 2

Added VLAN with VID == 2 to IF -:ethi:-

Linux# ifconfig ethl.2

ethl.2 Link encap:Ethernet HWaddr 00:04:5A:9F:9E:80
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions.0 txqueuelen.0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Linux# vconfig rem ethl.2

Removed VLAN -:ethl.2:-

Linux# vconfig set_name_type VLAN_PLUS_VID
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Set name-type for VLAN subsystem. Should be visible in
/proc/net/vlan/config

Linux# vconfig add ethl 2

Added VLAN with VID == 2 to IF -:ethl:-

Linux# ifconfig v1an0002

v1an0002 Link encap:Ethernet HWaddr 00:04:5A:9F:9E.80
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Jak widzimy, domyslna dla Linuksa konwencja tworzenia nazw dla interfejséw wirtual-
nych polega na konkatenacji nazwy interfejsu fizycznego, kropki i identyfikatora przypisa-
nego interfejsu wirtualnego. Przyktadowo interfejs wirtualny o identyfikatorze 2 utwo-
rzony dla fizycznego interfejsu ethl otrzymuje nazwe ethl.2. Konwencja alternatywna
polega na enumeracji poszczegdlnych sieci VLAN za pomoca schematu vian<n>, gdzie <n>
jest identyfikatorem interfejsu wirtualnego. Od momentu przypisania interfejsowi fizycz-
nemu interfejsu wirtualnego identyfikator tego ostatniego wbudowywany bedzie w ramki
wysylane za posrednictwem interfejsu fizycznego. Mozna si¢ o tym przekonaé, anali-
zujac ruch sieciowy z wykorzystaniem programu Wireshark, ktérego okno widoczne jest
na rysunku 3.5.

"W vlan2-arp2.td - Wireshark
Fle Edt View Go Captwe Anelyze Satistics Telephony Tools Help

Bupee BEXRE A4 T L

00:04:5a:9f:9e:80

o, | Time LAN | Saurce _iDast __iProtocol
10.000000 2  00:04:5a:0F:0e:80 FR:Ff:Ff:ff:Ff:ff ARP
20.999628 2 00:04:5a:9F:0e:80 FRFFFRFFFRFF ARe
31.909317 2 FRFRFRFFFRIT arp

BEeacaab @®@mi| @
Info

who has 10.0.0.997
who has 10.0.0.99?
who has 10.0.0.99?

Tell 10.0.0.15
Tell 10.0.0.15
Tell 10.0.0.15

| >

c]

=

@

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, Src: 00:04:5a:9f:0e:80 (00:04:5a:9F:9e:80), ost: Ff:ff:ffiffiffiff (FF:ff:ff:ff:ff:fF)
@ pestination: Ff:ffiffiffiffiff (FF:FFFFFF:FF:FF)
@ Source: 00:04:53:9f:9e:80 (00:04:5a:9f:9e:80)

Type: 802.1Q Virtual LAN (0x8100)
802% 10 Virtual LAN; PRI: 0, GFI: 0, ID: 2

R = Priority: 8est effort (default) (0)

FI: canonical (0)
0000 0000 0010 = ID: 2

Type ARP (0X0806)

Trailer: 0000000000000000000000000000
Address Reso'lut'mn Protoccﬂ (request)

0000 Ff f f ff f £ 00 04
0010 m 00 01 08 00 06 04
0020 0a 00 00 Of 00 00 00 00
0030

5a 9f Q%e BO EL 00 E]:?
00 01 00 04

00 00 0a 00 00 63 [00 00
[QDE00S00N00NC0R00N00R0DRa0S003 00S 00!

Rysunek 3.5. Etykietowanie wysytanych ramek identyfikatorem interfejsu wirtualnego, obserwowane
w oknie programu Wireshark; zmieniono domysiny uktad wyswietlania tak, by wyswietlane byty
identyfikatory VLAN i ,surowe” adresy ethernetowe

Analizujac doktadniej posta¢ przesytanej ramki, odnajdziemy w niej fadunek uzyteczny
w postaci pakietu ARP (patrz rozdziat 4.). Wartos¢ 0x8100 w bajtach nastepujacych
bezposrednio po polu SRC wskazuje na to, iz jest to poczatek Znacznika p/Q (co wyja-
$nialiSmy w punkcie 3.2.2), z ktérego odczyta¢ mozemy identyfikator interfejsu wirtu-
alnego VLAN (2) oraz klas¢ QoS (0). Rozmiar ramki wynosi 60 bajtow (wartos¢ ta nie
obejmuje pola FCS). Wartos¢ 0x0806 w polu Rozmiar/Typ oznacza, ze tadunek uzyteczny
ma posta¢ typowa dla enkapsulowanego pakietu ARP.
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3.2.4. 802.1AX: agregowanie tqgczy (dawniej 802.3ad)

Niektore urzadzenia wyposazone w wiele interfejsow sieciowych realizuja funkcje
agregowania {qczy, zwana takze ich spajaniem (bonding). Istota tej funkcji jest trakto-
wanie zbioru dwdch lub wiecej interfejsow jako pojedynczego interfejsu w celu uzyskania
wigkszej niezawodnosci (poprzez redundancjg, czyli przesytanie tych samych danych przez
kilka interfejsow rownoczesnie) lub wigkszej wydajnosci (poprzez rozdzial przesytanych
danych na kilka interfejsow fizycznych). Poprawka /EEE Amendment 802.14X [802.1 AX-
2008] definiuje w tym celu protokot LACP (Link Aggregation Control Protocol — proto-
kot sterowania agregacja taczy); protokot ten wykorzystuje ramki IEEE 802 w specjal-
nym formacie, okreslanym akronimem LACPDU (Link Aggregation Control Protocol
Data Unit).

Wykorzystywanie przetacznikow realizujacych agregacje taczy moze by¢ tansza alter-
natywa dla drogich przetacznikéw wyposazonych w porty o bardzo duzej przepustowosci
— zbior zagregowanych taczy zdolny jest zapewni¢ porownywalna przepustowosc. Za-
zwyczaj wymaga sie, by agregowane porty byly tego samego typu i dziataty w tym
samym trybie (potdupleksowym albo peinodupleksowym). Agregacje taczy realizowac
mozna nie tylko w ramach przelacznikow, lecz rowniez na bazie wielu kart sieciowych
(NIC — Network Interface Cards) zainstalowanych w tym samym komputerze.

W systemie Linux mozliwe jest agregowanie taczy roznych typow urzadzen za pomoca
nastepujacych polecen:

Linux# modprobe bonding
Linux# ifconfig bond0 10.0.0.111 netmask 255.255.255.128
Linux# ifenslave bond0 eth0 wian0

Pierwsze z powyzszych polecen powoduje zaladowanie sterownika (wirtualnego) urza-
dzenia realizujacego agregacje. Rezultatem drugiego polecenia jest utworzenie interfejsu
bond0 opatrzonego konkretnym adresem IPv4; uzycie adresu IP, cho¢ typowe, nie jest
jednak konieczne. Istota ostatniego z polecen jest zagregowanie interfejsow eth0 i wlan0
w postaci wirtualnego interfejsu bond0 — ten ostatni etykietowany jest jako nadrzedny
(MASTER), ktoremu podporzadkowane (SLAVE) sa oba interfejsy zrodtowe:

bond0 Link encap:Ethernet HWaddr 00:11:A3:00:2C:2A
inet addr:10.0.0.111 Bcast:10.0.0.127 Mask:255.255.255.128
inet6 addr: fe80::211:a3ff:fe00:2c2a/64 Scope:Link
UP BROADCAST RUNNING MASTER MULTICAST MTU:1500 Metric:1
RX packets:2146 errors:0 dropped:0 overruns:0 frame:0
X packets:985 errors:0 dropped:0 overruns:0 carrier:0
collisions:18 txqueuelen:0
RX bytes:281939 (275.3 KiB) TX bytes:141391 (138.0 KiB)
eth0 Link encap:Ethernet HWaddr 00:11:A3:00:2C:2A
UP BROADCAST RUNNING SLAVE MULTICAST MTU:1500 Metric:1
RX packets:1882 errors:0 dropped:0 overruns:0 frame:0
TX packets:961 errors:0 dropped:0 overruns:0 carrier:0
collisions:18 txqueuelen:1000
RX bytes:244231 (238.5 KiB) TX bytes:136561 (133.3 KiB)
Interrupt:20 Base address:0x6c00
wlan0 Link encap:Ethernet HWaddr 00:11:A3:11:13:8A
UP BROADCAST SLAVE MULTICAST MTU:1500 Metric:1
RX packets:269 errors:0 dropped:0 overruns:0 frame:0
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TX packets:24 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:38579 (37.6 KiB) TX bytes:4830 (4.7 KiB)

Powyzszy przykiad ilustruje agregowanie przewodowego tacza ethQ z bezprzewodowym
faczem wlan0; bedacy wynikiem tej agregacji interfejs bond0 otrzymuje adresy IPv4 (ktore
zazwyczaj przypisuje si¢ 1zeczywistym, fizycznym interfejsom) oraz adres MAC, domysl-
nie bedacy adresem MAC pierwszego z agregowanych taczy. Gdy ruch IPv4 skierowany
zostanie do wirtualnego interfejsu bond0, istnieje kilka mozliwos$ci rozdysponowania go
pomigdzy agregowane interfejsy eth0 i wlan0. W Linuksie wybdr konkretnej mozliwo-
$ci wykonywany jest na etapie polecenia tadujacego sterownik agregacji — i tak do
dyspozycji jest m.in. cykliczne (round-robin) przetaczanie migdzy interfejsami, wyko-
rzystanie jednego interfejsu jako duplikatu (backup) drugiego, wybdr interfejsu na podsta-
wie wyniku operacji-XOR wykonanej na adresie MAC zrédlowym i docelowym, ko-
piowanie ramek do obu interfejsow oraz agregacj¢ wedhug standardu 802.3ad. Wariant
z duplikowaniem interfejsu stosowany jest w sieciach, ktorych dostgpnos¢ jest czynni-
kiem krytycznym: w razie awarii jednego z interfejsow (wykrywanej za pomoca moni-
torowania MII, szczegoly patrz [BOND]) jego funkcje kontynuuje drugi, redundantny.
Istota wariantu z operacja XOR, stosowanego przy wystarczajaco duzej liczbie interfejsow
fizycznych, jest dedykowanie konkretnego interfejsu fizycznego dla komunikacji mig-
dzy dwoma konkretnymi hostami: uzyskujemy w ten sposob dos¢ dobre rownowazenie
obcigzenia poszczegdlnych interfejsow fizycznych za ceng niewielkiego narzutu zwig-
zanego z dysponowaniem nimi w ramach agregacji. Kopiowanie ramek do wielu inter-
fejsow jednoczesnie wydatnie zwigksza odporno$é sieci na awarie, natomiast przetacz-
niki obstugujace standard 802.3ad umozliwiaja dynamiczne agregowanie jednorodnych
zbiorow laczy.

Wspomniany wczesniej protokot LACP zaprojektowano z mys$la o automatyzacji agre-
gowania faczy, ktora eliminowataby konieczno$¢ recznego konfigurowania. Dziatanie
protokotu opiera si¢ na wysytaniu przez urzadzenie pakietow LACPDU przez wszystkie
facza, na ktérych aktywowano protokét. Para komunikujacych si¢ urzadzen, imple-
mentujacych protokét LACP, moze w ten sposob zidentyfikowaé wszystkie tgcza reali-
zujgce komunikacj¢ migdzy nimi i zagregowac te tacza do postaci jednej wigzki zwanej
grupq agregacji (LAG — Link Aggregation Group). Kazda ramka LACPDU zawiera
kolekcje informacji o urzadzeniu i faczu (adres MAC, priorytet portu, numer portu i klucz).
Czytelnikéw zainteresowanych szczegoétami protokotu odsytamy do oryginalnej defini-
cji standardu [802.1 AX-2008].

3.3. Petny dupleks, oszczedzanie enerdii,
autonegocjowanie i sterowanie przeptywem 802.1X

Funkcjonowanie poczatkowej wersji Ethernetu opierato si¢ na potdupleksowej transmisji
poprzez wspotdzielone segmenty kabla. W danej chwili dane mogty by¢ przesylane tyl-
ko w jednym kierunku i tylko przez jedna stacj¢. Gdy pojawit si¢ ,,przetaczany” Ethernet,
sieci przestaly by¢ segmentami kabli i staly si¢ zbiorami laczy; w rezultacie wiele par
urzadzen mogtlo odtad niezaleznie wymienia¢ informacje i to w obu kierunkach (czyli
w trybie petnodupleksowym), zniknat tez problem kolizji i ich wykrywania. Zniknigcie
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ograniczen czasowych wynikajacych z trybu pétdupleksowego pozwolito tez na posze-
rzenie fizycznych rozmiarow sieci.

Mozliwosci urzadzen w zakresie transmisji petnodupleksowej, fakt wykorzystywania tych
mozliwosci, a takze wiele innych cech interfejsu ethernetowego pozna¢ mozna przy
uzyciu linuksowego polecenia ethtool:

Linux# ethtool eth0
Settings for eth0:
Supported ports: [ TP MII ]
Supported link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Supports auto-negotiation: Yes
Advertised 1ink modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Advertised auto-negotiation: Yes
Speed: 10Mb/s
Duplex: Half
Port: MII
PHYAD: 24
Transceiver: internal
Auto-negotiation: on
Current message level: 0x00000001 (1)
Link detected: yes
Linux# ethtool ethl
Settings for ethl:
Supported ports: [ TP ]
Supported 1ink modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
1000baseT/Full
Supports auto-negotiation: Yes
Advertised 1ink modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
1000baseT/Full
Advertised auto-negotiation: Yes
Speed: 100Mb/s
Duplex: Full
Port: Twisted Pair
PHYAD: 0
Transceiver: internal
Auto-negotiation: on
Supports Wake-on: umbg
Wake-on: g
Current message level: 0x00000007 (7)
Link detected: yes

Jak wynika z powyzszego raportu, interfejs eth0 przylaczony jest do potdupleksowe;j
sieci 10 Mb/s. Widzimy takze, iz urzadzenie obstuguje funkcje autonegocjacji — me-
chanizm ten, wywodzacy si¢ ze standardu 802.3u, polega na wymianie miedzy interfejsami
informacji o wlasnych mozliwosciach: szybkosci transmisji, obstugiwanym trybie transmi-
sji (pot- lub pelno dupleksowym) itp. Autonegocjacja realizowana jest na poziomie war-
stwy fizycznej, przy uzyciu sygnatdw wymienianych w przerwach miedzy transmisja
»wiasciwych” danych. Z kolei interfejs ethl rowniez obstuguje autonegocjacjeg, przyta-
czony jest jednak do sieci 100 Mb/s operujacej w trybie pelnodupleksowym. Pozostate pa-
rametry (Port, PHYAD, Transceiver) identyfikuja fizyczny typ portu, jego adres i umiejsco-
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wienie obwodow warstwy fizycznej (wewnatrz karty sieciowej albo na zewnatrz niej).
Parametr Current message level specyfikuje poziom szczegdtowosci (zapisywanych
w dzienniku) komunikatow zwigzanych z operacjami interfejsu. Znaczenie parametru
Wake-on wyjasnimy w jednym z nastgpnych punktow.

W systemie Windows analogiczne informacje uzyska¢ mozna jako wiasciwosci pola-
czenia sieciowego. Uruchamiajac odpowiednie okno dialogowe za posrednictwem menu
kontekstowego konkretnego potaczenia, klikamy przycisk Konfiguruj i w kolejnym olaie
przechodzimy na zakladk¢ Zaawansowane (patrz rysunek 3.6).

Rysu.nek 3'6'. Wiadcwotct: Reattek PCle GBE Family Controller o]

Konfigurowanie

zaawansowan ych | Ogélne 2Zagwansowane {Inlomaqe o I Sterownik [ Szczegély [ Zarzadzanie enerdia |

wiasciwosci Nastepujace wiasciwosci s3 dostepne dla tej karty sieciowe). Kiikrij po lewe] stionie

sterownika wlasciwosc. ktdrg cheeszzmienic, a nastgpnie po prawej stionie wybierz jej waitosc.

urzadzenia Wilasciwosc: Warlosé:

Si GC/OWEgO g"am::Jm'ﬁN . Automatyczne negocjac. ¥
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(
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Na rysunku widzimy konfigurowanie szybkosci i trybu dupleksu lacza; oprocz zestawu
ustalonych tryboéw dostepna jest opcja autonegocjacji. Mozliwe jest konfigurowanie takze
wielu innych aspektow interfejsu, m.in. poszczegdlnych znacznikow standardow 802.1p/Q
oraz opcji wybudzania (Wake-on), ktéra omawiamy szczegétowo w punkcie 3.3.2.

3.3.1. Niezgodnos¢ dupleksowa

Opcja autonegocjacji moze sprawia¢ pewne problemy ze wspotdziataniem urzadzen w sy-
tuacji réznego skonfigurowania potaczonych portow: tego w komputerze i tego w prze-
faczniku, np. wlaczenia autonegocjacji tylko na jednym interfejsie lub ustalenia pelnego
dupleksu na jednym porcie i potdupleksu na drugim. Zjawisko takie nazywamy nie-
zgodnoscia dupleksowq (duplex mismatch); co ciekawe, nie powoduje ono kompletnego
zatamania pofaczenia, lecz tylko (i to nie zawsze) degradacje jego wydajnosci. Otoz, gdy
sie¢ obcigzona jest w znacznym stopniu (np. przesytaniem duzego strumienia danych),
dotarcie danych do pétdupleksowego portu wysylajacego wilasnie dane potraktowane
zostanie jako kolizja (zgodnie z protokotem CSMA/CD) uruchamiajaca wyktadnicza
procedure wyczekiwania i skutkujaca prawdopodobna utrata ramki; wymaga to pono-
wienia transmisji ze strony protokotu warstwy wyzszej (np. TCP). Notorycznie powta-
rzajace si¢ kolizje moga powodowac drastyczne pogorszenie wydajno$ci. Zauwazmy
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jednak, ze przy matym obciazeniu sieci nawet port potdupleksowy dobrze poradzi sobie
z sytuacja, gdyz prawdopodobienstwo wystapienia kolizji bgdzie niewielkie. To ciekawe
zjawisko jest przedmiotem badan i analiz; w publikacji [SC05] prezentowane sa narzg-
dzia stuzace do jego wykrywania.

3.3.2. Wybudzanie przez sie¢ (Wol),

oszczedzanie energii i magiczne pakiety

W obu przedstawionych przyktadach — tym z Linuksa i tym z Windows 7 — widzimy
opcje Wake On... zwiazane z zarzadzaniem energia, a doktadniej — ,,wybudzaniem”
komputera (czyli automatycznym przechodzeniem do stanu aktywnosci) wykonywanym
z inicjatywy interfejsu sieciowego. Istota tych opcji jest okreslenie charakterystyki pa-
kietow, ktorych dotarcie do interfejsu skutkuje taka wiasnie akcja. W Linuksie charaktery-
styke te definiuje si¢ w postaci zbioru oznaczen literowych — do wyboru mamy: dowolny
pakiet otrzymany z warstwy fizycznej (p), ramke unicast adresowang do interfejsu (u),
ramke multicast docierajaca do interfejsu (m), ramke rozgtoszeniowa (b), ramke ARP
(a), dowolna ,,magiczna” ramke (g) lub ,,magiczng” ramke zawierajaca okreslone hasto.
Wspomniany zbiér oznaczen jest argumentem polecenia ethtool, przyktadowo polecenie
W postaci:

ethtool -s eth0 wol umgb

konfiguruje interfejs eth0 do wybudzania komputera w przypadku nadejscia ramki na-
lezacej do ktorejkolwiek z kategorii identyfikowanych oznaczeniami u, m, g lub b.

System Windows oferuje podobna mozliwosé, jednak standardowy interfejs uzytkownika
nie zapewnia takiej elastycznosci jak w Linuksie, dajac do dyspozycji jedynie ,,magiczne”
ramki (Wake on Magic Packet) i ramki nalezace do predefiniowanego zbioru {u, m, b, a}
(Walke o n pattern match).

»Magiczng” ramka jest ramka zawierajaca specjalny wzorzec powtarzajgcych si¢ bajtow
0xff; jest to najczesciej ramka rozgloszeniowa Ethernetu, przenoszaca pakiet UDP
(patrz rozdziat 10.). Ramki takie generowa¢ mozna na rézne sposoby, m.in. za pomocg
programu wol (patrz [WOL]). I tak w ponizszym scenariuszu:

Linux# wol 00:08:74:93:C8:3C
Waking up 00:08:74:93:C8:3C. ..

generowana jest magiczna ramka, ktorej zawartos¢ podgladna¢ mozemy za pomoca
programu Wireshark (patrz rysunek 3.7). Ladunek uzyteczny tej ramki wyglada na ty-
powy pakiet UDP, cho¢ numery portéw (1126 i 40000) wybrane sa arbitralnie. Specy-
ficzny jest tu wzorzec tworzony przez 6 bajtow 0xff, po ktorych nastepuje 16-krotne
powielenie docelowego adresu MAC 00:08:74:93:C8:3C.

3.3.3. Sterowanie przeptywem w warstwie tgcza danych

Transmisja w trybie pelnodupleksowym miedzy segmentami sieci o rdznej predkosci
moze wiazac si¢ z koniecznoscig buforowania ramek w przetacznikach; tak dzieje si¢ np.
w sytuacji, gdy wiele stacji rownoczes$nie wysytaramki do tego samego portu pizeznaczenia
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Rysunek 3.7.
»,Magiczna” ramka
rozpoczynajaca sie
szescioma bajtami
Oxff, po ktorych
nastepuje 16-krotne
powtadrzenie

adresu MAC

5! magic-pkt.td - Wireshark
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Sync stream: Giaiitiniiid
= MAC: pellComp_93:c8:3¢ (00:08:74:93:cB:3¢)

Mac: pellcomp_93:c8:3c (00:08:74: 93 c8:3c)
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Mac: pellcomp_93:c: 2:

U000 00 07 &9 14 a9 cL UU 04 5a 9r Ye BO U8 00 45 00
0010 00 82 00 00 40 00 40 11 26 Se 0a 00 00 01 02 00
dM669C40006e 7¢ da FliBuBLENi

S Ca 92 G5 03 74 35 <8 S¢ b0 08 74 a3 c8 so

(co nazywane jest powszechnie ,rywalizacjg o port” — port contention). Gdy tempo przy-
bywania ramek do przelacznika przez diuzszy czas przewyzsza mozliwosci ich przetwa-
rzania przez ten przetacznik, w pewnym momencie pojemnos¢ bufora przetacznika wy-
czerpuje si¢ i przybywajace ramki sg odrzucane.

Jedynym praktycznym rozwigzaniem tej sytuacji jest wymuszenie spowalniania tempa
wysylania ramek przez nadawcg — ogodlnie mechanizm ten nosi nazwe sterowania pize-
plywem (flow control) i w Ethernecie implementowany jest przez wigkszos¢ przetacznikow
oraz kart w ten sposob, ze do nadawcy wysylane sa specjalne ramki kontrolne, zwane ram-
kami PAUSE (PAUSE frames), opisane w specyfikacji 802.3 (patrz [802.3-2008]).

Ramki PAUSE identyfikowane sa przez wartosé¢ 0x8808 w polu Rozmiar/Typ; w naste-
pujacych bezposrednio dalej dwoch bajtach znajduje si¢ kod kontrolny 0x001, zas dwa
nastgpne bajty zawieraja wartos¢ zadanego czasu powstrzymania transmisji, wyrazonego
w jednostkach zwanych Pause Quanta — jednostka taka odpowiada czasowi przestania
512 bitéw przez tacze. W polu adresu docelowego (DST) znajduje si¢ ustalona warto$¢
01:80:C2:00:00:01.

Ramki kontrolne (control frames) wpisuja si¢ w ogolny format ramki ethernetowej,
przedstawiony na rysunku 3.3. Znajdujaca si¢ w polu Rozmiar/Typ wartos¢ 0x8808 ozna-
cza, ze w dwoch nastgpnych bajtach znajduje si¢ kod kontrolny narzucajacy sposob in-
terpretowania kole jnych bajtow.

Wykorzystywanie sterowania przeptywem w warstwie Ethernetu prowadzi do pewnego
niepozadanego efektu ubocznego (i z tego powodu nie jest powszechnie stosowane).
Gdy transmisja z wielu stacji jednoczes$nie doprowadza do przecigzenia pamigci prze-
Iacznika, ten zaczyna wysytac¢ ramki PAUSE do wszystkich nadawcow — takze do tych,
ktore w spowodowaniu rzeczonego przecigzenia majg udziat znikomy lub zaden i ktore
— tym samym — sg niestusznie penalizowane.
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3.4. Mostki a przetgczniki

Standard IEEE 802.1d wprowadza koncepcj¢ mostka sieciowego (bridge) jako urza-
dzenia koordynujacego przeplyw pakietow miedzy dwom segmentami sieci na poziomie
facza danych — czyli np. migdzy para fizycznych segmentow ethernetowych, tak jak na
rysunku 3.8. Widoczne na tym rysunku przetaczniki A i B pelnig wiasnie role mostkow.

Przetacznik B
00:0d:66:4f:02:04

00:17:f2:a2:10:3d

00:c0:19:33:0a:2e  Przetgcznik A 00:30:48:2b:19:82

00:0d:66:4f:02:03

00:30:48:2b:19:86

Rysunek 3.8. Proste rozszerzenie sieci LAN za pomoca dwaoch przetacznikow. Kazdy port
przetacznika posiada numer referencyjny, kazde urzadzenie posiada unikatowy adres MAC

W konfiguracji z rysunku 3.8 przelacznik A, do ktérego przylaczone s komputery
»segmentu klienckiego”, potaczony jest z przelacznikiem B, faczacym komputery ,.seg-
mentu serwerowego”’; kazde urzadzenie w tej konfiguracji posiada unikatowy adres MAC,
kazdy port identyfikowany jest (na rysunku) unikatowym numerem referencyjnym. Pel-
nienie funkcji mostka przez przetacznik polega m.in. na tym, Ze ten ,,uczy si¢” z uptywem
czasu sposobdw osiagania urzadzen ,,nielokalnych”, czyli przytaczonych do innych prze-
facznikow, a zdobywana w ten sposob wiedza gromadzona jest w tzw. bazie filtracyjnej
(filtering databases). Dokladniej mowiac, kazdy rekord tej bazy jest para ,,adres MAC-
port” co oznacza, ze ruch kierowany do okreslonego adresu MAC powinien wychodzié¢
z przelacznika przez okreslony port. Wspomniang ,,nauke” realizujg przelaczniki na
podstawie obserwacji ramek krazacych w medium transmisyjnym, z ktorych to ramek
odczytuja adresy zrodlowe MAC. Gdy przelaczniki A i B z rysunku 3.8 zakoricza swa
edukacje, informacja zawarta w ich bazach filtracyjnych prezentowac¢ si¢ bedzie tak, jak
narysunku 3.9.

Rysunek 3.9. Stacja Port Stacja Port

Bazy filtracyjne

przetacznikéw A i B 00:17:£2:a2:10:3d 2 00:17:f2:a2:10:3d 9

Z rysunku 3.8 00:c0:19:33:0a:2e 1 00:c0:19:33:0a:2e | 9

po zakonczeniu

- 00:0d:66:4£:02:03 : : : : 5

skanowania 00:0d:66:4£:02:03 9

topologii sieci 00:0d:66:4£:02:04 3 00:0d:66:4£:02:04
00:30:48:2b:19:82 3 00:30:48:2b:19:82 10
00:30:48:2b:19:86 | 3 00:30:48:2b:19:86 | 11
Baza filtracyjna przetacznika A Baza filtracyjna przetacznika B

Bezposrednio po wiaczeniu przetacznika jego baza filtracyjna jest pusta — przetacznik
dysponuje informacjami o lokalizacjach jedynie swych wiasnych stacji. Gdy do przetaczni-
ka tego dotrze przez okreslony port ramka adresowana do ,,obcej” stacji, przetacznik
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wysle kopig tej ramki do wszystkich innych portow. Jezeli jednak zawarty w ramce ad-
res docelowy figurowac bedzie w bazie filtracyjnej, przetacznik wysle kopi¢ ramki tylko
przez jeden port — ten odczytany z rekordu bazy. Jak wigc widag, istnienie baz filtra-
cyjnych znakomicie przyczynia si¢ do redukowania natgzenia ruchu w sieci: wysylanie
ramki przez jeden konkretny port staje si¢ efektywna alternatywa dla ,,floodowania” przez
wszystkie mozliwe porty.

Obecnie wigkszos¢ systeméw operacyjnych realizuje funkcje¢ polaczen mostkowych
migdzy interfejsami sieciowymi, dzigki czemu dowolny komputer wyposazony w kilka
kart sieciowych moze realizowa¢ funkcje mostka. W Windows 7 w celu skonfigurowa-
nia polgczenia mostkowego nalezy otworzy¢ Centrum sieci i udostepniania, przejs¢ na
strong Zmien ustawienia karty sieciowej, zaznaczy¢ (trzymajac naci$nigty klawisz Ctrl)
dwa interfejsy przeznaczone do mostkowania i z menu kontekstowego dowolnego z nich
wybrac opcj¢ Polqczenia mostkowe. Spowodu je to pojawienie si¢ nowej ikony, reprezen-
tujacej urzadzenie mostkujace, ktore przejmuje od swych zrodlowych interfejsow wigk-
szo$¢ typowych funkcji sieciowych, m.in. klienta sieci Microsoft Windows oraz udostgp-
nianie plikéw i drukarek (patrz rysunek 3.10).

Rysunek 3.10.

Okno wtasciwosci mostka sieciowego
w Windows 7. Mostek tworzy sie,
zaznaczajgc ikony reprezentujgce
interfejsy Zrodtowe i wybierajac

Z menu kontekstowego opcje
Potgczenia mostkowe. Utworzony
mostek przejmuje z interfejsow
Zrodtowych wiekszosc wtasciwosci
sieciowych, ktore tym samym staja
sie niedostepne na poziomie
oryginalnych interfejsow
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W systemie Linux konfigurowanie mostka odbywa si¢ przy uzyciu zestawu polecen, co
zilustnujemy na przykfadzie topologii przedstawionej na rysunku 3.11. Rolg mostka petni
komputer PC wyposazony w dwie karty sieciowe: do karty numer 2 podtaczona jest po-
jedynczastacja (laptop), przez port numer 1 osiagalna jest ,,reszta” sieci.
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eth1:00:07:e9:14:a9:c1 eth0: 00:08:74:93:c8:3¢
00:04:5a:9f:9e:80

Do Internetu

Laptop

00:14:22:f4:19:5f

Rysunek 3.11. Prosta topologia, w ramach ktérej komputer linuksowy skonfigurowany jest jako mostek
taczacy dwa segmenty ethernetowe. Jako mostek uczacy sie, gromadzi on informacje na temat
osiagalnosci réznych systemow zewnetrznych za posrednictwem poszczegolnych portow

W celu zdefiniowania mostka nalezy zrealizowac nastgpujacy cigg polecent:

Linux# brctl addbr bro
Linux# brctl addif br0 eth0
Linux# brctl addif br0 ethl
Linux# ifconfig eth0 up
Linux# ifconfig ethl up
Linux# ifconfig br0 up

Po utworzeniu urzadzenia mostkujacego br0 kojarzone sa z nim interfejsy eth0 i ethl.
Interfejs zrodlowy mozna odlaczyé od mostka za pomoca polecenia brctl delif. Listg
funkcjonujacych mostkdw mozna otrzymac za pomoca polecenia brct1 show:

Linux# brctl show
bridge name bridge id STP enabled interfaces
br0 8000.0007e914a9¢cl no eth0 ethl

Zawartos¢ bazy filtracy jnej konkretnego mostka (zwanej w terminologii linuksowej baza
forwardingowq — forwarding database, w skrocie fdb) mozna obejrze¢ za pomoca pole-
cenia brct] showmacs:

Linux# brctl showmacs br0
port no mac addr is local? ageing timer
1 00:04:5a:9f:9e:80 no 0.79
0:07:€9:14:a9:cl yes 0.00
0:08:74:93:¢8:3c yes 0.00
0:14:22:14:19:5f no 0.81
0:17:f2:e7:6d:91 no 2.53
0:90:f8:00:90:b7 no 17.13

Powyzszy raport ujawnia przy okazji pewien interesujacy szczegdt funkcjonowania
mostka. Poniewaz struktura sieci moze si¢ zmienia¢ — stacje sa dotaczane i odiaczane,
wymieniane sa karty sieciowe, zmieniajq si¢ adresy MAC itp. — zawarto$¢ bazy filtracy j-
nej moze sta¢ si¢ w kazdej chwili nieaktualna, musi wigc podlega¢ okresowej weryfikacji.
Problem ten rozwigzano, zwigzujac z kazdym rekordem bazy tzw. ofares przedawnienia
o konfigurowalnej wartosci (zazwyczaj domyslnie 5 minut): jezeli w trakcie tego okresu
nie nadejdzie do mostka ramka spod adresu specyfikowanego w rekordzie, rekord jest
usuwany z bazy. W Linuksie wspomniany okres przedawnienia definiowany jest global-
nie dla catego mostka za pomoca polecenia brct1 setageing; w ponizszym przyktadzie,
dla celow ilustracyjnych, specjalnie przyjeliSmy nienaturalnie mala wartosé 1 sekundy.
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W kolumnie ageing timer widoczny jest interwal, jaki uptynat od czasu utworzenia re-
kordu lub ostatniego zarejestrowania ramki przybytej spod adresu specyfikowanego w re-
kordzie.

Linux# brctl setageing br0 1

Linux# brctl showmacs br0

port no mac addr is local? ageing timer
1 00:04:5a:9f:9e:80 no 0.76

0:07:€9:14:a9:c1 yes 0.00

08:74:93:¢8:3c yes 0.00

14:22:f4:19:5f no 0.78

1

0
0
0
00:17:f2:e7:6d:91 no 0.00

2
1 00:
2 00:
1 00:
Oczywiscie, opisana strategia prowadzi¢ moze do pochopnego usuwania rekordéw z bazy
filtracyjnej — adres MAC moze pozostawac aktualny, mimo iz nie nadeszta z jego strony
zadna ramka. To jednak zadna katastrofa, bo ponowne pojawienie si¢ ramki ze wspomnia-
nym adresem znowu spowoduje jego umieszczenie w bazie. Znacznie powazniejszym pro-
blemem, wystepujacym w sytuacji potaczenia wielu mostkéw redundantnymi tgczami,
jest mozliwo$¢ zapetlenia ramek, prowadzaca do katastrofalnego przeciazenia sieci. Przyj-
rzyjmy si¢ dokladniej temu zagrozeniu i zobaczmy, jak mozna mu przeciwdziatac.

3.4.1. Protokét drzewa rozpinajgcego (STP)
Mostki moga dziata¢ samodzielnie lub w polaczeniu z innymi mostkami. Gdy potaczonych
jest kilka (wigcej niz dwa) mostkdw — i generalnie, gdy porty przetacznika sg skrosowane

— istnieje niebezpieczenstwo zapetlenia dystrybucji ramek i lawinowego ich namnazania.
Zilustrujemy to zjawisko na przyktadzie sieci pokazanej na rysunku 3.12.

Przetacznik A

22

Przetacznik D

Przetacznik B
StacjaS 12

Przetgcznik C
Rysunek 3.12. Rozbudowana sie¢ ethernetowa z czterema przetacznikami i wieloma taczami
redundantnymi. Wynikajaca z tej redundancji mozliwoSc zapetlenia ramek moze by¢ przyczyna
lawinowego narastania obciazenia sieci. Antidotum na to zagrozenie jest protokot STP

Zatoézmy, ze wszystkie cztery przetaczniki (A, B, C i D) zostaty dopiero co wlaczone i ich
bazy filtracyjne nie zawierajg zadnych rekordow. Gdy stacja S wysle ramke, w prze-
taczniku B ramka ta zostanie powielona trzykrotnie, po jednym egzemplarzu dla kazde-
go z portow 7, 81 9. Kazda z tych trzech kopii zostanie nastepnie powielona dwukrotnie
w nastgpnym przetaczniku A, C albo D. Przetaczniki A, C i D, nawzajem przerzucajac miedzy
sobg sze$¢ kopii pierwotnej ramki, nieustannie modyfikowac beda swe bazy filtracyjne
z zamiarem (niestety, bezskutecznym) ustalenia, ktory z portéw jest naprawde tym pro-
wadzacym do stacji S. Zdecydowanie nie tego oczekiwalismy po funkcji mostkowania
i podjac¢ nalezy dzialania zmierza jace do zniwelowania opisanego zjawiska.
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Po blizszej analizie tego zjawiska nietrudno wywnioskowac, ze przyczyng calego za-
mieszania jest cykliczny charakter polaczen migdzy przetacznikami. Przykiadowo ram-
ka, ktora opuscita przetacznik A przez port 3, po przejéciu przez przetaczniki C i D trafia
z powrotem do przetacznika A przez port 2. Usunigcie cykli z topologii sieci jest wigc
naturalnym sposobem na przerwanie btednego kota; wykonanie tego zadania powierzono
protokolowi drzewa rozpinajacego (STP — Spanning Tree Protocol), ktérego pod-
stawy dzialania i realizacje teraz opiszemy. Oryginalna wersja tego protokotu zastapio-
na zostala w standardzie [802.1D-2004] przez jego udoskonalong wersje. czyli blyska-
wiczny protoké!l drzewa rozpinajacego (RSTP — Rapid Spanning Tree Protocol),
ktérym zajmiemy si¢ poznie;.

W teorii grafow grafem spéjnym nazywamy graf, w ktérym miedzy dowolng parg
wierzchotkow istnie je przynajmniej jedna $ciezka. Graf, w ktorym nie wystgpuja cykle,
nazywamy drzewem. Biorac dowolny graf spdjny i pozbawiajgc go cykli przez usuwanie
krawedzi, zachowujac jednak spdjnosc, redukujemy go do struktury zwanej drzewem
rozpinajacym. W strukturze tej miedzy dowolnq parq wierzchotkow istnieje dokladnie
Jjedna droga. Wyrdzniony wierzchotek drzewa rozpinajacego nazywamy korzeniem.
Zazwyczaj dla danego grafu mozna utworzy¢ wiele drzew rozpinajacych, a petnienie
roli korzenia mozna powierzy¢ dowolnemu wierzchotkowi. Wynik redukeji grafit pota-
czen z rysunku 3.12 do drzewa rozpinajacego widzimy na rysunku 3.13 — krawedzie
drzewa oznaczono pogrubionymi liniami.

rze{acznik A

Przetgcznik D

Stacja S

Przetacznik C

Rysunek 3.13. W rezultacie zastosowania protokotu STP aktywne pozostaja tylko tacza B-A, A-C i C-D
tworzace drzewo rozpinajace. Porty 6, 7, 1, 2, 13, 14 i 20 normalnie forwarduja ramki, w pozostatych
portach funkcja forwardowania jest zablokowana. Eliminuje to mozliwosc cyklicznej transmisji ramek.
W przypadku awarii ktoregos z portow odblokowane zostaja wszystkie porty i protokot STP konstruuje
nowe drzewo rozpinajace

Protokot STP realizuje ideg drzewa rozpinajacego poprzez blokowanie wybranych por-
tow — w tym przypadku portéw 8, 9, 12, 21, 22 i 3, jedynie porty 7, 1, 2, 13, 141 21
uczestniczg w przesytaniu ramek miedzy przetacznikami. Miedzy dowolng parg prze-
tacznikow istnieje teraz doktadnie jedna $ciezka dla ramek. Wyznaczanie drzewa rozpi-
najgcego i w konsekwencji blokowanie odpowiednich portéow realizowane jest przez roz-
proszony algorytm, ktérego instancje implementowane sa we wszystkich mostkach.

Podobnie jak w przypadku baz filtracyjnych, réwniez konstruowane przez protokét STP
drzewa rozpinajace moga stawac sie nieadekwatne do biezgcej sytuacji z tych samych
powoddw: wylaczenia mostka, wymiany karty sieciowej, zmiany adresu MAC itp. W zwigz-
ku z tym, protokdt ten implementuje odpowiednie mechanizmy adaptacyjne, bazujace na
wymianie informacji miedzy poszczegdlnymi instancjami algorytmu; wymiana ta or-
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ganizowana jest w postaci specjalnych ramek zwanych ,jednostkami danych protokotu
mostkdw” — bridge protocol data units, w skrocie BPDU — a budowanie drzewa roz-
pinajacego rozpoczyna si¢ od jego korzenia, ktérym staje si¢ mostek wybierany w drodze
specyficznego ,,glosowania”.

Jak wspominalismy, dla danego grafu moze istnie¢ wiele drzew rozpinajacych. Jezeli
kazdej krawedzi grafu przypiszemy umownie liczbg (w ogolnosci — liczbg rzeczywista)
rozumiang jako koszt tej krawedzi i jezeli za koszt drogi migdzy wierzchotkami uwazaé
bedziemy sume kosztow krawedzi tworzacych te¢ droge, a za koszt drzewa — sume
kosztow jego krawedzi, to sposrdd wszystkich mozliwych drzew rozpinajacych rzeczony
graf mozna wybrac to, ktére charakteryzuje si¢ najmniejszym kosztem. W takim drzewie
sumaryczny koszt wszystkich drog taczacych korzen z pozostatymi wierzchotkami jest
mniejszy niz w innych drzewach rozpinajacych ten sam graf. W przypadku grafu polaczen,
ktorego krawedzie odpowiadaja taczom migdzy przetacznikami, rozsadnie jest zdefi-
niowac koszt kazdej krawedzi jako liczbe catkowita, w przyblizeniu odwrotnie propor-
cjonalng do przepustowosci tgcza reprezentowanego przez t¢ krawedz. I tak np. taczom
o przepustowosci (odpowiednio) 10 Mb/s, 100 Mb/s i 1000 Mb/s mozna przyporzadko-
wac koszty (odpowiednio) 100, 19 i 4. Oczywiscie, z punktu widzenia transmisji ramek
w sieci optymalne jest wowczas drzewo rozpinajace o najmniejszym koszcie — kon-
struowanie takich wiasnie drzew jest istota protokohu STP. W takim optymalnym drzewie
ramki docieraja do korzenia (z poszczegdlnych wierzchotkow) tak szybko, jak jest to
mozliwe.

3.4.1.1. Stany i role portow

Centralng czgscig protokotu STP sg automaty skonczone (zwane rowniez maszynami sta-
now) odzwierciedlajgce stany (i przej$cia miedzy nimi) wszystkich portdéw we wszystkich
mostkach. W danej chwili konkretny port znajdowac si¢ moze w jednym z pigciu stanow:
zablokowany (b/ocling), nastuchujacy (/istening), uczacy sie (learning), forwardujacy
(forwarding) albo wylaczony (disabled). Mozliwe przejscia migdzy stanami definiuje
diagram widoczny na rysunku 3.14; liniami ciagtymi oznaczono przejscia wynikajace
z naturalnego funkcjonowania protokotu STP, linie przerywane reprezentuja przejscia
wymuszane w rezultacie interwencji administratora sieci.

Bezposrednio po zainicjowaniu port znajduje si¢ w stanie ,,zablokowany”. W tym stanie
nie uczestniczy w procesie ,,uczenia si¢” mostka (czyli uaktualniania jego bazy filtra-
cyjnej), nie realizuje forwardowania ramek i nie wysyta ramek BPDU, monitoruje jed-
nak otrzymywane ramki BPDU, na wypadek gdyby w przysztosci miat zosta¢ portem
prowadzacym po najkroétszej $ciezce do korzenia drzewa rozpinajgcego. W stanie ,,nastu-
chujacy” port moze odbierac i wysyta¢ ramki BPDU, w dalszym ciagu jednak nie uczestni-
czy w procesie uczenia si¢ mostka ani nie realizuje forwardowania ramek. Po uptywie
okreslonego interwatu czasowego (zazwyczaj 15 sekund) port przechodzi do stanu
,Luczacy sig”, co oznacza uruchomienie funkcji uczenia; po uptywie kolejnego interwahi
czasowego port wchodzi w stan ,.forwardujgcy”, oznaczajacy pelng funkcjonalnos¢ (czyli
réwniez forwardowanie ramek).

Portowi, stosownie do maszyny stanéw, przypisuje si¢ okreslone role — szczegolnie istot-
ne w przypadku protokotu RSTP (patrz podpunkt 3.4.1.6): dany port moze by¢ portem
glownym (roof), wyznaczonym (designated), alternatywnym (alternate) lub zapasowym
(baclwup). Portami gtownymi sg te porty na koncach krawedzi drzewa rozpinajacego,
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Rysunek 3.14. Maszyna stanow portu w kontekscie protokotu STP. Port zablokowany nie forwarduje
ramek, jednak zmiana topologii moze spowodowac jego przejscie w stan nastuchiwania. Port forwardujacy
to port wykonujacy swa zasadnicza prace, czyli forwardowanie ramek. Nazwy w nawiasach oznaczaja
stan portu w terminologii RSTP

ktére prowadza do korzenia tego drzewa po $ciezce ,,najkrotszej”, czyli o najmniejszym
koszcie. Porty wyznaczone to porty w stanie ,,forwardujacy” bedace portami na $ciezce
o najnmmniejszym koszcie prowadzacej w kierunku korzenia drzewa rozpinajgcego. Portami
alternatywnymi sg porty takze prowadzace do korzenia drzewa rozpinajacego, lecz po
$ciezce o koszcie wigkszym niz minimalny; porty te nie forwardujg ramek. Portem za-
pasowym jest port dotgczony do tego samego segmentu, co port wyznaczony w tym samym
mostlu, moze go wiec zastapi¢ w przypadku jego awarii, lecz nie zapewnia alternatywnej
Sciezki w czasie awarii calego mostka.

3.4.1.2. Struktura BPDU

Na rysunku 3.15 przedstawiono format ramek BPDU, wymienianych migdzy mostkami
w ramach budowania drzewa rozpinajacego przez protokot STP; jest to fonnat wspdlny
dla obu wersji protokotow: klasycznej (STP) i ulepszonej (RSTP). Ramki BPDU wysytane
sg na adres grupowy 01:80:€2:00:00:00 (patrz rozdziat 9.), a przej$cie ramki przez mo-
stek zawsze wigze si¢ z jej modyfikacja. Znaczenie pdl DST, SRC i R/T jest takie samo jak
w klasycznym formacie ramki ethernetowej 802.3 (patrz rysunek 3.3) — pole R/T za-
wiera warto$¢ 38 (dziesigtnie), czyli rozmiar tadunku uzytecznego (rozpoczynajacego si¢
od pola LLC/SNAP). W 3-bajtowym polu LLC/SNAP znajduje si¢ stata 0x424203, zdefinio-
wana dla ramek BPDU przez standard 802.1 (niektore ramki BPDU nie wykorzystujg
tego pola).

Pole Protoké! ma warto$c 0, pole Wersja zawiera 0 albo 2, zaleznie od wersji protokotu
(odpowiednio STP albo RSTP), na podobnej zasadzie ustalana jest wartos¢ pola Typ. W polu
znacznikdw obecne sg bity zwigzane ze zmiang topologii sieci (zgodnie ze standardem
802.1d: TC — Topology Change i TCA — Topology Change Aclmowledgmnent), propozycja
(P — Proposal), rolg portu (00 — nieznana, 01 — alternatywny, 10 — gtéwny, 11 — wy-
znaczony), uczeniem mostka (L — Learning), forwardowaniem ramek (F — Forwar-
ding) 1 negocjowaniem (A — Agreement); ich znaczenie opisujemy w podpunkcie 3.4.1.6
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Rysunek 3.15. BPDU jako tadunek uzyteczny przenoszony w ramkach 802, wymienianych miedzy
mostkami w procesie budowania drzewa rozpinajacego. Najwazniejsze pola BPDU okreslaja adres
Zrodfowy, wezet root, koszt Sciezki prowadzacej do wezta root i wskaznik zmiany topologii. Specyfikacje
802.1w i [802.1D-2004]) definiuja dodatkowe pola okreslajace m.in. stan portu

w kontekscie protokohu RSTP. /D wezia root to identyfikator domniemywany przez
nadawceg ramki, za$ analogiczny identyfikator nadawcy znajduje si¢ w polu /D mostka
root; oba identyfikatory stanowig konkatenacj¢ 2-bajtowego priorytetu i adresu MAC.
Poniewaz, jak wkrotce zobaczymy, identyfikator mostka ma kluczowe znaczenie w proce-
sie wyboru mostka oo, manipulowanie wspomnianym priorytetem (stanowiacym bardziej
znaczacg czgs$¢ identyfikatora) jest podstawowym sposobem preferowania konkretnych
mostkow w tej roli przez oprogramowanie zarzadzajace; przykladowo w przetacznikach
Catalyst firmy Cisco priorytet ustawiany jest domyslnie na wartos¢ 0x8000.

Wartos¢ w polu Koszt root wyliczana jest jako koszt drogi prowadzacej od mostka
nadawcy do mostka root (koszt rozumiany jako suma kosztu taczy lezacych na tej drodze).
W polu PID mnajduje si¢ identyfikator (numer) portu, przez ktéry mostek nadawca wystat
ramke, skonkatenowany z 1-bajtowym polem priorytetu (o domyslnej wartosci 0x80).

Nastepne pola zwigzane sa z czasowymi uwarunkowaniami transmisji ramek. Pole
MsgA zawiera warto$¢ odzwierciedlajgca uptyw ,,czasu zycia” ramki (o tym doktadniej
za chwilg), zas w polu MaxA definiowany jest interwat przeterminowania (domyslnie
20 sekund). Warto$¢ pola /nterwal Hello okresla interwal czasowy ponawiania okresowej
transmisji ramek konfiguracyjnych, zas wartos¢ pola Opdznienie forwardowania (Forw
Delay) okresla dhugo$¢ pozostawania portu w stanie ,,uczacy si¢” lub ,,nashichujacy”.

Wszystkie wartosci czasowe wyrazane s3 w jednostkach réwnych E—;g sekundy.

Pole MsgA, w odréznieniu od innych pdl czasowych, nie ma ustalonej wartosci. W ram-
ce BPDU wysylanej przez mostek oot pole ma to wartos¢ 0; przy przej$ciu ramki przez
kazdy kolejny mostek wartos¢ tego pola jest zwigkszana o 1 (z wyjatkiem przypadku,
gdy jej wystanie nastgpuje przez port uwazany za prowadzacy do mostka rroot). W rzeczy-
wistosci zatem pole to jest licznikiem przeskokow, czyli mostkdw posrednich, przez
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ktore przeszta dotychczas ramka od momentu wygenerowania jej przez mostek root.
Gdy ramka BPDU odbierana jest przez mostek, zawarta w niej informacja gromadzona
jest na potrzeby algorytmu STP i usuwana po okresie przeterminowania rownym MaxA
— MsgA — jezeli w tym czasie nie nadejdzie do mostka ramka przez port gtéwny, do-
tychczasowy mostek oot potraktowany zostaje jako ,,martwy” i ponownie uruchamiany
jest proces jego elekcji.

3.4.1.3. Budowanie drzewa rozpinajacego

Pierwszym krokiem w procesie budowania drzewa rozpinajacego przez protokét STP
jest ustanowienie mostkasoot. W tej roli obsadzany jest ten z (finkcjonujacych) mostkow,
ktéremu przypisano najmniejszy identyfikator (czyli konkatenacje priorytetu i adresu
MAC). Poczatkowo (po wiaczeniu) kazdy mostek domniemywa, iz to on jest mostkiem
root 1 rozsyta ramki BPDU z wiasnym identyfikatorem w polu /D wezla root. Tak jednak
dzieje sie tylko do momentu, gdy mostek ten odbierze ramke BPDU z mniejszg wartoscia
identyfikatora wezta root; port, przez ktory ramka ta zostanie odebrana, zostaje wowczas
oznaczony przez mostek jako port gtéwny (czyli port prowadzacy do poprzedniego mostka
lezacego na drodze do mostka roof), sama zas ramka rozsytana jest w miejsce poprzedniej.
Gdy nadejdzie ramka z jeszcze mniejsza wartoscig identyfikatora wezta root, sytuacja
si¢ powtarza.

3.4.1.4. Imiany topologii

Kolejnym wyzwaniem, jakiemu stawi¢ musi czoto protokot STP, s3 mozliwe zmiany
w topologii sieci. Mozna by w tym wzgledzie zdac si¢ na opisany wczesniej mechanizm
samoczynnego uaktualniania baz filtracyjnych, gdyby nie zbyt mata czestotliwosé tego
uaktualniania — standardowo réwna 5 minut. W STP zastosowano wigc oddzielny,
znacznie szybszy mechanizm, polegajacy na wykrywaniu zmian topologii w momencie
przechodzenia portu w stan ,,zablokowany” lub ,,forwardujacy”. Gdy mianowicie mostek
wykryje zmiany w funkcjonowaniu tacza (np. jego uszkodzenie), powiadamia o tym mo-
stek macierzysty (czyli poprzedni na trasie taczacej go z mostkiem root), wysylajac ramke
BPDU zawierajaca powiadomienie o zmianie topologii (TCN — Topology Change No-
tification). Mostek odbierajacy t¢ ramke propaguje ja do swego mostka macierzystego,
jednoczesnie wysytajac do nadawcy komunikat potwierdzenia informacji o zmianie to-
pologii (TA — Topology Change Acknowledgment). Ostatecznie komunikat TCN dociera
do mostka root, ktory w zwigzku z zaistniata sytuacja zaczyna rozsylanie po sieci ramek
z ustawionym znacznikiem TC. Reakcja kazdego mostka na odebranie takiego komuni-
katu jest natychmiastowe usuniecie nieaktualnych rekordow z baz filtracyjnych, juz po
kilku sekundach od wystapienia zmian w topologii; warto roOwniez zauwazyc, ze stacje
pozostajace bez zwigzku ze zmiang topologii nie musza niepotrzebnie usuwac zawarto-
$ci swych baz filtracyjnych.

3.4.1.5. Przyktad

W systemie Linux protokét STP jest domyslnie wytaczony, zaktada si¢ bowiem prostg
topologie sieci, z opcjonalnym wykorzystywaniem zwyklego komputera jako mostka.
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Ponizsze polecenie powoduje wiaczenie protokotu STP w mostku br0, ktory utworzylismy
w jednym z wcze$niejszych przyktadow:

Linux# brctl stp br0 on

Szczegoty funkcjonowania protokotu STP obejrze¢ mozna w nastgpujacy sposob:
Linux# brctl showstp br0

br0

bridge id 8000.0007e914a9c1

designated root 8000.0007e914a9c1

root port 0 path cost 0
max age 19.99 bridge max age 19.99
hello time 1.99 bridge hello time 1.99
forward delay 14.99 bridge forward delay 14.99
ageing time 0.99

hello timer 1.26 ten timer 0.00
topology change timer 3.37 gc timer 3.26
flags TOPOLOGY_CHANGE TOPOLOGY CHANGE_DETECTED

eth0 (0)

port id 0000 state forwarding
designated root 8000.0007e914a9c1 path cost 100
designated bridge 8000.0007e914a9¢1 message age timer  0.00
designated port 8001 forward delay timer 0.00
designated cost 0 hold timer 0.26
flags

ethl (0)

port 1id 0000 state forwarding
designated root 8000.0007e914a9c1 path cost 19
designated bridge 8000.0007e914a9c1 message age timer 0.00
designated port 8002 forward delay timer 0.00
designated cost 0 hold timer 0.26
flags

Powyzszy raport rozpoczyna si¢ od wilasciwosci mostka br0 jako catosci: widzimy
identyfikator mostka (8000.0007e914a9¢c1) utworzony na bazie najmniejszego adresu
MAC interfejsu sktadowego ethl (patrz rysunek 3.11), widzimy tez wyrazone w sekun-
dach parametry czasowe (/nterwal Hello, Opdznienie forwardowania, okres przedaw-
nienia itp.). Znaczniki (flags) wskazuja na niedawna zmiang topologii, co nie powinno
dziwi¢ wobec faktu, ze urzadzenia sieci zostaty dopiero przed chwila wlaczone. Pozostale
czgsci raportu dotycza interfejsow sktadowych eth0 (port 1) i ethl (port 2). Zauwazmy,
ze koszt Sciezki (path cost) jest dla eth0 ok. 10 razy wigkszy niz dla ethl; jest to prosta
konsekwencja faktu, ze eth0 to interfejs 10 Mb/s, zas ethl to interfejs 100 Mb/s pracujacy
w trybie petnodupleksowym.
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Na rysunku 3.16 widoczne jest okno programu Wireshark ukazujace zawartosé ramki
BPDU. Raportowana dtugos¢ ramki (52 bajty, a wigc mniej niz wymagane minimum 64
bajty) nie uwzglednia dopetnienia, a jedynie 14-bajtowy nagtowek i 38-bajtowy tadunek
uzyteczny. Adres docelowy jest adresem grupowym 01:80:€2:00:00:00, co wcze$niej
wyjasnialiémy. Rozmiar tadunku uzytecznego wynosi 38 bajtow, zgodnie z polem R/T,
w polu SNAP/LLC znajduje si¢ predefiniowana stata 0x424243, a herimetyzowana ramka
zwigzana jest z klasyczna wersja protokotu STP (wartos¢ 0 w polu Wersja). Z reszty pol
protokotu mozemy wyczytaé, ze aktualnie domniemanym mostkiem oot jest stacja o adre-
sie MAC 00:07:€9:14:a9:cl, z priorytetem 32768 (niskim), ramka za$ wystana zostata
przez port 2 z wartoscia priorytetu 0x80. Widoczne sa takze parametry czasowe: Max4 =
20 sekund, Interwatl Hello = 2 sekundy i Opdznienie forwardowania =15 s.

%l stp.tr - Wireshark
Fle Edit View Go Captwe Analyze Ratistics Telephony Jools Help

Gedaw BExRE A+saT2EE QAN @BDB % B

No. | Time Protocol Info 3
1 6.000000 STP Conf. Root = 32768/0, Cost Port = 0x8002
2 3TP canf. rcot cast mport = 0x81202
3 TP cont. ROOT (/0 Cost Port = 0«8002
4 9 00:07:e0:l4 01 : ¢:00:00 =TP conf. Reot = 327G8//00:07:e9:14:a0i:c)  Cost POrt = 075002 |
Cemetizion el = . i
Frame 1: 52 bytes on wire (416 bits), 52 bytes captured (416 bits)
@ IEEE 802.3 Ethernet
@ pestination: 01:80:¢2:00:00:00 (01:80:¢2:00:00:00)
Address: 01:80:c2:00:00:00 (01 80:¢2:00:00:00)
....... .. = IG bit: Group address (multicast/broadcast)
.. = LG bit: Globally unique address (factory default)
& source 00 07:29:14:a9: c1 (00 07:e9:14:29:c1)
Length: 38
@ Logical-Link Control
(T T R Oy e e e e e e e S A s |

1G Bit: Individual
SSAP: spanning Tree BPOU (0x42)
CR Bit: Command
@ contral field: u, func=Uul (0x03)
000. 00.. = Command: unnumbered Information (0x00)
...... 12 = Frame type: unnumbered frame (0x03)
B spanning Tree Protocol
protocol Identifier: Spanning Tree Protocol (0x0000)
Protocol version Identifier: spanning Tree (0)
BPDU Type: configuration (0x00)
@ BPDU flags: 0x00
 Root Identifier: 32768 / 0 / 00:07:e9:14:a9:c1
Root Bridge Priority: 32768
Root Bridge System ID Extension: 0
Root Bridge System ID: 00:07:e9:14:a9:cl
Root Path cost: 0
© bridge Identifier: 32768 / 0 / 00:07:e9:14:a9:
8ridge Priority: 32768
Bridge System ID Extension: 0
Bridge System ID: 00:07:e9:14:a9:cl
port identifier: 0x8002
Message Age: 0
Max age: 20
Hello Time: 2
Forward Delay: 15

Rysunek 3.16. Ramka BPDU w oknie programu Wireshark. Adres docelowy jest adresem grupowym
dla mostkow (01:80:¢2:00:00:00)

3.4.1.6. Btyskawiczny protokét drzewa rozpinajacego (RSTP),
dawniej 802.1w

Jednym z mankamentéw konwencjonalnego protokotu STP jest stosunkowo duza iner-
cja reagowania na czynniki powodujace zmiane topologii sieci: czas zbieznosci, czyli
przystosowania baz filtracyjnych do nowych warunkow, jest dos¢ dlugi — w wielu
przypadkach zbyt dhugi. Okolicznos¢ ta stata si¢ fundamentem nowej, ulepszonej wersji
protokotu, opisanej w specyfikacji IEEE 802.1w (stanowiacej obecnie czgsé specyfikacji
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[802.1D-2004)) i opatrzonej nowa nazwa Rapid Spanning Tree Protocol (,,.btyskawiczny
protokot drzewa rozpinajacego™), w skrocie RSTP. Podstawowym ulepszeniem RSTP
w stosunku do STP jest monitorowanie statusu kazdego portu i w przypadku stwierdzenia
pizestanek awarii natychmiastowe wyzwalanie procedury adaptujacej do nowej topologii.
RSTP wykorzystuje ponadto wszystkie 6 bitow znacznikow w ramce BPDU w celu
komunikowania dodatkowej informacji miedzy mostkami, co w wielu przypadkach
pozwala na uniknigcie niepotrzebnego inicjowania pewnych operacji przez procedury
zegarowe protokotu. Zredukowana zostata takze maszyna standw portu: zamiast pigciu
standw mamy teraz trzy (ich nazwy ujg¢te sa w nawiasy na rysunku 3.14) — ,,odrzucajacy”,
,uczacy sie” i ,.forwardujacy”; nowy stan ,,odrzucajacy” jest wynikiem scalenia dotych-
czasowych standéw ,,wylaczony”, ,,zablokowany” i ,,nastuchujacy”. RSTP definiuje takze
nowa role portu — alternatywny — polegajaca na natychmiastowym zastgpowaniu portu
glownego w przypadku jego awarii.

RSTP wykorzystuje tylko jeden typ ramki BPDU, nie ma wiec np. specjalnej ramki in-
formujacej o zmianie topologii. Ramki protokohi RSTP maja wartos¢ 2 w polu Wersja
(ramki klasycznego protokotu STP maja w tym polu warto$¢ 0). Kazdy przelacznik,
ktéry wykryje warunki mogace skutkowaé zmiang topologii, moze natychmiast wystac¢
odpowiednig ramke informujaca o tym fakcie, za$ kazdy przetacznik, ktory taka ramke
odbierze, powinien obowigzkowo usuna¢ wszystkie rekordy ze swej bazy filtracyjne;j.
Takie postawienie sprawy znaczgco skraca czas konwergencji: zamiast dotychczasowe;j
wedrowki ramki TCN w gore drzewa (czyli do mostka roof) i nastgpnie rozglaszania
ramki TC z opdznieniem o interwal OpdzZnienie forwardowania w kazdym wezle mamy
teraz natychmiastowy broadcasting z poziomu dowolnego mostka. Efektem netto jest
skrdcenie czasu konwergencji z (nawet) kilkudziesigciu sekund do (w wigkszosci przy-
padkéw) ulamka sekundy.

Protokdét RSTP rozrdznia porty brzegowe (edge ports) — czyli porty bezposrednio
podiaczone do stacji koncowych — i ,,zwykle” porty, uczestniczace w algorytmie STP;
odrdznia takze potgczenia ,,punkt-punkt” od potaczen wspotdzielonych (shared links).
Porty brzegowe i lacza ,,punkt-punkt” zazwyczaj nie tworza cykli w grafie potgczen,
dzigki czemu pomingé mozna stany ,,nastuchujacy” oraz ,,uczacy si¢” i przejs¢ od razu
do stanu ,,forwardujgcy”. Gdy zdarzy sig¢ tak, ze na porcie uznanym aktualnie za brze-
gowy pojawi si¢ ramka BPDU, port ten natychmiast zmienia status na ,,zwykty” — nie
moze on by¢ przytaczony do stacji koncowej, poniewaz stacje koncowe nie wysylaja
ramek BPDU; stajac si¢ portem zwyklym, rozpoczyna jednoczesnie swe uczestnictwo
w budowaniu drzewa rozpinajacego. Typ tacza jest okreslany na podstawie trybu ope-
racyjnego interfejsu: dla trybu ,,pelny dupleks” jest to tacze ,,punkt-punkt”, dla trybu
,-potdupleks” — tacze wspotdzielone.

W klasycznym STP ramki BPDU generowane sg badz to przez mostki powiadamiajace
o awarii, badz tez przez mostek root sygnalizujacy zmiang topologii. RSTP usprawnia
przeptyw informacji w tym wzgledzie, tworzac nowy mechanizm diagnozujacy ,,zywot-
nos¢” sieci, notabene wzorowany na analogicznym zachowaniu wielu protokotéw warstw
wyzszych: kazdy z mostkdw wymienia okresowo okreslone ramki BPDU (zwane w orygi-
nale keepalives) ze swymi sasiadami, testuje tym samym poprawno$¢ potaczenia z nimi.
Odstep czasowy miedzy emis ja kole jnych ramek okreslony jest w polu Interwal Hello.
Jezeli ktory$ z mostkow nie otrzyma zadnej ramki keepalive od ktéregos z sasiadow na
przestrzeni trzykrotnosci tego interwatu, uznaje polaczenie z tym sasiadem za zerwane
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i rozpoczyna wysylanie ramek TC nie tylko do mostka root, lecz takze bezposrednio do
innych mostkow; dzieki temu procedury adaptacyjne moga zosta¢ zapoczatkowane znacz-
nie szybciej niz w klasycznym STP — powiadomione mostki usuwaja zawarto$¢ swych
baz filtracy jnych i przystepuja do ponownego ,,uczenia si¢” topologii. Z mechanizmu tego
wylaczone sg jednak porty brzegowe, bo awaria takiego portu pozostaje bez zwiazku
z topologia sieci (w klasycznej wersji STP byly one angazowane w sygnalizowanie awarii
narowni z pozostatymi portami).

Zanim protokot RSTP zyskal range oficjalnego standardu, wiele z jego cech zostato opra-
cowanych przez producentéw sprzgtu (gtownie Cisco Systems, lecz takze inne firmy)
jako ,.specyficzne dla tworcy” (proprietary) rozszerzenia protokotu STP. Wigkszos¢ z tych
rozszerzen wiaczona zostata przez IEEE do poprawionego standardu 802.1d (patrz
[802.1D-2004]), obejmujacego zarowno klasyczna (STP), jak i nowsza (RSTP) wersje
protokotu. W rezultacie wielosegmentowe sieci LAN moga wykorzystywa¢ STP w nie-
ktoérych segmentach, a RSTP w innych (cho¢ traci si¢ wowczas wiele korzysci udostgp-
nianych przez RSTP). W kolejnej edycji standardu ([8021Q-2005]) protokot RSTP roz-
szerzony zostat o obstuge wirtualnych sieci LAN; zachowany zostat dotychczasowy format
ramki BPDU, co zapewnia kompatybilnos¢ wstecz, jednoczesnie umozliwiono réwno-
czesne budowanie i utrzymywanie wielu drzew rozpinajacych, po jednym dla kazdej
sieci VLAN.

3.4.2. 802.1ak: protokét wielorejestracyjny (MRP)

Protokol wielorejestracyjny (Multiple Registration Protocol, w skrocie MRP) to gene-
ralne narzgdzie rejestrowania atrybutéw pomigdzy stacjami w srodowisku mostkowane;j
sieci LAN. W specyfikacji [802.1ak-2007] zdefiniowano dwa zastosowania (,,aplikacje”)
tego protokotu: MVRP (rejestrator sieci VLAN) i MMRP (rejestrator grup adreséw MAC).
Protokot MRP jest nastepnikiem frameworku GARP (Generic Attribute Registration
Protocol) definiowanego w standardzie 802.1Q — MVRP i MMRP zastepuja jego apli-
kacje GVRP i GMRP.

Zgodnie z protokotem MVRP, gdy tylko stacja koncowa skonfigurowana zostanie jako
uczestnik sieci VLAN, informacja ta komunikowana jest przetacznikowi, do ktorego
stacja ta jest podiaczona; przetacznik z kolei propaguje te informacj¢ do innych prze-
facznikow. Te z kolei wykorzystuja otrzymana informacje do uaktualnienia swych baz
filtracyjnych. Zauwazmy, ze zapisywany jest jedynie identyfikator sieci VLAN, jej to-
pologia jest ukryta przed przetacznikami, a wigc zmiana tejze topologii nie wymaga
kosztownego ,,przeliczania” drzewa rozpinajacego, jak to miato miejsce w przypadku
protokotu GVRP; fakt ten stanowi najwazniejszq przestanke na rzecz migracji z GVRP
do MVRP.

Analogicznie protokdt MMRP jest narzgdziem komunikowania przetacznikom inforima-
cji na temat zarejestrowania stacji koncowej w grupie adresow multicast. Przelaczniki
moga wykorzystywac te informacje do wyznaczania portow, przez ktore kierowac beda
transmisje opatrzone okreslonymi adresami docelowymi multicast — bez tej informacji
kazdy ruch musiatby by¢ rozprowadzany w trybie rozgloszeniowym (broadcast), co skut-
kowatoby znacznie wigkszym obciazeniem sieci. MMRP jest protokotem warstwy 2.,
podobnym do protokotow IGMP i MLD rezydujacych w warstwie 3. i ich funkcji ,,inwi-
gilowania” (snooping) — opisujemy je doktadniej w rozdziale 9.
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Jedna z najpopularniejszych obecnie technologii dostgpu do Internetu jest Wi-Fi (od
Wireless Fidelity — ,,wiernos$¢ bezprzewodowa”), faktycznie bezprzewodowa wersja
Ethernetu, utozsamiana z akronimem ,,802.11” pochodzacym — oczywiscie — od przed-
rostka rozpoczynajacego tytuty specyfikacji IEEE. Technologig t¢ zaprojektowano z mysla
o0 zapewnieniu facznosci taniej i wygodnej, a jednoczesnie wydajnej w stopniu akcepto-
walnym dla wigkszosci aplikacji. Sieci Wi-Fi sg tatwe do skonfigurowania, a wigkszos$¢
urzadzen elektroniki uzytkowej — takich jak komputery, smartfony, a nawet domowe
urzadzenia multimedialne — wyposazona jest w sprzet umozliwiajacy dostep do infra-
struktury Wi-Fi. W wielu kafejkach, hotelach, portach lotniczych, centrach duzych miast
itp. dostgpne sg publicznie hotspoty udostepniajgce Wi-Fi, technologia Wi-Fi znakomicie
tez toruje sobie droge w krajach rozwijajacych sig, ktore z réznych przyczyn (gtdwnie
ekonomicznych) nie moga sobie pozwoli¢ na wystarczajace tempo rozwoju innych
technologii dostgpowych. Architektura przyktadowej sieci zgodnej ze standardem IEEE
802.11 przedstawiona jest narysunku 3.17.

Podstawowy
zbior ustug
(BSS)

I
unkt

\2?\ dostepowy

(9) (AP)

Rozszerzony zbiér ustug
(ESS)
Rysunek 3.17. Terminologia standardu 802.11 definiujacego bezprzewodowe sieci LAN (WLAN).
Punkty dostepowe (AP) moga byc potaczone za pomoca ustugi dystrybucyjnej (DS), przewodowej lub
bezprzewodowej; tworza wowczas rozbudowana forme sieci WLAN zwana rozszerzonym zbiorem ustug
(ESS). Punkt dostepowy i skojarzone z nim stacje tworza podstawowy zbior ustug (BSS). Zwykle ESS
opatrzony jest identyfikatorem (ESSID) petniacym role nazwy sieci

Konfiguracja ta obejmuje pewna liczbe stacji (STA), wspdtdziatajacych z puniaami doste-
powymi (AP)'. Punkt dostgpowy wraz ze skojarzonymi z nim stacjami okreslany jest
mianem podstawowego zbioru ustug (Basic Service Set, w skrocie BSS). Punkty doste-
powe polaczone sa za pomocg ustugi dystrybucyjnej (Distribution Service — DS), re-
alizowanej zwykle w postaci magistrali przewodowe]. Zespot potaczonych ze sobg BSS-
Ow nazywamy rozszerzonym zbiorem uslug (Extended Service Set — ESS). Funkcjo-
nowanie sieci zgodnie z takim hierarchicznym schematem (Stacje -> Punkty dostgpowe ->

! Zgodnie z terminologia [802.11-2007] punkt dostepowy takze jest stacja (jej szczegolnym rodzajem),
co widoczne jest rowniez na rysunku 3.17 — przyp. tlum.
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ESS-y) nazywamy popularnie trybem infrastrukturalnym (infiastructure mode);
standard 802.11 definiuje takze inny tryb, zwany trybem ad hoc (ad hoc mode), w kto-
1ym stacje komunikuja si¢ bezposrednio ze soba (peer to peer), bez udziatu punktow
dostgpowych i ustug dystrybucyjnych — zbior tak potaczonych stacji nazywany jest
w ramach wspomnianego standardu niezaleznym podstawowym zbiorem ustug (/nde-
pendent Basic Service Set — IBSS). Lokalna sie¢ bezprzewodowa (WLAN) stanowigca
kolekcj¢ BSS-6w i (lub) IBSS-6w traktowana jest jako zbior usiug (service set) opa-
trzony identyfikatorem SSID (Service Set I Dentifier) stanowigcym cigg maksymalnie 32
znakow alfanumerycznych. Identyfikator rozszerzonego zbioru ustug oznaczany jest
akronimem ESSID. Identyfikatory poszczegolnych BSS-6w przypisuje si¢ poszczegol-
nym punktom dostgpowym zwykle podczas pierwszego konfigurowania sieci WLAN.

3.5.1. Ramki standardu 802.11

Wszystkie ramki sieci 802.11 dajq si¢ generalnie opisa¢ za pomoca jednego gtéwnego
formatu, w ramach ktorego istnieje kilka roznych typow. Na rysunku 3.18 przedstawiono
6w zasadniczy fonmat oraz szczegétowy format ramki danych o maksymalnym rozmiarze.

—— PDU warstwy fizycznej ————————

(Zmienna dlugoi¢) (Zmiennadiugosc) (Zmiennadlugosc)
Nagtéwek
Preambuta PLCP PDU MAC (MPDU)

,,—”’ —Opcjonalne—b\\“‘\‘\“
e T P g
o § g Adres 1 Adres 2 Adres 3 E § Adres 4 -E 2| KonuolaHT L.adunek ECS
E8|TE SE 3 uzyteczny

(2 (6) (6 bajtow) (6) (6) (03] (6) 2 4) (0-7995) @)

Naglowek MAC

Rysunek 3.18. Podstawowy format ramki standardu 802.11 (wedtug specyfikacji [802.11n-2009]).
Format MPDU przypomina format znany z Ethernetu, posiada jednak dodatkowe pola zalezne od typu
ustugi dystrybucyjnej taczacej punkty dostepowe, kierunku wysytania ramki (do ustugi dystrybucyjnej
lub z niej), agregowania ramek itd. Pole Kontrola QoS wykorzystywane jest do sterowania wydajnoscia
transmisji, natomiast pole Kontrola HT zwiazane jest z cecha ,duzej przepustowosci” (high throughput)
definiowanej w specyfikacji 802.11n

Widoczna na rysunku ramka rozpoczyna si¢ preambuta, pelniaca funkcje synchroniza-
cyjne; szczegotowa posta¢ preambuly zalezna jest od stosowanego wariantu 802.11.
Nastgpne pole zawiera nagtéwek procedury zbieznosci warstwy fizycznej (PLCP —
Physical Layer Convergence Procedure), dostarczajacy inforimacji na temat wykorzy-
stywanej warstwy fizycznej, jednak w formacie niezaleznym od specyfiki tej warstwy.
Nagléwek ten transmitowany jest zazwyczaj z mniejszg szybkoscig niz pozostate pola.
Powody tego sa dwa: zwigkszenie prawdopodobienstwa poprawnego dostarczenia (mniej-
sza szybko$¢ to generalnie mniejsza podatno$¢ na bledy) oraz zapewnienie zgodnosci ze
starszymi urzadzeniami (dziatajacymi z mniejsza predkoscia) 1 unikanie zaktdcen z ich
strony.

Jednostka danych MAC (MAC PDU) ma fonmat podobny do formatu w tradycyjnej
ramce ethernetowej, zawiera jednak kilka dodatkowych po6l. Dwubajtowe Siowo steru-
Jjace ramic (FCW — Frame Control Word) obejmuje m.in. dwubitowy znacznik identyfi-
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kujacy jeden z trzech typow ramki: zarzadcza (management), sterujaca (control)
i danych (data). W ramach kazdego z tych typow istnieje kilka podtypow; szczegotowy
ich wykaz znajduje si¢ w specyfikacji [802.1n-2009], w tabeli 7.1. Zestaw i znaczenie
pozostatych pdl sa specyficzne dla poszczegdlnych typow ramek, ktore teraz doktadnie
omoéwimy.

3.5.1.1. Ramki zarzgdcze

Ramki zarzadcze wykorzystywane sa do ustanawiania, utrzymywania i likwidowania
skojarzen migdzy stacjami i punktami dostgpowymi. Ich zawarto$¢ okresla roznorodne
aspekty tych skojarzen, min. typ identyfikatora (SSID albo ESSID), szybkos¢ transmisji,
wspolng bazg¢ czasowgq oraz fakt wykorzystywania szyfrowania. Informacja ta jest nie-
zbedna w procesie ,,skanowania”, czyli poszukiwania przez interfejs Wi-Fi najblizszych
punktow dostgpowych.

Skanowanie to jest procedura polegajaca na przetaczaniu si¢ kolejno na dostgpne czg-
stotliwosci i biernym nastuchiwaniu sygnatow identyfikujacych osiagalne punkty dostepo-
we; oprocz biemego nastuchiwania stacja moze rowniez prowadzi¢ czynne probkowanie,
czyli wysylanie ramek zarzadczych typu probe request. Zgodnie ze specyfikacja 802.11
W procesie tym omijane sa czgstotliwosci wykorzystywane do celow innych niz bez-
przewodowy Ethernet (np. w aparatiize medycznej). Ponizej widoczny jest raport z pro-
stego skanowania prowadzonego przy uzyciu karty bezprzewodowej w komputerze z sys-
temem Linux.

Linux# fwlist wlan0 scan
wlan0 Scan completed :
Cell 01 - Address: 00:02:6F:20:B5:84
ESSID: "Grizzly-5354-Aries-802.11b/g"
Mode:Master
Channel:4
Frequency:2.427 GHz (Channel 4)
Quality=5/100 Signal level=47/100
Encryption key:on
IE: WPA Version 1
Group Cipher : TKIP
Pairwise Ciphers (2) : CCMP TKIP
Authentication Suites (1) : PSK
Bit Rates:1 Mb/s: 2 Mb/s: 5.5 Mb/s: 11 Mb/s
6 Mb/s: 12 Mb/s: 24 Mb/s. 36 Mb/s: 9 Mb/s:
18 Mb/s: 48 Mb/s: 54 Mb/s
Extra:tsf=0000009d832ff037

Rezultatem zainicjowanego skanowania jest wylkaycie punktu dostgpowego o adresie
MAC 00:02:6F:20:B5:84 dziatajacego jako master, czyli w trybie infrastrukturalnym, anon-
sujacego sie pod identyfikatorem ESSID Grizzly-5354-Aries-802.11b/g w kanale 4., czyli na
czgstotliwoscei 2,427 (wigcej szczegdtow na temat kanatoéw i czgstotliwosci przedstawia-
my w punkcie 3.5.4). Wskazniki jakosci (Quality) i poziomu sygnatu (Signal Level)
zawierajg informacje¢ o tym, jak dobrze skanujaca stacja odbiera sygnat z punktu doste-
powego; konkretne znaczenie tych wskaznikdw rozni si¢ nieco u poszczegolnych pro-
ducentéw. Widzimy takze uzycie szyfrowania WPA na taczu (patrz punkt 3.5.5) oraz
dostepnosé roznych szybkosci transmisji, od 1 Mb/s do 54 Mb/s. Warto$¢ tsf (time syn-
chronization function — funkcja synchronizacji czasowej”) odzwierciedla sposob
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pojmowania przez punkt dostepowy mechanizméw uwarunkowanych czasowo, takich
jak tryb oszczedzania energii (patrz punkt 3.5.2).

Gdy punkt dostgpowy anonsuje swoj SSID, dowolna stacja moze probowac nawigzania
skojarzenia z nim; po udanej probie wigkszo$¢ obecnych sieci Wi-Fi wykonuje zabiegi
konfiguracy jne niezbgdne do zapewnienia stacji dostgpu do Internetu (patrz rozdziat 6.).
Zwykle jednak operatorzy punktéw dostgpowych reglamentujag w rézny sposob (ze
wzgledow bezpieczenstwa) ich dostepno$¢, np. wylaczajg rozgtaszanie identyfikatora
SSID; jednak to zabieg mato skuteczny, bo przy odrobinie wysitku SSID mozna zgad-
nac. Znacznie pewniejsze jest zabezpieczenie facza hastem oraz szyfrowanie transmisji
—do tego tematu powrdcimy w punkcie 3.5.5.

3.5.1.2. Ramki sterujace — RTS/CTS i potwierdzenia

Zadaniem ramek sterujacych jest realizowanie pewnej formy sterowania przeptywem
oraz potwierdzanie otrzymywania ramek. Sterowanie przeplywem to funkcja umozli-
wiajgca odbiorcy zasygnalizowanie nadawcy, ze powinien spowolni¢ tempo wysytania
ramek. Potwierdzanie otrzymywania ramek przez odbiorcg pozwala nadawcy upewnic sie,
ze wystane przez niego ramki dotarly poprawnie do celu (obie te koncepcje wykorzysty-
wane sg rowniez przez protokol TCP funkcjonujacy w warstwie transportowej, o czym
bedziemy pisaé¢ w rozdziale 15.). Sieci standardu 802.11 udostgpniaja opcjonalny me-
chanizm RTS/CTS (Request-To-Send/Clear To Send — zadanie pozwolenia na wysta-
nie/udzielenie pozwolenia na wystanie) pozwalajgcy na moderowanie transmisji ramek
w zwigzku ze sterowaniem przeptywem: gdy mechanizm ten jest aktywny, stacja zamie-
rzajaca wysta¢ ramke danych wysyla najpiertw do adresata ramke sterujaca RTS; gdy
adresat gotowy jest na przyjecie ramki danych, potwierdza to przez odpowiedz w posta-
ci ramki sterujacej CTS. Po wymianie sygnatow RTS/CTS stacja nadawcza otrzymuje
kwant czasu (okreslony w ramce CTS), w tym czasie moze wystac jedna lub wigcej ramek,
ktorych otrzymywanie bgdzie potwierdzane przez odbiorcg. Schemat ten jest typowy
dla sieci bezprzewodowych i wzorowany na podobnym mechanizmie, realizowanym od
dawna (sprzgtowo) w kablowe;j transmisji szeregowe;j.

Wymiana sygnaléw CTS/RTS pomaga w unikaniu problemu ukrytego terminala
(hidden terminal problem), polegajacego na tym, ze transmisje wykonywane do stacji
odbiorczej rownoczesnie przez dwie (lub wigcej) stacje sasiednie nawzajem zaktdcaja
si¢ i zadna z tych transmisji nie moze zosta¢ poprawnie odebrana. Poniewaz ramki RTS
i CTS sg stosunkowo niewielkie, ich wymiana nie wptywa znaczaco na obciazenie ka-
natu. Generalnie punkt dostgpowy inicjuje wymiang RTS/CTS tylko dla pakietéw, ktérych
rozmiar przekracza ustalong wartos¢, zwana (w opcjach konfiguracyjnych) rozmiarem
progowym (packet size thrreshold lub podobnie). Wigkszo$¢ producentow ustala tg wartos¢
domyslnie na (w przyblizeniu) 500 bajtow, o ile mechanizm RTS/CTS w ogdle ma by¢
uzywany. W systemie Linux mozna ja ustawi¢ w nastgpujacy sposob:

Linux# iwconfig wlan0 rts 250
wlan0 IEEE 802.11g ESSID:"Grizzly-5354-Aries-802.11b/g"
Mode :Managed
Frequency:2.427 GH
Access Point: 00:02:6F:20:B85:84
Bit Rate=24 Mb/s Tx-Power=0 dBm
Retry min Timit:7 RTS thr=250 B Fragment thr=2346 B
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Encryption key:xxxx- ... -xxxx [3]

Link Quality=100/100 Signal level=46/100

Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

Za pomoca polecenia iwconfig mozna ustawia¢ wartosci wielu innych parametrow,
m.in. progu fragmentacji (patrz podpunkt 3.5.1.3). Polecenie to umozliwia rowniez ob-
serwacjg statystyki sieci — liczbg bledow spowodowanych przez niepoprawny identy-
fikator ESSID lub biedny klucz szyfrowania, liczbg wykonywanych retransmisji itp. —
co stanowi¢ moze podstawg ogdlnej oceny kondycji tacza i wynikajacych z niej decyzji
dotyczacych trasowania (patrz [ETX]). W prostych sieciach WLAN, w ktorych wysta-
pienie problemu ukrytego teriminala jest mato prawdopodobne, ramki RTS/CTS niepo-
trzebnie generowalyby dodatkowy ruch, celowe wigc moze by¢ wylaczenie mechani-
zmu RTS/CTS w ogole, co uzyskuje si¢ przez ustawienie rozmiaru progowego pakietu
na ,,wysoka” wartos¢ (1500 bajtow lub wigcej).

W przewodowych sieciach Ethernet niewystapienie kolizji oznacza z duzym prawdopo-
dobienstwem poprawne dostarczenie ramki do odbiorcy. W sieciach bezprzewodowych
sprawa nie przedstawia si¢ az tak prosto, ze wzgledu na obecnos¢ wielu czynnikow wa-
runkujacych poprawno$¢ transmisji, takich jak niewystarczajgca moc sygnahi czy interfe-
rencja sygnatdow. W zwiazku z tym, w standardzie 802.11 rozszerzono oryginalng
koncepcje retransmisji (sformulowang w standardzie 802.3) do schematu retransmis ji
z potwierdzaniem (acknowledgment, w skrocie ACK). Nadawca po wystaniu ramki lub
grupy ramek na adres unicast oczekuje na potwierdzenie jej (ich) odebrania przez adre-
sata, przez ograniczony interwat czasowy (potwierdzanie odebrania pojedynczej ramki jest
opisane w standardach 802.11a/b/g, potwierdzanie grupy ramek — tzw. blokowe ACK —
w standardach 802.11n i 802.11e). Nie stosuje si¢ potwierdzania w stosunku do ramek
wysytanych na adresy multicast i broadcast w celu uniknigcia objawu ,,implozji ACK”
(patrz rozdziat 9.). Nieotrzymanie przez nadawcg potwierdzenia w zalozonym interwale
czasowym traktowane jest jako objaw zagubienia raniki i skutkuje jej retransmis ja.

Poniewaz jednak nieodebranie potwierdzenia wcale nie musi oznacza¢ zagubienia wy-
stanej ramki — bo rownie dobrze mogta np. zaging¢ ramka niosaca potwierdzenie albo
odbiorca wystat potwierdzenie zbyt pézno — z retransmisja wiaze si¢ niebezpieczen-
stwo ,,rozmnozenia” ramki (czyli wielokrotnego odebrania tej samej ramki). Oznacza to,
ze ramki retransmitowane muszg byé jawnie odrozniane od oryginalu wysytanego po
raz pierwszy. Zadanie to spetnia bit Retry w stowie sterujgcym ramki (FCW). Od stacji
odbierajacej oczekuje si¢ obecnosci niewielkiej pamigci cache, w ktdrej gromadzona
jest informacja o adresach, numerach sekwencyjnych i numerach fragmentu (patrz na-
stgpny podpunkt) ostatnio odebranych ramek. Po otrzymaniu ramki retransmitowanej
(czyli ramki z ustawionym bitem Retry) stacja sprawdza, czy oryginat ramki nie znaj-
duje si¢ juz we wspomnianej pamigci cache — jesli tak, retransmitowany egzemplarz
jest odrzucany.

Wielko$¢ interwahu czasowego, przez ktory nadawca oczekuje na potwierdzenie ode-
brania ramki, zalezna jest od dhigosci facza i wynikajacej z niej wielkosci tzw. szczeliny
czasu (s/ot time) stanowiacej podstawowa jednostke pomiaru czasu w protokotach
MAC standardu 802.11 (patrz punkt 3.5.3). Zaréwno wartos¢ samej szczeliny czasu, jak
i limit oczekiwania na potwierdzenie odbioru ramki sa konfigurowalne w wigkszosci
systemow, cho¢ sposob ich konfigurowania jest zréznicowany. Dla niewielkich sieci,
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instalowanych w gospodarstwach domowych lub matych biurach, najczg¢sciej wystar-
czajace okazuja si¢ wartosci domyslne; dla sieci Wi-Fi operujacych na duzych odlegto-
$ciach (patrz np. [MWLD]) konieczna jest jednak odpowiednia adjustacja tych wartosci.

3.5.1.3. Ramki danych, fragmentacja i agregowanie ramek

Wiegkszos¢ ramek kragzacych po (normalnie obciazonej) sieci Ethernet to ramki danych,
spetniajace oczywista funkcje — przenoszenie uzytecznej informacji. Zazwyczaj ist-
nieje przetozenie ,jeden do jednego” migedzy pakietami odbieranymi z warstwy sieciowej
a ramkami standardu 802.11 — jeden pakiet obstugiwany jest przez jedna ramkg¢ — jednak
standard ten przewiduje odstgpstwo od tej zasady w postaci fragmentacji, czyli podziatu
duzych ramek na kilka mniejszych; w standardzie 802.1 In zdefiniowano takze agregacje
polegajaca na komasacji wielu matych ramek do postaci jednej duzej ramki.

Gdy ramka podlega fragmentacji, kazdy fragment posiada wtasny nagtéwek MAC, wia-
sne pole kontrolne CRC i obshugiwany jest niezaleznie od pozostatych fragmentow —
mozliwe jest tez przeplatanie si¢ transmisji fragmentow nalezacych do réznych ramek.
Fragmentowanie ramek przyczynia si¢ do poprawy efektywnosci kanalu obarczonego
duzymi zaktoceniami: kazdy fragment jest przesylany i potwierdzany oddzielnie (z wy-
jatkiem przypadku, gdy stosowane jest potwierdzanie blokowe), a zagubienie fragmentu
wymaga retransmisji niniejszej porcji danych niz pelna ramka. Fragmentacja stosowana
jest jedynie do ramek z adresem docelowym unicast, ramki z adresami multicast i broadcast
nie sa fragmentowane.

Z fragmentacja ramek zwigzane jest ich pole Kontrola sekwencji, podzielone na podpola
Numer fragmentu (4 bity) 1 Numer sekwencji (12 bitdéw). Numer sekwencji jest jedna-
kowy dla wszystkich fragmentow tej samej ramki, a kolejne fragmenty numerowane sg
kolejnymi liczbami naturalnymi (poczawszy od 1) — 4-bitowe pole dopuszcza podziat
na maksymalnie 15 fragmentoéw. Liczba fragmentéw danej ramki moze by¢ — oczywi-
$cie — rdézna i nie jest nigdzie zapisywana w sposob jawny, zamiast tego ostatni frag-
ment rozpoznawany jest po zerowej wartosci bitu Wiecej fragmentow (w pozostatych
fragmentach bit ten ma warto$¢ 1). Te trzy elementy wystarczajg do ,,posktadania”
fragmentow w oryginalng ramke (co formalnie okresla si¢ mianem defragmentacji) po
dotarciu wszystkich do stacji odbierajace;.

Podstawowa przestanka stosowania fragmentacji jest fakt, ze mniejszy rozmiar przesy-
fanych danych oznacza mniejsze prawdopodobienstwo btedu (o tym doktadniej za
chwilg). Mimo to, stosuje si¢ ja raczej rzadko, poniewaz wymaga zwykle zaawansowanych
zabiegow konfiguracyjnych; pozostawienie jej z ustawieniami domyslnymi prawdopodob-
nie tylko (nieznacznie) pogorszy wydajnos$¢ transmisji, zamiast jg wyraznie poprawic.
Jako rozmiar fragmentu (stanowiacy jednoczesnie prég fragmentacji, czyli maksymalny
rozmiar ramek, ktore fragmentowane nie sg) przyjmuje si¢ zazwyczaj wartosci od 256
bajtéw do 2 kilobajtow. Ustawienie tego progu na duzg warto$¢ (w punktach dostgpo-
wych produkeji Linksys jest to domyslnie 2437 bajtéw) oznacza w praktyce rezygnacje
z fragmentowania.

Aby zrozumie¢ korzysci mozliwe do uzyskania dzigki fragmentacji, wykonajmy proste
obliczenie. Jesli prawdopodobienstwo przeklamania jednego bitu (BER, od Bit Error Rate)
wynosi P, to prawdopodobienstwo poprawnego dostarczenia N-bitowej ramki rowne jest
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(1-P)"; wartos¢ ta maleje wraz ze wzrostem N, zatem skracanie ramki przyczynia si¢ do
jej bezblednego dostarczenia. Jezeli wigc podzielimy N-bitowa ramke na K-bitowe frag-
menty, otrzymamy Q= N/K ] fragmentow %, z ktdrych kazdy zostanie poprawnie dostar-
czony z prawdopodobienistwemn (1-P)". Dla przykladowej ramki o rozmiarze 1500 bajtow
(12 000 bitéw) i (stosunkowo duzej) wartosci P = 107 otrzymujemy prawdopodobien-
stwo (1-107)'2%% x 30% bezbtednego dostarczenia ramki za pierwszym razem, $rednio
wigc bedziemy musieli ponowi¢ transmisjg trzy lub cztery razy.

Jezeli podzielimy wspomniang ramke na trzy fragmenty po 4000 bitow kazdy, prawdo-
podobienstwo bezbtednego dostarczenia kazdego fragmentu z osobna za pierwszym razem
wynosi¢ bedzie (1-107*" ~ 67%. Prawdopodobienstwo, ze za pierwszym razem dostar-
czone zostang (odpowiednio) 3 fragmenty, 2 fragmenty, 1 fragment lub zaden fragment,
wynosi (odpowiednio) 0,67° = 0,3, 0,67 - 0,33 = 0,44, 0,67 - 0,33 =~ 022 i 0,33 =~ 0,04.
Chociaz prawdopodobienstwo bezblednego dostarczenia za pierwszym razem wszyst-
kich fragmentdéw pozostaje na poziomie tym samym, co dla niepofragmentowanej ramki, to
jednak catkiem niemate s3 prawdopodobienstwa bezbtednego dostarczenia za pierwszym
razem dwoch fragmentdw lub jednego. Retransmisja jednego lub dwoch fragmentdw
wymaga¢ bedzie mniej czasu niz retransmisja pelnej ramki. Oczywiscie, z retransmisjg
kazdego fragmentu wiaza si¢ pewne dodatkowe narzuty czasu, jesli wigc warto$¢ BER jest
praktycznie zerowa, fragmentacja jedynie pogarsza efektywnos¢ kanatu wskutek zwigk-
szenia liczby przesytanych ramek.

Jak wczesniej wspomnielismy, w standardzie 802.11n zdefiniowano mozliwo$¢ agre-
gowania ramek i to w dwojaki sposob. Pierwszy z nich, okreslany akronimem A-MSDU
(od Aggregated MAC Service Data Unit), polega na upakowaniu wielu kompletnych
ramek standardu 802.3 w pojedynczej ramce 802.11. Sposdb drugi, oznaczany akronimem
A-MPDU (od Aggregated MAC Protocol Data Unit), oznacza upakowanie wielu jednostek
MPDU z identycznymi wartosciami adresu zrodtowego, adresu docelowego i ustawien
QoS. Oba sposoby zilustrowano na rysunku 3.19.

Podstawowa zaleta wariantu A-MSDU jest oszczednosé miejsca wynikajaca z réznicy
dtugosci nagtowkow 802.11 i 802.3 — na kazdej sktadowej ramce zyskujemy 36-14 =
22 bajty. Maksymalna wielkos¢ ramki agregatu — 7935 bajtow — oznacza miejsce dla
100 niewielkich (np. 50-bajtowych) albo pigciu duzych (po 1500 bajtow kazdy) pakie-
tow danych. Oczywiscie, agregowanie zwigksza prawdopodobielistwo wystapienia bte-
du transmisji — jest on bardziej prawdopodobny przy rozmiarze 7935 bajtéw niz przy
rozmiarze 50 czy 1500 bajtow. Ponadto, poniewaz integralnos¢ agregatu kontrolowana
jest za pomocg pojedynczej sumy kontrolnej (FCS), w przypadku bigdu transmisji musi
on by¢ retransmitowany w catosci.

Z kolei agregat A-MPDU to grupa kilku (maksymalnie 64) ramek 802.11 (zwanych
podramlkami — subfi-anes), kazda ma wiasny nagtowek MAC i wiasna sumg kontrolng.
Maksymalna wielkos¢ catego agregatu wynosi 64 kB, czyli ponad 1000 mniejszych pa-
kietéw albo 40 duzych. Ze wzgledu na wigkszy potencjalnie rozmiar agregatu, bardziej
prawdopodobne jest jego uszkodzenie podczas transmisji, poniewaz jednak kazda podram-
ka posiada wiasng sume kontrolna, konieczna jest retransmisja tylko uszkodzonych
podramek. Jest to mozliwe dzieki potwierdzaniu blokowemu, wywodzacemu si¢ ze

2 Zapis[ x |oznacza wynik zaokraglenia wartosci x w gore do najblizszej liczby catkowitej — przyp. tlum.
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Rysunek 3.19. Dwa warianty agregowania ramek wedtug specyfikacji 802.11n. W agregacie A-MSDU
integralnosc catosci kontrolowana jest za pomoca pojedynczej sumy kontrolnej, w agregacie A-MPDU
poszczegolne ramki sktadowe rozdzielone sa 4-bajtowym separatorem, kazda z nich zawiera wiasna
sume kontrolna i moze podlegac niezaleznemu potwierdzaniu odebrania (i niezaleznej retransmisji

w przypadku odrzucenia lub zagubienia)

standardu 802.11e i ostatecznie zdefiniowanemu w 802.11n, a polegajacemu na osobnym
potwierdzaniu otrzymania kazdej podramki. Jest to mechanizm podobny (ale tylko kon-
cepcyjnie, nie w szczegdlach) do selektywnego potwierdzania wykonywanego w ramach
protokotu TCP (patrz rozdziat 14.). Reasumujac, mimo iz agregacja A-MSDU moze by¢
korzystna w dzialajacych bezbtednie sieciach przenoszacych duze ilosci malych pakietow,
w rzeczywistych warunkach lepsze wyniki daje agregacja A-MPDU (patrz np. [S08]).

3.5.2. Tryb oszczedzania energii i funkcja synchronizacji czasu (TSF)

Specyfikacja 802.11 definiuje takze szczegoty zachowania stacji w stanie ograniczonego
poboru mocy, nazywanym trybem oszczedzania energii (power save mode, w skrocie
PSM). Przebywanie stacji w tym stanie sygnalizowane jest przez ustawienie odpowied-
niego bitu w stowie sterujacym (FCW) ramek wysylanych przez te stacje. Wspotpracujacy
ze stacja punkt dostgpowy (AP) reaguje na t¢ inforimacje w ten sposdb, ze powstrzymuje
si¢ od wysylania ramek do stacji, buforujac je do momentu, az stacja sama zazada ich
dostarczenia. Punkt dostgpowy okresowo wysyta specjalny typ ramek zarzadczych, zwa-
nych ramkami beacon, zawierajacych informacje na temat m.in. SSID, kanalu i dane
uwierzytelniajace; jezeli punkt dostgpowy honoruje mechanizm PSM u wspolpracuja-
cych stacji i w buforze oczekuja niewystane ramki, w stowie FCW ramki beacon usta-
wiony zostaje bit informujacy o tym fakcie. Gdy stacja wchodzi w tryb PSM, oczekuje
w tym stanie do momentu odebrania ramki beacon — wowczas przechodzi w tryb pet-
nego poboru energii i sprawdza, czy wsrod oczekujacych w buforze AP ramek sg prze-
znaczone dla niej.
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Tryb PSM nalezy stosowac ostroznie i ze zrozumieniem. To prawda, ze opdznia on
wyczerpywanie si¢ baterii, jednakze karta sieciowa to tylko jeden z elementéw stacji
(komputera), wcale nie najwazniejszy w bilansie zuzycia energii, w pordwnaniu z taki-
mi konsumentami jak dysk twardy czy monitor. Cena ptacona za ewentualne oszczgd-
nosci jest znaczacy spadek wydajnosci (spowodowany diugimi okresami bezczynnosci
przeplatajacymi sig z transmisja ramek) oraz dodatkowy czas potrzebny na przelaczanie
trybow (patrz [SHKO07]).

Aby stacja mogta wychodzi¢ z trybu PSM w najbardziej odpowiednim do tego momen-
cie, czyli tuz przed pojawianiem si¢ ramki beacon, konieczne jest uzgodnienie wskaza-
nia czasu migdzy ta stacja a punktem dostgpowym. Na gruncie Wi-Fi uzgodnienie takie
wykonywane jest za pomoca funkcji synchronizacyjnej (7ime Synchronization Function,
w skrocie TSF). Kazda ze stacji utrzymuje 64-bitowy licznik, inkrementowany co mi-
krosekunde, synchronizowany z licznikami innych stacji w sieci; kazda stacja, otrzy-
mujaca komunikat TSF (ktérego sednem jest wartos¢ wspomnianego licznika stacji wy-
sylajacej) powinna dostosowaé swoj wlasny licznik do tej wartodci, o ile ten ma warto$¢
mniejsza. Procedura ta umozliwia synchronizacje licznikéw z dokladnoscia do 4ps plus
maksymalny czas przechodzenia sygnatu przez warstwe fizyczng. Jak latwo zauwazyé,
liczniki nigdy nie sg ,,cofane”, cho¢ stacje z troch¢ wolniejszymi zegarami sa konse-
kwentnie przyspieszane przez szybszych partnerow.

Wraz z wiaczeniem tematu jakosci ustugi (QoS — Quality of Service) do standardu
802.11 (co nastapito w specyfikacji 802.11e) rozszerzono koncepcje obshigi trybu PSM,
likwidujac konieczno$é ,,budzenia si¢” stacji przy kazdej ramce beacon na rzecz dhizszego
okresu bezczynnosci, liczonego wielokrotnoscig pojawiania sig takich ramek. Mechanizm
ten, zwany przesylaniem z automatycznym oszczedzaniem energii (Automatic Power
Save Delivery, w skrocie APSD) jest przydatny dla wrzadzen szczegdlnie wymagajacych
pod wzgledem oszczedzania energii.

Specyfikacja 802.11n rozszerza takze tradycyjne mozliwosci trybu PSM w kontekscie
stacji wyposazonych w kilka instalacji radiowych (patrz opis technologii MIMO w pod-
punkcie 3.5.4.2). W nowym trybie, zwanym oszczedzaniem energii w trybie multi-
pleksowania przestrzennego (spatial multiplexing power save mode) w stan oszczg¢dzania
energii wprowadzone zostaja wszystkie uklady radiowe z wyjatkiem jednego, czuwajace-
go w trybie petnego poboru mocy. Specyfikacja ta definiuje takze rozszerzenie APSD
o nazwie Power Save Multi-Poll (w skrocie PSMP), zgodnie z ktorym punkt dostepowy
przesyla do stacji informacje o tym, jak dlugo moze ona pozostawaé w trybie niskiego
poboru energii, kiedy rozpocznie si¢ transmisja przeznaczonych dla niej danych oraz kiedy
moze ona rozpocza¢ wysylanie. Umozliwia to zaplanowanie transmisji ramek w obu
kierunkach migdzy stacja a punktem dostgpowym.

3.5.3. Sterowanie dostepem do nosnika w sieciach 802.11

W sieciach bezprzewodowych pojecie ,.kolizji” i ich wykrywania nabiera nowego zna-
czenia w poréwnaniu z sieciami przewodowymi opisywanymi przez standard 802.3.
Fale radiowe sg nosnikiem innej natury niz wigzka przewodow, a zamiast wykrywania
kolizji post factum bardziej klarowna wydaje si¢ koncepcja ich unikania — realizowana
zarowno w formie scentralizowanej, jak i rozproszonej. W standardzie 802.11 definiowane
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sq trzy podejscia do kontroli wspotdzielenia nosnika bezprzewodowego: funkcja koor-
dynacyjna punktu (Point Coordination Function — PCF), rozproszona funkcja ko-
ordynacyjna (Distributed Coordinating Function — DCF) i mieszana funkcja koor-
dynacyjna (Hybrid Coordination Function — HCF). Definicja HCF wprowadzona
zostata do standard 802.11 w specyfikacji [802.11-2007] wraz z dodaniem obshugi QoS
w standardzie 802.11e i wykorzystywana jest takze w standardzie 802.1 In. Implemen-
tacja DSF jest obowigzkowa w stacji kazdego typu, rowniez w punktach dostgpowych,
implementacja PCF jest opcjonalna i rzadko wykonywana (nie bedziemy wigc wnikac
w szczegoty tego mechanizmu). Implementacje HCF pojawiaja si¢ w stosunkowo nowych
urzadzeniach Wi-Fi, obstugujacych koncepcje QoS, takich jak punkty dostgpowe zgodne
z 802.11n 1 wezesniejsza specyfikacja 802.11e. Zajmiemy si¢ najpierw szczegotami DCF,
po czym opiszemy HCF w kontekscie QoS. DCF jest realizacja mechanizmu wielodo-
stepu z badaniem nosnika i unikaniem kolizji (Carrier Sense, Multiple Access with
Collision Avoidation, w skrocie CSMA/CA) — mechanizmu stosowanego zaréwno w try-
bie infrastrukturalnym, jak i w trybie ad hoc. Zgodnie z zatozeniami tego mechanizmu,
stacja zamierzajaca wysyta¢ dane obserwuje nosnik w celu stwierdzenia, czy jest on
wolny od jakichkolwiek transmisji i jezeli tak, wykorzystuje okazje do zainicjowania
wiasnej transmisji; jezeli nie, odczekuje pewien losowy odcinek czasu i powraca do obser-
wacji. Zachowanie to podobne jest do wielodostepu CSMA/CD w sieciach przewodowych.
Arbitraz kanatow w 802.11 oparty jest jednak na mechanizmie CSMA/CA poszerzonym
o uwzglednianie priorytetow dostepu okreslonych stacji i okreslonych typow ramek.

Badanie no$nika bezprzewodowego 802.11 wykonywane jest zarowno fizycznie, jak
i wirtualnie. Stwierdzenie przez stacje, ze no$nik nie jest zajety, nie skutkuje natych-
miastowym rozpoczeciem przez nig transmisji: stacja wchodzi najpierw w stan oczeki-
wania przez okres czasu okreslony przez parametr DIFS (Distributed Inter-Frame Space),
aby dac¢ szansg rozpoczgcia transmisji stacjom o wyzszym priorytecie. Gdy w tym czasie
w kanale pojawi si¢ jakakolwiek transmisja, oczekiwanie to jest ponawiane przez stacje;
gdy nosnik przez caly ten czas pozostanie wolny, stacja wykonuje procedure biernego
oczekiwania (opisywana w podpunkcie 3.5.3.3) konieczna z punktu widzenia unikania
kolizji; procedura ta inicjowana jest takze po udanej lub nieudanej transmisji, sygnali-
zowanej otrzymaniem (odpowiednio: brakiem) potwierdzenia ze strony odbiorcy. W przy-
padku nieudanej transmisji czas oczekiwania jest inny, okreslony przez parametr EIFS
(Extended Inter-Frame Space). Przyjizyjmy si¢ szczegétom mechanizmu DCF, zaréwno
w jego wirtualnym, jak i fizycznym aspekcie.

3.5.3.1. Wirtualne badanie nosnika,
RTS/CTS i wektor alokaciji sieci (NAV)

W protokole MAC 802.11 mechanizm wirtualnego badania no$nika realizowany jest na
bazie pola Czas trwania ramki i opiera si¢ na nashuchiwaniu przez stacj¢ transmisji ad-
resowanych do innych stacji. Pole to znajduje si¢ zarowno w ramkach RTS i CTS, jak
i w ,regularnych” ramkach danych, a shuzy do szacowania czasu, przez ktory nos$nik
pozostanie zajety transmitowaniem wystanej ramki. Stacja wysylajaca ramke umieszcza
w tym polu warto$¢ wyliczang w oparciu o rozmiar tej ramki, szybko$¢ transmisji oraz
charakterystyke warstwy fizycznej (glownie szybko$¢ transmisji w tej warstwie). Kazda
stacja utrzymuje lokalny licznik, okreslany akronimem NAV, od Nenvork Allocation
Vector; jest to wektor alokaciji sieci wykorzystywany przez nia do okre$lania czasu, jaki
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zajmie transmisja wysylanej wlasnie ramki, czyli czasu niezbednego oczekiwania przed
proba wystania ramki nastgpnej. Gdy stacja — w wyniku nashuchiwania ramek krgza-
cych miedzy innymi stacjami — napotka ramke o warto$ci pola Czas trwania wigkszej
niz warto$¢ aktualna na jej prywatnym liczniku NAV, powigksza 6w licznik do wartosci
zaobserwowanej we wspomnianym polu. Licznik NAV wyrazony jest w jednostkach
czasowych i konsekwentnie dekrementowany przez mechanizm zegarowy stacji oraz
zerowany po odebrania ramki potwierdzenia (ACK). Niezerowa warto$¢ tego licznika jest
dla stacji tozsama z zatozeniem, ze nosnik jest aktualnie zajety.

3.5.3.2. Fizyczne badanie nosnika

W standardzie 802.11 nieodiacznym elementem definicji kazdej warstwy fizycznej
(czyli kombinacji ,,technologia radiowa-czgstotliwo$c™) jest okreslenie funkcji stuzacej
do badania stanu zajetosci kanatu na podstawie transmitowanej energii oraz rozpozna-
wania ksztattu fali (najczesciej dobrze uksztattowanej PLCP). Funkcja ta oznaczana jest
akronimem CCA, od Clear Channel Assessment, dost. ,,ocena czystosci kanahi”, jej im-
plementacja zalezna jest od specyfiki odno$nej warstwy fizycznej. To wiasnie CCA jest
wspomnianym wczesniej fizycznym aspektem badania zajetosci nosnika, ktéry w pola-
czeniu z aspektem wirtualnym jest podstawa mechanizmu CSMA/CA.

3.5.3.3. Unikanie kolizji dzieki DCF i procedura wyczekiwania

Wydawaloby sie, ze stwierdzenie przez stacje, iz no$nik jest prawdopodobnie wolny —
bo wyzerowat si¢ licznik NAV, a funkcja CCA nie raportuje zajetosci kanatu — upraw-
nia t¢ stacj¢ do natychmiastowego rozpoczegcia transmisji. Tak jednak nie jest: jezeli
wezmiemy pod uwagg, ze na zwolnienie kanalu mogto czekaé wiele stacji, to gdyby
wszystkie one rozpoczgly zmasowany atak na zwolniony wilasnie nosnik, uruchomione
transmisje nawzajem kolidowatyby ze sobg i prawdopodobnie zadna z nich nie zakon-
czylaby si¢ powodzeniem. Dla zapobiezenia takiemu stanowi rzeczy, kazda stacja przed
rozpoczeciem transmisji przez zwolniony wiasnie nosnik wchodzi w krotki stan ocze-
kiwania, co okreslane jest mianem procedury wyczekiwania (backoff procedure). Czas
tego oczekiwania rowny jest losowe;j ilosci jednostek zwanych ,,szczelinami czasu” (s/ot
time), warto$¢ takiej jednostki jest specyficzna dla warstwy fizycznej, zwykle nie prze-
kracza kilkudziesieciu mikrosekund. Ilos¢ jednostek oczekiwania jest liczbg losowa o roz-
ktadzie réwnomiernym wybierang z przedziatu (0 ; CW), gdzie CW (skrot od contention win-
dow — ,,0kno rywalizacji”) jest warto$cig zawarta miedzy warto$ciami aCWmin i aCWmax,
specyficznymi dla warstwy fizycznej. Doktadniej méwiac, wartos¢ CW rowna jest 2°~1
dla pewnego k; poczatkowo k ma najwigksza warto$¢ spehniajaca warunek 2%-1 > aCWmin
(czyli w przyblizeniu log, aCwMin ) i zwigkszane jest o 1 po kazdej udanej transmisji,
az do osiagniecia warunku 2*"'—1 > aCWmax (wartosé CW roénie wiec wykladniczo, dlatego
wspomniane okreslenie backoff procedure opatruje si¢ czesto przymiotnikiem exponential).
Czytelnicy natychmiast odnajda tu analogie do badkoff procedure wykonywanej w zwiazku
z unikaniem kolizji w protokole CSMA/CD.

W srodowisku transmisji bezprzewodowej wykrywanie kolizji byloby dziataniem nie-
praktycznym — trudno byloby zaréwno nadajnikowi, jak i odbiornikowi $ledzi¢ obec-
nosé transmisji innych niz ich wlasna, dlatego bardziej rozsadne okazuje si¢ postgpowa-
nie ukierunkowane na wunikanie kolizji, opisane powyzej. O tym, czy kolizji faktycznie
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udato si¢ unikna¢, przekonuje si¢ nadawca, odbierajac potwierdzenie od odbiorcy (albo
doswiadczajac braku takiego potwierdzenia). Po pozytywnym zweryfikowaniu popraw-
nosci odebranej ramki odbiorca odczekuje pewien interwat czasu (okreslony przez para-
metr SIFS — Short Interframe Space), po czym wysyta ramke ACK niezaleznie od stanu
zajetosci nosnika. Poniewaz warto$¢ SIFS zawsze jest mniejsza niz DIFS, wigc w praktyce
stacje generujace ramki ACK faworyzowane sa w uzyskiwaniu dostgpu do no$nika. Nie-
otrzymanie ramki ACK przez nadawcg w trakcie zatozonego limitu czasowego traktowane
jest jako zagubienie ramki; stacja ponawia opisane wczesniej postgpowanie w celu po-
nownego jej wystania. W podobny sposéb traktowane jest nieotrzymanie ramki CTS w od-
powiedzi na wystang ramke RTS, inny jest tylko wspomniany limit czasowy oczekiwania
(okreslony przez stata CTSt imeout ).

3.5.3.4. HCF i jakosé ustugi w specyfikacjach 802.11e/n

Klauzule 5, 6, 7 1 9 standardu 802.11 ([802.11-2007]), bazujace czgSciowo na pracach
grupy 802.11e w ramach IEEE, poswigcone sga wprowadzeniu mechanizmu jakosci
ustugi (QoS — Quality of Service) do standardu 802.11 i jego interfejsow, na potrzeby
aplikacji multimedialnych, m.in. VoIP (Voice over IP, dost. ,,glos przez IP”) i strumie-
niowanego wideo (z tego wzgledu akronim WMM — od Wi-Fi multimedia — jest czg-
sto uzywanym synonimem dla 802.11e). Kwestia uzytecznosci QoS w danej sieci powia-
zana jest bezposrednio ze stopniem jej obcigzenia i wykorzystywanymi w niej aplikacjami
multimedialnymi. Dla sieci o malym nasyceniu ruchem mechanizm QoS jest w zasadzie
niepotrzebny, cho¢ niezaleznie od niego dostgpne sg inne mechanizmy standardu 802.11e
(np. potwierdzanie blokowe czy APSD); w sieciach wysoce obcigzonych (i przecigzonych)
QoS jest niezbedne do zapewnienia dobrej jakosci (czyli mozliwie matego obarczenia
bledami) takich ustug jak np. VoIP. Standard 802.1 e jest specyfikacjg stosunkowo nowa,
mozna wigc oczekiwaé, ze implementujgce jg wzadzenia beda drozsze i bardziej skompli-
kowane od swych poprzednikow.

W zwiazku z QoS pojawito si¢ w 802.11e kilka nowych terminéw, m.in. stacja QoS
(w skrocie QSTA), punkt dostepowy QoS (QAP) i BSS z obstuga QoS (QBSS). Zde-
finiowane w 802.11n ,stacje wysokoprzepustowe” (high-throughput stations — HT
STA) takze sg stacjami QSTA. Wszystkie nowsze urzadzenia, wyposazone w obshige
QoS, z zasady zapewniajg zgodnos¢ ze starszymi mechanizmami pozbawionymi QoS.

Funkcja koordynacyjna w nowej postaci, czyli HCF (od Hybrid Coordination Function
— mieszana funkcja koordynacyjna), taczy dwie metody sterowania dostgpem do kanahu:
rywalizacy jna, zwang EDCA (Enhanced DCF Channel Access) oraz (stosowang rza-
dziej) rezerwacy jna, oznaczang akronimem HCCA (HFCA Controlled Channel Access).
Metody te wspomagane sa elementami mechanizmu kontroli dopuszczenia (admission
control), zabraniajacego nawigzywania nowych potaczen w sytuacji przecigzenia sieci.

ECDA stanowi rozszerzenie opisanej wczesniej funkcji DCF o réznicowanie ustug na
bazie ich priorytetéw. Zdefiniowano osiem wartosci priorytetu uzytkownika (UP —
User Priority), od najnizszego (1) do najwyzszego (7); priorytet identyfikowany wartoscig
0 ma rangg posrednig migdzy priorytetami 2 i 3. Wartosci te odwzorowane sa w cztery
kategorie dostepu (AC — Access Categories): ushugom dzialajacym w tle (background)
przyporzadkowano (nominalnie) priorytety 11 2, priorytety 0 i 3 przyporzadkowane sa
do tzw. ruchu niegwarantowanego (best-effort delivery), priorytetami 4 i 5 objgte sa
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ustugi wideo, za$ priorytetami 6 i 7 — ustugi glosowe i audio. W rywalizacji o dostep
do kanatu (na bazie rozproszonego algorytmu DCF) stacje wspomagane sg réznym po-
ziomem tzw. preferencji transmisyjnych (transmit opportunities, w skrocie TXOP).
Istota takiej preferencji jest dedykowanie danej stacji pewnego odcinka czasu, w ktorym
moze ona nada¢ kolejno kilka ramek z danymi, bez koniecznosci ubiegania si¢ o dostgp
do nosnika osobno przy transmisji kazdej z nich. W tym celu wartosci wielu parametrow
odzwierciedlajacych specyfike warstwy fizycznej (m.in. DIFS, aCWmin i aCWmax) stajq si¢
elementami konfiguracji; wartosci te komunikowane sg stacjom QSTA za pomocg ramek
zarzadczych.

Metoda HCCA jest luzno zwigzana z algorytmem PCF i opiera si¢ na koncepcji ,,prze-
pytywania” (polling) no$nika. Zaprojektowano ja z myslg o synchronicznym szerego-
waniu dostgpu do no$nika i pierwszenstwie przed realizowanym przez EDCA dostgpem
opierajacym si¢ na rywalizacji. Synchronizowaniem dostgpu do nosnika zajmuje si¢ ko-
ordynator hybrydowy (HC — Hybrid Coordinator) dziatajacy w ramach punktu doste-
powego (AP). Stacja QSTA przed wiasciwg transmisja moze wysta¢ do AP specyfikacje
ruchu (TSPEC — Traffic SPECification) opatrzong warto$cig priorytetu UP od 8 do 15.
W odpowiedzi na te specyfikacje HC moze przydzieli¢ stacji preferencje TXOP umozli-
wiajac jej zrealizowanie transmisji w pierwszej fazie dystansu czasowego migedzy kolej-
nymi ramkami beacon (CFP — Contention-Free Phase), wolnej od rywalizacji o no-
$nik w ramach EDCA (ktdra to rywalizacja rozgrywa si¢ w fazie drugiej, oznaczanej CP
— od Contention Phase). Koordynator hybrydowy moze jednak zabroni¢ przydzielania
TXOP w odpowiedzi na TSPEC, na podstawie zatozen polityki dostgpu, sformutowanych
przez administratora sieci.

Funkcja HCF wykorzystuje wigc mechanizm wirtualnego badania zajgtosci nosnika
(czyli wirtualny aspekt DCF) w celu ochrony stacji korzystajacych z przywilejow
TXOP przed interferencja ze strony stacji rywalizujacych o dostgp do nosnika. Zauwazmy,
ze w sieci zawierajacej zardowno QSTA, jak i klasyczne stacje nieimplementujace QoS,
funkcje HCF i DCF moga egzystowaé réwnolegle, cho¢ — oczywiscie — klasyczne
stacje nie beda wykorzysta¢ mozliwosci QoS. Co sig tyczy sieci ad hoc, to brak punktu
dostgpowego oznacza brak koordynatora hybrydowego, czyli niemozno$¢ obshugi zadan
TSPEC; w takich sieciach mozna wykorzystywa¢ HCF, lecz przywileje TXOP urze-
czywistniane moga by¢ tylko w granicach wyznaczonych przez funkcjonowanie EDCA.

3.5.4. Parametry warstwy fizycznej: szybkosci, kanaly i czestotliwosci

Standard [802.11-2007] komasuje poprawki bedace przedmiotem specyfikacji 802.11a,
802.11b, 802.11d, 802.11g, 802.11h, 802.111, 802.11j i 802.11e. Specyfikacja 802.11n
zostata uwzgledniona w wersji standardu z roku 2009 ([802.11n-2009]). Wigkszosé
wymienionych poprawek dotyczy dodatkowych modulacji, kodowania i czgstotliwosci
operacyjnych w sieciach 802.11, jednakze 802.1 1n definiuje dodatkowo rownolegte stru-
mienie danych i agregowanie ramek (opisane w podpunkcie 3.5.1.3). Nie bedziemy
w tym mie jscu poswigcac zbyt wiele uwagi warstwie fizycznej, by jednak da¢ czytelnikom
pojecie o ogromie oferowanych przez nig opcji, zestawiamy w tabeli 3.2 specyfikacje
precyzujace jej szczegoty.
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Tabela 3.2. Specyfikacje standardu 802.11 opisujace warstwe fizyczna

Standard (klauzula)  Szybkosé (w Mb/s)

Zakres czestotliwosci,

. Zestaw kanalow
modulacja

802.11a (klauzula 17) 6,9, 12, 18, 24, 36,48, 54 5,725 - 5,825 GHz

34 - 165 (zaleznie od
kraju) opcje szerokosci
kanatu 20 MHz/10 MHZz/

5,16 -5,35 GHz,

OFDM onatt

802.11b (klauzula 18)  1,2,5.5, 11 éggg‘ 252501 ;Zgli:nie S
1,2,55,6,9,11,12,18, 2,401 —2,495 GHz 1-14

802.11g (Klauzula 19) ;3¢ "48 ‘54 (plus 22,33)  OFDM (zaleznie od kraju)

Tryby 2,4 GHz i 5 GHz

6,5 — 600 z wieloma opcjami z kanatami o szerokosci Rl

802.11n (do 4 strumieniMIMO) 20 MHz lub 40 MHz (32‘53]; 2‘368 (OI’:?(';QS GHz)
OFDM y
4 3,650 — 3,700 GHz
802.11y (taka sama jak (wymagana licencja) 1-25,36- 64,100~ 161

w 802.11-2007) (zaleznie od kraju)

OFDM

W pierwszej kolumnie wymienione sg oryginalne nazwy poszczegolnych specyfikacji
i ew. umiejscowienie tychze specyfikacji w zbiorczej wersji [802.11-2007]. Wart uwagi
jest fakt, ze urzadzenia standardu 802.11b/g operuja w pasmie ISM (/ndustrial, Scientific,
and Medical — przemystowo-naukowo-medycznym) o czgstotliwosci 2,4 GHz, podczas
gdy urzadzenia standardu 802.11b/a operuja w 5 GHz pasmie U-NII (Unlicensed National
Information Infrastructure — dost. ,,nielicencjonowana narodowa infrastruktura infor-
macyjna”), natomiast urzadzenia 802.11n moga wykorzystywac oba te pasma. Poprawka
802.11y przeznacza pasmo 3,65 — 3,70 GHz do licenc jonowanego uzytku na obszaize USA.
Z tabeli 3.2 wynika praktyczny wniosek, iz urzadzenia 802.11b/g nie moga interferowac
z urzadzeniami 802.11a (i vice versa), natomiast urzadzenia obu tych standardow moga
by¢ zakidcane przez urzadzenia 802.11n, jesli te nie sa wiasciwie skonfigurowane.

3.5.4.1. Kanaty i czestotliwosci

W rezultacie porozumienia réznych gremiow regulacyjnych (w USA gremium takim jest
Federalna Komisja ¥.acznosci — Federal Comnunications Commission, FCC, a w Polsce
Urzad Komunikacji Elektronicznej) spektrum dostepnych czgstotliwosci radiowych po-
dzielone zostato na zakresy przydzielone do wykorzystywania w okreslonych celach na
catym swiecie. Wykorzystywanie okreslonego pasma do konkretnych celéw moze —
cho¢ nie musi — by¢ obwarowane licencja, zaleznie od lokalnych uregulowarn praw-
nych. Jak to wynika z tabeli 3.2, kazdy ze standardow definiuje okreslony zestaw kanatow,
ktérych wykorzystywanie do okreslonych zastosowar, przy ustalonych poziomach mocy,
regulowane jest polityka telekomunikacy jna kraju lub domeny.

Kolejne numery kanatow Wi-Fi odpowiadaja kolejnym wielokrotnosciom 5 MHz dodawa-
nym do pewnej bazowej czestotliwosci srodkowej; przyktadowo przy bazowej czesto-
tliwosci srodkowej 5 GHz czgstotliwosé srodkowa kanatu o numerze 36 wynosi 5 GHz
+ 36 - 5 MHz = 5,18 GHz. Mimo iz czestotliwosci srodkowe sasiednich kanatow roznig
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sig¢ 0 5 MHz, kanal moze by¢ szerszy niz 5 MHz — specyfikacja 802.1 1n dopuszcza ka-
naty o szerokosci do 40 MHz. Tak wigc rozne kanaty dla tej samej czestotliwosci bazo-
we]j moga nakladac si¢ na siebie, czyli transmisja prowadzona przez jeden kanal moze
interferowac z transmis jami prowadzonymi w kanatach sgsiednich.

Na rysunku 3.20 przedstawiliSmy schemat odwzorowania kanalow na czestotliwosci
przy pasmie podstawowym 2,4 GHz (czyli pasmie ISM standardu 802.11b/g). Szero-
kos¢ kazdego kanatu wynosi 22 MHz. Nie kazdy kanat dostgpny jest do legalnego wy-
korzystywania w kazdym kraju, przyktadowo uzywanie kanatu 14 dopuszczalne jest
tylko w Japonii, podczas gdy w USA do uzytku dopuszczone sg kanaty 1 — 11, w Polsce
kanaty 1 —13. Wiele innych krajow jest pod tym wzgledem bardziej restrykcyjnych (patrz
aneks J do standardu 802.11 i jego poprawek). Nie zapominajmy jednak, ze polityka tele-
komunikacyjna i zwigzane z nig licencje mogg zmieniac sie z uptywem czasu.
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Rysunek 3.20. Specyfikacje 802.11b i 802.11¢ dotycza czestotliwosci z przedziatu od 2,4 GHz
do ok. 2,5 GHz. Zakres ten podzielony zostat na 14 naktadajacych sie kanatow o szerokosci 22 MHz
kazdy, ktorych okreslony podzbidr dopuszczony jest do uzytku przez uregulowania prawne danego
kraju lub regionu. W USA mozliwe jest wiec bezkolizyjne funkcjonowanie na tym samym obszarze
trizech AP nastrojonych na kanaty (odpowiednio) 1., 6. i 11. Tylko jeden kanat o szerokosci 40 MHz
(wynikajacej ze specyfikacji 802.11n) moze funkcjonowac bez naktadania sie na inne kanaty

Na rysunku 3.20 zilustrowano wyraznie zjawisko nak}adania si¢ kanalow: przykladowo
transmisja w kanale 1. moze oddzialywa¢ na kanaty 2., 3., 4.1 5., ale nie wyzsze. Na-
ktadanie si¢ kanalow stanowi powazne wyzwanie w sytuacji, gdy na danym obszarze
funkcjonowac ma kilka punktow dostepowych, by¢ moze obstugujacych wiele réznych
sieci. Praktyka powszechnie przyjeta w USA, gdzie do dyspozycji (bez licencji) mamy
11 kanatow, jest skonfigurowanie trzech punktéw dostepowych do pracy w kanatach
(odpowiednio) 1., 6.1 11. Gdy na tym samym obszarze funkcjonowa¢ ma wiele roznych
sieci WLAN, moze by¢ konieczne porozumienie si¢ ich administratorow w kwestii wy-
korzystywania poszczegolnych kanalow.

Na rysunku 3.21 widoczna jest cokolwiek bardziej skomplikowana struktura definiowana
przez specyfikacje 802.11a/n/y, oferujaca jednak wigksza liczbe nienaktadajacych sie
kanatéw (w USA 12 nielicencjonowanych kanatéw o szerokosci 20 MHz).



156 Rozdziat 3. ¢ Warstwa tqcza danych

34 38 42 46 50 58 |

} r‘.r"r‘.";:.‘ Ly 5

184 188 192 196 36 40 44 48 5_2_»\55 60 64 J‘
3650 3700 4900 5000 5150 5250 5350

Pasmo802.11y Pasmo ,japoniskie” 802.11j Pasmo niskie Pasmo srodkowe

(USA, licencjonowane) Pasmo sieci bezpieczenstwa
publicznego w USA
(licencjonowane)

{100 104 108 112 116 120 124 128 132 135 140

5490 5600 GHz 5710

5800

Pasmo ,europejskie” Pasmo wysokie

Rysunek 3.21. Kanaty definiowane przez 802.11 i ich czestotliwosci Srodkowe dla szerokosci 20
MHz. Jak widac, kanaty dopuszczone do uzywania bez licencji plasuja sie w pasmie powyzej 5 GHz;
dolna czesc tego pasma zalegalizowana jest w wiekszosci krajow, w jego czesci Srodkowej znajduja
sie kanaty dozwolone w wiekszosci krajéw Europy, najwyzsze kanaty dopuszczone sa do uZytku w USA
i Chinach. Zgodnie ze specyfikacjami 802.11a/y kanaty maja szerokosc¢ 20 MHz, lecz specyfikacja 40 MHz
dopuszcza taczenie sasiednich kanatow w jeden o szerokosci 40 MHz. Na rysunku nie pokazano wezszych
kanatow oraz niektorych kanatow dopuszczonych do uzytku w Japonii

Kanaty na rysunku 3.21 numerowane sa wedhig przyrostéw 5 MHz, lecz majq zréznico-
wang szeroko$¢ — 5 MHz, 10 MHz, 20 MHz i 40 MHz (ostatnia z wymienionych jest
wynikiem agregowania dwoch sasiednich kanatdéw o szerokosci 20 MHz, opisywanego
w specyfikacji 802.11n i implementowanego przez niektérych producentow — patrz
podpunkt 3.5.4.2).

W typowych sieciach Wi-Fi wybdr kanatu odbywa si¢ na etapie instalowania punktu
dostgpowego; stacja kliencka w momencie skojarzenia z punktem dostepowym przeta-
cza si¢g na przypisany mu kanal. W sieciach ad hoc, gdzie nie ma punktéw dostgpowych,
uzytkownik stacji rgcznie wybiera kanat, w granicach narzuconych przez mozliwosci
sprzgtu, oprogramowanie sterujace i uregulowania prawne.

3.5.4.2. 802.11n — wysoka przepustowosé

U schytku 2009 roku IEEE opublikowato specyfikacje 802.1 In (patrz [802.11n-2009])
jako aktualizacj¢ specyfikacji [802.11-2007]. Specyfikacja ta wprowadza do standardu
802.11 kilka istotnych zmian. Po pierwsze, z mysla o zapewnieniu wigkszej przepusto-
wosci zdefiniowano rownolegta obstuge strumieni danych, transmitowanych za pomoca
wielu anten. Jeden kanat moze obstugiwa¢ do czterech takich strumieni — strumienie te
nazywane sa strumieniami rozprzestrzenionymi (spatial streams), caty zas mecha-
nizm ich obstugi oznaczany jest akronimem MIMO, od multiple input, multiple output
— wielokrotne wejscie, wielokrotne wyjscie. Po drugie, zdefiniowano mechanizm
agregowania dwdch sasiadujacych kanatéw, w wyniku czego otrzymuje si¢ kanat o sze-
rokosci 40 MHz — dwukrotnie wigkszej niz szerokos$¢ konwencjonalnych kanatéow
802.11a/b/g/y. Jak tatwo policzy¢, potaczenie obu tych mechanizméw skutkuje mozli-
woscia o$miokrotnego zwiekszenia przepustowosci — od standardowej dla 802.11a/g
54 Mb/s do 432 Mb/s. Po trzecie, nawet w przypadku pojedynczego strumienia 802.11n
umozliwia to zwigkszenie wydajnosci transmisji p1zez wykorzystanie schematu modulacji
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OFDM (Orthogonal Frequency Division Multiplexing — multipleksowanie z ortogonal-
nym podzialem czgstotliwosci) pozwalajacego na wydzielenie do 52 subnosnikow w ka-
nale 20 MHz i 108 subnos$nikow w kanale 40 MHz (zamiast 48 w 802.11a/g). Po czwarte,
bardziej wydajny kod korekcji btedow forwardowania (ze stosunkiem uzytecznym

%zamiast %) daje efektywna szybkoéé transmisji 65 Mb/s w kanale 20 MHz i 135 Mb/s

w kanale 40 MHz, a dodatkowo przez skrdcenie interwalu ochronnego miedzy sym-
bolami (GI — Guard Interval) z 800 ns do 400 ns szybkos¢ ta wzrosna¢ moze do ok.
(odpowiednio) 72,2 Mb/s i 150 Mb/s. Przy prawidlowo funkcjonujacych czterech stru-
mieniach rozprzestrzenionych daje to szybko$¢ maksymalng prawie 600 Mb/s.

W specyfikacji 802.11n zdefiniowano 77 kombinacji modulacji i kodowania (oznacza-
nych akronimem MCS, od Modulation and Coding Scheme), w tym 8 dla pojedynczego
strumienia, 24 dla wielu strumieni wykorzystujacych te same parametry (EQM — EQual
Modulation) i 43 dla zrdznicowanych parametréw na poszczegdlnych strumieniach
(UEQM — UnEQual Modulation). W tabeli 3.3 przedstawiono znaczenie wybranych
warto$ci MCS. Pierwsze kombinacje 0 — 32 dotyczg pojedynczego kanahi, kombinacje
33 — 38 dwdch, kombinacje 39 — 52 trzech, a kombinacje 53 — 76 czterech kanatow.
Kombinacja 32. ma specjalne znaczenie: sygnaty w obu potdwkach kanatu 40 MHz
przenosza t¢ samg informacje. Dla kazdej kombinacji podano dwie wartosci efektywne;j
szybkosci transmisji, odpowiadajace dwu warto$ciom interwatu GI: tradycyjnej 800 ns
i obecnej 400 ns. Podkreslone liczby oznaczaja najmniejsza (6 Mb/s) i najwigksza (600
Mb/s) szybkos¢.

W tabeli 3.3 widoczne sa rozne schematy kodowania: kluczowanie dwufazowe (BPSK
— Binary Phase Shift Keying), kluczowanie czterofazowe (QPSK — Quadiature Phase
Shift Keying) i kwadraturowa modulacja amplitudowo-fazowa (QAM — Quadrature
Amplitude Modulation) w wariancie 4-bitowym (16-QAM) i 6-bitowym (64-QAM).
Schematy te zapewniajg zwigkszong szybkos¢ transmisji w danym pasmie kanahy, im jed-
nak schemat modulacji wydajniejszy i bardziej zlozony, tym bardziej podatny na zaktoce-
nia i interferencje. Konieczne jest wiec wprowadzenie do transmitowanych danych dodat-
kowych, redundantnych bitow, umozliwiajacych wykrywanie przeklaman i ich
niwelowanie — jest to zadanie kodéw korygujacych bledy forwardowania (FEC —
Forwarding Error Correction). Rézne kody korekcyjne charakteryzuja si¢ odmiennym
tzw. stosunkiem uzytecznym (code rate), czyli ilorazem liczby bitow niosacych uzyteczng
informacj¢ do ogodlnej liczby transmitowanych bitow, przykladowo w kodzie o stosunku

uzytecznym % na kazde pig¢ bitow informacji uzytecznej przypada jeden redundantny bit

kontrolny, czyli ogétem transmitowanych jest szes¢ bitow.

Urzadzenia standardu 802.11n moga pracowa¢ w jednym z trzech trybow. Charaktery-
styczny dla tej grupy tzw. tryb zielony (greenfield mode) charakteryzuje si¢ specyficznym
wzorcem bitowym PLCP (nazywanym ciagiem treningowym — fraining sequence),
nierozpoznawanym przez starsze urzadzenia. Wspdtdziatanie z tymi ostatniimi umozliwiajg
dwa tryby kompatybilnosci, nieuchronnie pogarszajace natywng wydajnosé sprzetu
802.11In. Pierwszy z tych trybow, zwany non-HT mode, oznacza w praktyce pehng kom-
patybilno$¢ wstecz, czyli rezygnacje z udogodnien oferowanych przez 802.11n, i jako
taki nie jest specjalnie atrakcyjny. Alternatywa dla niego jest ,,mieszany” tryb HT-mixed
mode, czyli (mowigc ogolnie) wsparcie punktu dostepowego (AP) dla obu kategorii
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Tabela 3.3. Wybrane kombinacje MCS zdefiniowane w specyfikacji 802.11n

Szybkos¢ (w Mb/s) Szybkosé¢ (w Mb/s)

MCS II{] ‘:iulacji f:r‘lkcyj oy f;;::;i:s't':‘;emone dla kanalu 20 MHz  dla kanalu 40 MHz
(800 ns/400 ns) (800 ns/400 ns)

0 BPSK 12 1 6,572 13,5115

I QPSK 172 1 13/14,4 27/30

2 QPSK 3/4 1 19,5217 40,5/45

3 16-QAM  1/2 1 26/28,9 54/60

4 16-QAM  3/4 1 39/43,3 81/90

5 64-QAM  2/3 1 52/57,8 108/120

6 64-QAM  3/4 I 58,5165 121,5/135

7 64-QAM  5/6 1 65/72,2 135/150

8 BPSK 12 2 13/14,4 27/30

15  64QAM  5/6 2 130/144,4 270/300

16  BPSK 1/2 3 19,5/21,7 40,5/45

3l 64-QAM  5/6 4 260/288,9 540/600

32 BPSK 12 1 (nie dotyczy) 6/6.7

76 fg:?’ oam 314 4 214,5/2383 445,5/495

operacji (tradycyjnych i 802.11n) zaleznie od typu stacji wykonujacej skojarzenie z tymze
AP. Zachowanie kompatybilno$ci wiaze sie z koniecznoscia wydtuzenia nagtowka PLCP,
w ktorym musza zosta¢ zawarte obie kategorie informacji, a takze z koniecznoscig spo-
wolnienia transmisji, stosownie do mozliwosci starszego sprzetu. Koniecznos¢ spowolnie-
nia transmisji dotyczy takze ramek CTS wysylanych przez AP (i generalnie ruchu
RTS/CTS) do starszych urzadzen; mimo niewielkiego rozmiaru samych ramek RTS/CTS
koniecznos$¢ komunikowania ich z klasyczng predkoscia 6 Mb/s skutkuje znaczacym
spowolnieniem sieci WLAN.

Konfigurujac punkty dostepowe 802.11n, nalezy szczegoélnie starannie przyporzadko-
wywac kanaty. Kanaly o szerokosci 40 MHz powinny by¢ przyporzadkowywane w pasmie
U-NII (powyzej 5 GHz) z tej prostej przyczyny, ze w pasmie ISM (2,4 GHz) brakuje
dla nich wystarczajacego spektrum. Opcjonalny mechanizm BSS-u, zwany wspolist-
nieniem cyklicznych operacji (Phased Coexistence Operations — PCO), polegajacy na
cyklicznym przetaczaniu si¢ punktu dostepowego miedzy szerokosciami kanatoéw 40 MHz
i 20 MHz, utatwia wspotegzystencje sprzetu 802.11n i starszego, ale za ceng zapotrze-
bowania na dodatkowg przepustowosc.
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Kolejng specyficzng cechg urzadzen 802.11n, wynikajaca bezposrednio z ich nowych
funkcji, jest zwigkszone zapotrzebowanie na moc zasilajaca. Zapotrzebowanie to przekra-
cza granicg 15 W wyznaczong przez standard 802.3 af (Power-over-Ethernet, w skrocie
PoE) dla zasilania urzadzeii Ethernetu bezposrednio przez skretke. Oznacza to koniecz-
nosc¢ stosowania okablowania zgodnego ze standardem PoE+ (802.3at) wyznaczajacym
maksymalng moc 30 W, chyba ze energia zasilajaca dostarczana bedzie urzadzeniom za
pomoca niezaleznych zasilaczy.

3.5.5. Bezpieczenstwo Wi-Fi -

Model bezpieczenstwa sieci bezprzewodowych, poza oczywistym aspektem praktycz-
nym, interesujacy jest sam w sobie takze ze wzgledu na ewolucje, jaka przeszedt od za-
rania standardu 802.11.

Poczatkowo bezpieczenstwo sieci 802.11 zapewni¢ mial protok6t WEP — to skrét od
Wired-Equivalent Privacy, dost. ,,prywatnos¢ rownowazna [osiagalnej w] sieci przewo-
dowej”. Gdy po pewnym czasie okazato sig, ze nie jest wystarczajgco silny i konieczne
jest stworzenie bardziej solidnego nastepnika, odpowiedzig ze strony przemyshu IT stat
sie protokot WPA (Wi-Fi Protected Access) zmieniajacy sposob uzywania kluczy w sto-
sunku do szyfrowanych blokéw (podstawy kryptografii przedstawiamy w rozdziale 18.)":
schemat o nazwie TKIP (Temporal Key Integrity Protocol — protokot integralnosci
kluczy tymczasowych) wymuszal okresowa zmiane kluczy szyfrowania, a ponadto wpro-
wadzat ochrone integralnosci przesytanych komunikatow za pomoca algorytmu o na-
zwie Michael. Co ciekawe, urzadzenia uzywajace dotychczas szyfrowania WEP mozna
bylo tatwo przystosowywac do WPA, przeprogramowujac ich firmware. Niedhigo po-
tem grupa robocza IEEE 802.11i przystapita do opracowywania kolejnego, jeszcze sil-
niejszego protokohu ochronnego, ktdrego finalna wersja statg si¢ przedmiotem klauzuli
numer 8 standardu [802.11-2007] i zyskata przemystowa nazwe WPA?2. Podczas gdy WEP
i WPA oparte byly na szyfrowaniu RC4 (patrz [S96]), w WPA2 zastosowano znacznie sil-
niejszy algorytm AES (Advanced Encryption Standard, patrz [AESO01]).

Wymienione algorytmy shiza do ochrony prywatnos$ci informacji wymienianej miedzy
stacjg a punktem dostepowym, przy zalozeniu ze wspomniana stacja jest autoryzowana
dla dostepu do sieci. W sieci wykorzystujacej WEP oraz niewielkich srodowiskach sto-
sujacych WPA i WPA2 autoryzacje te realizuje sie, umieszczajac a priori ustalony klucz
(zwany kluczem wstepnie wspéltdzielonym — pre-shared key, w skrocie PSK) w kaz-
dej stacji i samym punkcie dostepowym. Klucz ten, znany wylacznie uprawnionym
uzytkownikom, wykorzystywany bywa réwniez jako punkt startowy do generowania
tymczasowych kluczy szyfrowania. Nietrudno zauwazy¢, ze scenariusz ten skaluje sig
raczej kiepsko: wykluczenie uzytkownika z grona uprawnionych jest dosé ktopotliwe
dla administratora, bo musi wowczas wymieni¢ wspomniany klucz wspotdzielony i po-
dac¢ jego nowa posta¢ wszystkim (aktualnie) uprawnionym uzytkownikom. W duzych
srodowiskach — zwtaszcza tych, gdzie zespot uprawnionych uzytkownikow podlega

! Czytelnikom zainteresowanym szczegotami technik kryptograficznych i ich zastosowan polecamy dwutomowa
monografi¢ Kiyptografia i bezpieczenstwo sieci komputerowych, wyd. Helion w latach 2011 1 2012. W pierwszym
tomie opisywane s szczegoly algorytmow kryptograficznych i ich realizacji, natomiast rozdziat 4. drugiego
tomu po$wigcony jest bezpieczenstwu sieci bezprzewodowych — przyp. tlum.
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naturalnej rotacji — moze stac sig to istnym koszmarem. W zwigzku z tym, WPA i pdz-
niejsze standardy definiuja kontrole dostepu bazujaca na portach (port-based network
access control) opisang w specyfikacji 802.1x (patrz [802.1X-2010]. Metoda ta opiera
si¢ na protokole EAP (Extensible Authentication Protocol — elastyczny protokot uwie-
rzytelniania) opisanym w dokumencie [RFC3748], przeniesionym na grunt sieci lokalnych
standardow 802.3 1 802.11 (patrz [RFC4017]) i stad opatrzonym akronimem EAPOL
(od EAP over LAN). Protokét EAP moze by¢ wykorzystywany jako podstawa realizacji
wielu innych (standardowych i niestandardowych) protokotéw uwierzytelniania, a takze
do generowania kluczy, w tym kluczy WEP. Szczegotowy opis protokotu EAP odkla-
damy do rozdziahu 18., w migdzyczasie jednak powrdcimy do niego w kontekscie oma-
wiania PPP w podrozdziale 3.6.

W rezultacie prac grupy roboczej 802.11i obowigzujaca w ramach WEP kombinacja
RC4/TKIP rozszerzona zostata o nowy algorytm szyfrowania o nazwie CCMP, stano-
wiacy integralny element WPA?2. Algorytm ten bazuje na trybie licznikowym (counter
mode) szyfrowania AES (patrz [RFC3610]) w celu zapewnienia poufnosci danych oraz
na kodzie uwierzytelniajacym w trybie lancuchowania blokéw szyfrogramu (CBC-
MAC)”. Szyfrowanie AES odbywa sig przez podziat komunikatu na 128-bitowe bloki,
przy uzyciu 128-bitowego klucza. CCMP i TKIP to dwa fundamenty architektury bez-
pieczenistwa Wi-Fi, zwanej solidnym zabezpieczeniem dostepu do sieci (Robust Security
Network Access, w skrocie RSNA); wczesniejsze metody, takie jak WEP, okreslane sg
czesto mianem metod preRSNA. Zgodnos¢ sprzetu i oprogramowania z RSNA wymaga
implementacji CCMP, implementacja TKIP jest opcjonalna — zreszta specyfikacja
802.11n usuwa TKIP catkowicie w cie. Tabela 3.4 stanowi probg rozjasnienia tej co-
kolwiek skomplikowanej sytuacji.

Tabela 3.4. Ewolucja zabezpieczen sieci bezprzewodowych

Standard Szyfr Zarzadzanie strumieniem kluczy Uwierzytelnianie
WEP (preRSNA) RC4 (WEP) PSK, (802.1X/EAP)
WPA RC4 TKIP PSK, 802.1X/EAP
WPA2/802.11(i) CCMP CCMP, (TKIP) PSK, 802.1X/EAP

Jak wida¢, w kazdym przypadku zaréwno klucze wstepnie wspotdzielone (PSK), jak i me-
chanizmy 802.1X moga by¢ wykorzystywane do uwierzytelniania i podczas generowania
kluczy tymczasowych. 802.1X ma jednak te zalete, ze dostep do AP moze by¢ kontro-
lowany na poziomie poszczegélnych uzytkownikdw, a to za sprawa odpowiednio skon-
figurowanego serwera uwierzytelniajacego; z tego wzgledu mechanizmom 802.1X czg-
sto towarzyszy przymiotnik ,,Enterprise” (vide WPA-Enterprise). Sam protokét EAP
moze shuzyé¢ do hermetyzowania réznych innych protokotéw uwierzytelniania —do te-
go tematu powroécimy w rozdziale 18.

% Niefortunnie akronim MAC wystepuje w literaturze przedmiotu w dwoch znaczeniach, niemajacych ze sobg
wiele wspolnego: w kontekscie tacza danych oznacza Media Access Control, czyli ,,sterowanie dostgpem
do nosnika”, zas w kontekscie kiyptograficznym jest skrotem od Message Authentication Code — ,.kod
uwierzytelniania komunikatu”. Czgsto w celu uniknigcia nieporozumienn w tym wzgledzie okreslenie ,,kod
uwierzytelniania komunikatu™ zastgpuje si¢ synonimicznym okresleniem ,,kod integralnosci komunikatu”

i oznacza

akronimem MIC, od Message Integrity Code — przyp. tlum.
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3.5.6. 802.11s — sieci kratowe Wi-Fi

IEEE pracuje obecnie nad standardem 802.11s definiujacym operacje kratowe (mesh
operations) w sieciach Wi-Fi. Istota takich sieci jest mozliwo$¢ komunikowania sig
urzadzen bez angazowania centralnych weztéw w postaci punktow dostepowych, czyli
badz to bezposrednio, badz za posrednictwem innych stacji. Obecnie (wiosna 2012 roku)
standard ten nie zostal jeszcze zatwierdzony. W aktualnej postaci definiuje on protokoét
o nazwie hybrydowy protokol kraty bezprzewodowej (HWMP —Hybrid Wireless
Mesh Protocol —HWRP), oparty po czesci na protokole AODV (Ad-Hoc On-Demand
Distance Vector — patrz [RFC3561]), po czeéci zas na protokole OLSR (Optimized
Link State Routing — patrz [RFC3626]); oba protokoty stanowig standardy IETF. Stacje
sieci kratowej (zwane stacjami kratowymi — mesh stastions, w skrocie mesh STA) sa
odmiang stacji QoS i mogg wykorzystywa¢ HWMP lub inny protokot trasowania, lecz wa-
runkiem zgodnosci wezta ze standardem 802.11s jest implementowanie HWRP i zwigzanej
z nim metryki laczy radiowych (airtime link metrric). Wezty sieci moga wspodtdziatac
ze sobg w oparciu o mechanizm EDCA lub za pomoca opcjonalnej funkcji koordynujacej
zwanej deterministycznym dostepem do kraty (mesh deterministic access). Punktami
kratowymi (Mesh Points, w skrocie MP) sa wezty organizujace innym stacjom gcznosé
z weztami sasiednimi. Punkty kratowe, implementujace rowniez funkcjonalno$¢ punktu
dostepowego, nazywane sg kratowymi punktami dostepowymi (mesh AP, w skrocie
MAP). Konwencjonalne stacje standardu 802.11 moga korzysta¢ z ushug zaréwno kla-
sycznych AP, jak i MAP w celu uzyskania dostepu do innych weztéw w sieci WLAN.

Szkic standardu 802.11s definiuje takze nowa opcjonalng forme zabezpieczen dla RSNA,
zwang rownoczesnym rownoprawnym uwierzytelnianiem (Sinuiltaneous Authentication
of Equals, w skrocie SAE — patrz [SAE]). Jest to protokét o tyle odmienny od trady-
cyjnego protokohi uwierzytelniania, ze nie opiera si¢ na rutynowej wymianie komunikatow
miedzy specjalnie wyznaczonymi inicjatorem i responderem, lecz na rownorzednym trak-
towaniu wszystkich stacji: dowolna stacja, rozpoznajaca inng, moze sama zainicjowac
dialog uwierzytelniajacy (moga go rowniez zainicjowa¢ rownoczesnie obie stacje wcho-
dzace w skojarzenie).

3.6. Protokét ,,punkt-punkt” (PPP)

Protokét ,,punkt-punkt”, oznaczamy powszechnie akronimem PPP (od Point-to-Point
Protocol — patrz [RFC1661] [RFC1662] [RFC2153]), jest popularnym $rodkiem
transmisji datagramow IP przez tacza szeregowe roznego rodzaju — od modemow ,,do-
dzwaniajacych” do szybkich taczy $wiattowodowych ([RFC2615]). Stosowany jest ma-
sowo przez wielu dostawcow ustugi DSL, ktorzy wykorzystuja go rowniez do konfigu-
rowania parametréw internetowych (adresu IP i serwera DNS — patrz rozdziat 6.).

PPP to nie pojedynczy protokol, lecz raczej kolekcja protokotdw. Obejmuje ona m.in.
protokol sterowania laczem (Link Control Protocol, w skrocie LCP) oraz rodzing
protokotéw NCP, wykorzystywanych do ustanawiania laczy warstwy sieciowej dla
[Pv4, IPv6 oraz wielu innych protokotdéw spoza grupy IP. Catosci dopehiiaja powigzane
protokoty dotyczace kompresji i szyfrowania transmisji PPP oraz réznych metod uwie-
rzytelniania.
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3.6.1. Protokét sterowania tgczem (LCP)

Protokot LCP stuzy do nawigzywania i utrzymywania niskopoziomowego potaczenia
migdzy uczestnikami komunikacji w postaci lacza dwupunktowego. Operacje PPP moga
si¢ wigc koncentrowac jedynie na ,.koncdwkach” tacza, nie wystgpuje problem negocjowa-
nia dostgpu do wspotdzielonego nosnika, jak to miato miejsce w Ethernecie i Wi-Fi.

PPP ogolnie — a LCP szczegodinie — stawiaja taczu stosunkowo mate wymagania: musi
ono obstugiwac transmisje dwukierunkows (LCP wykorzystuje mechanizm potwierdzania)
i funkcjonowac w trybie synchronicznym lub asynchronicznym. LCP realizuje nawig-
zywanie polaczenia przy uzyciu ramki w prostym formacie bitowym bazujacym na
protokole HDLC (High-Level Data Link Control — sterowanie taczem danym wysokiego
poziomu), dobrze sprawdzonym i wykorzystywanym w czasie projektowania PPP (patrz
[ISO3309] i {ISO4335]). Modyfikujac protokét HDLC, firma IBM stworzyta na potrze-
by swej architektury SNA jego odmiang o nazwie SDLC (Synchironous Data Link Con-
trol — sterowanie synchronicznym taczem danych); HDLC postuzyt tez jako wzorzec
dla standardu sterowania taczem logicznym (LLC) w standardzie 802.2, a w konse-
kwencji dla PPP. Format jego ramki przedstawiony jest na rysunku 3.22.

Kontrolowane przez FCS o
TE o {f' Dane sterujace PPP lub Dopglnicnic —E m
g 2 2 Protokal dane w'arstj\?v sieciowej Ui S g 3
N R ! 3 wystepuje) 5e
(1) (1) (2 bajty) (1 albo 2 bajty) (Zmienne) (Zmienne) (2 albo 4 bajty) (1)

a—— \\Vliczanedo MRU ———————>

Rysunek 3.22. Podstawowy format ramki PPP, zapoZyczony z protokotu HDLC. Obejmuje identyfikator
protokotu, obszar tadunku uZytecznego i sume kontrolna (FCS) o rozmiarze 2 lub 4 bajtow. Pozostate
pola moga miec znaczenie w przypadku zastosowania kompresji

Jak tatwo zauwazy¢, poczatek i koniec ramki sygnalizowany jest przez 1-bajtowy znacznik
o ustalonej warto$ci 0x7E — w ten sposob granice ramki rozpoznawane sg przez komu-
nikujace si¢ urzadzenia. Oczywiscie, konwencja ta stwarza pewien problem, w sytuacji
gdy bajt o wartosci 0x7E wystepuje gdziekolwiek wewnatrz ramki; przed jej wystaniem
nalezy poddac¢ ja transformacji likwidujacej takie wystapienia, a po odebraniu (gdy
znaczniki 0x7E zostang juz rozpoznane) — transformacji odwrotnej przywracajacej ory-
ginalng postac.

W trybie asynchronicznym problem ten rozwigzywany jest przez kodowanie kazdego
napotkanego bajta 0x7E do 2-bajtowej sekwencji 0x7D5E; bajt o wartosci 0x7D jest ,,zna-
kiem unikowym” (escape character) dla PPP, jezeli wiec wystgpuje gdziekolwiek we-
wnatrz ramki, kodowany jest do postaci 0x7050. Urzadzenie odbiorcze, otrzymujac tak za-
kodowang ramke, poszukuje w niej 2-bajtowych sekwencji 0x7D5E i 0x705D i zamienia
kazda z nich na pojedynczy bajt, o wartosci (odpowiednio) 0x7E i 0x7D. Poniewaz ope-
racja ta zwigksza strumieil transmisyjny o kompletne bajty, nazywana jest potocznie
~faszerowaniem bajtami” (byte stuffing).

W taczach synchronicznych (np. T1 lub T3) PPP radzi sobie z opisanym problemem
w sposob bardziej oszczedny, wykonujac na poziomie pojedynczych bitow analogiczng
transformacje, czyli ,,faszerowanie bitami” (bit stuffing). Zwro¢my uwage, ze binarna
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posta¢ znacznika Ox7E zawiera sze$¢ sasiadujacych ze sobg bitdw jedynkowych
(01111110); przed wystaniem ramki kazdy napotkany ciag pigciu bitdéw jedynkowych
kodowany jest do postaci szesciobitowego ciggu 111110, w rezultacie czego kazdy na-
potkany znacznik (czyli ciag 01111110) konwertowany zostaje do ciggu 011111010.
Urzadzenie odbiorcze poszukuje w otrzymanej ramce ciaggdéw bitowych 111110 i kazdy
z nich zamienia na ciag 11111 (odrzucajac po prostu koricowy zerowy bit)>.

Po poczatkowym znaczniku napotykamy pola znane z protokotu HDLC. Pole Adires
w oryginalnej wersji stuzyto do identyfikowania konkretnej stacji docelowej; poniewaz
w przypadku PPP jest tylko jedna stacja docelowa, w pole to wpisywana jest warto$¢
0xFF (zapewne jako analogia do adresu broadcast, reprezentujacego wszystkie stacje).
Zadaniem pola Sterowanie byta oryginalnie obshuga retransmisji ramek i zwigzanego
z nim ich sekwencjonowania; poniewaz funkcje tej kategorii nie sa zwykle implemen-
towane jako czgs¢ protokohu PPP, w polu tym znajduje si¢ ustalona wartos$¢ 0x03. Jako
ze wspomniane pola maja ustalong a priori zawartos¢, ich transmitowanie oznacza po
prostu marnotrawienie trzech bajtéw na kazda przesytang ramke, dlatego czgsto sg one
eliminowane z transmitowanego strumienia za pomoca opcji zwanej Address and Con-
trol Field Compression (ACFC).

0d wielu lat tocza sie nieustanne dyskusje w kwestii, czy — i w jakim zakresie

— protokoty warstwy tgcza danych powinny realizowa¢ mechanizmy zwiekszajace
niezawodnos$¢ sieci, a szczegdlnie funkcje retransmisji. Przyktadowo Ethernet,

jesli trzeba, ponawia prébe retransmisji 16-krotnie, zanim ostatecznie da za wygrana,
natomiast PPP z reguty pozbawiony jest mechanizmu retransmisji w ogdle, chociaz
istnie jg specyfikacje wzbogacajace go o te funkcje (m.in. [RFC1663]). Wydaje sie, ze
jest to kwestia subtelna, zalezna gtéwnie od charakteru (i stopnia krytycznosci) ruchu
przenoszonego przez warstwe tgcza danych. Czytelnikom zainteresowanym wspomniang
dyskusjg proponujemy lekture dokumentu [RFC3366]).

et

W polu Protokdl znajduje si¢ identyfikator protokolu warstwy wyzszej, ktérego dane
przenoszone sa w ramkach PPP. Oficjalna lista identyfikatoréw protokotéw obstugiwa-
nych pizez PPP znajduje si¢ na stronie [PPPn]. Zgodnie ze specyfikacja HDLC, identyfi-
kator protokohu jest dwubajtowym stowem, w ktérym bardziej znaczacy bajt ma wartosé
parzysta, a mniej znaczacy — nieparzysta (kazdy identyfikator ma wigc posta¢ bitowa
xxxx xxx0 yyyy yyyl). Identyfikatory z przedziahu od 0x0000 do 0x3FFF przyporzadko-
wane sg protokotom warstwy sieciowej, wartosci z przedziatu od 0x8000 do 0x8FFF
identyfikuja dane nalezace do skojarzonych protokotéw NCP, identyfikatory z prze-
dziahi od 0x4000 do 0x7FFF uzywane sa przy ,,niskoprzepustowych” protokotach bez
skojarzonych NCP, natomiast identyfikatory z przedziah: od 0xC000 do OxEFFF zarezerwo-
wane sg dla protokotow sterujacych, takich jak LCP. Jesli bardziej znaczacy bajt iden-
tyfikatora jest zerowy (co ma miejsce w protokotach warstwy sieciowej), mozna zrezy-
gnowac z jego przesytania, o ile urzadzenia nawiazujace potaczenie wynegocjuja opcje
PFC — Protocol Field Compression). Zauwazmy, ze kompresja taka nie dotyczy proto-
kotéw sterujacych, szczegélnie LCP, bo ich identyfikatory maja bardziej znaczacy bajt
o wartosci 0xCO lub wieksze;j.

3 Rzecz jasna bajt o wartosci 0x7E nie jest jedynym zawiera jacym sasiadujaca grupe pigciu jedynek, wiasnosc tg
ma jeszcze mnostwo innych bajtow; wspomniana grupa moze ponadto pojawic sig na styku dwoch bajtow. Nie
przeszkadza to nijak w realizacji celu, jakim jest wyeliminowanie mozliwosci po jawienia sig bajta 0x7E
w przesylanym strumieniu, nie ma tez znaczenia z punktu widzenia jednoznacznosci przesytanej informacji,
bo kazdy ciag sasiadujacych pigciu jedynek jest poprawnie kodowany i dekodowany, niezaleznie od pochodzenia
— przyp. thum.
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Ostatnim elementem ramki jest suma kontrolna FCS, majaca posta¢ kodu CRCI6 obli-
czanego przy uzyciu generatora 10001000000100001 dla catej ramki, z wyjatkiem znacz-
nikow granicznych oraz — oczywiscie — pola FCS. Nalezy w tym miejsc zaznaczy¢,
ze obliczanie tego kodu odbywa si¢ na podstawie oryginalnej zawartosci ramki, przed
wykonaniem opisanych wczesniej operacji ,,faszerowania” bajtowego lub bitowego.
Przy uzyciu odpowiedniej opcji LCP (patrz podpunkt 3.6.1.2) pole FCS moze zostac¢
rozszerzone do 4 bajtow, jego zawarto$¢ jest wowczas kodem CRC32 obliczanym tak
samo jak dla ramki ethernetowej, czyli przy uzyciu 33-bitowego generatora
100000100110000010001110110110111 (patrz podpunkt 3.2.2.1).

3.6.1.1. Operacje protokotu LCP

Protokot LCP wykorzystuje prosta hermetyzacje w pakiecie PPP, co pokazujemy na ry-
sunku 3.23.

< Pakiet PPP >
i O s = Dopetnienie =
Rl (| IS 4 . 2 i
SRSk ,S‘%mg;“‘e P0'°g(’)';‘1" Kod | £ | Dlugos¢ | DanelcP | (jesi Fes | 8%
Se|zel x 5).- | (0xC021) H wystepuje) 3=
() Q)] (2bajty) (1 albo 2bajty) (1) (1 (2) (Zmienne) (Zmienne) (2albo 4 bajty) (1)

<+————— Pakiet LCP ———

Rysunek 3.23. Format pakietu LCP obejmujacy m.in. identyfikacje enkapsulowanych danych iich dfugosc.
Ramki LCP uzywane sa przede wszystkim w procesie ustanawiania potaczenia PPP, lecz ich format
wykorzystywany jest takze w wielu innych protokotach sterowania siecia

W polu Protokdl znajduje si¢ wartos¢ 0xC021 identyfikujgca protokot LCP; jej bardziej
znaczacy bajt ma niezerowa warto$¢, nie mozna wiec skompresowaé pola za pomoca
opcji PFC — dzieki temu minimalne jest prawdopodobienistwo powstania niejedno-
znacznosci. Pole Identyfikator zawiera numer sekwencyjny nadany ramce przez nadawce
— nadawca nadaje kolejne numery kolejno wysytanym ramkom zadan, a gdy nadchodzi
ramka odpowiedzi na zadanie (ACK, NACK lub REJECT — o tym za chwile), zawiera w polu
Identyfikator numer odno$nego zadania. Wtasnie zawartosé pola Identyfikator umozli-
wia stronie wysylajacej zadania kojarzenie ich z odpowiedziami. W polu Kod znajduje sie
kod zadania lub odpowiedzi, oznaczajacy szczegdtowo:

B zadanie konfiguracy jne (configure-request — 0x01),

potwierdzenie zadania konfiguracyjnego (configure-ACK — 0x02),
zakwestionowanie zadania konfiguracyjnego (configure-NACK — 0x03),
odrzucenie zadania konfiguracyjnego (configure-REJECT — 0x04),
zadanie zakonczenia (terminate-request — 0x05),

potwierdzenie zakonczenia (terminate-ACK— 0x06),

btedna postac pola Kod (code-REJECT— 0x07),

btedna postac pola Protokdl (protocol-REJECT — 0x08),

zadanie ECHO (echo-request — 0x09),
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B odpowiedz na zadanie ECHO (echo-reply — 0x0A),
B zadanie odrzucenia (discard-request — 0x0B),
B identyfikacje (identification — 0x0C),

B pozostaly czas sesji (time-remaining — 0x0D).

Ogdlnie rzecz biorac, odpowiedz ACK oznacza zaakceptowanie zbioru opcji, odpowiedz
NACK — zakwestionowanie niektérych opcji, zwykle ze wskazaniem alternatywy, a od-
powiedZ REJECT — bezwzgledne odrzucenie jednej lub kilku opcji. Pole Diugosé¢ okre-
$la rozmiar pakietu w bajtach; rozmiar ten nie moze przekracza¢ maksymalnej wartosci,
oznaczanej MRU (Maxinum Received Unit) — jej znaczeniem zajmiemy si¢ za chwilg.
Zauwazmy, ze pole Diugosc jest czgscig pakietu LCP, ogdlnie protokét PPP nie korzysta
z podobnego pola.

Podstawowym zadaniem protokotu LCP jest ustanowienie facza PPP w podstawowym
zakresie. Komunikaty konfiguracyjne (configure) wymieniane migdzy urzadzeniami
powoduja zapoczatkowanie przez nie podstawowej procedury konfigurujacej, w tym
negocjowania opcji potaczenia. Komunikaty zakonczeniowe (terminate) powoduja zwol-
nienie tacza. Komunikaty echo-request i echo-reply moga by¢ wymieniane migdzy sta-
cjami w dowolnym czasie — stacja przekonuje si¢ w ten sposéb o zywotnosci partnera.
Komunikat discard request stanowi informacje dla partnera, ze wystany wczesniej pakiet
nalezy odrzuci¢ bez potwierdzenia — postgpowanie takie czgsto dyktowane jest wzgle-
dami efektywnosci. Komunikaty identification i time-remaining maja znaczenie ad-
ministracyjne: ich zadaniem jest rozpoznanie typu systemu partnerskiego oraz uzyska-
nie informacji o wielkosci czasu, przez jaki facze moze jeszcze pozostawaé aktywne.

Od dawna jednym z podstawowych problemow zwigzanych z taczami punkt-punkt byto
funkcjonowanie zdalnej stacji w trybie zapetlenia (/oopback mode). Kompanie telefo-
niczne czasami wykonuja dorazne zapetlenie linii w celach testowych; dane wystane na
jednym koricu zapgtlonej linii wracaja natychmiast na drugim. Mimo iz stanowi to dobry
test na drozno$¢ linii, dla komunikacji ma skutki fatalne. W zwiazku z tym, protokét
LCP posiada funkcje wysytania komunikatu z ,,magiczna liczba” (magic number), czyli
liczba catkowita wybrang arbitralnie przez nadawce; w przypadku zapgtlenia tacza ko-
munikat ten powinien natychmiast powrdci¢ do nadawcy (co jest sygnatem, ze linia te-
lefoniczna wymaga interwencji technicznej).

Dla lepszego wyobrazenia, jak przebiega proces nawigzywania pofaczenia i negocjowania
opcji w protokole PPP, przedstawiliSmy na rysunku 3.24 (uproszczony nieco) wykres
czasowy wymiany pakietdw oraz uproszczong maszyne standw (implementowang w obu
stacjach konicowych).

Lacze uwazane jest za ustanowione, gdy tylko warstwa tacza danych wykryje aktywne
skojarzenie migdzy stacjami (np. sygnat nosny transmisji modemowej). Na tym etapie
moga by¢ tez wymieniane komunikaty i potwierdzenia zwigzane z testowaniem jakosci
lacza (piszemy o nich w nastgpnym podpunkcie). Jesli wymagane jest uwierzytelnianie
(co jest praktyka typowa np. przy ,,dodzwanianiu” do serwera dostawcy), wymieniane
sa dodatkowe komunikaty majace na celu weryfikacje tozsamosci jednej lub obu stacji.
Lacze zostaje zwolnione badz to wskutek zewnetrznej przyczyny (np. uszkodzenia no-
$nika) stwierdzonej przez procedury protokotu lub detektory sprzgtowe, badz na wyraz-
ne zadanie jednej ze stacji (kwitowane potwierdzeniem ze strony partnera).
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Rysunek 3.24. Protokdét LCP wykorzystywany jest do ustanawiania tacza PPP i negocjowania opcji
miedzy potaczonymi stacjami. Typowa wymiana zwiazanych z tym komunikatow obejmuje pare zadan
konfiguracyjnych i ich potwierdzen zawierajacych liste opcji, wymiane komunikatow i danych
uwierzytelniajacych i wymiane komunikatow wymuszajacych zakoriczenie potaczenia. Poniewaz PPP
jest protokotem ogolnego przeznaczenia, jego funkcjonowanie obejmuje zwykle wiele innych
komunikatow nieuwzglednionych na rysunku

3.6.1.2. Opcje LCP

Podczas ustanawiania polaczenia przez protokét LCP mozliwe jest negocjowanie kilku
opcji na uzytek wykorzystywanych protokotéw sterujgcych (NCP); w tym podpunkcie
ograniczymy si¢ do omoéwienia najczgsciej uzywanych.

Pierwsza z nich to mapowanie znakéw sterujacych dla transmisji asynchronicznej
(Asynchronous Control Character Map, w skrocie ACCM lub asyncmap), czyli okre-
Slenie sposobu reprezentowania znakow sterujacych (bajtoéw o kodach 0x00 — 0x1F)
w transmitowanym strumieniu. Czgsto znaki takie traktowane sa w sposob specjalny przez
sprzgt i oprogramowanie: jesli np. wigczone jest programowe sterowanie przeplywem
w oparciu o znaki XON/XOFF, napotkanie znaku XOFF (kod 0x13) spowoduje zawie-
szenie wysylania danych przez stacje, az do odebrania znaku XON (kod 0x11). Jezeli wigc
znaki takie sg czgscia tresci komunikatu, czyli nie wystepuja w roli sterujacej, konieczne
jest ich odpowiednie zakodowanie. Kodowanie znaku o kodzie ¢ odbywa sig tu jako
przeksztalcenie tegoz znaku do dwubajtowej sekwencji 0x7D<d>, gdzie <d> jest bajtem
stanowiagcym wynik operacji ¢ XOR 0x20; przykiadowo wspomniany znak o kodzie
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0x13 zakodowany zostanie do postaci 0x7033 (jak wczesniej wyjasnialismy, bajt 0x7D
peini w protokole PPP funkcje ,,znaku unikowego™). Opisywana opcja polega na selek-
tywnym okresleniu, kfdre znaki sposrod 32 znakow sterujacych podlega¢ maja takie-
mu kodowaniu; realizuje si¢ to przez odpowiednie ustawienie poszczegdlnych bitow
32-bitowej maski — tak wigc maska OxFFFFFFFF oznacza kodowanie wszystkich zna-
koéw sterujacych, natomiast maska 0x00000000 wyraza catkowitg rezygnacj¢ z opisanego
mapowania. Gdybysmy chcieli ograniczy¢ si¢ do kodowania wylacznie znakow XON
(kod dziesietny 17) i XOFF (kod dziesigtny 19), musieliby$my uzy¢ maski 0x000A0000.
Mimo iz maska OxFFFFFFFF jest ustawieniem domys$lnym, obecnie wiele taczy PPP
dziata niezawodnie takze przy masce 0x00000000.

Poniewaz ramka PPP nie zawiera pola Dfugosé¢, a lacza szeregowe nie realizujg zwykle
formowania bitéw w ramki, teoretycznie nie istnieje gorne ograniczenie rozmiaru ramki
PPP. W praktyce ograniczenie to ustanawiane jest explicite, w postaci parametiru MRU
(opcja 0x01); gdy jedna ze stacji specyfikuje taka opcje, druga stacja zobowigzana jest
do nieprzekraczania rozmiaru wysytanych ramek ponad okreslony limit wynikajacy ze
wspomnianego parametru. Limit ten dotyczy tylko pola danych, bez uwzgledniania in-
nych pol (znacznikow granicznych oraz pol Protokdl, Adres, Sterowanie i FCS). Zwykle
stosuje si¢ w tej roli wielkosci 1500 bajtow lub 1492 bajtow, lecz teoretycznym ograni-
czeniem jest 65535 (tyle mozna maksymalnie zapisa¢ na 16 bitach). Protokét IPv6
wymaga ramek nie mniejszych niz 1280 bajtéw, z kolei standard wymaga od imple-
mentacji PPP zdolnosci do akceptowania ramek 1500-bajtowych, tak wigc parametr
MRU petni raczej role doradcza dla partnera w kwestii doboru rozmiaru ramek, niz
faktycznie wyznacza jakies ograniczenie. Przy duzej warto$ci tego parametru przeplata-
nie si¢ duzych i matych pakietow na tym samym taczu skutkowac bedzie pochlanianiem
duzej porcji pasma przez duze pakiety kosztem matych, ze zgubnym skutkiem dla apli-
kacji multimedialnych, m.in. VoIP i zdalnego logowania (duza warto$¢ parametru jitter
okreslajacego wariancje opoznien ramek); uzycie mniejszego MRU moze zniwelowac
to zagrozenie, kosztem jednak wigkszego narzutu na ogot przesytanych ramek.

Protokot PPP obshuguje mechanizm wymiany przez stacje raportow dotyczacych jako-
sci tacza (link quality). W fazie negocjowania opcji stacja moze zazada¢ od partnera
uzywania tej roli konkretnego protokotu: jego identyfikator umieszcza si¢ w polu Protoko!
— zwykle jednak jest to standardowy dla PPP protokot LQR (Link Quality Reports —
patrz [RFC1989)) identyfikowany wartoscig 0xC025. Zadanie obejmuje takze minimalna
czestotliwosé raportowania — komunikaty LQR powinny by¢ wysylane nie rzadziej niz
co ustalony interwat, okreslony pizez 32-bitowg liczbg catkowita wyrazajaca czas w jed-

nostkach % sekundy. Komunikat LQR obejmuje ,,magiczng liczbg”, liczbe pakietow

wystanych i odebranych, liczbg odebranych btednych pakietéw, liczbg pakietéw odrzuco-
nych i ogolng liczbe wszystkich wymienionych dotad komunikatow LQR. Wspomniany
interwat czasowy jest zazwyczaj parametrem konfigurowalnym. Niektore implementa-
cje PPP oferuja tez mozliwo$¢ automatycznego zakonczenia potaczenia w sytuacji, gdy
historia raportow o jakosci tacza plasuje t¢ jako$¢ ponizej pewnego wymaganego progu.
Kazdy komunikat LQR zawiera numer sekwencyjny, mozliwe jest wigc obserwowanie
pewnych trendow w zachowaniu {gcza nawet wowczas, gdy komunikaty te nadchodza
w kolejnosci innej niz ta, w jakiej sg wysylane.



168

Rozdziat 3. ¢ Warstwa tqcza danych

Wiele implementacji PPP oferuje funkcje oddzwaniania (callback): klient dodzwania
sie do serwera dostawcy, uwierzytelnia i rozlacza, a za chwile do akcji wkracza proto-
kol sterowania oddzwanianiem (Callback Control Protocol — CBCP): serwer od-
dzwania na modem klienta i w ten sposob nawiazuje potaczenie. Odcigza to klienta od
optaty za potaczenie (ponoszacy ten koszt wiasciciel oddzwaniajacego serwera korzysta
zwykle z pewnych preferencji taryfowych, a czgsto sam jest operatorem telefonii), ale
moze tez by¢ podyktowane wzgledami bezpieczenstwa, poniewaz wyklucza anonimo-
wo$¢ klienta. Protokét wykorzystywany do realizacji oddzwaniania zwrotnego jest
opcja LCP o numerze 0x0D (patrz [RFC1570]).

Niektore algorytmy kompresji i szyfrowania uzywane przez PPP wymagaja porcji da-
nych o pewnym ustalonym rozmiarze, stanowiacym wielokrotno$¢ rezmiaru bloku
(block size). Zbyt krotkie dane muszg wigc zostaé sztucznie uzupehione do zadanej
dlugosci; ciag dopetniajacych bajtow lokowany jest bezposrednio po polu danych, przed
polem FCS. Dopelnienie konstruowane jest w ten sposob, ze kazdy jego bajt rowny jest
wiasnemu indeksowi w ramach tegoz dopetnienia: pierwszy bajt ma wartos¢ 1, drugi
wartos$¢ 2 itd.; warto$¢ ostatniego bajta dopelnienia — tego bezposrednio poprzedzaja-
cego pole FCS — rowna jest wiec diugosci dopetnienia (nie wigkszej niz 255, bo tyle
mozna zapisa¢ w bajcie). Dopetnienie ma charakter samodokumentujqcy, dlatego w do-
kumencie [RFC1570] nazywane jest self-describing padding. Ustawienie odnosnej opcji
(typ 10) jest dla partnera sygnalizacja, ze stacja moze interpretowaé opisane dopelnienia.
Maksymalna diugos¢ dopemienia dopuszczalna dla danego tacza jest wartoscig parametru
MPV (Maximum Pad Value). Poniewaz ramka PPP nie zawiera jawnego wskazania
oryginalnej dtugosci danych, dopetnienie musi by¢ prawidlowo rozpoznane i wyelimino-
wane przez stacje odbierajaca.

W celu zmniejszenia narzutu wynikajacego z transmitowania nagtéwkoéw ramek opra-
cowano mechanizm multipleksowania w jednej ramce PPP wielu odmiennych tadun-
kow uzytecznych, pochodzacych od potencjalnie réznych protokotéw. Mechanizm ten,
znany pod nazwa PPPMux, opisany jest w dokumencie [RFC3153]. Pole Protokd! takiej
multipleksowanej ramki ma warto$¢ 0x0059, po nim nastepuje ciag blokow stanowigcych
poszczegodlne fadunki uzyteczne. Kazdy blok poprzedzony jest subnagtowkiem o roz-
miarze od | do 4 bajtéw, rozmiar ten wynika z dwodch bitow znajdujacych sig w pierwszym
bajcie: pierwszy z tych bitow, zwany PFF, informuje o obecnosci (1) albo nieobecnosci
(0) pola Protokdl, drugi natomiast, zwany LXT, ustawiony jest na 1, gdy pole Dlugos¢
w bloku jest dwubajtowe, i wyzerowany, gdy jest ono jednobajtowe. Jezeli w subna-
gléwku wystepuje pole Protokdl, jego znaczenie jest doktadnie takie samo jak w zwy-
kiej ramce PPP, identyczne sa tez zasady jego kompresowania. Jezeli w subnagtowku
pole to nie wystepuje, przyjmuje si¢ dla bloku protokét domyslny, okreslony na etapie
konfigurowania tgcza za pomoca protokotu PPPMux Control Protocol (PPPMuxCP).

Zgodnie z rysunkiem 3.19, pole FCS ramki PPP (wzorowane na protokole HDLC) do-
myslnie jest 16-bitowe, jednak moze byc¢ rozszerzone do 32 bitéw za pomocag odpo-
wiedniej opcji FCS.

Jak juz wspominalismy, dwie opcje LCP (PFC i ACFC) zwiazane sa z kompresja pola
Protoldl oraz eliminac ja pol Adres i Sterowanie ze strumienia transmisyjnego.
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Jeszcze inna opcja LCP zwigzana jest z wyborem algorytmu uwierzytelniania.

Mechanizm ,,umiedzynarodowienia” (infernationalization”) LCP, opisany w dokumen-
cie [RFC2484], umozliwia uzywanie znakéw narodowych i generalnie okreslonego je-
zyka w implementacjach LCP. Zestaw znakow wybierany jest sposrod standardowych
opcji (patrz [[ANA-CHARSET)), za$ sposob specyfikowania jezyka narodowego opisany
jest w dokumentach [RFC5646] i [RFC4647].

3.6.2. Wielotgczowe PPP (Multilink PPP)

Specjalna opcja LCP, zwana wielolaczowym PPP (nuiltilink PPP, w skrocie MP —
patrz [RFC1990]), umozliwia agregowanie wielu faczy punkt-punkt do wspolnego funk-
cjonowania. Jest to idea podobna do opisywanego wczesniej agregowania taczy; wyko-
rzystywana byla jako narzedzie agregowania kanaléw w sieciach komutowanych (vide
kanaly ISDN B). Agregowanie takie umozliwia rozdzielenie ruchu PPP na kilka taczy,
co np. wykorzystywane bylo do taczenia domowego komputera z dostawca Internetu za
posrednictwem dwoch rownolegtych modemow, na co — oczywiscie — mogli sobie
pozwoli¢ posiadacze dwach linii telefonicznych. Dzielenie ramek pomiedzy kilka taczy
wigze si¢ z ich fragmentowaniem i defragmentowaniem, ktore to funkcje implementowane
sg przez LCP, tacznie z negocjowaniem ich parametrow. Rezultat zagregowania taczy,
zwany wiazka (bundle), funkcjonuje jako kompletne lacze wirtualne, z wiasna konfigu-
racja; tacza sktadowe wigzki (zwane w oryginale ,,uczestnikami” — member links) moga
niezaleznie posiada¢ swoje wiasne opcje.

Oczywistg metodg realizacji MP jest naprzemienne kierowanie ramek (a wtasciwie —
ich fragmentow) do poszczegolnych laczy skladowych; 6w , karuzelowy” algorytm, zwany
pogladowo algorytmem Kkasjera bankowego (bank tellers’s algorithm), prowadzi do
zjawiska nieznanego na gruncie ,,zwyklego” tacza PPP — zmiany kolejnosci pakietow
(packet reordering), czyli przybywania ich do odbiorcy w kolejnosci innej niz ta, w kto-
rej sa wysylane przez nadawce. Zjawiska tego nie toleruje wiele protokotow warstwy
wyzszej, a nawet te, ktore radza sobie z nim bez problemu (np. TCP czy IP), do$wiad-
czajg w zwigzku z tym znaczacej utraty wydajnosci (w poréownaniu z osiggang przy
zachowaniu oryginalnej kolejnosci pakietow). Stad wniosek, ze kwestia zmiany kolejnosci
pakietow musi by¢ ,,zalatwiona” catkowicie w ramach MP — protokoty warstwy wyzszej
musza otrzymywac uporzadkowany ciqgg pakietow. Aby porzadkowanie takie mogto
by¢ wykonywane przez odbiorcg, poszczegélne pakiety zawierajg naglowek porzadku-
jacy (sequencing header) o rozmiarze 2 lub 4 bajtow. Ogolnie struktura pakietu MP
prezentuje si¢ tak, jak przedstawiono na rysunku 3.25.

Umiejscowienie danego pakietu w ciagu fragmentéw oryginalnej ramki okreslone jest
przez znaczniki B i1 E oraz pole Numer selwencyjny. Fragment poczatkowy wyrdzniony
jest przez ustawienie znacznika B na 1, fragment koficowy przez ustawienia na 1 znacz-
nika E. Jezeli wigc ramka nie zostata pofragmentowana, kombinacja znacznikéw BE ma
warto$¢ 11, w przeciwnym razie w poczatkowym fragmencie sg one rowne 10, w konco-
wym — 01, zas we fragmentach posrednich — 00. W polu Numer selowencyjny zapisany

? Wyraz internationalization bywa czesto skracany do postaci ,,118n” — miedzy literami ,,i” oraz ,,n”
wystepuje 18 liter — przyp. tlum.
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Rysunek 3.25. Fragment MP, zawierajacy nagtowek sekwencjonowania, umozliwiajacy przywrocenie
oryginalnej kolejnosci fragmentow. Nagtowek ten wystepowac moze w dwdch wersjach: krotkiej
(2-bajtowej) i dtugiej (4-bajtowej)

jest numer kolejny fragmentu, liczony wzgledem fragmentu poczatkowego: dla fragmentu
poczatkowego rowny jest zeru i inkrementowany w kolejnych fragmentach. Zauwaz-
my, ze obszar zwigzany z fragmentacjq moze wystepowac albo w formacie ,,dhigim”,
4-bajtowym (8 bitow znacznikow + 24-bitowy numer sekwencyjny), albo w formacie
Lkrotkim”, 2-bajtowym (4 bity znacznikoéw + 12-bitowy numer sekwencyjny). Wybor mie-
dzy tymi dwoma wariantami jest przedmiotem opcji LCP short sequence number (typ 18).

Wykorzystywanie MP zwiazane jest z ustawieniem opcji LCP o nazwie Multilink Maxi-
mum Received Reconstructed Unit (MRRU, typ 18), stanowigcej odpowiednik parametru
MRU odnoszony do catej wiazki. Ramki, ktérych rozmiar przekracza wartos¢ MRU dla
poszczegolnych taczy sktadowych, mogg byé przesytane w ramach MP, o ile nie sg wiek-
sze niz wynika to z MRRU.

Przynalezno$¢ tacza sktadowego do okreslonej wiazki wynika z opcji LCP o nazwie
endpoint discriminator (typ 19) — wartos¢ tej opcji jest jednakowa dla wszystkich taczy
sktadowych danej wigzki i moze by¢ np. numerem telefonu, identyfikatorem utworzonym
na bazie adresu IP lub MAC badz tez faricuchem wybranym arbitralnie przez admini-
stratora. Szczegdtowa struktura tej opcji i zwigzane z nig wymagania opisane sa szcze-
gotowo w dokumencie [RFC1990].

W dokumencie tym znajduje si¢ takze wymaganie sprawiedliwego obciazania poszczegol-
nych laczy sktadowych wigzki — na kazde z nich trafia¢ powinna w przyblizeniu ta sama
(w danym przedziale czasu) liczba fragmentow. Mozliwe sa jednak bardziej wyrafino-
wane sposoby zarzadzania dystrybucja fragmentow miedzy facza wiazki, realizowane
przez protokoty o nazwie BAP (Bandwidth Allocation Protocol — protokot przydziahi
pasma) i BACP (Bandwidth Allocation Control Protocol — protokét sterowania przy-
dzialem pasma) opisane w dokumencie [RFC2125]. Pierwszy z wymienionych umozliwia
dynamiczne dodawanie do i usuwanie z wiazki taczy sktadowych, zadaniem drugiego
jest natomiast wymiana informacji na temat sposobu funkcjonowania pierwszego. Oba
ulatwiajg realizacje mechanizmu pasma na zqdanie (bandwidth on demand, w skrocie
BOD): w sieciach, w ktorych zapotrzebowanie aplikacji na okreslone pasmo wigze si¢
ze stalym przydzialem zasobow — np. puli potaczen telefonicznych — BOD prowadzi
monitorowanie ruchu i w razie duzego obcigzenia istniejacych potgczen stara sie przydzielaé
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nowe (ktdre zostang zwolnione, gdy obcigzenie si¢ odpowiednio zmniejszy). W ten oto
sposob intensywnos¢ wykorzystywania puli dostepnych potaczen (i zwigzane z tym
oplaty) utrzymywane sa na poziomie odpowiednim (nie za niskim, nie za wysokim) do
aktualnych wymagan funkcjonujacych w sieci aplikacji.

Poniewaz protokét BAP operuje na poszczegélnych taczach skiadowych wiazki, konieczne
jest jednoznaczne identyfikowanie tychze. Role te¢ pelni opcja LCP link discriminator
(typ 23), bedaca (unikalng dla tacza w ramach wigzki) 16-bitowgq liczba naturalng. Pro-
tokét BACP dochodzi do glosu tylko raz dla danej wigzki, w fazie negocjowania, gdy
stacja wchodzi w stan Siec¢ (patrz rysunek 3.24), a jego zadaniem jest zidentyfikowanie
uprzywilejowanej stacji (favored peer): jesli mianowicie w danej chwili konfigurowanych
jest kilka wigzek migdzy wieloma stacjami, preferowane sa zadania BAP pochodzace
od stacji uprzywilejowanej. BAP wykorzystuje trzy typy pakietow: zadania (request),
odpowiedzi (response) i wskazania (indications). Zqdanie moze dotyczy¢ dodania tacza
do wiazki lub usunigcia tacza z wigzki przez partnera. Za pomoca wskazarn rezultat za-
dania dodania nowego facza komunikowany jest autorowi tego zadania; wskazania
podlegajg potwierdzaniu. Odpowied? jest komunikatem ACK lub NACK wystanym w reakcji
na zadanie lub wskazanie. Wigcej szczegotow na ten temat znajduje si¢ w dokumencie
[RFC2125].

3.6.3. Protokét sterowania kompresjg (CCP)

Protokot PPP ujrzat swiatlo dzienne w czasach, gdy tacznos¢é migedzy komputerami od-
bywala si¢ przewaznie na bazie wolnych taczy modemowych. W konsekwencji, w celu
minimalizowania rozmiaru przesytanych strumieni danych opracowywano rézne metody
ich kompresji. Mowa tu o kompresji innego typu niz wykonywana sprzgtowo przez mode-
my (V.42bis, V.44 itp.) czy tez kompresji naglowkow, ktora opisywac bedziemy w dalszym
ciggu rozdziahi. Obecnie dostgpnych jest kilka opcji kompresji; LCP, w celu wyboru
jednej z nich dla kazdego kierunku transmisji, wykorzystuje protokét CCP (Compression
Control Protocol — protokot sterowania kompresja, patrz [RFC1962]). Protokot ten
funkcjonuje podobnie do protokotéw NCP (piszemy o nich w punkcie 3.6.5), lecz ogra-
nicza swa aktywno$¢ do jednorazowej akcji konfigurowania kompresji w czasie, gdy
LCP realizuje procedure negocjowania potgczenia.

Doktadniej mowigc, CCP wykonuje swa akcjg po przejsciu maszyny stanowej do stanu
Sie¢. Wykorzystuje on taka samg wymiang komunikatow (i w takich samych fonmatach)
jak LCP, jednak z pewnymi roznicami: w polu Protokol znajduje si¢ wartos¢ 0x80FD,
dostepne sa dodatkowe opcje, a oprocz standardowych wartosci pola Kod (1 — 7) uzywane
sg jeszcze dwie: zadanie resetowania (reset-request — 0x0e) i potwierdzenie resetowania
(reset-ACK — 0x0f). Komunikat reset-request wysytany jest do partnera w przypadku
stwierdzenia btedu w skompresowanej ramce i oznacza zadanie zresetowania stanu auto-
matu kompresujacego (jego stownikdw, zmiennych stanu, maszyn stanu itp.); po wykonaniu
resetowania stacja wysyla potwierdzenie tego faktu w postaci komunikatu reset-ACK.

W czgdci informacyjnej ramki PPP (obejmujacej dane LCP i ewentualne dopetienie)
moze by¢ przesylanych kilka skompresowanych pakietow. W polu Protokdl takiej ram-
ki znajduje sig wartos¢ 0x00FD, lecz mechanizm wykrywania wielokrotnej kompresji
datagramu zalezny jest od tego, jaki konkretnie uzyty zostat algorytm kompresji (patrz
punkt 3.6.6). Gdy protokot CCP uzywany jest w potaczeniu z MP, kompresja moze by¢
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realizowana na dwa sposoby: dane moga by¢ kompresowane przed ich rozdzialem na
Iacza skladowe badz tez kompresja moze by¢ stosowana niezaleznie na poszczegélnych
faczach sktadowych juz po rozdzieleniu danych. W tym drugim przypadku pole Protokdl
ramki PPP zawiera warto$¢ 0x00FB.

CCP ma do dyspozycji niemal tuzin réznych algorytméw kompresji (patrz [PPPn]).
Wigkszosé tych algorytméw nie jest usankcjonowana w formie ofic jalnych standardow
IETF, choé niektoére sa trescig informacyjnych dokumentow RFC (tak jak schemat
kompresji BSD opisany w [RFC1977] czy tez Microsoft Point-to-Point Compiession
Protocol —MPPC — opisany w [RFC2118]).

Warto w tym miejscu nadmieni¢, ze skompresowane ramki PPP rekonstruowane (de-
kompresowane) sg przed wykonaniem dalszego przetwarzania, kompresja jest wigc me-
chanizmem przezroczystym dla operacji PPP w wyzszych warstwach — abstrahuja one
od szczegdtéw kompresji ramek.

3.6.4. Uwierzytelnianie PPP

Zanim lacze stanie si¢ operatywne po przejsciu do stanu Sie¢, czgsto wymagane jest
jeszcze uwiarygodnienie komunikujacych sie stron, czyli zweryfikowanie ich tozsamosci,
w procesie zwanym uwierzytelnianiem (authentication). W podstawowe;j specyfikacji
PPP uwierzytelnianie jest opcjonalne i domyslnie rezygnuje si¢ z niego (o czym nalezy
pamigtac, analizujac rysunek 3.24). Najczesciej jednak uwierzytelnianie jest realizowane
za pomocg réznych protokotéw, jakie w tym celu opracowano na przestrzeni minionych
lat. W tym rozdziale zajmiemy si¢ uwierzytelnianiem wylacznie w ujgciu wysokopo-
ziomowym, odkladajac jego szczegdtowq analize do rozdziatu 18., poswigconego za-
gadnieniom bezpieczenstwa.

Najprostsza alternatywe dla rezygnacji z uwierzytelniania stanowi schemat zwany
uwierzytelnianiem za pomoca hasla (Password Authentication Protocol, w skrocie
PAP): jedna ze stacji zada przestania hasta od drugiej, ktéra w formie odpowiedzi zadane
hasto przesyta. W polu Protokol ramek zaangazowanych w ten proces znajduje si¢ warto$c
0xC023. Hasto transmitowane jest przez facze w postaci jawnej (niezaszyfrowanej), moze
wiec zostac tatwo przechwycone przez intruza, ktéry tym samym zyskuje mozliwosé pod-
szywania si¢ pod legalnego uzytkownika. Schemat ten, jako mato bezpieczny, nie jest wigc
zalecany do uzytku, zwlaszcza w kontekscie mechanizmow bardziej bezpiecznych.

Jednym z takich mechanizméw jest uwierzytelnianie oparte na wyzwaniu (Challenge-
Handshalke Authentication Protocol, w skrocie CHAP — patrz [RFC1994]). Obie stacje
wspoldzielg klucz szyfrowania, czgsto generowany na podstawie hasla; stacja A zadajaca
od stacji B uwierzytelnienia przesyla tejze losowo wybrang liczbe (stanowiaca tytulowe
»Wyzwanie™), ktora po zaszyfrowaniu wspomnianym kluczem jest odsylana jako odpo-
wiedz. Stacja A wykonuje identyczne szyfrowanie i poréwnuje jego wynik z otrzymang
odpowiedziag — identycznosé obu wartosci jest $wiadectwem znajomosci rzeczonego
klucza przez stacje¢ B. Szyfrowanie odbywa si¢ przy uzyciu tzw. funkeji jednokierun-
kowej (one-way function), czyli takiej, dla ktorej obliczenie funkcji odwrotnej jest nie-
wykonalne ze wzgledow praktycznych. Przesytana przez tacze warto$¢ jest za kazdym
razem inna, jesli wigc nawet zostanie przechwycona przez intruza (w postaci jawnej lub
zaszyfrowanej), ten nie bedzie mog! jej wykorzysta¢ w niecnych celach (dlugo musiatby
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czekac¢ na to, az stacja A ponownie uzyje wartosci wyzwania, ktora udato mu sig prze-
chwyci¢). Podstawowym mankamentem tego schematu jest jednak podatnosé na atak z czlo-
wiekiem posrodku (man-in-the-middle-attack), ktorego istotg wyjasniamy w rozdziale 18.

Opisywany w dokumencie [RFC3748] framework EAP, dostgpny dla wielu réznych
srodowisk sieciowych, oferuje wiele (ponad 40) r6znych metod uwierzytelniania, od pro-
stych protokotéw w rodzaju PAP i CHAP, do $rodkow bardziej wyrafinowanych (takze
wykorzystujacych karty inteligentne czy cechy biometryczne). Wspomniany dokument
definiuje tylko format komunikatu przystosowany do enkapsulowania wielu formatow
danych uwierzytelniajacych, natomiast sposob przenoszenia komunikatow EAP przez
rézne typy taczy jest z zalozenia przedmiotem odrgbnych specyfikacji.

Gdy EAP uzywany jest w kontekscie PPP, zmienia si¢ nieco opisywany wczesniej pod-
stawowy schemat uwierzytelniania: zamiast negocjowania konkretnej metody uwierzy-
telniania we wczesnej fazie nawigzywania polaczenia (czyli ustanawiania tacza LCP)
nastepuje odlozenie operacji uwierzytelniajacych do fazy Uwierzytelnianie (czyli stanu
bezposrednio poprzedzajacego stan Sie¢). Dzigki temu w procesie uwierzytelniania moze
zosta¢ uzyty bogatszy zestaw informacji, niezbgednych dla podejmowania decyzji przez
serwery zdalnego dostepu (RAS — Remote Access Servers). W sytuacji gdy wiele
réznych mechanizméw uwierzytelniania moze zosta¢ sprowadzonych do konkretnej, ujed-
noliconej postaci komunikatow EAP, serwer kontrolujacy dostep do sieci nie musi zajmo-
wac sie szczegoélami tych komunikatow i powierza decyzje w kwestii zezwolenia (lub
nie) na dostgp innym wyspecjalizowanym serwerom (np. serwerowi RADIUS opisywane-
mu w [RFC2865]). Schemat ten jest obecnie powszechnie stosowany przez przedsig-
biorstwa i dostawcow Internetu.

3.6.5. Protokoly sterowania siecig (NCP)

Chociaz w kontekscie tacza PPP mozna wykorzystywaé wiele protokolow kontroli
sieci (NCP — Network Control Protocols), w wielu przypadkach réwnolegle, skoncentru-
jemy si¢ w tym miejscu na tych zwigzanych z IPv4 i IPv6, czyli na protokotach (odpo-
wiednio) IPCP (patrz [RFC1332]) i IPV6CP (patrz [RFC5072]). Gdy LCP zakonczy usta-
nawianie potaczenia oraz uwierzytelnianie i tacze znajdzie si¢ w stanie Siec, stacje moga
rozpocza¢ negoc jowanie dotyczace warstwy sieciowej, opcjonalnie obejmujace wiasnie
zestaw protokotéw NCP (w ktorym to zestawie zwykle znajduje si¢ IPCP).

[PCP — standardowy NCP dla IPv4 — organizuje szczegoty transportu datagramow
IPv4 przez facze PPP, m.in. parametry kompresji naglowkow IPv4 metoda Van Ja-
cobsona (zwanej popularnie kompresja VJ — patrz [RFC1 144]). Pakiety IPCP moga
by¢ wymieniane migdzy stacjami od momentu, gdy maszyny stanu tych stacji osiggng
stan Sie¢. IPCP wykorzystuje ten sam format pakietow, co LCP, z ta roznica, ze pole
Protokol zawiera wartos¢ 0x8021, a zawartos¢ pola Kod ograniczona jest do przedziatu
wartosci 1 — 7 oznaczajacych typ komunikatu: specyficzny dla dostawcy (patrz
[RFC2153]), configure-request, configure-ACK, configure-REJECT, terminate-request,
terminate-ACK lub code-REJECT. Protokdt IPCP obejmuje negocjoWwanie kilku opcji,
m.in. protokét kompresji (2), adres IPv4 (3) i mobilno$¢ IPv4 (4 — patrz [RFC2290]),
a takze opcji zwigzanych z lokalizacja gtéwnego i alternatywnego serwera DNS (patrz
rozdziat 11.).
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Podobnie [IPV6CP wykorzystuje ten sam format pakietéw, co LCP, z réznicg dotyczaca
dwoch opcji: identyfikatora interfejsu i protokotu kompresji IPvé6. Identyfikator interfejsu
jest odzwierciedleniem 64-bitowej wartosci IID (o ktoérej pisaliSmy w rozdziale 2.) stano-
wiacej podstawe dla tworzenia adresu IPv6 lokalnego dla facza: adres ten powstaje
przez poprzedzenie wspomnianego IID prefiksem wskazujacym lokalnos¢ dla {acza (tak
wiasnie realizowany jest proces autokonfiguracji — patrz rozdzial 6.). Adres ten, jako
lokalny dla tacza, nie musi by¢ globalnie unikatowy.

3.6.6. Kompresja nagtéwkow

W zwigzku z tym, ze tradycyjne ,,dodzwaniane” tacza PPP charakteryzowatly si¢ malq
szybkoscia transmisji (najwyzej 57 600 b/s), poszukiwano roéznych metod kompresji
zmierzajacych do minimalizowania rozmiaru przesytanych danych. U podstawy jed-
nej z takich metod lezy fakt, ze przez wspomniane lacza transmitowane byty przewaz-
nie niewielkie pakiety TCP/IP (np. potwierdzenia TCP — patrzrozdziat 15.), rozpoczy-
najace si¢ naglowkami pozostajacymi bez zmian w kolejnych pakietach tego samego
potaczenia TCP (lub zmieniajacymi si¢ w niewielkim stopniu); podobnie miata si¢ rzecz
w przypadku innych protokotéw warstw wyzszych. Uniknigcie powtoérnego transmi-
towania takich samych nagléwkow oznaczaloby spora oszczednosé: typowy naglowek
IPv4 ma rozmiar 20 bajtéw, a poprzedzajacy go nagiowek TCP — co najmniej 20 baj-
téw (bez opcji). Zapamigtanie tychze nagléwkéw w odpowiedniej tablicy i zastgpowanie
ich w transmitowanych pakietach jednobajtowym identyfikatorem potaczenia pozwa-
latloby wigc na zaoszczedzenie co najmniej 39 bajtéw na jednym pakiecie. Mecha-
nizm ten opisywany jest (pod nazwa CSLIP — Compressed Serial Line IP) w doku-
mencie [RFC1144] w odniesieniu do poprzednika PPP — protokotu SLIP (Serial Line
1P — szeregowe lacze [P). Ponadto, nawet jezeli pewne pola w nagldwku zmieniajg si¢
w kolejnych pakietach, to zmieniaja si¢ zwykle w niewielkim stopniu i mozna by
transmitowac je w postaci przyrostow (,,delt”), a nie oryginalnych wartosci (wraz z in-
deksami wskazujgcymi miejsce zmian w nagléwku). Powyzsza metoda, stanowiaca istote
wsponmianej wczesniej kompresji VJ, oznacza efektywne zastgpienie 40-bajtowych
nagtowkow 3 — 4-bajtowymi odpowiednikami w kazdym pakiecie. Wobec niewielkich
(przewaznie) rozmiardw fadunku uzytecznego tych pakietdw oznaczato to wyrazne po-
prawienie wydajnosci protokotu TCP/IP realizowanego na bazie faczy dodzwanianych.

Kolejnym kamieniem milowym na drodze ewolucji kompresji nagtowkow jest metoda
nazywana (po prostu) ,.kompresja nagtowkow IP” (/P header compression), opisywana
w dokumentach [RFC2507] i [RFC3544]. Stanowi ona logiczne rozszerzenie i uogol-
nienie kompresji VJ na wiele pakietow zwigzanych z protokotami TCP i UDP warstwy
transportowej, operujacymi na bazie zaréwno IPv4, jak i IPv6 w warstwie sieciowej,
transmitowanymi przy uzyciu réznych faczy, nie tylko PPP.

Wspomniane metody kompresji niosg ze soba pewne niebezpieczenstwo — to mianowicie,
ze przektamanie w nagléwku jednego pakietu propaguje si¢ automatycznie na duza liczbg
pakietow nastgpnych. W zwigzku z tym, w dokumencie [RFC2507] wyartykulowane zo-
stato zapotrzebowanie na dodatkowe metody rygorystycznej kontroli poprawnosci prze-
sytanych pakietow, niezbedne w przypadku kompresowania ramek na taczach nieposia-
dajacych mechanizmu weryfikacji integralnosci (takiego jak pole FCS w ramkach PPP).
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Opisywana w dokumencie [RFC5225] metoda solidnej kompresji nagléwkow (Robust
Header Compression, w skrocie ROHC) stanowi kolejne uogoélnienie poprzedniczki na
jeszcze wigksza liczbe protokolow transportowych i wigkszy zestaw typow laczy (wsrod
nich znajduje sig¢, oczywiscie, PPP). Jej nowoscig jest mozliwo$¢ rownoleglej realizacji
kilku réznych metod kompresji, zaleznych od typu konkretnego pakietu.

3.6.7. Przyktad

W charakterze praktycznej ilustracji opisywanych mechanizmow wykorzystamy raport
debugowania serwera PPP, $§wiadczacego ustugi na rzecz klienta potaczonego przez
modem telefoniczny. Wspomniany serwer jest komputerem zarzadzanym przez system
Linux, klient jest stacja z systemem MS Windows Vista, implementujacg protokot IPv6
i ustawiong (w celach demonstracyjnych) na negocjowanie MP nawet w przypadku poje-
dynczego tacza (Wlasciwosci/Opcje/Ustawienia PPP). Serwer ustawiony jest na nego-
cjowanie protokohu szyfrowania za pomoca CCP (patrz sekcja MPPE ponizszego listingu):

data dev=ttyS0. pid=28280. caller="none’. conn="38400".
name=""_.cmd="'/usr/sbin/pppd‘. user='/AutoPPP/
pppd 2.4.4 started by a_ppp. uid 0
using channel 54
Using interface ppp0
ppp0 <--> /dev/ttyS0O
sent [LCP ConfReq id=0x1 <asyncmap 0x0> <auth eap>
<magic 0xabcccdd49><pcomp> <accomp>]
rcvd [LCP ConfNak id=0x1 <auth chap MS-v2>]
sent [LCP ConfReq id=0x2 <asyncmap 0x0> <auth chap MS-v2>
<magic 0xa5ccc449><pcomp> <accomp>]
rcvd [LCP ConfAck id=0x2 <asyncmap 0x0> <auth chap MS-v2>
<magic 0xabcccd49><pcomp> <accomp>]
rcvd [LCP ConfReq id=0x2 <asyncmap 0x0> <magic 0xa531e06>
<pcomp> <accomp><callback C8CP> <mrru 1614>
<endpoint [local:12.92.67.ef.2f.fe.44 6e.84.8.
€9.3f.5f .8c.5c.41.00.00.00.001>]
sent [LCP ConfRej i1d=0x2 <callback C8CP> <mrru 1614>]
rcvd [LCP ConfReq 1d=0x3 <asyncmap 0x0> <magic 0xa531e06>
<pcomp> <accomp>
<endpoint [local:12.92.67.ef.2f.fe.44.6e.84.f8.
€9.3f.5f.8c.5c.41.00.00.00.00]>]
sent [LCP ConfAck 1d=0x3 <asyncmap 0x0> <magic 0xa531e06>
<pcomp> <accomp>
<endpoint [local:12.92.67.ef.2f.fe.44.6e.84 f8.
€9.3f.5f.8¢.5c.41.00.00.00.001>]
sent [CHAP Challenge id=0xla <4d53c52b897dcfe7a99a438b2b4daf55>
name = "dialer"]
rcvd [LCP Ident id=0x4 magic=0xa531e06 "MSRASVS5.20"]
rcvd [LCP Ident i1d=0x5 magic=0xa531e06 "MSRAS-0-VISTA"]
rcvd [CHAP Response id=0xla
<4b5dc95ed4el788b959025de0233d4c0000000 -
00000000033a555d2a77bd1fa692f2a0af707cd 4f0c0072c379c82e0f00>
name = "dialer"]
sent [CHAP Success i1d=0xla
"S=7E0868513215C875208EF 6725EF8A9945C28E918M=Access granted"]
sent [CCP ConfReq id=0x1 <mppe +H -M +S +L -D -C>]
rcvd [IPV6CP ConfReq id=0x6 <addr fe80::0000:0000:dead:beef>]
sent [IPV6CP TermAck 1d=0x6]
rcvd [CCP ConfReq id=0x7 <mppe -H -M -S -L -D +C>]
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sent [CCP ConfNak id=0x7 <mppe +H -M +S +L -D -C>]
rcvd [IPCP ConfReq 1d=0x8 <compress VJ 0f 01> <addr 0.0.0.0>
<ms-dnsl 0.0.0.0> <ms-wins 0.0.0.0> <ms-dns3 0.0.0.0>
<ms-wins 0.0.0.0>]
sent [IPCP TermAck id=0x8]
rcvd [CCP ConfNak id=0x1 <mppe -H -M +S -L -D -C>]
sent [CCP ConfReq id=0x2 <mppe -H -M +S -L -D -C>]
rcvd [CCP ConfReq 1d=0x9 <mppe -H -M +S -L -D -C>]
sent [CCP ConfAck id=0x9 <mppe -H -M +S -L -D -C>]
rcvd [CCP ConfAck id=0x2 <mppe -H -M +S -L -D -C>]
MPPE 128-bit stateful compression enabled
sent [IPCP ConfReq id=0x1 <compress VJ 0f 01> <addr 192.168.0.1>]
sent [IPV6CP ConfReq id=0x1 <addr fe80::0206:5bff: fedd:c5c3>]
rcvd [IPCP ConfAck id=0x1 <compress VJ 0f 01> <addr 192.168.0.1>]
rcvd [IPV6CP ConfAck id=0x1 <addr fe80::0206:5bff:fedd:c5c3>]
rcvd [IPCP ConfReq id=0xa <compress VJ 0f 01>
<addr 0.0.0.0> <ms-dnsl 0.0.0.0>
<ms-wins 0.0.0.0> <ms-dns3 0.0.0.0> <ms-wins 0.0.0.0>)
sent [IPCP ConfRej id=0xa <ms-wins 0.0.0.0> <ms-wins 0.0.0.0>]
rcvd [IPV6CP ConfReq id=0xb <addr feB0::0000:0000:dead: beef>]
sent [IPV6CP ConfAck id=0xb <addr fe80::0000:0000:dead:beef>]
rcvd [IPCP ConfAck id=0x1 <compress VJ 0f 01> <addr 192.168.0.1>]
rcvd [IPV6CP ConfAck 1d=0x1 <addr fe80::0206:5bff:fedd:c5c3>]
local LL address fe80::0206:5bff:fedd:c5c3
remote LL address fe80::0000:0000:dead beef
rcvd [IPCP ConfReq id=0xc <compress VJ 0f 01>
<addr 0.0.0.0> <ms-dnsl 0.0.0.0> <ms-dns3 0.0.0.0>]
sent [IPCP ConfNak id=0xc <addr 192.168.0.2> <ms-dnsl 192.168.0.1>
<ms-dns3 192.168.0.1>]
sent [IPCP ConfAck id=0xd <compress VJ 0f 01> <addr 192.168.0.2>
<ms-dnsl 192.168.0.1> <ms-dns3 192.168.0.1>]
local IP address 192.168.0.1
remote IP address 192.168.0.2
... dane ...

Widzimy tu cokolwiek skomplikowang wymiang komunikatow PPP (etykieta rcvd
oznacza komunikaty otrzymywane (received) przez serwer, etykieta sent — komuni-
katy wysytane przez serwer). Proces serwera tworzy (wirtualny) interfejs sieciowy ppp0
1 oczekuje na potaczenia przychodzace do modemu podiaczonego do portu ttyS0. Potacze-
nie nadchodzi, w reakcji na co serwer wysyta zadanie asynchronicznego mapowania
znakow 0x00, uwierzytelniania EAP oraz kompresji PFC i ACFC. Klient odrzuca za-
danie uwierzytelniania EAP (ConfNak), proponujac w zamian protokot MS-CHAP-v2
opisany w dokumencie [RFC2759]. Serwer ponawia wiec zadanie, zastepujac EAP su-
gerowanym protokotem, i tym razem klient potwierdza zaakceptowanie zadania (ConfAck).
Kolejne przychodzace zadanie dotyczy protokotu odwotania zwrotnego CBCP; okreslenia
MRRU (1614 bajtow) oraz dyskryminatora punktu koncowego (endpoint) zwigzane sg
z MP. Serwer odrzuca (ConfRej) opcje CBCP i MP; klient ponownie przesyta dyskry-
minator punktu koncowego (tym razem bez MRRU) i jego zadanie zostaje zaakceptowane.
Serwer inicjuje nastgpnie proces uwierzytelniania (w oparciu o wynegocjowany protokot),
wysylajac ,,wyzwanie” oraz nazwe dialer. Jeszcze przed nadejéciem potwierdzenia
tego zadania nachodza do serwera dwa komunikaty identyfikujace klienta za pomoca
fanicuchdw MSRASV5.20 1 MSRAS-0-VISTA. Przychodzaca nastgpnie odpowiedz na zadanie
CHAP zostaje przez serwer zaakceptowana i uwierzytelnienie uznane zostaje przez serwer
jako pomyslnie zakonczone. £3cze wchodzi w stan Sieé.
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Nastepu je kolejna wymiana komunikatéw. Serwer wysyta zadanie CCP ze wskazaniem
protokotu MPPE (Microsoft Point-to-Point Encryption — patrz [RFC3078]). Na pierw-
szy rzut oka to nieco dziwne: MPPE to przeciez protokot szyfrowania, nie kompresji,
wydluzajacy pakiet o 4 bajty. To prawda, ale z drugiej strony, to prosty sposob wcze-
snego wlaczenia szyfrowania w proces negocjacji. Opcje protokotu MPPE okreslajg z3-
danie operacji bezstanowych (H), dostepno$¢ poszczegdlnych klas kluczy szyfrowania
(stabe [low] — L, przecigtne [medium] — M, bezpieczne [secure] — S) i wykorzystywa-
nie specyficznego protokotu MPPC opisanego w dokumencie [RFC2118] (C); bit para-
metr D jest ignorowany w obecnej wersji MPPE. Ostatecznie strony uzgadniaja operacje
z informacja o stanie (H-) i uzywanie najsilniejszych kluczy (S+). Zauwazmy, ze w trak-
cie negocjowania parametrow szyfrowania klient nadsyta zadanie IPCP, ktére kwitowane
Jest przez serwer komunikatem TermAck, zdefiniowanym przez LCP i przyjetym takze pize
IPCP, a oznaczajacym (w tym kontekscie) ,,potrzebe renegocjacji” (patrz [RFC1661]).

Po zakoriczeniu negocjacji zwigzanych z MPPE serwer wysyla zadanie dotyczace
kompresji VIJ, informujac klienta o swych adresach: IPv4 (192.168.0.1) i IPv6
(fe80::0206:5bff: fedd:c5c3) — ten ostatni utworzony jest na podstawie adresu MAC
00:06:5B:DD:C5:C3. Klient potwierdza t¢ informacjg, jednoczesnie sugerujac swoj wia-
sny adres 0.0.0.0 i taki sam adres serwera DNS w kontekscie protokohi IPCP, sugestia
ta zostaje przez serwer odrzucona. Klient ponawia propozycje, tym razem zadajac pro-
tokotu IPV6CP i podajac adres IPv6 fe80::0000:0000:dead: beef — propozycja zostaje
przyjeta. Klient potwierdza oba adresy serwera i ponownie wysylta zadanie z zerowymi
adresami IPv4, na co serwer odpowiada sugestig (ConfNak) uzycia adresu 192.168.0.1;
klient sugesti¢ przyjmuje i wysyla poprawione zadanie, ktdre zostaje przez serwer zaak-
ceptowane i potwierdzone.

Jak widzimy na przedstawionym przyktadzie, negocjacje w ramach PPP sg zaréwno
elastyczne, jak i uciazliwe: mnogo$¢ roznych opcji i ich negocjowanie metoda prob i bie-
dow, odrzucanie, sugestie renegocjacji itp. Nie stanowi to duzego problemu na taczach
o matym opodznieniu, lecz nietrudno wyobrazi¢ sobie, jak powolne stawacé si¢ moze
w przypadku taczy, na ktorych dotarcie sygnatu do stacji docelowej zajmuje kilka sekund
(a nawet wigcej), np. laczy satelitarnych: procedura ustanawiania potaczenia moze by¢
wowczas wyraznie frustrujgca dla uzytkownika.

3.7. Petla zwrotna

Cho¢ w pierwszej chwili moze si¢ to wydawac dziwne, w wielu sytuacjach aplikacja
kliencka musi komunikowa¢ sig¢ z serwerami uruchamianymi w tym samym komputerze,
wykorzystujacymi protokot IP (gtownie serwerami TCP/IP). Wigkszo$¢ implementacji
protokotéw TCP/IP oferuje takgq mozliwos¢ w postaci petli zwrotnej (loopback), beda-
cej w istocie programowa (wirtualng) analogig fizycznego interfejsu sieciowego. Aplikacja
komunikuje si¢ z lokalnym serwerem tak samo jak z serwerami zdalnymi — za pomocg
odpowiedniego adresu IP. W protokole IPv4 na potrzeby takiej komunikacji lokalnej za-
rezerwowano adresy 127 /8; systemy operacy jne grupy Linux wykorzystuja tylko jeden
adres 127.0.0.1, a interfejs lokalny opatrzony zostaje nazwa 10; w systemach Windows
réwniez jest to adres 127.0.0.1, lecz interfejs lokalny nosi nazwe localhost. W protokole
IPv6 rolg t¢ peini adres ::1 (pisaliSmy o tym w rozdziale 2). Datagram wystany pod
adres lokalny nie ma prawa opusci¢ komputera; mimo iz latwo sobie wyobrazi¢, ze
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protokoty warstwy transportowej wykrywaja lokalny charakter adresu docelowego i or-
ganizujq transport pakietdw ,,na skréty”, z catkowitym pominigciem warstwy sieciowe]
(i warstw nizszych), to jednak wigkszos¢ implementacji TCP/IP wykorzystuje t¢ mozli-
wos¢ potowicznie: pakiet podlega kompletmemu przetworzeniu w warstwie sieciowej i do-
piero po jej opuszczeniu jest do niej natychmiast zawracany. Dzigki temu mozliwe jest te-
stowanie protokotow warstwy sieciowej i ich wydajnosci bez koniecznosci instalowania
rzeczywistej karty sieciowej. W systemie Linux statystyke interfejsu lokalnego mozna
obejrze¢ w nastepujacy sposob:
Linux¥ ifconfig 1o
1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:458511 errors:0 dropped:0 overruns:0 frame:0
TX packets:458511 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:266049199 (253.7 MiB)
TX bytes:266049199 (253.7 MiB)

Widzimy tu wykorzystanie adresu 127.0.0.1 na potrzeby interfejsu lokalnego i potwier-
dzenie znanego faktu, ze adresy IPv4 zarezerwowane dla interfejsu lokalnego to 127.0.0.1
przy masce sieciowej 255.0.0.0, czyli adresy 127/8 (odpowiadajace 127. grupie adresow
w klasie A), a dla IPv6 jest to prefiks ::1/128, czyli po prostu jeden adres. Wielkos¢
maksymalnej jednostki transmisji okreslono na 16436 bajtéow (dopuszczalna granica tego
parametru to 2 GB). Dos¢ spora porcja ruchu — niemal pot miliona pakietéw — zostata
przez interfejs obstuzona bezbtednie (system zainstalowany zostat na komputerze dwa
miesiace wczesniej); trudno zresztg spodziewac si¢ bledow transmisji odbywajace;j sie
faktycznie wewnatrz komputera, bez angazowania jakie jkolwiek fizycznej sieci.

W systemie Windows adapter petli zwrotnej nie jest domyslnie instalowany, mimo iz
wspomniane adresy 127.x.x.x 1 ::1 oraz nazwa localhost sg poprawnie interpretowane.
Adapter ten moze by¢ przydatny do testowania réznych konfiguracji sieciowych, nawet
w sytuacji gdy nie jest dostepny zaden fizyczny interfejs. W systemie Windows XP mozna
wspomniany adapter zainstalowac recznie, wybierajac z Panelu sterowania opcje Dodaj
sprzet, po czym w kreatorze dodawania nowego sprzetu (po zakonczeniu sprawdzania
zainstalowanego sprzgtu) wybra¢ w kole jnych oknach dialogowych opcje Tak, urzqdzenie
zostalo juz podlqczone/Dodaj nowe urzqdzenie sprzetowe/Zainstaluj sprzet, ktory wybiore
recznie z listy/Karty sieciowe/Microsoft/Karta Microsoft Loopback. W Windows Vista
i Windows 7 podobny dialog realizowany jest przez program hdwwiz, uruchamiany z wier-
sza polecen. Po zakonczeniu instalacji mozna zaobserwowac jej skutki w sposob na-
stepujacy (przyktad pochodzi z Windows 7):

C:\> ipconfig /all

Karta Ethernet Polaczenie lokalne 2:
Sufiks DNS konkretnego potaczenia :

0pis & w5 ¢ o 5 w5 5 @ . Karta Microsoft Loopback
Adres fizyczny. . . . . . . . . . : 02-00-4C-4F-4F-50

DHCP wlaczone . . . . . . . . . . : T&

Autokonfiguracja wtaczona . . . . : Tak

Adres IPv6 potaczenia lokalnego . : fe80::9c0d:77a:52b8:39f0%18(Preferowane)
Adres [Pv4 autokonfiguracji . . . : 169.254.57.240(Preferowane)
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Maska podsieci. . . . . . . . . . : 255.255.0.0

Brama domy$lna. . . . . . . . . . :

Identyfikator IAID DHCPv6 . . . . : 302121036

Serwery DNS . . . . . . . . . . . : fec0:0:0:ffff::1%1

fec0:0:0:ffff::2%1
fec0:0:0:ffff:.3%1
NetBIOS przez Tepip . . . . . . . : Wtaczony

Jak wida¢, utworzonemu interfejsowi przypisano adresy IPv4 I IPv6, sam zas interfejs
jawi sie jako wirtualne urzadzenie ethernetowe. Mozna sig¢ teraz przekonaé, ze komputer
honoruje w istocie wiele adresow petli zwrotnej:

C:\> ping 127.1.2.3
Badanie 127.1.2.3 z 32 bajtami danych:
Odpowiedz z 127.1.2.3: bajtéw=32 czas<l ms TTL=128
Odpowiedz z 127.1.2.3: bajtéw=32 czas<l ms TTL=128
Odpowiedz z 127.1.2.3: bajtéw=32 czas<l ms TTL=128
Odpowiedz z 127.1.2.3: bajtéw=32 czas<l ms TTL=128
Statystyka badania ping dla 127.1.2.3:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0
(0% straty).
Szacunkowy czas bigdzenia pakietoéw w millisekundach:
Minimum = 0 ms, Maksimum = 0 ms, Czas $redni = 0 ms

C:\> ping ::1

Badanie ::1 z 32 bajtami danych:
Odpowiedz z ::1: czas<l ms
OdpowiedZ z ::1: czas<l ms
Odpowiedz z ::1: czas<l ms
Odpowiedz z ::1: czas<l ms

Statystyka badania ping dla ::1:
Pakiety: Wystane = 4. Odebrane = 4, Utracone = 0
(0% straty).
Szacunkowy czas btadzenia pakietéw w millisekundach:
Minimum = 0 ms. Maksimum = 0 ms. Czas $redni = 0 ms

C:\> ping 169.254.57.240

Badanie 169.254.57.240 z 32 bajtami danych:

OdpowiedZz z 169.254.57.240: bajtéw=32 czas<l ms TTL=128
Odpowiedz z 169.254.57.240: bajtéw=32 czas<l ms TTL=128
OdpowiedZz z 169.254.57.240: bajtéw=32 czas<l ms TTL=128
Odpowiedz z 169.254 57.240: bajtoéw=32 czas<l ms TTL=128

Statystyka badania ping dla 169.254.57.240:
Pakiety: Wystane = 4. Odebrane = 4. Utracone = 0
(0% straty).
Szacunkowy czas btadzenia pakietéw w millisekundach:
Minimum = 0 ms. Maksimum = 0 ms, Czas $redni = 0 ms

Jak widzimy, kazdy adres IPv4 o postaci 127.x.x.x interpretowany jest jako adres petli
zwrotnej; w IPv6 petli zwrotnej przydzielony jest tylko jeden adres : : 1. Pewna subtelnosé
(wyjasnimy ja w rozdziale 9.) wigze si¢ z pytaniem, czy datagramy broadcast i multicast
powinny by¢ odsytane do komputera-nadawcy (poprzez interfejs petli zwrotnej): decyzja
w tej kwestii nalezy do poszczegolnych aplikacji.
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3.8. MTU protokolu i MTU sciezki (PMTU)

Jak wynika z rysunku 3.3, istnieje ograniczenie na rozmiar jednostki protokofu warstwy
wyzszej (PDU) przenoszonej w ramce ethemetowej — 1500 bajtow — i w przypadku
wielu innych ramek warstwy tacza danych obowiazujg podobne limity (czesto o tej samej
wartosci, z intencja zachowania kompatybilnosci z Ethernetem). Limit ten nosi nazwe
maksymalnej jednostki transmisji (MTU — Maximum Transmission Unit) i dla wielu
sieci pakietowych (m.in. Ethernetu) zdefiniowany jest a priori w specyfikacji. W wigk-
szosci sieci strumieniowych (opartych na faczach szeregowych) jest on natomiast konfi-
gurowalnym parametrem, wykorzystywanym przez protokoty oparte na ramkach, takie
jak PPP. Jesli wigc np. datagram IP przekracza pod wzgledem rozmiaru warto$¢ MTU
Iacza, przez ktore ma zostac przestany, protokot IP wykonuje jego fragmentacje, czyli
podzial na mniejsze pakiety (fragmenty), kazdy o wielkosci nieprzekraczajacej MTU.
Szczegotami fragmentacji pakietow zajmowac si¢ bedziemy w rozdziatach 5. i 10.

W komunikacji migdzy dwoma hostami nalezacymi do tej samej sieci maksymalny rozmiar
wymienianych miedzy nimi pakietow okreslony jest bezposrednio przez MTU lacza tej
sieci. Gdy Sciezka komunikacji migdzy hostami przebiega przez wiele sieci, kazda z nich
moze charakteiyzowac sig¢ inng warto$ciag MTU; najmniejsza z tych wartosci wyznacza
wowczas graniczng wielkosé pakietu, ktora umozliwia jego przestanie przez t¢ sciezke
(bez dodatkowego fragmentowania) — wielko$¢ te nazywamy maksymalna jednostka
transmisji dla sciezki i oznaczamy PMTU, od Path Maximum Transmission Unit.

Poniewaz $ciezka komunikacji migdzy dwoma hostami niekoniecznie musi by¢ caty czas
jednakowa, warto$¢ PMTU dla tej komunikacji moze zmienia¢ si¢ w czasie. Co wiecej,
Sciezka tej komunikacji czgsto nie ma charakteru symetrycznego — pakiety w kierunku
od hosta A do hosta B wegdrowaé moga $ciezka inng niz pakiety w kierunku przeciwnym.

W dokumencie [RFC1191] opisano mechanizm wykrywania PMTU (Path MTU Discove-
1y, w skrocie PMTUD) dla IPv4, analogiczna specyfikacja dla IPv6 jest przedmiotem
dokumentu [RFC1981]. W dokumencie [RFC4821] opisywana jest nowsza metoda, sta-
nowiaca rozszerzenie dwoch wymienionych i wolna od wielu ich mankamentow —
wykrywanie MTU w warstwie pakietujacej (Packetization Layer Path MTU Discovery
— w skrocie PLPMTUD). Mechanizm PMTUD (lub réwnowazny) umozliwia dyna-
miczne okreslanie wartosci MTU w warunkach zmieniajgcych si¢ z uptywem czasu; jest
on obowigzkowa czg$cig kazdej implementacji [Pv6. W nastepnych rozdziatach przed-
stawimy jego dziatanie, po uprzednim opisaniu protokohu ICMP oraz fragmentacji da-
tagramow IP. Przy okazji omawiania protokotéw TCP i UDP pokazemy takze wptyw
wartosci MTU na wydajnos¢ funkcjonowania warstwy transportowe;.

3.9. Podstawy tunelowania

Czgsto Internet (lub inna sie¢ posredniczaca) wykorzystywany jest wylacznie jako srodek
tacznosci miedzy komputerami: przyktadem tak funkcjonujacej ushigi sa prywatne sieci
wirtualne (VPN). W implementacji tego typu ushig powszechnie wykorzystuje sie me-
chanizm zwany tunelowaniem (tfunelling). Mowiac ogolnie, polega on na enkapsulo-
waniu pakietow warstwy nizszej w pakietach warstwy wyzszej lub tej samej, np. na en-
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kapsulowaniu pakietow IPv4 w pakietach IPv4 lub IPv6, czy tez enkapsulowaniu ramek
ethemetowych w pakietach UDP, IPv4 lub IPv6. Wyraznie wida¢, ze idea ta stanowi na-
ruszenie (a tak naprawdg — odwrocenie) hierarchii warstw wynikajacej z tradycyjnego
modelu odniesienia: miejsce rzeczywistych potgczen migdzy warstwami zajmujg pola-
czenia wirtualne, implementowane przez specyficzne protokoly, stanowigce podstawe
tworzenia tzw. sieci nakladkowych (overlay networks). Tunelowanie jest technika nie-
zwykle uzyteczna i na swoj sposob skomplikowang; w tym podrozdziale ograniczymy sig¢
do omowienia jej wybranych opcji.

Wsrod mnogosci metod realizujacych tunelowanie najczgsciej wykorzystywane sg trzy
protokoty: GRE (Generic Routing Encapsulation) opisany w [RFC2784], zdefiniowany
przez firm¢ Microsoft protokét PPTP (Point-to-Point Tunneling Protocol) opisany
w [RFC2637] oraz L2TP (Layer 2 Tunneling Protocol) opisany w [RFC3931]. Istnieje
takze kilka niestandardowych protokotéw enkapsulujacych pakiety IP (obu wersji) w in-
nych pakietach IP (obu wersji); wiasnie z myslg o ich zastapieniu rozwigzaniem stan-
dardowym zaprojektowano GRE. Podobnie L2TP zaprojektowany zostat jako ustandary-
zowany nastgpca PPTP. Omowimy dwa z wymienionych protokotéw — GRE i PPTP,
z pewng preferencja drugiego, jako bardziej widocznego dla uzytkownikow (zauwazmy,
ze nie jest on standardem IETF). L2TP czgsto uzywany jest w potaczeniu z mechanizmem
IPsec (patrz rozdziat 18.), poniewaz sam z siebie nie posiada zadnych mechanizméw bez-
pieczenstwa. Protokoty GRE i PPTP s podobne, przeanalizujemy wigc naglowek GRE,
ktory przedstawiono na rysunku 3.26 w postaciach standardowej i rozszerzonej.

0 12 15 31
c Zarezerwowane Wersja Typ protokotu
(12 bitow) (3 bity) (16 bitow)
RFC 2784
Suma kontrolna (opcjonalna) Zarezerwowane-1 (opcjonalne)
0 12 15 31
c kls Zarezerwowane Wersja Typ protokolu
(9 bitow) (3 bity) (16 bitow)
Suma kontrolna (opcjonalna) Zarezerwowane-1 (opcjonalne)
RFC 2890
Klucz (opcjonalny)
Numer sekwency jny (opcjonalny)

Rysunek 3.26. Podstawowy nagtowek GRE ma rozmiar tylko 4 bajtéw, lecz moze takze obejmowac
2-bajtowa sume kontrolna, stosowana powszechnie przez wiele protokotow internetowych. Druga wersja
nagtowka GRE rozszerzona jest o pola klucza i numeru sekwencyjnego, umoZliwiajace odtworzenie
oryginalnej kolejnosci fragmentow

Wersja bazowa GRE (opisana w [RFC2784])) jest, jak wida¢, dos¢ oszczgdna i zapewnia
minimalng obstuge enkapsulacji innych pakietow. Bit C wskazuje na istotnos¢ (1) lub
ignorowanie (0) pola Suma kontrolna; gdy ustawiony jest bit C, w polu tym znajduje si¢
tzw. internetowa suma kontrolna (/nternet checksum) powszechnie uzywana do kontroli
integralnosci pakietow zwigzanych z Internetem — algoirytm jej obliczania omawiamy
w punkcie 5.2.2. Gdy ustawiony jest bit C, pole Zarezerwowane-I musi by¢ wyzerowane.
Dokument [RFC2890] rozszerza ten podstawowy format o pola Klucz i Numer sekwencyjny;,
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s3 to pola opcjonalne, ich istotno$¢ uwarunkowana jest ustawieniem na 1 bitdw (odpo-
wiednio) K i S. Pole K/ucz petni role identyfikatora, wspdlnego dla wszystkich pakietow
nalezacych do tego samego przeptywu. Pole Numer sekwencyjny umozliwia odtworzenie
oryginalnej kolejnosci odebranych pakietéw w przypadku ich ,,przetasowania” (spowo-
dowanego np. ich przesylaniem przez wiele réznych taczy).

Mimo iz GRE stanowi podstawe dla PPTP i jest przezen wykorzystywany, oba proto-
koty stuza cokolwiek innym celom. Tunelowanie GRE wykorzystywane jest zwykle w ra-
mach infrastruktury sieciowej do transmisji migdzy dostawcami Internetu lub do aczno-
$ci migdzy oddziatami firmy w ramach firmowego intranetu i jako takie niekoniecznie
musi wigzac si¢ z szyfrowaniem, cho¢ moze by¢ uzywane w kombinacji z [Psec. Dla od-
miany, protokot PPTP wykorzystywany jest najczesciej do transmisji migdzy dostawca
Internetu a jego klientami lub migdzy firmowymi intranetami; szyfrowanie (np. przy
uzyciu MPPE) jest nieodlacznym elementem tego rodzaju tunelowania. Zasadniczo PPP
stanowi kombinacje GRE i PPP, tak wigc GRE moze tworzy¢ wirtualne tacze punkt-
punkt, na bazie ktérego operowac bedzie protok6t PPP. GRE funkcjonuje na bazie data-
gramOw IPv4 lub IPv6 i jako taki moze by¢ uwazany za technologi¢ tunelowania na po-
ziomie warstwy 3.; PPTP wykorzystywany jest najczgsciej do przenoszenia ramek war-
stwy 2. (np. ramek ethernetowych) i emulowania w ten sposéb bezposrednich potaczen
LAN. Technologia ta moze by¢ uzywana jak osrodek dostepu zewnetrznych uzytkowni-
kow do sieci korporacyjnych. W protokole PPTP wykorzystywana jest niestandardowa
odmiana nagtéwka GRE, widoczna na rysunku 3.27.

0 12 15 31
Wersj T tokol
c|R|K|s|s |Rekurendia| A | Znaczniki (3‘;?;) V(F;g”l;’itgwc)’“
Klucz (bardziej znaczace stowo) Klucz (mniej znaczace stowo)
RFC 2637 - rozmiar tadunku uzytecznego - identyfikator partnera

Numer sekwency jny (opcjonalny)

Numer potwierdzenia (opcjonalny)

Rysunek 3.27. Nagtowek PPTP wzorowany jest na starszym, niestandardowym nagtowku GRE,
zawierajacym numer sekwencyjny, narastajacy licznik potwierdzonych pakietow i pewne informacje
identyfikacyjne. WiekszoS¢ pol w pierwszym stowie ma wartosc¢ zerowa

Widzimy szereg réznic w stosunku do standardowego nagtowka GRE. Pola Rekurencja
1 Znacznilki wywodza si¢ z wczesniejszych wersji PPTP i obecnie majg warto$¢ 0. W polu
Wersja znajduje sie warto$¢ 1, w polu Typ protokolu — wartos¢ 0x8808. Pole Klucz po-
dzielone zostato na dwa podpola, zawierajace rozmiar fadunku uzytecznego (bez uwzgled-
niania naglowka GRE) oraz identyfikator stacji partnerskiej w sesji. W polu Numer
potwierdzenia znajduje si¢ najwigkszy spos$réd numeréw sekwencyjnych pakietdw
odebranych dotad przez partnera. Bity C, R i s (inate) maja wartos¢ 0, bit K ma wartosé 1,
bity S (duze) i A sq wskaznikami istotnosci pol (odpowiednio) Numer Sekwencyjny 1 Numer
potwierdzenia (w pakietach potwierdzajacych nie wystgpuje tadunek uzyteczny ani numer
sekwencyjny, wigc bit S ma wowczas wartos¢ 0).

Analogicznie do prezentowanego wczesniej raportu z negocjowania polaczenia w ra-
mach protokoht PPP, przedstawimy ponizej podobny raport odzwierciedlajacy funkcjo-
nowanie ,,surowego” {gcza PPP symulowanego przez PPTP. Ponownie serwer jest kom-
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puterem linuksowym, a klientem jest komputer z systemem Windows Vista. Raport znaj-

duje sig

pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:

pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pptpd:
pppd:
pppd:
pptpd:
pptpd:
pppd:
pppd:
pppd:

pptpd:
pptpd:
pptpd:
pppd:

pppd:
pppd:

pptpd:
pppd:

pppd:

pptpd:
pptpd:
pptpd:
pppd:

pppd:

pppd:
pptpd:
pppd:

w pliku /var/log/messages serwera i jest wynikiem wiaczenia opcji debugowania.

MGR: Manager process started

MGR: Maximum of 100 connections available

MGR: Launching /usr/sbin/pptpctrl to handle client
CTRL: local address = 192.168.0.1

CTRL: remote address = 192.168.1.1

CTRL: pppd options file = /etc/ppp/options.pptpd
CTRL: Client 71.141.227.30 control connection started
CTRL: Received PPTP Control Message (type: 1)
CTRL: Made a START CTRL CONN RPLY packet

CTRL: I wrote 156 bytes to the client.

CTRL: Sent packet to client

CTRL: Received PPTP Control Message (type: 7)

CTRL: Set parameters to 100000000 maxbps. 64 window size

CTRL: Made a OUT CALL RPLY packet

CTRL: Starting call (launching pppd. opening GRE)

CTRL: pty_fd =6

CTRL: tty fd =7

CTRL (PPPD Launcher): program binary = /usr/sbin/pppd

CTRL (PPPD Launcher): Tlocal address = 192.168.0.1

CTRL (PPPD Launcher): remote address = 192.168.1.1

pppd 2.4 .4 started by root. uid 0

using channel 60

CTRL: I wrote 32 bytes to the client.

CTRL: Sent packet to client

Using interface ppp0

Connect: ppp0 <--> /dev/pts/1

sent [LCP ConfReq id=0x1 <asyncmap 0x0> <auth chap MS-v2>
<magic 0x4e2ca200> <pcomp> <accomp>]

CTRL: Received PPTP Control Message (type: 15)

CTRL: Got a SET LINK INFO packet with standard ACCMs

GRE: accepting packet #0

rcvd [LCP ConfReq id=0x0 <mru 1400> <magic 0x5e565505>
<pcomp> <accomp>]

sent [LCP ConfAck id=0x0 <mru 1400> <magic 0x5e565505>
<pcomp> <accomp>]

sent [LCP ConfReq id=0x1 <asyncmap 0x0> <auth chap MS-v2>
<magic Ox4e2ca200> <pcomp> <accomp>]

GRE: accepting packet #1

rcvd [LCP ConfAck 1d=0x1 <asyncmap 0x0> <auth chap MS-v2>
<magic O0x4e2ca200> <pcomp> <accomp>]

sent [CHAP Challenge 1d=0x3
<eb88bfff67d1c239ef73e98cal32646a5>. name = "dialer”]

CTRL: Received PPTP Control Message (type: 15)

CTRL: Ignored a SET LINK INFO packet with real ACCMs!

GRE: accepting packet #2

rcvd [CHAP Response 1d=0x3<276f3678f0f03fa57f64b3c367529565000000
00000000000 a2b2ae0ad8db9d986f8e222a0217a620638a24
3179160900>., name = “dialer"]

sent [CHAP Success id=0x3
"S=C551119E0E1AAB6BEBGDED09A32D0346D7002E05
M=Accessgranted"]

sent [CCP ConfReq id=0x1 <mppe +H -M +S +L -D -C>]

GRE: accepting packet #3

rcvd [IPV6CP ConfReq id=0x1 <addr fe80.:1cfc:fddd:8e2c:el18>]
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pppd: sent [IPV6CP TermAck id=0x1]
pptpd: GRE: accepting packet #4
pppd: rcvd [CCP ConfReq id=0x2 <mppe +H M -S -L D -C>]
pppd: sent [CCP ConfNak 1d=0x2 <mppe +H -M +S +L -D -C>]
pptpd: GRE: accepting packet #5
pptpd: GRE: accepting packet #6
pppd: rcvd [IPCP ConfReq 1d=0x3 <addr 0.0.0.0> <ms-dnsl 0.0.0.0>
<ms-wins 0.0.0.0> <ms-dns3 0.0.0.0> <ms-wins 0.0.0.0>]
pptpd: GRE: accepting packet #7
pppd: sent [IPCP TermAck 1d=0x3]
pppd: rcvd [CCP ConfNak id=0x1 <mppe +H -M +S -L -D -C>]
pppd: sent [CCP ConfReq id=0x2 <mppe +H -M +S -L -D -C>]
pppd: rcvd [CCP ConfReq id=0x4 <mppe +H -M +S -L -D -C>]
pppd: sent [CCP ConfAck id=0x4 <mppe +H -M +S -L -D -C>]
pptpd: GRE: accepting packet #8
pppd: rcvd [CCP ConfAck id=0x2 <mppe +H -M +S -L -D -C>]
pppd: MPPE 128-bit stateless compression enabled
pppd: sent [IPCP ConfReq id=0x1 <addr 192.168.0.1>]
pppd: sent [IPV6CP ConfReq 1d=0x1 <addr fe80::0206:5bff:fedd:c5c3>]
pptpd: GRE- accepting packet #9
pppd: rcvd [IPCP ConfAck id=0x1 <addr 192.168.0.1>]
pptpd: GRE: accepting packet #10
pppd: rcvd [IPV6CP ConfAck id=0x1 <addr fe80::0206:5bff: fedd:c5c3>]
pptpd: GRE: accepting packet #11
pppd: rcvd [IPCP ConfReq 1d=0x5 <addr 0.0.0.0>
<ms-dnsl 0.0.0.0> <ms-wins 0.0 0.0>
<ms-dns3 0.0.0.0> <ms-wins 0.0.0.0>}
pppd: sent [IPCP ConfRej 1d=0x5 <ms-wins 0.0.0.0> <ms-wins 0.0.0.0>]
pptpd: GRE: accepting packet #12
pppd: rcvd [IPV6CP ConfReq 1d=0x6 <addr fe80::1cfc:fddd:8e2c:el18>]
pppd: sent [IPV6CP ConfAck 1d=0x6 <addr fe80::1cfc:fddd:8e2c:el18>]
pppd: local LL address fe80::0206:5bff: fedd:c5c3
pppd: remote LL address fe80::1cfc:fddd:8e2c:ell8
pptpd: GRE: accepting packet #13
pppd: rcvd [IPCP ConfReq id=0x7 <addr 0.0.0.0>
<ms-dnsl 0.0.0.0> <ms-dns3 0.0.0.0>]
pppd: sent [IPCP ConfNak id=0x7 <addr 192.168.1.1>
<ms-dnsl 192.168.0.1> <ms-dns3 192.168.0 1>]
pptpd: GRE: accepting packet #14
pppd: rcvd [IPCP ConfReq 1d=0x8 <addr 192.168.1.1>
<ms-dnsl 192.168.0.1> <ms-dns3 192.168.0.1>]
pppd: sent [IPCP ConfAck 1d=0x8 <addr 192.168.1.1>
<ms-dnsl 192.168.0.1> <ms-dns3 192.168.0.1>]
pppd. local IP address 192.168.0.1
pppd: remote IP address 192.168.1.1
pptpd: GRE: accepting packet #15
pptpd: CTRL: Sending ECHO REQ id 1
pptpd: CTRL: Made a ECHO REQ packet
pptpd: CTRL: I wrote 16 bytes to the client.
pptpd: CTRL: Sent packet to client

Widoczne jest podobienistwo do poprzedniego raportu, widzimy tu jednak komunikaty
wypisywane przez dwa procesy, czyli pppd 1 pptpd, ustanawiajace sesj¢ PPTP na serwerze.
Odebranie przez pptpd komunikatu typu 1 oznacza zadanie klienta nawiazania potaczenia
kontrolnego (PPTP utrzymuje dwa potaczenia, przeznaczone do transmisji danych i trans-
misji polecen sterujacych; drugie z wymienionych nawigzywane jest najpierw). Po odpo-
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wiedzi na to zadanie od klienta przychodzi nastgpne (komunikat typ 7) oznaczajgce na-
wigzanie zdalnego potaczenia. Maksymalna szybkos$¢ transmisji w ramach tego pota-
czenia okreslona zostaje na bardzo wysokim poziomie (100 000 000 b/s), co oznacza
praktycznie brak ograniczenia. Okno, ktorego szerokosé okresla klient na 64, jest kon-
cepcja stosowana gtownie w protokotach transportowych (takich jak TCP — patrz roz-
dziat 15.), stanowigca element sterowania przeptywem. PPTP wykorzystuje w swych
ramkach pola Numer sekwencyjny i Numer potwierdzenia w celu okreslenia, ile z tych
ramek pomysInie dotarto do miejsca swego przeznaczenia. Jesli zbyt wiele z nich ulega
odrzuceniu, nadawca powinien zwolni¢ tempo wysylania. Dla okreslenia wtasciwego
limitu czasu oczekiwania na potwierdzenie dotarcia wystanej ramki do celu, PPTP wy-
korzystuje adaptacy jny mechanizm bazujacy na dlugosci czasu potrzebnego do przejscia
ramki przez tacze. Przy okazji omawiania protokotu TCP zajmiemy si¢ szczegdtami po-
dobnego mechanizmu.

Kroétko po zdefiniowaniu okna swa pracg rozpoczyna proces pppd — rozpoczyna sig
scenariusz przetwarzania komunikatow protokotu PPP, scenariusz podobny do prezen-
towanego poprzednio. Jest migdzy nimi jedna istotna réznica: proces pptpd peini role
posrednika w przekazywaniu pakietéw do procesu pppd i z niego, positkujac si¢ przy
tym wiasnymi komunikatami (m.in. set 1ink info i echo-request). Przedstawiony sce-
nariusz jest w istocie ilustracjg tego, jak protokot PPTP spetnia rolg agenta tunelowania
GRE w odniesieniu do pakietow PPP; tunelowanie to umozliwia uzywanie bez zadnych
zmian istniejacych implementacji PPP (tu: procesu pppd). Oryginalnie protokét GRE
wykorzystuje w charakterze konteneréw pakiety IPv4, podobng funkcjonalnos¢ mozna
uzyska¢ rowniez przy uzyciu pakietow IPv6 (co opisane zostalo w dokumencie
[RFC2473)).

3.9.1. tacza jednokierunkowe

Interesujacy przypadek w kontekscie warstwy tacza danych stanowig lacza jednokie-
runkowe (Unidirectional Links — UDL), czyli zdolne przenosi¢ informacje tylko w jed-
nym kierunku. Wigkszos¢ opisywanych do tej pory protokolow nie bedzie na takich
faczach funkcjonowaé z oczywistego powodu — opieraja si¢ one na transmisji dwu-
kiemnkowej, czego przykladem sg chociazby komunikaty konfiguracyjne PPP. Wyjsciem
z tej sytuacji jest zasymulowanie lacza dwukierunkowego, przy uzyciu oryginalnego tacza
jednokierunkowego oraz tunelu utworzonego na bazie drugiego, wspomagajacego interfej-
su sieciowego (koncepcje t¢ opisano w dokumencie [RFC3077]. Takie wtasnie rozwia-
zanie funkcjonowato we wczesnych stadiach satelitarnego dostgpu do Internetu, gdzie
acze satelitarne prowadzace do uzytkownika (downstream) uzupeiniane bylo potacze-
niem modemowym prowadzacym w kierunku przeciwnym (upstream), ktorego pakiety
enkapsulowane byly za pomoca protokotu GRE w pakietach IP. W sytuacji gdy uzyt-
kownik preferuje pobieranie plikow, rzadziej korzystajac z ich wysylania, rozwigzanie
takie spisuje si¢ calkiem niezle.

W celu automatycznego skonfigurowania tunelu po stronie odbiorcy skonstruowano
protokél dynamicznego konfigurowania tuneli (Dynamic Tunnel Configuration Proto-
col, w skrocie DTCP). W ramach tego protokotu do potencjalnych odbiorcéw rozsytane
sa komunikaty multicast Hello, zawierajgce infonmacje o istnieniu tgcza UDL oraz adresie
IP i adresie MAC wezta nadajacego na tym taczu. Komunikaty te zawieraja takze liste
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weztow koncowych tunelu osiagalnych przez wspomniany interfejs pomocniczy. Gdy
uzytkownik wybierze jeden z tych weztéw, DTCP organizuje tunelowanie ruchu po-
wrotnego przez enkapsulowanie jego pakietow w pakietach IP za pomocg GRE. Zadaniem
dostawcy ustugi jest wydobywanie z otrzymywanego strumienia tunelowanych ramek
warstwy 2. (zwykle sa to ramki ethernetowe) i forwardowanie ich zgodnie z przezna-
czeniem. Tak wiec, podczas gdy po stronie dostawcy wymagane jest reczne konfiguro-
wanie kanatow przez dostawce ustugi, po stronie uzytkownikéw konfigurowanie to jest
zautomatyzowane przy uzyciu protokohu DTCP.

Mimo iz opisana technika efektywnie skrywa przed wyzszymi warstwami szczegoty
emulowania dwukierunkowosci facza (i sam fakt istnienia emulacji), jednak asymetria
wynikajgca z roznych technologii transmisyjnych (i w konsekwencji réznych szybkosci
transmisji) w kazdym z kierunkow jest dla protokotdéw tych warstw zauwazalna z okre-
$lonymi konsekwencjami (dyskutowanymi szczegétowo w dokumencie [RFC3449]).

Cytowany przyktad z tacznoscig satelitarng ilustruje podstawowy problem tunelowania,
jakim jest pracochtonno$é¢ konfigurowania tuneli. Zabiegi konfiguracyjne wymagajg
wyboru punktow koncowych tunelu i skonfigurowania urzadzen przylaczonych do tych
punktéw koncowych, poinformowania tychze urzadzen o adresach IP partnerow, a takze
dostarczenia niezbednych informacji uwierzytelniajacych oraz skoordynowania pracy
réznych protokotéw. Tradycyjnie wykonywano t¢ niewdzigczng prace recznie, nic wigc
dziwnego, ze z biegiem czasu sukcesywnie pojawialy si¢ narzedzia umozliwiajgce jej
automatyzacje (w roéznym stopniu). Tunelowanie znalazto zastosowanie m.in. w skom-
plikowanym procesie ,,przestrajania” istniejgcych sieci IPv4 na nowy protokoét IPv6: w ra-
mach mechanizmu o nazwie 6to4 (patrz [RFC3056]) pakiety IPv6 enkapsulowane byly
w pakietach IPv4 i mogly w tej otoczce z powodzeniem podrozowaé przez sieé, ktora nie
interpretowata nowego protokohi. Ten wygodny mechanizm sprawiat jednak problemy
w sieciach NAT (patrz rozdziat 7.), popularnych zwiaszcza w zastosowaniach domowych.
Idea przesylania pakietéw IPv6 w automatycznie konfigurowanych tunelach znalazla
urzeczywistnienie w mechanizmie o nazwie Teredo (opisywanym w [RFC4380]) — pa-
kiety IPv6 podrozuja tam ukiyte w datagramach UDP, ktore z kolei transmitowane sg za
pomocg datagraméw [Pv4. Zrozumienie szczegolow tej technologii wymaga pewnej
wiedzy na temat samych pakietow IPv4, IPv6 i UDP, odktadamy wiec szczegotowa
dyskusje na ten temat do rozdziatu 10.

3.10. Ataki na warstwe tgcza danych

Ataki na sieci TCP/IP, przypuszczane z poziomu ponizej warstwy transportowej (TCP)
i sieciowej (IP), sg o tyle podstepne, ze wiele informacji przetwarzanej w warstwie tacza
danych nie jest wspotdzielonych ze wspomnianymi warstwami wyzszymi, trudno wigc
wykrywac i neutralizowa¢ ingerencje w te informacje. Mimo to, wiele z atakow tej ka-
tegorii zostalo dobrze zrozumianych i w tym podrozdziale opiszemy kilka z nich, cho¢by
po to, by uzmystowi¢ czytelnikom problemy, jakie ataki te moga powodowac¢ w funk-
cjonowaniu warstw wyzszych.

Interfejs konwencjonalnego Ethernetu moze pracowaé¢ w trybie nastuchiwania (promi-
scuous mode), ktéry umozliwia temu interfejsowi odbieranie wszystkich ramek, réwniez
tych do niego nieadresowanych. We wczesnym stadium rozwoju Ethernetu, gdy medium
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transmisyjne bylo po prostu wspoétdzielonym kablem, cecha ta umozliwiata kazdemu
komputerowi podtaczonemu do tegoz kabla ,,podstuchiwanie” ruchu i analizowanie za-
warto$ci ramek adresowanych do innych komputerow. A zawartos¢ ta byta czesto nie-
zwykle interesujaca: poufne informacje w rodzaju logindow czy haset dostepne byty w po-
staci fatwo zauwazalnej, bo formowanej przez ciagi ,,drukowalnych” znakéw ASCII.
Na przeszkodzie tej inwigilacji stanely dwa giowne czynniki: wynalezienie przetaczni-
kéw i1 wykorzystanie kryptografii w warstwach wyzszych. Na porcie przetacznika po-
jawia sig¢ informacja przeznaczona wylacznie dla komputera, do ktérego port ten jest
przylaczony — tak, oczywiscie, pojawiaja si¢ tam rowniez ramki transmisji broadcast
i multicast, lecz jest raczej mato prawdopodobne, by zawieraly jakas ,,wrazliwa” czy pouf-
na informacjg. Powazniejsza przeszkoda jest jednak szyfrowanie tresci wymienianych
przez warstwy wyzsze, nawet bowiem sprytne przechwycenie informacji nie na wiele
sig¢ zdaje: informacja ta jest nieczytelna, jesli nie zna si¢ odpowiedniego klucza.

Inny typ atakéw wymierzony jest bezposrednio w przetaczniki, a dokladniej — w ich
tablice trasowania. Jak pamigtamy, w tablicy takiej znajduje si¢ lista hostow powiaza-
nych z portami, za posrednictwem ktorych hosty te sa (z danego przelacznika) osiggal-
ne. Jesli uda sie¢ wymusié¢ szybkie zapelnianie tych tablic (np. za pomoca maskarady
udajacej mnogosé roznych stacji), to — jak tatwo sobie wyobrazi¢ — przetacznik zmu-
szony bedzie do usuwania ich dotychczasowej zawartosci (by zrobi¢ miejsce dla no-
wych pozycji), co skutkowaé bedzie przerywaniem obstugi legalnych uzytkownikow.
Odmiana tego ataku wykorzystuje specyfike algorytmu STP: atakujgca stacja doprowa-
dza do tego, ze niektore przetaczniki uznaja ja za przetacznik znajdujacy si¢ na najlaot-
szej trasie do korzenia drzewa rozpinajacego — i kieruja do niej caty ruch.

Wraz z pojawieniem si¢ sieci Wi-Fi techniki podstuchiwania i maskarady zyskaty nowy,
grozniejszy wymiar, jako ze kazda stacja moze przelaczy¢ si¢ w tryb monitorowania i wy-
fawiaé¢ z wszechotaczajacego widma fal radiowych pakiety sieciowe (cho¢ przetaczenie
interfejsu 802.11 w tryb monitorowania wydaje si¢ nieco trudniejsze niz ustawienie in-
terfejsu ethernetowego w tryb nashichiwania, bo wymaga manipulowania raczej ste-
rownikiem urzadzenia niz samym fizycznym urzadzeniem). Najpopularniejsza technika
weczesnych ,,atakdw” na sieci Wi-Fi (piszemy w cudzystowie, bo w $wietle 6wczesnych
uregulowan prawnych nie zawsze tak dawaty si¢ zakwalifikowaé) byto krazenie po
okolicy i skanowanie otoczenia w wyszukiwaniu punktéw dostgpowych (tzw. ,jazda
wojenna” — wardriving). Mimo iz wiele z tych punktéw zabezpieczonych bylo krypto-
graficznie przed nieuprawnionym dostepem, zdarzato si¢ mndstwo niezabezpieczonych
badz ukierunkowanych na tzw. portale przechwytujace (capturing portals) — kandy-
dat na klienta kierowany jest przez punkt dostgpowy do strony rejestracyjnej/logowania,
po pomyslnym ,,przejsciu” ktorej transmisja z klientem filtrowana jest na podstawie ad-
resu MAC jego karty sieciowej. Przez ,,podlozenie” odpowiednio spreparowanej strony
logowania w odpowiednim momencie klient-intruz uwierzytelniany byt w imieniu le-
galnego uzytkownika.

Ataki bardziej wyrafinowane kierowane byly na kryptograficzne zabezpieczenia punk-
tow dostgpowych. Stosowany woéwczas powszechnie system WEP (patrz [BHLO6])
okazat si¢ mato odporny na tamanie — za sprawg zbyt krétkiego klucza, lecz takze zbyt
stabego algorytmu szyfrowania i innych biedéw projektowych — co zmusito IEEE do
opracowania bardziej solidnego nastgpnika. Nowe algorytmy WPA i p6zniejszy WPA2
okazaly sie bardziej odporne, a WEP, choé¢ nadal stosowany, uwazany jest dzi$ za (ry-
zykowny) przezytek.
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3.11.

Skompromitowanie tacza PPP uwarunkowane jest tatwoscia dostepu intruza do nosnika
oraz wykorzystywanymi protokotami: jezeli poufne infonmacje przesylane sa w postaci
niezaszyfrowanej (jak np. w protokole PAP), intruz moze je tatwo przechwycié¢ i uzyé¢
w celu ,,podszycia si¢” pod legalnego uzytkownika. Zwazywszy na potencjalnie wrazliwy
charakter infonmacji, jaka ramki PPP przenosi¢ moga na rzecz protokotow warstw wyz-
szych (moze to by¢ np. infonmacja zwigzana z trasowaniem), nietrudno przewidzie¢
fatalne tego konsekwencje dla catej sieci.

Gdy spojrzy sie na tunelowanie w kontekscie atakow sieciowych, moze ono spetniaé
role zaréwno celu, jak i narzgdzia. Poniewaz tunele prowadzg przez sie¢ — czgsto jest
nia Internet — przesylane przez nie tresci moga by¢ przechwytywane i analizowane.
Ataki mogg by¢ skierowane takze na punkty koncowe tunelu badz to w postaci prob
zmiany ich konfiguracji, badz tez przez proby tworzenia nowych kanatéw w liczbie
przekraczajacej zdolnosci urzadzenia, co niechybnie przybiera fonmg ataku przecigze-
niowego (DoS). Jezeli uda si¢ odpowiednio zmieni¢ konfiguracje punktu koncowego,
nastgpnym etapem moze by¢ udane utworzenie nieautoryzowanego tunelu, co w przy-
padku np. protokotu L2TP tworzy — niezalezne od konkretnego protokolu —, tylne
drzwi” dostepu do chronionej sieci. I w tym momencie tunelowanie staje si¢ narzedziem
w reku intruza: znane sa przypadki, gdy protokét GRE uzyty zostat do ,,wstrzykiwania”
w pasozytniczy tunel pakietow, ktore po dotarciu do chronionej sieci traktowane byty
tak, jakby wysytane byly z jej wnetrza.

Podsumowanie

Zakonczony wiasnie rozdzial poswigcony byl najnizszej warstwie modelu odniesienia
TCP/IP — warstwie lacza danych. Rozpoczglismy od przedstawienia ewolucji Ether-
netu zaréwno pod wzgledem sukcesywnie wzrastajacej predkosci transmisji — od 10
Mb/s do 10 Gb/s i wiecej — jak i pod wzgledem coraz wigkszego bogactwa oferowanych
mozliwosci: sieci VLAN, priorytetow transmisji czy agregowania taczy i zwigzanego
z tymi mozliwosciami rozwoju formatu ramek. Omowilismy szczegétowo funkcje
przetacznikow i mostkow, implementujacych elektroniczne $ciezki laczace niezalezne
zespoly stacji, wyjasniliSmy takze réznice migdzy transmisja potdupleksowa a petnodu-
pleksowa. Sporg czes¢ rozdzialu poswigciliémy sieciom bezprzewodowym Wi-Fi stan-
dardu 802.11, wykorzystijgcym nielicencjonowane pasma 2,4 GHz i 5 GHz, zwrocilismy
jednoczesnie uwage na istotne ich podobienstwa i réznice w stosunku do ,,klasycznego”
Ethernetu. ZajeliSmy sig¢ tez pobieznie problemem zabezpieczenia tychze sieci, szcze-
golnie pierwotnym protokotem WEP i jego silniejszymi nastgpcami WPA i WPA2. Omo-
wilimy tez koncepcje wspdlne dla réznych taczy, m.in. sens maksymalnej jednostki
transmisji dla protokotu (MTU) i dla $ciezki migdzy dwoma weztami (PMTU).

Wychodzac poza standardy IEEE, omowilismy takze protokot PPP wykorzystywany do
przenoszenia roznego rodzaju pakietow — gtownie TCP/IP, lecz takze innego rodzaju
— w ramkach wzorowanych na protokole HDLC, na bazie réznego typu no$nikow fi-
zycznych, od powolnych potaczen modemowych do superszybkich faczy $wiattowodo-
wych. Protokot PPP to w istocie caly zestaw protokotéw, zwiazanych m.in. z szyfrowa-
niem, kompresja, uwierzytelnianiem i agregowaniem tgczy w wiazki. Poniewaz lacze PPP
przebiega miedzy dwoma konkretnymi punktami, wolne jest od problematyki szeregowa-
nia dostepu do nos$nika, nieodlgcznie zwigzanej z protokotami MAC w Ethernecie i Wi-Fi.
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Wigkszos¢ implementacji TCP/IP oferuje opcje petli zwrotnej, identyfikowanej zarowno
przez specjalny adres (127.0.0.1 lub : : 1, zaleznie od wersji protokotu IP), jak i wiasny ad-
res IP odnosnego hosta. Pakiety petli zwrotnej, niezaleznie od faktu, ze nigdy nie
opuszczajg macierzystego komputera, poddawane sa kompletnej obrobce na rowni z ,,ze-
wnetrznymi” pakietami, w warstwie transportowej i warstwie IP.

Pozniej zajelismy si¢ uzyteczng technikg tunelowania, czyli przenoszenia pakietow da-
nej warstwy w otoczkach utworzonych z pakietow warstwy wyzszej lub rownorzednej
(a wige niejako na przekor koncepcji multipleksowania pakietow w architekturze war-
stwowej). Teclinika ta umozliwia wykorzystywanie Internetu (lub innych sieci potgcze-
niowych) do transmisji pakietow zwigzanych z innym poziomem infrastruktury siecio-
wej (a by¢ moze takze zupelnie odmienna infrastruktura). Technika tunelowania
okazala si¢ (i okazuje si¢ nadal) pozyteczna w dostrajaniu sieci opartych na IPv4 do
nowych warunkow protokohu IPvé6: nieinterpretowane jeszcze pakiety IPv6 transmito-
wane sg w otoczkach pakietow IPv4. Tunelowanie wykorzystywane jest takze jako pod-
stawa konstrukeji prywatnych sieci wirtualnych (VPN).

Rozdziat zakonczyliSmy kréotkim omdwieniem potencjalnych atakdw, na jakie narazone
sq sieci komputerowe na poziomie warstwy tacza danych, ktdrej elementy stanowi¢
moga zaréwno cel wsponinianych atakow, jak i narzedzia do ich realizacji. Wiele z tych
atakow ogranicza si¢ do biernego podstuchiwania, zmierzajgcego do przechwycenia po-
ufnych informacji, wiele ma jednak charakter czynny, polegajacy na ingerencji w strukturg
przesylanych tresci, a w konsekwencji uzyskiwanie nieautoryzowanego dostgpu do ho-
stow 1 przetacznikéw, ich paralizowanie (za pomocg atakdw DoS) badz fatszowanie
przetwarzanej przez nie informacji. Wiele z tych atakéw ma bardzo subtelny charakter,
zwigzany z detalami algorytméw wykorzystywanych przez przetaczniki i routery, m.in.
z algorytmem STP. Zagrozenie opisywanymi atakami, i tak juz powazne w dobie przewo-
dowego Ethernetu, nabrato nowego wymiaru wraz z pojawieniem si¢ sieci bezprzewo-
dowych.

Ograniczone ramy ksiazki pozwolity nam na opisanie jedynie wybranych teclinologii
facza danych, najczesciej stosowanych obecnie w odniesieniu do sieci TCP/IP. Jedng
z przyczyn niesamowitej popularnosci zestawu protokotéow TCP/IP jest jego zdolnos¢
do funkcjonowania na bazie taczy realizowanych w dowolnej niemal technologii. Pro-
tokdt IP wymaga jedynie istnienia $ciezki migdzy nadawca a odbiorca, nawet jesli jest
to $ciezka w postaci kaskady réznych taczy posredniczacych. I cho¢ jest to wymaganie
nader skromne, to prowadzone sg badania zmierzajace do jego ostabienia — tak by
wspomniana $ciezka nie musiata istnie¢ w catosci w danej chwili, lecz mogta by¢ bu-
dowana dynamicznie w czasie. W dokumencie [RFC4838] opisano zastosowanie tej
koncepcji do komunikacji na dystansach migdzyplanetarnych, koniecznej w procesie
badania kosmosu.
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Rozdziat 4.
Protokét ARP

4.1. Wprowadzenie

Jak wiadomo, protokot [P zaprojektowany zostal jako narzedzie komutacji pakietow w sie-
ciach o réznorodnej charakterystyce fizycznej. Wymaga to — oprocz wielu innych rze-
czy — mechanizmu odwzorowu jacego adresy uzywane przez oprogramowanie warstwy
sieciowej na adresy interpretowane przez sprzet. Ogolnie rzecz biorac, z kazdym inter-
fejsem sieciowym zwigzany jest nierozerwalnie jeden konkretny adres sprzgtowy (np.
48-bitowy adres Ethernetu lub standardu 802.11); ramki wymieniane mig¢dzy interfej-
sami musza zawiera¢ poprawne adresy sprzgtowe, w przeciwnym razie nie beda dostar-
czane do miejsc swego przeznaczenia. Dla odmiany, wezty sieci IPv4 identyfikowane
sa za pomoca 32-bitowych adresow, opisywanych w rozdziale 2.; adresy te nie s3 w za-
den sposob ,,zrozumiate” dla sprzgtu, wyrazane sa bowiem w kategoriach oprogramo-
wania protokotu IP. Oprogramowanie systemu operacyjnego (np. sterownik sieci Ethernet)
musi ostatecznie poshugiwac si¢ wspomnianymi adresami fizycznymi. ,,Przeliczaniem”
adreséw IPv4 na adresy sprzetowe zajmuje si¢ protokoét o nazwie (po prostu) protokol
odwzorowania adresow (Address Resolution Protocol, w skrocie ARP), opisany w do-
kumencie [RFC0826]; sieci IPv6 nie korzystaja z tego protokotu — przeliczanie adre-
s6w IPv6 na adresy sprzetowe jest zadaniem protokolu wykrywania sqsiadow (NDP —
Network Discovery Protocol), stanowiacego element sktadowy protokotu ICMPV6 (o czym
piszemy w rozdziale 8.).

Nalezy zwroéci¢ uwagg na oczywisty skadinad fakt, ze adresy warstwy sieciowej maja
zupehie inng genez¢ niz adresy wykorzystywane w wystawie facza danych. Adres sprzg-
towy przydzielany jest urzadzeniu (np. karcie sieciowej) przez producenta i zostaje trwale
zwigzany z tym urzadzeniem, np. przez zapisanie w jego pamigci stalej. Ramka kiero-
wana do takiego urzadzenia musi zawierac jego adres sprzetowy w polu adresu docelo-
wego. Dla odmiany, adres IP przydzielany jest weztowi sieci przez jej oprogramowanie,
z inicjatywy uzytkownika lub administratora, na podstawie dostegpnej puli takich adresow
(patrz rozdziat 6.). Adres IP moze zmienia¢ si¢ w czasie, co jest zjawiskiem powszechnym
w urzadzeniach mobilnych.

Wspomniany protokot ARP jest protokotem generycznym w tym sensie, ze realizowane
przez niego odwzorowanie moze by¢ wykonywane migdzy réznymi przestizeniami ad-
resowymi; prawie zawsze jednak jest to przeliczanie adresow IPv4 na 48-bitowe adresy
ethernetowe (jemu wlasnie poswigcony jest wspomniany dokument [RFC0826]) i do tego
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przypadku ograniczymy si¢ w tym rozdziale. Bedziemy przy tym zamiennie uzywac
okreslen ,,adres ethernetowy” i ,,adres MAC”.

Protokot ARP funkcjonuje w sposob dynamiczny — odwzorowanie adreséw dokony-
wane jest automatycznie, w miarg¢ potrzeb, stosownie do zmieniajacej si¢ sytuacji, bez
interwencji administratora. Jezeli wigc np. w danym hoscie wymieniona zostanie karta
sieciowa, zmieni si¢ adres sprzgtowy skojarzony z adresem tego hosta; protokét ARP
zareaguje na t¢ zmiang prawidtowo, cho¢ z pewnym opo6znieniem. Szczegoéty tej operacji
nie sg istotne ani dla programisty aplikacy jnego, ani nawet dla administratora systemu.

2 idnt Odwzorowanie adreséw w drugg strone — z ethernetowych na IPv4 — jest zadaniem
& protokotu RARP (Reverse Address Resolution Protocol). Wykorzystywane byto gtéwnie
w systemach pozbawionych dyskéw, czyli m.in. terminalach X i bezdyskowych stacjach
roboczych. Cho¢ jest wygodnym sposobem statycznego przydzielania adreséw IP
urzadzeniom (catkowicie pod kontrolg administratora), stosowane jest dzi$ raczej
rzadko. Czytelnikéw zainteresowanych tym tematem odsytamy do dokumentu
[RFC0903].

4.2. Przyktad

Kazdorazowo, gdy zamierzamy skorzysta¢ z jakiej$ ustugi internetowej, np. wpisujac
URL w pole adresowe przegladarki WWW, nasz komputer musi znalez¢ sposob skon-
taktowania si¢ z serwerem $§wiadczacym 2adang ustuge, w tym przypadku z serwerem
WWW. Poszukiwanie tego sposobu rozpoczyna si¢ od okreslenia, czy serwer ten funk-
cjonuje na odlegtym komputerze w innej sieci, czy tez na komputerze zlokalizowanym
w sieci (podsieci) tej samej, co nasz komputer. Przypadek pierwszy stanowi zadanie dla
routera, w drugim wkracza do akcji protokét ARP.

Zatozmy, ze jako docelowy adres WWW wpisaliSmy w przegladarce

http://10.0.0.1

Troche to nietypowe, uzytkownicy czgsciej postuguja si¢ nazwami mnemonicznymi niz
adresami IP. Chcieli$my jednak uwydatni¢ fakt lokalnosci odwotania — zgodnie z tabela
2.7 uzyty przez nas adres identyfikuje lokalny host, dzigki czemu zaobserwowac¢ begdziemy
mogli operacj¢ bezposredniego dostarczania (direct delivery). Tego rodzaju lokalne
serwery WWW sg coraz bardziej populamne jako urzadzenia wbudowane w drukarki czy
adaptery VolP.

4.2.1. Dostarczanie bezposrednie i ARP

Przeanalizujmy wigc kolejne kroki scenariusza bezposredniego dostarczania, koncen-
trujac si¢ na operacjach ARP. Scenariusz ten realizowany jest w sytuacji, gdy datagram
IP wysylany jest do adresu docelowego o tym samym prefiksie, co adres nadawcy —
jak zobaczymy w rozdziale 5., scenariusz ten odgiywa istotng rolg¢ w ogdlnym procesie
forwardowania datagramow IP.

Tak wigc wpisaliSmy do przegladarki URL zawierajacy adres docelowy 10.0.0.1; zo-
baczmy, co kolejno wydarzy si¢ w konsekwencji tej czynnosci.
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1. Aplikacja — przegladarka WWW — wywotuje specjalng funkcj¢ sprawdzajaca,
czy podany URL zawiera nazwe mnemoniczna, ktora nalezatoby odwzorowac na
odpowiadajacy jej adres IP. W tym przypadku adres IP podany jest jawnie, wigc
przeliczenie takie nie jest wykonywane.

2. Aplikacja zada od protokohu TCP nawigzania potaczenia z weztem identyfikowanym
32-bitowym adresem IPv4 10.0.0.1.

3. TCP podejmuje probg nawigzania potaczenia, wysytajac datagram z odpowiednim
zadaniem do zdalnego hosta o adresie 10.0.0.1 (szczegoly tej operacji omawiaé
bedziemy w rozdziale 15.)

4. Poniewaz zdalny host znajduje si¢ w tej samej sieci, co nasz komputer-nadawca
(wynika to wprost z postaci adresu IP — 10.x.x.x), potaczenie moze zostaé
nawiazane bezposrednio, bez udziatu routera.

5. Przy zaltozeniu, ze w naszej podsieci uzywane sa adresy sprzgtowe kompatybilne
z Ethernetem, nasz komputer-nadawca musi wykonaé¢ odwzorowanie docelowe
adresu IP 10.0.0.1 na 48-bitowy adres MAC docelowego serwera, czyli — zgodnie
z terminologig cytowanego dokumentu [RFC0826] — odwzorowanie adresu
logicznego na odpowiadajacy mu adres fizyczny. To wlasnie odwzorowanie
zrealizowane zostanie przez protokot ARP.

6. W celu zrealizowania wspomnianego odwzorowania protokét ARP wysyta do
warstwy lacza danych ramke rozgtoszeniowa, zawierajaca odpowiednie zapytanie
(ARP request), ktora to ramka dociera do wszystkich weztéw wspotdzielacych ten
sam segment Ethernetu. Notabene ujawnia si¢ w tym momencie istotna cecha
protokotu ARP: jest on mianowicie zdolny do funkcjonowania wytacznie w sieciach
rozgloszeniowych, czyli takich, w ktorych warstwa tacza danych realizuje funkcje
rozsytania danej ramki do wszystkich przytaczonych urzadzen. Sieci nieposiadajace
tej wlasnosci, zwane niekiedy sieciami NBMA (Non-Broadcast Multiple Access),
wykorzystywa¢ musza bardziej skomplikowane protokoty przeliczania adresow
(patrz [RFC2332]). Na rysunku 4.1 widzimy prosta domene rozgloszeniowq (broadcast
domain), reprezentowang przez zakreskowane pole. W procesie rozgtaszania
poszukiwany jest host o adresie IP 10.0.0.1 w celu odczytania jego adresu MAC.

~N

. Wszystkie hosty w domenie rozgtoszeniowej odbieraja zapytanie ARP, dotyczy to
takze systemow nieimplementujacych IPv4 ani IPv6 (lecz juz nie systeméw w innej
sieci VLAN, jesli implementowany jest mechanizm sieci wirtualnych — patrz
rozdziat 3.). Jezeli w domenie rozgtoszeniowej znajduje si¢ host z adresem IP
zawartym w zapytaniu ARP, wysyta on ramke odpowiedzi ARP (ARP Reply)
zawierajaca adres IP przestany w zapytaniu (dla identyfikacji) i wiasciwa odpowiedz
na pytanie — zadany adres MAC. W przeciwienstwie do ramki zapytania, ramka
odpowiedzi nie jest ramka rozgtoszeniowa, lecz przesytana jest bezposrednio do
nadawcy zapytania. Jednoczesnie host odpowiadajacy na zapytanie odnotowuije
w swych tablicach ARP adres IP nadawcy i jego adres MAC (przestane w ramce
zapytania) do pozniejszego uzytku (do tej kwestii powrocimy za chwilg).

8. Ramkaodpowiedzi ARP zostaje odebrana przez nadawceg zapytania; moze on juz
wystac¢ przedmiotowy datagram IP, bo zna docelowy adres MAC. Datagram ten
dociera wylacznie do hosta docelowego, bez angazowania innych hostow czy
routeré6w — co stanowi istotg¢ dostarczenia bezposredniego.
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Rysunek 4.1. Hosty ethernetowe w tej samej domenie rozgtoszeniowej. Zapytanie ARP rozsytane jest
do wszystkich hostow tej domeny za posrednictwem ramki rozgtoszeniowej; host posiadajacy adres
IP zawarty w zapytaniu odpowiada bezposrednio na to zapytanie. Hosty nieimplementujace protokofu
IP musza jawnie odrzucac zapytania ARP

ARP wykorzystywany jest tylko w sieciach IPv4 z wielodostepng warstwa tacza danych,
w ktérej kazdy host zawiera unikatowy adres sprzgtowy. Nie jest wigc uzywany w sieciach
PPP (patrz rozdziat 3.) — przy zestawianiu tacza PPP (z inicjatywy uzytkownika badz
przy bootowaniu systemu) obaj uczestnicy komunikacji wymieniaja informacje o swych
adresach IP, bez wykorzystywania adresow sprzetowych, czyli bez potrzeby odwoty-
wania si¢ do ARP.

4.3. Tablice ARP cache

Podstawowym element warunkujacym efektywne dzialanie implementacji protokohu
ARP jest utrzymywana przez t¢ implementacj¢ pamiec cache, stanowiaca tablice skoja-
rzeniowa zlozong z par ,adres IP-adres MAC”. Kazda pozycja tej tabeli (z pewnymi
wyjatkami) ma ograniczony okres waznosci, w przypadku adreséw IPv4 réwny 20 minut
(patrz [RFC1122]).
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Szczegoty funkcjonowania implementacji protokotu ARP — a szczegolnie zawartosé
wspomnianej pamieci cache — mozemy w systemach Linux i Windows podejrzeé za po-
mocg polecenia arp; parametr wywotania -a powoduje wyswietlenie wszystkich pozycji tej
pamieci. Raport wyswietlany w systemie Linux prezentuje si¢ podobnie do ponizszego:

Linux% arp

Address HWtype HWaddress Flags Mask Iface
gw.home ether  00:0D:66:4F:60:00 C ethl
printer.home ether  00:0A:95:87:38:6A C ethl

Linux% arp -a
printer.home (10.0.0.4) at 00:0A:95:87:38:6A [ether] on ethl
gw.home (10.0.0.1) at 00:0D:66:4F:60:00 [ether] on ethl

W systemie Windows raport ma nieco inng forme:

c:\> arp -a

Interfejs: 10.0.0.56 --- 0x2

Adres internetowy Adres fizyczny Typ
10.0.0 1 00-0d-66-4f-60-00 dynamiczne
10.0.0.4 00-0a-95-87-38-6a dynamiczne

W pierwszym raporcie linuksowym kazda pozycja zawiera pig¢ elementow: nazwg hosta
(odpowiadajacq adresowi IP), typ adresu sprzgtowego, adres sprzgtowy, znaczniki oraz
lokalny interfejs, ktorego dotyczy mapowanie. Symbole w kolumnie znacznikow ozna-
czaja typ pozycji: C — dynamiczna, M — definiowana statycznie, za pomocg polecenia
arp -s (patrz podrozdziat 4.9) i P — publikowana, wykorzystywana do konfigurowania
proxy ARP (patrz podrozdziat 4.7).

Drugi raport linuksowy zawiera te same informacje, w innej aranzacji (w stylu systemu BSD).

W raporcie windowsowym widzimy natomiast adres IPv4 interfejsu i jego numer (szes-
nastkowo); dla kazdej pozycji w tablicy ARP widzimy ponadto informacje, czy pozycja ta
zostata utworzona samodzielnie (dynamicznie) przez protokét ARP, czy tez wprowadzona
zostata recznie (statycznie) przez uzytkownika. Zauwazmy, ze adres MAC wyswietlany
jest w nieco innej postaci niz w Linuksie — dwucyfrowe grupy rozdzielone sa myslni-
kami, nie dwukropkami; dwukropki w roli separatoréw sa typowe dla systemow unik-
sowych, podczas gdy inne systemy (i standardy IEEE) przejawiaja tendencj¢ do prefe-
rowania myslnikow.

Szerszym omowieniem opcji programu ARP zajmiemy si¢ w podrozdziale 4.9.

4.4. Format ramki ARP

Na rysunku 4.2 przedstawiony jest format ramki ARP, wspolny dla zapytania (4ARP
request) 1 odpowiedzi (ARP reply), dla przeliczania adresow IPv4 na adresy ethernetowe
(jak juz wspominaliémy, ARP jest protokotem generycznym, przydatnym dla adresow
innych niz IPv4, cho¢ w takiej roli uzywany bywa bardzo rzadko). Poczatkowe 14 bajtow
to znajomy nagtowek ramki ethernetowej bez znacznikow 802.1 p/q (patrz punkt 3.2.2),
pozostate pola sg charakterystyczne dla protokotu ARP. Pierwsze 8 bajtow ma ustalong
postaé, ciag dalszy zalezny jest od typu mapowanych adreséw — na rysunku widoczny
jest wariant dla mapowania adresow IPv4 na 48-bitowe adresy ethernetowe.
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< Ramka —>
e 7apytanie ARP lub Odpowiedz ARP ——————
g ; % - Adres Adres Docelowy Docelowy
E [a8las 8 sprzetowy iprotokolowy adres adres
DsT SRC T rz":‘; %_ nadawcy nadawcy sprzetowy  |protokolowy| DOPF! enie FCS

é o g_ O | (np.ethernetowy) | (np.IPv4) ' (np.ethemetowy) |  (np.IPv4)

k 6 6 2 2 2 2 (6) (4) (6) (4) (18) 4

¥V R Y
Nagtowek MAC (ethernetowy)  Ustalony rozmiar Zmienny rozmiar
(14 bajtow) (8 bajtow) (zaleznie od protokotéw: 20 bajtow

dla mapowania [Pv4 = Ethernet)

Rysunek 4.2. Format ramki ARP dla mapowania adresow IPv4 na 48-bitowe adresy ethernetowe

W naglowku ARP ramki z rysunku 4.2 dwa pierwsze pola zawieraja adresy ethernetowe
docelowy i zrodlowy. W ramce zadania ARP adres docelowy jest adresem rozglosze-
niowym, czyli adresem o postaci ff:ff:ff:ff:ff:ff (same bity jedynkowe), wskutek
czego ramka dostarczona zostanie do wszystkich interfejsow w domenie rozgtoszenio-
wej. W 2-bajtowym polu Rozmiar/Typ znajduje si¢ warto$¢ 0x0806, identyfikujaca ramke
zapytania lub odpowiedzi ARP.

Dwa kolejne pola— Typ sprzetowy i Typ protokolu — okreslaja typy i rozmiary kolejnych
czterech pol, zgodnie z ustaleniami IANA (patrz [RFC5494]). Przymiotniki ,,sprzgtowy”
i ,,protokotowy” uzywane sg do rozrézniania pol zwigzanych z adresami sprzgtowymi
(tu: ethernetowymi) od pol zwigzanych z adresami protokohu warstwy wyzszej (tu:
IPv4). Poza kontekstem protokotu ARP przymiotniki te sg jednak rzadko uzywane, czg-
$ciej adres ,,sprzetowy” jest adresem MAC, adresem fizycznym lub adresem warstwy lqcza
danych (w szczegolnym przypadku — adresem ethernetowym). Typ adresow sprzgto-
wych uzywanych w ramce okreslony jest w polu Typ sprzetowy — warto$¢ 1 oznacza
adres ethernetowy; analogicznie pole Typ protokolowy identyfikuje typ adresow podle-
gajacych odwzorowaniu na adresy sprzgtowe — adresy IPv4 reprezentowane sg przez
warto$¢ 0x0800 (t¢ samg, ktora identyfikuje ramke ethernetowa zawierajacg datagram
IPv4). Dwa kolejne, 1-bajtowe pola — Rozmiar sprzetowy i Rozmiar protokolowy —
zawierajg rozmiary (w bajtach) adreséw (odpowiednio) sprzetowych (6 dla Ethernetu)
i protokotowych (4 dla IPv4). Pole Operacja rozrdznia typ operacji zwiazanej z ramka:
zapytanie ARP (wartos¢ 1), odpowiedz ARP (wartos¢ 2), zapytanie RARP (wartosé 3),
odpowiedz RARP (warto$¢ 4). Rozroznienie to jest konieczne, bo dla wszystkich wy-
mienionych operacji w polu Rozmiar/Typ znajduje si¢ ta sama wartos¢ 0x0806.

W czterech nastepnych polach znajdujg si¢ kolejno adresy: sprzetowy i protokotowy
nadawcy oraz sprzgtowy i protokotowy odbiorcy. Zwro¢my uwage na pewna redundan-
cje — adres sprzgtowy nadawcy znajduje si¢ rowniez w polu SRC nagtéwka ramki. W ramce
zapytania pole adresu sprzgtowego odbiorcy jest wyzerowane; odbiorca, konstruujac
ramke odpowiedzi, wpisuje w to pole swoj adres sprzgtowy, zamienia rolami adresy
nadawcy i odbiorcy, wpisuje warto$¢ 2 w pole Operacja i odsyta ramke.
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4.5. Przyktady vzycia ARP

W tym podrozdziale zajmiemy sie szczegotami tego, co dzieje si¢ w ramach protokolu
ARP, gdy uzytkownik uruchamia aplikacjg¢ TCP/IP, np. telnet — prostg aplikacjg usta-
nawiajaca potaczenie TCR/IP migdzy dwoma systemami.

4.5.1. Typowy przypadek

Zainicjujmy wigc polaczenie z lokalnym serwerem WWW o adresie 10. 0. 0. 3, na porcie
80 (synonim www):

C:\> arp -a Upewniamy sie, Ze tablica ARP jest pusta

No ARP Entries Found

C:\> telnet 10.0.0.3 www tgczymy sie z serwerem WWW na porcie 80

Connecting to 10.0.0.3...
Escape character is "*]'.

Naciskajac (zgodnie z sugestia) kombinacje¢ klawiszy Ctr/+], dostajemy mozliwo$é
wprowadzania polecen; gdy wydamy polecenie quit, konczymy pracg programu.

Welcome to Microsoft Telnet Client
Escape Character is 'CTRL+]'
Microsoft Telnet> quit

W czasie naszego krotkiego eksperymentu z programem telnet na odnosnym serwerze
WWW (tym o adresie 10.0.0.3) uruchomiony byt inny pozyteczny program — tcpdump
— rejestrujacy szczegoty ruchu TCP odbywajacego si¢ w kontekscie tegoz serwera.
Uruchomienie programu z opcja -e powoduje rejestrowanie rowniez adresow MAC (w na-
szym przykladzie sg to 48-bitowe adresy ethernetowe). Raport sporzadzony przez pro-
gram widoczny jest ponizej — usuneliSmy jedynie cztery ostatnie jego wiersze zwigzane
z konczeniem potaczenia (do tej operacji powrdcimy rozdziale 13.) jako nieistotne z punktu
widzenia operacji ARP (w konkretnym systemie forma raportu moze si¢ nieco rézni¢ od
ponizszej).
Linux# tcpdump -e
1 0.0 0:0:c0:6f:2d:40 Tf:ff:ff:ff:ff:ff arp 60:
arp who-has 10.0.0.3 tell 10.0.0.56
2 0.002174 (0.0022)0:0:c0:c2:9b:26 0:0:c0:6f:2d:40 arp 60:
arp reply 10 0.0.3 is-at 0-0:c0:c2:9b:26

3 0.002831 (0.0007)0:0:c0:6f:2d:40 0:0:c0:c2:9b:26 ip 60:
10.0.0.56.1030 > 10.0.0.3.www: S 596459521 :596459521(0)
win 4096 <mss 1024> [tos 0x10]

4 0.007834 (0.0050)0:0:c0:c2:9b:26 0:0:c0:6f:2d:40 ip 60:
10.0.0.3.www > 10.0.0.56.1030: S 3562228225:3562228225(0)
ack 596459522 win 4096 <mss 1024>

5 0.009615 (0.0018)0:0:c0:6f:2d:40 0:0:c0:c2:9b:26 ip 60:
10.0.0.56.1030 > 10.0.0.3.discard: . ack 1 win 4096 [tos 0x10]

I tak w rekordzie 1 widzimy adres sprzgtowy nadawcy 0:0:c0:6f:2d:40 i adres docelo-
wy ff:ff:ff:ff:ff:ff, bedacy w Ethernecie adresem rozgtoszeniowym. Ramki z takim
adresem docelowym docieraja do wszystkich weztow sieci LAN lub VLAN, nawet tych
nieimplementujacych protokotu [Pv4, zgodnie z rysunkiem 4.1. Na podstawie pola
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Rozmiar/Typ (o zawartosci 0x0806) ramka zostaje rozpoznana jako arp, czyli niosgca
zapytanie lub odpowiedz ARP. Warto$¢ 60, nastgpujgca po stowach arp oraz ip w kaz-
dym z pigciu pakietow, oznacza dtugos¢ ramki ethernetowej; rzeczywista dtugo$é ramki
zapytania lub odpowiedzi ARP wynosi 42 bajty (14 bajtow nagldéwka plus 28 bajtow
danych ARP), konieczne jest wigc jej dopetnienie do (minimalnej dla Ethernetu) dtugosci
60 bajtow. Ostatnim polem ramki jest suma kontrolna FCS (sposob jej obliczania wyja-
$nialiSmy w rozdziale 3.).

Kolejny wiersz raportu dotyczacego rekordu 1 (who-has ...) identyfikuje ramke jako za-
pytanie ARP dotyczace docelowego adresu IP 10.0.0. 3, wystane przez nadawcg o adre-
sie 10.0.0.56. Program tcpdump wy$wietla takze nazwy mnemoniczne odpowiadajace
adresom IP, o ile nazwy te s dostgpne; w naszym przyktadzie sa one niedostgpne, po-
niewaz nie zdefiniowano odwrotnej translacji DNS — szczegoéty ustugi DNS wyja$niamy
w rozdziale 11. (Wywotujac program tcpdump z opcja -n, wylaczamy wyswietlanie nazw
mnemonicznych niezaleznie od ich dostepnosci).

Ramka (raportowana jako rekord 1) wystana przeznadawce 10.0.0.56 dociera ostatecz-
nie do hosta docelowego 10.0.0.3, ktory w odpowiedzi konstruuje ramke zawierajaca
jego adres MAC 0:0:¢0:6f:2d:40. Ramka odpowiedzi nie jest zasadniczo ramkq roz-
gloszeniowq, lecz skierowana jest bezposrednio do nadawcy zapytania (ktory teraz staje
si¢ adresatem odpowiedzi) — w podrozdziale 4.8 opiszemy jednak wyjatki od tej regu-
ty. Program tcpdump raportuje adres IP hosta udzielajacego odpowiedzi oraz jego adres
MAC bedacy sednem tej odpowiedzi.

Rekord 3 raportu odzwierciedla zadanie nawigzania potaczenia, pochod;qce od seg-
mentu TCP (szczegotami segmentéw TCP zajmiemy si¢ w rozdziale 13.). Zadanie skie-
rowane jest do adresu MAC otrzymanego jako odpowiedz w ramach rekordu 2.

Dla kazdego raportowanego rekordu program tcpdump wyswietla czas jego wystania
(w sekundach), liczony jako przesunigcie wzgledem czasu wystaniarekordu 1. Dla kazde-
go rekordu (z wyjatkiem rekordu 1) wyswietlany jest takze (w nawiasach) czas, jaki
uptynat od wystania rekordu poprzedniego;, widzimy wigc, ze czas migdzy wystaniem
zapytania ARP a otrzymaniem odpowiedzi rowny jest ok. 2,2 ms, a po uptywie dalszych
0,7 ms wysytany jest pierwszy segment TCP; narzut zwiazany z przeliczaniem adresu [P
na odpowiadajacy mu adres MAC wynosi wigc niespetna 3 ms.

Przy okazji zwro¢my uwage na pewna subtelno$¢ zwigzana z udzielaniem odpowiedzi
na zapytanie ARP. Generalnie jesli host B (ten o adresie 10.0.0.3) otrzymuje od hosta A
(tego o adresie 10.0.0.56) zadanie udostepnienia swego adresu MAC, oprocz sformu-
fowania odpowiedzi na to zadanie, korzystajac niejako z okazji, odnotowuje w swych
tablicach ARP adres MAC hosta A. Owo przystowiowe upieczenie dwoch pieczeniu na
jednym ogniu jest rezultatem dalekowzrocznej polityki: skoro host A zada od hosta B
adresu sprzg¢towego, to niechybnie za chwile host B otrzyma od hosta A datagram IP, na
ktory najprawdopodobniej trzeba bedzie odpowiedziec; host B bedzie wowczas potrzebo-
wal adresu sprzetowego hosta A — zapamigtujac 6w adres zawczasu, uwalnia si¢ od
koniecznosci wywotywania w tym celu protokolu ARP. Tlumaczy to nieobecno$¢ za-
pytania ARP, jakie spodziewalby sie czytelnik ujrzeé¢ przed rekordem 4, raportujgcym
wysylanie segmentu TCP z hosta 10.0.0.3 do hosta 10.0.0.56.
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4.5.2. Zapytanie ARP o nieistniejgcy host

Oczywiscie, nie sposob nie zapytaé, jaki bedzie rezultat zapytania ARP skierowanego
do nieistniejqcego adresu IP? Najprosciej sprawdzi¢ to eksperymentalnie, wybierajac
adres nieistniejacy w lokalnej podsieci (identyfikowanej prefiksem 10/8):

Linux% date : telnet 10.0.0.99 : date

Fri Jan 29 14:46:33 CET 2010

Trying 10.0.0.99...

telnet: connect to address 10.0.0.99: No route to host

Fri Jan 29 14:46:36 CET 2010 3 sekundy pdzniej
Linux% arp -a
? (10.0.0.99) at <incomplete> on eth0

A co dzialo si¢ w tym czasie na serwerze?

Linux# tcpdump -n arp

1 21:12:07.440845 arp who-has 10.0.0.99 tell 10.0.0.56
2 21:12:08.436842 arp who-has 10.0.0.99 tell 10.0.0.56
3 21:12:09.436836 arp who-has 10.0.0.99 tell 10.0.0.56

Tym razem nie uzywamy parametru -e, bo wiemy juz, ze w ramach zapytania ARP ad-
res docelowy (DST) jest adresem rozgloszeniowym. Z raportu sporzadzonego przez
tcpdump wynika, ze protokét ARP ponawia nieudang probe przeliczenia adresu IP co ok.
sekunde, co jest wartoscia maksymalng w $wietle sugestii dokumentu [RFC1122]. Te-
stowanie ARP w systemie Windows (niepokazane tutaj) ujawnia jednak inne zachowanie:
zamiast trzech préb w sztywnym odstgpnie jednej sekundy, liczba préb i odstgpy czasowe
migdzy nimi uzaleznione sg od konkretnej aplikacji i od innych wykorzystywanych proto-
kotéw. Gdy przykiadowo protokotami tymi sa ICMP (patrz rozdziat 8.) lub UDP (roz-
dziat 10.), odstep czasowy miedzy kolejnymi probami wynosi ok. 5 sekund, podczas
gdy w przypadku protokohu TCP jest on réwny ok. 10 sekund. Takie postawienie sprawy
pozwala na dwa zapytania ARP pozostawione bez odpowiedzi, zanim protokét TCP da
za wygrang i zrezygnuje z nieudanej proby nawigzania polaczenia.

4.6. Przeterminowanie danych ARP

Z kazda pozycja tablicy ARP zwigzany jest czas waznosci (timeout), po uplywie ktorego
pozycja ta jest z tablicy usuwana (jak jednak pozniej zobaczymy, polecenie arp pozwala
administratorowi na definiowanie w tej tablicy pozycji niepodlegajacych usuwaniu na
tej zasadzie). W wigkszosci implementacji protokotu ARP czas ten wynosi 20 minut
w przypadku pozycji kompletnej i 3 minuty dla pozycji niekompletnej (czyli takiej, dla
ktorej proces przeliczania nie zostal zakonczony — co widzieliSmy choéby w przykia-
dzie z punktu 4.5.2). Czas waznosci pozycji liczony jest najpierw od jej pojawienia sig
w tablicy, a nastgpnie od momentu odwolania si¢ do niej; przeterminowaniu podlegaja
wige te opcje, do ktorych nie nastapilo odwolanie w ciggu interwalu czasowego réwnego
okresowi ich waznos$ci. Co prawda, zgodnie z zaleceniem dokumentu [RFC1122] for-
mulujacego wymagania stawiane hostom internetowym, fakt odwolywania si¢ do pozy-
cji nie powinien mie¢ wptywu na jej przeterminowanie — decydujacy powinien byc¢ je-
dynie czas przebywania pozycji w tablicy — lecz wiele implementacji ARP zalecenie to
zwyczajnie ignoruje.
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Notabene pozycja tablicy ARP, dla ktdrej okres waznosci zaczyna biec od nowa po
kazdym odwotaniu, jest przykiadem tzw. migkkiego stanu (sof? state) — czyli informa-
cji wymagajacej okresowego od$wiezania, pod rygorem usunigcia, gdy od$wiezenie to nie
nastapi w zalozonym interwale czasowym. Migkki stan wykorzystywany jest przez wiele
protokotow internetowych jako ulatwiajgcy automatyczng rekonfiguracje w obliczu
zmieniajacych si¢ warunkow sieciowych. Jego automatyczne odswiezanie — jako ochrona
przed nieuzasadnionym usunigciem — jest jedng z gtéwnych cech projektowych wielu
protokotow.

4.7. Proxy ARP

Proxy ARP (opisywany w [RFC1027]) to system (najczgsciej odpowiednio skonfiguro-
wany router) odpowiadajacy na zapytania ARP w imieniu innego hosta. Z punktu wi-
dzenia nadawcy zapytania wszystko wyglada tak, jakby na zapytanie to odpowiedzial
host o podanym adresie; naprawde jednak taki host moze nawet nie istniec¢, za wszyst-
kim stoi host proxy. Mechanizm ten nie jest powszechnie wykorzystywany, zaleca si¢
jego unikanie.

Proxy ARP okreslany bywa takze swojskim mianem promiscuous ARP' lub mianem ,hac-
kingu ARP” (ARP Hack), a to z powodow niegdysiejszego zastosowania, jakim bylo
wzajemne ukrywanie dwoch (fizycznych) sieci nawzajem przed sobg. Obie sieci wspol-
dziela ten sam prefiks IP, a dzielacy je router skonfigurowany jest jako agent proxy ARP;
zapytania ARP przychodzace z jednej sieci kwitowane sg adresami sprzgtowymi hostow
z drugiej. W ten sposdb wybrana grupa hostow jest efektywnie ukrywana przed inng
grupg. W przeszlosci mechanizm ten byl substytutem podziatu sieci na podsieci (w sy-
tuacji gdy podzial taki byt niemozliwy do przeprowadzenia), byt ponadto niezbedny w ob-
liczu uzywania starszych adreséw rozgloszeniowych, zlozonych z samych zer (a nie, jak
obecnie, z samych bitow jedynkowych).

Mechanizm proxy ARP wspierany jest przez system Linux pod postaciazwang auto-proxy
ARP. Jego wigczenie nastgpuje w wyniku wpisania znaku 1 do pliku /proc/sys/net/ipv4/
confl*/proxy_arp (gwiazdka symbolizuje tu konkretne urzadzenie) lub przy uzyciu po-
lecenia sysct1. Polecenie to umozliwia podanie zakresu adresow IP, ktore beda objete
wspomnianym mechanizmem, co jest wygodna alternatywa dla rgcznego wpisywania
kazdego z tych adresow.

4.8. Gratuitous ARP i wykrywanie konfliktu adresow IP

Kolejna uzyteczna opcja protokotu ARP nosi nazwe Gratuitous ARP *(w skrocie
GARP) i polega na tym, ze host wysyla zapytanie ARP dotyczace swego wiasnego adresu IP.

! Pomystodawca nazwy przyrownat po prostu host proxy ARP do strgczyciela kojarzacego pary hostow-
partnerow wywodzacych si¢ z dwdch roznych sieci. I cho¢ moze metafora to w nie najlepszym guscie,
trafnosci spostrzezeniu odmowic nie sposob — przyp. tlum.

% Nie znalaziem wiarygodnego polskiego odpowiednika; ze wzgledu na nature tej opcji mozna by nazwac ja
,retorycznym ARP” (co pozostawiam jako propozycjg do oceny przez czytelnikow) — przyp. tlum.



4.8. Gratuitous ARP i wykrywanie konfliktu adreséw P 207

Tak dzieje si¢ m.in. w przypadku doraznego konfigurowania interfejsu w czasie booto-
wania systemu. Powrdéémy do poprzednich przyktadow — gdy uruchamialismy nasza
stacj¢ windowsowg (t¢ o adresie 10.0.0.56), w dzienniku serwera linuksowego pojawit
sie taki oto rekord:
Linux# tcpdump -e -n arp
1 0.0 0:0:c0:6f:2d:40 ff.ff.ff . ff.ff.ff arp 60:
arp who-has 10.0 0.56 tell 10.0.0.56

(uzyliSmy opcji -n, poniewaz interesuja nas jedynie adresy IP hostow, nie ich nazwy
mnemoniczne). W kategoriach formatu ramki zapytania ARP pola Adres protokolowy
nadawcy 1 Docelowy adres protokolowy maja te sama warto$¢ 10.0.0. 56, ponadto adres
w polu SRC naglowka ethemetowego jest taki sam jak Adres sprzetowy nadawcy
(0:0:c0:6f:2d:40). Opisywany mechanizm ma do spetnienia dwojaki cel:

1. Pozwala na wykrywanie istnienia dwoch (lub wiecej) hostow o tym samym adresie IP.
Host wysylajacy zapytanie Gratuitous ARP nie powinien otrzymac na nie odpowiedzi;
jesli odpowiedz taka jednak nadejdzie, pochodzi¢ bedzie od ,,blizniaczego™ hosta
— w wigkszosci implementacji sytuacja taka kwitowana jest wyswietleniem
komunikatu w rodzaju ,,Zdublowany adres IP sygnalizowany przez host o adresie
sprzgtowym ...”, co stanowi powazne ostrzezenie dla uzytkownika (lub administratora)
sieci LAN lub VLAN o biednym skonfigurowaniu domeny rozgtoszeniowe;j.

2. Gdy host zmieni swoj adres sprzgtowy (np. w wyniku wymiany karty sieciowe;j), fakt
ten powinien zosta¢ odzwierciedlony we wszystkich tablicach ARP zawierajacych
adnotacje o ,,starym” adresie sprzgtowym tegoz hosta. Jak wczesniej pisalismy,
host odbierajacy zapytanie ARP przed odestaniem odpowiedzi zapisuje (lub
uaktuainia) w swych tablicach ARP adres IP i adres MAC nadawcy. Gratuitous
ARP skwapliwie wykorzystuje ten mechanizm.

Mimo iz mechanizm gratuitous ARP umozliwia wykrycie zdublowania adreséw IP, nie
dostarcza zadnych srodkow do radzenia sobie z tg nieprzyjemna sytuacja (poza wspomnia-
nym wyswietleniem komunikatu, zauwazonym lub nie przez administratora). W celu
zalatania tej luki opracowano mechanizm wykrywania konfliktu adreséw IPv4 (ACD
— Address Conflict Detection) opisany w dokumencie [RFC5227]. Mechanizm ten defi-
niuje dwa pakiety: probkowania ARP (ARP probe) i oglaszania ARP (ARP announce-
ment). Pakiet probkowania jest pakietem zapytania ARP, w ktorym Adres protokolowy
nadawcy ma warto$¢ zerowa; celem probkowania jest wykrycie ewentualnego istnienia
Docelowego adresu protokolowego, a zerowa warto$é Adresu protokolowego nadawcy
stanowi zabezpieczenie przed zasmieceniem tablicy ARP (ewentualnie) wykrytego hosta
— nie ma tej ochrony w przypadku gratuitous ARP. W pakiecie ogtaszania oba pola ad-
resu logicznego — Adrres protokolowy nadawcy i Docelowy adres protokolowy — maja
wartos¢ rowna ,.kandydackiemu” adresowi [Pv4; w ten sposob host-nadawca oznajmia
pozostalym hostom domeny rozgloszeniowej, ze zamierza uzywac konkretnego adresu
IPv4 jako wtasnego.

Host rozpoczyna wysytanie ramek probkowania po wigczeniu interfejsu, wybudzeniu
interfejsu ze stanu oszczgdzania energii, ustanowieniu nowego tgcza bezprzewodowego
itp. Przed wystaniem pierwszej ramki odczekuje jednak przez losowy okres nie dtuzszy niz
1 sekunda, co stanowi¢ ma zabezpieczenie przed zmasowanym atakiem na ramke¢ prob-
kowania ze strony wielu np. rownoczesnie wybudzonych interfejsow; w przypadku ne-
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gatywnego wyniku prébkowania (czyli niewykrycia adresu kandydackiego) jest ono
jeszcze powtarzane dwukrotnie, za kazdym razem z losowo wybranym opo6znieniem nie
krétszym niz sekunda i nie dtuzszym niz dwie sekundy. Negatywny wynik wszystkich
trzech probkowan oznacza nieistnienie w domenie adresu kandydackiego IPv4, czyli
brak potencjalnego konfliktu adresow.

W czasie probkowania stacja otrzymywac¢ moze zarowno odpowiedzi ARP ($wiadczace
o istnieniu adresu kandydackiego), jak i pakiety probkowania pochodzace od innych
stacji (a to oznacza, ze dwie stacje wyprobowuja wilasnie ten sam kandydacki adres
IPv4). System powinien potraktowac oba te przypadki jako konflikt adreséw i zapropono-
wac adres alternatywny. Scenariusz taki zalecany jest w przypadku automatycznego
przydzielania adreséw IP przez protokét DHCP (piszemy o tym w rozdziale 6.). W doku-
mencie [RFC5227] zdefiniowano gorng granicg dziesieciu prob uzyskania adresu w opisa-
ny sposob; po wyczerpaniu tego limitu host kontynuowa¢ ma do skutku probe uzyska-
nia adresu, jednak ze znacznie wigkszym odstgpem miedzy kolejnymi probkowaniami
— 60 sekund.

Jesli opisana procedura nie doprowadzi do wykrycia konfliktu adreséw, host przyjmuje
testowany adres kandydacki jako swoj i oznajmia ten fakt innym hostom w domenie
rozgtoszeniowej, wysyltajac dwa komunikaty Ogloszenie ARP w odstgpie 2 sekund; jak
weczesniej pisalismy, w komunikatach tych oznajmiany adres znajduje si¢ w polach Adres
protokolowy nadawcy i Docelowy adres protokolowy, a celem ich wystania jest zaktu-
alizowanie ewentualnych adnotacji dotyczacych tego adresu w tablicach ARP innych
hostow.

W przeciwienstwie do gratuitous ARP stanowigcego pojedynczy akt wystania komunikatu,
ACD traktowane jest jak ciggly proces, niekonczacy si¢ bynajmniej wystaniem wspomnia-
nego oznajmienia. Host, ktory przyjat okreslony adres IP, kontynuuje inspekcje nad-
chodzacych komunikatow ARP (zapytan i odpowiedzi) w celu sprawdzania, czy jego
adres nie pojawia si¢ w polu Adres protokolowy nadawcy — taka sytuacja swiadczytaby
o tym, ze inny host uzywa, w dobrej wierze, tego samego adresu IP. W dokumencie
[RFC5227] opisane sa trzy mozliwe sposoby rozwigzania wykrytego w ten sposob
konfliktu:

B porzucenie nabytego adresu,

B zatrzymanie nabytego adresu z jednoczesnym wystaniem kilku ,,defensywnych”
ogloszenn ARP i porzucenie adresu, jesli konflikt bedzie si¢ utrzymywat,

B zatrzymanie nabytego adresu mimo istniejgcego konfliktu.

Ostatnia z opcji zalecana jest wylacznie w odniesieniu do systemow rzeczywiscie wy-
magajacych ustalonego adresu, przede wszystkim wbudowanych urzadzen w rodzaju
drukarek lub routeréw.

Autorzy dokumentu [RFC5227] zwracajg takze uwage na potencjalne korzysci wyni-
kajace z rozsylania niektorych odpowiedzi ARP za posrednictwem mechanizmu rozgta-
szania warstwy acza danych, w wyniku czego kazda stacja nalezaca do danego seg-
mentu przetwarzataby caly ruch ARP generowany w tym segmencie. Mimo iz nie jest to
standardowy tryb funkcjonowania ARP, jest korzystny z perspektywy ACD, poniewaz
poszczegolne stacje moga szybciej uniewaznia¢ wpisy w swych tablicach ARP w przy-
padku stwierdzenia konfliktu adresow IP.
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4.10.

W prezentowanych przyktadach pokazaliSmy juz zastosowanie opcji -a w wywolaniu
programu arp — jej wlaczenie powoduje wyswietlenie wszystkich pozycji tablicy ARP.
W Linuksie opcja ta jest domyslnie wlaczona, wigc wyswietlenie wszystkich pozycji uzy-
skamy przez wywotanie arp bez parametrow.

Administrator i superuzytkownik moga selektywnie usuwac pozycje tablicy ARP, uzy-
waja parametiu -d (wykorzystywalismy te¢ mozliwo$¢ w prezentowanych wczesniej przy-
kfadach) w celu wymuszenia wymiany komunikatow ARP.

Dodawanie pozycji do tablic ARP jest mozliwe przy uzyciu parametru -s. Nalezy jaw-
nie okregli¢ oba adresy; IPv4 i MAC (zamiast adresu IPv4 mozna poda¢ odpowiadajaca
mu nazwe mnemoniczng DNS). Dodana w ten sposob opcja ma charakter pottrwaty: nie
podlega przetenminowaniu (ma nieograniczony termin waznosci), ale — uwaga! — znika
przy ponownym bootowaniu systemu.

Linuksowa wersja programu arp oferuje dodatkowe opcje (w poréwnaniu z windowso-
wym odpowiednikiem). Uzycie stowa kluczowego temp w potaczeniu z opcja -S powo-
duje, ze dodawana pozycja nie uzyskuje charakteru péttrwatego, lecz podlega przeter-
minowaniu na réwni z pozycjami dynamicznymi. Z kolei uzycie stowa kluczowego pub
w polaczeniu z opcja -S oznacza dodanie pozycji, ktora stuzy¢ bedzie do odpowiadania na
zapytania ARP dotyczace danego adresu IP, czyli raportowania podanego adresu MAC
jako zwigzanego z owym adresem IP. W taki wlasnie sposob realizowa¢ mozna funkcjg
agenta proxy ARP, o ktdrej pisalismy w podrozdziale 4.7 — funkcje dzialajaca nawet
wtedy, gdy w pliku /proc/sys/net/ipv4/conf/*/proxy_arp znajduje si¢ znak 0.

Przypisywanie adreséw IPv4 za pomocq ARP

W miare coraz wigkszej populamosci wbudowanych (embedded) urzadzen zgodnych
z Ethernetem 1 TCP/IP istotniejsza staje si¢ kwestia odnajdywania tych wrzadzen w sieciach
— zwlaszcza tych urzadzen, ktérych nie da si¢ konfigurowaé bezposrednio, np. z po-
wodu braku klawiatury, przy uzyciu ktérej mozna by wprowadzi¢ adres IP do pamigci
urzadzenia.

W takiej sytuacji konfigurowanie wspomnianych urzadzen przeprowadza¢ mozna na
dwa sposoby. Pierwszym z nich jest uzycie protokotu DHCP do automatycznego przy-
porzadkowania urzadzeniu adresu IP i innych pokrewnych informacji — szczegotami
tej operacji zajmiemy si¢ w rozdziale 6. Drugi, rzadziej wykorzystywany sposob, wigze
si¢ z uzyciem protokotu ARP, za pomocg ktorego (wydajac polecenie arp -s) wigze si¢
adres MAC urzadzenia z wybranym adresem IP, po czym wysyla si¢ datagram IP pod
ten adres. Poniewaz przyporzadkowanie ,,JP — MAC” figuruje juz w tablicy ARP, nie
jest generowane zapytanie ARP. Oczywiscie, wykonanie tej operacji wymaga znajomosci
adresu MAC urzadzenia — ten zwykle uwidaczniany jest na jego obudowie i czgsto powta-
rzany w numerze seryjnym nadawanym urzadzeniom przez producenta. Gdy urzadzenie
otrzyma przeznaczony dla niego pakiet na podstawie adresu MAC urmieszczonego w ramce
ethernetowej, zawarty w pakiecie IP adres IPv4 ma drugorzgdne znaczenie.

Wiele urzadzen posiada takze inne mozliwosci konfiguracyjne, np. przy uzyciu wbudo-
wanego serwera WWW.
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4.11. Ataki sieciowe z uzyciem ARP

Najprostszy bodaj z mozliwych atakéw angazujacych protokét ARP polega na uzyciu
mechanizmu proxy ARP w charakterze maskarady. Na zapytanie ARP dotyczace okre-
Slonego adresu IP mozna wowczas udzieli¢ dowolnej odpowiedzi, nawet jesli nie istnieje
host o tym adresie — gdyby jednak istniat, to réwniez odpowiedziatby na zapytanie i pod-
step zostatby tatwo zdemaskowany.

Bardziej subtelny atak mozliwy jest w odniesieniu do stacji przytaczonych do dwoch
(lub wigcej) sieci jednoczesnie, za posrednictwem oddzielnych interfejséw. Bledy w im-
plementacji ARP moga powodowac ,,przecieki” migdzy tablicami ARP réznych interfej-
sow. Bledne pozycje w tych tablicach moga powodowac dostarczanie pakietow do sieci
innej niz ta, do ktérej zostaty oryginalnie skierowane. W Linuksie mozna si¢ zabezpieczac
przed atakami tego typu, wpisujac znak 1 do pliku /proc/sys/net/ipvd/confl*/arp_filter.
Adlres protokolowy nadawcy zawarty w ramce nadchodzacego zapytania ARP jest wow-
czas weryfikowany na okolicznosé tego, ktory interfejs shizy¢ ma do odsylania data-
gramow na Ow adres — jesli jest to interfejs rozny od tego, na ktory przyszto zapytanie
ARP, zapytanie to zostaje zignorowane (nie jest udzielana odpowiedz ARP).

Znacznie bardziej dotkliwe w skutkach moga by¢ ataki ukierunkowane na statyczne po-
zycje w tablicach skojarzeniowych. ,,Statycznos¢” tych pozycji oznacza (w zalozeniu),
z jednej strony, konfigurowanie ich explicite, nie na zasadzie dialogu ,,zadanie-
odpowiedz”, z drugiej natomiast, czyni je nienaruszalnymi, czyli niewrazliwymi na proby
aktualizacji. W ten sposob szczegolnie wazne hosty chronié mozna przed nieupraw-
nionym dostgpem. Niestety, teoria teorig, a w praktyce wigkszosé implementacji ARP
nie zapewnia wspomnianej odpornosci, co czyni pozycje statyczne podatne na aktuali-
zacj¢ w wyniku odpowiedzi ARP — i to nawet w sytuacji, gdy odpowiedz ta nie jest reak-
cja na wczesniej wystane zadanie. Szczegolnie wazne pozycje w tablicy skojarzeniowej
mogg by¢ wiec podmienione przez hakera réwnie tatwo, jak pozostate pozycje dyna-
miczne.

4.12. Podsumowanie

ARP jest jednym z podstawowych protokotéw w kazdej niemal implementacji zestawu
protokotow TCP/IP, cho¢ jego funkcjonowanie jest raczej malo spektakularne z per-
spektywy aplikacji lub jej uzytkownika. Jego zadaniem jest zidentyfikowanie adresu
sprzetowego urzadzenia opatrzonego okreslonym adresem IPv4, znajdujacego si¢ w tej
samej podsieci; jest rowniez wykorzystywany do zidentyfikowania odpowiedniego routera
w sytuacji, gdy wspomniane urzadzenie znajduje si¢ w innej (pod)sieci — szczegoly tego
mechanizmu omawiamy w rozdziale 5. Podstawa dziatania protokohu ARP sg jego tablice,
w ktorych cache zapamigtywane sa wyniki zapytan. Zaréwno kompletne, jak i niekomplet-
ne pozycje tych tablic maja okreslony czas waznosci, po uptywie ktorego sg ze swych
tablic usuwane. Do przegladania zawartosci tych tablic i manipulowania ich zawartoscia
stuzy polecenie arp.
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W rozdziale omowilismy zaréwno standardowe funkcjonowanie protokotu ARP, jak i jego
przypadki szczegélne: proxy ARP (zwracajacy adres sprzgtowy hosta nalezacego do
podsieci innej niz ta, z ktérej nadchodzi zapytanie) oraz Gratuitous ARP (czyli zapytanie
hosta o skojarzony z jego wiasnym adresem IP adres sprzgtowy, zwykle podczas bo-
otowania systemu). OméwiliSmy takze podstawy mechanizmu ACD, wykrywajacego
konflikty adresow IP (czyli przypadki opatrzenia tym samym adresem IP dwoch lub
wiegcej urzadzen w tej samej domenie rozgtoszeniowej) i usitujacego konfliktom tym
przeciwdziata¢. Na zakonczenie rozwazylismy kilka mozliwosci przypuszczania atakow
na sieci z wykorzystaniem protokotu ARP — wigkszo$¢ z nich sprowadza si¢ do pod-
szywania si¢ hostow pod ,,cudze” adresy IP, co prowadzi¢ moze do powaznych proble-
mow w sytuacji, gdy protokoty warstw wyzszych nie implementuja silnych mechani-
zmow zabezpieczen (ktérymi zajmiemy si¢ w rozdziale 18.).
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Rozdziat 5.
Protokdt internetowy (IP)

5.1. Wprowadzenie

Protokot internetowy (Internet Protocol), znany powszechnie pod akronimem IP, jest
motorem napgdowym calego zestawu protokotéw TCP/IP. Dane protokotéw TCP, UDP,
ICMP i IGMP transmitowane sa wiasnie w postaci datagraméw IP. Protokét IP zapewnia
ustuge niegwarantowanego (best-effort), bezpotaczeniowego (connectionless) transferu
datagraméw — przymiotnik ,,niegwarantowany” oznacza tu, ze mimo ,,najlepszych sta-
ran” (bo tak tlumaczy sie best-effort) wystanie pakietu nie daje gwarancji, ze pakiet ten
dotrze do zamierzonego celu. Nie oznacza to, rzecz jasna, ze gubienie pakietow jest
naturalng funkcja protokotu IP: po prostu, po wystaniu pakietu protokét (a wlasciwie
jego implementacja w routerze) nie troszczy sig juz o jego los, a niemoznos¢ przetwo-
rzenia odebranego pakietu (np. z powodu chwilowego przepetnienia buforéw routera)
albo tez stwierdzenie jego przeklamania ,,po drodze” kwitowane sa banalng reakcja ro-
utera — odrzuceniem pakietu. Zasada ta wspdlna jest dla obu wersji protokotu — IPv4
i [IPv6. Wynika z niej natychmiast zasada pokrewna: to na (wymienionych wczesniej)
protokotach warstwy wyzszej spoczywa obowiazek zweryfikowania, czy zadanie zlecone
protokotowi IP zostalo przezer poprawnie wykonane.

Przymiotnik ,,bezpotaczeniowy” oznacza, ze przesylanie datagraméw miedzy dwoma
weztami sieci (routerami) nie wiaze si¢ z uprzednim negocjowaniem jakiegos porozu-
mienia migdzy tymi wezlami. Kazdy docierajacy do routera datagram traktowany jest
niezaleznie od innych datagramdw, a jego przetwarzanie opiera si¢ wylgacznie na infor-
macji zawartej wewnatrz niego, bez kontekstu jakiejkolwiek innej informacji o stanie
transferu. W szczegdlnosci oznacza to, ze wysylane datagramy dociera¢ moga do miejsca
przeznaczenia w kolejnosci innej niz kolejnos¢ ich wysytania, bo podaza¢ moga do tegoz
miejsca roznymi drogami. Mozliwe jest takze powielanie (duplikowanie) datagramow
oraz znieksztalcanie ich tresci (,,przekfamywanie) na skutek réznych czynnikow fizycz-
nych oddzialujacych na nosniki transmisyjne. Z tym wszystkim liczy¢ si¢ musza protokoty
zlecajace protokotowi IP transfer swoich danych.

Szczegoty transferu danych enkapsulowanych w pakietach IP okreslone sa przez naglowki
(headers) tych pakietow, rdznigce sig istotnie w obu wersjach. Na rysunku 5.1 przed-
stawiono strukture pakietu w wersji IPv4, natomiast nagléwek pakietu IPv6 widoczny
jest na rysunku 5.2; oficjalna specyfikacja protokotu IPv4 zawarta jest w dokumencie
[RFCO0791], protokotowi IPv6 poswigcona jest natomiast cala seria dokumentow, zapo-
czatkowana przez [RFC2460].
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0 2bitg — 15 16 31
™~
Wersja IHL  |Uslugi zréznicowane é Calkowity rozmiar
(4 bity) | (4bity) (DS)6bitew) N (16 bitow)
(dentyfikacja Inxaniki Offset fragmentu
(16 bitow) 13bity) {13 bitow)
Pod:{awc‘:(wy Czas zycia (TTL} Protokol Suma kontrolna nagléwka )
nagtowek 1P 8 bitow) (8bitow) (16 bitow) Nagiowek
(20 bajtow) P

2rédlowy adres IP {32 bity)

Docelowyadres IP (32 bity)

Opcje (jeli wystepujq) (zmienny rozmiar, do 40 bajtow)

Dane (jesli wystepuja) (zmienny rozmiar, do 65 515 bajtow)

Rysunek 5.1. Datagram IPv4. Nagiéwek ma zmienny rozmiar, do 60 bajtow (15 stéw 32-bitowych,
na tyle pozwala 4-bitowe pole IHL); w (typowym) przypadku braku opcji rozmiar ten wynosi 20 bajtéw.
Adresy IP Zrédtowy | docelowy zapisane sq w standardowej postaci w stowach 32-bitowych.

Pola Identyfikacja i Offset fragmentu zwigzane sg z funkcja fragmentowania pakietéw IPv4.

Suma kontrolna, chronigca integralnos¢ pol nagtéwka, obliczana jest wytgcznie dla obszaru
nagtéwka, bez zwiagzku z polem danych (ktérych integralnos¢ nie jest w zwigzku z tym chroniona)

0 2bity \ 1516 31
Wersja (Uslugi zrdznicowane E Etykieta przeplywu
(4bity) | (DSHGEitow) | (20bitéw)
Rozmiar ladunku uzytecznego Nastepny naglowek | Limit przeskokow
{16 bitow) {8 bitow) (8 bitow)

Zradlowy adres IP (128 bitow)
Nagtowek IPv6
(40 bajtow)

Docelowy adres IP (128 bitow)

Rysunek 5.2. Nagldwek pakietu IPv6 ma ustalony rozmiar 40 bajtéw. Pole Nastepny nagtowek stuzy do
wigzania w cigg ewentualnych nagléwkow rozszerzen, ktore wystepowac mogg w pakiecie po nagtéwku
podstawowym, zwykle bezposrednio przed danymi protokotu warstwy wyZszej. Oba adresy iP — Zrédiowy
i docelowy — zapisane sg w binamej postaci 128-bitowej
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5.2. Nagtéwki IPv4 i IPv6

Widoczny na rysunku 5.1 nagtéwek datagramu IPv4 ma zasadniczo rozmiar 20 bajtow,
lecz rozmiar ten moze byé wigkszy, jesli wspomniany nagiéwek zawiera dodatkowe
opcje (co zdarza sig raczej rzadko). Przedstawiony na rysunku 5.2 nagtéwek datagramu
IPv6 ma zawsze rozmiar 40 bajtow; opcjonalne funkcje zwiazane z datagramem repre-
zentowane sa w postaci taricucha nagtéwkow rozszerzen, ktérymi zajmiemy si¢ szcze-
gotowo w dalszym ciagu tego rozdziatu.

We wszystkich prezentowanych diagramach bity numerowane sa w kolejnosci malejq-
cego znaczenia: najbardziej znaczacy bit ma numer 0. W 32-bitowym stowie najmnie;j
znaczacy bit ma numer 31, zas poszczegolne bajty stowa uszeregowane sa w ten spo-
sob, ze najbardziej znaczacy bajt znajduje si¢ pod najmniejszym adresem, tak wiec np.
ciag bajtow o wartosci 0xDE, OxAF, 0xC0, OxDA (w kolejnosci wzrastajacych adresow)
tworzy stowo o wartosci 0XDEAFCODA. Taka konwencja traktowania stow wielobajtowych
nosi nazwe big-endian' i wymagana jest dla wszystkich binarnych liczb catkowitych
wystepujacych w transmitowanych przez sie¢ nagtéwkach protokotéw TCP/IP (z tego
wzgledu konwencje t¢ nazywa si¢ sieciowq kolejnosciq bajtow — network byte order).
Uporzadkowanie odwrotne, w ktérym najbardziej znaczacy bajt znajduje si¢ pod naj-
wyzszym adresem, nosi nazwe little-endian i notabene stosowane jest przez znacznie
wigcej procesoréw (m.in. przez procesory serii x86 Intela); cytowany ciag bajtow 0xDE,
0xAF, 0xC0, 0xDA tworzy wigc w konwencji little-endian stowo 0xDACOAFDE. W kompute-
rach wykorzystujacych procesory z uporzadkowaniem little-endian konieczna jest wigc
konwersja uporzadkowania bajtow nagtdwka pakietu przed jego wystaniem w sie¢ oraz
po jego odebraniu z sieci.

5.2.1. Pola nagtéwkow IP

Pierwszym polem nagloéwka datagramu obu wersji jest czterobitowe pole Wersja, zawiera-
jace wartos$¢ 4 (binarnie 0100) dla datagramu IPv4 i warto$¢ 6 (binarnie 0110) dla data-
gramu IPv6. Pierwsze cztery bity datagramu umozliwiaja wigc rozpoznanie jego wersji
— rozpoznanie bardzo wazne, bowiem na polu Wersja konczy sie zgodnosé obu for-
matéw i kazdy z nich wymaga innego przetwarzania przez host lub router. Mimo iz
opracowano i zaproponowano (w charakterze kandydatury do standardu) kilka jeszcze
innych wersji protokotu IP, (ich wykaz, wraz z odsylaczami, dostgpny jest na stronie
[IV]), w uzyciu sa niemal wylacznie wersje o numerach 4 i 6.

Pole /HL (od Internet Header Length — rozmiar nagiéwka internetowego) okresla roz-
miar nagtéwka IPv4 liczony w 32-bitowych stowach. Poniewaz na 4 bitach pola mozna
zapisa¢ maksymalnie liczbg 15, rozmiar nagiéwka IPv4 ograniczony jest do 60 bajtow;
w dalszym ciagu rozdziatu pokazemy, jak ograniczenie to niweluje w praktyce uzytecznosé
wielu opcji, m.in. opcji Rejestracja trasy (Record Route). Dla nagiéwka pozbawionego
opcji pole to ma wartosé 5. Poniewaz nagtowek IPv6 ma ustalony rozmiar (40 bajtow),
nie wystepuje w nim analogiczne pole.

! Czytelnikom zainteresowanym geneza tej nazwy oraz innymi szczegétami uporzadkowania bajtow w stowach
wielobajtowych polecam lekture strony http://pl.wikipedia.org/wiki/Kolejnosé_bajtow — przyp. tlum.
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Zgodnie z oryginalng specyfikacja [RFC0791] definiujaca protokdt IPv4, kolejnym po-
lem w nagléwku IPv4 jest pole definiujace Typ uslugi (ToS — Type of Service), w nagtowku
IPv6 analogiczne pole nosi nazwe Klasa ruchu (Trafic Class), zgodnie ze specyfikacja
[RFC2460]. Poniewaz zadne z tych pol nie okazalo sie szczegolnie uzyteczne, kazde z nich
zostato podzielone (w jednakowy sposdb w obu wersjach) na mniejsze podpola (ktory to
podziat jest przedmiotem rozwazan wielu dokumentéw RFC, m.in. [RFC3260], [RFC3168]
i [RFC2474]). Pierwsze z podpdl stanowiacych wynik tego podziatu zajmuje 6 bitow i nosi
nazwe¢ Uslugi Zroznicowane (Differentiated Services, w skrdcie DS), pozostate dwa bity
tworza podpole o nazwie ECN (od Explicit Congestion Notification — jawne powiado-
mienie o przeciazeniu). Rolg obu podpdl w forwardowaniu datagraméw oméwimy szcze-
golowo w punkcie 5.2.3.

Pole Calkowity rozmiar w nagltéwku IPv4 specyfikuje catkowity rozmiar datagramu
w bajtach — maksymalnie 65 535, bo tyle mozna zapisa¢ na 16 bitach. W potaczeniu
z polem JHL umozliwia ono okreslenie rozmiaru danych stanowiacych tadunek uzy-
teczny (miejsce, w ktorym koniczy si¢ nagtowek, a zaczynaja wspomniane dane, wyzna-
czone jest wprost przez zawarto$¢ pola JHL). Koniecznos¢ jawnego wskazania rozmiaru
datagramu IPv4 (w polu Calkowity rozmiar) wynika z faktu, ze niektore z protokotow
warstw nizszych stosuja zabiegi prowadzace do utraty informacji o tym rozmiarze; ko-
ronnym tego przykladem jest Ethernet, wydluzajacy zbyt mate ramki do minimalne;j
wymaganej diugosci 64 bajtow (o czym pisaliSmy w rozdziale 3.) — tak wigc tadunek
uzyteczny ramki w postaci 20-bajtowego datagramu IPv4 zostanie sztucznie uzupetnio-
ny do dtugosci 64 bajtow bez wskazania miejsca, w ktérym rozpoczyna si¢ owo dopet-
nienie, a konczy si¢ rzeczywisty datagram IP.

Mimo iz wielkosé pola Rozmiar calkowity (16 bitdbw) wyznacza 65 535 bajtow jako
maksymalny rozmiar datagramu IPv4, wigkszos¢ technologii warstwy {gcza danych (w tym
Ethernet) nie radzi sobie z tak duzymi datagramami w jednym kawatku, w zwiazku z czym
datagramy te podlegaja dzieleniu na mniejsze porcje, zwane fragmentami (proces tego
podziatu nosi nazwg fragmentacji); ponadto, zgodnie ze specyfikacja IPv4, nie mozna
wymagac od hostow zdolnosci przetwarzania otrzymywanych datagraméw o rozmiarze
przekraczajacym 576 bajtow (implementacja IPv6 musi natomiast radzic¢ sobie z prze-
twarzaniem datagraméw o wielkosci rownej MTU 1acza transferujacego te datagramy
IP, przy czym minimalny rozmiar ramki wynosi 1280 bajtow). Wiele aplikacji wyko-
rzystujacych protokot UDP (patrz rozdziat 10.) do transferu danych (m.in. DNS i DHCP)
we wilasnym zakresie limituje datagramy transportowe do rozmiaru 512 bajtow, automa-
tycznie czyniac tym samym zados¢ wspomnianemu ograniczeniu do 576 bajtow. Protokot
TCP stosuje wlasna polityke doboru rozmiaru datagraméw IP (patrz rozdziat 15.).

Gdy datagram IPv4 podzielony zostaje na kilka fragmentow, kazdy z tych fragmentow
jest niezaleznym datagramem, wartos¢ w polu Rozmiar calkowity jest wigc rozmiarem
fragmentu, a nie oryginalnego datagramu przed podzialem. Szczegétami fragmentacji zaj-
miemy si¢ w rozdziale 10., przy okazji omawiania protokotu UDP. W datagramie IPv6
fragmentacja nie znajduje odzwierciedlenia w nagtdwku; ponadto zamiast rozmiaru
calego pakietu w polu Rozmiar ladunku uzytecznego znajduje si¢ liczba bajtow zaje¢-
tych przez transmitowane dane oraz nagtowki rozszerzen, bez uwzglgdniania jednak-
ze 40-bajtowego naglowka podstawowego. Tak jak w datagramie IPv4, wielkos¢ pola
(16 bitow) ogranicza wspomniany rozmiar do 65 535 bajtow, lecz protoko6t IPv6 za-
pewnia takze opcj¢ obstugi wigkszych tadunkéw uzytecznych (do 4 GB) w ramach da-
tagram6w zwanych jumbogramami (patrz podpunkt 5.3.1.2).
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Pole /dentyfikacja ulatwia protokotowi IPv4 identyfikowanie poszczegdlnych datagra-
mow wysylanych przez host. Pole to zwigkszane jest systematycznie o 1 w datagramach
kolejno wysylanych przez host. Pole to ma kluczowe znaczenie w sytuacji fragmento-
wania datagraméw, w polaczeniu z polami Znaczniki i Offset Fragmentu; szczegdlowo
zajmiemy si¢ tym tematem w rozdziale 10. W protokole IPv6 fragmentacja datagramu
odzwierciedlana jest w jednym z nagléwkow rozszerzenia — powrdcimy do tej kwestii
w punkcie 5.3.3.

Pole Czas zycia w IPv4 (i jego odpowiednik Limit przeskokéw w IPv6) zawiera liczbg
przeskokdw, czyli routeréw, jakie datagram ma prawo jeszcze przemierzyé na swej tra-
sie do miejsca przeznaczenia. Jest ono inicjowane przez nadawcg pewng wartoscia po-
czatkowa — dokument [RFC1122] zaleca w tej roli wartosé 64, cho¢ czgsto spotyka sig
takze 128 i 255. Pole to jest dekrementowane (zmniejszane) o 1 przy przetwarzaniu w ko-
lejnym routerze; datagram z zerowa wartoscig tego pola jest odrzucany przez router
w momencie odebrania, a nadawca powiadamiany jest o tym fakcie za pomoca odpowied-
niego komunikatu ICMP (o czym piszemy w rozdziale 8.). Mechanizm ten zapobiega nie-
pozadanym sytuacjom krazenia w nieskoriczono$¢ po sieci ,,zapgtlonych” datagramow.

T e W oryginainej specyfikacji pole Czas Zycia okresla¢ miato maksymalny czas zycia
L datagramu w sekundach (stad nazwa); router po przetworzeniu datagramu zmnie jszat
EERTTT  to pole o wartosé rowna liczbie sekund, jakie po$wiecit na przetworzenie pakietu;

specyfikacja stawiata ponadto oczywiste wymaganie, by wspomniane pole zawsze
dekrementowane bylo co najmniej o 1, nawet jesli czas przetworzenia pakietu plasowat
sie ponizej sekundy. Poniewaz we wspétczesnych routerach mato prawdopodobne
jest przetrzymywanie datagramu diuzej niz przez sekunde, pole, ktére pierwotnie
petni¢ miato role czasomierza dekrementowanego zgodnie z uptywem czasu, stato sie
tak naprawde licznikiem, dekrementowanym przy kazdym przeskoku. Ta nowa sytuacja
odzwierciedlona zostala w nazewnictwie protokotu IPv6, zgodnie z ktérym wspomniane
pole otrzymato nowa adekwatng nazwe Limit przeskokdw, zachowujgc dotychczasowg
funkcje.

Pole Protokdl datagramu 1Pv4 zawiera liczbg identyfikujaca protokdl, ktérego dane
przenoszone sg jako ladunek uzyteczny datagramu; najczgsciej spotykanymi w tym polu
wartosciami s 17 (identyfikujgca UDP) i 6 (identyfikujaca TCP). Pole to zapewnia da-
tagramom IPv4 duza uniwersalnos¢ w postaci zdolnosci do przenoszenia danych po-
chodzacych z réznych protokotéw. Mimo iz w oryginalnej koncepcji protokotu IP tadunek
uzyteczny zawieral dane pochodzace z protokotu warstwy transportowej, nie jest to waru-
nek konieczny i nic nie stoi na przeszkodzie enkapsulowaniu w datagramach IPv4 jedno-
stek innych protokoléw, np. innych datagraméw IPv4 (w polu Protokd! znajduje sig
wolwczas wartosc 4) czy IPv6 (wartosc 41); oficjalna lista zdefiniowanych identyfikatorow
protokoléw dostgpna jest na stronie [AN].

W datagramie IPv6 pole Nastepny nagléwek jest analogia (i jednoczesnie uogélnieniem)
pola Protokdl z IPv4. Zapewnia ono wiazanie w fancuch ewentualnych nagtéwkéw roz-
szerzen oraz pola ladunku uzytecznego — niebawem (w podrozdziale 5.3) opiszemy
szczeg6lowo ten mechanizm.

Zadaniem pola Suma kontrolna naglowka jest (zgodnie z nazwa) kontrola integralnosci
samego naglowka, bez jakiegokolwiek zwigzku z tadunkiem uzytecznym. Oznacza to,
ze protokot IPv4 nie zapewnia sam z siebie ochrony integralnosci przenoszonego w da-
tagramach ladunku uzytecznego, zatem protokoly warstw wyzszych, zarzadzajace tym
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fadunkiem, musza zapewni¢ wiasny mechanizm ochrony i weryfikacji jego integralno-
sci — i rzeczywiscie, wigkszosé z tych protokotow (ICMP, IGMP, UDP i TCP) czyni to za
pomocg odpowiednich sum kontrolnych, obejmujacych ich wiasne nagiéwki i dane, a by¢
moze réwniez — uwaga! — niektdre fragmenty zewnetrznego nagiowka IP, te ktore z per-
spektywy danego protokolu wydaja si¢ szczegdlnie istotne (co notabene stanowi wyrazne
odstepstwo od Scistej hierarchii warstw).

By¢ moze zaskakujacy jest fakt, ze nagtowek datagramu IPv6 nie posiada zadnego pola
sumy kontrolnej.

Rezygnacja z sumy kontrolnej weryfikujacej integralnos¢ nagtéwka IPv6 byta decyzjg
cokolwiek kontrowersyjna. Podstawowa przestanka tej rezygnacji byt fakt, ze te
protokoty warstwy wyzszej, dla ktdrych istotna jest integralno$¢ nagiéwka datagramu IP,
same przeprowadzajg weryfikacje integralnosci tych obszaréw, ktére wydaja sie dla
nich istotne. Konsekwencjg przektamania w obszarze nagtéwka IP moze by¢ btedne
trasowanie pakietu, btedne wskazanie jego Zrédta pochodzenia itp., lecz, po pierwsze,
przektamania takie zdarzajg sie dzi$ raczej rzadko (za sprawg nowoczesnych taczy
Swiattowodowych przenoszacych ruch Internetu), po drugie, jesli juz przektamanie sie
zdarzy, to do jego wykrycia i zneutralizowania wymagane s mechanizmy daleko
bardziej zaawansowane niz prosta suma kontrolna. Ostatecznie wigec, ograniczona
potencjalnie przydatnos¢ sumy kontrolnej weryfikujacej integralno$¢ nagtéwka IPv6
jest powodem jej nieobecnosci w tym nagtowku.

Algorytm obliczania wspomnianej sumy kontrolnej wykorzystywany jest w wigkszosci
innych protokoléw zwigzanych z Internetem, dlatego tez suma ta nazywana jest popu-
larnie internetowa suma kontrolng (/nternet checksum). Zwréémy uwagg, ze skoro po
przejsciu datagramu IPv4 przez router zmienia si¢ wartosé w jego polu Czas Zycia, to
zmienia¢ si¢ musi réwniez suma kontrolna nagiéwka. Wspomniany algorytm oméwimy
doktadnie w punkcie 5.2.2.

Kazdy datagram IP zawiera w naglowku dwa adresy: zrodiowy, odzwierciedlajacy po-
chodzenie datagramu, i docelowy, identyfikujacy miejsce przeznaczenia tegoz datagramu.
Adresy te s 32-bitowe w wersji IPv4 i 128-bitowe w wersji IPv6. Zwykle kazdy z nich
identyfikuje konkretny interfejs, lecz adresy multicast i broadcast (patrz rozdziat 2.) sta-
nowia odstepstwo od tej zasady. Mimo iz liczba mozliwych adreséw IPv4 — 2°2 = 4,5
miliarda — wydawala si¢ swego czasu ogromna, to ich pula jest obecnie na wyczer-
paniu (pisaliSmy o tym w rozdziale 2.) i to wiasnie stanowi gléwna motywacjg ,,prze-
siadki” Internetu na wersjg¢ IPv6. Zgodnie z wyliczeniami prezentowanymi w [HO0S5],
gdyby rownomiernie obdzieli¢ dostgpnymi adresami IPv6 caly obszar kuli ziemskiej
(z oceanami wlacznie), na kazdy metr kwadratowy przypadaloby tych adreséw
3911 873 538 269 506 102, co raczej powinno wystarczyé na dosc diugo.

5.2.2. Internetowa suma kontrolna

Internetowa suma kontrolna jest 16-bitowa liczba catkowita stanowiaca funkcje obszaru
danych i wykorzystywang do zweryfikowania — z duzym prawdopodobienstwem —
autentycznosci tych danych. Spetnia wigc ona rolg taka sama jak nadmiarowa kontrola
cykliczna (CRC — patrz rozdziat 3. i [PB61]), lecz algorytm jej obliczania jest zupetnie
inny — znacznie prostszy, wigc zapewniajacy mniejszy stopieft ochrony.
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Zakiadamy, ze chroniony obszar jest ciagiem parzystej liczby bajtow, ciag o dtugosci
nieparzystej dopetniamy bajtem zerowym. Na ciggu tym wykonu jemy nastg¢pnie kolejno
nastepuja ce operacje.

1. Pary sasiadujgcych bajtow taczymy w 16-bitowe stowa wedtug konwencji big-endian
— bajt o nizszym adresie staje si¢ bardziej znaczacym bajtem stowa. W przykladzie
przedstawionym na rysunku 5.3 ciag bajtow 0xE3, 0x4F, 0x23, 0x96, 0x44, 0x27,
0x99, 0xF3 przekiada si¢ w opisanej konwencji na cztery stowa 0xE34F, 0x2396,
0x4427 i 0x99F 3, odpowiadajace liczbom dziesigtnym 58191, 9110, 17447 i 39411.

[d

Kolejne stowa 16-bitowe dodajemy do siebie zgodnie z regutami arytmetyki
uzupetnienia do jednosci (one-complement)?, w skrécie Ul. W przetozeniu na
arytmetyke procesor6w operujacych w arytmetyce ,,uzupetnien do dwoch” U2
(czyli wszystkich uzywanych obecnie procesoréw) polega to na zwyklym binamym
dodaniu do siebie wspomnianych stéw, potraktowanie wyniku jako 32-bitowe;j
liczby binamej, ,,ztamanie” jej na pot, dodanie do siebie obu potéwek i zachowanie
16 najmniej znaczacych bitéw tak otrzymanego wyniku (to ostatnie dodawanie jest
wigc dodawaniem modulo 0x1000). Zsumowanie st6w, o ktérych mowa w punkcie
1., daje w wyniku 124159 (dziesigtnie), czyli 0x0001E4FF (w przelozeniu na liczbg
32-bitowa). Dodajac do siebie 0x0001 i 0xE4FF, dostajemy 0xES00.

w

. Tworzymy negacje bitowa wyniku otrzymanego w punkcie 2., dostajac w ten
sposdb wartos¢ zadanej sumy kontrolnej. Dla przyktadu z rysunku 5.3:

~(0xES00) = ~(1110 0101 0000 0000) = 0001 1010 1111 1111 = Ox1AFF

Przedstawiony algorytm wykorzystywany jest do weryfikowania nagtéwka w nastgpu-
jacy sposob: zerujemy pole Suma kontrolna nagiowka i obliczamy dla tego nagtéwka
sumg kontrolng w sposob powyzej opisany. Otrzymany wynik wpisujemy w pole Suma
kontrolna nagléwka; gdybysmy teraz ponownie obliczyli sume¢ kontrolng nagiowka,
okazatoby si¢, ze ma ona wartos¢ 0. Gdy wyslany datagram zostanie odebrany przez router
(lub host docelowy), oblicza si¢ sumg¢ kontrolna jego nagtéwka i sprawdza, czy faktycznie
jest ona zerowa. Otrzymanie innego wyniku $wiadczy o znieksztalceniu nagtéwka w czasie
transmisji datagramu — datagram jest wowczas odrzucany bez zadnego ostrzezenia,
wykrycie tego faktu i zainicjowanie retransmisji datagramu jest zadaniem protokotéw
warstw wyzszych.

lw reprezentacji ,,uzupetnienia do jednosci” liczba ujemna zapisywana jest jako bitowa negacja jej dodatniego
odpowiednika. Dodawanie liczb binarnych w tej reprezentacji wykonuje si¢ jak dodawanie zwyktych liczb
binarnych (czyli traktujac bit znaku na réwni z pozostatymi bitami), lecz ewentualne przeniesienie z bitu
znaku nalezy dodaé na najmniej znaczacej pozycji. Przyktadowo ,,zwykte” dodawanie stow 0xE34F i 0x2396
daje w wyniku 0x106E5, czyli w arytmetyce 16-bitowej otrzymamy wynik 0x06E5 oraz przeniesienie 1, ktdre
dodane na najmtodszej pozycji daje ostatecznie 0x06E6. Poniewaz arytmetyka uzupetnienia do jednosci jest
juz w $wiecie komputerdw historia — wykorzystywaty ja m.in. jednostki centralne komputeréw CDC i Univac
— rodzi sig pytanie o sens jej uzywania na gruncie nowoczesnych technologii. Otdz podstawowa zaletg
przedstawionego algorytmu jest jego symetria wzgledem uporzadkowania bajtow: gdybysmy mianowicie
wykonali grupowanie opisane w punkcie 1. wedtug konwencji little-endian, dostalibysmy identyczng
warto$¢ sumy kontrolnej, zzamieniona kolejnoscia bajtow. Oznacza to, ze w implementacjach wykonujacych
konwersje migdzy uporzadkowaniami big-endian i little-endian obliczanie sumy kontrolnej moze nastgpowac
przed konwersja wysytanego datagramu i po konwersji odebranego, albo odwrotnie, byle symetrycznie
po obu stronach — przyp. tlum.
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Przed wystaniem

Komunikat: E3 4F 23 96 44 27 99 F3 (00 00) ~——] Polesumy kontrolnej = 0000|
Suma w uzupelnieniu do dwoch: 1E4FF

Suma w uzupelnieniu do jednosci:  1E4FF ->E34F + 2396 + 4427 + 99F3 = 1E4FF

Negacja bitowa : ~(E500) = ~(11100101 0000 0000) = 0001 1010 1111 1111 =

1AFF (suma kontrolna)

Po odebraniu

Komunikat + suma kontrolna: E34F + 2396 + 4427 + 99F3 + 1AFF = E5S00 + 1AFF = FFFF
~(Komunikat + suma kontrolna) = 0000

Rysunek 5.3. Internetowa suma kontrolna jako negacja bitowa wyniku sumowania 16-bitowych stéw
kontrolowanego obszaru w arytmetyce U1 (w przypadku obszaru o nieparzystej liczbie bitow mniej
2znaczgcy bajt ostatniego stowa ma wartosc 0). Jezeli pole sumy kontrolnej jest czescig kontrolowanego
obszaru (jak w nagtowku IPv4), do pola tego wpisuje sie wartos¢ O, oblicza sume kontrolng i zapisuje
we wspomnianym polu. Ponowne obliczenie sumy kontrolnej dla tak zmodyfikowanego obszaru daje
wartos¢ O, poniewaz wartos¢ znajdujgca sie w polu sumy kontrolnej jest negacjg sumy kontrolnej
obliczanej dla pozostatej czesci obszaru

5.2.2.1. Wtasnosci matematyczne internetowej sumy kontrolnej

Niech V bedzie zbiorem nieujemnych liczb 16-bitowych, V = {0x0001, 0x0002, ...,
0xFFFF}, niech ® symbolizuje operacje dodawania dwdch liczb w uzupetnieniu do jed-
nosci, opisana w punkcie 2. scenariusza z punktu 5.2.2. Zbiér V w polaczeniu z operacja ®
tworzy grupe abelowa (przemienna), poniewaz:

1. Operacja ® jest wewnetrzna w zbiorze V: dla dowolnychx,y e V,x® y e V.
Jest to oczywiste w przypadku, gdy 0x0001 < x+ y< 0xFFFF; w pozostatych
przypadkach 0x10000 < x+ y< Ox1FFFE, a wigc 0x0001 < x® y< OxFFFF.

»

Operacja ® jest wewnetrzna w zbiorze V: dla dowolnychx,y,ze V,(x® y) ®
z=x® (y ® z). Wynika to wprost z tacznosci dodawania modulo 0x10000.

3. Element e = OxFFFF jest w zbiorze V elementem jednostkowym: dla kazdego x € V,
X ® e = e ® x = x. Istotnie: dodawanie x ® 0xFFFF zawsze powoduje powstanie
przeniesienia rownego 1, a wigc x ® 0xFFFF = x + OxFFFF + 1 = (x + OxFFFF) mod
0x10000 + 1. Poniewaz (x + 0xFFFF) mod 0x10000 < 0xFFFF, wigc (x + OxFFFF)
mod 0x10000 + 1 = (x+ OxFFFF + 1) mod 0x10000 = x mod 0x10000 + (OxFFFF + 1)
mod 0x10000 =x + (0x10000 mod 0x10000)=x+0 =x.

4. Dlakazdegox € V istnieje dokladrie jeden elementodwrotnyx™ € Vtaki, zex +x"' =¢
= OXFFFF. Po chwili zastanowienia staje sig oczywiste, ze dla x < OxFFFF elementx™
jest bitowa negacja x. Element x = 0xFFFF = e jest swoja wlasna odwrotnoscia
(musi nig by¢ jako element jednostkowy).

5. Dziatanie ® jest przemienne: dla dowolnych x,y € V,x ® y =y ® x — co wynika
z przemiennosci zwyklego dodawania.

Zwr6émy uwage, ze zbior V przestatby byc grupa ze wzgledu na dzialanie ®, gdybysmy
wiaczyli do niego element 0x0000. Dla elementu x = OxFFFF istnialyby wéwczas dwa
elementy y spetniajace rownanie x ® y = e = 0xFFFF: y = 0x0000 oraz y = O0xFFFF. Nie
bylby wiec spetniony warunek jednoznacznosci elementu odwrotnego, wyartykulowany
w punkcie 4.
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Czytelnikom pragnacym zapoznaé¢ si¢ z podstawami algebry abstrakcyjnej polecamy
ksiazke [P90].

5.2.3. Pola DS i ECN (dawniej ToS i Klasa ruchu)

Pola trzecie i czwarte nagiowka IPv4 (drugie i trzecie w nagtowku IPv6), czyli Uslugi
zroznicowane i ECN, zwiazane sa (ogolnie rzecz biorac) z mechanizmami modyfikuja-
cymi standardowe forwardowanie datagraméw. Pod pojeciem roznicowania ustug ro-
zumiemy $wiadczenie ich w standardach odbiegajacych poza rutynowy ruch niegwaranto-
wany (best-effort delivery), gtbwnie w oparciu o priorytety transmisji (patrz dokumenty
[RFC2474], [RFC2475] i [RFC3260]). Wyzszy priorytet oznacza wigksze uprzywilejowa-
nie datagramu i krotsze (w stosunku do datagramdw o nizszym priorytecie) oczekiwanie
w kolejce do przetworzenia przez router. Liczba znajdujaca si¢ w polu Uslugi zréznicowa-
ne nazywana bywa punktem kodowym (Differentiated Services Code Point, w skrocie
DSCP). Kazdy z ,,punktow kodowych” jest kombinacja bitow o uzgodnionym a priori
znaczeniu. Zazwyczaj datagram opatrywany jest odpowiednig warto$cia DSCP przy
wejéciu do infrastruktury sieciowej, ktora to warto$¢ pozostaje niezmieniona przez caty
czas wedrowki datagramu przez sie¢; czgsto jednak polityka administracyjna (np. w kwestii
limitowania liczby uprzywilejowanych pakietow transmitowanych w jednostce czasu)
prowadzi¢ moze do modyfikowania DSCP pakietu (w kierunku zmniejszenia jego uprzy-
wile jowania).

Para bitow tworzacych pole ECN wykorzystywana jest do opatrywania datagramu tzw. in-
dykatorem przecigzenia w sytuacji, gdy datagram ten przechodzi przez router, w ktérego
kolejce czeka na przetworzenie duza liczba pakietow; routery implementujace funkcje
powiadamiania o przecigzeniu ustawiaja wowczas na 1 oba bity. W zamierzeniu pro-
jektantow tego mechanizmu, gdy oznakowany w ten sposob pakiet dotrze do miejsca
przeznaczenia, odpowiednio inteligentny protokét (np. TCP) zostanie w ten sposdb po-
wiadomiony o trudnej sytuacji w warstwie sieciowej i zasygnalizuje nadawcy koniecz-
nos¢ spowolnienia tempa wysylania nowych pakietéw. Jest to jeden z mechanizmow
przeznaczonych do unikania przecigzen i radzenia sobie z nimi; dok}adniejszemu omo-
wieniu tych mechanizméw po$wigcamy rozdziat 16.

Chociaz pola Uslugi zroznicowane i EC N nie wyda ja si¢ mie¢ ze soba Scistego zwiazku,
to jednak maja wspolng genealogig, jak wczesniej wspomnieliSmy, sa wynikiem po-
dziatu pola Typ usfugi (w IPv6 pola Klasa ruchu). Czgsto wigc opisywane s lacznie,
a wymienione oryginalne nazwy w dalszym ciagu sa sankcjonowane w literaturze, takze
w r6znych odmianach (,,bajt ToS”, ,,bajt klasy ruchu” itp.). I mimo Ze oryginalna koncepcja
pojedynczego pola Typ uslugi/Klasa ruchu nigdy nie doczekata si¢ pelnego wsparcia, to
jednak we wspoétczesnych implementacjach IP obstuga pola Usfugi zréznicowane zre-
alizowana zostata z mysla o kompatybilnosci wstecz (w pewnym stopniu) z pierwowzo-
rem. Aby wyjasni¢ szczegély tej koncepcji, przyjrzyjmy si¢ wpierw oryginalnej
strukturze pola Typ uslugi, przedstawionej na rysunku 5.4 (zaczerpnigtym ze specyfi-
kacji [RFC0791]).

Bity D, T i R wyrazaja potrzebg szczegdlnego traktowania pakietu, pod wzgledem ma-
fego opoznienia, duzej przepustowosci i wysokiej niezawodnosci (zgodnie z podpisem
pod rysunkiem 5.4). Wartosci priorytetu (pierwszernstwa) zmieniajg si¢ od 0 (rutynowy)
do 7 (krytyczny z punktu widzenia zarzadzania siecig). Szczegdlowe znaczenie kazdej
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Pierwszenstwo (3 bity) D T R Zarezerwowane (0)

Rysunek 5.4. Oryginalna struktura pola Typ ustugi (w IPv6 Klasa ruchu). Wartos¢ w polu Pierwszeristwo
okresla stopieri uprzywilejowania (priorytetu) pakietu — wigksza wartosS¢ oznacza wyzszy priorytet.
Ustawienie bitéw D, T lub R jest sygnatem, Ze dla danego pakietu szczegdlnie pozadane jest (odpowiednio)
mate opd6Znienie (delay), duza przepustowosc (throughput) i niezawodnos¢ dostarczenia (reliability)

wartodci priorytetu przedstawiono w tabeli 5.1; bazuje ono na schemacie wywlaszczania
zwanym MultiLevel Precedence and Preemption (MLPP), datujacym si¢ jeszcze z czasow
systemu telefonicznego AUTOVON departamentu obrony USA (patrz [AUTOVON]),
w ktorym rozmowa o nizszym priorytecie mogta zosta¢ przerywana (,,wywtaszczona”
z przydzialu linii telefonicznej) na rzecz polaczenia o wyzszym priorytecie. Widoczne
w tabeli nazwy sa w dalszym ciagu obowiazujace i zostaly zaadaptowane na gruncie VolIP.

Tabela 5.1. Oryginalne znaczenie podpola Pierwszeristwo w polu Typ ustugi/Klasa ruchu

Warto$é Nazwa priorytetu

000 Zwyczajny (routine)

001 Nadrzedny (priority)

010 Natychmiastowy (immediate)

011 Btyskawiczny (flash)

100 Ponadbtyskawiczny (flash override)

101 Krytyczny (critical)

110 Sterowanie migdzysiecia (internetwork control)
111 Sterowanie siecig (network control)

Z kazda wartoécia DSCP zwiazana jest okre$lona strategia routera w zakresie forwar-
dowania pakietow, zwana zachowaniem na przeskoku (Per-Hop Behavior, w skrdcie
PHB). Definiujac PHB dla poszczegélnych DSCP, projektanci starali si¢ zachowaé
kompatybilnosé¢ z pierwowzorem, czyli zachowaniem, jakie wynikaloby z mapowania
bitowego wzorca DSCP na dawna strukturg¢ podpdl Pierwszenstwo, D, T i R. Przykia-
dowo DSCP réwne 22 — binarnie 010110 — odwzorowuje si¢ na Pierwszenstwo rowne
010 i ustawione bity D i T, tak wigc PHB wynikajace z owego DSCP powinno charakte-
ryzowac sig priorytetem na poziomie ,,Natychmiastowy” i zapewnieniem pakietowi jak
najmniejszego opdznienia i jak najwigkszej przepustowosci. Zamiar ten zostal jednak
zrealizowany w ograniczonym zakresie, bowiem zbiér 64 mozliwych wartosci DSCP
podzielony zostal na trzy grupy, identyfikowane najmniej znaczacymi bitami: numery
DSCP konczace sig bitem 0 przeznaczone sa do standardowego uzytku, te konczace sig
kombinacja 11 maja przeznaczenie wylacznie eksperymentalne, pozostate — czyli te
z koncowka 01 — ma ja obecnie charakter eksperymentalny, lecz w przysztosci moga stac sig
elementami standardu. Klasyfikacjg t¢ ilustruje tabela 5.2, zaczerpnigta z [DSCPREG].
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Tabela 5.2. Podziat mozliwych wartosci na trzy grupy: standardowe, wyigcznie eksperymentalne
i eksperymentalne z mozliwoscig standaryzacji

Grupa  Szablon DSCP  Przeznaczenie

1 xxxxx0 Uzytek standardowy.

2 Xxxxx11 Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych.
3 — Wykorzystywanie eksperymentalne i w zastosowaniach lokalnych,

z mozliwoscia ewentualnej standaryzac ji w przysztosci.

Wspomniane odwzorowanie DSCP na strukturg Pierwszernstwo-D-T-R zostato wigc zre-
alizowane potowicznie, bowiem (zgodnie z tabelg 5.2) bit R ma w tym odwzorowaniu
zawsze wartos¢ 0. Ostatecznie trzy najbardziej znaczace bity DSCP identyfikuja tzw. klase
PHB, pozostate dwa natomiast odzwierciedlaja odpornos¢ pakietu na odrzucanie: im wigk-
sza warto$¢ tej odpomnosci, tym mniejsze prawdopodobienstwo, ze w sytuacji przecia-
Zenia router odrzuci ten wlasnie pakiet’. Mapowanie to przedstawiono schematycznie
na rysunku 5.5.

0 6 7

ECN

DSs Ds4 DS3 DS2 DSt Ds0(0) (2bity)

“ A )

Klasa PHB Odpornosd
na odrzucanie

Rysunek 5.5. Znaczenie poszczegdinych grup bitow DSCP, wynika jace z (czesciowej) kompatybilnosci
ze znaczeniem pola Typ ustugi/Klasa ruchu. W grupie standardowych DSCP bit DSO ma zawsze
wartosc 0. 2-bitowe pole ECN zawiera powiadomienie dla odbiorcy, ze przetworzenie datagramu
odbyto sie w warunkach permanentnego przecigzenia routera, co dla tegoz odbiorcy stanowi¢ moze
sygnat dla podjecia stosownych dziatani, np. zazgdania od nadawcy spowolnienia tempa transmisji

Zgodnie z rysunkiem 5.5, podpole Klasa PHB jest odpowiednikiem podpola Pierwszer-
stwo w dawnym polu Typ uslugi/Klasa ruchu. ,Klasa PHB” oznacza tu odpowiedni
sposob traktowania datagraméw — datagramy zawierajace t¢ sama warto$¢ na bitach
DSS5,DS4 i DS 3 (wartosc ta nazywana jest selektorem klasy) traktowane sg przez router
wedlug tej same;j strategii. W ramach danej klasy PHB pakiety moga by¢ zroznicowane
pod wzgledem preferowania przez router w sytuacji wymagajacej odrzucania pakietow;
jedna z czterech mozliwych wartosci kombinacji bitéw DS2 i DS/ jest wskaznikiem od-
pornosci pakietu na odrzucenie: 01 oznacza odrzucanie w pierwszej kolejnosci (w ramach
danej klasy PHB), wartos¢ 11 — odrzucanie tylko w ostatecznosci (ponownie — w ramach
tej samej klasy PHB). Zerowa warto$¢ obu bitéw DS2 i DSI oznacza brak jawnej prefe-
rencji dla pakietu pod wzglgdem odpornosci na odrzucanie — taka (domyslna) strategia
nazywana jest czgsto zgodnym z klasami selektorow zachowaniem na przeskoku (class

* W literaturze polskiej nazwa Drop probability ttumaczona jest powszechnie jako ,,Prawdopodobienstwo
odrzucenia pakietu” i choc lingwistycznie wszystko jest w porzadku, nalezy zdawac sobie sprawe z faktu,
ze zwiazek wartosci pola Drop probability ze wspomnianym prawdopodobienistwem jest doktadnie odwrotny
— najwigksza mozliwa wartos¢ tego pola (11) oznacza najmniejsze prawdopodobiernstwo odrzucenia
pakietu. Warto$¢ ta jest zatem nie tyle prawdopodobieristwem odrzucenia, co raczej umownym znacznikiem
tego prawdopodobienstwa — przyp. tlum.
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selektor compliant PHBs); w zamierzeniu projektantdow ma ona realizowaé (czescio-
wa) kompatybilnosé wstecz z oryginalng funkcja pola Pierwszerstwo sformulowang
w [RFCO0791].

Sposréd mozliwych 32 wartosci DSCP odpowiadajacych szablonowi xoox0 do stan-
dardowego uzytku wybrano tylko niektore — ich zestawienie znajduje si¢ w tabeli 5.3.
Dla kazdej kombinacji podano jej oficjalne oznaczenie, definiujacy ja dokument oraz
wyjasnienie znaczenia, takze z nawigzaniem do dawnej struktury podpola Pierwszer:-
stwo. Na poczatku widzimy wiec selektory klas i ich odpowiedniki z tabeli 5.1, kolejne
pozycje reprezentuja grupy tzw. gwarantowanego forwardowania (assured forwar-
ding): 12 grup oznaczonych AF<x><y> to rezultat mozliwych kombinacji wartosci
selektorow klas <x> od 1 do 4 i wskaznikow podwyzszonej odpornosci na odrzucanie
<y>od 1 do 3. W ramach selektora klasy 5 wyrézniono dwa poziomy preferencyjnego
ruchu: przyspieszone forwardowanie (expedited forwarding) oraz forwardowanie ograni-
czone jedynie dostgpnym pasmem (capacity-admitted), majace absolutne pierwszeristwo
przed innymi DSCP.

Tabela 5.3. Wykorzystywane standardowo wartosci DSCP, czesciowo kompatybilne z pierwowzorem
w postaci pola Typ ustugi/Klasa ruchu. Grupy AF i EF oznaczajg strategie preferencyjng w stosunku
do ruchu niegwarantowanego (best-effort delivery)

Oznaczenie Warto$¢ (binarnie) Dokument  Znaczenie

€S0 000000 [RFC2474]  Selektor klasy (ruch niegwarantowany)

Cs1 001000 [RFC2474]  Selektor klasy (ruch nadrzedny)

Cs2 010000 [RFC2474]  Selektor klasy (ruch natychmiastowy)

CS3 011000 [RFC2474]  Selektor klasy (ruch btyskawiczny)

Cs4 100000 [RFC2474]  Selektor klasy (ruch ponadblyskawiczny)

€SS 101000 [RFC2474]  Selektor klasy (ruch o znaczeniu krytycznym)

CS6 110000 [RFC2474]  Selektor klasy (sterowanie miedzysiecia)

(W) 111000 [RFC2474]  Selektor klasy (sterowanie siecig)

AF1L 001010 [RFC2597] g(‘;\;zas;arllf(:)»;:gt:::;zv?;dowanie (assured forwarding)
AF12 001100 [RFC2597]  Gwarantowane forwardowanie (1,2)

AF13 001110 [RFC2597]  Gwarantowane forwardowanie (1,3)

AF21 010010 [RFC2597]  Gwarantowane forwardowanie (2,1)

AF22 010100 [RFC2597]  Gwarantowane forwardowanie (2,2)

AF23 010110 [RFC2597]  Gwarantowane forwardowanie (2,3)

AF31 011010 [RFC2597]  Gwarantowane forwardowanie (3,1)

AF32 011100 [RFC2597]  Gwarantowane forwardowanie (3,2)

AF33 011110 [RFC2597]  Gwarantowane forwardowanie (3,3)

AF41 100010 [RFC2597]  Gwarantowane forwardowanie (4,1)

AF42 100100 [RFC2597] Gwarantowane forwardowanie (4,2)

AF43 100110 [RFC2597]  Gwarantowane forwardowanie (4,3)

EFPHB 101110 [RFC3246]  Forwardowanie przyspieszone (expedited forwarding)
VOICE-ADMIT 101100 [RFC5865] Ruch uwarunkowany pasmem (capacity-admitted

traffic)
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Ustuga przyspieszonego forwardowania (expedited forwarding) jest de facto uwolnie-
niem forwardowanego pakietu od kontekstu ewentualnego przecigzenia routera: jesli
pakiet taki w ogdle musi oczekiwaé w kolejce, to tylko z powodu przetwarzania innego
pakietu z DSCP rownym EFPH8. W efekcie pakiety tej grupy rzadko sa gubione, a dane
przekazywane za ich posrednictwem doswiadczaja matych opéznien (i w konsekwenc;ji
matych bledow jitter).

Zagadnienie swiadczenia ustug zr6znicowanych byto przedmiotem znaczacego wysitku
projektantow i inzynieréw u schytku XX wieku. Mimo iz zabiegi standaryzacyjne uwien-
czone zostaly powodzeniem jeszcze w latach 90., to dopiero po roku 2000 niektére z me-
chanizméw tej kategorii doczekaly si¢ praktycznych zastosowan. Stalo sig to z przyczyn
natury nie tyle technicznej, co raczej ekonomicznej: ustugi zréznicowane dajg klientowi
réznego rodzaju dodatkowe korzysci i przywileje, za ktore ten powinien odpowiednio
placié i wlasnie kwestia sprawiedliwos$ci systemu oplat jest tu problemem skompliko-
wanym, wymykajacym si¢ mozliwosciom dyskusji w ograniczonych ramach ksigzki.
Zainteresowani czytelnicy znajda wiele szczeg6tow tego tematu w ksiazce [MB97] i publi-
kacji [W03].

5.2.4. Opcje IP

Proces przetwarzania datagramu IP moze by¢ modyfikowany za pomoca rozmaitych
opcji o charakterze lokalnym, czyli dotyczacych wylacznie tego datagramu. Wiele tych
opcji zostato zdefiniowanych wraz z oryginalna definic ja protokotu IPv4 w dokumencie
[RFC0791]; Internet mial wowczas rozmiary znacznie mniejsze od obecnych, mniejsze
tez bylo zagrozenie czyhajace ze strony niesubordynowanych internautéw. Gdy poczgly
si¢ ksztaltowac zrgby protokotu IPv6, rzeczywistosé byla juz wyraznie inna, wskutek
czego niektore z opcji stracily racje bytu, za$ uzyteczno$é innych okazata si¢ ograni-
czona z powodu limitowanych rozmiaréw samego nagtéwka IPv4, jeszcze inne okazaly
si¢ watpliwe z perspektywy bezpieczenstwa sieci. Projektanci IPv6 postanowili wigc
o generalnym usunigciu opcji [P z nagléwka datagramu i umieszczeniu ich w nowym
elemencie — naglowku rozszerzein, umiejscowionym w pakiecie migdzy naglowkiem
podstawowym a obszarem tadunku uzytecznego. Nagtowki rozszerzen przetwarzane sg
generalnie dopiero przez host koricowy, wyjatkowo jednak niektére z nich przetwarzane
sa takZze przez routery posredniczace. W niektorych routerach obecno$é nagtéwkow roz-
szerzen powoduje spowolnienie przetwarzania datagramu, nawet jesli nagtéwki te nie sa
przez router przetwarzane.

Rozpoczniemy od oméwienia opcji IPv4, po czym zajmiemy si¢ opcjami i nagtéwkami
rozszerzen IPv6. W tabeli 5.4 widoczny jest podsumowujacy wykaz opcji IPv4, jakie
z biegiem lat zyskaly sobie rangg standardéw. Lista opcji IP nie jest kompletna — jest
okresowo uaktualniana i dostgpna pod adresem [IPPARAM].
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Tabela 5.4. Opcje datagramu IPv4, jesli wystepuja, umigjscowione s bezposrednio po obowigzkowych,
podstawowych polach nagtéwka. Kazda opcja identyfikowana jest na podstawie 8-bitowego pola Typ
opcji, podzielonego na trzy podpola, reprezentujgce kopiowanie (1 bit), klase (2 bity) i numer (5 bitow).
Dla niektdrych opcji pole to jest jedynym polem, wigkszos¢ opcji ma jednak strukture bardziej rozbudowang:
po 8-bitowym polu Typ opcji wystepuje 8-bitowe pole wskazujgce Rozmiar opcji, potem nastepuja
Dane opgji (w polu Rozmiar opcji uwzglednione sg wszystkie trzy pola)

Numer Typ opcji (bajt

Nazwa opcji  identyfikacyjny) Rozmiar Opis Dokument  Komentarz
Nie wyste-
Koniec Wskazuje koniec puje w przy-
listy g g l obszaru opcji. [RFCO791] padku braku
opcji.
Wystepuje
migdzy
opcjami, np.
Opcia i w celu wy-
) pcja niereprezen- e AR (oS
Opcja pusta 1 1 1 tujaca zadnego zna- [RFC0791] czatku na-
czenia. stepnej opgji
do granicy
32-bitowego
sfowa.
Zawiera (stworzona,
przez nadawcg) liste
routeréw posredni-
czacychw forwardo-
Trasowanie pranipakiet Ny
srodlowe 3 131 ) stepuje w dwdch Rzadko uzy-
(Source 9 137 Zmienny  odmianach: typ 3 [RFC0791] wana, zwykle
. oznacza zezwolenie filtrowana.
Routing) na uzupelnienie
wspomniane;j listy
o dodatkowe pozycje,
typ 9 oznacza liste
scisle ustalona.
Egk;:fy Okresla sposdb dola-
P czania etykiet bezpie-
LT 3 czeristwa i ograniczen Obecnie nie-
! ;arzz{dza- g i 30 11 w przetwarzaniu da-  [RFC1108] wykorzysty-
ma (Se:i:u— 5 Xk tagramow IP w za- wana.
rity anc stosowaniach mili-
Handling tarnych USA
Labels) Y '
Rejestracia ;awigra.listq route- )
trasy (Re- 7 7 Zmienny '°W’bl":"e ﬂf"y"’“““ [RFCO791]  Rzadkouzy-
cord Route) przeby Qa et na wana.
swej trasie.
Zawiera liste znacz-
Znakowa- nikdw czasowych,
nie czaso- 68 Zmienny odzwierciedlajacych [RFCO791] Rzadko uzy-
we (Time- momenty przetwarza- wana.
stamp) nia przez poszczegdl-

ne wezly.
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Tabela 5.4. — ciqg dalszy

Numer Typ opcji (bajt

Nazwa opeji identyfikacy jny) Rozmiar Opis Dokument Komentarz
ll(:fgi)gt:u- Zawiera 16-bitowy Obecnie nie-
L 8 136 4 identyfikator strumienia [RFC0791]  wykorzysty-
mienia (S-
SATNET. wana.
ream ID)
Opcja Extended
Internet Protocol — Obecnie nie-
EIP 17 145 Zmienny eksperymentalnego [RFC1385] wykorzysty-
protokotu z lat 90. wana.
ubiegtego wieku.
Powoduje sledzenie trasy
Sledzenie i wysylanie komunikatow Obecnie nie-
trasy (7ra- 18 82 Zmienny ICMP — w zastosowa- [RFCI393]  wykorzysty-
ceroute) niach eksperymentalnych wana,
zlat 90. ubiegtego wieku.
Alarm A 9 on
dia routera Wskazujekoniecznosé pecoy 3] Uzywana oka-
20 148 4 interpretowania przez ro- f 8
(Router i d [RFC5350]  zjonalnie.
Aler) uter tresci damgramu.

Szybki start
(Quick-Start)

Wskazuje szybki start l(_);:zz::;::e-
25 25 8 protokotu transporto- [RFC4782] y L’
wego rzadko uzy-

80- wana.

Obszar opcji w nagtowku IPv4 konczy si¢ na granicy stowa 32-bitowego (ze wzgledu
na charakter pola /HL dtugosé nagiéwka musi by¢ wielokrotnoscia 4 bajtow). Pole Typ
opgji jest zawsze pierwszym bajtem opcji, identyfikujacym ja. Najbardziej znaczacy bit
tego bajta okresla, czy w razie fragmentacji datagramu opcja ma by¢ kopiowana do na-
glowka kazdego fragmentu (1), czy tez ma pojawié si¢ wylacznie w nagléwku pierwszego
fragmentu (0). Dwa kolejne bity okreslaja klasg opcji; sposréd opcji wymienionych w ta-
beli 5.4 opcje Znakowanie czasowe i Sledzenie trasy sa opcjami klasy 2 (debugging and
measurement — debugowanie i pomiary), pozostale opcje sa opcjami klasy 0. Klasy 1i 3 s
zarezerwowane do przyszlego uzytku. Pig¢ najmniej znaczacych bitéw ba jta identyfikacyj-
nego sklada sie na Numer opcji (wyjasnia to réznice miedzy druga i trzecig kolumna tabeli).
Niektére opcje reprezentowane sa tylko przez swoj bajt identyfikacy jny, niektore natomiast
posiadaja bardziej rozbudowanag strukture; w tym drugim przypadku bezposrednio po
bajcie identyfikacy jnym nastepuje bajt jawnie wskazujacy Rozmiar, czyli liczbe bajtow
owej struktury (poczawszy od bajta identyfikacyjnego do ostatniego bajta danych).
Przynaleznos¢ opcji do jednej z tych dwaéch kategorii wynika z jej numeru — sposréd
opcji wymienionych w tabeli 5.4 tylko opcje Koniec listy i Opcja pusta naleza do kate-
gorii pierwsze;j.

Wigkszo$¢ z wymienionych opcji standardowych uzywana jest dzis rzadko lub wecale,
takze z powodu przyrodzonych ograniczen protokotu IPv4, a konkretnie — ograniczenia
rozmiaru nagiéwka do 60 bajtow. Przykladowo do dyspozycji opcji Trasowanie Zrodiowe
lub Rejestracja trasy stoi w najlepszym przypadku 40 bajtéw (20 ze wspomnianego limitu
zajete jest przez obowigzkowe pola naglowka), co jest niewystarczajace w sytuacji, gdy
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(jesli wierzy¢ artykutowi [LFS07]) typowy datagram IP przebywa na swej trasie $rednio
15 przeskokdw. Ponadto wigkszosé z opcji ma charakter diagnostyczny i jedna z kon-
sekwengcji ich istnienia jest wigksza komplikacja konstrukcji firewalli i wigksze ryzyko
zwigzane z definiowaniem wyjatkéw w ich konfiguracji. Niejako wyjatkiem jest w tym
wzgledzie opcja Alarin dla routera, wskazujaca na koniecznosé przetworzenia pakietu
przez router w sposob wykraczajacy poza konwencjonalne forwardowanie. Ekspery-
mentalna opcje Szybki start, wykorzystywana zarowno w [Pv4, jak i IPv6, oméwimy w na-
stepnym podrozdziale, w zwiazku z nagléwkami rozszerzen IPv6.

5.3. Nagtéowki rozszerzenh IPvé

W protokole IPv6 opcje i inne funkcje dodatkowe potraktowane zostaty w sposob catkowi-
cie odmienny w stosunku do IPv4. Poniewaz z zaloZenia uzywane sa opcjonalnie i wy-
bidrczo, uznano za niecelowe lokowanie ich w obrebie nagtéwka podstawowego, obar-
czonego dotkliwym ograniczeniem rozmiaru; znalazty swe miejsce w obszarze nagtowkow
rozszerzen (extension headers) utozonych w tancuch, ktérego ostatnim ogniwem jest
obszar danych protokolu warstwy wyzszej, co (w kilku wariantach) przedstawiono na
rysunku 5.6. Nagléwek podstawowy ma dzigki temu ustalong strukturg i ustalony
rozmiar 40 bajtow (patrz rysunek 5.2). Poniewaz nagléwek podstawowy jest jedynym
elementem datagramu przetwarzanym przez routery posredniczace (istnigje jeden wazny
wyjatek od tej reguty), upraszcza sig¢ algorytm obstugi datagramu przez router, co w za-
mierzeniu powinno prowadzi¢ do skrécenia czasu tej obstugi (choé czas ten zalezny jest
takze od wielu innych czynnikow, takich jak zlozonosé protokotu, mozliwosci sprzgtu,
wydajno$¢ oprogramowania czy biezace obcia zenie routera).

Jak pokazano na rysunku 5.6, ciag naglowkow rozszerzen (o ile wystepuja) umiejsco-
wiony jest migdzy podstawowym nagléwkiem IPv6 a obszarem protokotu warstwy wyz-
szej (na rysunku jest nim protokét TCP). Elementem wigzacym naglowki rozszerzen
w fancuch jest pole Nastepny naglowek, wskazujace typ nastepnego nagldwka, zgodnie
z tabela 5.5. Z definicji ostatnim elementem wspomnianego arcucha jest obszar protokotu
warstwy wyzszej; specyfikacja IPv6 dopuszcza jednak brak tego obszaru, wéwczas w polu
Nastepny naglowek ostatniego ogniwa tancucha znajduje si¢ wartos¢ 59, jawnie wska-
zujaca koniec tancucha (patrz sekcja 4.7 dokumentu [RFC2460]). Kompletna lista wartosci
dopuszczalnych w polu Nastepny naglowek dostgpna jest na stronie [IPGPARAM], w tabeli
5.5 przedstawiono tylko wybrane.

Wskazywana w drugiej kolumnie kolejnos¢ wystepowania naglowkow rozszerzen jest
jedynie zaleceniem, a nie bezwzglednym wymogiem; wyjatkiem sa opcje ,,Skok po
skoku”, ktére — o ile wystgpuja — musza znalezé si¢ bezposrednio za nagldwkiem
podstawowym. Z perspektywy implementatora oznacza to, z jednej strony, dos¢ duza
dowolnos¢ w zakresie wspomnianej kolejnosci, z drugiej natomiast, wymaga od imple-
mentacji przetworzenia dowolnego nagldwka niezaleznie od pozycji, na ktorej wyste-
puje. Kazdy z typow nagléwka rozszerzenia moze wystapic¢ co najwyzej jeden raz, wy-
jatkiem jest nagtowek Opcje docelowe, ktéry moze wystapic dwukrotnie: pierwszy raz
w zwiazku z docelowym adresem IP zawartym w nagtéwku podstawowym IPv6, drugi raz
w zwigzku z adresem IP okreslajacym ostateczne przeznaczenie datagramu — w niekto-
rych sytuacjach adresy te mogg si¢ réznié, np. w przypadku uzycia nagtéwka Trasowanie
docelowy adres IP w nagléwku podstawowym moze zmienia¢ si¢ przy przechodzeniu
przez kolejne routery.
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Datagram IPv6

Segment TCP
Naglowek podstawowy IPv6 | Nagléwek
Nastepny naglowek = TCP TCP LI
40 bajtow 20 bajtéw
- Segment T(P ————»
Nagltéwek
Naglowek padstawowy IPv6 | Trasowanie Nagléwek
Nastepny naglowek Nastgpny gTCP Dane TCP
- - nagléwe
=TCP
40 bajtow 20 bajtow
<+—— Segment T(CP ——»
Naglowek Naglowek
Naglowek podstawowy IPv6 | Trasowanie |Fragmentacja Naglowek
Nastepny naglowek Nastepny | Nastepny e Dane TCP
= Trasowanie nagléwek | naglowek
= Fragmentacjo =TCP
40 bajtéw 20 bajtow

Rysunek 5.8. Trzy przyktady umiejscowienia taricucha nagtowkow rozszerzeri w datagramie IPv6.
Elementem wigzgcym nagtéwki w taricuch jest pole Nastepny nagiowek, ostatnim elementem tego
taricucha jest obszar protokotu warstwy wyzszej (tu TCP) albo nagtéwek jawnie oznaczony jako ostatni,
czyli zawierajacy wartosc¢ 59 we wspomnianym polu

Tabela 5.5. Wartos¢ w polu Nastepny nagtowek moze wskazywac na nagtowek rozszerzenia bgdZ obszar

protokotu; wigkszos¢ z tych wartosci rozpoznawalna jest réwniez w polu Protokdt nagtéwka IPv4

Typ nagléwka

Pozycja w lancuchu

Warto§¢  Uwagi

Nagtowek podstawowy IPv6 1 41 Eﬁggﬁgg}
. . [RFC2460]
g[)gg(');l}(;k BOREeR 2 0 Musza wystapi¢ bezposrednio
po nagtéwku podstawowym.
Opcje docelowe 3,8 60 [RFC2460]
Trasowanie 4 43 {g};.ggggg%
Fragmentacja 5 44 [RFC2460]
Nagtowek ESP (Encapsulating .
Security Payload) 7 50 Patrz rozdziat 18.
Nagtowek uwierzytelniajacy (AH .
—Authentication Header) e St sl
Mobilne TP (MIPv6) 9 135 [RFC6275]
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Tabela 5.5. Wartosc¢ w polu Nastepny nagtéwek moze wskazywaé na nagiéwek rozszerzenia badZ
obszar protokotu; wigkszos¢ z tych wartosci rozpoznawalna jest rowniez w polu Protokdt nagtéwka IPv4

— cigg dalszy
Typ nagléwka Pozycja w lanicuchu ~ Warto§¢ Uwagi
Koniec taricucha Ostatnia 59 ) [RFC2460]
ICMPv6 Ostatnia 58 Patrz rozdziat 8.
UDP Ostatnia 17 Patrz rozdziat 10.
TCP Ostatnia 6 Patrz rozdziaty 13. - 17.
Protokoty warstw wyzszych Ostatnia —_ Kompletna lista znajdu je sig

na stronie [AN].

5.3.1. Opcje IPvé

Nowa koncepcja realizacji opcjonalnych elementéw przetwarzania datagramu IP, czyli
mechanizm nagléwkow rozszerzen [Pv6, stwarza dla tych elementéw bardziej komfortowe
$rodowisko, wolne od skrgpowania wynikajacego chociazby z ograniczonego rozmiaru
naglowka IPv4. Oznacza to m.in. przywrdcenie do zycia niektorych opcji IPv4, ktére
wskutek owego skrepowania staly si¢ praktycznie bezuzyteczne w obliczu nowej rze-
czywisto$ci internetowej — mowa tu m.in. o opcjach Trasowanie Zrodlowe oraz Reje-
stracja trasy, o czym wczesniej wspominali$my. Protokét [Pv6 dzieli swe opcje na dwie
podstawowe grupy: te uwzgledniane jedynie przez docelowy host (Opcje docelowe) oraz
uwzgledniane przez kazdy router na trasie datagramu (zwane opcjami ,,Skok po sko-
ku™). Sposéb kodowania opcji jest jednakowy dla obu grup, przedstawiamy go na ry-
sunku 5.7.

[} 15 16
. z = i an S
Akcja Rodzajopcji| Dlugosé danych opcji "
@bity) | M| (5 bitow) (8 bitow) Dane opcji
——

Bajt identyfikacyjny

Rysunek 5.7. Schemat TLV kodowania opcji IPv6. Pierwszy bajt, identyfikujacy typ opcji, dzieli sie

na trzy podpola: podpole Akcja okresla sposob postepowania w przypadku nierozpoznania opcji przez
router lub host, podpole ZMN oznacza zezwolenie (1) albo brak zezwolenia (0) na modyfikowanie
opcji przez routery posredniczace, zas w polu Rodzaj opcji znajduje sie identyfikator okreslajacy funkcje
spetniang przez opcje. W drugim bajcie wskazany jest jawnie rozmiar danych zwigzanych z opcja

Trzy elementy opcji okreslaja kolejno jej identyfikacje, diugosé i dane, co znajduje od-
zwierciedlenie w akronimie TLV okreslajacym ten schemat (to skrot od Type-Length-
Value). Pierwszy bajt — identyfikacyjny — podzielony jest na trzy podpola, okreslaja-
ce: sposob postgpowania w przypadku, gdy opcja nie zostanie rozpoznana lub nie jest
implementowana w routerze (podpole Akcja), zezwolenie (albo jego brak) na modyfi-
kowanie opcji przez routery posredniczace (ZMN) oraz Rodzaj opcji (stanowiacy odpo-
wiednik numeru opcji z IPv4). Dwa bity w podpolu Akcja pozwalajg na zakodowanie
czterech roznych wariantéw postgpowania, zgodnie z tabelg 5.6.
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Tabela 5.6. Dwa najbardziej znaczace bity bajta Typ opcji okreslajg sposéb reakciji routera na napotkanie
nierozpoznanej lub niezaimplementowanej opcji

Warto$é Podejmowana akcja

00 Zignorowanie opcji, kontynuowanie przetwarzania datagramu.

01 Odrzucenie datagramu bez ostrzezenia.

10 Odrzucenie datagramu i wystanie do jego nadawcy komunikatu [CMPv6 Parameter Problem.

Odrzucenie datagramu i wystanie do jego nadawcy komunikatu ICMPv6 Parameter Problem,

1 o ile adres docelowy datagramu IP nie jest adresem multicast.

Komunikat ostrzegajacy o odrzuceniu datagramu stwarza sytuacje bardziej klarowna niz
odrzucenie bez ostrzezenia, jednakze w sytuacji, gdy adres docelowy datagramu jest ad-
resem multicast, jego odrzucenie mogloby wywotaé lawine takich komunikatow. Fakt
ten jest powodem rozréznienia akcji identyfikowanych kodami 10 i 11. Tolerowanie przez
router niezrozumiatych dla niego opcji jest cechg niezmiernie pozyteczng z punktu wi-
dzenia projektowania i testowania nowych opcji: routery nieimplementujace obstugi
nowej opcji po prostu jg ignoruja, dzieki czemu moze by¢ ona wdrazana w sposdb przy-
rostowy, czyli implementowana selektywnie na poszczegdlnych routerach.

Gdy bit ZMN ma wartos¢ 1, dopuszczalne jest modyfikowanie opcji przez router (w szcze-
golnosci —wyzerowanie tego bitu), w przeciwnym razie opcja musi pozosta¢ w dotych-
czasowej postaci.

Zestawienie zdefiniowanych obecnie opcji IPv6 znajduje sig¢ w tabeli 5.7. W pierwszej
kolumnie figuruje oficjalna nazwa opcji, w drugiej wskazany jest typ nagidwka, w ramach
ktérego opcja moze wystapic: Skok po skoku (H) lub Opcje docelowe (D). Trzy kolejne
kolumny odzwierciedla ja wartosci podpdl dkcja, ZMN i Rodzaj bajta identyfikacyjnego,
kolejna kolumna odzwierciedla warto$¢ znajdujaca si¢ w drugim bajcie, wskazujacym
dlugos¢ danych opcji. Opcja Padl jest wyjatkowa w tym sensie, ze w jej przypadku nie
wystepuje 6w drugi bajt — opcja nie zawiera zadnych danych, jedyna przekazywana tre-
$ciq jest sam fakt jej wystapienia, sygnalizowany przez bajt identyfikacy jny o wartosci 0.

Tabela 5.7. Opcje IPv6 w podziale na dwie grupy Skok po skoku (H) oraz Opcje docelowe (D). Kolumny
Akcja, ZMN i Rodzaj ukazujg wartos¢ poszczegdinych podpdl bajta identyfikacyjnego, w kolumnie Diugos¢
2Znajduje sie wartosc drugiego bajta, okreslajacego diugosc¢ danych (w opcji Pad1 bajt ten nie wystepuje)

Nazwa opcji Grupa Akcja ZMN Rodzaj Dlugo$é Dokument
Padl HD 00 0 0 Nie dotyczy [RFC2460]
PadN HD 00 0 1 Zmienna [RFC2460]
Jumbo Payload H 11 0 194 4 [RFC2675]
Tunnel Encapsulation Limit D 00 0 4 4 [RFC2473]
Router Alert H 00 0 5 4 [RFC2711]
Quick-Start H 00 1 6 8 [RFC4782]
CALIPSO H 00 0 7 8 lubwigcej [RFC5570]
Home Address D 11 0 201 16 [RFC6275]




232

Rozdziat 5. ¢ Protokdt internetowy (IP)

5.3.1.1. Opcje Pad1 i PadN

Wymaga sig, aby kazda z opcji IPv6 rozpoczynala si¢ na offsecie stanowigcym wielo-
krotnosé 8 bajtow (w stosunku do poczatku datagramu®), wigc w przypadku opcji o dhu-
gosci niestanowigcej tej wielokrotnosci konieczne jest wypelnianie przestrzeni migdzy nimi
w sposob zrozumialy dla hosta przetwarzajacego nagiéwek rozszerzenia. Gdy przestrzen
ta ma rozmiar jednego bajta, wypelniana jest pojedynczym bajtem zerowym, co w kate-
goriach tabeli 5.7 oznacza wystapienie opcji Padl. Gdy przestrzen ta jest wigksza, do
wypelniania uzywana jest opcja PadN, rozpoczynajaca si¢ bajtem identyfikacyjnym o war-
tosci 1, po ktérym nastegpuje bajt diugosci, zliczajacy liczbe zer wypelniajacych pozo-
stale bajty. Tak wigc np. pigciobajtowy ciag wypelniajacy sklada si¢ w bajtow o warto-
sciach 1, 3, 0, 0, 0, a wypelnienie przestrzeni dwubajtowej moze mie¢ postac 0, 0 (dwie
opcje Padl) lub 1, 0 (opcja PadN).

5.3.1.2. Opcja Jumbo Payload

W niektorych sieciach TCP/IP, m.in. w sieciach laczacych superkomputery, uzywanie
datagramow o rozmiarze 64 kB oznaczaloby zbyt duzy narzut sieciowy w przypadku
przesylania masywnych porcji danych. Rozwiazaniem tego problemu jest uzycie data-
graméw o wigkszych rozmiarach (do 4 GB), zwanych jumbogramami. Gdy obecna
jest opcja Jumbo Payload, rozmiar tadunku uzytecznego datagramu odczytywany jest
z 32-bitowego pola danych tej opcji, a nie jak zwykle z pola Rozmiar ladunku uzytecznego
w nagléwku podstawowym IPv6 — dla jumbogramu pole to powinno mie¢ wartos$c 0.

Opcja Jumbo Payload moze nie by¢ implementowana przez wezly operujace na bazie
faczy, ktorych MTU nie przekracza wartosci 64 kB; napotkanie jej w takiej sytuacji po-
woduje odrzucenie datagramu z ostrzezeniem (vide wartos¢ 11 w podpolu dkcja). Jej
wystapienie jest takze nieobojetne dla protokotu TCP. Jak pokazemy w dalszym ciagu
ksigzki, integralnos¢ jego pakietéw kontrolowana jest za pomoca sumy kontrolnej,
uwzgledniajgcej rowniez rozmiar fadunku uzytecznego w datagramie enkapsulujacym
segment TCP, wigc w tym celu konieczne jest odwolanie si¢ do wlasciwego pola (tego
w opcji, nie tego w nagléwku podstawowym). Nalezy ponadto pamigtac, ze wigkszy roz-
miar pakietu oznacza wigksze prawdopodobienstwo wystapienia niewykrytego biedu
(patrz [RFC2675]).

5.3.1.3. Opcja Tunnel Encapsvulation Limit

Jak wyjasnialiSmy w rozdziale 3., tunelowanie to enkapsulowanie pakietéw jednego
protokotu w pakietach innego, z naruszeniem hierarchicznej zaleznosci warstw wyni-
kajacej z modelu odniesienia TCP/IP; przykladowo datagramy IP moga by¢ enkapsulo-
wane w innych pakietach IP. Tunelowanie wykorzystywane jest do konstrukcji wirtual-
nych sieci nakladkowanych, w ramach ktérych jedna z sieci (np. Internet) petni role
niezawodnej warstwy {acza danych dla innej warstwy IP (patrz [TWEF03]). Nic nie stoi
na przeszkodzie tunelowaniu wielopoziomowemu — czyli sytuacji, w ktorej pakiet en-
kapsulujacy staje si¢ réwniez pakietem enkapsulowanym.

4 Doktadniej mowigc: w stosunku do poczatku nagtowka rozszerzenia. Poniewaz jednak nagtowek podstawowy
ma rozmiar 40 bajtow, czyli wielokrotnosc 8 bajtow, oba stwierdzenia sa rownowazne — przyp. tlum.
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Generalnie host lub router wysylajace pakiet IP nie maja mozliwosci kontroli nad liczba
poziomow tunelowania zagniezdzonych w tym pakiecie; opisywana opcja daje im moz-
liwos¢ okreslenia limitu tych poziomow. Router zamierzajacy wykona¢ enkapsulacje
pakietu IPv6 w tunelu sprawdza najpierw, czy limit 6w zostal zdefiniowany: jesli wyno-
si zero, pakiet jest odrzucany, a do nadawcy (czyli punktu wejscia do aktualnego tunelu)
wysylane jest ostrzezenie ICMPV6 (patrz rozdzial 8.); jezeli jest niezerowy, tunelowanie
jest wykonywane, a w nowo utworzonym datagramie IPv6 warto$¢ tego limitu (w polu
danych opcji) zmniejszana jest o 1. W rezultacie wspomniany limit zachowuje si¢ po-
dobnie jak pola Czas zycia (w naglowku IPv4) i Limit przeskokow (w nagtowku IPv6),
tyle ze w odniesieniu do innej wlasnosci datagramu. Oczywiscie, nieobecnosé opcji
Tunnel Encapsulation Limit oznaczabrak ograniczenia poziomu zagniezdzenia tunelu.

5.3.1.4. Opcja Router Alert

Wystapienie tej opcji oznacza, ze datagram zawiera informacje wymagajace przetwa-
rzania przez router — podobnie jak w przypadku datagramu IPv4. Szczegétowy powdd
alarmowania routera zakodowany jest w 4-bajtowym polu danych opcji; znaczenie po-
szczeg6lnych kodow opisane zostato na stronie [RTAOPTS].

5.3.1.5. Opcja Quick-Start

Opcja ta (w skrocie QS) wykorzystywana jest w polaczeniu z eksperymentalng procedu-
ra tzw. szybkiego startu (Quick Start Procedure) opisywana w dokumencie [RFC4782]).
Obstugiwana jest zardwno w ramach IPv4, jak i IPv6, jednak zaleca sig¢ ograniczenie jej
stosowania do sieci prywatnych, poza kontekstem globalnego Internetu. Dane opcji za-
wieraja zakodowang szybkos¢ transmisji wymagana przez nadawce, wartosé¢ QS TTL i in-
ne informacje pomocnicze. Kazdy router na trasie pakietu, ktory implementuje obstuge
opisywanej opcji, zmniejsza o | warto$¢ pola QS TTL i ewentualnie koryguje (zmniej-
sza) podang wartos¢ transmisji; routery nieimplementujace opcji zwyczajnie ja ignorujg
(vide wartos¢ 00 w podpolu Akcja). Host docelowy po odebraniu datagramu wysyla do
nadawcy komunikat zawierajacy m.in. réznicg migdzy wartoscia w polu Limit przesko-
kow (Czas zycia w 1Pv4) a QS TTL oraz skorygowana ostatecznie warto$¢ szybkosci
transmisji. Jesli wspomniana rdznica jest niezerowa, oznacza to istnienie na trasie data-
gramu routerow, ktore nie implementujg opcji QS, w przeciwnym razie skorygowana
warto$¢ transmisji przyjmowana jest przez nadawcg jako obowigzujaca na calej trasie
(moze by¢ ona wyzsza od tej, ktora przyjalby protokét TCP bez wykonywania procedury
Quick Srart).

5.3.1.6. Opcja CALIPSO

CALIPSO to skrot od Common Architecture Label IPv6 Security Option — ,,0pcja
wspdlnej architektury oznaczania [datagramow] IPv6 etykietami bezpieczenstwa”.
Opcja ta, opisana w dokumencie [RFC5570], wykorzystywana jest w niektorych sieciach
prywatnych do etykietowania datagraméw IP wskaznikami poziomu bezpieczenstwa,
wraz z inforrnacjami towarzyszacymi. Przeznaczona jest gtownie do uzytku w sieciach
z wielopoziomowa struktura zabezpieczen, wykorzystywanych w krytycznych zastoso-
waniach bankowych, militamych i rzadowych, gdzie poziom bezpieczenstwa danych
musi by¢ jawnie wskazany za pomoca specjalnej etykiety.
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5.3.1.7. Opcja Home Address

Opcja ta zwigzana jest z mechanizmem ,,mobilnego IP” (o ktérym piszemy w podroz-
dziale 5.5) obejmujacym zestaw procedur umozliwiajacych dynamiczng zmiang adre-
sow przyporzadkowywanych urzadzeniom mobilnym, bez przerywania trwajacych po-
faczen w warstwach wyzszych. Jedng z koncepcji mobilnego IP jest ,,adres domowy”
(home address) urzadzenia, czyli adres IP stanowiacy pochodna prefiksu sieciowego ty-
powej lokalizacji tego urzadzenia; gdy urzadzenie si¢ przemieszcza, moze ono dynamicz-
nie otrzymywac inne, tymczasowe adresy IP. Adres domowy urzadzenia, utrzymywany
w datagramach jako wartos¢ opisywanej opcji, wykorzystywany jest w kontekscie tego
urzadzenia jako swoista identyfikacja z innymi urzadzeniami mobilnymi.

Jesli opcja Home address jest uzywana, zawierajacy ja nagléwek rozszerzenia Opcje
docelowe musi pojawic si¢ po nagléwku Trasowanie, a przed nagléwkami Fragmentacja,
Uwierzytelnianie i Naglowek ESP (patrz rozdzial 18.), o ile — oczywiscie — wspo-
mniane nagiowki w ogole wystepuja. Powrdcimy do tej kwestii przy okazji szczegolowego
omawiania mobilnego IP.

5.3.2. Nagtéwek trasowania

Nagtéwek Trasowanie umozliwia nadawcy datagramu okreslenie listy (przynajmniej
czesciowej) adresow IP routerdw, przez ktdre datagram ten ma przejs¢ na drodze do
celu. Pierwotna wersja tego nagldwka, oznaczana umownie RHO, definiowana w sekcji
4.4 dokumentu [RFC2460], zostata na mocy dokumentu [RFC5095] wycofana z uzycia
jako watpliwa pod wzgledem bezpieczenstwa i ustapita miejsca wersji zwanej RH2,
zdefiniowanej w zwigzku z mobilnym IP. Rozpoczniemy od omoéwienia wersji RHO,
wyjasnimy przyczyny jej zarzucenia i pokazemy, czym rozni sig od niej wersja RH2. For-
mat nagléwka RHO widoczny jest na rysunku 5.8.

Centralna czegscia naglowka RHO jest lista pozycji reprezentujacych wezty, ktére od-
wiedzi¢ musi datagram na swej trasie do celu. Standardowo pozycje te sg adresami IP
typu unicast rzeczonych wezlow; teoretycznie mozliwe jest identyfikowanie weztow
w inny sposab, jest to jednak mozliwos¢ nieudokumentowana w standardzie IPv6 i nie
bedziemy jej rozwazac. W polu Typ nagléwka znajduje sig¢ wartosé 0 jako identyfikator
wersji RHO (wersja RH2 identyfikowana jest przez wartos¢ 2). Wartosé pola Licznik
segmentéw réwna jest liczbie nieodwiedzonych jeszcze pozycji z listy. Liczba wiasci-
wych pozycji poprzedzona jest polem 32 zerowych bitéw, ignorowanym przez routery.

W czasie wedrowki datagramu nagiowek Trasowanie nie jest przetwarzany do mo-
mentu osiagnigcia wezla, ktérego adres rowny jest zawartosci pola Docelowy adres IP
w naglowku podstawowym. Woéwczas pole Licznik segmentéw wykorzystywane jest
do okreslenia pozycji (na liscie adresow IP) zawierajacej nastgpny zadany adres na trasie.
Nastgpuje zamiana mie jscami obu adreséw oraz zmniejszenie o 1 pola Licznik segmentow.
Przyklad przedstawiony na rysunku 5.9 pozwoli lepiej zrozumie¢ ten mechanizm.
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15 16

31

Nastepny nagtéwek
{8 bitow)

Diugoié naglowka
(8 bitéw)

Typ nagléwka (0)
(8 bitow)

Licznik segmentow
(8 bitow)

2arezerwowane (0) {32 bity)

Adres IP [1) (128 bitow)

Nagléwek
rozszerzenia
Trasowanie
(zmienna dlugosc)

Adres|IP [n] (128 bitéw)

Rysunek 5.8. Zdeprecjonowana wersja RHO nagtéwka Trasowanie jest uogolnieniem opcji Trasowanie
Zrédiowe i Rejestracja trasy. Nadawca datagramu umieszcza w nagtéwku liste adreséw weztéw, ktore
odwiedzi¢ musi datagram na swej trasie do wezta docelowego. Lista moze miec charakter zamkniety
(tzw. Sciste trasowanie) lub elastyczny (tzw. luZne trasowanie) — w tym drugim przypadku trasa miedzy
sgsiednimi pozycjami nie musi by¢ pokonana w postaci pojedyrnczego przeskoku. Pole Docelowy adres
IP w nagtéwku podstawowym modyfikowane jest przy kazdym przeskoku tak, by wskazywac nastepny

wezet na trasie

Rysunek 5.9. Przyktad uZycia nagtowka trasowania w wersji RHO. Wezet S wysyta datagram IPv6

SRC: S
DST: R,

Left: 3
Al:R;
A2: Ry
A3:D

° ' ‘ - ‘_m‘ w‘—o' M‘- T °
4 |

SRC: S
DST:R;
Left: 2
A1: R,
A2: R,
A3:D

SRC: S
DST:R;
Left: 1
A1:R,
A2:R;
A3:D

SRC: S
DST:D
Left: 0
At1: Ry
A2:R;
A3:R;

do wezta D, wytyczajgc trase prowadzacag przez wezly posrednie R1, R2 i R3. Zauwazmy,

Ze adresy tych weztow pojawiajg sie kolejno w polu Docelowy adres IP nagtéwka podstawowego
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Na rysunku tym widzimy wezel nadawczy S oraz datagram z naglowkiem Trasowanie,
w ktorym okreslono ciag adresow Ry, Ry, R; i D. W pole adresu docelowego (DST)
wpisany zostaje adres R1, w pole Licznik segmentéw — wartos¢ 3 i datagram rusza
w drogg. Router Ry nie napotyka swego adresu w polu DST, wigc naglowek Trasowanie
pozostaje nienaruszony. Datagram dociera nastgpnie do routera R, pole DST zamienia
si¢ zawarloscig z pierwsza pozycja na liscie, Licznik segmentéw zostaje zmniejszony do 2
i datagram wedruje do routera R,. Tu sytuacja si¢ powtarza: pole DST i przedostatnia po-
zycja zamieniajg si¢ miejscami, licznik segmentow przyjmuje wartos¢ 1. Po dotarciu data-
gramu do R; nastgpuje kolejne, ostatnie powtérzenie scenariusza. Pole DST odzyskuje
pierwotna zawartos¢, licznik segmentéw zostaje wyzerowany, datagram zmierza ku
weztowi docelowemu D.

Opisany scenariusz mozemy zaobserwowac za pomoca programu Wireshark uwidacz-
niajacego efekt ,,pingowania” wywolany za pomoca polecenia pingé w Windows XP;
w Windows Vista i Windows 7 dostgpne jest tylko standardowe polecenie ping, zapewnia-
jace obstugg IPv6.

C:\> ping6 -r -s 2001:db8: :100 2001:db8::1
Powyzsze polecenie powoduje wysylanie zadan ping z adresu zroédlowego 2001:db8: :100

do adresu docelowego 2001:db8: :1; parametr -r powoduje dotaczenie nagtowka RHO. Wy-
chodzacy pakiet zadania widoczny jest w oknie programu Wireshark (patrz rysunek 5.10).

"2 ipé-rthdr.ir - Wircshark i I ; EEX)

Fle | ER Vew Go Caphuwe Andyze Ratatks  Telephony Tock  Help
SuaaM @RS ArreF i BE QA DB % 8

Ho. | Time protocol | Source Destristion info -

@ Frame 1: 118 bytes on wire (! bits), 118 bytas captured (%44 bits)
® Ethernet II, Src: 00:03:4€:4a:24:bb (00:05:4e:42:24:bb), Dst: 00:04:52:9F:90:80 (00:04:3a:9F:9e:80)
@ ‘Internet Protocol version 6, Src: 2001:db8::100 (2001:db8::100), Dst: 2001:db8::11 (2001:db8::1)
B 0110 .... = version: 6
@ .... 0000 0000 ...e ceee wues waen 2a.s = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0200000000
PayTload length: &4
Hext header: tPv6é routing (0x2b)
Hap limic: 128
Source: 2001:db8: :100 (2001:dbB::100)
pDestinatfon: 2001:dbB::1 (2001:db8::1)
& Routing neader, Type :”IPvE! Source routing (0)
Hext header: ICMPVA (0x33)
tength: 2 (24 bytes)
Type: IPvA Source Routing (0)
Left segnents: 1
address: 2001:db8::100 (2001:db8::100)
@ Internet contro Tk essage Protoco) vé
0000 00 04 54 9f 9e 80 00 05 4e 4a 24 bb B6 dd 50 00
0010 00 00 g0 40 2b 80 20 01 0d b8 00 00 GQ 00 00 00
00 00 00 08 01 00 20 01 0d b8 00 00 00 00 00 00

0030 00 00 00 00 00 C1 EFY 00 30 0.

(EI0G B3 0000 00 00 ¢ 00 00 00 00 01 OCTINY =
0050 00 00 00 30 AL 52 B ns 65 67 08 69 6a  ww..,uab cdefghi]
060 6b 6¢ 6d 6= &F 70 71 73 73 74 75 76 77 61 62 63 klmnopgr stuvwab?

0
0070 64 6% 66 67 68 42 defght -

Rysunek 5.10. Polecenie ping powoduje pojawienie sie pakietu zgdania Echo protokotu ICMPV6.

W polu Nastepny nagtéwek nagiéwka podstawowego IPv6 znajduje sie wartoS¢ Ox2b (dziesietnie 43),
co zgodnie z tabelg 5.5 identyfikuje nagidwek Trasowanie; licznik segmentéw rowny jest 1, lista
adresow zawiera tylko jedng pozycje 2001:db8::100. Nastepnym w kolejnosSci nagtéwkiem jest
ICMPV6 (wartosc Ox3a, dziesietnie 58)

Komunikat ping ma postac pakietu zadania Echo protokotu ICMPv6 (patrz rozdziat 8.).
W datagramie [P komunikat ten poprzedzony jest nagléwkiem Trasowanie z wartoscia 0
w polu Typ nagléwka, mamy wigc do czynienia z wersja RHO. Na liscie adresow znaj-
duje sig tylko jedna pozycja — 2001:db8: :100.



5.3. Nagtowki rozszerzen iPvé 237

WspominaliSmy wczesniej, ze wers ja RHO wycofana zostata z uzytku jako niebezpiecz-
na. Zauwazmy ot6z, ze obecna w nagtéwku lista adreséw IP moze byc¢ ksztaltowana
w zasadzie dowolnie, m.in. nic nie stoi na przeszkodzie wielokrotnemu uZyciu tych samych
adreséw. Aranzujac odpowiednio owe powtérzenia, mozemy doprowadzi¢ do nara-
stajacego ruchu oscylacyjnego, co efektywnie rowna si¢ atakowi przeciazeniowemu (DoS).
W wersji RH2 wspomniana lista adreséw moze zawiera¢ co najwyzej jednq pozycje,
a Licznik segmentow musi mie¢ wartos¢ 0 — i jest to jedyna réznica w stosunku do
wersji RHO, oprocz — oczywiscie — wartosci 2 w polu Typ naglowka.

5.3.3. Nagtéwek fragmentaciji

Gdy rozmiar datagramu przekracza warto$¢ PMTU dla sciezki od nadawcy do hosta do-
celowego, datagram ten dzielony jest na fragmenty. O znaczeniu PMTU wspominali-
$my juz w rozdziale 3., szczegblowo omawiamy ja w rozdziale 13., tu ograniczymy si¢
tylko do przypomnienia, ze protokot IPv6 narzuca dolne ograniczenie 1280 bajtow na
jej wartos¢ (zgodnie z sekcja 5. dokumentu [RFC2460]). W ramach protokotu IPv4
fragmentacji datagramu dokonywac mégt kazdy host lub router, jesli datagram ten byt
zbyt duzy w kontekscie MTU facza prowadzacego do nastepnego wezla; informacja
zwiazana z fragmentacja obecna byta w drugim 32-bitowym stowie nagiowka IPv4,
obecnego w kazdym fragmencie. Protokét IPv6 ogranicza poniekad t¢ swobodg — frag-
mentowanie datagramu wykonywac moze wylacznie jego nadawca, a informacja opisu-
jaca szczegoly fragmentacji umiejscowiona jest w ramach odpowiedniego nagiowka
rozszerzenia.

Naglowek rozszerzenia Fragmentacja zawiera te same informacje o fragmentacji, ktore
znajdowaly sig w naglowku IPv4, lecz pole Jdentyfikacja rozszerzone zostato do 32 bitow,
co umozliwia wspdlegzystencj¢ w sieci wigkszej liczby pofragmentowanych pakietow.
Format nagtéwka Fragmentacja przedstawiono na rysunku 5.11.

0 15 16 Ell
Nastepny nagtéwek Rezerwa-1(0) Offset fragmentu Rezerwa- M Naglé
L. s e . glowek
(8 bitow) (8 bitow) (13 bitow) {2 bity) e arTer
| Fragmentacja
Identyfikacja (8 bajtow)

(32bity)

Rysunek 5.11. Nagiéwek rozszerzenia Fragmentacja. Pole identyfikacyjne jest dwukrotnie wigksze niz
w nagitéwku IPv4, offset fragmentu oznacza przesuniecie fragmentu, liczone w jednostkach 8-bajtowych,
wzgledem poczatku czesci fragmentowalnej oryginalnego pakietu. Bit M jest wyzerowany w ostatnim
fragmencie pakietu i ustawiony na 1 w pozostatych fragmentach

Dwa pola rezerwy zawieraja zera i sa ignorowane przez odbiorcg pakietu. Offset frag-
mentu okresla umiejscowienie fragmentu w oryginalnym pakiecie, a konkretnie —
przesunigcie tego fragmentu wzgledem poczatku tzw. czgsci fragmentowalnej, liczone
w jednostkach 8-bajtowych. Zerowa warto$¢ bitu M oznacza ostatni fragment pakietu.

W datagramie poddawanym fragmentacji (zwanym ,,oryginalnym datagramem”) wy-
rézniamy dwie czgsci: poczatkowa, niefragmentowalna czg$¢ obejmuje nagiowek
podstawowy oraz wszelkie naglowki rozszerzen podlegajace przetwarzaniu przez wezly
posrednie (czyli wszystkie nagtéwki do nagtéwka Trasowanie wiacznie albo nagtowek
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opcji Skok po skoku, jesli tylko on wystepuje w pakiecie). Pozostala, fragmentowalna
czg$¢ pakietu obejmuje nagiéwek Opcje docelowe, naglowki protokolow warstw wyz-
szych i fadunek uzyteczny.

Kazdym fragment powstajacy z podzialu datagramu oryginalnego rozpoczyna si¢ kopia
jego czesci niefragmentowalnej z ta roznica, ze w polu Rozmiar ladunku uzytecznego
znajduje sig rozmiar fragmentu, nie rozmiar oryginalnego tadunku uzytecznego’. Bez-
posrednio za ta kopia znajduje si¢ nagiowek Fragmentacja, z odpowiednio wypeinio-
nym polem Offset fragmentu (réwnym zero w pierwszym fragmencie) i odpowiednio
ustawionym bitem M (wyzerowanym w ostatnim fragmencie). Pole identyfikacyjne jest
kopia pierwowzoru z czgsci niefragmentowalnej.

Proces fragmentowania przykladowego datagramu przedstawiono pogladowo na rysun-
ku 5.12. Datagram zawierajacy tadunek uzyteczny o rozmiarze 3960 bajtow zostaje po-
fragmentowany w celu przetransmitowania przez Sciezke, ktérej PMTU wynosi 1500
(to wartos¢ typowa dla Ethernetu). Rozmiar fragmentu nie moze wigc przekraczac 1500
bajtow, przy czym rozmiar danych fragmentu musi by¢ wielokrotnoscia 8 bajtow. Odli-
czajac 40 bajtow na nagléwek podstawowy i 8 bajtow na naglowek Fragmentacja do-
stajemy limit 1452 bajtéw na rozmiar danych, co po zaokragleniu w dét do wielokrotnosci
8 daje 1448 bajtow. Ostatecznie maksymalny rozmiar pakietu rowny jest 40 + 8 + 1448
= 1496 bajtow.

Oryginalny rozmiar
» d:"ﬂag“‘lzm“m Dane I pakietu = 4000 bajtéw
(40 bajiow) (3960 bajtow) Rozmiar tadunku
uzytecznego = 3960 bajtow

-— b ———
«———— 1148 bajtéw ————

Pierwszy fragment
Nogléwek Naghrvek Rozmiar = 1496 bajtow
y IPvé DanelP Rozmiar tadunku
(40bajtéw) (Bbajiera) uzytecznego = 1456 bajtow
Offset=0 Rozmiar danych = 1448 bajtow
M=1
Identyfikacja =2439868
Drugi fragment
Nagiéwek Nagidwek Rozmiar = 1496 bajtow
P ragmentac DaneIP Rozmiar fadunku
{40 bajtéw) (abajtd} uzytecznego= 1456 bajtow
Offset = 181 Rozmiar danych = 1448 bajtéw
mM=1
identyfikacja = 2439868
Trzeci fostatnil fragment
‘Naglbwek Hagléwrek Dane P Rozmlar'= 1112 bajtéw
y IPv6 (1064 bajtéw) Rozmiar tadunku
(aobajtow) | (Bbatés) uzytecznego = 1072 bajty
Offset =362 Rozmlar danych = 1064 bajty

Identyfikacja = 2439868

Rysunek 5.12. Przykiad podziatu pakietu z tadunkiem uZytecznym 3960 bajtéw na trzy fragmenty

o rozmiarze danych nie wigkszym niz 1448 bajtéw. We wszystkich fragmentach oprdcz ostatniego bit
M ma wartos¢ 1. Offset fragmentu wyrazony jest w jednostkach 8-bajtowych, co dla drugiego i trzeciego
fragmentu daje (odpowiednio) 181 - 8 = 1448 oraz 362 - 8 = 2896 bajtéw. Schemat fragmentacji
Jjest wiec podobny do tego z IPv4, cho€ rézni sie od niego obecnoscia nagtéwka rozszerzenia

* Rozmiar tadunku uzytecznego plus 8 bajtéw nagtowka Fragmentacja — przyp. tium.
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Proces odwrotny do fragmentacji, czyli rekonstrukcja oryginalnego datagramu na pod-
stawie fragmentow, nosi nazwe defragmentacji lub reasemblacji. Host docelowy musi
— oczywiscie — uprzednio otrzymac wszystkie fragmenty; podobnie jak w protokole
IPv4, moga one nadchodzi¢ w dowolnej kolejnosci, niekoniecznie naturalnej, czyli we-
dtug wzrastajacych offsetow (patrz rozdziat 10.); do rozpoczecia deasemblacji jest wigc
konieczne otrzymanie ostatniego fragmentu (rozpoznawanego na podstawie zerowej
wartosci bitu M) i wszystkich fragmentow poprzednich.

Fragmentacj¢ mozemy zaobserwowac w praktyce, inicjujac wysylanie datagraméw IP
za pomocg polecenia ping z odpowiednimi parametrami i podgladajac transmitowane
dane za pomoca programu Wireshark. W systemie Windows 7 wspomniane polecenie
ma postac:

C:\> ping -1 3952 ff01::2

a jego konsekwencje wygladaja w oknie programu Wireshark podobnie do tych z ry-
sunku 5.13.

Lﬁj ipbfrag-winZ.td
Fla ER Yew G0 Coplue Ansiyze Qatistics Telephony  Tooks [nternsls  Helo

BHUUW BEEAXTE NPT L &Qlﬁl:aa@.m E¥B % B

IPvé
IPvﬁ

IPvs fragment (nxt=ICMPV6 (0x3a
_IPv6 fragment (nxt-xcnwﬁ (0x3a) aff-lMR 1d-0x12:

ide0xl4)
off=l448 1duD¥147
TEMPUSTECHAT(P! ng)"request 1H-Dvo001 G
1PVE IPvb Fragment (nxt=ICHMPVE (0x3a) off=0 1d=0x14)
PY6 IPvE fragment (nxT=ICMPVG (0x3a orf-ldAB 1d-01161
C‘ﬁﬁw’)’ﬂ"éiﬁﬁﬁ(ﬁﬁﬁ)ffé}ﬁe’s’iﬂﬂ:ﬁ?ﬂ'ﬁl.'

10 14837620
11 14. 838850
12.14.841029

:rﬁul ‘FSG 26f7 O
b7 :c&ﬁl?!f!’ﬁféﬁf?”f'\‘fﬁ

| ¥
W Ethernet 11, sSrc: 2076a: ATl rEi e (_2 (3 74), et T 33:35700700:00707 (33733700700:00:02) ~
= Internet Protocol version 6, src: fe80::8db7: rsel:zFSB 86F7 (Fe80::8db7:c651:2f58:enf7), ost: ffol::2 (FF
4 0110 .... = version: 6
[ 0000 €000 «ovv covn cven cvre aenn = Traffic class: 0x00000000
............ Q000 0000 0000 0000 0000 = Flowlabel: 0v00000000
payload length: 1456
Newt header! 1Pva fragment (0v2¢)
Hop 1imit: 128
sourcae: fed::8db7:chnl:2f58:e5f7 (feR0::8db7:c661:2f58:ehf7)
vastination: ffol::2 (FFO1::2)
= Fragmentation Header
Newt header: ICMPus (0w3a)
0000 0000 0000 0... = offset: 0 (0v0000)
.............. 1 « More Fragment: ves
tdentification: 0v000##010
Reaszembled 1Pvé in frame: 3
= pata (1448 bytes)
Data: 800035620001002b5162636465666766696ahbbCHHH26f70. . . 8
{Length: 1448] v

3

Rysunek 5.13. Program ping generuje pakiety ICMPv6 (patrz rozdziat 8.) zawierajagce 3960-bajtowy
tadunek uzyteczny IPv6. Pakiety te sg fragmentowane w celu zdolnosci ich przetransmitowania
przez tacze ethernetowe o wartosci MTU 1500 bajtow

Na rysunku widzimy pofragmentowany komunikat zadania Echo ICMPv6, wysytany na
adres docelowy multicast ff01::2. Fragmentacja jest konieczna, poniewaz parametr -1
3952 powoduje generowanie pakietow ICMPv6 niosacych fadunek uzyteczny o rozmiarze
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3952 bajtow. Razem z 8-bajtowym nagiéwkiem ICMPv6 daje to pakiet ICMPv6 o wielko-
Sci 3960 bajtow. Pakiet ten staje si¢ nastgpnie ladunkiem uzytecznym datagramu IPv6.
Widoczny w nagiéwku podstawowym IPv6 adres zrodlowy jest adresem IPv6 lokalnym
dla facza. Dla okreslenia docelowego adresu multicast warstwy 1acza danych wykorzy-
stywana jest specyficzna dla IPv6 procedura mapujaca, opisywana w rozdziale 9. Gdy
wszystkie fragmenty danego pakietu dotra do odbiornika, jakim jest program Wireshark,
zostang poskiadane w calosé, jaka jest oryginalny datagram IPv6.

Na rysunku 5.14 zobaczy¢ mozemy szczeg6ly drugiego fragmentu. Zgodnie z oczeki-
waniami, rozpoczyna si¢ on podstawowym naglowkiem IPv6, w ktorym wykazany jest
fadunek uzyteczny o rozmiarze 1448 bajtow, zas pole Nastgpny naglowek zawiera kod
44 (0x2c) identyfikujacy (zgodnie z tabela 5.5) nagléwek rozszerzenia Fragmentacja.
Kolejnym nagiéwkiem w lancuchu jest nagiowek protokotu ICMPv6, nie ma wigc
dalszych nagtéwkow rozszerzen. Wartos¢ 181 w polu Offset fragmentu umiejscawia
poczatek tego fragmentu na bajcie przesunigtym o 181 - 8 = 1448 bajtow w stosunku do
poczatku czesci fragmentowalnej oryginalnego datagramu. Ustawienie na 1 bitu M (sy-
gnalizowane przez Wireshark jako warto$¢ Yes zatytulowana More Fragment) oznacza,
ze wyswietlany fragment nie jest ostatnim fragmentem oryginalnego datagramu.

T ip6fragwinZ.1d

({3

to.

lc]

2

Bude EEXRAE \s»nTi EE aaan @anax d

1 0.000000

10 14.837626
11 14.838850
(R e E X K ]

mEthernet I1, Src:ii20:6ai8a:
2l Internet Pratocol version 6, 0 - . = re&f7 E g AN : FFm..

i3] Dau (1448 bytes)

E9t yew GO Captue Anyyze Famtus Tekchony look [venss ten

Tine Sotsce 4 Fiotocd ' Info
al IPvA f

) off«0 1deDx1l

6 fragment (
1Pvé fragment (nxtwI
Icuwd Echo (pinal raquest

#9110 .... = verston: &

. 0090 0000 .... .... ..
............ 0000 LOOC OF
Payload length: 1436
next headsri IPud fragnent (0x2¢)

Hop 1imit: 128
source: feB0::8db7:cehl:2f58:e6f7 (FeB0::8db7:-A51:2F58 :06F7)
oestination: ffor::2 (FFO1::2)
Fragmentation Header
next haader: ICMPwh (0«33}
0000 ¢101 1010 1... = offser: 181 (0x0GbS5)
............... 1 = More rFragment: ves
mendficauon 0;\70000!1'
%) mai 3

= Traffic class: 0x00000000
0090 00C® - Flcwlabal: OxC0E0VCOP

Data: 6F7071727374757677616233645556573860316hHCBAEAGF . . .
fLangth: 1448]

>

Rysunek 5.14. Zaznaczony drugi fragment datagramu IPV6, zawierajacy 1448 bajtéw tadunku uZytecznego,
w tym 8-bajtowy nagiowek rozszerzenia Fragmentacja. Obecnosc tego nagiowka jest Swiadectwem
pofragmentowania datagramu przez nadawce, wartos¢ 181 w polu offsetu oznacza natomiast, ze
niniejszy fragment odzwierciedla czesS¢ oryginalnego datagramu rozpoczynajgca sie na przesunieciu
181 - 8 = 1448 bajtow wzgledem poczatku czesci fragmentowalnej. Wartos¢ 1 bitu M oznacza,
niniejszy fragment nie jest ostatni. Wszystkie fragmenty tego samego pakietu maja identyczng
wartos¢ w polu Identyfikacja, w tym przypadku 2
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Analogiczne obserwacje poczyni¢ mozemy w odniesieniu do trzeciego fragmentu (patrz
rysunek 5.15). Z pola Offset fragmentu odczytujemy 362 - 8 = 2896 jako przesunigcie tego
fragmentu wzgledem poczatku czgsci fragmentowalnej. W polu Rozmiar ladunku uzytecz-
nego widnieje wartos¢ 1072; jesli odejmiemy od niej 8 jako rozmiar nagtdwka Frag-
mentacja, otrzymamy 1064 jako rozmiar ,,netto” tegoz tadunku. Na podstawie offsetow
i rozmiaréw poszczegolnych fragmentow Wireshark odtwarza ich chronologiczng aran-
zacje, w sposob czytelny dla uzytkownika.

Fle Edt View Go GCeptue Anslyze Statisties Telephony Took  [nternals t'_'i S
Degaw 5@XTE Acs0TFiEE QA DA% B

.. Destnston _(Protocol ilrfo . I L : =
:2f98:eaf7 rFOL::2 IPVA IPVE fragment (nxt=ICMPUS (Ox3a) off«0 id»0x10)
IPv6 fragment (nXTelCHPVE (Ox33) or f»1448 1d«0x10)
5 Echo (ping) requ: d=0x0001, seqe43
IPve fragment (nx (0x33) off=0 id=0x12)
1pvé fragmen XT-1CHPV6 (0x3a) off=1448 1d-0x12)
TECHO(RIRG)Ireques T id=0%00017 sEq=441
IPvH fragment (nxt=ICMPVE (0v33) of fa0 id=0x1d)
1Fve fragment (
gyreeg ; z
IPve fragment (nxT«ICMPUS (0¥3a) offa0 1d-0x16)
1pv6 fragment (nxx=ICMPY6 (0x3a) 0fFe1448 1dw0x16)
‘I"HF'VG ECho(RTNg)  request Td=0xaaoT, i segede iy
5 i | 3
4: Frame 3: 1126 bytes on wire (9008 bits), 1126 bytes captured 2008 bits)
% Ethernet II. Src: 20:63:8a:31:7c:74 (20:6a:8a:31:7c¢:74). Dst: 33:33:00:00:00:02 (33:33:00:00:00:02)
& Internet Protocol version 6, sri feB80::8db7:ic661:2f58:e6f7 (feB0::8db7:c661:2f58:06F7), Dst: ffo1::2 (ffO1
® 0119 .... - version: 6
X ..., 0200 0000

1, Trnn

5 4. 839408
§ 47840326
7 845752

B
&) ..8«‘!/880

837426

. 838850

738106
feg0::8db7 'c661 2f581E

- Traffic class: 0x00000000
0. 0000 0800 0000 0000 = Flowlabel: 0x00000000
payload Tangth: 1072
ftiest header: IPv6 fragment (0x2¢)
Hop Timiv: 128
source: fa80::8db7:cHH1:2798:e6f7 (fe8U::8db7:c661:2F58:86F7)
vestimarion: ffo1::2 (fFOl:
= Fragmentation xeader
radt header: ITHMPVA (Ov3al
0000 1011 0101 0... = 0ffset: 362 (0«0133)
............... 0 = More Fragment: Ho
Identification: 0v00000010
@ {3 IPud Fragments (3060 bytes): #1(1448), #2(1448), #3(1064)]
[Erame: 1 nav'load Q-1447 (1448 bytes)l
Frame; 2 48-289 a4 B}
Frame; 1 2806-3050 bytas)
(eragnent count: 3]
(peassembled IPv6 Jength: 3960)
© Internet (Zontrol Message Protocol vé
Type: Echo {ping) request (128)

code: 0
checksun: 03562 [correct]
Identifier: Ox({001

Sequence: 43
@ Dbata (3952 bytes)
| >

Rysunek 5.15. Zaznaczony ostatni fragment datagramu IPv6, zawierajacy 1072 bajty tadunku
uzytecznego, w tym 8-bajtowy nagidwek rozszerzenia Fragmentacja. Wartos¢ O bitu M kwalifikuje
niniejszy fragment jako ostatni, ponadto sumujgc jego offset (362 - 8 = 2896) i rozmiar ,netto”
tadunku uZytecznego (bez uwzgledniania nagtdwka Fragmentacja) rowny 1064 otrzymamy wartosé
2896 + 1064 = 3960 jako rozmiar oryginalnego tadunku uZytecznego (ztozonego z 8-bajtowego
nagtowka pakietu ICMPv6 i 3956 bajtow danych tego pakietu)

Na podstawie dotychczasowego opisu fragmentacji datagramu IPv6 i na podstawie analizy
prezentowanego przykladu mozemy oceni¢ narzut — w postaci dodatkowych danych
wymagajacych transmitowania — jaki wprowadza fragmentacja do protokotu IPv6. Po
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pierwsze, w kazdym fragmencie znajduje si¢ kopia podstawowego nagiowka IPv6, za-
miast wigc 40 bajtow jednego egzemplarza tegoz nagtéwka mamy teraz trzy egzempla-
rze, co oznacza narzut w ilosci (3—1)*40 = 80 bajtow. W kazdym fragmencie obecny
jest ponadto 8-bajtowy naglowek rozszerzenia Fragmentacja, co oznacza narzut 3*8 =24
dodatkowych bajtow. Ponadto, poniewaz do przeniesienia fragmentéw potrzebne bg-
da trzy ramki ethernetowe (zamiast jednej), musimy uwzgledni¢ 18-bajtowy narzut
(14-bajtowy nagtowek + 4-bajtowa suma FCS) na kazda z dwdoch dodatkowych ramek.
1 3cznie zatem warstwalg cza danych otrzyma dodatkowo 80+24+2*18 = 140 bajtow do
przetransferowania.

5.4. Forwardowanie datagraméw IP

Forwardowanie datagraméw IP jest pod wzgledem koncepcyjnym malto skomplikowane,
szczegolnie z perspektywy hosta. Jesli wezet docelowy przylaczony jest do hosta bez-
posrednio (np. za pomoca facza punkt-punkt) lub za posrednictwem wspéldzielonej sie-
ci (np. Ethernetu), datagram przesylany jest bezposrednio, bez uzycia routera. W prze-
ciwnym razie host wysyla datagram do routera domyslnego (default router), powierzajac
temu routerowi zadanie dostarczenia datagramu do celu. Ten prosty schemat funkcjo-
nuje w przewazajacej wigkszosci hostow.

W tym podrozdziale przeanalizu jemy szczegdty tej prostej operacji, by nastgpnie przyj-
rze¢ si¢ operacji, ktora juz tak prosta nie jest. Zauwazmy na wstgpie, ze wigkszosé
wspblczesnych komputeré6w ma dwojakie oblicze, kazdy z nich funkcjonowaé moze za-
réwno jak typowy host, jak i w charakterze routera — wiele z domowych sieci wyko-
rzystuje komputery PC przylaczone do Internetu wiasnie jako routery (a takze jako fi-
rewalle, ktérym poswigcamy rozdzial 7.). Zasadnicza cecha odrozniajaca (w kontekscie
IP) host od routera jest traktowanie ,,obcych” datagraméw: host, w przeciwienstwie do
routera, nigdy nie zajmuje si¢ forwardowaniem datagraméw, ktérych sam nie wytworzyl.
W naszym ogdlnym schemacie protokét IP otrzymywaé moze datagramy od innych
protokotéw funkcjonujacych w tym samym komputerze (m.in. TCP i UDP) badz z in-
terfejsu sieciowego.

Wykonywane przez warstwg IP forwardowanie datagramow wiaze si¢ z utrzymywa-
niem w pamigci hosta lub routera pomocniczych danych, zwanych populamie tablicg
trasowania (routing table) lub tablica forwardowania (forwarding table). Gdy data-
gram zostaje odebrany przez interfejs sieciowy, protokét [P sprawdza najpierw, czy za-
warty w tym datagramie docelowy adres IP jest adresem wlasnym wezla, w ktorym
protokot ten funkcjonuje (czyli jednym z adreséw przypisanych interfejsom sieciowym
tegoz wezla), badz ,,pasujacym” do wezla adresem multicast lub broadcast. Jesli tak,
datagram dostarczany jest do moduiu implementujacego protokét wskazywany w polu
Protokdl (w IPv6 w polu Nastepny nagléwek) w naglowku tegoz datagramu. W prze-
ciwnym razie datagram potraktowany zosta¢ moze w dwojaki sposob:

m jesli warstwa [P skonfigurowana jest do pelnienia funkcji routera, datagram jest
forwardowany, czyli przetwarzany wedlug scenariusza opisywanego w punkcie 5.4.2,

m jesli warstwa [P nie implementuje funkcji routera, datagram jest odrzucany;
w niektérych sytuacjach do nadawcy wysytany jest komunikat protokotu ICMP
z informacja o wystapieniu bigdu.
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5.4.1. Tablica forwardowania

Specyfikacja protokotu IP nie precyzuje szczeg6téw danych skiadajgcych sie na tablice
forwardowania, pozostawiajac w tym zakresie swobode autorom konkretnych imple-
mentacji. Reguly protokotu IP nieuchronnie prowadza jednak do struktury, ktdra (przy-
najmniej koncepcyjnie) powinna by¢ wektorem pozycji skladajacych sie z czterech na-
stepujacych pdl. Oto one.

B Przeznaczenie, czyli 32-bitowa (dla IPv4) lub 128-bitowa (dla IPv6) wartos¢
spetniajaca wraz z polem maski (patrz nastepna pozycja) funkcje dopasowywania
adresu docelowego (szczegoly juz za chwilg). Moze to by¢ np. wartos¢ zerowa,
odpowiadajaca ,.trasie domyslnej” reprezentujacej wszystkie mozliwe miejsca
przeznaczenia, albo petny adres IP w przypadku ,trasy hosta™ reprezentujacej
pojedyncze miejsce przeznaczenia.

B Maska, czylicigg bitdw o rozmiarze takim samym jak pole Przeznaczenie.
Zostaje pomnozona bitowo (AND) z docelowym adresem IP zawartym w datagramie,
po czym nastepu je proba dopasowania wyniku tego mnozenia do ktdregos z pol
Przeznaczenie w tablicy forwardowania.

B Adres nastepnego przeskoku, czyli adres IP nastgpnego wezta (routera lub hosta),
do ktorego przekazany zostanie datagram.

B Identyfikator interfejsu wykorzystywany przez warstwe IP do wyboru interfejsu,
ktory powinien dostarczy¢ datagram do nastepnego przeskoku; moze to by¢ np.
karta ethernetowa (tradycy jna lub bezprzewodowa) albo interfejs PPP skojarzony
z portem szeregowym. Gdy wezet wysylajacy datagram jest jednoczesnie jego
tworca, pole to moze postuzy¢ do okreslenia, ktory z adreséw IP powinien zostaé
wpisany do nagldéwka datagramu jako adres Zrédtowy (do tej kwestii powrdcimy
w podpunkcie 5.6.2.1).

Forwardowanie pakietow IP odbywa si¢ na zasadzie ,,skok po skoku™: jak mozna si¢ zo-
rientowac z dotychczasowego opisu, host ani router nie zawieraja informacji o komplet-
nej trasie datagramu, az do wezta docelowego, lecz jedynie informacje konieczna do
wiasciwego wyboru nastepnego wezla na tej trasie (wyjatkiem jest — oczywiscie —
sytuacja, gdy nastepny wezet jest jednoczesnie docelowym, bezposrednio potaczonym
z biezacym). Wezet ,,wlasciwie wybrany” to wezel z zalozenia znajdujacy si¢ ,.blizej”
wezta docelowego na wspomnianej trasie i polaczony z wezltem biezacym w sposdb
umozliwiajacy bezposrednie przekazanie datagramu. Od trasy datagramu wymaga sie
natomiast, by byta pozbawiona cykli, w przeciwnym razie datagram, zamiast dotrze¢ do
celu, mogtby krazyc po sieci, az do wyczerpania si¢ limitu ustalonego przez pole Czas
zycia (w IPv6 pole Limit przeskokoéw). Zapewnienie poprawnej postaci tablic forwardo-
wania (m.in. we wspomnianych aspektach) jest zadaniem protokoléw trasowania (routing
protocols) — RIP, OSPF, BGP czy IS-IS, ze ograniczymy si¢ do wymienienia tylko
kilku najbardziej znanych (wiecej informacji na temat protokolow tej kategorii znajda
czytelnicy np. w publikacji [DC05]).
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5.4.2. Szczegbty forwardowania

Gdy warstwa IP implementowana przez host lub router zamierza wysta¢ datagram IP do
nastgpnego przeskoku, rozpoczyna od konfrontacji adresu docelowego tegoz datagramu
(oznaczmy ten adres przez D) z kolejnymi pozycjami swej tablicy forwardowania. Po-
zycjg o numerze j we wspomnianej tablicy uznaje si¢ za pasujqcq do adresu D, jesli ko-
niunkcja bitowa (AND) adresu D i pola Maska (m;) na tej pozycji da wynik réwny za-
warto$ci pola Przeznaczenie (d}), czyli gdy D A m; = d. Sposréd wszystkich pozycji
pasujacych do adresu D wybrana zosta je ostatecznie ta, ktérej pole m; zawiera najwiecej
bitow jedynkowych. Powyzszy algorytm nosi nazwg dopasowania do najdiuzszego
prefiksu (longest prefix match), bo maski w tablicy forwardowania sa maskami podsie-
ci, a maska podsieci stanowi (jak wyjasnialiSmy w rozdziale 2.) konkatenacjg ciggu (byc
moze pustego) bitow jedynkowych z ciggiem (byé moze pustym) bitow zerowych.
Wyjasnia to zwiazek z diugoscia prefiksu i liczba ,,jedynek” w masce.

Jezeli w tablicy forwardowania nie zostanie odnaleziona przynajmniej jedna pozycja
pasujaca do adresu D, datagram uznawany jest za niedostarczalny (undeliverable). Jesli
sytuacja taka ma charakter lokalny — niemozliwos¢ forwardowania datagramu
stwierdzona zostata przez host, ktory datagram 6w wygenerowal — odnosna aplikacja
otrzymuje standardowy komunikat w rodzaju ,,Host nieosiagalny”. Gdy opisana sytuacja
wydarzy si¢ w obrgbie routera, zostaje wystany odpowiedni komunikat ICMP do hosta
bedacego nadawca datagramu.

Powrdémy jeszcze do dopasowywania adresu D do pozyciji tablicy forwardowania: mo-
ze sig zdarzyd, ze na kilku pozycjach stwierdzona zostanie najwigksza liczba bitow je-
dynkowych w masce i zadna z nich nie zastuguje tym samym na miano ,,najlepsze;j”.
Moze sig tak zdarzyg, jesli dla hosta okreslono kilka domyslnych routeréw, bo w sieci
zastosowano multihoming, czyli przytaczenie do kilku dostawcow Intemnetu. Standard
IP nie okresla zadnej szczegdlnej zasady rozstrzygania takich remisow, najczgsciej wigc
implementacje wybieraja pierwsza z kandydatur. Bardziej inteligentna strategia wyboru
mogtlaby realizowa¢ podzial ruchu migdzy kilka tras, by¢ moze z uwzglednieniem ich
oczekiwanego obcigzenia. Jak dowodza analizy przedstawione w publikacji [THLO6],
multihoming moze by¢ korzystny nie tylko dla duzych przedsigbiorstw, lecz takze dla
uzytkownikéw domowych.

5.4.3. Przyktady

Zilustrujmy konkretnymi przykladami opisane reguly forwardowania, a szczegdlnie do-
pasowywanie do najdluzszego prefiksu w tablicach trasowania. Przeanalizujemy dwa
przypadki dostarczania datagramu: lokalne — gdzie host wysylajacy i docelowy znaj-
duja si¢ w tej samej sieci (tzw. dostarczanie bezposrednie — direct delivery) — oraz
zdalne, angazujace seri¢ routerow (zwane dostarczaniem posrednim — indirect de-
livery). Oba schematy zilustrowano na rysunku 5.16.
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10.0.0.1
10.0.0.100 ,—®
s Dostarczanie
N bezposrednie
DST: D .
. Nagiowek warstwy 2 (np.Ethernetu) D
[SRC: S DST:D
gg_?g Nagléwekwarstwy 3 (np. IP) ::g;s YT
DST:D
DST:Ria
SRC:§

- Dostarczanie
10.0.0.1 gg%g posrednie

\ 192.48.96.9

SRC: Rib SRC: B2b SRC: R3b SRC: Rdb
SRC: S SRC: S SRC: S SRC: S
DST:D DST:D DST:D DST:D

Rysunek 5.18. Dostarczanie bezposrednie nie wymaga uZycia routera — datagram IP enkapsulowany
Jjest w ramce warstwy fgcza danych, do ktdrej wprost wpisywane sg adresy sprzetowe Zrodfowy i docelowy.
Dostarczanie posrednie wiaze sie z wykorzystaniem routera — dane forwardowane sg do routera
przy uzyciu jego adresu sprzetowego jako docelowego w ramce. Adres IP routera nie pojawia sie
w datagramie IP (chyba Ze router jest weztem nadawcg lub weztem docelowym albo uzyta zostata
opcja Trasowanie Zrédiowe

5.4.3.1. Dostarczanie bezposrednie

Rozpoczniemy od przykiadu dostarczania bezposredniego, zilustrowanego w gdomej
czgscirysunku 5.16. Nasz host S, zarzadzany przez system Windows XP, posiada adres IPv4
10.0.0.100 oznaczony tu S, a jego karta sieciowa posiada adres MAC, ktéry oznaczymy S
(podkreslone); host ten wysyta wiasnie datagram IP do hosta linuksowego D o adresie
IP rownym 10.0.0.9, ktory oznaczamy przez D, i adresie MAC, ktéry oznaczamy przez
D (podkreslone). Oba hosty potaczone sa za pomocg przetacznika. Tablica trasowania
utrzymywana przez warstwe IP hosta S ma postac¢ przedstawiona w tabeli 5.8.

Tabela 5.8. Tablica trasowania w hoscie S zawiera dwie pozycje. Hostowi S przydzielony zostat adres
10.0.0.100/25. Adresy docelowe z przedziatu od 10.0.0.1 do 10.0.0.126 dopasowywane sgq do
drugiej pozycji (jako zawierajgcej dtuzszy prefiks) i stanowig podstawe dostarczania bezposredniego
datagramow. Pozostate adresy docelowe pasujg wylgcznie do pierwszej pozycji, prowadzgcej

do routera R o adresie 10.0.0.1

Przeznaczenie (di) Maska (mi) Nastegpny przeskok Interfejs
0.0.0.0 0.0.0.0 10.0.0.1 10.0.0.100
10.0.0.0 255.255. 255. 128 10.0.0.100 10.0.0.100
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Dopasowywanie adresu D rownego 10.0.0.9 daje wynik pozytywny dla obu pozycji
tablicy; w pierwszej masce liczba bitéw jedynkowych wynosi 0, w drugiej 25, zdecy-
dowanie wigc wybrana zostaje druga pozycja, w ktorej adres nastgpnego przeskoku
10.0.0.100 réwny jest adresowi hosta S; jest to jednoczesnie sygnat dla hosta S, ze da-
tagram powinien zosta¢ dostarczony w sposob bezposredni, bez uzywania jakichkolwiek
routerow.

Datagram zostaje wigc poddany przez host S enkapsulacji w ramce warstwy acza da-
nych, przeznaczonej dla hosta D. Jesli adres D jest dla hosta S nieznany, musi zostaé
rozpoznany przez odpowiedni protokot — w wersji IPv4 jest to protokét ARP, opisy-
wany w rozdziale 4., w wersji [Pv6 protokét ICMPv6, a dokladniej jego komunikaty
Neighbor Solicitation, ktorymi zajmiemy si¢ w rozdziale 8. Adres D wpisany zostaje
nastgpnie w pole DST wspomnianej ramki — w procesie jej dostarczania przetacznik
wykorzystuje wylacznie adresy warstwy lacza danych, abstrahujac zupetnie od adresow IP
w enkapsulowanym datagramie.

5.4.3.2. Dostarczanie posrednie

Przeanalizujmy teraz przypadek przedstawiony w dolnej czgsci rysunku 5.16. Z naszego
hosta wysylany jest datagram IP na adres 192.48.96.9, ktéry na swej trasie napotka
cztery routery posredniczace. Jedynie pierwsza pozycja w tablicy trasowania (ta z ze-
rowa maska) pasuje do wspomnianego adresu docelowego, jako nastgpny przeskok wyka-
zywany jest tu adres 10.0.0.1, przyporzadkowany ,,stronie a” routera R1. Sytuacja taka
jest typowa dla wigkszosci sieci domowych.

Jak pamigtamy, w przypadku dostarczania bezposredniego adresy IP w nagiéwku data-
gramu — Zroédiowy i docelowy — odpowiadaja adresom (odpowiednio) wezla nadawcy
i wezla docelowego i podobnie jest z adresami sprzgtowymi (np. ethernetowymi). W przy-
padku dostarczania posredniego tak samo ma si¢ rzecz z adresami IP, lecz juz nie z ad-
resami sprzgtowymi: adresy zrodlowy i docelowy w ramce odnosza si¢ do weziéw wyzna-
czajacych kolejny odcinek jej trasy; docelowy adres ethemetowy w ramce wychodzace;j
z hosta S wskazuje interfejs sieciowy po ,,stronie a” routera R1, ten opatrzony adresem
IP 10.0.0.1. ,,Przeliczeniem” adresu IP na adres sprzgtowy zajmuje si¢ jeden z wymie-
nionych wczesniej protokoléw (ARP albo ICMPv6) dzialajacych w sieci iaczacej host S
z routerem R1. Gdy tylko host S otrzyma odpowiedz od routera R1, wysle do niego
ramke enkapsulujaca datagram IP; przetworzenie tej ramki odbedzie si¢ wylacznie na
podstawie adreséw warstwy lacza danych (a konkretnie — docelowego adresu etherne-
towego).

Router R1 po otrzymaniu wspomnianej ramki wyluskuje z niej rzeczony datagram IP
i przystepuje do przegladania swej tablicy trasowania w celu dopasowania adresu do-
celowego 192.48.96.9 odczytanego z nagiowka datagramu. Zakiadamy, ze tablica tra-
sowania zawiera dwie pozycje, jak w tabeli 5.9.

Router R1 po stwierdzeniu, ze adres docelowy datagramu (192.48.96.9) nie jest jego
wiasnym adresem IP, przystgpuje do forwardowania otrzymanego datagramu. Pole Na-
stepny przeskok dopasowanej pozycji wskazuje na adres 70.231.159. 254, przypisany
do ,strony a” routera R2 — jest to adres sieci o (cokolwiek skomplikowanej) nazwie
ads1-70-231-159-254.ds1.snfc2l.sbcglobal .net. Poniewaz jest to globalny adres inter-
netowy, a zawarty w datagramie adres Zrodlowy IP jest lokalnym adresem jego wilasnej
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Tabela 5.9. Tabela forwardowania w routerze R1 wskazuje na potrzebe wykonania translacji adreséw
(NAT). W wyniku tej translacji prywatny, lokalny adres routera 10.0.0.1 odwzorowany zostaje na globalny
adres 70.231.132.85, w wyniku czego datagramy generowane w sieci 10.0.0.0/25 widoczne sg

w Internecie jako wysytane z adresu 70.231.132.85

Przeznaczenie (di) Maska (mi) Nastepny przeskok Interfejs Komentarz
0.0.0.0 0.0.0.0 70.231.159.254 70.231.132.85 NAT
10.0.0.0 255.255.255.128 10.0.0.100 10.0.0.1 NAT

sieci, router R1 musi zastapi¢ go adresem globalnym, wykonujac procedure tltumaczenia
adresow sieciowych (Network Address Translation, w skrocie NAT) opisywana szcze-
golowo w rozdziale 7. W wyniku wykonania tej procedury adres lokalny 10.0.0.100 za-
stapiony zostaje przez globalny adres 70.231.132. 85, reprezentujacy odtad ,strong b”
routera R1.

Datagram IP po dotarciu do routera R2 poddawany jest przetwarzaniu podobnemu do
tego z R1, z wyjatkiem procedury NAT, ktora jest zbedna, jako ze oba adresy IP w na-
glowku datagramu sa adresami globalnymi. Adres docelowy w nagldwku datagramu nie
jest adresem wiasnym routera R2, wigc datagram jest forwardowany; tym razem jednak
router dysponuje wigksza liczba mozliwych tras (zamiast jednej trasy domyslnej), za-
leznie od sposobu polaczenia routera z Internetem i lokalnych zalozen polityki bezpie-
czenstwa.

W protokole [Pv6 forwardowanie datagraméw odbywa si¢ podobnie, z dwiema istot-
nymi réznicami. Po pierwsze, przeliczanie adresow IP na adresy fizyczne jest zadaniem
komunikatéw Neighbor Solicitation, ktore (jako cze$é protokotu ICMPv6) opiszemy
w rozdziale 8. Po drugie, protokot IPv6 definiuje nowa kategori¢ adresow — adresy lo-
kalne dla tacza, rozpoczynajace si¢ od prefiksu f380::/10 (patrz rozdziat 2.); fakt ten
moze wymagaé interwencji uzytkownika (administratora) w przypadku hostow multi-
homed, w celu wskazania konkretnego interfejsu, jaki ma by¢ uzywany do wysylania
datagraméw kierowanych na adresy tej grupy.

Ponizszy przyklad ilustruje wykorzystywanie adresow lokalnych dla lacza w systemie
Windows XP; zakladamy, ze protokét [Pv6 zostat w tym systemie zainstalowany i dziata
prawidlowo:

C:> ping6 feB0::204:5aff: fe9f:9e80
Badanie fe80::204:5aff:fe9f:9e80 z uzyciem 32 bajtéw danych:

Brak trasy do miejsca docetowego.
Okre$1 poprawny identyfikator zakresu lub uzyj parametru -s do okre§ienia adre
su Zrodtowego.

Statystyka badania dla feB0::204:5aff:fe9f:9e80:
Pakiety: Wysiane = 4, Odebrane = 0. Utracone = 4 (100% utraconych),

Niepowodzenie wynika z koniecznosci wskazania konkretnego interfe jsu, przeznaczo-
nego do wysylania datagraméw produkowanych przez program ping6; wskazanie to
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moze mie¢ form¢ konkretnego adresu IP lub zakresu. Skorzystamy z drugiej mozliwosci,
wskazujac jawnie numer interfejsu jako przyrostek 26 dodany do zasadniczego adresu:

C:> ping6 feB0::204:5aff:fe9f:9e80%6

Badanie fe80::204:5aff:fe9f:9e80%2
z feB0::5efe:192.168.131.67%2 z uzyciem 32 bajtéw danych:

Odpowiedz z feB0::5efe:192.168.131.67%6: bajtéw=32 czas=1 ms
OdpowiedZ z feB0::5efe:192.168.131.67%6: bajtéw=32 czas=1 ms
Odpowiedz z feB0::5efe:192.168.131.67%6: bajtéw=32 czas=1 ms
OdpowiedZ z feB0::5efe:192.168.131.67%6: bajtéw=32 czas=1 ms

Statystyka badania dla fe80::204:5aff:fe9f:9e80%2:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% straty).
Szacunkowy czas bladzenia pakietéw w millisekundach:

Minimum = 1 ms, Maksimum = 1 ms, Czas $redni = 1 ms

Trasg datagramu IP przesledzi¢ mozna za pomocg linuksowego programu traceroute
(jego windowsowy odpowiednik ma nazwe tracert i nieco inny zestaw opcji); uzycie
parametru -n blokuje wyswietlanie nazw DNS przyporzadkowanych wyswietlanym ad-
resom:

Linux¥ traceroute -n ftp.uu.net

traceroute to ftp.uu.net (192.48.96.9). 30 hops max. 38 byte packets
70.231.159.254 9.285 ms 8.404 ms 8.887 ms
206.171.134.131 8.412 ms 8.764 ms 8.661 ms
216.102.176.226 8.502 ms 8.995 ms 8.644 ms
151.164.190.185 8.705 ms 8.673 ms 9.014 ms
151.164.92.181 9.149 ms 9.057 ms 9.537 ms
151.164.240.134 9.680 ms 10.389 ms 11.003 ms
151.164.41.10 11.605 ms 37.699 ms 11.374 ms
12.122.79.97 13.449 ms 12.804 ms 13.126 ms
12.122.85.134 15.114 ms 15.020 ms 13.654 ms
MPLS Label=32307 CoS=5 TTL=1 S=0

10 12.123.12.18 16.011 ms 13.555 ms 13.167 ms
11 192.205.33.198 15.594 ms 15.497 ms 16.093 ms
12 152.63.57.102 15.103 ms 14.769 ms 15.128 ms
13 152.63.34.133 77.501 ms 77.593 ms 76.974 ms
14 152.63.38.1 77.906 ms 78.101 ms 78.398 ms

15 207.18.173.162 81.146 ms 81.281 ms 80.918 ms
16 198.5.240.36 77.988 ms 78.007 ms 77.947 ms
17 198.5.241.101 81.912 ms 82.231 ms 83.115 ms

LoOoONOTO s WN =

Widzimy list¢ przeskokow na trasie od komputera wykonujacego program traceroute
do wezla docelowego fip.uu.net (192.48.96.9). Program traceroute opiera swe dziata-
nie na generowaniu kombinacji datagraméw UDP z sukcesywnie zwigkszang wartoscig
pola Czas zycia (w IPv6 Limit przeskokow) i komunikatow ICMP (wykorzystywanych
do wykrywania sytuacji, gdy w danym wezle wyczerpuje si¢ limit czasu zycia (prze-
skokow) datagramu — w ten wlasnie sposob wykrywane jest istnienie wgzla na trasie).
Dla kazdej wartosci Czasu Zycial Limitu przeskokéw wysylane sa trzy datagramy UDP,
w celu trzykrotnego pomiaru czasu wedrowki datagramu od nadawcy do kazdego z weziow.

Standardowo program traceroute przetwarza tylko informacj¢ zwiazang z protokotem IP,
na listingu widzimy jednak wiersz

MPLS Labe1=32307 CoS=5 TTL=1 S=0
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Jest on konsekwencja zastosowania techniki MPLS (MultiProtocol Label Switching —
wieloprotokotowe przetaczanie etykiet) opisywanej w dokumencie [RFC303 1] i wiaza-
cej z pakietami specjalne etykiety, stanowiace podstawe forwardowania tych pakietow
(przez routery obstugujace MPLS). Etykieta sygnalizowana w powyzszym wierszu po-
siada identyfikator 32307, zostata zakwalifikowana do klasy ustug 5, limit przeskokow
okreslono na 1, a komunikat reprezentowany przez etykiete nie znajduje si¢ na dnie sto-
su MPLS (S=0, patrz [RFC4950]). Wspotdziatanie MPLS z protokotem ICMP opisane
jest w dokumencie [RFC4950], natomiast ich laczenie z pakietami IPv4 (na zasadzie
opcji IP) opisano w [RFC6178]. Wielu operatoréw sieci wykorzystuje MPLS na potrzeby
kontrolowania drég przeptywu poszczegolnych czgsci ruchu.

5.4.4. Dyskusja

Przedstawione typowe przyklady pozwalaja na sformutowanie kilku spostrzezen zwia-
zanych z forwardowaniem datagramow IP opatrzonych adresami docelowymi typu uni-
cast.

1. Wigkszo$¢ hostow i routerow posiada w swych tablicach trasowania pozycje
o zerowej masce i zerowym adresie wynikowym, reprezentujaca kole jny przeskok
na domyslne;j trasie pakietu. Istotnie, typowy host lub router znajdujacy si¢ na styku
Internetu z siecia lokalna kieruje na domyslna trasg wszystkie pakiety nieprzeznaczone
dla wilasnej sieci, posiada bowiem tylko jeden interfejs faczacy go z Internetem.

2. Adresy IP zrodlowy i docelowy, zawarte w nagldwku datagramu, nie ulegaja
zmianie na trasie pakietu, z wyja tkiem stosowania opcji Trasowanie Zrodlowe
lub procedury NAT. Decyzje dotyczace trasowania datagramu pode jmowane sg
przez hosty i routery na podstawie docelowego adresu IP.

3. Datagramy IP enkapsulowane s3 w ramkach warstwy lacza danych, w ktérych
adresy docelowe (o ile wystepuja) identyfikuja zawsze najblizszy przeskok na
trasie, zmieniaja si¢ wigc przy kolejnych przeskokach. W przedstawionych
przyktadach adresy warstwy facza danych obecne byly w nagtéwkach ramek
ethemnetowych, lecz juz nie w ramkach acza DSL. W protokole IPv4 przeliczanie
adresow IP na adresy sprzgtowe jest zadaniem protokotu ARP, w protokole IPv6
zadanie to spetniaja komunikaty Neighbor Solicitation protokotu ICMPv6.

5.5. Mobilny IP

Opisywany dotychczas model forwardowania datagramow IP posiada wazna cechg cha-
rakterystyczna: jest nig niezmiennos¢ wzajemne;j lokalizacji weztow sieci — kazdy host
wspotdzieli ten sam prefiks z najblizszymi hostami i routerami. Zmieniajac niespodzie-
wanie adres IP wezta i jednoczesnie pozostawiajac 0w wezel przylaczony do sieci na
poziomie warstwy Iacza danych, ryzykujemy zalamanie si¢ potaczen nawiazanych w war-
stwach wyzszych (np. polaczenn TCP), bo polaczenia te wcigz bazuja na starym adresie IP
wspomnianego wezla i poprawne trasowanie zwigzanych z nimi datagraméw moze oka-
zag si¢ niemozliwe. Problem ten nabiera powaznego wymiaru uzytkowego w przypadku
weztéw mobilnych, a wieloletnie (teraz juz — kilkudziesigcioletnie) wysitki projek-
tantow zmierzajace do jego rozwiazania zaowocowaly skonstruowaniem mechanizmu
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mobilnego IP (Mobile IP) (propozycje innych protokolow tego rodzaju przedstawione sa
w dokumencie [RFC6301]). Mobilny IP istnieje w wersjach dla obu protokotéw IPv4
([RFC5944]) oraz IPv6 ([RFC6275]), skoncentrujemy si¢ jednak wylacznie na wersji
dla IPv6 (oznaczanej dalej skrotowo MIPv6) jako bardziej elastycznej, latwiejszej do
objasnienia i bardziej rozpowszechnionej, zwlaszcza w nowszych urzadzeniach mobil-
nych, giéwnie smartfonach. Oczywiscie, nie sposdb w tak zwiezlych ramach przedstawic
wszystkich istotnych jej cech, dlatego ograniczymy sie do przedstawienia jedynie pod-
stawowych koncepcji i zasad, polecajac zainteresowanym czytelnikom literature dedy-
kowana tematowi, np. publikacj¢ [RCO5].

Mobilny IP opiera si¢ na koncepc;ji sieci domowej hosta (home network) — jest to siec,
w ramach ktorej host przebywa przez wigkszo$¢ czasu i ktdra moze opuszczac, prze-
mieszczajac si¢ do innych sieci. Komunikacja hosta z jego siecia domowa odbywa sig
zgodnie z opisanymi wczesniej algorytmami. Gdy host opuszcza swa sie¢ domowa, za-
pamigtuje swdj ,,domowy” adres IP i (przy uzyciu réznych trikdw i specjalnych algo-
rytmow forwardowania) prezentuje si¢ pod tym adresem nowej sieci i wszystkim hostom,
z ktoérymi nawigzuje komunikacje — tak jakby nadal znajdowat si¢ w swej domowej sieci.
Podstawowym elementem tego schematu jest specjalny rodzaj routera, zwany agentem
domowym (home agent), wspomagajacy trasowanie zwigzane z mobilnymi wezlami.

Stopien ztozonosci MIPv6 uprawnia do uznania go za odrgbny protokoél. Ztozonos¢ ta
objawia si¢ glownie w postaci komplikacji mechanizmu komunikatéw sygnalizacy jnych
i ich zabezpieczania. Komunikaty te wykorzystuja rozne formy nagléwka rozszerzenia
Mobilnosé, identyfikowanego (zgodnie z tabela 5.5) wartoscia 135 w polu Nastepny na-
glowek. Wystepuje on w wielu (obecnie 17) odmianach, szczegélowo opisanych na
stronie [MP]. Omawiajac model komunikacji mobilnego IP, skoncentrujemy si¢ na pod-
stawowych komunikatach opisywanych w [RFC6275]; inne komunikaty wykorzysty-
wane sa m.in. do implementowania ,,szybkich urzadzen podrgcznych” (fast handovers)
([RFC5568]), do zmiany agenta domowego ([RFC5142]) i do celéw eksperymentalnych
([RFC5096]). Rozpoczniemy od przedstawienia ogdlnego modelu komunikacji MIPv6
i zwiazanej z nim terminologii.

5.5.1. Model podstawowy — tunelowanie dwukierunkowe

Na rysunku 5.17 widoczne sa podstawowe elementy infrastruktury MIPv6; wigkszosc
terminologii odnosi si¢ rowniez do MIPv4 ([RFC5944)). I tak, host ktory moze si¢ prze-
mieszczac, nazywamy wezlem mobilnym (Mobile Node — MN), zas wezly, z ktérymi
moze si¢ on komunikowac, okreslane sa mianem wezlow korespondency jnych (Corre-
spondent Nodes — CN). MN opatrzony zostaje adresem IP utworzonym na bazie pre-
fiksu IP jego sieci domowej — jest to jego adres domowy (Home Address — HoA). Gdy
MN przemiesci si¢ do innej sieci, otrzymuje dodatkowy adres, zwany adresem prze-
kierowania (Care-of Address — CoA). W opisywanym modelu podstawowym komu-
nikacja CN z MN trasowana jest za pomoca agenta domowego (Home Agent — HA)
— to specjalny rodzaj routera, réwnorzedny w infrastrukturze sieciowej z innymi waznymi
systemami (np. routerami i serwerami WWW). Skojarzenie adreséw HoA i CoA wezla
mobilnego nazywamy wiazaniem (binding) tego wezla.
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Rysunek 5.17. Mobilny IP umozliwia utrzymywanie operatywnosci weztéw, mimo ich przemieszczania
sie miedzy sieciami. Agent domowy wezta posredniczy w jego komunikagji z innymi weztami (w wariancie
podstawowym), a w wersji zoptymalizowanej organizuje bezposrednie skojarzenie wezta mobilnego

z weztem korespondentem

W podstawowym modelu komunikacji wezty CN nie angazujg protokotu MIPv6. Od-
miang tego modelu jest sytuacja, gdy mobilna jest calg sie¢, wraz ze swym routerem
(mechanizm taki, o sugestywnej nazwie ,,NEMO” — od Network Mobility — opisywany
jest w dokumencie [RFC3963]). Gdy MN (lub mobilny router sieci) przylqczony zostaje
do nowej sieci, otrzymuje CoA i komunikuje go HA za posrednictwem komunikatu
aktualizacja wigzania (binding update); w odpowiedzi HA przesyla do MN komunikat
potwierdzenie wiazania (binding acknowledgment). Odtad ruch migdzy MN a jego CN
odbywac si¢ bedzie za posrednictwem wspomnianego HA, przy uzyciu dwustronnej
formy tunelowania pakietow IPv6 (patrz [RFC2473]), zwanej tunelowaniem dwukie-
runkowym (bidirectional tunneling). Wymieniane w zwigzku z tym komunikaty chronio-
ne sa za pomoca protokotu IPsec w wersji z nagtéwkiem ESP (Encapsulating Security
Payload — patrz rozdziat 18.). Stanowi to zabezpieczenie przed mozliwoscia nawiaza-
nia skojarzenia z HA przez intruzywna stacje, podszywajaca si¢ pod legalny MN.

5.5.2. Optymalizacja trasy (RO)

Tunelowanie dwukierunkowe jest stosunkowo nieskomplikowana technikq realizacji
MIPv6 w komunikacji z weztami CN, ktére moga nawet nie implementowac¢ MIP, owa
prostota moze jednak przekladac si¢ na znaczna nieefektywnosé komunikacji: szczeg6lnie
kuriozalna jest sytuacja, gdy MN utrzymuje komunikacje¢ z pobliskimi CN, lecz znajduje
si¢ w znacznym oddaleniu od swego HA, ktéry musi w tej komunikacji posredniczyc.
Wyeliminowanie tego mankamentu jest zadaniem procesu zwanego optymalizacja trasy
(route optimization, w skrdcie RO); proces ten musi by¢ wspierany zaréwno przez MN,
jak i wszystkie CN, z ktorymi ten si¢ komunikuje. Jak za chwilg pokazemy, metody za-
pewniajace uzytecznosc i bezpieczenstwo RO sa dosé skomplikowane, ograniczymy sig



252 Rozdziat 5. @ Protokdt internetowy (IP)

wiec tylko do naszkicowania podstawowych operacji RO, odsylajac czytelnikow zain-
teresowanych szczegdtami do lektury dokumentéw [RFC6275] i [RFC4866]; racjonali-
zacja RO — czyli uzasadnienie wyboru takich, a nie innych rozwigzan szczegétowych
— zawarta jest w dokumencie {[RFC4225].

Podstawowa ideg RO jest rejestracja korespondencyjna, czyli proces, w ramach kto-
rego MN uwierzytelnia si¢ wobec CN, jednoczesnie informujgc je o swym aktualnym
adresie CoA — to wszystko w celu nawigzania komunikacji bezposredniej, nieangazu-
jacej HA. Z tego punktu widzenia, funkcjonowanie RO mozna podzieli¢ na dwa pod-
procesy: jeden z nich zajmuje si¢ wspomniang rejestracjg korespondencyjng i w efekcie
nawiazaniem skojarzenia migdzy MN a CN, drugi natomiast zajmuje si¢ wymiang data-
gramow migdzy MN a skojarzonymi z nim CN.

W ramach rejestracji korespondencyjnej MN uwiarygodnia si¢ najpierw wobec kazdego
CN, wykonujac procedure trasowalnos$ci powrotnej (Return Routability Procedure,
w skrdcie RRP). Komunikaty wymieniane w ramach RRP nie sg chronione przez [Psec
(ochrona taka miata miejsce w przypadku komunikacji MN ze swym HA), poniewaz
funkcjonowanie IPsec w tym kontekscie byloby (zdaniem projektantow) do$¢ zawodne
— co prawda, od kazdej implementacji protokotu IPv6 wymaga si¢ zaimplementowania
IPsec, jednak nie ma obowigzku jego uzywania. I cho¢ RRP nie zapewnia ochrony tak
solidnej jak IPsec, to jednak jest od niego znacznie prostsza i wychodzi naprzeciw wigk-
szosciprobleméw bezpieczenstwa, jakie rozwazali projektanci MIP.

Procedura RRP obejmuje wymiang nastgpujacych komunikatow mobilnosci: HoTl
(Home Test Init), HoT (Home Test), CoTl (Care-of Test Init) oraz CoT (Care-of Test). Ich
zadaniem jest weryfikacja przez CN osiagalnosci MN zar6wno na podstawie adresu
domowego (komunikaty HoTI i HoT), jak i adresu CoA (komunikaty CoTI i CoT). Schemat
dziatania RRP przedstawiono na rysunku 5.18.

Wezet mobilny (MN) Agent domowy (HA)

' TunellPsec -
St —— ...... HoTil) smassemn= @..» :
4- ..... @ HOT(3) mmewepman -

!Esé f

MN uzywa lol(enow zawartych
w komunikatach HoTi CoT
do skonstruowania klucza
Q,,. o szyfrovsania chroniacego
/] jego komsnikacje 2CN

cmmee (S}I10H ===

Wezel-korespondent (CN) %

Rysunek 5.18. Wymiana komunikatéw w ramach procedury trasowalnosci powrotnej (RRP) przygotowujgcej
zoptymalizowana, bezposrednia komunikacje miedzy MN a CN; CN zostaje poinformowany o dostepnosci
MN pod obydwoma adresami: domowym i przekierowania. Linie przerywane reprezentujg komunikaty
wymieniane za posrednictwem agenta domowego; cyfry oznaczajg kolejnos¢ wysytania komunikatéw,
cho¢ komunikaty (1) i (2) moga zostac wystane przez MN réwnoczesnie
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Na rysunku tym widzimy banalny przypadek jednego MN i jednego CN. Procedurg
RRP rozpoczyna MN, wysylajac do CN dwa komunikaty: HoTI (za posrednictwem HA)
oraz CoTl (bezposrednio do CN). CN po otrzymaniu obu komunikatéw (w dowolne;j
kolejnosci) odpowiada wystaniem do MN dwoch komunikatow: HoT (za posrednictwem
wspomnianego HA) oraz CoT (bezposrednio do MN). Komunikaty te niosa losowe ciagi
znakow, zwane tokenami, stuzace do skonstruowania klucza kryptograficznego uzywa-
nego do uwierzytelniania MN wobec CN w ramach procedury ich kojarzenia. Po za-
konczeniu procedury wezty MN i CN mogg komunikowaé sig w sposob bezposredni,
jak na rysunku 5.19 — trasa wymienianych migdzy nimi datagraméw zostala zoptyma-
lizowana. RO ukazuje swe drugie oblicze, jakim jest metoda bezposredniego komuni-
kowania si¢ MN i CN, zilustrowana w uproszczeniu na rysunku 5.19.

SRC:MN CoA
DsT:CN
Opcja Home Addr:

MN HoA
DoCN > w
N
0dCN

SRC:CN
Wezel mobilny (MN) DST: MN CoA

Nagtowek Trasowanie RH2:
MN HoA

Wezel-korespondent (CN)

Rysunek 5.19. Po nawigzaniu skojarzenia MN i CN wymieniajg dane w sposéb bezposredni. Pakiety
wedrujgce od MN do CN wykorzystuja opcje docelowg Adres domowy, pakiety wedrujace w kierunku
przeciwnym posiadajg nagiowek Trasowanie w wersji RH2

Po pomysinym przeprowadzeniu kojarzenia dane migdzy MN i CN przeplywaé moga
w sposob bezposredni, wolne od nieefektywnosci wilasciwej tunelowaniu dwukierunko-
wemu. Komunikacja ta organizowana jest z uzyciem Opcji docelowych IPv6 dla data-
gramow przeplywajacych od MN do CN oraz naglowka Trasowanie RH2 dla datagra-
mow plynacych w kierunku przeciwnym; w naglowku tym adres HoA wezla MN
wskazywany jest jawnie jako nastgpny (jedyny) przeskok.

Pakiety wysylane przez CN zawieraja w polu Adres Zrodlowy I P adres CoA wezla MN,
co pozwala na uniknigcie problemu polegajacego na odrzucaniu pakietéw w ramach
tzw. filtrowania wprowadzajacego (ingress filtering) (patrz [RFC2827]) — odrzucanie
takie mogloby nastgpowac, gdyby w roli adresu zrodiowego datagramow wykazywany
byt adres HoA wezta MN. Notabene adres ten figuruje w pakiecie, lecz znajduje si¢ w polu
danych opcji Home Address i jako taki nie jest interpretowany (ani modyfikowany)
przez routery.

Wezet CN wysyla wigc pakiety przeznaczone dla MN na jego adres CoA (bo taki odczytat
z pola Adres zrodiowy IP w naglowku podstawowym). Wezet MN po pomysinym ode-
braniu pakietu od CN wykonuje ciekawy trik, polegajacy na wpisaniu w pole Adres do-
celowy I P tegoz pakietu swego adresu HoA, odczytanego z nagiowka RH2. Tak spreparo-
wany pakiet przekazywany jest pozostatym protokotom stosu TCP/IP implementowanym
w wezle MN, wskutek czego protokoty traktuja 6w pakiet tak, jakby wystany zostal na
adres HoA, nie CoA, wezia MN.
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5.5.3. Dyskusja

Mobilny IP zaprojektowany zostal z mysla o obstudze (do pewnego stopnia) facznosci
mobilnej, w warunkach ktorej adres urzadzenia moze si¢ dynamicznie zmieniac, lecz
zarazem urzadzenie to musi pozostac polaczone z warstwa lacza danych. Problem ten
w mniejszym stopniu dotyczy komputerow przenosnych, ktore przed przemieszczeniem
sq zwykle wylaczane, usypiane lub hibernowane®, jest natomiast typowy dla urzadzen
podrecznych (glownie smartfondw), na ktorych uruchamiane sa aplikacje czasu rzeczywi-
stego (np. VoIP). Podejmowane sa wigc rozne wysitki zmierzajace do minimalizowania
czasu kojarzenia wezlow, odnotowac na tym polu nalezy przede wszystkim technologig
szybkich urzadzen podrecznych (fast handovers) opisywana w [RFC5568], rozszerzenie
MIPv6 nazywane hierarchicznym MIPv6 (HMIPv6) i opisywane w [RFC5380], a takze
uzycie serwera proxy do odcigzenia MN od przetwarzania komunikatow sygnalizacyj-
nych (technika ta, nazywana po prostu ,,proxy MIPv6” lub ,,PMIPv6”, opisywana jest
w [RFC5213)).

5.6. Przetwarzanie datagramoéw IP przez host

Chociaz routery zasadniczo wolne sa od obowigzku wpisywania zrodlowego i docelo-
wego adresu IP do przetwarzanych pakietow, host (zaréwno ten wysylajacy, jak i odbiera-
jacy pakiety) musi troszczy¢ sig o zawartos¢ tych pol. Przykladowo aplikacja w rodzaju
przegladarki WWW moze laczy¢ si¢ z serwerem posiadajacym kilka adresow IP, podob-
nie komputer kliencki uruchamiajacy te przegladarke moze byc¢ takze identyfikowany
przez wiele adresow IP. Rodzi to m.in. naturalny problem okreslenia, ktérego z dostgpnych
adresow IP (czy nawet — ktorej wersji protokotu IP) nalezy uzy¢ do wystania konkretnego
datagramu; podobnym problemem jest rozstrzyganie o legalnosci pakietu, ktory dotart
do hosta przez ,.nie ten” interfejs, czyli interfejs nieprzeznaczony do obstugi adresu do-
celowego figurujacego w nagiowku datagramu.

5.6.1. Modele hosta

Gdy do hosta dociera datagram opatrzony adresem docelowym unicast identycznym z kto-
ryms z adresow IP tegoz hosta, decyzja o podjgciu przetwarzania odebranego datagramu
wydaje si¢ by¢ oczywista; w rzeczywistosci jest ona uzalezniona od modelu hosta
przyjetego w systemie odbierajacym wspomniany datagram (patrz [RFC11227) i wbrew
pozorom oczywista czgsto nie jest, szczegolnie w systemach multihomed. Istnieja dwa
modele hostow: silny (strong) i staby (weak) — jak mozna oczekiwad, bardziej restryk-
cyjny jest model silny. Istotnie, w modelu silnym protokoly stosu TCP/IP otrzymuja
datagram odebrany przez host tylko wtedy, gdy zawarty w tym datagramie adres doce-
lowy zgodny jest z ktoryms z adreséw IP przypisanych do interfejsu, za posrednictwem
ktorego 6w datagram do hosta dotarl. W modelu stabym kontrola ta jest mniej rygory-
styczna, obejmuje jedynie zgodnosé adresu docelowego datagramu z ktéryms z lokalnych
adresow hosta, kwestia interfejsu dostarczajacego datagram jest nieistotna. Analogicznie
ma sig rzecz z wysylaniem datagraméw: w modelu silnym adres Zzrédiowy w wysylanym
datagramie musi zgadza¢ si¢ z ktéryms z adreséw przypisanych do interfejsu realizuja-
cego wysylanie, w modelu stabym nie ma takiego wymogu.

% Niekoniecznie, coraz wigcej komputerow wykorzystu je szerokopasmowe modemy koméorkowe — przyp. tlum.
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Na rysunku 5.20 przedstawiono jedna z typowych sytuacji, w ktdrej wybdr odpowied-
niego modelu hosta staje si¢ kwestig bardzo istotnag. Dwa hosty — A i B — polaczone
sa w dwojaki sposdb: za pomoca Internetu oraz za posrednictwem sieci lokalnej. Jesli
host A skonfigurowany jest do pracy wedtug modelu silnego, przychodzace don z Internetu
datagramy o adresie docelowym 203.0.113.1 beda odrzucane, taki sam los spotykac
bedzie pakiety o adresie docelowym 192.0.2.1 przychodzace do hosta A przez sie¢ lo-
kalna. Jesli host B skonfigurowany jest na prace wedtug modelu stabego, moze zdecydo-
wac o wystaniu datagramu na adres 192.0.2.1 przez interfejs prowadzacy do sieci lokal-
nej, jako zapewniajacy bardziej efektywna trasg (w poréwnaniu z trasg przez Internet).
W rezultacie pakiet, legalnie wystany przez host B do hosta A, zostanie przez ten ostatni
odrzucony — ze wzgledu na stosowany model operacyjny. Nie sposob w tym kontek-
$cie nie zada¢ fundamentalnego pytania — pytania o sam sens istnienia modelu silnego.

192.0.21 198.51.100.1

203.0.113a 203.0.113.2

Rysunek 5.20. Hosty moga by¢ potaczone w rézny sposcb, przy uzyciu réznych interfejséw, konieczne
Jjest wiec dla kazdego z hostéw wiasciwe okreslenie adreséw Zrodfowego i docelowego w wysytanych
datagramach. Wybor wspomnianych adresow dokonywany jest przez host na podstawie jego tablicy
forwardowania, algorytmu rankingowego (patrz [RFC3484]) i stosowanego modelu (silnego albo stabego)

Ow sens da sie sprowadzi¢ do wiele méwiacego, magicznego stowa — bezpieczefistwo.
Zalézmy, ze ztosliwy internauta wprowadzit do Internetu pakiet przeznaczony dla adresu
203.0.113.2 i zawierajacy warto$¢ (oczywiscie, fikcyjna) 203.0.113.1 w polu adresu
Zrédtowego. Dzialajaca w hoscie B aplikacja odbiera 6w pakiet, wierzac, ze utworzony
i nadany zostal przez host A. Jesli w gestii wspomniane;j aplikacji spoczywaja decyzje
w kwestii np. kontroli dostgpu, podejmowane na podstawie adresu Zrodlowego pakietu,
fatalne konsekwencje podstgpu zastosowanego przez intruza nietrudno sobie wyobrazic.
Gdyby host B funkcjonowatl w trybie modelu silnego, nie przyjatby rzeczonego pakietu
na interfejsie prowadzacym do Internetu.

Wiekszosé systemOw operacyjnych umozliwia jawny wybor modelu hosta; w systemie
Windows (w wersji Vista i 7) model silny jest domysiny dla odbierania i wysylania da-
tagraméw, w obu wersjach [Pv4 i [Pv6. Uzytkownik moze jednak zmienia¢ ten domysiny
stan, wlaczajac lub wylaczajac model staby za pomoca polecenia o postaci

C:\> netsh interface ipv<x> set interface <nazwa> <kierunek> <stan>
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Parametr <stan> okresla wlaczenie (enabled) albo wylaczenie (disabled) stabego mo-
delu, <x> jest numerem wersji protokofu IP (4 albo 6), <nazwa> jest nazwa interfejsu,
<kierunek> okresla ustawianie stabego modelu dla wysylania (weakhostsend) albo odbie-
rania (weakhostrecei ved) datagramow.

W Linuksie domy$lnym modelem jest model staby, w systemach linii BSD (wlgcznie
zMac OS X) — modelssilny.

5.6.2. Selekcja adreséw

Nieodlaczna czynnoscia towarzyszaca wysylaniu przez host datagramu IP jest wlasciwe
ustawienie pol Adres zrodiowy i Adres docelowy w nagléwku tego datagramu. W nie-
ktérych sytuacjach adres zrodlowy okreslony jest jednoznacznie badz to przez aplikacje,
badz tez przez fakt, ze wysylany datagram jest odpowiedzia na inny, wczesniej odebra-
ny w ramach tego samego polaczenia (np. polaczenia TCP — w rozdziale 13. zajmiemy
si¢ problematyka zarzadzania adresami przez protokot TCP).

W nowoczesnych implementacjach protokotu IP wybdr wspomnianych adresow jest za-
daniem zaawansowanych procedur selekcyjnych. Dawno temu, u zarania Internetu,
typowy host wykorzystywat tylko jeden adres IP na potrzeby zewngtrznej komunikacji,
wigc procedury te miaty charakter oczywisty. Sytuacja zmienila sig¢ diametralnie w zwigzku
z powszechnym wykorzystywaniem wielu adreséw IP dla jednego interfejsu, no i —
oczywiscie — w zwiazku z pojawieniem si¢ IPv6, zgodnie z regutami ktérego réwno-
czesne wykorzystywanie, dla danego interfejsu, wielu adreséw o zréznicowanym zakre-
sie jest na porzadku dziennym. Sytuacja komplikuje si¢ dodatkowo w przypadku ho-
stéw implementujacych tzw. dualny stos TCP/IP, czyli oba protokoty IPv4 i IPv6 (patrz
[RFC4213]); niewlasciwy wybor adreséw moze prowadzi¢ do réznych niepozadanych
efektow ubocznych: asymetrycznego trasowania, nieuzasadnionego filtrowania lub od-
rzucania pakietow z innych przyczyn. Skuteczne rozwiazanie tych probleméw stanowi
nie lada wyzwanie dla projektantow.

W przypadku hostow implementujacych wylacznie IPv4 sprawy nie sg az tak skompli-
kowane. Dla implementacji IPv6 reguly domyslnego wyboru adres6w zawarte sa w do-
kumencie [RFC3484], aplikacje powinny mie¢ mozliwo$¢ zmiany domyslnych usta-
wien za pomocg odpowiednich funkcji API (czyhajace w zwiazku z tym pulapki sg
przedmiotem rozwazan dokumentu [RFC5220]). Generalnie rzecz biorac, wspomniane
reguly domyslnie zalecaja wybor pary adresow ,,zrodtowy-docelowy™ o tym samym za-
kresie, preferowanie wezszych zakresow kosztem szerszych dla adreséw docelowych, zas
dla adreséw zrodiowych preferowanie adreséw publicznych kosztem tymczasowych;
w komunikacji mobilnej adresy domowe preferowane sa kosztemadreséw przekierowania.
Ostatnie sfowo w tej kwestii nalezy do administratora, ktory ma mozliwosé¢ zastgpowania
regul domysinych wilasna polityka selekcyjng — nie bedziemy si¢ jednak zajmowac ta
kwestia, jako specyficzng dla konkretnego srodowiska.

Dzialanie procedury selekcyjnej sterowane jest przez tablice zaloZen, obecna (przy-
najmniej koncepcyjnie) w kazdym hoscie i konfigurowana na podstawie parametréw okre-
$lonych przez administratora. Tablica zalozen sugerowana przez dokument [RFC3484] —
o ile jej zawartos¢ nie stoi w sprzecznosci z zalozeniami administracyjnymi — widoczna
jest jako tabela 5.10. Podobnie jak w przypadku tablicy trasowania (patrz punkt 5.4.2),
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wybodr jednej z pozycji odbywa si¢ na zasadzie najdiuzszego pasujacego prefiksu. Dla
kazdego adresu (prefiksu) x okreslone jest pierwszenstwo wyboru P(x) — im wigksza
jego wartos$é, tym wigksza preferencja w wyborze. Przyporzadkowywane poszczegol-
nym pozycjom etykiety L(x) stuza do grupowania adreséw o podobnym typie: jesli dla
pary adresOw x i y spetniony jest warunek L(x) = L(y), para ta jest preferowana w wyborze
do roli adresow ,,zrodlowy-docelowy”.

Tabela 5.10. Domysina tablica zatoZen, sugerowana przez [RFC3484]. Wigksza wartosc pierwszeristwa
oznacza wieksza preferencje przy wyborze

Prefiks Pierwszeiistwo P(x) Etykieta L(x)
::1/128 50 0
/0 40 1
2002::/16 30 2
1:/96 20 3
o ffff:0:0/96 10 4

Procedura selekcyjna wykorzystuje ponadto nastgpujace wlasnosci okreslone dla danego
adresu lub pary adresow.

u CPL(4, B) to dlugos¢ (w bitach) wspdlnego prefiksu (common prefix length),
czyli najdluzszego ciagu identycznych bitow lewostronnych, adresow IPv6 4 i B.

B S(A) to zakres (scope) adresu 4 odwzorowany na wartos¢ numeryczna; wigksza
wartos¢ odpowiada szerszemu zakresowi, jesli wigc A jest adresem lokalnym dia
lacza, a B jest adresem globalnym, to S(4) < S(B).

® M(4) to wynik mapowania adresu IPv4 A na adres IPv6. Poniewaz zakres adresu IPv4
jest funkcja jego wartosci, wigc konieczne jest honorowanie przez implementacj¢
nastepujacej relacji:
S(M(169.254.x.x)) = S(M(127.x.x.x)) < S(M(<jakikolwiek adres prywatny IPv4>))
«»< S(M(jakikolwiek inny adres IPv4))

B A(A) jest czasem zycia adresu 4; jesli 4 jest adresem przestarzatym, niezalecanym
do uzytku (deprecated), a B adresem zalecanym (preferred), to A(4) < A(B),

® W kontekscie mobilnego IP: predykat H(A) ma warto$¢ true, jesli A jest adresem
domowym, i fal se w przeciwnym razie, natomiast predykat C(4) ma wartosc¢ true,
jesli A jest adresem przekierowania, i false w przeciwnym razie.

5.6.2.1. Algorytm selekcji adresu Zrédtowego

Oznaczmy przez CS(D) zbiér adresow kandydackich, czyli potencjalnie mozliwych ad-
resow IP bazujacych na okreslonym przeznaczeniu D. Z definicji do zbioru tego nie
nalezg adresy anycast, multicast i adres nieokreslony. W zbiorze CS(D) definiuje si¢ na-
stepujace funkcje.

B Rp(A) oznacza ranking adresu A w zbiorze CS(D): jesli R p(A)> Rp(B), to ranking
adresu A4 jest wigkszy niz ranking adresu B, co zapisujemy jako Rp(4) *> Rp(B),
a co oznacza, ze A preferowany jest wzgledem B jako adres zrodiowy dla osiagnigcia
hosta o adresie D.
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B [(D) oznacza interfejs wybrany dla forwardowania datagramu w kierunku
przeznaczenia D, na zasadzie dopasowania wzgledem najdiuzszego prefiksu
(o czym pisaliSmy w punkcie 5.4.2).

B @(]) jest zbiorem adresow IP przypisanych do interfejsu /.
B T(A) jest predykatem przyjmujacym wartosc¢ true, jesli 4 jest adresem tymczasowym
(patrz rozdziat 6.), i false w przeciwnym razie.

W oparciu o powyzsze funkcje w zbiorze CS(D) definiowana jest relacja czgsciowego po-
rzadku, w kolejnosci stosowania nastgpujacych regul dladwoch dowolnych adresow A4 i B.

-

. Preferowanie tozsamosci adresow: jesli 4 =D i B # D, to Rp(4) *>Rp(B), i vice
versa: jesli4 # Di B =D, toRp(B) *> Rp(4).

2. Preferowanie szerszego zakresu: jesli S(4) < S(B) i S(4) < S(D), to Rp(B) *>

Rp(A), w przeciwnym razie Rp(4) *> R p(B). I vice versa: jesli S(B) < S(4) i S(B) <

S(D), to Rp(4) *>Rp(B), w przeciwnym razie Rp(B) *> Rp(A4).

Unikanie adreséw przestarzalych — w sytuaciji gdy S(A4) = S(B): jesli A(4) < A(B),

to Rp(4) *> Rp(B), w przeciwnym razie Rp(4) *> Rp(B).

o

4. Preferowanie adresow domowych (A oznacza koniunkcje, — 0znacza zaprzeczenie):
a) jesli H(A4) A C(A) A — (H(B) A C(B)), to Rp(4) *>Rp(B)
b) jesli H(B) A C(B) A — (H(A) A C(4)), to Rp(B) *>Rp(4)
c) jesli H(4) A = C(4) A = H(B) A C(B), to Rp(4) *>Rp(B)
d) jesli H(B) A — C(B) A = H(A4) A C(4), to Rp(B) *>Rp(4)
. Preferowanie interfejséw dla ruchu wychodzacego: jesli4 € @(I(D) i B ¢ @(I(D),
to Rp(A4) *> Rp(B). I vice versa: jesli 4 ¢ @(I(D) i B € @(I(D), to Rp(B) *> Rp(A4)
. Preferowanie identycznosci etykiet: jesli L(4) = L(D) i L(B) # L(D), to Rp(4) *>
Rp(B).1 vice versa: jesli L(A) # L(D) i L(B) = L(D), to Rp(B) *> Rp(4)
Preferowanie adreséw trwalych: jesli T(4) i — T(B), to Rp(B) *> Rp(4). I vice
versa: jesli T(B) i — T(A), to Rp(4) *> Rp(B).

8. Preferowanie dluzszego wspolnego prefiksu: jesli CPL(4, D) > CPL(B, D), to
Rp(A4) *> Rp(B). I vice versa: jesli CPL(B, D) > CPL(4, D), to Rp(B) *> Rp(4).

(1]

o

N

Stosowanie powyzszych regul — w wymienionej kolejnosci — powinno (cho¢ nieko-
niecznie) doprowadzi¢ ostatecznie do wyboru adresu maksymalnego wzgledem relacji *>,
czyli takiego adresu ¥; ze Rp(¥) *> Rp(x) dla kazdego x € CS(D) — { ¥}. Adres ten two-
rzy jednoelementowy zbiér oznaczany przez Q(D) i stanowiacy podstawe dla algorytmu
wyboru adresu docelowego. Jesli zaprezentowany ciag regut nie doprowadza do wybrania
adresu o maksymalnej randze, zbior Q(D) jest zbiorem pustym.

5.6.2.2. Algorytm selekcji adresu docelowego

W podobny sposob przeprowadzana jest selekcja adresu docelowego, identyfikujacego
w datagramie jego przeznaczenie. Niech Q(x) oznacza rezultat wyboru adresu docelo-
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wego dla przeznaczenia x, zgodnie z algorytmem opisanym w poprzednim podpunkcie
— czyli zbidr jednoelementowy albo zbiér pusty. Na uzytek algorytmu wyboru adresu
docelowego wprowadzamy kolejne oznaczenia:

B U(B) jest predykatem przyjmujacym wartosc true, jesli adres B jest nieosiagalny
z poziomu biezacego hosta;

® E(B) jest predykatem przy jmujacym wartosé true, jesli adres A4 jest osiagalny za
pomoca pewnego ,enkapsulowanego transportu” (np. tunelowanego trasowania).

Analogicznie do przypadku selekcji adresu zrodiowego, ponizszy cigg regul, definiuja-
cych czgsciowy porzadek miedzy adresami kandydackimi tworzacymi zbiér SD(S), zde-
finiowano z intencja wytonienia adresu o najwigkszym rankingu Rg.

—_

. Unikanie bezuzytecznych adreséw: jesli U(B) ma wartosé true lub Q(B) jest zbiorem
pustym, to Rs(4) *> Rg(B); analogicznie, jesli U(4) ma wartos¢ true lub Q(4) jest
zbiorem pustym, to Rs(B) *> Rs(4).

2. Preferowanie zgodnych zakresow: jesli S(4) = S(Q(4)) i S(B) # S(Q(B)), to Rs(A)
*> R«(B); i vice versa — jesli S(4) # S(Q(A)) i S(B) = S(Q(B)), to Rs(B) *>Ry(4).

. Unikanie adres6w przestarzatych: jesli A(Q(A4)) < A(Q(B)), to Rg(B) *>Rs(A).
I vice versa: jesli A(Q(4)) > A(Q(B)), to Rs(4) *> R«(B).

. Preferowanie adresow domowych:
a) jesli H(Q(4)) A C(Q(4)) A —(C(Q(B)) A H(Q(B))), to Rs(4) *> Rs(B)
b) jesli H(Q(B)) A C(Q(B)) A — (C(Q(A4)) A H(Q(B))), to Rs(B) *> Rs(4)
c) jesli HQ(4)) A C(Q(4)) A — H(Q(B)) A H(Q(B)), to R(4) *> R«(B)
. d) jesli HQ(B)) A C(Q(A)) A = H(Q(A4)) A H(Q(4)), to Rs(B) *>Rs(4)
5. Preferowanie identycznosci etykiet: jesli L(Q(A)) = L(4) i L(Q(B)) # L(B), to Rs(A)
*>R(B). I vice versa: jesli L(Q(A)) # L(A) i L(Q(B)) = L(B), to Rs(B) *> Rs(4).

6. Preferowanie wigkszego pierwszenistwa: jesli P(4) > P(B), to Rs(4) *> Ry(B).
I vice versa: je$li P(4) <P(B), to Rs(B) *> Ry(A).

w

E-

7. Preferowanie natywnego transportu: jesli E(4) A — E(B), to R¢(B) *> Rs(A);
analogicznie, jesli — E(4) A E(B), to Rs(4) *> Rs(B).

8. Preferowanie wezszego zakresu: jesli S(4) < S(B), to Rg(A4) *>Rs(B), w
przeciwnym razie R B) *> Rg(4).

9. Preferowanie diuzszego wspolnego prefiksu: jesli CPL(4, Q(A4)) > CPL(B, Q(B)), to
Ry(4) *> Rg(B). I vice versa: jesli CPL(4, Q(4)) < CPL(B, Q(B)), to R¢(B) *>Rs(A).

10. Jezeli nie ma zastosowania zadna z powyzszych regut, to o wzglednym porzadku
adres6w decyduje ich kolejnosé na oryginalnej liscie: jesli 4 wystepuje na pozycji
wczesniejszej niz B, to Rs(4) *>R;(B), w przeciwnymrazie Rg(B) *> Rs(A).

Tak jak przy wyborze adresu Zrodtowego, tak i tym razem celem powyzszych regut jest
wytonienie kandydata o najwigkszym rankingu sposréd kandydatur sktadajacych si¢ na
zbiér SD(S) dla danego zrodia S. W odréznieniu jednak od wyboru adresu Zrédlowego,
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tym razem przedstawiona procedura zawsze koriczy si¢ powodzeniem, gdy bowiem za-
wiodg wszystkie inne kryteria, ostatecznym kryterium wyboru jest oryginalna pozycja
kandydata na liScie. Niektore z operacji przedstawionej procedury kryja pewne pulapki,
przykiadowo w kroku 9. moze wystapié zjawisko ,.karuzeli DNS” (DNS round-robin)
opisywane w rozdziale 11. Pulapki te staly si¢ przestanka do zrewidowania oryginalnej
specyfikacji RFC3484 — poprawka [RFC3484-revise] wprowadza kilka zmian i nowo-
$ci, m.in. uwzglednia w przedstawionej procedurze rankingowej tzw. unikatowe lokalne
adresy IPv6 unicast (Unique Local IPv6 Unicast Addresses, w skrocie ULA), opisywane
w [RFC4193], rozpoczynajace si¢ od prefiksu fc00::/7. Sa one globalnie rozpozna-
walne, lecz ich uzywanie ograniczone jest do wybranej (prywatnej) sieci lub miejsca
sieciowego.

5.7. Ataki wykorzystujace protokét IP

W ciggu swego dos¢ dlugiego juz zywota Internet doswiadczy! wielu atakow dokony-
wanych za posrednictwem protokolu IP; wigkszosé z nich sprowadzala si¢ do naduzy-
wania opcji [Pv4 lub eksploatacji bledow tkwigcych w implementacjach specjalizowanych
operacji, m.in. reasemblacji fragmentéw datagramu. Niesolidno$¢ wielu implementacji
protokotu IP we wczesnych routerach powodowata, ze bardzo fatwo mozna bylo parali-
zowac dzialanie tych router6w przez generowanie ,,bezsensownych” datagraméw, np.
zawierajacych kuriozalne wartosci w polach Wersja czy IHL. Na szczgscie, wspotcze-
sne implementacje cechuja si¢ wystarczajgcym stopniem ,.idiotoodpornosci”, by radzi¢
sobie niezawodnie z probami podstgpéw tego rodzaju, poza tym wspoiczesne routery
wykorzystywane w Internecie generalnie ignoruja obecnosé opcji I[P w datagramie. I choé
nie spos6b wymagac absolutnej bezblednosci od jakiegokolwiek oprogramowania, wskutek
czego w oprogramowaniu routerow takze pojawiajq si¢ luki zabezpieczen, to jednak sa
one sukcesywnie eliminowane, m.in. w dokumentach [RFC1858] i [RFC3128] opisy-
wane sa techniki przeciwdziatania atakom wykonywanym przy uzyciu mechanizméw
reasemblacji datagraméw. Tworcy exploitow maja wigc coraz bardziej pod przysto-
wiowa gorke.

Wiele naduzy¢ odbywa sig¢ obecnie za pomoca fabrykowania (spoofing) adresow IP w sy-
tuacji, gdy datagramy nie sa chronione przez szyfrowanie ani uwierzytelnianie. Ponie-
waz wiele wczesnych mechanizméw kontroli dostgpu opieralo si¢ na adresach zrodiowych
IP, ktdre, jak wiadomo, mozna fabrykowac bez wigkszego wysitku, wigc furtka nieupraw-
nionego dostepu w wielu systemach stala otworem dla intruzéw, szczegélnie gdy ci 1a-
czyli proste ,,podrabianie™ adreséw z innymi technikami, np. opcja Trasowanie zrédio-
we. W rezultacie zdalny komputer, probujacy wtargna¢ do prywatnej sieci, postrzegany
byt jako uczestnik tejze sieci (a czgsto nawet utozsamiany byt z hostem, ktorego ustugi
zamierzal wytudzac). I chociaz podrabianie adresow IP weciaz jest zrodiem potencjal-
nych zagrozen, opracowano wiele skutecznych mechanizméw powaznie ograniczaja-
cych te zagrozenia, m.in. filtrowanie wprowadzajace (ingress filtering), w ramach kto-
rego dostawcy Internetu weryfikuja adresy zrodlowe w datagramach przychodzacych od
klientéw pod katem zgodnosci z przydzielonymi tym klientom prefiksami IP.

Poniewaz IPv6 i mobilny IP sa technologiami relatywnie miodymi w poréwnaniu z IPv4,
trudno jeszcze mowi¢ o jakim$ systematycznym rozpoznaniu ich podatnosci na ataki
wynikajace ze specyfiki ich konstrukcji czy implementacji. Trzeba przyznac, ze w obli-
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czu nowego mechanizmu nagtoéwkow rozszerzen, znacznie bardziej elastycznego od
opcji IPv4, potencjalni intruzi zyskuja nowe pole do popisu. WspominaliSmy juz o ata-
ku DoS realizowanym za pomoca oscylacji datagraméw wywotanej odpowiednia kon-
strukcja nagtowka RHO (patrz punkt 5.3.2), co stato si¢ powodem zarzucenia jego obstugi
w nowych implementacjach na rzecz poprawionej wersji RH2. Wersja ta jest jednak nie-
odporna (podobnie jak jej poprzednik) na podrabianie adresu IP, co stawia szczegdlne
wyzwanie przed konstruktorami firewalli i konfigurujgcymi je administratorami. Za-
uwazmy, Zze banalne odrzucanie datagramow zawierajacych naglowki rozszerzen jest
pomystem chybionym, bo uniemozliwiatoby funkcjonowanie mobilnego IP, a powaznie
ograniczato wiele innych funkcji protokotu IPv6.

5.8. Podsumowanie

Rozdziat ten poswigciliSmy protokotowi IP w dwdch najczesciej uzywanych wersjach
— IPv4 i IPv6. Rozpoczglismy od opisu nagiéwkow w datagramach obu wersji; na-
glowki te sa catkowicie rozne od siebie i musza by¢ przetwarzane w zupetnie inny sposob,
jedynym ich wspdlnym elementem jest pole Wersja, zajmujace pierwsze 4 bity i stu-
zace (zgodnie z nazwa) do rozrozniania obu wersji. Struktura nagtowka IPv6 jest wyni-
kiem optymalizacji podyktowanych spostrzezeniami nabytymi w zwiazku z wieloletnim
stosowaniem wersji [IPv4: usunigto z nagtéwka opcje, wykorzystywane selektywnie i raczej
rzadko, dzigki czemu naglowek zyskat ustalona strukturg i ustalony rozmiar. Mimo czte-
rokrotnego wydtuzenia adresu IP, rozmiar naglowka zwigkszyt si¢ tylko dwukrotnie.

Nagtowek IP (w obu wersjach) zawierat pole charakteryzujace typ ruchu (w IPv6 nazy-
wany klasa ustugi) zwiazany z danym datagramem. Wobec niklej jego uzytecznosci,
przedefiniowano po kilku latach jego znaczenie, dedykujac je réznicowaniu ustug swiad-
czonych przez Internet, czyli zapewnieniu niektérym rodzajom ustug wigkszej wydajno-
$ci w poréwnaniu z wariantem standardowym. Stopiefi wykorzystywania tej mozliwosci
uwarunkowany jest aspektami nie tyle technicznymi, ile odpowiednim modelem bizneso-
wym, obejmujacym m.in. rozsadny i sprawiedliwy system optat za uzyskiwane korzysci.

Forwardowanie [P to proces transportu datagramow przez siec — prostg lub wielosko-
kowa. Z wyjatkiem przypadkow specjalnych, forwardowanie realizowane jest ,,skok po
skoku”. Docelowy adres IP w datagramie pozostaje niezmienny na calej jego trasie,
zmienia si¢ natomiast na poszczegolnych przeskokach docelowy adres warstwy facza
danych w ramkach enkapsulujacych datagram. Wybdr nastgpnego przeskoku dokony-
wany jest na bazie tablic trasowania (zwanych takze tablicami forwardowania) i proce-
dury dopasowania zgodnie z regula ,,najdluzszego pasujacego prefiksu”. W najprost-
szym przypadku tablica taka zawiera tylko jedna pozycje, okreslajaca domysing tras¢ dla
wszystkich forwardowanych pakietow.

Na bazie zestawu specjalnych protokotéw sygnalizacyjnych oraz zabezpieczajacych za-
projektowano i zrealizowano odmiang protokotu IP przeznaczona dla urzadzen mobil-
nych, zwang mobilnym IP. Z mobilnym weztem skojarzone sa dwa adresy: domowy,
wywaodzacy si¢ z jego macierzystej sieci, oraz adres przekierowania, wywodzacy sig z sie-
ci, w obrgbie ktorej wezet ten aktualnie przebywa. W wersji podstawowej komunikacja
wezla mobilnego z innymi weztami prowadzi zawsze przez agenta domowego, rezydu-
jacego w macierzystej sieci tegoz wezla; ze wzgledu na by¢ moze znaczne ich oddalenie
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komunikacja ta moze przybra¢ wariant bardzo nieefektywny, w zwiazku z czym opra-
cowano (w wersji MIPv6) opcjg jej usprawnienia, zwana populamie optymalizacjq trasy:
rola agenta domowego ogranicza si¢ wowczas do ustanowienia skojarzenia wezta mo-
bilnego z wezlem-korespondentem, w ramach ktdrego dalsza komunikacja odbywa sig
juz w sposob bezposredni.

Kolejnym niebanalnym zagadnieniem zwiazanym z protokotem IP jest sposob przetwa-
rzania datagraméw przez hosty, a raczej stopien rygoryzmu kontroli zwiazanej z tym
przetwarzaniem. Rygoryzm ten odzwierciedlony jest przez dwa tzw. modele hosta —
silny i staby; ogolnie rzecz biorac, w warunkach modelu silnego kwestia legalnosci ad-
resu IP powiazana jest Scisle z interfejsami, przez ktére wysylane sa i odbierane data-
gramy, natomiast model staby jest w tej kwestii znacznie bardziej liberalny, co jednak
czyni host mniej odpornym na ewentualne ataki. Ponadto w sytuacji, gdy z danym ho-
stem zwigzanych jest kilka adresow IP (co w IPv6 jest sytuacja normalna, a IPv4 row-
niez jest mozliwe), powstaje problem odpowiedniej strategii wyboru adresu zrodlowego
i adresu docelowego zapisywanych w nagléwku datagramu. Strategia ta byta oczywista
w czasach, gdy host taczony by z Internetem za posrednictwem pojedynczego interfejsu
i opatrzony pojedynczym adresem IP, dzi§ w obliczu hostow multihomed (czyli hostow
potaczonych z kilkoma dostawcami za posrednictwem réznych interfejséw) odpowied-
nie albo kiepskie zaprojektowanie tej strategii przeklada si¢ w konsekwencji na efek-
tywne albo kiepskie trasowanie. Standardowy ciag regut skladajacy si¢ na domyslna po-
sta¢ tej strategii preferuje adresy trwate, o ograniczonym zakresie, kosztem adresow
ogodlnych i tymczasowych.

Na koniec zajgliSmy si¢ problematyka atakow internetowych, mozliwych do realizacji
za posrednictwem mechanizméw protokotu IP. Wigkszos¢ z tych atakow sprowadza sig
do podrabiania lub falszowania adresow IP w nagitowkach i opcjach, z fatalng czesto
konsekwencja dla poprawnosci trasowania datagramow; intruzi moga tez wykorzysty-
wac (,,eksploatowac”) rozmaite bledy i luki tkwiace w konkretnych implementacjach
protokotu. Obecnie wigkszos¢ routerow ignoruje opcje specyfikowane w datagramach
(a routery brzegowe czgsto usuwaja je z datagramow na styku z Internetem). Chociaz
podrabianie adresow wcia z jest potencjalnym Zrodlem zagrozen, jego konsekwencje sa
w duzej czesci niwelowane przez rozmaite mechanizmy filtrowania, m.in. filtrowanie
wprowadzajace.
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Rozdziat 6.
Konfigurowanie systemu:
DHCP i autokonfiguracja

6.1. Wprowadzenie

Implementacja protokotéw TCP/IP w kazdym hoscie lub routerze wymaga do swego
dziatania pewnego minimum informacji konfiguracyjnej. Informacja ta jest niezbgdna
do tego, by mozliwe byto przypisywanie systemom lokalnych nazw, przydzielanie inter-
fejsom adresow IP (lub innych identyfikatorow) czy tez korzystanie z innych waznych
ustug sieciowych, takich jak ustuga nazw mnemonicznych DNS (Domain Name Systemn?)
czy posrednictwo agenta domowego w mobilnym IP. Przez wiele lat uzywano réznych
sposobow realizacji tego zadania, wszystkie one dajg sie jednak podzieli¢ na trzy kate-
gorie: ,reczne” dostarczanie niezbgdnej informacji, uzyskiwanie jej za pomocg systemu
wykorzystujacego ustugi sieciowe oraz stosowanie odpowiednich algorytméw do zapew-
nienia jej w sposob automatyczny. Zobaczymy, jak kazda z tych kategorii wykorzystywana
jest w kontekscie IPv4 i IPv6; zrozumienie mechanizméow konfigurowania systemow jest
o tyle istotne, ze z danymi konfiguracy jnymi ma do czynienia kazdy administrator sieci
1 (do pewnego stopnia) kazdy jej uzytkownik.

Jak pamigtamy z rozdziatu 2., kazdy interfejs sieciowy wykorzystywany przez proto-
koty grupy TCP/IP wymaga trzech elementow: adresu IP, maski podsieci i (dla IPv4)
adresu rozgtoszeniowego (broadcast) — ten ostatni konstruowany jest zasadniczo na
bazie dwdch poprzednich elementéw. Jest to absolutne minimum dla komunikacji z in-
nymi systemami w tej samej podsieci; komunikacja przekraczajaca granice podsieci,
zwana dostarczaniem posrednim (pisalisSmy o nim w rozdziale 5.), wymaga ponadto ta-
blicy trasowania, umozliwiajgcej wybor odpowiednich routeréw dla poszczegdlnych
grup adresu docelowego pakietow. By mozliwe byto praktyczne funkcjonowanie pewnych
ustug sieciowych, takich jak WWW czy poczta elektroniczna, mato wygodne dla uzytkow-
nika adresy IP zastgpowane sa p1zez ushigg DNS (patrz rozdzial 11.) bardziej przyjaznymi
nazwami mnemonicznymi. Jako ze DNS jest ushugg rozproszona, kazdy wykorzystujacy ja
system musi posiada¢ dostep do przynajmniej jednego jej serwera. Wszystkie wymienione
elementy — wiasny adres IP, maska podsieci, adres IP routera, adres IP serwera DNS
— skiadajg si¢ na informacje podstawowa, niezbedng do funkcjonowania hosta w kon-
tekscie Internetu z jego podstawowymi ushugami w rodzaju WWW czy e-mail; ustugi
bardziej zaawansowane wymagaja dodatkowych informacji, np. wezet mobilny (MN)
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dzialajacy w ramach mobilnego IP wymaga znajomosci adresu IP swego agenta domo-
wego. W tym rozdziale skoncentrujemy si¢ na protokolach i procedurach wykorzysty-
wanych do dostarczania wymienionych informacji na potrzeby hosta bedacego klientem
Internetu, czyli na protokole dynamicznego konfigurowania hosta (DHCP — Dynamic
Host Configuration Protocol) i bezstanowej autokonfiguracji adreséw (stateless address
autoconfiguration) w obu wersjach IPv4 i IPv6. Pokazemy takze, jak niektorzy dostaw-
cy Internetu przeprowadzajg konfiguracje systemow klienckich, uzywajac PPP w pota-
czeniu z Ethernetem.

Automatyczne konfigurowanie czgsciej staje si¢ udziatem hostow niz routerow czy ser-
werow, ktore najczesciej konfigurowane sg recznie lub przy uzyciu dedykowanych na-
rzedzi GUI — tak dzieje si¢ z kilku praktycznych przyczyn. Po pierwsze, hosty klienckie
zwykle czesciej zmieniajg swa lokalizacje w sieci, a kazda taka zmiana staje si¢ mniej
ucigzliwa wtasnie dzieki automatyzacji w zakresie dostosowywania parametréw konfi-
guracji do nowych warunkow. Po drugie, serwery i routery to urzadzenia, od ktorych ocze-
kuje si¢ nieprzerwanej dostepnosci i wzglednej niezaleznosci, tak wigc uniezaleznienie
ich konfiguracji od innych ustug sieciowych sprzyja wigkszej ich niezawodnosci (i lep-
szemu do niej zaufaniu). Po trzecie, w typowe;j sieci korporacyjnej komputery klienckie
sg zwykle bardziej liczne niz serwery i routery, a typowi uzytkownicy sa mniej do$wiad-
czeni w zakresie infrastruktury sieciowej niz administratorzy; w tej sytuacji zapewnienie
scentralizowanej ustugi kontroli konfiguracji klienckich sprawia, ze zarzadzanie ta konfigu-
racjq jest wygodniejsze i mniej podatne na pomyiki.

Zaleznie od wykorzystywanych lub §wiadczonych ustug, routery i hosty moga wyma-
gac¢ informacji wykraczajacych poza wymieniony zakres podstawowy, m.in. informacji
o lokalizacjach agenta domowego, routeréw multicast, bram VPN i bram protokotu SIP
(Session Initiation Protocols — protokot inicjowania sesji). Niektore z tych ustug za-
wieraja standardowe mechanizmy i protokoty utatwiajace pozyskiwanie niezbednych
informacji konfiguracyjnych, inne zdajg si¢ wylgcznie na interwencj¢ uzytkownika lub
administratora.

6.2. Dynamic Host Configuration Protocol (DHCP)

Protokét DHCP, opisywany w dokumencie [RFC2131], jest popularnym protokotem
typu klient-serwer, wykorzystywanym do przypisywania hostom (rzadziej routerom) in-
formacji konfiguracyjnych. DHCP jest powszechnie uzywany zaréwno w sieciach kor-
poracyjnych, jak i prostych sieciach domowych — nawet najprostsze routery posiadajg
wbudowane serwery DHCP. Moduty klienckie DHCP stanowig czes¢ wszystkich wspot-
czesnych systemow operacyjnych, wbudowywane sg takze w urzadzenia, takie jak drukarki
sieciowe i telefony VolIP. DHCP zostal oryginalnie zaprojektowany do uzytku z wersja
IPv4, wigc w kontekscie tej wlasnie wersji omawiaé bedziemy poszczegolne jego cechy
i zwiazki z [P — chyba ze wyraznie wskazemy, o ktora wersj¢ chodzi w danym przy-
padku. W punkcie 6.2.5 opiszemy wersje DHCPv6 przeznaczong specjalnie dla IPv6,
definiowana w dokumencie [RFC3315]; niezaleznie od niej protokot IPv6 posiada wiasne
procesy automatyzujace pozyskiwanie informacji konfiguracyjnej — w rozwigzaniach
hybrydowych sg one wykorzystywane rownolegle z DHCPv6.
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Projekt DHCP wywodzi si¢ w prostej linii z wczesniejszego protokohu o nazwie /nternet
Bootstrap Protocol (BOOTP), opisywanego w [RFC0951] 1 [RFC1542] i obecnie juz
nieuzywanego. BOOTP dostarczal klientowi elementarne informacje konfiguracyjne
jednorazowo, bez zwigzku z faktem, ze po pewnym czasie moga si¢ one sta¢ nieaktualne.
DHCP zmienia ten aspekt funkcjonalnosci BOOTP poprzez koncepcje dzierzawy (lease)
informacji (patrz [GC89]), ponadto zakres dostarczanej przez DHCP informacji jest
wigkszy niz w przypadku BOOTP. Dzierzawa informacji to ograniczenie jej okresu wazno-
$ci do pewnego uzgodnionego z klientem interwatu czasowego; w czasie tego interwatlu
(lub po jego uptynigciu) klient moze zwracac si¢ do serwera z zadaniem odnowienia
(renew) dzierzawy — okres waznos$ci inforimacji zaczyna si¢ liczy¢ na nowo od mo-
mentu jej odnowienia. Protokoty DHCP i BOOTP sg kompatybilne: serwery DHCP
moga wspotpracowac z klientami przystosowanymi wylacznie do BOOTP i vice versa
— klienty DHCP moga wspolpracowaé z serwerami BOOTP. Dane obu protokotow
przenoszone s3 w otoczkach datagraméw UDP, enkapsulowanych w datagramach IP;
oba protokoty wykorzystuja port 67. po stronie serwerowej i 68. po stronie klienckiej.

Na dziatanie DHCP skiadajg si¢ dwie zasadnicze funkcje: zarzadzanie adresami i dostar-
czanie danych konfiguracyjnych. Zarzadzanie adresami polega na kontrolowanym przy-
dzielaniu (wydzierzawianiu) klientom adresow IP z dostgpnej dla serwera puli, za$ do-
starczanie klientom informacji odbywa si¢ za pomoca komunikatow w specyficznym
formacie, we wspotpracy z maszyna stanow protokotu. Serwery DHCP, zaleznie od sposo-
bu skonfigurowania, mogg wykonywac alokacjg adresow w trzech trybach: automatycz-
nym, dynamicznym i manualnym. W trybie alokacji dynamicznej adres, pobierany z do-
stepnej puli (bedacej zwykle zakresem adreséw), przydzielany jest klientowi na podstawie
jego (klienta) identyfikatora; po wygasnigciu dzierzawy adres ten moze zosta¢ uniewaz-
niony. Alokacja automatyczna takze wykonywana jest na podstawie identyfikatora klienta
i adres takze pobierany jest z dostgpnej puli, lecz nie podlega uniewaznieniu. Alokacja
manualna to przydzielenie klientowi adresu dla niego ustalonego, niepobieranego z puli
serwera — jest to zachowanie odziedziczone po protokole BOOTP. Dalej ograniczymy
si¢ do alokacji dynamicznej jako najczesciej stosowanej i najbardziej interesujacej.

6.2.1. Pule i dzierzawienie adreséw

W trybie alokacji dynamicznej klient DHCP zada od serwera przydzielenia adresu IP,
na co serwer odpowiada zwroceniem adresu wybranego z puli dostgpnych adresow —
pula ta jest najczgsciej ciagtym zbiorem (zakresem) adreséw przeznaczonych specjalnie
na potrzeby DHCP. Przydziat ten ma forme dzierzawy — adres zostaje przydzielony do
uzytku jedynie przez pewien okres, zwany okresem trwania dzierzawy (lease duration).
Klient moze odnowié¢ dzierzawe, zadajac przedtuzenia okresu waznosci przydzielonego
weczesniej adresu (w niektdérych konfiguracjach zadanie takiego przedhuzenia nie zawsze
jest honorowane).

Okres dzierzawy jest waznym parametrem konfiguracyjnym serwera DHCP. Moze on
mie¢ rozng wartos¢ — od kilku minut do kilku dni (teoretycznie mozliwa jest dzierzawa
wieczysta, czyli z nieskoliczonym okresem, ma ona jednak sens tylko w matych sie-
ciach). Okreslenie tej wartosci jest kwestig kompromisu migdzy wieloma czynnikami:
spodziewang liczbg klientéw, pojemnoscia puli adreséw i oczekiwanym stopniem stabilno-
$ci adresow. Dhuzszy okres dzierzawy oznacza wigksze prawdopodobienstwo wyczerpania
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dostgpnej puli adreséw, lecz jednoczesnie wigksza stabilno$é adresow i mniejszy ruch
sieciowy spowodowany rzadszymi zadaniami odnowy. Krotsze dzierzawy to bardziej
efektywne wykorzystywanie dostgpnej puli adresow, lecz jednoczesnie wigksza ich ro-
tacja 1 zwiazane z nig wigksze obcigzenie sieci. Najczgsciej wartosci domysine plasujg
si¢ w granicach 12 — 24 godzin, cho¢ produkty Microsoftu zalecaja w tej mierze 8 dni dla
matych sieci i 16 — 24 dni dla wigkszych. Oprocz okresu dzierzawy definiuje si¢ takze
dwa graniczne znaczniki czasowe, oznaczane w dokumentacji 7/ i T2, zwigzane z jej
odnawianiem: pierwszy z nich wyznacza dolng granicg, powyzej ktorej klient ma prawo
zada¢ odnowienia dzierzawy, drugi natomiast jest gorna granica, powyzej ktorej klient

musi takie zadanie sformutowaé. Ich domyslne wartosci to (odpowiednio) % i % okresu

dzierzawy, administrator moze je dowolnie zmienia¢. Powrdcimy do tej kwestii w punkcie
6.2.4, przy omawianiu operacji protokotu DHCP.

Klient wysylajacy do serwera DHCP zadanie ma mozliwos¢ dostarczenia w jego ra-
mach rozmaitych informacji, obejmujacych m.in. nazwe klienta, zadany okres dzierzawy,
kopi¢ adresu aktualnie dzierzawionego lub ostatnio uzywanego i wiele innych parame-
trow. Serwer taczy te informacje z innymi uzyskanymi samodzielnie (jak adres MAC
klienta, aktualna data i czas, itp.) i na tej podstawie przydziela wybrany adres oraz inne
informacje dodatkowe. Udzielenie dzierzawy przez serwer zapisywane jest W jego pamigci
trwatej (pliku dyskowym) — awaria lub restart serwera nie moga przeciez powodowaé
utraty informacji o aktualnie obowigzujacych dzierzawach.

6.2.2. Format komunikatéw DHCP i BOOTP

Wspominali$my juz, ze protok6t DHCP stanowi rozszerzenie protokohu BOOTP i jest
z nim kompatybilny; kompatybilno$¢ ta przejawia si¢ m.in. na poziomie wymiany ko-
munikatow. Klienty przystosowane do korzystania z serwerow BOOTP moga korzysta¢
takze z serwerow DHCP, a serwery BOOTP moga swiadczy¢ ustugi na rzecz klientow
DHCP (nawet w sieciach niezawierajacych serweréow DHCP), za posrednictwem agentow
przekazywania (relay agents), zwanych czgsto (po prostu) przekaznikami, o ktérych pi-
szemy w punkecie 6.2.6. Komunikat DHCP, pod wzgledem formatu (niemal) identyczny
z komunikatem BOOTP, rozpoczyna si¢ od ustalonej czgsci poczatkowej, po ktorej naste-
puje obszar zmiennej dlugosci (patrz rysunek 6.1). Format ten definiowany jest w kilku
dokumentach RFC ([RFC0951], [RFC1542] i [RFC2131]).

Pole Operacja stuzy do rozroznienia typéw komunikatu: warto$¢ 1 oznacza zadanie,
warto$¢ 2 — odpowiedz. Warto$¢ pola Typ adresu sprzetowego, odzwierciedlajacego
typ adresu sprzgtowego klienta, ustalana jest na podstawie danych udostgpnionych
przez protokdt ARP (ktéremu poswigcilismy rozdziat 4.); najczesciej pole to zawiera
warto$¢ 1 reprezentujaca Ethernet (wykaz wszystkich zdefiniowanych wartosci znajdu je
si¢ pod adresem [IARP]). Pole Diugos¢ adresu sprzetowego zawiera dtugosé adresu
sprzgtowego w bajtach — dla Ethernetu jest to — oczywiscie — 6. Pole Przeskoki stuzy
do zliczania przekaznikow, przez ktore przechodzi komunikat na swej drodze: nadawca
wpisuje w to pole wartosé¢ 0, kazdy kolejny przeskok zwieksza te wartosé o 1. Poniewaz
w sieci moze by¢ w danej chwili realizowanych wiele transakcji DHCP, konieczne jest
opatrzenie kazdej transakcji unikatowym identyfikatorem warunkujgcym prawidlowe
kojarzenie zadan z odpowiedziami: role te spetnia pole Identyfikator transakcji, ktorego
wartos¢ ustalana jest przez nadawce jako 32-bitowa liczba (pseudo)losowa.
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0 516 3

" Operacja Typ adresu Dlugosé adresu Przeskoki
(2adanie/odpowied?) $Przetowego sprzetowego . . L
(Bbitow} (htype, 8 bitow) (blen, 8 bitow) (8 bitow) Znaczniki (16 bitow)

Identyfikator transakgji (xid, 32 bity)

Sekundy (16 bitow) Znaczniki (16 bitow) B Wyzerowane

Adres IP klienta (ciaddr, 32 bity, jesli znany)

Oferowany adres IP (yiaddr, 32 bity) Bit rozglaszania

Adres IP (nastgpnego) serwera (siaddr, 32 bity)

Adres IP bramy lub przekaznika (giaddr, 32 bity)

Czeéc stata

Adres sprzetowy klienta (chaddr, 128 bitow)

Nazwa serwera (sname, 64 bajty)

Alternatywny obszar dla
opcji (przeciazanie opcji)

Nazwa pliku bootowania (file, 128 bajtow)

i P 1 Obecnoi¢ opgji 53 sygnalizuje,
" . . -——— Ze mamy do czynienia

| T

! Obszar opcji (vend, zmienny rozmiar) : 2 komunikatem DHCP

Rysunek 8.1. Format komunikatu BOOTP, rozszerzony do postaci komunikatu DHCP za pomoca
zmiennego pola opcji. Znaczenie pdl czesci stafej zdefiniowane jest w dokumentach [RFC0951],
[RFC1542] i [RFC2131). Dzieki zgodnosci w czesci statej przekazniki BOOTP moga przetwarzac
komunikaty DHCP, a klienty BOOTP moga korzystac z serwerow DHCP. Pola Nazwa serwera i Nazwa
pliku bootowania moga byc¢ uzyte jako alternatywny obszar dla opcji w sytuacji, gdy pozadane jest
minimalizowanie rozmiaru komunikatu

W pole Selumdy wpisuje klient liczbe sekund, ktoére uptynely od momentu wystania
pierwszego zadania przydziatu lub odnowienia adresu. W polu Znaczniki interpretowany
jest obecnie tylko jeden bit, zwany bitem rozglaszania: klient moze ustawi¢ ten bit, jesli
nie chce (lub nie potrafi) przetwarza¢ datagramow opatrzonych adresem unicast (bo np.
nie posiada jeszcze przydzielonego adresu unicast), natomiast zdolny jest do przetwarzania
datagramoéw rozgloszeniowych. Dla serwera i przekaznikow jest to sygnal, ze odpo-
wiedz na zadanie musi zosta¢ opatrzona adresem broadcast.

Fe W systemach Windows korzystanie z bitu rozgtaszania napotyka na pewne trudnosci.
- Klienty w wersjach Windows XP i Windows 7 zeruja ten bit, jest on jednak ustawiany
przez klienty pracujgce pod systemem Windows Vista. W efekcie klienty z Windows
Vista sprawia¢ moga problemy we wspétpracy z serwerami nieprzetwarzajgcymi bitu
rozgtaszania w sposéb prawidtowy, mimo iz implementacja DHCP w Windows Vista
zgodna jest z cytowanymi wczesniej dokumentami RFC. Czytelnikéw zainteresowanych tag
tematykg odsytamy do stosownego artykutu w bazie wiedzy Microsoftu ((MKB928233]).

Kolejne pola zawierajq rozmaite adresy IP. I tak pole Adres IP klienta zawiera obecny
adres klienta (nadawcy zadania) lub wartos¢ 0, gdy adres ten jest nieznany; w pole Ofero-
wany adres IP wpisuje serwer adres stanowigcy odpowiedz na zadanie klienta, a w pole
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Adres I P nastgpnego serwera — adres nastgpnego serwera, ktorego uzy¢ ma klient
w procesie bootowania (np. w sytuacji, gdy obraz systemu operacyjnego znajduje si¢ na
serwerze innym niz sertwer DHCP, do ktorego klient kieruje zadanie). W polu Adres IP
bramy lub przekaznika serwery DHCP i przekazniki BOOTP wpisu ja adres (najczgsciej
swoj wiasny) routera uzywanego do forwardowania komunikatéw DHCP. W polu Adires
sprzetowy klienta znajduje si¢ unikatowy, sprzetowy identyfikator kliencki, ktorego
znaczenie i dhugo$¢ wynikaja z wymienionych wczesniej pol Typ adresu sprzetowego
i Dlugosé adresu sprzetowego. Serwer moze wykorzystywac to pole w roézny sposob,
np. do zapewnienia identycznych odpowiedzi na kole jne zadania przychodzace od tego
samego klienta. Tradycyjnie w polu tym umieszczany jest adres MAC klienta, posiadajgcy
wystarczajace cechy unikatowosci, nowsza tendencja jest jednak identyfikowanie klienta
w sposob niezalezny od jego cech sprzgtowych — o zwiazanej z tym opcji piszemy
w punktach 6.2.316.2.4.

Pozostate pola czgsci statej zawierajq zasadniczo Nazwe serwera i1 Nazwe pliku bootowa-
nia. Sg to tancuchy ASCIIZ, czyli ciagi znakéw ASCII zakonczone ogranicznikiem w po-
staci zerowego bajta (niezaliczanego do tresci tancucha), charakterystyczne dla jezyka C.
W sytuacji ograniczonej wielkosci dostepnego miejsca dla danych wykorzystanie tych
pol moze by¢ jednak inne — moga one zawieraé niektore opcje, co szczegdlowo wyja-
$niamy w punkcie 6.2.3.

Pozostata czgsé komunikatu miata poczatkowo (czyli w ramach protokotu BOOTP) tak-
ze ustalong dlugos¢ i zawierata dodatkowa inforacje charakterystyczng dla producenta
(Vendor Extensions). Protokét DHCP nadaje temu polu nowe znaczenie: staje si¢ ono po-
lem opcji 1 moze mie¢ rozng dhugosé w poszczegolnych komunikatach.

6.2.3. Opcje DHCP i BOOTP

Ze wzgledu na zachowanie zgodnosci formatu komunikatéow BOOTP 1 DHCP, nowe
pola wykorzystywane przez DHCP, a nieobecne w BOOTP, znalazly swe miejsce jako
opcje w koncowym obszarze o zmiennej dtugosci (patrz ostatni akapit w poprzednim
punkcie). Obszar kazdej opcji rozpoczyna si¢ od jej bajta identyfikacyjnego. Dla niektérych
opcji rozmiar ich danych jest ustalony i wynika wprost z bajta identyfikacyjnego, wigc
dane te nastgpujg bezposrednio za bajtem identyfikacyjnym; w szczegdélnym przypadku
opcja sklada si¢ z samego bajta identyfikacyjnego. Inne opcje poshuiguja si¢ danymi
0 zmiennym rozmiarze, ktory tym samym musi by¢ jawnie wskazany; jest wigc zapisywa-
ny w bajcie nastgpujacym bezposrednio po bajcie identyfikacyjnym i poprzedzajacym da-
ne (rozmiar ten uwzglednia tylko dane, bez bajta identyfikacy jnego i bajta dtugosci).

Protokot DHCP postuguje si¢ wzglednie duza liczba opcji, niektére z nich rozpoznawa-
ne sa takze przez protokét BOOTP. Ich kompletna lista dostgpna jest pod adresem
[IBDP], pierwsze 77 — wsrdd nich najczgsciej uzywane — definiowanych jest w do-
kumencie [RFC2132]. Nalezg do nich m.in. opcje reprezentujace: wypeinienie (Pad — 0),
maske podsieci (Subnet Mask — 1), adres routera (Router Address — 3), serwer DNS
(Domain Name Server — 6), nazwe domeny (Domain Name — 15), zadany adres IP
(Requested I P Address —50), okres dzierzawy adresu (Address Lease Time — 51), typ
komunikatu DHCP (DHCP Message Type — 53), identyfikator serwera (Server Identi-
fier — 54), liste parametrow zadania (Parameter Request List — 55), komunikat DHCP
o bledzie (DHCP Error Message — 56), czas odnowienia dzierzawy (Lease Renewal
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Time — 58), czas ponownego wigzania (Lease Rebinding Time — 59), identyfikator
klienta (Client Identifier — 61), liste przeszukiwania sufiksow domeny (Domain Search
List— 119) i znacznik koiica opcji (End— 255).

Opcja DHCP Message Type (53) sklada si¢ wylacznie z bajta identyfikacy jnego, ktorego
wartos$¢ identyfikuje nastepujaco typ komunikatu:

® 1 — DHCPDISCOVER

B 2 — DHCPOFFER

® 3 — DHCPREQUEST

® 4 — DHCPDECLINE

B 5 — DHCPACK

B 6 — DHCPNAK

B 7 — DHCPRELEASE

B 8 — DHCPINFORM

B 9 — DHCPFORCERENEM (patrz [RFC3203])
B 10 — DHCPLEASEQUERY

B 11— DHCPLEASEUNASSIGNED
B 12 — DHCPLEASEUNKNOWN

B 13 — DHCPLEASEACTIVE

Znaczenie czterech ostatnich pozycji definiowane jest w dokumencie [RFC4388]. Stan-
dardowo opcje zajmuja koncowy obszar komunikatu, ale — jak wczesniej wspominali-
$my — mozna je umieszczaé takze w polach przeznaczonych oryginalnie na nazwe
serwera i nazwg pliku bootowania; nazywa si¢ to przeciqzaniem opcji (option overloading)
i sygnalizowane jest przez opcje¢ o identyfikatorze 52 (OVERLOADOPTION). Zauwazmy
ponadto, ze zapisywanie dtugosci danych opcji w pojedynczym bajcie ogranicza tg¢ dugosc
do 255 bajtéw; gdy konieczne jest uzycie dtuzszych danych, odno$ng opcje specyfikuje
sig wielokrotnie. Dane poszczegdlnych wystapien sa wowczas konkatenowane w kolej-
nosci wystapienia, a wynik konkatenacji traktowany jako pojedyncza encja. Jezeli wiele
instancji tej samej opcji znajduje si¢ w roznych lokalizacjach — obszarze opcji, polu
Nazwa serwera i (lub) polu Nazwa pliku bootowania — to w kazdym z wymienionych
miejsc instancje konkatenowane sg niezaleznie, po czym trzy wyniki czastkowych kon-
katenacji konkatenowane sg ze sobg w nastgpujacej kolejno$ci: najpierw ten z obszaru
opcji, potem ten z pola Nazwa pliku bootowania, na koncu ten z pola Nazwa serwera.

Tresdcig opcji moga by¢ elementame informacje konfiguracyjne, ale takze informacje
wspierajace wspotprace z innymi protokotami. Przyktadowo w dokumencie [RFC2132]
znajduje si¢ wykaz opcji zwigzanych z tradycyjng konfiguracja weztow TCP/IP, obej-
mujaca m.in. informacje adresowe, lokalizacje serwerdéw, ustawienia wskaznikow i po-
czatkowa wartos$¢ pola Czas zycia w wysytanych datagramach IP. Kolejne specyfikacje
zwigzane sg z konfiguracja NetWare ([RFC2241] i [RFC2242]), klasyfikacjg uzytkow-
nikéw ([RFC3004]), FQDN' (RFC4702), serwerami ISNS (/nternet Storage Name Service)

! Skrét od F ully Qualified Domain Name, oznaczajacy peina nazweg domeny — przyp. tlum.
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[RFC4174], kontrolerami ustug broadcast i multicast (BCMS) stosowanymi w telefonii
komodrkowej 3G ([RFC4280]), strefami czasowymi ([[RFC4833]), autokonfiguracjg
([RFC2563]), wyborem podsieci ([RFC3011]), wyborem ushugi nazw (patrz rozdziat 11.
i [RFC2937] oraz protokotem PANA (Protocol for Carrying Authentication for Network
Access — patrz rozdziat 18. 1 [RFC5192]).Opcje te zaprojektowano z myslg o mozliwosci
obstugi innych protokotéw i funkcji (opisywanych w dalszym ciggu tego rozdziatu, po-
czawszy od punktu 6.2.7.

6.2.4. Operacje protokotu DHCP

Komunikaty DHCP to w istocie komunikaty BOOTP uzupetnione o zbiér opcji. Gdy
nowy klient przylacza si¢ do sieci, rozpoczyna od wyszukania dostgpnych serwerow
DHCP i zapoznania si¢ z proponowanymi przez te serwery adresami. Nastgpnie decy-
duje si¢ na wybor konkretnego serwera i konkretnego adresu z oferowanego przez ten ser-
wer zakresu; jezeli tylko serwer ten nie zakonczyt w migdzyczasie pracy, a wspomniany
adres nadal jest dostgpny, serwer akceptuje 6w wybor, wysylajac stosowny komunikat
potwierdzajacy. O swej decyzji klient informuje jednoczesnie pozostate serwery DHCP.
Chronologi¢ wymiany komunikatow migdzy klientem i serwerem w ramach opisanego
procesu przedstawiamy schematycznie na rysunku 6.2.

Serwer wybrany
Klient przezklienta
Klient rozpoczyna, DHCP
adres ciaddr ————_ (<dadd.-=o,P'SCOVER

. N b , .
moze by¢ zerowy <xid>, <pa,amw'y‘fi‘::;‘;',"‘)i>é>) ——— ) Okresla konfiguracje

(inne serwery moga
DHCPOFFER | oes) -—1 skladac oferty)

id>, <yiad
. jaddr>, <X\
Kolekcjonuje otrzymane (crongas -

oferty, wybiera e DHCPRE
(<rozgtaszani Q,UEST
konkretna oferte anie>, <siaddr>, <ciaddrs, <X, <0pcjes) aefpl Wybrany serwer (i tylko on)
zatwierdza wybrang

DHCPACKddw <opcie?) przezklienta konfiguracje
. . xid>, <yiRact”
Konfigurowanie = (aozglaﬂ“"‘e"<

zakoniczone
Weryfikacja Poszuki
unikatowosci f———=24kiwanie 2dublowap,
adresu (zalecana) "P-2a pomacy app 1 A?%o adresu

[ oHCPDECUNg
Pa kukonﬂikxu) —_—

Rysunek 6.2. Typowy scenariusz wymiany komunikatéw miedzy klientem a serwerem DHCP. Klient
wykrywa istniejace w sieci serwery DHCP i zaprasza je do sktadania ofert (komunikat DHCPDISCOVER).
Serwery sktadaja swe oferty (komunikaty DHCPOFFER), klient wybiera jedna z nich i Zada jej
potwierdzenia (DHCPREQUEST). Spdjnos¢ miedzy komunikatami nalezacymi do tej samej transakcji
zapewnia identyfikator transakcji zawarty w polu xid, odnosny serwer identyfikowany jest w polu
siaddr. Adres bedacy przedmiotem Zadania znajduje sie w polu ciaddr. Jesli klient posiada juz
przydzielony adres i chciatby tylko odnowic jego dzierzawe, powyzszy scenariusz staje sie ubozszy

0 poczatkowe komunikaty DHCPDISCOVER i DHCPOFFER
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Klient zadajacy ustugi umieszcza w polu Operacja wartosé BOOTREQUEST, zas w pierwsze
cztery bajty obszaru opcji wpisuje ,,magiczne ciasteczko”, definiowane w [RFC2132],
stanowigce cigg czterech bajtow o wartosciach 99, 130, 83 i 99 (dziesigtnie).

Komunikaty przesylane przez klienta do serwera DHCP enkapsulowane s3 w datagramach
UDP/IP. W polu Operacja znajduje si¢ warto$¢ BOOTREQUEST, opcja DHCP Message Type
zawiera natomiast typ komunikatu (zazwyczaj DHCPDISCOVER lub DHCPREQUEST). W pierw-
szych czterech bajtach obszaru opcji znajduje si¢ wspomniane wczesniej ,,ciasteczko”.
Komunikat wysytany jest spod adresu zrédtowego 0.0.0.0 na porcie 68 do adresu do-
celowego 255.255.255.255 (czyli adresu lokalnego rozgtaszania) na port 67. Komuni-
katy wedrujace od serwera do klienta wysylane sg przez serwer z jego adresem IP jako
zrédlowym, z portu 67; adresem docelowym jest 255.255.255.255, portem docelowym
jest — oczywiscie — port 68 (szczegdty funkcjonowania protokotu UDP opisujemy
w rozdziale 10.).

W typowym scenariuszu wymiany komunikatow klient wysyla do sieci komunikat
DHCPDISCOVER. Kazdy z serweréw DHCP, ktéry odbierze ten komunikat — bezposrednio
badz za posrednictwem przekaznikow — moze odpowiedzie¢ komunikatem DHCPOFFER,
zawierajacym oferowany adres IP w polu Oferowany adres IP oraz zwykle kilka informa-
cji towarzyszacych, np. adres IP serwera DNS, maske podsieci itp. Elementem komunikatu
DHCPOFFER jest takze proponowany olaes dzierzawy (T), okreslajacy maksymalny czas
waznosci oferowanego adresu IP, o ile ten nie zostanie wczesniej odnowiony. Z okresem
tym wigza si¢ dwie wartosci pokrewne: czas odnowienia (T1) to okres czasu, po uptywie
ktdérego klient moze zazada¢ odnowienia dzierzawy (od serwera, z ktdrego ja uzyskal),
oraz czas ponownego wiqzania (rebinding time) (T2), po uptywie ktérego klient moze
zada¢ ponownego przydziahu adresu od dowolnego serwera DHCP. DomySlnie przyj-

L g T 7-T
muje si¢ wartosct T1 = ) oraz T2= T .

Klient po odebraniu jednego lub wigcej komunikatéw DHCPOFFER od jednego lub kilku
serweréw decyduje si¢ na wybdr konkretnej oferty i sygnalizuje ten fakt wystaniem —
na adres rozgloszeniowy — komunikatu DHCPREQUEST zawierajgcego identyfikacje ser-
wera i zadany adres IP, pod postacia opcji (odpowiednio) Server Identifier i Requested
IP Address®. Sposrod serweréw DHCP, ktére ten komunikat odbiora, tylko ten okreslo-
ny w polu identyfikacyjnym dokonuje zapisu transakcji w swej pamigci stalej, inne ser-
wery ,,zapominaja” o zadaniu klienta; jednocze$nie serwer ten potwierdza klientowi
zaakceptowanie jego zadania, wysylajac komunikat DHCPACK — odtad klient staje si¢
petnoprawnym uzytkownikiem przydzielonego adresu na okres jego dzierzawy; gdyby
jednak z pewnych wzgledéw ostateczne zadanie klienta nie moglo zosta¢ zrealizowane
(bo zadany adres zostal w migdzyczasie przydzielony albo stal si¢ z innych powodéw
nieaktualny), serwer wystatby do klienta komunikat DHCPNAK, oznaczajacy odmowe.

Odpowiedz DHCPACK z serwera DHCP nie musi jednak wcale oznaczaé konca zadania,
poniewaz przydzielony klientowi adres IP moze juz istnie¢ w sieci, bo np. pojawit si¢
w niej z pominigciem mechanizméw DHCP. Dla wykluczenia takiego niebezpieczenstwa

2w dalszym ciagu, dla uproszczenia, okreslenie ,,klient wysyta komunikat do serwera X oznacza¢ bgdzie
to samo, co ,,klient wysyta komunikat rozgloszeniowy zawierajacy identyfikator serwera X' w polu Server
Identifier — przyp. tum.
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klient powinien wigc przeprowadzi¢ procedurg ACD, ktora opisywalismy w rozdziale 4.,
a w przypadku stwierdzenia zdublowania adresu powinien zrezygnowaé z otrzymanej
dzierzawy, wysylajac komunikat DHCPDECLINE do serwera, z ktérego ja uzyskal. Po od-
czekaniu (standardowo zalecanych) 10 sekund klient moze ponowic¢ opisana procedurg
uzyskiwania dzierzawy adresu.

Klient, ktéry zdecyduje si¢ na rezygnacjg z dzierzawy przed uplywem okresu jej waznosci,
moze 6w zamiar wyrazié, wysylajac do odnosnego serwera komunikat DHCPRELEASE.

W sytuacji gdy klient posiada juz przydzielony adres IP i chcialby tylko odnowi¢ jego
dzierzawe, w powyzszym scenariuszu pomingé¢ mozna dwa poczatkowe komunikaty
DHCPDISCOVER 1 DHCPOFFER, poczynajac od komunikatu DHCPREQUEST zawierajacego wspo-
mniany adres. Tak jak poprzednio, serwer moze zadanie klienta zaakceptowac (DHCPACK)
lub odrzucié (DHCPNAK).

Podobna do powyzszej jest sytuacja, gdy klient posiada juz przydzielony adres IP, nie
zada jego przedhuzenia, lecz chciatby uzyskac¢ pewne inforinacje uzupetniajace (niewia-
zace si¢ z przydzialem adresu). Klient sygnalizuje ten zamiar, wysylajac do serwera
komunikat DHCPINFORM (zamiast DHCPREQUEST), i otrzymuje zadane informacje w tresci
komunikatu DHCPACK.

6.2.4.1. Przyktad

Zobaczmy teraz, co kryje si¢ pod podszewka DHCP, czyli przesledzmy szczegétowo
opisane jego funkcjonowanie na przyktadzie komunikacji laptopa z systemem Windows
Vista (jako klienta) z linuksowym serwerem DHCP (w przypadku klienta sterowanego
Windows 7 sytuacja tylko nieznacznie r6zni si¢ od prezentowanej). Klient by} poprzednio
skojarzony z siecig bezprzewodowsa i wykorzystywat adres IP o prefiksie niedostepnym
w nowej sieci, z ktora wlasnie zostat skojarzony. Pamigtajac poprzedni adres, probuje
go zachowa¢ do dalszego uzytku, wysylajac komunikat DHCPREQUEST, widoczny w oknie
programu Wireshark na rysunku 6.3.

W dokumentach [RFC4436] i [RFC6059] opisywana jest procedura wykrywania
skojarzenia z siecia (Detecting Network Attachment, w skrocie DNA), odpowiednio

dla wersji IPv4 i IPv6. Dokumenty te nie definiujg nowych protokotéw, lecz sugeruja

wykorzystywanie protokotu ARP (dla IPv4) lub kombinacji komunikatéw Neighbor
Solicitation i Router Discovery (dla IPv6 — patrz rozdziat 8.) w sposéb redukujacy
opdZnienie zwigzane z uzyskiwaniem informacji konfiguracyjnych w zwiazku z przetgczaniem
hosta miedzy sieciami. Poniewaz sg to mechanizmy stosunkowo nowe (szczegdlnie
w wersji da IPvB), nie we wszystkich systemach sg implementowane.

Na rysunku 6.3 widzimy zadanie DHCP przesylane za pomoca ramki rozgloszeniowe;j
warstwy lacza danych (z docelowym adresem sprzgtowym ff:ff . ff:ff.ff.ff); zro-
dfowym adresem IP jest adres nieokreslony (0.0.0.0), adresem docelowym — adres lokal-
nego rozgtaszania 255.255.255. 255. Klient nie ma w tym momencie wielkiego wyboru —
nie znajac prefiksu nowej sieci ani nie wiedzac, czy bedzie mogt korzysta¢ z dotychczaso-
wego adresu, nie ma praktycznie alternatywy dla podanych adreséw. Na poziomie war-
stwy transportowej komunikat ma posta¢ datagramu UDP wysylanego z portu klienc-
kiego 68 (bootpc) do portu serwerowego 67 (bootps); poniewaz protokét DHCP jest
rozszerzeniem protokotu BOOTP, w programie Wireshark widzimy odwotania do tego
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Rysunek 6.3.
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@ Frame 1: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)

@ Ethernet II, Src: 00:13:02:20:b9:18 (00:13:02:20:b9:18), Dst:

FRFFFFFFFFff (FRFF.FRFFFFFF)

@ Internet protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

@ User batagram Protocol, Src POrt: 68 (68), DstT Port: 67 (67)
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Message Type: Boot Request (1)

Hardware type: Ethernet

Hardware address length: 6
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next server IP address: 0.0.0.0 (0.
0.0 (o

0:b9:

B

D]
(0.0.0.0)

.0
.0
.0,

ooo

.0.
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client hardware address padding: 00000000000000000000
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ostatniego w postaci nazwy protokotu (Bootstrap Protocol) oraz identyfikatora typu
komunikatu (BOOTREQUEST (1)). Raportowany adres sprzgtowy jest adresem ethemeto-
wym (typ 1 i dlugosé 6). Losowo wybrany unikatowy identyfikator transakcji rowny jest
0xdb23147d. Ustawiony jest bit rozgloszeniowy w bajcie znacznikow, wskutek czego
odpowiedzi serwera beda wysytane na adres rozgloszeniowy. W jednej z opcji widzimy
adres dotychczas uzywany przez klienta 172.16.1.34 — dokladniejszg analize opcji
DHCP rozpoczniemy w punkcie 6.2.9.

Jeden z pobliskich serwer6w DHCP odbiera komunikat DHCPREQUEST zawierajacy adres
172.16.1.34, adres ten jednak nie moze zosta¢ przydzielony w ramach biezacej sieci —
serwer odrzuca zgdanie, odpowiadajac komunikatem DHCPNAK (patrz rysunek 6.4).

Jak wida¢ na rysunku, komunikat DHCPNAK wysylany jest przez serwer na adres rozglo-
szeniowy (Broadcast). Typ komunikatu wyczyta¢ mozemy z opcji Message Type (t=53),
nastepna opcja (t=54) wskazuje 10.0.0.1 jako identyfikator serwera, za$ pizyczyng odmo-
wy (wrong address) odczyta¢ mozemy z kolejnej opcji (t=56). Komunikat zawiera takze
kopig adresu sprzgtowego klienta (tu: adresu MAC). Dla klienta oznacza to niemoznosé
uzywania dotychczasowego adresu 172.16.1. 34, w zwiazku z czym rozpoczyna on opi-
sang wczesniej procedure, wysytajac komunikat DHCPDISCOVER (patrz 1ysunek 6.5).

Komunikat DHCPDISCOVER, podobnie jak komunikat DHCPREQUEST, zawiera adres dotych-
czas uzywany przez klienta (na typ etapie klient nie zada jeszcze nowego adresu), bo-
gatsza jest jednak lista opcji, pojawit si¢ tez nowy identyfikator transakcji 0x3a681b0b.
Wiegkszosé z pozostatych oryginalnych pol protokotu BOOTP ma wartos¢ 0, wyjatkiem
jest pole Adires sprzetowy klienta zawierajace adres MAC klienta. Zgodnie z oczekiwaniami,
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Rysunek 6.4.
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@ Bootp flags: 0x8000 (Broadcast)
client 1P address: 0.0.0.0 (0 0.0.0)
your (client) 1P address: 0.0.0.0 (0.0.0.0)
Next server -p address: 0.0.0.0 (0.0.0.0)
Relay agent :P address: 0 0 (0.0.0.0)
client MAC address: 00:1 0:69:18 (00:13:02:20:b9:18)

client hardware address padding: 00000000000000800000
server host nanie not given
Boot file nane not given
Magic cookie: DHCP
woption: (t=53,1=1) UHLF MESSage Iype = UHCF NAK
@ option: (t=54, 1=4) DHCP Server Identifier = 10.0.0.1
@ option: (t=56,1«13) Message = "wrong address™
€nd option
Padding

DHCP NAK
DHCR .DHCP. Discover Transaction ID 0x3a68ll
DHEP L0.0.1 - DHCP offer Transaction ID 0x3a6B1lbob
) DHCP 0.0.0.0 '255 255.255.255 DHCP Request - Transaction I0 0x3a681bob
IDHZR 1000.0.1 255,255.255.255 DHCPIACK _ - Transaction ID 0¥33681b0b;
<& FEN) 3 SRICES s 2 - = s L i ol 2.
@ Frame 2: 342 byres on wire (2736 bits), 342 bytes captured (2736 bits)
@® Ethernet II, Src: 00:04:5a:9f:9e:80 (00:04:5a:9f:9e:80), Dst: Fr:ffiffiffiffiff (FF:Ff:ffiffiff:ff)

@ Internet Protocol, Src: 10.0.0.1 (10.0.0.1), Dst: 255.255.255.255 (255.255.255.255)

vista-dhepitr - Witeshark
Fle Edt View Go Coptwe @nalyzs Satistes Telephony Took Heb

No.. ITme . Prolocal | Destination o oty g
1 0.000000 .uH\.F 0. 255 255.255.25570HCP Request . - Transaction
.2 020186507 :m.o o 1 2557255 mocr.’gnm . Transaction

Transaction

084315,
5'4.087406
©64:104592

10502001 255 255:255.255.

rame 3: 342 bytes on wire (2736 bits), 342

BuAME BEXSEIA¢ccaT L (BEH QAN VD% D

10 Oxdb23147d
10 Oxcb22147d

1D 0x3a681h0b

n I0 0x3as81bob

1D 0x3a681hob

& ethernet II, Src: 00:13:02:20:b9:18 (00:13:02 9:18), Dst: ff (FRffiffiffiffff)
® Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (2 .255)
@ User paragram Protocol, Src Port: 68 (68), DSt Port: 67 (67)
© Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction I0: 0x3a681bOb
seconds elapsed: 0
@ Bootp flags: 0xB00O (Broadcast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent ZP address: 0.0 (0.0.0.0)
CHent MAC address: 00:1 0:b9:18 (00:13:02:20:b9:18)
Clent hardware address padd'lng 00000000000000000000
Server host name not given
Boot file nane not given
Magic cookie: DHCP
@ option: (t=53,1=1) DHCP Message Type = DHCP Discover
@ option: (t=116, 1=1) DHCP Auto-Configuration = Autoconfigure
& option: (t=62,7l«7) Client identifier
@ option: (t=50, I=4) Requested IP Address = 172.16.1.34
@ option: (t=12, 1=5) HOST MName = “vista”
@ option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
@ option: (t=55,1=12) Parameter Request List
end option
Padding
>

adres ten figuruje jako zrédlowy w ramce ethernetowej, poniewaz pakiet nie jest forwar-
dowany przez przekazniki. Reszta komunikatu DHCPDISCOVER obejmuje 7 opcji, z ktorych
Jjedna widoczna jest w postaci rozwinigtej na rysunku 6.6 — pokazane s jej podopcje.
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Rysunek 6.6.

Opcja parametrow
Zadania (Parameter
Request List) okresla

3. = [] 55 DHIP - Transaction I0 0x3a681bob
SZCzegOfOWO 44.084315 DHCP 1 L1 55" DHCP S rransac:ion ID ﬂxza&al
H il ~ '5/4.087406 DHZP  0.0.0.0° 255.255.255.255 DHCP Request - Transaction 10 0x3a681bob
elementy In‘forr_nacjl T.64.104592 DHZP. 10.0.0:1 255.255.255.255 DHCP ACK 1 = Transaction ID 0x3a661b0b 9
konfiguracyjnej " £

wymaganej przez klienta

4 vista-dhep.tr - Wireshark

Ele Edt Vew Go Captre Anshoe Satistics Telephony Tooks Heb A
W BEX2Ee I AeraTFiiEEIQAADIEFBRXIE
[No. Time Protocol

= Transaction 1o Oxdb23147d
= Transaction ID Oxdb23147d

1°0. 000000 ' pHZP.

Source Destination Info
0.0.0,0111 255.255.255.255  |DHCP.REGUEST
L 55 OHCP.

option: (te53, 1=1) OMCP Message Type = DHCP Oiscover
26, 1

@

¥
g

6,1=1) DICP Auto-Configuration = astoconfigure
=7) Client identifier
-4) Requested IP Address = 172.16.1.34
5) HOST Name = “"vista®
60, 1=8) vendor class identifier = “MSFT 5.0”
goption: (tess, 1=12) Parameter Request List

option: (55) Parameter Request List

Length: 12

value: 01003062c2e2f1£2179F92b

1 = subnet Mask

15 = oomain Name

3 - Router

(el

6 = Domain Name server
44 = Net&los over TCP/IP Name Server
46 = Net8I0S over TCP/IP wode Typa
47 = NetBIOS over TCP/IP Scope
31 = perform Router Discover
33 = Staric route
121 = Classless static Route
249 = privatesclassless static Route (Microsoft)
43 = vendor-specific Infarmation
end option
Padding

Na rysunku 6.6 widoczne sg poszczegolne opcje komunikatu DHCPDISCOVER. Druga
z opcji (t=116) sygnalizuje zadanie przez klienta informacji na temat mozliwosci auto-
konfiguracji adresow (temat ten omawiamy dokiadniej w podrozdziale 6.3): jesli nie-
mozliwe bedzie przydzielenie klientowi adresu przez serwer DHCP, dostepnosé auto-
konfiguracji oznacza zezwolenie ze strony serwera na uzyskanie przez klienta adresu [P
we wiasnym zakresie.

Opcja Client Identifier (t=61) zawiera identyfikator, jakim klient przedstawia si¢ serwe-
rom DHCP (identyfikator ten ma posta¢ 01001302208918, niewidoczna na rysunku 6.6,
poniewaz opcja nie jest rozwinigta). Wigkszos¢ wspoliczesnych systemow zezwala klien-
tom na uzywanie identyfikatorow wybranych samodzielnie, co jednak stwarza ryzyko
kolizji, czyli wyboru tego samego identyfikatora przez rozne klienty; z tego wzgledu
generalnie zalecane jest pozostanie przy tradycyjnej konwencji, czyli uzywanie identyfi-
katorow klienckich generowanych automatycznie przez system. Taka automatyczna
generacja opiera si¢ przewaznie na adresie sprzgtowym klienta, przykladowo w syste-
mach linii Windows identyfikator klienta powstaje przez poprzedzenie jego adresu MAC
jednoznakowym wyrdznikiem typu adresu — dla Ethernetu wyrdznik ten jest bajtem
o wartosci x01.

Zapotrzebowanie na stabilne identyfikatory klientéw doprowadzito do opracowania
koncepcji identyfikatoréw niezaleznych od fizycznych wtasnosci klienta — np. od
adresu MAC, ktéry cho¢ zmienia sie raczej rzadko, to jednak generalnie zmienia¢ sie
moze. Poza tym dla klienta posiadajgcego kilka interfejséw (kart) sieciowych serwer
DHCP generowac moze rézne identyfikatory, zaleznie od interfejsu, ktérego adres MAC
obierze sobie za podstawe tego generowania. W dokumencie [RFC4361] opisana jest
metoda generowania unikalnych identyfikatoréw dla klientéw IPv4, oparta na analogicznym
schemacie oryginalnie zaprojektowanym dla IPv6. Metoda ta zaktada uzycie (w ramach
DHCPv4) identyfikatoréw DUID (DHCP Unique Identifiers) w potaczeniu z identyfikatorami
IAID (/dentity Association Identifier), ktére definiowane sg (dla DHCPv6E) w dokumencie
[RFC3315] i o ktérych piszemy w podpunktach 6.2.5.3 oraz 6.2.5.4. Metoda ta
sprawia jednoczesnie, ze pole Adres sprzetowy klientaw komunikatach DHCP staje
sie polem nieistotnym (przestarzatym — deprecetad). Obecnie jednak opisywany
schemat nie jest jeszcze szeroko rozpowszechniony.
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W ramach opcji Requested IP Address (t=50) widzimy uzywany dotychczas przez klienta
adres [P 172.16.1. 34; jak juz wyjasnialiSmy, w nowej sieci adres ten jest niedostepny ze
wzgledu na inny prefiks tej sieci. Dwie opcje identyfikacyjne (t=12 i t=60) zawierajq
nazwe hosta (vista) i tzw. identyfikator klasy producenta (MSFT 5.0 — oznacza on Win-
dows w wersji 2000 i wersjach nowszych).

Widoczna w postaci rozwinietej lista parametréw zadania (opcja Parameter Request
List, t=55) precyzuje zestaw informacji konfiguracyjnych zadanych przez klienta. Lista
ta stanowi w istocie cigg bajtow, z ktorych kazdy zawiera numer wymaganej opcji; w za-
daniu z rysunku 6.6 sg to konwencjonalne parametry internetowe (maska podsieci, na-
zwa domeny, adres IP serwera DNS, adres IP domyslnego routera) oraz specyficzne dla
produktow Microsoftu parametry zwigzane z NetBIOS-em. Parametr 31 oznacza zain-
teresowanie klienta funkcja ICMP wykrywania routera (szczegoly w rozdziale 8.), trzy
nastgpne parametry dotycza statycznych pozycji w tablicy forwardowania (o tablicach
forwardowania pisaliSmy w rozdziale 5.), a doktadniej — pozycji reprezentujgcych po-
szczegodlne rodzaje trasowania.

COD ok Obecnos¢ trzech réznych rodzajow trasowania ma swe historyczne Zrodto w ewolucji
i - . N N
(@ ¢ adresow IP. W epoce adresowania klasowego, przed petnym rozpowszechnieniem

masek podsieci (patrz rozdziat 2.), porcja adresu okreslajgca miejsce sieciowe
zdeterminowana byta bezposrednio przez poczatkowe bity adresu okreslajace jego
klase — parametr 33 reprezentuje trasowanie oparte na tej wtasnie konwencji. Gdy
pojawito sie adresowanie bezklasowe, kazdemu adresowi IPv4 towarzyszyta nieodtacznie
maska podsieci wyznaczajgca podziat na adres podsieci i numer hosta w tej podsieci
(ponownie patrz rozdziat 2.) — z tym rodzajem adresowania, definiowanym w [RFC3442],
zwigzany jest parametr 121. Wariant adresowania specyficzny dla Microsoftu (parametr
249) podobny jest do adresowania bezklasowego.

Ostatni parametr — 43 — reprezentuje elementy informacji konfiguracyjnej, charaktery-
styczne dla konkretnego producenta. Generalnie informacja ta interpretowana jest w kon-
tekscie identyfikatora klasy producenta (t=60) — parametr 43 sam z siebie nie obejmuje
identyfikacji producenta. Utrudnia to wlaczanie do pojedynczego komunikatu DHCP
informacji pochodzacych od kilku producentéw — mimo iz opcja t=60 moze wystgpié
w komunikacie wielokrotnie, trudno bytoby kojarzy¢ poszczegélne jej wystapienia z kon-
kretnymi instancjami parametru 43. W dokumencie [RFC3925] opisano mechanizm wpro-
wadzajacy jednoznacznosé tego kojarzenia, w oparciu o opcje t=124, wykorzystujaca
tzw. numery przedsigbiorstw (enterprise numbers) przydzielane centralnie przez IANA.
Informacja specyficzna dla Microsoftu obejmuje — oprécz wsponmianych juz opcji
NetBIOS-u — sposdb przetwarzania metryki (preferencji) domyslnej trasy w tablicach
forwardowania oraz traktowanie (zachowywanie albo zwalnianie) dzierzawy adresu
przy zamykaniu systemu. Jest ona takze wykorzystywana przez system ochrony dostepu
do sieci (NAP — Nenvork Address Protection, patrz [MS-DHCPN]). Systemy Mac OS
wykorzystuja informacj¢ specyficzng dla firmy Apple w ustudze bootowania z sieci
(NetBoot service) oraz protokole BSDP (Boot Server Discovery Protocol — patrz [FO7]).

W odpowiedzi na odebrany komunikat DHCPDISCOVER serwer DHCP odpowiada komunikatem
DHCPOFFER, zawierajacym proponowany adres IP, okres jego dzierzawy i dodatkowe in-
formacje konfiguracyjne. Widok z rysunku 6.7 uzyskano w instalacji z jednym serwerem
DHCP, rezydujacym na jednym komputerze peligcym takze rolg routera i serwera DNS.
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Rysunek 6.7.
Komunikat DHCPOFFER
wystany przez serwer
10.0.0.1, proponujacy
klientowi przydziat
adresu 10.0.0.57

na okres 12 godzin.
Wsrod dodatkowych
udostepnionych
informacji znajduje sie
adres IP serwera DNS,
nazwa domeny, adres IP
domyslinego routera,
maska podsieci

i adres rozgtaszania.
W opisywanym
przyktadzie serwer
DHCP, serwer DNS

i domysiny router
rezyduja na tym
samym komputerze

o adresie 10.0.0.1

7 v;isla-dt;cy.(v - Wireshark

Fle Edt View Go Capture Analyze Statistics Telephony . Tools - Heb Atiion

SeHdee BEXRE A¢raTi|EE QAN BT % B
No.

Time Protocol

255.255.255.255 DHCP Request - Transaction 10 0xdb23147d

170.000000" DHZP.0.0.0:0 > 3
© 2 0.018650" DHCP ~110.0:0.1" '255.255.255.255 'DHCP NAK — Trapsaction I0 0xdb23147d =
31170830537 DHEP 105050207 255:255025522550 | DHCP Discover = Transaction: ID 0x3a681bob "
4:4.08431500HCP - 10.0.0.1 ~25502550 DHCP Offar: = Transaction ID OX3asslbob
54.087406 DHZP ~DHCP ReguestT - Transaction ID 0x3a681b0b
614.1045927 DHCP! 25577 DHCP ACK = Transaction) I0/0¥3a681b0b1 " T

x & i= =0 | >

@ Frame 4: 342 bytes onwire (2736 bits), 342 bytes captured (2736 bits)
8 Ethernet II, Src: 00:04:5a:97:9e:80 (00:04:5a:9f:9e:80), ost: Fl:FF:Ff:ff:ff:ff (FR:Ff:fF:FF:FF:FF)
@ Internet Protocol, Src: 10.0.0.1 (10.0.0.1), DstT: 255.255.255.255 (255.255.255.255)
@ user pDatagram Protocol, Src Port: 67 (67), DsST POrt: 68 (68)

2 Bootstrap Protocol

Message Type: Boot Reply (2)

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction Zp: 0x3a681b0b

Seconds elapsed: 0

Bootp flags: 0x8000 (Broadcast)

client 1P address: 0.0.0.0 (0.0.0.0)

vour (client) IP address: 10.0.0.57 (10.0.0.57)

Next server ZP address: 10.0.0 (10.0.0.1)

Relay agent -P address: 0.0.0.¢ (0.0.0.0)

client MAC address: 00:13:02:20:b9:18 (00:13:02:20:b9:18)

client hardware address padding: 00000000000000000000

server host name not given

Boot file nane not given

Mmagic cookie: DHCP

@ option: (t=53,1-1) OHCP Message Type = DHCP offer

@ option: (t=S.t,1=4) OHCP Server Identifier = 10.0.0.1

@ option: (T-5.,1-4) IP Address Lease Time = 12 hours

2]

@ option: (t=58, 1=4) Renewal Time value = 6 hours
@ option: (T=59, 1=4) Rebinding Time value = 10 hours, 30 minutes
@ option: (t=1,1=4) Subnet mask = 255.255.255.128
@ option: (T=28,1=4) eroadcast Address = 10.0.0.127
@woption: (t=3,1=4) Router = 10.0.0.1
@ option: (t=6,1.4) Domain Name Server = 10.0.0.1
@ option: (t=151=4) pomain Name = “home"
end option
Padding

Na rysunku 6.7 ponownie widzimy znajome pola protokolu BOOTP i zestaw opcji
DHCP zwigzanych z zarzadzaniem adresami. W polu Operacja znajduje si¢ wartos¢ 2
oznaczajaca odpowiedz (BOOTREPLY), pole Oferowany adres IP zawiera proponowany
przez serwer adres 10.0.0.57 — zwrdémy uwage, Ze jest to adres rdzny od adresu
172.16.1.34 wnioskowanego przez klienta w komunikacie DHCPDISCOVER: prefiks
172.16/12 nie pasuje do nowej sieci. Na informacj¢ dodatkowga skladaja sig¢ opcje obejmu-
jace: adres IP serwera DHCP (10.0.0.1), oferowany okres dzierzawy (12 godzin), mi-
nimalny czas odnowienia dzierzawy T1 (6 godzin), czas ponownego wigzania T2 (10,5 go-
dziny), maske podsieci (255.255.255.128), lokalny adres rozgloszeniowy (10.0.0.127),
adresy IP serwera DNS i domyslnego routera (oba réwne adresowi serwera DHCP —
10.0.0.1) oraz nazwe domeny (home — nazwa ta nie jest objeta zadnymi standardami,
nie powinna by¢ wigc uzywana jako nazwa domeny poza sieciami prywatnymi). Sie¢
wykorzystywana w tym przykladzie jest siecia domowa, ktérej wezty opatrywane sa na-
zwami wedhug schematu <nazwa maszyny>.home.

Po otrzymaniu (jedynej mozliwej) oferty DHCPOFFER klient ponownie formutuje pod ad-
resem serwera zadanie przydzialu adresu IP — tym razem proponowanego adresu
10.0.0.57. Szczegoly wysylanego do serwera komunikatu DHCPREQUEST widoczne sg na
rysunku 6.8.
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Rysunek 6.8. 7 vista-dhcp.tr - Wireshark i @@@
Komunikat Fle Edt Vew Go Capture Analyze Statistics ' Telephony = Tools  Heb L sl : £33
DHCPREQUEST Geded EExXxELIAa¢snTiEEI QD BB % G
Z zadaniem przydzielenia -5 5 606000 Tos2ae2551255 oheR REGUEsE = Transaceion 10! OxdB23147d

2 0.018550 ~255.255.255.255 " DHER! NAK. - Trangaction 1D 0xdb23147d
adresu IP 10.0.0.57. 3 1.083053 5512552552557 DHCP D5COVAr = Transaction 10" 0x3a681h0b

Komunikat wysytany jest
w trybie rozgtaszania,
jedna z opcji wskazuje
identyfikator serwera
10.0.0.1 — tylko ten
serwer zostanie
zaangazowany

w przydziat adresu

dla klienta, inne
serwery zignoruja
otrzymany komunikat

= Transaction ID UX3a&81h0b
= TPansaction IO OX3a6B1H0L
= Transaction ID 0x3a681b0b |

5. DHCP Offer

DHIP Reguest
DHCP. ACK

@ Frame 5 348 bytes on wire (2784 bits), 348 bytes captured (2784 bits)
@ Ethernet II, Src: 00:13:02:20:b9:18 (00:13:02:20:b9:18), 0st; FF:fF:ff:FF:Ff:ff (FRFFFFFFFTFF)
@ Internet Protocol, Src: 0.0.0.0 (0.0.0.0), DsT: 255.255.255.255 (255.255.255.255)
@ User. Datagram Prgtacol, Src Port: 68 (68), 0st Port: 67 (67)
8 Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction Zo: 0x3a681bOb
seconds elapsed: 0
@ Bootp flags: OxB000 (Broadcast)
client IP address: 0.0.0.0 (0.
your (client) IP address: 0.0.0.
Next server P address: 0.
Relay agent -P address: 0
client MAC address: 00:13:02:20:b9::

Client hardware address padding: 00000000000000000000
Server host name not given

Boot file nane not given

Magic cookie: DHCP

@ option: (t=53,1=1) DHCP Message Type = DHCP Request

@ option: (t=6l,1=7) client identifier

% option: (t=50,1=4) Requested IP Address = 10.0.0.57

@ oprion: (t-54,1-4) picP server rdentifier - 1.0.0.0.1

® option: (tel2,1=5) Host Name = “vista”

@ option: (t=8,,1=8) client Fully Qualified pomain name
@ option: (t=60, 1=8) vendor class identifier = "MSFT 5.0"
B option: (t=55,1=12) Parameter Reguest List

End option

Komunikat DHCPREQUEST widoczny na rysunku 6.8 podobny jest do poprzednio wystanego
komunikatu DHCPDISCOVER, jednak z kilkoma istotnymi réznicami. Poza oczywista roz-
nicg w opcji Message Type, najbardziej widoczna jest roznica we wnioskowanym adresie,
wskazany tez jest konkretny identyfikator serwera (10.0.0.1). Ponadto, wobec zapropo-
nowania przez serwer konkretnego adresu, klient zrezygnowat z opcji autokonfigurowania.
Zauwazmy, ze ten komunikat — podobnie jak wspomniany komunikat DHCPDISCOVER
— jest komunikatem rozgloszeniowym, dotrze wigc do wszystkich weztéw (serwerdw
i klientow) w sieci; obecno$¢ konkretnego identyfikatora sprawia, ze tylko jeden kon-
kretny serwer DHCP zaangazowany zostanie w udzielenie dzierzawy adresu. Jak fatwo
si¢ domysli¢, kolejnym wysylanym komunikatem bedzie odpowiedz serwera DHCPACK,
szczegotowo pokazana na rysunku 6.9.

Komunikat DHCPACK podobny jest do poprzedniego komunikatu DHCPOFFER, zawiera jednak
opcje FADN (t=81), ktdrej trescig jest pelna kwalifikowana nazwa domeny vista.home
(widoczna po rozwinigciu opcji). Teoretycznie komunikat ten jest przyzwoleniem dla
klienta na uzywanie adresu IP 10.0.0.57 przez okres maksymalnie 12 godzin (tyle wy-
nosi okres dzierzawy — patrz opcja t=51), klient jednak — w dobrze pojetym wiasnym
interesie — powinien si¢ jeszcze upewni¢ o unikatowosci tego adresu, wykonujac pro-
cedurg ACD (lub podobna) opisywang w rozdziale 4.

Prezentowana w tym przyktadzie wymiana komunikatow jest typowa dla bootowania
systemu lub przylaczania hosta do nowej sieci. Mozliwe jest takze jej jawne zainicjo-
wanie za pomoca odpowiednich polecen (po ewentualnym zwolnieniu juz wykorzy-
stywanej dzierzawy). W systemie Windows zwolnienie dzierzawy osiaga si¢ za pomoca
polecenia:

C:\> ipconfig /release
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Rysunek 6.9. T2l vistadhcp.tr.- Wireshark
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przydzielonego adresu IP |- 31083053 onse 0:0:0:0:  255:255:255.255 DHCR Discover - Transaction 1D 0%3a681b0b

474.084315 DHCP. 10.0:0.1  255.255.255.255  DHCP OFF: = o 10 0%32681b0h

10'0.0.57 plzez OkreS ot DHCP DHCP offer Transaction I 3

087406 DHEP . 0.0.0.0  255.255.255.255 | DHCP Request - Transaction 1D 0x3a681h0b

maksymalnie 12 godzin

Frame ﬁc 355 bytes on wire (2840 b1ts 355 bytes camured (2840 h1ts)
Ethernet 1I, Src: 00:04:5a:9f:9e:80 (00:04:5a:9F:9e:80), ost: Fr:fr:ff:fF:Ff:ff (FFFFFFFFIFFIF)
Internet Protocal, Src: 10.0.0.1 (10.0.0.1), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 67 (67), Dst Port: 68 (68)
Bootstrap Protocol
Message type: Eoot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: 0x3a681boOb
Seconds elapsed:
Bootp flags: 0x8000 (Broadcast)
CTlient IP address: 0.0.0.0 (0.0.0.0)
Your (client] IP address: 10.0.0.57 (10.0.0.57)
Next server IP address: 10.0.0.1 (10.0.0.1)
Rrelay agent P address: 0.0.0.0 (0.0.0.0)
client Mac address: 00:13:02:20:b9:18 (00:13:02:20:b9:18) !
client hardware address padding: 00000000000000000000 &)
Server host name not given
Boot file nane not given
Mag1c cookie: DHCP
=1) DHCP Message Type = DHCP ACK
) DHCP Server identifier = 10.0.0.1
) IP Address Lease Time = 12 hours
) Renewal Time value = 6 hours
) Rebinding Time value = 10 hours, 30 minutes
724)" subiiet mask = 255.255.255.128
: (t=28,1=4) Broadcast Address = 10.0.0.127
1=4) router = 10.0.0.1
: (t=6,1=4) Domain Name Server = 1.0.0.0.1
®option: (T=15,1=4) Domain Name = “home"
 option: (t=8,71=13) Client Fully Qualified Domain Name
end option

toees"

L}

14 (s

S TR ARTATEIREST a Soanukl 3

za$ opisywang procedure pozyskiwania adresu (lub jego odnawiania) uruchamia sig
poleceniem:

C:\> ipconfig /renew

W Linuksie analogiczny efekt uzyska¢ mozna za pomocg polecen (odpowiednio):
Linux# dhclient -r
oraz
Linux# dhclient
Zestaw pozyskanych z serwera DHCP informacji konfiguracyjnych dla lokalnego sys-
temu obejrze¢ mozna w systemie Windows za pomoca odmiany polecenia ipconfig:

C.\> ipconfig /all

Karta bezprzewodowej sieci LAN Potaczenie sieci bezprzewodowej:
Sufiks DNS konkretnego po?qczema .. home

Opis. . . . . . . . . ... ... : Intel(R) PRO/Wireless 3945ABG
Network Connection

Adres fizyczny. . . . . . . . . . : 00-13-02-20-B9-18

DHCP wlaczone . . . . ... Tak

Autokonfiguracja w]aczona ... Tak

Adres IPv4. . . . . . . . . . . . :10.0,0.57(Preferowane)

Maska podsieci. . . . . . . . . . : 255.255.255.128

Dzierzawa uzyskana. . . . . . . . : 21 grudnia 2008 23:31:48

Dzierzawa wygasa. . . . . . . . . : 22 grudnia 2008 11:31:40
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Brama domy$ina. . . . . . . . . . :10.0.0.1
Serwer DHCP . . . . . . . . . . . :10.0.0.1
Serwery DNS . . . . . . . . . . . :10.0.0.1
NetBIOS przez Tcpip . . . . . . . : Wlaczony
Lista przeszukiwania sufikséw DNS : home

W taki wiasnie sposob obejrze¢ mozna informacje o konfiguracji uzyskane za posred-
nictwem serwera DHCP lub przy uzyciu innych srodkéw.

6.2.4.2. Maszyna stanéw DHCP

Funkcjonowanie protokotu DHCP mozna postrzega¢ w kategoriach maszyny standw
(automatu skonczonego). Na rysunku 6.10 widoczna jest maszyna stanu protokotu
DHCP z perspektywy klienta. Kazdy stan charakteryzuje si¢ specyficznym zbiorem
komunikatow, ktore protokdt moze wystac i ktére spodziewa sig otrzymac, przebywajac
w tym stanie. Zmiana stanu moze by¢ powodowana wystaniem lub odebraniem komu-
nikatu albo uptynigciem zadanego odcinka czasu.

Rysunek 6.10. Wystanie
DHCPDISCOVER

Maszyna stanu klienta S
DHCP. Stany i przejscia N
wyréznione pogrubieniem
sa typowe dla klienta
wnioskujacego o dzierzawe
adresu po raz pierwszy.
Linig przerywana Odebranie DHCPNAK
wyrézniono wejscie do (lub uptyw okresu Wyslanie
stanu poczatkowego

Kolekcjonowanie
ofert

Poczatek Wybieranie

Wybor serwera
P1y\ Wystanie DHCPREQUEST
dzierzawy) DHCPDECLINE
i odebranie
potwierdzenia
albo odebranie
DHCPNAK

Zadanie

Odebranie DHCPACK

Ponowne €
(akceptacja)

wigzanie

Odebranie DHCPACK
(akceptacja)

Zwiazanie
(uzyskanie
T1iT2)

Uplynat
czas T2
N

Odnawianie

Uptynat czas T1

Maszyna stanu klienta DHCP rozpoczyna swdj cykl zyciowy od stanu Poczatek. Stan
ten reprezentuje kompletng niewiedze klienta w kwestii konfiguracji; klient wysyta ko-
munikat rozgtoszeniowy DHCPDISCOVER i przechodzi tym samym do stanu Wybieranie.
Pozostajgc w tym stanie, kolekcjonuje oferty serweréw DHCP (w postaci komunikatow
DHCPOFFER), ktére odpowiedzialy na jego komunikat DHCPDISCOVER. Gdy zdecyduje sie
na wybor konkretnej oferty, wysyta komunikat DHCPREQUEST (z identyfikatorem wybra-
nego serwera) i przechodzi do stanu Zadanie reprezentujacego oczekiwanie na odpo-
wiedZz wspomnianego serwera. Moze on takze otrzymywac potwierdzenia (DHCPACK)
dotyczace adreséw, na wybodr ktérych nie zdecydowat sie; jesli nie zdecyduje sie¢ na
wybor zadnego adresu, powraca do stanu Poczatek, rozpoczynajac cylkl od nowa. Bardziej
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prawdopodobne jest jednak, ze otrzyma potwierdzenie dla wybranego przez siebie adresu
wraz z wartosciami interwatow czasowych T1 i T2 — przechodzac tym samym do stanu
Zwiazanie, reprezentujgcego normalne korzystanie z dzierzawionego adresu.

Po uptywie czasu T1 klient podejmuje probe odnowienia dzierzawy, wysylajac stosow-
ny komunikat DHCPREQUEST (niepokazany na 1ysunku) — co symbolizowane jest przez
stan Odnawianie. W stanie tym wystapi¢ moga dwa zdarzenia: otrzymanie potwierdzenia
odnowienia dzierzawy albo uptynigcie czasu T2 (liczonego od momentu wejscia w stan
Zwigzanie); w pierwszym przypadku klient powraca do stanu Zwigzanie, w drugim wcho-
dzi w stan Ponowne wigzanie, reprezentujacy zadanie nowego adresu, jeszcze w okresie
obowigzywania aktualnej dzierzawy. Tu roéwniez sytuacja moze si¢ rozwing¢ dwojako:
otrzymanie potwierdzenia (DHCPACK) oznacza powr6t do stanu Zwigzanie, natomiast
otrzymanie odpowiedzi przeczacej (DHCPNAK) lub nieotrzymanie jej przed uptynigciem
okresu biezacej dzierzawy oznacza klgske w kwestii utrzymania ciaglosci dzierzawy
i przejscie do stanu Poczatek; jesli klient nie dysponuje alternatywnym potaczeniem
sieciowym lub innymi metodami uzyskania nowego adresu, musi si¢ po prostu poddac,
konczac awaryjnie ewentualne trwajace pofaczenie.

6.2.5. DHCPvé

Mimo iz obie wersje protokotu DHCP — dla IPv4 i dla I[Pv6 — koncepcyjnie shiza po-
dobnym celom, to juz ich projekt i opcje wdrazania sa wyraznie rozne. Protok6t DHCPV6,
opisywany w dokumencie [RFC3315], moze by¢ wykorzystywany w dwoch trybach:
stanowym (stateful), w ktorym funkcjonuje podobnie do DHCPv4, oraz bezstanowym
(stateless) wykorzystujacym autokonfiguracje¢ adresow (o ktorej piszemy w podroz-
dziale 6.3). Ogolnie rzecz biorac, w trybie bezstanowym od klienta oczekuje si¢ zdolnosci
do samodzielnego skonfigurowania zestawu swych adreséw IPv6, natomiast protokot
DHCPv6 dostarcza mu jedynie dodatkowych informacji, np. adresu IP serwera DNS. In-
formacje o lokalizacji serwera DNS mozna takze uzyskiwa¢ w inny sposob — za pomoca
komunikatow ICMPV6 Router Advertisement (patrz rozdziaty 8.1 11. oraz [RFC6106]).

6.2.5.1. Cykl zyciowy adresu IPvé

Typowy host implementujacy IPv6 postuguje si¢ kilkoma adresami na kazdym ze
swych interfejsow. Kazdy z tych adresow moze by¢ wykorzystywany jedynie w swym
olaresie waznosci, ktory dzieli sie na dwie fazy: preferencji i zuzycia. Adres znajdujacy sie
w stanie preferencyjnym dostgpny jest do ogolnego uzytku zaréwno w roli adresu zrodto-
wego, jak i docelowego. Gdy mija okres preferencji, adres staje si¢ adresem zuzZytym
(deprecated) i moze by¢ nadal uzywany na potrzeby wwajacych potaczen (np. polaczen
TCP), lecz juz nie do nawigzywania nowych. Kompletny cykl zyciowy adresu IPv6
przedstawiono (w formie maszyny stanow) na rysunku 6.11.

Adres rozpoczyna swdj cykl zyciowy od stanu probnego albo optymistycznego. W stanie
probnym trwa weryfikacja unikatowosci adresu — procedura okreslana akronimem
DAD (od Duplicate Address Detection), opisywana dokfadniej w podpunkcie 6.3.2.1,
sprawdza, czy ktory$ z wezlow tej samej sieci nie uzywa juz tego adresu; sam adres
moze by¢ na tym etapie stosowany jedynie na potrzeby protokotu komunikatow Neighbor
Discovery (patrz rozdziat 8.), nie moze petnic¢ roli adresu zrodlowego ani docelowego.
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Powodzenier Minat okres ' Minat okres
pAD ! preferenciji | waznosci

Preferowany

Powodzenie

1
|
1
i
1
, | " \
Wybor I — »4 Optymistyczny }
adresu : .

L4 .
1 L P4 Wazny

Rysunek 6.11. Cykl Zyciowy adresu IPv6. Adres prébny poddawany jest weryfikacji przez procedure
DAD na unikatowos¢, po pomysinej weryfikacji staje sie adresem preferencyjnym i moze byc uzywany
bez ograniczen przez okres preferencji, po uptywie ktorego staje sie adresem zuzytym. Adresy zuzyte
moga byc wykorzystywane do korica okresu waznosci jedynie na potrzeby trwajacych juz potaczen,
lecz nie do nawigzywania nowych

Alternatywa dla stanu probnego jest stan optymistyczny (patrz [RFC4429]), w ktérym
adres moze by¢ uzywany w ograniczonym zalaresie, cho¢ z mniejszymi rygorami (czyli
z wigkszym optymizmem) niz w stanie probnym; faktycznie jest to wigc nie tyle stan de
facto, co po prostu uzycie specjalnych (,,optymistycznych™) regut DAD. Optymistyczne
uzywanie adresu jest pod wieloma wzgledami podobne do traktowania go jak adresu
zuzytego, w szczegdlnym przypadku adres optymistyczny moze by¢ jednoczesnie adre-
sem zuzytym, zaleznie od jego okreséw waznosci i preferencji.

6.2.5.2. Format komunikatéw DHCPvé

Komunikaty DHCPv6 enkapsulowane sa w datagramach UDP/IPv6, z portami 546
(klienckim) i 547 (serwerowym) (o protokole UDP piszemy obszernie w rozdziale 10.).
Adresem zrédtowym zaréwno dla serwerow, jak i przekaznikow jest adres lokalny dla
facza. Komunikat DHCPv6 moze wystgpowa¢ w dwoch formatach: podstawowym, prze-
znaczonym dla komunikacji bezposredniej migdzy klientem a serwerem, i rozszerzonym,
wykorzystywanym w komunikacji z uzyciem przekaznika. Oba forimaty przedstawiono
narysunku 6.12.

0 1516 Bl 0 1516 Ell
Typ komunikatu Identyfikator transakcji (24 bity) Typ komunikatu| _ Licznik
w Y © - Y yp przeskokow
T 1
! !
! Opcje {zmienny rozmiar) ! Adresiacza
I |
L )

Adres partnera

Opcje (zmienny rozmiar)

Format dla komunikacji bezposredniej
migdzy klientem a serwerem

Format dla komunikacji
zuzyciem przekaznika

Rysunek 6.12. Dwa formaty komunikatu DHCPv6: podstawowy (po lewej) i rozszerzony (po prawej).
W obu formatach najistotniejsze informacje zawarte sa w obszarze opcji
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Zawartos¢ pola Adres {qcza (w formacie rozszerzonym) uzywana jest przez serwer do
zidentyfikowania facza, na ktérym zlokalizowany jest klient. Pole Adres partinera zawiera
adres poprzedniego przeskoku na drodze komunikatu — czyli klienta lub przekaznika,
bo przekazniki mogg byc¢ faczone w tancuch. Szczegoty funkcjonowania przekaznikow
w obu wersjach protokoh1 — DHCPv4 i DHCPv6 — opisujemy w punkcie 6.2.6.

W obu formatach poczatkowy bajt identyfikuje typ komunikatu; w formacie podstawowym
sq to przewaznie tradycyjne zadania i odpowiedzi, podczas gdy format rozszerzony majq
przede wszystkim komunikaty przekazywane do przekaznika i z niego. W formacie rozsze-
rzonym w obszarze opcji zawsze znajduje sie opcja Relay Messsage, zawierajaca kom-
pletny komunikat przekazywany przez przekaznik; oczywiscie, w obu formatach moga
wystgpowac takze inne opcje.

Jedna z zasadniczych roznic migdzy DHCPv6 a DHCPv4 zwigzana jest z adresowaniem
multicastingu. Komunikaty rozgloszeniowe klienta, przeznaczone dla serwerow i przekaz-
nikéw DHCP, wysytane sa przez niego na adres ff02::1:2 (zobacz znaczenie prefiksu
ff00::/8 w tabeli 2.8); adresem zrodfowym jest adres lokalny facza. Mimo iz formaty
komunikatéw DHCPv6 sg catkowicie rozne od formatu komunikatéw BOOTP i DHCPv4,
to jednak semantyka komunikatow jest w obu tych obszarach podobna. W tabeli 6.1 ze-
stawiono listg komunikatow DHCPv6 wraz ze wskazaniem dokumentu definiujacego
kazdy komunikat oraz (przyblizonego) odpowiednika z DHCPv4.

Tabela é.1. Typy i identyfikatory komunikatéw DHCPv6 oraz réwnowazne im komunikaty DHCPv4

Komunikat Identyfikator Definiowany Réwnowazny Definiowany
DHCPv6 w DHCPvé6 w dokumencie komunikat DHCPv4 w dokumencie
SOLICIT 1 [RFC3315] DHCPDISCOVER [RFC2132]
ADVERTISE 2 [RFC3315] DHCPOFFER [RFC2132]
REQUEST 3 [RFC3315] DHCPREQUEST [RFC2132]
CONFIRM 4 [RFC3315] DHCPREQUEST [RFC2132])
RENEW 5 [RFC3315} DHCPREQUEST [RFC2132]
REBIND 6 [RFC3315] DHCPDISCOVER [RFC2132]
REPLY 7 [RFC3315] DHCPACK/DHCPNAK [RFC2132]
RELEASE 8 [RFC3315] DHCPRELEASE [RFC2132]
DECLINE 9 [RFC3315] DHCPDECLINE [RFC2132]
RECONFIGURE 10 [RFC3315] DHCPFORCERENEW [RFC3203]
INFORMATIONREQUEST 11 [RFC3315] DHCPINFORM [RFC2132]
RELAY-FORW 12 [RFC3315] Nie istnieje

RELAY-REPL 13 [RFC3315] Nie istnie je

LEASEQUERY 14 [RFC5007] DHCPLEASEQUERY [RFC4388]
DHCPLEASE {UNASSIGNED,

LEASEQUERY-REPLY 15 [RFC5007] UNKNOWN  ACTIVE] [RFC4388]

LEASEQUERY-DONE 16 [RFC5460] DHCPLEASEQUERYDONE [ID4LQ]

LEASEQUERY-DATA 17 [RFC5460] Nie istnieje

OHCPBULKLEASEQUERY [ID4LQ]
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W komunikatach DHCPv6 najistotniejsze informacje — adresy, okresy dzierzawy, lo-
kalizacje ustug oraz identyfikatory klientow i serweréw — przenoszone sa w formie
opcji. Dwie wazne koncepcje zwigzane z opcjami DHCPv6 to skojarzenie tozsamosci
i unikatowy identyfikator DHCP.

6.2.5.3. Skojarzenie tozsamosci

Skojarzenie tozsamosci (Identity Association, w skrocie IA) to encja reprezentujaca infor-
macj¢ o konfiguracji (m.in. — kolekcje adresow) opatrzona unikatowym identyfikatorem
(1A Identifier, w skrocie IAID). Do kazdego interfejsu, dla ktérego klient zada infonma-
cji konfiguracyjnej, musi by¢ przypisane co najmniej jedno IA, kazde IA przypisane jest
natomiast do doktadnie jednego interfejsu. Dla kazdego IA przypisanego do interfejsu
klienta klient wybiera unikatowy identyfikator IAID, ktéry bedzie reprezentowat owo
IA w komunikacji z serwerem.

Skiadajaca si¢ na IA informacja konfiguracyjna obejmuje m.in. adresy (jeden lub wigcej)
wraz z informacja o dzierzawie (warto$ci T, T1 1 T2) i dtugoscig okresu waznosci i okresu
preferencji dla kazdego adresu (patrz [RFC4862]). Ponadto kolekcja adreséw zaliczana
jest do jednego z dwoch typoéw — tworzace jg adresy moga by¢ adresami regularnymi
(nontemporary) albo tymczasowymi (temporary) (patrz [RFC4941]). Adresy tymczasowe
generowane sg przy znaczacym udziale liczb pseudolosowych, jako takie sprzyjaja wigc
ochronie prywatnoéci poprzez utrudnianie szpiegowania hostow przy uzyciu ich adresow
IPv6. Zasadniczo adresy tymczasowe przydzielane sa wraz z adresami regularnymi, lecz
— dzigki uzywaniu liczb pseudolosowych — cechujg si¢ znacznie wigksza zmiennoscig
niz adresy regularne.

Serwer odpowiadajacy na zadanie klienta przydziela w ramach okreslonego IA jeden
lub wigcej adresow, bazujac na zatozeniach przydzielania adresoéw (address assignment
policies) ustalonych przez administratora. Zalozenia te generalnie zalezne sg od lacza,
z ktérego przychodzi zadanie, standardowej informacji o kliencie (DUID — o tym w na-
stepnym podpunkcie) oraz innych informacji dostarczanych pizez opcje DHCP. Na rysun-
ku 6.13 pokazany jest format rekordu reprezentujacego 1A, odpowiednio dla adreséw
regularnych i adresow tymczasowych.

15 16 3 0 1516 31

OPTION_IA_NA Dlugosé opcji OPTION_IA_TA Dlugos¢ opcji

IAID (4 bajty) IAID (4 bajty)

T | 1

T2 i |

IA dla adreséw tymczasowych

1A dla adresow regularnych

Rysunek 6.13. Formaty IA dla adreséw regularych (po lewej) i adreséw tymczasowych (po prawej).
Kazda opcja moze dostarczac dodatkowych informacji na temat poszczegdlnych adresow i ich dzierzawy
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Najwazniejsza, widoczng na pierwszy rzut oka roznicg miedzy obydwoma formatami
IA jest brak pol T1 i1 T2 dla adreséw tymczasowych. Dla adresow regularnych wartosci
te pelnig te samg role, co w DHCPv4, ich brak w adresach tymczasowych wynika z faktu,
Ze czgsto przyjmowane sa one w postaci obowigzujacej dla uprzednio przydzielonych adre-
sow regularnych. Szczegdly dotyczace wykorzystywania adreséw tymczasowych znajduja
si¢ w dokumencie [RFC4941].

6.2.5.4. Unikatowy identyfikator DHCP (DUID)

Unikalny identyfikator DHCP — DUID (od DHCP Unique Identifier) — identyfikuje
klienta lub serwer w sposob unikatowy i pozostaje niezmienny w czasie. Serwery wyko-
rzystuja DUID klientéw w procesie przydzialu adreséw i udostepniania innych informacji
konfiguracyjnych (w ramach IA). DUID majg zréznicowana diugosé i w wiekszosci
przypadkow traktowane sg przez klienty i1 serwery jako cato$é, bez interpretowania ich
struktury.

Od DUID wymaga si¢ unikatowosci, jednoczes$nie algorytm ich generowania nie moze
by¢ zbyt skomplikowany. W zamiarze pogodzenia tych sprzecznych wymagan doku-
ment [RFC3315] definiuje trzy rézne typy DUID, przewidujac jednoczes$nie mozliwosé
rozszerzania tego zbioru o kolejne typy’. Wspomniane trzy typy to:

B DUID-LLT — tworzone na bazie adresu warstwy lacza danych oraz biezacego
wskazania czasu,

B DUID-EN — tworzone na bazie numeru przedsigbiorstwa (PEN) i identyfikatora
producenta,

B DUID-LL — tworzone wylacznie w oparciu o adres warstwy tgcza danych.

Typ DUID kodowany jest na jego poczatkowych dwdch bajtach — wymienione powyzej
typy identyfikowane sa wartosciami (kolejno) 1, 2 i 3 (aktualna lista zdefiniowanych
identyfikatorow dostepna jest pod adresem [[ID6PARAM]). W identyfikatorach DUID-LLT
i DUID-LL kolejne dwa bajty okreslajg tzw. typ sprzetowy (hardware type) w oparciu
o [RFC0826], w identyfikatorze DUID-EN po dwdch poczatkowych bajtach nastgpuje
32-bitowy prywatny numer przedsigbiorstwa (PEN)".

CID ok Prywatny numer przedsiebiorstwa (Private Enterprise Number, w skrécie PEN)

e il to 32-bitowa wartos¢ nadawana przedsiebiorstwu przez IANA, wykorzystywana

zwykle w kontekscie protokotu SNMP na potrzeby zarzadzania siecig. Kompletna
lista przydzielonych numeréw PEN, dostepna pod adresem [IEPARAM], liczy obecnie
(24 grudnia 2012 roku) 41 068 pozyc;ji.

Sposrdd trzech wymienionych typow DUID zalecany do uzytku jest DUID-LLT. Po
dwoch poczatkowych bajtach zawierajacych wartosé (kolejno) 01 1 i kolejnych dwdch
okreslajacych typ sprzgtowy nastepuje 32-bitowy znacznik (licznik) czasowy, w postaci
liczby sekund, jakie uplynely od péinocy rozpoczynajacej rok 2000. Pojemnos¢ tego

* Dokument RFC6355 z sierpnia 201 1 roku definiuje kolejny typ DUID — DUID-UUID, oparty na unikatowych
identyfikatorach UUID/GUID generowanych natywnie w systemie operacyjnym, identyfikowany wartoscig 4
w dwdch pierwszych bajtach — przyp. tlum.

* W identyfikatorze DUID-UUID po dwdch poczatkowych bajtach nastgpu je 128-bitowy UUID — przyp. tlum.
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licznika wystarcza wiec na 2°2 sekund, czyli ok. 136 lat. Kolejne bajty zawieraja adres
warstwy facza danych w tzw. postaci kanonicznej, zgodnie z dokumentem RFC2464;
moze to by¢ adres dowolnego interfejsu klienta, byle stosowany konsekwentnie w odnie-
sieniu do ruchu na wszystkich interfejsach i to nawet wtedy, gdy wspomniany wybrany
interfejs zostanie z hosta usunigty, host musi wigc dysponowaé stabilng (nieulotng) pa-
migcig do jego zapamigtania. Dla hostdw pozbawionych takiej pamieci, lecz gwarantu-
Jacych nieusuwalnosé wybranego adresu warstwy facza danych (czyli wybranego interfej-
su), zalecany jest identyfikator DUID-LL o strukturze podobnej do DUID-LLT (nie zawiera on
znacznika czasowego, adres warstwy tgcza danych rozpoczyna si¢ od pigtego bajta).

6.2.5.5. Operacje protokotu DHCPvé

Elementy funkcjonalne protokotu DHCPv6 podobne sg do tych z DHCPv4. To, w jakim
zakresie (jesli w ogole) klient w ogdle korzystac bedzie z DHCP, zalezy od opcji konfi-
guracyjnych dostarczanych w komunikacie ICMPv6 Router Advertisement (patrz
[RFC5175]) wysylanym do klienta przez router (patrz rozdziat 8.). Czescig tego komu-
nikatu jest bajt znacznikow, zawierajacy m.in. bity oznaczone M i O. Ustawienie bitu M
(to skrot od Managed Address Configuration — [realizowane] zarzadzenie konfiguracja
adresdw) oznacza, ze potrzebne adresy IPv6 moze klient uzyskac¢ za pomoca protokotu
DHCPv6; ustawienie bitu O (skrot od Other Configuration — inna konfiguracyjna)
oznacza mozliwos¢ uzyskania za pomoca DHCPv6 dodatkowej informacji konfigura-
cyjnej niezwigzanej z adresami. Kombinacja M=0, O=0 jest bodaj najmniej przydatna,
bo oznacza niemoznos¢ konfigurowania adreséw za posrednictwem DHCPv6, zatem
klient musi wykona¢ to zadanie za pomocg mechanizméw autokonfiguracji, opisywa-
nych w podrozdziale 6.3. Kombinacja M=0, O=1 takze oznacza koniecznos¢ autokonfi-
gurowania, lecz serwer DHCPv6 moze dostarcza¢ dodatkowych informacji konfigura-
cyjnych.

W tabeli 6.1 prezentowali$my juz komunikaty protokolu DHCPv6, natomiast na rysunku
6.14 przedstawiamy scenariusz ich wymiany migdzy klientem a routerem i wybranym
serwerem DHCP.

Przedstawiony na 1ysunku scenariusz zapoczatkowywany jest przez klienta, ktory za
pomocg komunikatu ICMPv6 Router Discovery (patrz rozdziat 8.) wystanego do routera
probuje uzyskaé adres IP lokalny dla facza. Odpowiedz routera zawiera (oprocz wielu
innych skladnikow) opisywane wczesniej bity M i 0; gdy dostepne sa ushugi serwera
DHCPv6, ustawiony jest przynajmniej bit M. Klient po stwierdzeniu, ze M = 1, wysyla
w trybie rozgtaszania (patrz rozdziat 9.) komunikat SOLICIT w celu odnalezienia do-
stgpnych serweréw DHCPvV6, na co reakcja jest nadejscie komunikatu ADVERTISE (lub wielu
takich komunikatéw) swiadczace o dostgpnosci serwera DHCPv6 (lub wielu takich
serwerow). Wymienione komunikaty stanowig pierwsze dwa stadia tzw. czterofazowej
wymiany komunikatéw (four-message exchange) charakterystycznej dla DHCPv6 (dwa
nastgpne stadia to komunikaty REQUEST i REPLY); jednak w sytuacji, gdy lokalizacja
DHCPvV6 jest juz znana klientowi badz klient nie zabiega o przydzielenie adresu (np.
w przypadku bezstanowego DHCPv6 lub uzycia opcji Rapid Commit — patrz punkt
6.2.9), te dwa stadia sa nieobecne i wymiana czterofazowa redukuyje sie do dwufazowe;j.
Potwierdzenie ze strony serwera ma forme komunikatu REPLY, na ktory skladajg sie
m.in. DUID, [A w jednym z trzech typéw — dla adreséw tymczasowych lub regularnych
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Rysunek 6.14. Podstawowy schemat funkcjonowania protokotu DHCPv6. Klient na podstawie

otrzymanego komunikatu ICMPv6 Router Advertisement sprawdza, czy dostepne sa ustugi DHCPv6
—jesli tak, to klient z nich korzysta, podobnie jak w DHCPv4, lecz szczeg0ty ich realizacji sa w poréwnaniu

z DHCPv4 znaczaco rozne

(patrz podpunkt 6.2.5.3) albo dla prefiksu (patrz podpunkt 6.2.5.7), oraz identyfikator
IAID, bedacy 32-bitowa liczba wybrang przez klienta. Kazde takie potwierdzenie (wiaza-
nie) moze obejmowac jedna lub kilka dzierzaw, a w ramach jednej transakcji DHCPv6
mozliwa jest obstuga wielu wigzan.

6.2.5.6. Szczegotowy przyktad

Na rysunku 6.15 widoczne jest okno programu Wireshark uruchomionego w kompute-
rze z systemem Windows Vista +SP1, podtaczajacym si¢ wiasnie do sieci bezprzewo-
dowej. Stos protokotéw IPv4 jest w tym komputerze wylaczony. Klient rozpoczyna in-
terakcje od uzyskania adresu lokalnego dla tacza, a nastgpnie sprawdza, czy adres ten nie
jest juz uzywany.

Widzimy w zwigzku z tym komunikat ICMPv6 Neighbor Solicitation (DAD) z ,,opty-
mistycznym” adresem fe80: : fd26:de93:5ab7:405a (procedurg DAD zajmiemy si¢ do-
ktadniej w podpunkcie 6.3.2.1, przy okazji omawiania bezstanowego konfigurowania
adresow). Klient optymistycznie zaktada, ze adres nie jest uzywany nigdzie indziej na
faczu; w celu zweryfikowania tego zatozenia wysyta wspomniany komunikat na powia-
zany adres solicited node tf02::1:ffb7:405a, po czym natychmiast rozpoczyna procedurg
»indagowania” routerow (Router Solicitation — RS), wysylajac komunikat Router So-
licit na adres multicast ff02::2 reprezentujacy wszystkie routery (patrz rysunek 6.16).
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Rysunek 6.15. Procedura DAD weryfikacji adresu lokalnego dla tacza, realizowana przez klienta za
pomoca komunikatow Neighbor Solicitation

Kazdy router, ktéry odbierze ten komunikat, odpowie wystaniem komunikatu-ogtoszenia
Router Advertisement (RA), zawierajacego rozmaite informacje, z ktorych najwazniejsza
jest w tym momencie stan bitdow M i O, decydujacy o dalszych poczynaniach klienta.
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& Frame 2: 70 bytes on wire (360 Bits), 70 Gytes capeured (360 bics)
& Ethernet II, Src: 00:13:02:20:b9:18 (00:1: 0:b9:18), Dst: 33:33:00:00:00:02 (33:33:00:00:00:02)
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S 1@4Pv6 eption (Saurce 1ink-layer address)
Type: Source link-layer address (1)
tength: 8
Clnii-layer address: 00:13:02:20:b9:18

Rysunek 6.16. Komunikat Router Solicitation jako zadanie wystania komunikatu Router
Advertisement przez najblizszy router; komunikat wysylany jest na adres multicast All Routers (ff02::2)

W prezentowanym przyktadzie widzimy indagowanie routeréw w trybie optymistycznym,
czyli przy uzyciu adresu Zrédtowego tacza danych (Source Link-Layer Address Option —
SLLAO), ktérego unikatowos¢ nie jest gwarantowana. Adres ten, w potgczeniu z adresem
sprzetowym nadawcy, zostanie odzwierciedlony w tabelach trasowania przylegtych
routeréw, jesli wigc optymizm nadawcy okaze sie by¢ bez pokrycia — bo procedura DAD
wykryje zdublowanie adresu — nadawca postuzy sie zapewne innym adresem, lecz
we wspomnianych tablicach trasowania pozostanie niepoprawna pozycja, fatszujaca
rzeczywistg zalezno$¢ pomiedzy adresem sprzetowym nadawcy a faktycznie uzywanym
przez niego adresem IP. Problem ten, sygnalizowany w dokumencie [RFC4429], nie
wydaje sie jednak powazny, bo samo prawdopodobieristwo zdublowania ,optymistycznie”
wybranego adresu jest niewielkie. W publikacji [[IDDN] opisywane sg prace majace na
celu zoptymalizowanie opcji SLLAO pod katem eliminacji wspomnianego zagrozenia.

Widoczny na rysunku 6.17 komunikat RA wskazuje obecnosc routera i jego adres facza
danych 00:04:5a:9f:9e: 80, ktory wykorzystywany bedzie przez klienta jako docelowy
w ramkach przysztej jego komunikacji ze wspomnianym routerem. W bajcie znacznikéw
widzimy ustawienie obu bitow M i 0, klient ma wigc mozliwos¢ uzyskania od serwera
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Rysunek 6.17. Komunikat ICMPv6 Router Advertisement (patrz rozdziat 8.) wskazuje na dostepnos¢
ustugi DHCPV6E w zakresie przydzielania adresow oraz udzielania dodatkowych informacji konfiguracyjnych
(m.in. adresu serwera DNS) — serwer DHCPv6E wykorzystywany jest w trybie stanowym

DHCPv6 zarowno przydziatu adresu (adresoéw), jak i innych informacji pomocniczych.
Klient wykorzystuje t¢ mozliwosé, wysylajac do wspomnianego serwera komunikat SOLICIT,
co uwidocznione zostato na rysunku 6.18.

Rysunek 6.18.
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21 2 (3 20: 2)
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47)
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Komunikat SOLICIT zawiera identyfikator transakcji (podobnie jak w DHCPv4), czas,
ktory uptynal od momentu utworzenia (e/apsed time) rowny 0 (co widoczne jest po
rozwinieciu opcji), i DUID zlozony ze znacznika czasowego i 6-bajtowego adresu MAC,
w tym przypadku adresu przewodowego interfejsu ethernetowego 00:14:22:4:19:5f
— nie jest to adres interfejsu, z ktorego komunikat zostat wystany. Przypomnijmy, ze
adres Iacza danych uzyty do tworzenia DUID typu DUID-LLT i DUID-LL musi pozostawac
niezmienny miedzy interfejsami. 1A, opatrzone identyfikatorem IAID rownym 09001302
(wybranym przez klienta), zawiera adresy regularne. Wartosci T1 i T2 pozostaty w za-
daniu z wartoscig zerowa, co oznacza brak szczegdlnych wymagan klienta wzgledem nich;
ich wartosci zostang ustalone przez serwer.

Nastepna opcja — FQDN — opisywana w [RFC4704] stuzy do przekazania klientowi
peinej kwalifikowanej nazwy jego domeny, lecz ma takze wplyw na sposob wspotdzia-
tania DHCPv6 i DNS (piszemy o tym w podrozdziale 6.4). Opcja ta wykorzystywana
jest do dynamicznego uaktualniania tablic odwzorowujacych nazwy domen na adresy
IPv6 przez klienty i serwery (odwzorowanie odwrotne wykonywane jest zwykle tylko
przez serwery).

Pierwsza czgs$¢ obszaru opcji to bajt znacznikoéw olareslajacych szczegoty wspomnianego
odwzorowywania —aktualnie interpretowane s trzy nastepujace bity tego bajta. Oto one.

B S — zajego pomoca klient okresla, czy serwer powinien wykonywac aktualizacje
rekordu Zrodtowego AAAA (1) albo jej nie wykonywac (0)°. W przesylanej klientowi
odpowiedzi serwer sygnalizu je swa decyzje w tym wzgledzie — warto$¢ 1 tego
bitu oznacza, ze serwer przyjmuje odpowiedzialnos$¢ za wspomniang aktualizacje.

B 0 — klient musi ustawic ten bit na 0; w przesytanej klientowi odpowiedzi serwer
sygnalizuje, czy zmienit (1), czy tez zaakceptowat (0) preferencje klienta wyrazong
przez warto$¢ bitu S.

B N — za jego pomocy klient okresla, czy serwer powinien wykonywac¢ jakakolwiek
aktualizacj¢ swych tablic DNS (0), czy tez nie (1). Gdy ustawiony jest na 1, bit
musi mie¢ wartos¢ 0. Wartos¢ zwrdcona klientowi informuje go, czy serwer bedzie
wykonywal wspomniang aktualizacje (0), czy nie (1).

Pozostale bity bajta znacznikdw powinny by¢ zerowane przez klienta oraz serwer i nie-
interpretowane. Druga czg$¢ opcji przeznaczona jest na nazwe domeny. Klient umieszcza
w tym polu cze$ciowa nazwe domeny, serwer natomiast uzupehia ja do pelnej kwalifiko-
wanej postaci (FQDN). Klient moze takze umiesci¢ w tym obszarze peing nazwe FQDN,
w takim przypadku nazwa ta musi zosta¢ zakoniczona zerowym bajtem. W obu przypad-
kach koniec nazwy rozpoznawany jest na podstawie pola dtugosci opcji.

Na rysunku 6.18, we fragmencie dotyczacym opcji FQDN, zobaczy¢ mozna ostrzezenie
o niepoprawnym formacie nazwy domeny i sugestie, ze nazwa ta mogta zostac

O U wygenerowana w systemie Windows Vista — Malformed DNS name record (MS Vista

Client?) — co istotnie miato miejsce. W systemie Windows Vista wykorzystano
mianowicie przestarzaty sposob kodowania nazw domen — w postaci zwyktych
tancuchdw ASCIIZ. Sposob ten zostat zarzucony przez specyfikacje RFC4704 na
rzecz kodowania opartego na hierarchicznym uktadzie etykiet. Microsoft udostepnit
uzytkownikom Visty doraZzng poprawke (hotfix) -€liminujgcg ten btad; w Windows 7
kodowanie nazw domen wykonywane jest juz zgodnie z RFC4704.

3 Patrz punkt 11.5.6 — przyp. thumn.
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Pozostate opcje komunikatu SOLICIT obejmuja klasg producenta i listg parametrow za-
dania. Klasa producenta — w tym przypadku MSFT 5.0 — wykorzystywana jest przez
serwery DHCPv6 do okreslenia, do jakiego rodzaju przetwarzania zdolny jest klient.

Odpowiedzig serwera na otrzymany komunikat SOLICIT jest wystanie do klienta komuni-
katu ADVERTISE, co uwidocznione zostato na 1ysunku 6.19. Komunikat ten to istne bo-
gactwo informacji: identyfikator klienta jest kopia identyfikatora zawartego w zadaniu,
identyfikator serwera jest konkatenacja znacznika czasowego i1 adresu sprzgtowego
serwera 10:00:00:00:09:20. IA opatrzone jest identyfikatorem 09001302 (dostarczonym
przez klienta) i zawiera globalny adres 2001:db8:0:f101::10fd o okresie waznosci 200
sekund i okresie preferencji 130 sekund. Kod statusu rowny 0 oznacza, ze wszystkie operacje
zakonczyly si¢ pomyslnie. Opcja DNS Recursive Name Server, definiowana w [RFC3646],
zawiera adres serwera DNS —2001:db8:0:f101::1 — natomiast w polu opcji przeszu-
kiwania domeny (Domain Search List) widnieje tancuch home. Zauwazmy, ze w komu-
nikacie brakuje opcji FODN, poniewaz serwer DHCP jej nie implementuje.

7 vista-dhepv6.r - Wireshark
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@ Frame 5: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits)
@ Ethernet II, Src: 00:04:5a:09f:0e:80 (00:04:5a:9f:9e:80), Dst: 00:13:02:20:b9:18 (00:13:02:20:b9:18)
@ Internet Protacol version 6, Src: feB0::204:5aff:feof:0e80 (feBo::204:5aff:fe9f:0e80), Dst: feB0::fd26:de93:5ab7:405a (feB0::fd26:de03: 5ab7:4052)
@ user Datagram Protocal, Src Port: 547 (547), Dst Port: 546 (546)
& DHCPVE
Message type: advertise (2)
Transaction I0: Oxe3410c
@ Client Identifier: 000100010dd14b2e001422f4195F
@ Server Identifier: 000100010dd14b2e100000000920
option: server Identifier (2)
Length: 14
value: 000100010dd14b2e1.00000000920
DuID type: link-layer address plus time (1)
Hardware type: Ethernet (1)
Time: May 6, 2007 19:27:58 Pacific Day'th( Time
Link-layer address: 10:00:00:00:09:2,
@ Identity Association for Non-temporary Address
option: Identity Association for non-temporary Address (3)
Length: 46
value: 09001 000005 1 101...
IAIO: LYLULS0Z
T1: 60
T2 90
& IA Address: 2001:dbs:0:f101::10fd
option: Ia Address (5)
Length: 30
value: 2001 1
IPv6 address: 2001: dba 0:f101::10fd
preferred Tifetime: 130
valid lifetime: 200
& Status code
option: status code (13)
Length: 2
value: 0000
Status code: success (0)
@ DNS recursive name server
option: DNS recursive name server (23)
Length: 16
value: 2001 101 1
DNS servers address: 2001:db8:0:f101::1
© pomain sSearch List
option: pomain Search List (24)
Length: 6
value: 04686f6d6500
ONS Oomain search List
oomain: home

Rysunek 6.19. Komunikat DHCPv6 ADVERTISE zawiera proponowany adres i okres jego dzierzawy,
a takze adres IPv6 serwera DNS i liste przeszukiwania domeny

Dwa kolejne pakiety to konwencjonalne komunikaty indagowania sasiadow (Neighbor
Solicitation) 1 ogloszenie sasiada (Neighbor Advertisement) — nie bedziemy analizowaé
ich szczegotow. Nastepny komunikat to zadanie klienta REQUEST dotyczace zatwierdzenia
globalnego regularnego adresu 2001:db8:0:f101: :10fd (patrz rysunek 6.20). Komunikat
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REQUEST (patrz rysunek 6.20) podobny jest do komunikatu SOLICIT, dodatkowo zawiera
jednak elementy dostarczone pizez serwer w komunikacie ADVERTISE z rysunku 6.19 —
adres IP oraz wartosci T1 i T2. Identyfikator transakcji (XID) pozostaje niezmienny we
wszystkich komunikatach DHCPv6, az do zakonczenia transakcji przez komunikat REPLY,
roznigcy si¢ od komunikatu ADVERTISE jedynie wartoscia w polu Typ komunikatu.

Al vista:dhcpyé.tr - Wireshark
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@® Frame B: 192 bjstes on wire (1536 bits), 192 bytes captured (1536 bits)
@ Ethernet 11, src: 00:13:02:20:b9:18 (00:13:02:20:b9:18), Dst: 33:33:00:01:00:02 (33:33:00:01:00:02)
@ Internet Protocol version 6, src: feB0::fd26:de93:5ab7:405a (feB0::fd26:de93:5ab7:405a), pst: ffo2::1:2 (FFo2::1:2)
® User patagram protocol, Src PorT: 546 (546), Dst Port: 547 (547)
B OHCPV6
Message Type: Request (3}
Transaction 10: 0xe3410c
@ Elapsed time
@ client rdentifier: 000100010dd14b2e001422f4105F
& Server Iidentifier: 000100010dd14b2e100000000920
@ Tdentity assnciarian for Nan-temparary acddress
option: Identity Assoclation for non-temporary address (3)
Length: 40
value: 09001302 3 500182001 10L5u4

IAaIO: 09001302

T1: 60

T2: 90

& 1A Address: 2001:db8:0:f101::1.0fd

optien: 1a address (5)
tength: 24
value: 2001 101 f
IPv6 address: 2001:db8:0:f10_::20fd

preferred Tifetime: 130
valid lifetime: 200
Fully qualified pomain name
@ Vendor Class
option Request

Rysunek 6.20. Komunikat DHCPv6 REQUEST jest podobny do komunikatu SOLICIT, zawiera jednak
informacje otrzymana przez klienta w komunikacie ADVERTISE

Zaprezentowana wymiana komunikatow DHCPv6 jest typowa dla bootowania systemt
lub przylaczania hosta do nowej sieci. Podobnie jak w przypadku DHCPv4, mozliw
jest jawne zmuszenie systemu do uzyskania niezbednych danych lub ich zwolnienia.
W systemach Windows zwolnienie to realizowane jest za pomocg polecenia:

C:\> ipconfig /release6

Natomiast opisany proces jej pozyskiwania inicjuje si¢ poleceniem:

C:\> ipconfig /renewt

Zestaw informacji konfiguracyjnych zwigzanych z poszczegolnymi interfejsami uzyskac
mozna za pomocg prezentowanego juz polecenia:

C:\> ipconfig /all

Karta bezprzewodowej sieci LAN Potaczenie sieci bezprzewodowej
Sufiks DNS konkretnego potaczenia : home

Opis. . . . . .. ... ... .. :Intel(R) PRO/Wireless 3945ABG Network
Connection

Adres fizyczny. . . . . . . . . . 00-13-02-20-89-18

DHCP wtaczone . . . . . . . . . .o Tak

Autokonfiguracja wiaczona . . . . : Tak

Adres IPv6. . . . . . . . . . . . :2001:db8:0:f101::12cd(Preferowane)

Dzierzawa uzyskana. . . . . . . . : 21 grudnia 2008 23:30:45

Dzierzawa wygasa. . . . . . . . . : 22 grudnia 2008 23:37:04

Adres IPv6 potaczenia lokalnego feB0::fd26:de93:5ab7:405a%9(Preferowane)
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Brama domy$1na: fe80::204:5aff: fe9f:9e80%9

Identyfikator IAID DHCPv6: 150999810

Identyfikator DUID klienta DHCPv6: 00-01-00-01-0D-D1-4B-2E-00-14-22-F4-19-5F
Serwery DNS : 2001:db8:0:f101::1

NetBIQOS przez Tcpip : Wylaczony

Lista przeszukiwania sufiksow DNS : home

Zwréémy uwage na wazny fakt, iz widoczny w raporcie adres tacza danych
(00:13:02:20:b9:18) nie zostal nigdy wykorzystany w prezentowanym przykiadzie na
potrzeby generowania adresow IPv6.

6.2.5.7. Delegowanie prefikséw (DHCPvé4-PD i 6rd)

Cho¢ nasza dyskusja na temat protokolu DHCP koncentrowata si¢ wokoét konfigurowa-
nia hostéw, to DHCPv6 moze by¢ wykorzystywany takze do konfigurowania routerow.
Konfigurowanie to realizuje si¢ za pomoca delegowania przez router zakresu przestrze-
ni adresowej do innego routera — zakres ten specyfikowany jest w postaci prefiksu
IPv6, przenoszonego w ramach opcji Prefix, definiowanej w [RFC3633]. Delegowanie
takie jest uzywane w sytuacji, gdy router delegujacy — spetniajacy jednoczesnie funk-
cje serwera DHCPv6 — nie wymaga szczegotowej informacji o topologii sieci, do ktorej
delegowany jest wspomniany prefiks. Jest tak np. wtedy, gdy dostawca (ISP) przydziela
klientowi pewien zakres adresow IP, pozostawiajac mu swobod¢ w zakresie posegmento-
wania tego zakresu i przydzielenia konkretnych adreséw dla poszczegdlnych hostow:
dostawca moze wowczas zdecydowac o delegowaniu wsponinianego zakresu do sprzgtu
w siedzibie klienta, przy uzyciu opcji DHCPv6-PD.

W zwigzku z delegowaniem prefiksu definiuje si¢ trzecia odmiang IA (IA_PD), oprocz
dwach istniejacych, a przeznaczonych dla adresow regularnych (IA_NA) i adreséw tymcza-
sowych (IA_TA). Podobnie jak dwie pozostate, IA_PD opatrzona jest unikatowym identy-
fikatorem IAID i zawiera informacje w formacie podobnym do adreséw. DHCPv6-PD
zalecane jest nie tylko dla routeréw stacjonarnych, lecz rowniez (patrz [RFC6276]) dla
mobilnych routeréw (i — oczywiscie — podsieci przemieszczajacych sig wraz z tymi
routerami).

Specjalna odmiana DHCPv6-PD, zwana 6rd i opisywana w [RFC5569], zaprojektowana
zostala z mysla o obstudze btyskawicznego wdrazania IPv6 przez dostawcéw Internetu
,.rd” to skrot od rapid development — blyskawiczne wdrazanie — za$ cyfra 6 symboli-
zuje, oczywiscie, IPv6). Jak mozna si¢ domyslaé, ,,btyskawiczne” oznaczy to samo, co
,,zautomatyzowane” — faktycznie, przydzielony aktualnie klientowi adres unicast IPv4
staje si¢ baza dla algorytmicznego generowania informacji zwiazanej z adresami [Pv6.
A konkretnie: 32-bitowy adres IPv4 (lub jego poczatkowa czgs¢ wyodrgbniong na pod-
stawie maski — patrz ponizej) zostaje poprzedzony dostarczonym przez ISP prefiksem
6rd o dlugosci mniejszej niz 32 bity; prefiks 6rd jest trescig opcji OPTION_6RD (numer
212), definiowanej w [RFC5969]. Wynikowa konkatenacja, o dtugosci mniejszej niz 64
bity, tworzy prefiks delegowany w ramach DHCPv6-PD, wykoizystywany pozniej w pro-
cesie autokonfiguracji (o ktorej piszemy w podrozdziale 6.4).

Wspomniana opcja OPTION_6RD ma zmienng dtugos$¢ i zawiera nastgpujace elementy:
dtugos¢ maski adresu IPv4, dtugosc prefiksu 6rd, sam prefiks 6rd i listg przekaznikow
IPv4 (czyli listg adreséw IPv4 przekaznikéw implementujacych funkeje 6rd). Maska ad-
resu IPv4 okresla jego poczatkowa czgs¢ konkatenowana z prefiksem 6rd.
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6.2.6. Przekazniki DHCP

W wigkszosci prostych sieci pojedynczy serwer DHCP dostgpny jest bezposrednio dla
wszystkich weztow; w bardziej ztozonych sieciach — np. sieciach korporacyjnych —
moze by¢ niezbedne (lub wygodne) przekazywanie ruchu przez jeden lub wigcej przekaz-
nikow (relay agents), co w najprostszym wariancie przedstawiono schematycznie na
rysunku 6.21.

Segment sieci A Segment sieci B

Serwer DHCP
()
Przekaznik Komunikaty z informacja
N

o przekazywaniu

"KlientDHCP

Rysunek 6.21. Agent przekazywania (przekaZnik) DHCP rozszerza dostepnosS¢ operacji DHCP poza
pojedyncza siec. Przenoszenie informacji specyficznych dla komunikacji przekaZnika z serwerem
DHCPv4 odbywa sie przy uzyciu opcji Relay Agent Information; w DHCPv6 jest podobnie, inny jest
Jjednak zestaw wykorzystywanych opcji

Przekaznik umozliwia rozszerzenie operacji DHCP na wiele segmentow sieci: w konfi-
guracji przedstawionej na rysunku 6.21 przekaznik rezydujacy na styku dwoch segmentéw
zajmuje si¢ forwardowaniem komunikatéw DHCP, ktére wzbogaca¢ moze o dodatkowe
informacje, np. za pomocg opcji lub przez wypetnienie standardowo pustych pél. Za-
uwazmy przy tym, ze przekaznik zwykle nie obstuguje catego ruchu DHCP wymieniane-
go miedzy klientem a serwerem przez granice segmentu: zajmuje si¢ on jedynie forwardo-
waniem komunikatéw rozgtoszeniowych, wymienianych w procesie negocjowania adresow:
gdy tylko klient uzyska przydziat adresu IP i otrzyma adres IP serwera (za posrednic-
twem opcji Server Identification), przekaznik staje si¢ zbedny, bo dalsza komunikacja
migdzy klientem a serwerem odbywa si¢ w sposob normalny, tak jak miedzy dwoma
adresami unicast. Tradycyjnie przekazniki byly i sa urzadzeniami warstwy 3., w zwigzku
z czym czesto wyposazane bywaja w funkcje trasowania, jak jednak zobaczymy dale;j
w tym rozdziale, alternatywa sg dla nich przekazniki operujace (prawie) wylacznie
w warstwie 2.

6.2.6.1. Opcje przekazywania

Wedhug oryginalnej koncepcji dokumentu [RFC2131] jedynym zadaniem przekaznika
BOOTP lub DHCP jest umozliwienie komunikacji migdzy dwoma systemami (seg-
mentami) niezdolnymi komunikowac sie za posrednictwem routera. Dzigki temu system
niezdolny do wykonywania funkcji dostarczania posredniego, bo nieposiadajacy jeszcze
adresu IP, moze taki adres uzyskac z centralnej lokalizacji. Rozwigzanie to spisuje si¢
znakomicie w sieciach zarzadzanych centralnie w sposob administracyjny, lecz jest
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niewystarczajace chociazby wtedy, gdy infrastruktura DHCP znajduje si¢ z dala od miej-
sca, w ktorym wykorzystywane sa ushigi DHCP. W takiej sytuacji znajduje si¢ np. dostaw-
ca Internetu, majacy ograniczone (z definicji) zaufanie do swych klientéw i potrzebujacy
dodatkowych informacji o charakterze statystycznym, dla celow rozliczen czy optyma-
lizacji wykorzystywania sieci. Informacji tych, rzecz jasna, nie dostarcza standardowo
protokot DHCP. W sieciach IPv4 zadanie to spetnia opcja Relay Agent Information,
w skrocie RAIO, definiowana w dokumencie [RFC3046]; jej odpowiednikiem w IPv6
zajmiemy si¢ w nastgpnym podpunkcie.

RAIO to nie pojedyncza opcja, lecz w istocie framework, w ramach ktoérego mozliwe
jest definiowanie réznych podopcji, m.in. identyfikujacych zrodto zadania DHCP —
uzytkownika, sieé¢, obwod itp. Wiele z tych podopcji ma swe odpowiedniki w postaci
opcji w wersji IPv6.

Poniewaz sporo informacji wymienianych w komunikacji migdzy przekaznikiem i ser-
werem to informacje istotne z perspektywy bezpieczenstwa systemu, powstaje problem
uwierzytelniania tej komunikacji; jest to zadanie podopcji Authentication definiowanej
w dokumencie [RFC4030], zapewniajacej integralno$¢ wspomnianej informacji. Jej funk-
cjonowanie podobne jest do opdznionego uwierzytelniania DHCP, opisywanego w punkcie
6.2.7, z ta roznica, ze zamiast haszowania MD5 uzywany jest silniejszy algorytm SHA-1
(o algorytmach kryptograficznych piszemy w rozdziale 18.).

6.2.6.2. Podopcija Remote-ID (DHCPv4) i opcja Remote-ID (DHCPv6)

Jednym z podstawowych wymagan stawianych przekaznikowi jest zdolno$¢ do identy-
fikowania klienta, formutujacego zadanie, za pomoca informacji wykraczajacych poza
te, ktore sam klient standardowo dostarcza. Opcja Relay Agent Information, zwana tak-
ze podopcjq zdalnej identyfikacji (Remote-1D suboption), umozliwia taka identyfikacje
przy uzyciu wielkosci interpretowalnych w sposob lokalny (identyfikatora uzytkowni-
ka, jego nazwy, identyfikatora modemu, zdalnego adresu IP na taczu punkt-punkt itp.).
W DHCPv6 identyczna mozliwos¢ daje opcja Relay Agent Remote-ID, zdefiniowana
w dokumencie [RFC4649]; w stosunku do swej odpowiedniczki z DHCPv4 zawiera ona
dodatkowe pole — numer przedsigbiorstwa (PEN), o ktérym wspominali§my w jednej
z wezesniejszych uwag, okreslajacy znaczenie dalszych informacji. Powszechnie stosowang
praktyka jest obsadzanie DUID w roli zdalnego identyfikatora.

6.2.6.3. Nadpisywanie identyfikacji serwera

W niektorych przypadkach przekaznik z wlasnej inicjatywy wiacza si¢ w przetwarzanie
informacji przesytanej migdzy klientem a serwerem DHCP; efekt ten osiaga si¢ za pomoca
specjalnej podopcji Server Identifier Override, definiowanej w dokumencie [RFC5107]
i stanowiacej wariant opcji RAIO.

Jak wcze$niej wyjasnialiSmy, rola przekaznika konczy si¢ generalnie w momencie uzy-
skania przez klienta adresu IP oraz identyfikatora serwera, poniewaz od tego momentu
klient i serwer moga komunikowac si¢ bezposrednio. Okazuje si¢ jednak, ze w wielu
przypadkach pozyteczna bytaby mozliwos¢ dofaczania przez przekaznik pewnych opcji
(przyktadowo identyfikatora obwodu) w komunikatach innych niz SOLICIT, np. w komu-
nikacie REQUEST wysytanym przez klienta znajdujacego si¢ w stanie Odnawianie (patrz
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rysunek 6.10) — standardowo jednak przekaznik nie uczestniczy w przetwarzaniu te-
go komunikatu, z powodu wyzej wymienionego. Mozna jednak zmieni¢ ten stan rze-
czy w nastgpujacy sposob. Gdy przekaznik otrzymuje od klienta komunikat SOLICIT
i przesyta go do serwera, moze poinstruowac 6 w serwer, by w zwrotnym komunikacie
ADVERTISE (DHCPOFFER) zamiast faktycznego identyfikatora serwera znalazt sig identyfi-
kator przekaznika. W rezultacie nastgpne komunikaty klienta kierowane bgda do prze-
kaznika, choc¢ klient przekonany bedzie, ze komunikuje si¢ bezposrednio z serwerem.
Efekt ten wywotany zostaje z inicjatywy przekaznika, ktéry w komunikacie SOLICIT
umieszcza opcje Server Identifier Override, definiowang w dokumencie [RFC5107],
stanowigca wariant opcji RAIO; wiasnie ta opcja jest narzedziem wsponnianego ,,poin-
struowania” serwera, wpisujacego w rezultacie (zamiast wiasnej identyfikacji) 4-bajtowy
identyfikator (zwykle adres IPv4) stanowigcy dane opcji.

Opcja Server Identifier Override uzywana jest zwykle w potaczeniu z inna, definiowang
w dokumencie [RFC5010] i nazwana Relay Agents Flag. Opcja ta jest de facto zbiorem
znacznikow przenoszacych informacje z przekaznika do serwera; obecnie interpreto-
wany jest tylko jeden znacznik, decydujacy o tym, czy wysylany przez klienta komuni-
kat inicjujacy transakcje uzywac ma adresu docelowego broadcast, czy unicast; zaleznie
od stanu tego znacznika serwer DHCP moze oferowac przydziatroznych adresow.

6.2.6.4. Zapytanie o dzierzawe — proste lub hurtowe

W niektorych srodowiskach wskazane jest kolekcjonowanie przez przekaznik (lub inny
niezalezny system) informacji zwigzanej z udzielaniem dzierzawy adresow konkretne-
mu klientowi, a w przypadku DHCPvV6 takze informacji zwigzanej z delegowaniem pre-
fiksow. W przyktadowej konfiguracji — jak ta z 1ysunku 6.21 — przekaznik moze —
oczywiscie — rejestrowac przechodzacy przez niego ruch od klienta do serwera; problem
jednak w tym, ze w razie awarii przekaznika zebrana przez niego informacja moze zostac¢
utracona, byloby wigc wskazane zapewni¢ mu mozliwos$¢ odtworzenia jej na zadanie.
Zadanie to spetnia mechanizm zapytania o dzierzawe, w oryginale nazwany leasequery,
definiowany w dokumentach [RFC4388] i [RFC6148] (dla DHCPv4) i [RFC5007] (dla
DHCPv6). Wysytane przez przekaznik do serwera zadanie udostgpnienia wsponinianej in-
formacji ma posta¢ komunikatu DHCPLEASEQUERY (w DHCPv4) lub LEASEQUERY-REQUEST
(w DHCPv6). Klient, ktorego zadanie dotyczy, moze by¢ w komunikacie identyfikowany
na kilka sposobéw: w DHCPv4 mamy do dyspozycji jego adres IPv4, adres MAC,
identyfikator i zdalny identyfikator (Remote ID), DHCPv6 umozliwia natomiast uzycie
adresu IPv6 albo identyfikatora DUID.

Odpowiedzig serwera DHCPv4 moze by¢ jeden z trzech komunikatow: DHCPLEASEUNASST -
GNED, DHCPLEASEACTIVE lub DHCPLEASEUNKNOWN — znaczenie kazdego z nich zalezne jest
od kryterium zapytania uzytego w komunikacie DHCPLEASEQUERY®. W przypadku zapyta-
nia na podstawie adresu IP klienta pierwszy komunikat oznacza, ze przydzielanie wska-
zanego adresu [P lezy w gestii tegoz serwera, lecz adres ten nie jest aktualnie dzierzawiony.
Drugi komunikat oznacza trwajaca dzierzawe wskazanego adresu; przekaznikowi udo-
stepniane sa wszystkie parametry tej dzierzawy, tacznie z warto$ciami T1 i T2 (bez ja-
kiejkolwiek sugestii, do czego ewentualnie mogtyby mu si¢ przydac). Trzeci komunikat
oznacza, ze serwer nie dysponuje wiarygodnag informacja na temat wskazanego adresu.

® Znaczenie to jest szczegotowo wyjasnione w cytowanym dokumencie RFC4388 — przyp. tlum.
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Serwer DHCPv6 odpowiada komunikatem LEASEQUERY-REPLY zawierajacym opcje danych
klienta (OPTION_CLIENT DATA, numer 45), ktdra de facto jest kolekcja opcji reprezentujacych
identyfikator klienta, jego adres IPv6, prefiks IPv6 i czas (w sekundach), jaki uptynat od
ostatniej komunikacji klienta z serwerem (Client Last Transaction Time). W komunikacie
LEASEQUERY-REPLY moga ponadto wystepowac¢ dwie opcje, o nazwach Relay Data i Client
Linlc: pierwsza obejmuje dane, jakie przekaznik wystal do serwera w odnosnym zapytaniu
LEASEQUERY, druga natomiast zawiera adres Iacza klienta, na ktérym dokonywane jest
wigzanie adresow. Ponownie sposdéb wykorzystania tych informacji spoczywa catkowicie
w gestii otrzymujacego je przekaznika.

Rozszerzeniem prostego zadania informacji o dzierzawie jest hurtowe Zqdanie informacji
o dzierzawie (Bulk Lease query, w skrécie BL), opisywane w dokumencie [RFC5460]
i artykule [ID4LQ]. Umozliwia ono pobieranie informacji o wielu wiazaniach rownocze-
$nie i realizowane jest przy uzyciu protokotu TCP, nie UDP, jak w przypadku prostego
zadania. Prawde mowiac, BL jest ustugg dos¢ specjalizowang i nie jest traktowane jako
element konwencjonalnego protokotu DHCP; klient zadajacy konwencjonalnej infor-
macji konfiguracyjnej nie bedzie wigc raczej z BL korzystal.

BL moze by¢ natomiast przydatne w kontekscie delegowania prefiksow. Router zazwyczaj
funkcjonuje wtedy jako klient DHCP-PD: uzyskuje zadany prefiks i nastgpnie wykorzy-
stuje go do ustanowienia zakresu adresow przydzielanych klientom DHCP w zwykly
sposob. Jednak w przypadku awarii (lub restartu) informacja o wspomnianym prefiksie
moze zosta¢ utracona i trudno jg szybko odzyskaé za pomoca prostego zapytania o dzier-
zawe, bo ta wymaga jakiegos sposobu identyfikacji konlaetnego wiqzania. BL wychodzi
temu problemowi naprzeciw poprzez uogolnienie zbioru mozliwych typéw zapytan.

W stosunku do prostego zapytania o dzierzawe, BL charakteryzuje si¢ kilkoma rozszerze-
niami. Po pierwsze, uzycie protokolu TCP (z portem 547. dla IPv6 i portem 67. dla [Pv4)
zamiast UDP pozwolito na zwigkszenie rozmiaru informacji przenoszonej w ramach
jednego zapytania, konieczne w zwigzku z przeszukiwaniem duzej liczby delegowanych
prefiksow. BL dostarcza takze opcji Relay Identifier, umozliwiajacej latwiejsze iden-
tyfikowanie przekaznika bgdacego zrodiem zapytania. Zapytanie BL moze wigc bazowaé na
identyfikatorze przekaznika, adresie facza (segmentu sieci) lub identyfikatorze przekaznika.

Opcja Relay ID (w DHCPv6) i podopcja DHCPv4 o tej samej nazwie (patrz [ID4RI])
moga zawiera¢ DUID identyfikujacy przekaznik. Przekaznik moze dofaczyc¢ t¢ opcje
do komunikatu forwardowanego do serwera, serwer natomiast moze ja wykorzysta¢ do
skojarzenia wykonywanego wiazania z konkretnym przekaznikiem. BL obstuguje zapyta-
nia oparte na DUID ([RFC5007] i [RFC4388]), lecz takze te oparte na identyfikatorze
przekaznika, adresie tacza i zdalnym identyfikatorze.

Poniewaz, jak wcze$niej wspominalismy, BL nie jest uwazane za cze$¢ DHCP, obstugiwa-
ne jest wylacznie przez odpowiednie serwery bazujace na protokotach TCP i IP. Serwery
te nie implementujg kompletnego protokotu DHCP, lecz jedynie obstuge komunikatow
LEASEQUERY.

Oprécz wymienionych juz komunikatéw LEASEQUERY-REQUEST i LEASEQUERY-REPLY, BL
uzywa jeszcze dwoch. Gdy z odpowiedzig na zadanie zwigzana jest dodatkowa informacja,
jestona przesylana w serii komunikatow LEASEQUERY-DATA, nastgpujacych bezposrednio
po komunikacie LEASEQUERY-REPLY; kazdy komunikat tej serii reprezentuje jedno wigzanie.
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oniec serii sygnalizowany jest przez komunikat LEASEQUERY-DONE. Wszystkie komunikaty
LEASEQUERY-DATA oraz ,.graniczne” komunikaty LEASEQUERY-REPLY i LEASEQUERY-DONE
uzywaja wspdlnego identyfikatora transakcji — tego samego, ktory przestany zostat
w komunikacie LEASEQUERY-REQUEST.

6.2.6.5. Przekazniki warstwy 2.

W niektorych sieciach urzadzenia warstwy 2. — m.in. przetaczniki i mostki — zlokali-
zowane w poblizu punktow koncowych zajmuja si¢ przekazywaniem i przetwarzaniem
zadan DHCP. Jako urzadzenia warstwy 2. nie implementujg one w petni stosu protoko-
tow TCP/IP, nie sg wigc adresowalne za pomocg adresow IP i nie moga funkcjonowac
jako klasyczne przekazniki. Mozliwe jest jednak ich dziatanie w trybie tzw. ,,odchudzonych”
przekaznikow DHCP (Lightweight DHCP Relay Agents, w skrocie LDRA), opisywane
w publikacji [[DL2RA] dla IPv4 i dokumencie [RFC6221] dla IPv6. Zgodnie z tym
opisem, interfejsy urzadzenia podzielone zostaja na dwie kategorie — prowadzace do
urzadzen sieciowych, blizsze topologicznie serwerom (network-facing) i prowadzace do
urzadzen klienckich (client-facing). Niezaleznie od tego, interfejsy dzielone sg na za-
ufane (trusted) i niezaufane (untrusted) — zaufane sa te, na ktorych nie wystgpuje ryzyko
,-podrabiania” (spoofing) pakietow przychodzacych.

Konsekwencja nieidentyfikowania LDRA przez adres IP jest problem z obshuga pola
giaddr i opcji RAIO w komunikatach DHCP. Dokument [IDL2RA] zaleca w zwigzku
z tym, by LDRA dotaczat opcj¢ RAIO (o ile nie zostata dotaczona wezesniej) do komuni-
katow przychodzacych od klienta, lecz pozostawiat pole giaddr niewypetnione. W rezulta-
cie przekazywany komunikat docierat bedzie na zasadzie rozgtaszania do jednego lub
wielu serwerow DHCP, jak réwniez do kazdego innego LDRA — przekaznik jako
mostek lub przetacznik wykonywac bedzie tzw. floodowanie’, czyli wysytanie komuni-
katu przez wszystkie interfejsy rézne od tego, przez ktore komunikat ten przybyt. Flo-
odowanie to dotyczyé bedzie jednak tylko komunikatow odebranych przez interfejsy
zaufane.

Odpowiedzi przesytane przez serwery w trybie rozglaszania (np. w postaci komunikatow
DHCPOFFER) moga by¢ przechwytywane przez LDRA i — po usunigciu opcji RAIO —
przekazywane klientom-nadawcom zadan. Wiele LDRA przechwytuje rowniez ruch
DHCP z adresami unicast, opcja RAIO jest wowczas takze tworzona i usuwana w analo-
giczny sposob.

Z powyzszego opisu wynika wymaganie pod adresem kompatybilnych serwerow DHCP,
by te zdolne byly do przetwarzania komunikatow DHCP z pustym (lub niepoprawnie
wypetnionym) polem giaddr niezaleznie od tego, czy komunikaty te rozsytane sa w trybie
rozgloszeniowym, czy wysytane w trybie unicast.

Komunikaty DHCPV6 przetwarzane sa przez kompatybilne LDRA przy uzyciu komuni-
katow RELAY-FORW i RELAY-REPL. Komunikaty ADVERTISE, REPLY, RECONFIGURE i RELAY-REPL
przychodzace na interfejsy od strony klientow sg ignorowane, podobnie jak (ze wzgledow
bezpieczenstwa) komunikaty RELAY-FORW przychodzace na niezaufane interfejsy klienckie.

" od ang. flooding — wylew, powodz — przyp. tlum.
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Komunikaty RELAY-FORW zawierajg warto$ci identyfikujgce interfejsy od strony klientow
(w polach Adres lqcza i Adres partnera oraz w opcji Interface-ID): adres tacza jest ze-
rowy, adres partnera jest adresem IP klienta, opcja Interface-ID konstruowana jest
zgodnie z wartoscig ustalong przez LDRA. Gdy LDRA odbierze komunikat RELAY-REPL
z zerowym adresem facza, przesyla go do klienta przez interfejs o identyfikatorze okre-
Slonym w opcji Interface-1D, ustawianym przez serwer. W komunikatach RELAY-FORW
otrzymywanych od klientéw inkrementowany jest licznik przeskokéw. Przychodzace
przez interfejsy od strony sieci komunikaty inne niz RELAY-REPL sg przez LDRA igno-
rowane.

6.2.7. Uwierzytelnianie DHCP

Niemal kazdy z aspektéw komunikacji sieciowej rozpatrywaé mozna (i trzeba) takze
pod katem bezpieczenstwa — w tej ksigzce robimy to na zakonczenie kazdego roz-
dziahi i nie inaczej bedzie w tym rozdziale. Uznalismy jednak, ze w kontekscie wielu
réznych mechanizméw protokolu DHCP warto juz teraz poswigci¢ uwage ich odporno-
$ci na ataki 1 inne okolicznosci zakldcajace normalng prace sieci; wadliwe funkcjono-
wanie tych mechanizmow moze spowodowaé, ze wiele hostow, karmionych fatszywa
inforimacja juz od momentu uruchomienia, funkcjonowac bedzie w sposob daleki od ocze-
kiwan, a by¢ moze takze niebezpieczny dla innych hostow.

Niestety, oryginalna specyfikacja DHCP nie zawiera zadnych elementow dedykowanych
bezpieczenistwu, co stwarza furtke do réznych dziatan destruktywnych (mimowolnych
lub celowo sprowokowanych) ze strony klientow i serwerdow. Niedostatek ten uzupetnia
dokument [RFC3118] definiujacy komunikaty realizujace uwierzytelnianie w ramach
DHCP, wsrdd nich opcjg Authentication, o formacie przedstawionym na 1ysunku 6.22.

0 1516 3

Kod Dlugosé Protokot Algorytm

RDM

Wykrywanie powtorzen
(64 bity, interpretowane zgodnie z polem RDM)

Informacja uwierzytelniajaca

(zmienna dlugosé, struktura okreslona przez pole Protokat)

Rysunek 6.22. Opcja Authentication protokotu DHCP zawiera informacje uwierzytelniajaca oraz dane
umozliwiajace wykrywanie atakow powtarzania komunikatu. Opcja ta, zdefiniowana w roku 2001,
wciaz nie jest powszechnie uzywana

Jak tatwo si¢ domysli¢, celem opcji Authentication jest weryfikacja, czy komunikaty
DHCP generowane sg przez autoryzowanych nadawcow. Pole Kod zawiera warto$¢ 90,
w polu Dfugosé¢ zapisany jest rozmiar opcji w bajtach, liczony od pierwszego bajta pola
Protokol. Opcja ta dofaczana jest do komunikatow DHCPDISCOVER i DHCPINFORM wysytanych
przez klienta oraz do komunikatow DHCPOFFER lub DHCPACK stanowigcych odpowiedzi
serwera. Posta¢ Informacji uwierzytelniajqcej zalezna jest od zawartosci pol Protokdl
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i Algorytm: jesli pola te sg zerowe, informacja ta ma postac prostego tokenu konfigura-
cyjnego — jego zgodno$¢, sprawdzana przez serwery i stacje klienckie, jest warunkiem
zaakceptowania otrzymanego komunikatu. Token ten moze mie¢ np. posta¢ hasta czy
innego fancucha znakow o podobnym charakterze; poniewaz moze zosta¢ przechwycony
przez intruza, zapewnia jedynie ograniczone bezpieczenstwo, lecz dobrze nadaje si¢ do
zapobiegania przypadkowym problemom z DHCP.

Gdy pola Protokdl 1 Algorytm maja oba wartos¢ 1, stosowana jest bardziej zaawansowana
1 bezpieczniejsza metoda, zwana opdznionym uwierzytelnianiem (deferred authentication).
Serwery 1 klienty weryfikuja wowczas integralnos¢ przesytanej informacji za pomoca
kryptograficznego kodu uwierzytelniania komunikatu (Message Authentication Code,
w skrocie MAC — patrz rozdziat 18.)® w oparciu o sekretny klucz wspétdzielony przez
klienta i serwer, i nieznany komukolwiek innemu. Klient i serwer zyskujg tym samym
pewno$¢ co do autentycznosci partnera oraz gwarancjg, ze przesylana inforimacje nie
zostata znieksztatcona w trakcie transmisji.

Opcja Authentication zawiera takze zabezpieczenia przed atakami powtarzania komunika-
tow: legalny komunikat moze mianowicie zostac przez intruza przechwycony, zapamieta-
ny, a po pewnym czasie wystany po raz drugi do oryginalnego adresata. Zniwelowanie
szans powodzenia takiego przedsigwzigcia jest zadaniem dwoch kolejnych pol. Gdy pole
RDM ma warto$¢ 0, pole Wylaywanie powtorzen zawiera licznik, od ktorego oczekuje
si¢ konsekwentnej inkrementacji — jego wartos¢ w kolejnych komunikatach powinna
by¢ systematycznie coraz wigksza, naruszenie tej zasady swiadczy o obecnosci powto-
rzonego komunikatu. Owszem, metoda ta zatamuje si¢ w sytuacji, gdy pakiety docieraja do
adresata w kolejnosci innej niz zostaty wystane przez nadawce, sytuacja taka jest jednak
wysoce nieprawdopodobna w sieciach LAN, w ktérych migdzy klientem a serwerem
DHCP istnieje tylko jedna trasa (a wlasnie w sieciach LAN funkcjonuje wigkszo$¢ im-
plementacji protokotéw DHCP).

Uwierzytelnianie DHCP nie jest obecnie teclnika szeroko rozpowszechniong z dwdch
gtéwnych przyczyn. Po pierwsze, wymaga ona rozdysponowania sekretnych kluczy
miedzy serwery 1 wszystkie klienty wymagajace uwierzytelniania, co moze by¢ czynnoscia
wysoce pracochtonng. Po drugie, uwierzytelnianie to jest de facto dodatkiem do protokotu
DHCP, opracowanym w czasie, gdy mnostwo jego (protokotu) implementacji z powodze-
niem funkcjonowato w dotychczasowej postaci, a wigkszos¢ adminéw hotdowata starej
sprawdzonej zasadzie ,,jesli co$ dziata, nie waz si¢ poprawia¢”. Mimo to, warto rozwazyc
zastosowanie uwierzytelniania do komunikacji z uzyciem przekaznikow DHCP (o ktorych
pisalisSmy w punkcie 6.2.6), w sposob opisany w specyfikacji [RFC4030].

6.2.8. Rozszerzenie rekonfiguracji

Zasadniczo odnowienie dzierzawy DHCP nastgpuje z inicjatywy klienta, jednak dokument
[RFC3203] definiuje alternatywe w postaci rozszerzenia rekonfiguracji (reconfigure
extension) 1 zwigzanego z nim komunikatu DHCPFORCERENEW. Rozszerzenie to pozwala
serwerowi na zmuszenie konkretnego klienta do natychmiastowego przejscia w stan
Odnawianie (vide maszyna stanu klienta DHCP na rysunku 6.10) i wystanie (w innej

8 Patrz takze mo j przypis dotyczacy akronimu MAC w rozdziale 3. — przyp. tium.
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sytuacji naturalnego) komunikatu DHCPREQUEST. I nic nie stoi na przeszkodzie, by ewen-
tualng odpowiedzia serwera na tak wymuszone zadanie klienta byt komunikat DHCPNAK,
zmuszajacy klienta do zresetowania swego statusu, czyli przejscia w stan Poczatek. I roz-
poczgcia wszystkiego od nowa, czyli wystania komunikatu DHCPDISCOVER.

Jak fatwo wywnioskowaé z powyzszego, opisane rozszerzenie daje sertwerowi DHCP
mozliwo$¢ anulowania udzielonych dzierzaw w sytuacji, gdy wymagaja tego znaczace
zmiany w konstrukcji sieci, spowodowane np. awariag wezta lub przeprowadzane z ini-
cjatywy administratora. Komunikat DHCPFORCERENEW, jako wrazliwy na atak przeciaze-
niowy (DoS), musi byé obowigzkowo uwierzytelniany, a poniewaz — jak wspominali$my
— uwierzytelnianie DHCP nie cieszy si¢ szczegolng popularno$cia, wigc rownie mato
popularne jest samo rozszerzenie rekonfiguracji.

6.2.9. Opcja Rapid Commit

Roéwnie kategoryczny moze by¢ serwer DHCP wobec klienta inicjujacego dzierzawe,
czyli wysylajacego komunikat DHCPDISCOVER; zamiast wyboru, jaki daje klientowi zestaw
komunikatow DHCPOFFER, serwer narzuca klientowi swoja ofertg, przesylajac proponowany
adres od razu w komunikacie DHCPACK, co efektywnie oznacza pominigcie wymiany ko-
munikatow DHCPOFFER oraz DHCPREQUEST i zredukowanie czterofazowej wymiany ko-
munikatéow do dwufazowej (patrz rysunek 6.14). Scenariusz taki jest istota opcji Rapid
Commit, definiowanej w dokumencie [RFC4039], a motywacja jej wynalezienia jest
chec szybkiego konfigurowania hostow czgsto zmieniajacych swa siec (czyli wigkszosci
urzadzen mobilnych). Gdy dostegpny jest tylko jeden serwer DHCP, dysponujacy obfi-
tym zasobem adresow do przydziahu, opcja ta nie daje wigkszych korzysci.

Klient zamierzajacy skorzysta¢ z opcji Rapid Commit musi umiesci¢ ja w komunikacie
DHCPDISCOVER (nie moze ona wystapi¢ w zadnym innym), serwer za$ dofacza ja do wy-
sylanej odpowiedzi DHCPACK (ponownie, nie ma on prawa wykorzystac jej w zadnym innym
komunikacie). Klient po otrzymaniu kategorycznej odpowiedzi ma prawo si¢ jeszcze
rozmysli¢, np. wskutek wykrycia zdublowania adresu za pomocg procedury ACD —
powinien w tym celu wysta¢ komunikat DHCPDECLINE powodujacy anulowanie uzyskanej
dzierzawy badz komunikat DHCPRELEASE oznaczajacy (w kazdych okolicznosciach) re-
zygnacjg z trwajacej wlasnie dzierzawy.

6.2.10. Informacja o lokalizacji

Wsrod rozmaitych informacji konfiguracyjnych hosta czgsto uzyteczna okazuje sig in-
formacja o jego geolokalizacji, wyrazonej np. w postaci szerokosci geograficznej, dhu-
gosci geograficznej i wysokosci nad poziomem morza. Realizowany przez IETF projekt
o nazwie Geoconf, zmierzajacy do standardowego udostepniania tej informacji, okreslanej
popularnie skrotem LCI (od Location Configuration Information) znalazt swe ukoro-
nowanie w postaci specyfikacji [RFC5225], definiujacej dwie opcje DHCP: GeoConf
(numer 123) i GeoLoc (numer 144). Oprocz wspomnianych wspoéirzednych (szeroko$é,
dhugos¢ i wysokosé), na informacje LCI skiada sig¢ takze wskaznik doktadnosci (roz-
dzielczosci), z jaka zostaty one wyznaczone. LCI moze byé wykorzystywana w wielu
zastosowaniach, np. przez ekipy ratunkowe lokalizujace telefon komorkowy, z ktérego
zostata wezwana pomoc.
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Oprocz lokalizacji konkretnego systemu we wspotrzednych przestrzennych, nie mniej
uzyteczna jest informacja o jego umiejscowieniu w kategoriach podziatu politycznego
lub administracyjnego (civic location) — umiejscowieniu wyrazonym w formie kraju,
miasta, dzielnicy, ulicy itp. parametrow. Zwigzana z tym opcja GEOCONV_CIVIC (numer
99), definiowana w [RFC4776], wykorzystuje ten sam forimat informacji, co LCI, choé
w zwiazku z nig pojawia si¢ dodatkowy problem: ot6z w przeciwienstwie do wspot-
rzgdnych przestrzennych, wyrazanych w postaci liczb, informacja geopolityczna charakte-
ryzuje si¢ znacznie bardziej zréznicowana forma ekspresji, nie tylko obejmujaca rozma-
ite konwencje nazewnicze, lecz czgsto wymagajaca uzycia niestandardowych alfabetow
regionalnych, dalece wykraczajacych poza zestaw znakow jezyka angielskiego i sym-
boli zwyczajowo uzywanych przez DHCP. Dodatkowo pojawia si¢ problem poszano-
wania prywatno$ci — zagadnienie catkowicie wykraczajace poza koncepcjg protokotu
DHCP; IETF poswigcita temu problemowi framework o nazwie Geopriv — zaintereso-
wanych nim czytelnikéw odsytamy do dokumentu [RFC3693].

Alternatywa dla opisanego rozwigzania moze by¢ wykorzystywanie innego protokolu
warstwy wyzszej dedykowanego geolokalizacji — HTTP-Enabled Location Delivery,
w skrocie HELD. Zamiast bezposredniego kodowania LCI w komunikatach DHCP, opcje
OPTION_V4_ACCESS_DOMAIN (numer 213) i OPTION_V6_ACCESS_DOMAIN (numer 57), defi-
niowane w [RFC5986], dostarczajg kwalifikowana nazwe domeny (FQDN) serwerdéw
HELD dla danej lokalizacji, w wersji (odpowiednio) IPv4 i IPv6.

Gdy host rozpozna swa lokalizacjg, moze zada¢ zwiazanych z nig ushug, np. udostgp-
nienia adresu najblizszego szpitala. Umozliwia mu to opracowany przez IETF framework
o nazwie Location-to-Service Translation, w skrocie LoST ([RFC5222], za posrednictwem
protokotu warstwy aplikacji wykorzystujacego specyficzny lokalizator URI. Opcje DHCP
OPTION_V4 LOST (numer 137) i OPTION_V6_LOST (numer 51) (patrz [RFC5223]) dostar-
czaja FQDN (zakodowanych standardowo — patrz rozdziat 11.) dla serweréw (odpo-
wiednio) DHCPv4 i DHCPv6 implementujacych LoST.

6.2.11. Informacje dla urzgdzeh mobilnych (MoS i ANDSF)

Coraz wigksza popularnos$¢ komputeréow przenosnych i smartfonow uzyskujacych dostgp
do Internetu za posrednictwem technologii komorkowej nie mogta nie znalez¢ odzwier-
ciedlenia w postaci stosownych frameworkéw i odpowiednich opcji DHCP. Przesylaniu
informacji migdzy réznymi sieciami bezprzewodowymi na potizeby urzadzen mobilnych
dedykowane sg obecnie dwa zestawy tych opcji: IEEE 802.11 Mobility Services (MoS)
Discovery oraz Access Network Discovery and Selection Function (ANDSF). Drugi z wy-
mienionych frameworkow znajduje si¢ w fazie zabiegow standaryzacyjnych, prowadzo-
nych przez organizacj¢ o nazwie 3GPP (3rd Generation Partnership Project — ,,projekt
partnerstwa 3. generacji”) zajmujaca si¢ standardami dotyczacymi przesytania danych
w sieciach komorkowych. Z kolei standard IEEE 802.21 (patrz [802.21-2008]) jest
specyfikacja niezaleznego od nosnika frameworku dla urzadzen przenosnych (Media
Independent Handoff, w skrocie MIH). Framework ten dedykowany jest roznym ushigom,
$wiadczonym migdzy sieciami réznych typéw, definiowanym przez IEEE (802.3,
802.11. 802.16), przez 3GPP i przez 3GPP2.
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IETF opisuje projektowanie frameworku tego typu w dokumencie [RFC5677]. MoS
udostepnia trzy rodzaje ustug: informacyjne (information services), poleceniowe (command
services) 1 zdarzeniowe (event services). Mowigc ogolnie, ustugi te dostarczaja informacji
o dostgpnych sieciach, zapewniaja sterowanie parametrami fgcza i realizuja powiadamianie
o zmianach w statusie tacza. Opcje DHCP MoS Discovery ([RFC5678]) umozliwiajg we-
ztowi mobilnemu uzyskiwanie adresow IP (lub nazw domen) serwerdéw $wiadczacych
wymienione ustugi, w obu wersjach protokotu. Dla DHCPv4 opcje OPTION-IPv4_Address-MoS
(numer 139) i OPTION-IPv4_FQDN-MoS (numer 140) zawierajg wektory podopcji reprezen-
tujacych (odpowiednio) adresy IP i nazwy FQDN wspomnianych serweréw, w DHCPv6
ich odpowiednikami sg opcje OPTIONIPv6 Address-MoS (numer 54) i OPTION-IPv6 FQDN
(numer 55).

Na bazie specyfikacji ANDSF autorstwa 3GPP dokument [RFC6153] definiuje opcje
DHCPv4 i DHCPv6 zwigzane z przenoszeniem informacji zwigzanej z ANDSF, a kon-
kretnie — opcje umozliwiajace urzadzeniom mobilnym uzyskiwanie adresow serwerow
ANDSEF. Serwery te konfigurowane sg przez operatorow komoérkowych i oferuje infor-
macje dotyczace m.in. dostgpnosci i polityki dostgpu do sieci z wieloma technologiami
transportowymi, np. sieciami rownolegle wykorzystujacymi 3G i Wi-Fi.

Opcja ANDSF 1Pv4 Address (numer 142) zawiera liste adresow IPv4 serwerow ANDSF
uporzadkowana w kole jnosci malejacych preferencji ich wykorzystywania; analogiczna
lista adresow IPv6 jest przedmiotem opcji ANDSF IPv6 Address (numer 143). W DHCPv4
wezet zadajacy informacji ANDSF umieszcza opcje ANDSF IPv4 Address na liScie parame-
trow zadania (Parameter Request List), w protokole DHCPv6 opcja ANDSF IPv6 Address
musi zosta¢ wiaczona do opcji Option Request Option (ORO) (patrz sekcja 22.7 doku-
mentu [RFC3315]).

6.2.12. Podstuchiwanie DHCP

Podstuchiwanie” ruchu DHCP to opcja oferowana przez niektorych producentow
przetacznikow, polegajaca na inspekcji zawartosci komunikatow DHCP i eliminowaniu
tych, ktore zawieraja adresy niefigurujace na liScie kontroli dostepu. Technika ta po-
zwala upora¢ si¢ z dwoma problemami. Po pierwsze, powaznie ogranicza potencjalne
szkody, jakie moglyby wyrzadzié hosty ztosliwie podszywajace si¢ pod serwery DHCP
— podstepne oferty fatszywych adresow po prostu nie docierajg do klientow. Po drugie,
wybrane adresy MAC mozna w ten sposob pozbawi¢ mozliwosci kojarzenia z adresami IP;
poniewaz jednak adresy MAC mozna tatwo zmieniaé¢ za pomocg polecen systemowych,
jest to tylko ochrona polowiczna.

6.3. Bezstanowe konfigurowanie adreséw (SLAAC)

Podczas gdy wigkszosci routerow adresy przydzielane sa manualnie, hostom przypo-
rzadkowuje si¢ zwykle adresy na kilka sposobow: manualnie, za pomoca specjalizowanego
protokotu (DHCP) lub automatycznie wedhig pewnego algorytmu. Ta ostatnia mozli-
wos$¢ ma dwie odmiany, zaleznie od tego, jakiego typu adres jest przydzielany: jesli jest
to adres uzywany tylko na jednym tgczu (czyli lokalny dla tacza), dla hosta wystarczajace
bedzie znalezienie jakiegokolwiek adresu nieuzywanego aktualnie na tym taczu; jesli
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jednak jest to adres o znaczeniu globalnym, wykorzystywany do tacznosci ze $wiatem
zewngtrznym, przynamniej jego cze$¢ musi by¢ ustalona wedlug pewnych ograniczeiy
czy zasad. Taki mechanizm zautomatyzowanego ustalania swych adresow przez host
nazywa si¢ bezstanowym autokonfigurowaniem adresow (Stateless Address Autoconfi-
guration, w skrécie SLAAC) 1 wystepuje w dwoch wersjach, dla adresow [Pv4 i dla ad-
reséw IPv6.

6.3.1. Dynamiczne konfigurowanie adreséw IPv4 lokalnych dla tgcza

Gdy host przylacza si¢ do sieci pozbawionej serwerow DHCP, a jego adresy IP nie zo-
staty skonfigurowane manualnie, musi adresy te wygenerowa¢ we wlasnym zakresie, by
mozliwa byla jego komunikacja z innymi wezlami na bazie protokotu IP. W dokumen-
cie [RFC3927] opisywana jest metoda automatycznego wyboru przez host adresu IPv4
z przedzialu od 169.254.1.1 do 169.254.254.254 przy masce podsieci 255.255.0.0
(patrz [RFC5735] oraz tabela 2.7 w rozdziale 2.). Metoda ta nazywana jest dynamicznym
konfigurowaniem adresow lokalnych dla tacza lub automatycznym prywatnym adresowa-
niem 1P (Automatic Private I P Addressing, w skrocie APIPA). Host wybiera po prostu lo-
sowo adres z podanego przedziahi, po czym sprawdza (za pomoca procedury ACD opisy-
wanej w rozdziale 4.), czy adres ten nie jest juz uzywany przez inny wezet w podsieci.

6.3.2. Procedura SLAAC dla adreséw IPvé lokalnych dla tgcza

Technika SLAAC dla adreséw IPv6 opisana jest w dokumencie [RFC4862]. Jej istotg
jest automatyczne (lub autonomiczne) uzyskiwanie przez wezlty adreséw IPv6, przebie-
gajace dla kazdego wezta w trzech nastepujacych fazach: uzyskanie adresu lokalnego dla
lacza, uzyskanie globalnego adresu za pomocg konfiguracji bezstanowej i zweryfiko-
wanie unikatowosci adresu lokalnego dla tacza. Formowanie adresu globalnego odbywa
sig przy udziale routera — adres ten generowany jest jako kombinacja prefiksu oglasza-
nego przez router oraz pewnej informacji generowanej w sposob lokalny; mozliwe jest
pominigcie tej fazy i generowanie jedynie adresu lokalnego (np. w sytuacji, gdy routery
nie sg dostepne).

SLAAC moze by¢ takze uzywane w polaczeniu z DHCPv6 dostarczajacym dodatkowych
informacji nieadresowych (jest to tzw. bezstanowy DHCPv6 — stateless DHCPv6) lub
z manualnym konfigurowaniem. Hosty wykorzystujace SLAAC mogg wspotistnie¢ w tej
same;j sieci z hostami korzystajacymi z DHCPv6. Generalnie DHCPv6 w trybie ,,sta-
nowym” (stateful) zapewnia lepsza kontrole nad przydziatem adresow, jednak kombinacja
SLAAC z bezstanowym DHCPv6 wydaje si¢ opcja wygodniejsza dla uzytkownikow i ad-
ministratorow.

Probne (tentative) i optymistyczne (optimistic) adresy IPv6 (patrz podpunkt 6.2.5.1)
wybierane sg za pomocg procedur opisywanych w dokumentach [RFC4291] i [RFC4941].
Procedury te przydatne sa jedynie w sieciach obstugujgcych multicasting, a generowane
przez nie adresy po przejsciu do stanu preferency jnego pozostaja w nim bezterminowo
(okres preferencji, a w konsekwencji okres waznosci ustalane sa jako nieskoriczone).
Konstruowanie adresu opiera si¢ na ,,dobrze znanym” prefiksie fe80: :0: pierwsze 10 bitow
adresu otrzymuje posta¢ 1111111010 (czyli fe80::/10 — patrz tabela 2.8 w rozdziale 2.),
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ostatnie N bitéw ustawiane jest przez host', pozostate bity zostaja wyzerowane. Tak
skonstruowany adres otrzymuje status ,,probny” lub ,,optymistyczny” i poddawany jest
procedurze DAD weryfikujacej jego unikatowosc.

6.3.2.1. Wykrywanie zdublowania adreséw IPvé (DAD)

Celem procedury DAD (to skrét od Duplicate Address Detection — wykiywanie zdu-
blowania adresu) jest zweryfikowanie, czy dany adres IPv6 o statusie ,,probny” lub
,,optymistyczny” jest na danym faczu unikatowy, czyli nie jest uzywany przez zaden in-
ny wezel. Dla uproszczenia ograniczymy si¢ tu do adreséw probnych, w odniesieniu do ad-
resOw optymistycznych procedura DAD ma podobny przebieg. Dokument [RFC4862]
definiujacy te procedure zaleca jej konsekwentne stosowanie dla kazdego nowo przy-
dzielanego adresu — czy to przy konfiguracji manualnej, czy przy uzyciu autokonfigu-
racji, czy tez w ramach autokonfiguracji.

Test na unikatowo$¢ adresu jest w swym pomysle dos¢ prosty: wezet badajacy unikato-
wos$¢ wysyta do swej sieci komunikat ICMPv6 Neighbor Solicitation w nadziei otrzymania
potwierdzenia w postaci komunikatu Neighbor Advertisement (oba komunikaty opisu-
jemy w rozdziale 8.) — otrzymanie takiego potwierdzenia oznacza istnienie przedmio-
towego adresu, koniecznos¢ skonstruowania innego i powtorzenia catej procedury; jego
nieotrzymanie uprawnia do nadania testowanemu adresowi statusu preferencyjnego.

Fizycznie procedura DAD realizowana jest nastgpujaco: wezet dotacza si¢ do grupy
multicast wszystkich weztow (A4ll Nodes) oraz grupy multicast Solicited-Node dla testo-
wanego adresu (patrz rozdziat 9.). Nastepnie wysyta jeden lub kilka komunikatéow ICMPv6
Neighbor Solicitation; adresem zrédtowym w tych komunikatach jest adres nieokreslony
::/128, czyli w catosci zerowy (ponownie patrz tabela 2.8), zas adresem docelowym —
wspomniany adres multicast Solicited-Node dla testowanego adresu; sam testowany adres
zapisany jest w polu Adres docelowy. Jesli w odpowiedzi nadejdzie komunikat Neighbor
Adbvertisement, procedura koriczy si¢ odrzuceniem testowanego adresu.

m%ﬂ W rezultacie dotgczania weztéw do grup multicast generowane sg komunikaty MLD
(patrz rozdziat 9.), lecz (zgodnie z wymogami [RFC4862]) transmisja kazdego z nich

zostaje op6zniona o losowy interwat czasu. Celem tego zabiegu jest zapobiezenie
nagtemu przecigzeniu sieci spowodowanemu zmasowanym atakiem takich komunikatow
podczas réwnoczesnego dotgczania wielu weztéw do grupy multicast All Hosts, co moze
mie¢ miejsce w przypadku wznowienia zasilania sprzetu po awarii. Z perspektywy DAD
komunikaty MDL przygotowujg ,podstuchujace” przetaczniki (patrz punkt 6.2.12) na
nadejscie ruchu multicast.

Drugim istotnym elementem procedury DAD jest wyczulenie wezta na odbierane od in-
nych weztéw komunikaty Neighbor Solicitation, dotyczace tego samego adresu: jesli mia-
nowicie w trakcie testowania danego adresu wezet stwierdzi, ze identyczny adres jest
przedmiotem procedury DAD w innym wezle, po prostu poddaje si¢ prro publico bono,
dajac wigksza szansg konkurentowi (konkurentom).

Gdy — wskutek ktorejs z opisanych przyczyn — procedura DAD zatamie sig, dyskwali-
fikujac testowany adres, wezet staje przed koniecznoscig skonstruowania innego adresu

! Zgodnie z dokumentem RFC4291, N = 64, a koncowe bity adresu sg tozsame z identyfikatorem interfejsu;
w podpunkcie 6.3.2.3 przedstawiona jest jednak alternatywa dla tej reguty — przyp. tlum.
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i ponownego uruchomienia procedury DAD. Sgk w tym, ze jezeli generowanie adresow
odbywa sig¢ w oparciu o adres MAC wezla, to ma charakter deterministyczny i prawie
na pewno ponowne generowanie adresu da ten sam wynik, co poprzednio; w takiej sy-
tuacji do akcji musi wkroczyé administrator, proponujac explicite nowy adres probny.
Wspomniany determinizm bgdzie mniej prawdopodobny, jesli generowanie adresu od-
bywac si¢ bedzie w oparciu o identyfikator interfejsu tworzony na bardziej elastycznych
zasadach.

6.3.2.2. Procedura SLAAC dla globalnych adreséw IPvé

Po uzyskaniu adresu lokalnego dla tacza wezet prawdopodobnie rozpocznie starania o uzy-
skanie adresu globalnego. Procedura pozyskiwania adresu globalnego przebiega podobnie
jak w przypadku adresu lokalnego dla tacza, jednak zamiast predefiniowanego prefiksu
feB0::/10 uzywany jest prefiks dostarczany przez router, zawarty w opcji Prefix komu-
nikatu Router Advertisement (patrz rozdziat 8.) — ustawienie odpowiedniego znacznika
opcji sygnalizuje takie wiasnie wykorzystanie prefiksu. Dalsza czgs¢ procedury prze-
biega podobnie — na koncowe bity tworzonego adresu wpisywany jest identyfikator inter-
fejsu, pozostate bity zostaja wyzerowane. W ramach wspomnianej opcji dostarczana jest
takze informacja umozliwiajaca ustalenie okresu preferencji i okresu waznosci genero-
wanego adresu.

6.3.2.3. Przyktad

Okno programu Wireshark widoczne na rysunku 6.23 przedstawia serig zdarzen zacho-
dzacych w ramach hosta (z systemem Windows Vista + SP1) probujacego uzyskaé adres
za pomoca SLAAC. System wybiera najpierw adres lokalny dla facza w oparciu o pre-
fiks feB0:: /64 i liczbg pseudolosows. Oryginalnie do wspomnianego prefiksu dotaczany
byt adres MAC hosta, zgodnie ze specyfikacja [RFC4291]; wykorzystanie w zamian war-
tosci losowej powoduje, ze adres hosta zmienia si¢ przy kolejnych przydziatach, co po-
zwala lepiej chroni¢ prywatnosé jego uzytkownika. W rezultacie procedura DAD wyko-
nywana jest w stosunku do adresu feB0: : fd26:de93:5ab7 : 4058 — widzimy wyslanie przez
host komunikatu Neighbor Solicitation (NS) i komunikatu Router Solicitation (RS) —
indagowanie router6w ma na celu uzyskanie prefiksu bazowego dla globalnego adresu.
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Rysunek 6.23. W ramach protokotu SLAAC host rozpoczyna procedure DAD weryfikujaca unikatowosc
adresu lokalnego dla tacza, wysytajac komunikat ICMPv6 Neighbor Solicitation; jako adres Zrodtowy
komunikatu wykazywany jest adres nieokreslony (zerowy), bo nadawca nie posiada jeszcze adresu IP,
ktorego mogtby uzyc w tej roli
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Rysunek 6.24.
Komunikat ICMPv6
Neighbor Solicitation
Jjako Zzadanie
udostepnienia informacji  Frame 2: 70 bytes on wire (560 bits), 70 bytes captired (560 bits)

Komunikat RS, szczegdtowo uwidoczniony w oknie na rysunku 6.24, wysylany jest na ad-
res multicast ff02: : 2 reprezentujacy wszystkie routery (4// Routers); w charakterze adresu
zrédlowego wykorzystywany jest testowany (probny) adres feBO::fd26:de93:5ab7:405a.
Przychodzacy komunikat RA, jako odpowiedz na RS, szczegotowo przedstawiony na
rysunku 6.25, wystany zostat na adres multicast ff02: : 1 reprezentujacy wszystkie systemy
(All Systems), z routera o lokalnym adresie fe80::204:5aff: fe9f:9e80. Obecne w nim
znaczniki, definiowane w dokumencie [RFC5175], sa wszystkie wyzerowano, co oznacza
brak na tym taczu ustug DHCPv6 w zakresie konfigurowania adresow IP.

i \d;{i-xl_lnc.lr - Wireshatk.
fia Edt Vew GO Coptwe fnalyze alstes Teicphony Loels Help
S EEXZ2E A++20T2I(BEQQAQAH EB0R %@

o Time Protoccl _ Source. Destination _Info -~
2°0. 000163 ICMPUG B0 1 T020: 0893553074053 T3 0231 Uzl 33310232030z

. . . . @Ethernet II, Src: 04:13:02:20:b9:18 (00:13:02:20:b9:18), Dst: 33:33:00:00:00:02 (33:33:00:00:00:02)
konﬁguracyjnej, m.in. @ Internet Protoco] Version 6, Src: feB0::fd26:ded3:Sab7:405a (fe80::fd26:ded3:5ab7:405a), 0ST: FF02::2 (FF02::2)
@ Internet control Message Protocol v6
prefiksu bazowego dla Type: 133 (rowter solicitation)
code: 0
globalnego adresu IP Checksum: Oxsals Lcorrect]

S Ia4pv6 Option (Source link-layer address)
Type: Source lnk-layer address (1)
tength: 8
Link-layer address: 00:13:02:20:b9:18

W opcji Prefix widzimy udostgpniony przez router prefiks 2001:db8::/64 shuzacy do
konstruowania adreséw globalnych dla weztéw na tym taczu. Diugos¢ prefiksu (64) nie
jest jawnie zapisywana, bo wynika bezposrednio ze specyfikacji [RFC4291]. Warto$¢
Znacznikow (0xc0) oznacza ustawienie dwoch bitow $wiadczacych o tym, ze prefiks jest
,»na taczu” (okreslenie to oznacza, ze moze by¢ wykorzystywany przy potaczeniach z ro-
uterem) oraz ze moze by¢ uzywany przez host jako baza do automatycznego tworzenia
adresow.

Opcja Recursive DNS Server (RDNSS), definiowana w [RFC6106], oznajmia, ze serwer
DNS dostepny jest pod adresem 2001: :db8: : 1.

Cytowana juz wczesniej opcja Source Link-Layer Address Option (SLLAO) wskazuje
00:04:5a:9f: 9e: 80 jako adres MAC routera. Informacja ta wykorzystywana jest przez
wezly do uaktualniania swych tablic Neighbor Cache — w IPv6 sa to odpowiedniki tablic
skojarzeniowych protokohi ARP, opisujemy je szczegétowo w rozdziale 8.

Po wymianie komunikatow Neighbor Solicitation i Neighbor Advertisement migdzy
klientem a routerem klient rozpoczyna kolejng procedure DAD w celu zweryfikowania
adresu globalnego (patrz rysunek 6.26). Adres ten — 2001:db8: : fd26:de93:5ab7:405a
— skonstruowany zostat na bazie prefiksu udostgpnionego przez router (2001: :db8) i tej
samej liczby pseudolosowej, ktora uzyta zostata do utworzenia adresu lokalnego dla 1a-
cza. Dzigki temu adres multicast Solicited-Node wykorzystywany przez procedur¢ DAD
jest taki sam jak poprzednio (ff02::1:ffb7:405a).
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Type: 134 (Router advertisement)
Code: 0
checksum: 0x079¢ [cerrect]
cur hop limit: 64

1)

& Flags: 0x00
0... .... = NOT managed
200, = Not other
.00 . = NOT Home Agent
..0 0. = Router preference: Wedium

Not Proxied

Roucer 'I'Ifz:'lme 1000
Reachable time: 1000
wetrans timer: U
@ 1cMPv6 optian (prefix information)
Type: prefix information (3)

Length: 32
prefix Length: 64
3 Flags: 0xcO
1... .... = on-Tink flag(L): Set
BEb5a 5g = Autcnomous address-configuration flag(a): sest
..00 0000 = Reserved: O

valid 1ifetime: infinity

preferred 1ifetime: infinity

Reserved

prefix: 2001:db8::
E 1cMPV6 option (Recursive DNS Server)

Type: Recursive DNS server (25)

Length: 24

Reserved

Lifetime: infinity

Recursive DNS Servers: 2001:db8::1 (2001:db8::1)
& ICMPV6 option (Sourca link-Tayer address)

Type: source 1ink-layer address (1)

Length: 8

Link-Tayer address: 00:04:5a:9f:9e:80

>

Rysunek 6.25. Komunikat ICMPv6 Router Advertisement zawierajacy informacje na temat domysinego
routera oraz prefiks dla globalnego adresu IP. Dodatkowo dostepny jest adres serwera DNS oraz
wskazanie, czy router moze petnic role agenta domowego w mobilnym IPv6 (nie w tym pizypadku)

Rysunek 6.26.
Procedura DAD
wernyfikujaca
unikatowos¢ globalnego

illvista'slanciin- Wiresharle
Ble Edt Vew Go Captwe Andlyze Ralitics Tebphony Took Help

DR mMEXBLE AesdTFT L

EEecan @#@2si@

No.  Time. Protacol |Sowrce | Destmabon ko

adresu opartego

na prefiksie
2001:db8::/64;
komunikat wysytany
jest na ten sam adres
multicast Solicted-Node,

# Frame 6: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) -
& Ethernet II, Src: 00:13:02:20:b9:18 (00:13:02:20:b9:18), Dst: 33:33:FF:b7:40:52 (33:33:FF:b7:40:52)
@ Internet rFrotoce) version 6, Src: :: (i), Dst: Ff02::1:fFb7:405a (FF02::1:Ffb7:4052)
@ Internet control Message Protocol vé
Type: 135 (meighbor solicitation)
code: ¢
Cchecksum: 0x9511 [correct]
Reserves: 0 (should always be zero)
Target: 2001:db8 ::fd26:d293:5ab7:405a (2001:db8: :Fd26:de93:5ab7:4052)

co pierwszy pakiet

To jeszcze nie koniec: klient dysponujacy juz jednym globalnym adresem przystgpuje do
wygenerowania drugiego, tymczasowego, na bazie tego samego prefiksu, lecz — oczywi-
$cie — przy uzyciu innej wartosci pseudolosowej. Skonstruowany w ten sposob adres
2001:db8::9cf4:f812:816d:5c97 poddawany jest weryfikacji przez procedurg DAD. Zwia-
zany z tym komunikat Neighbor Solicitation uwidoczniony zostat na rysunku 6.27.
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RYSUnek 6.27. ! vista'slaac.{r - Wireshark

ura DAD fle EOt Vew Go Captee @ndyz Ratitks Tebphony Todks el
Z;gcﬂesuzool:dbs:: BUBONCHXDE Lo, T2IEBEQaen @02 % 8
O0FA:f812:8160:5c97  (Smmtmmmma—rs , -

@ Frame 7: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
@ Ethernet II, Src: 00:13:02:20:b9:18 (00:13:02:20:b9:18), Dst: 33:33:fF:6d:5¢:07 (33:33:ff:6d:5¢:97)
@ Internet Protocol version 6, src: :: (::), Dst: £f02::1:ff6d:5¢97 (Ff02::1:fF6d:5¢97)
= Internet control Message Protocol vé
Type: 135 (neighbor solicitation)
Code: 0
checksum: 0x7cde [correct]
reserved: 0 (should always be zero)
Target: 2001:0b8::0cf4:f812:816d: 5¢97 (2001:dbB: :9cf4:f812:816d:5c97)

Sens uzywania tymczasowych adresow globalnych IPv6 zasadza si¢ w polepszeniu
ochrony prywatnosci ich uzytkownikdow. Adresy tymczasowe maja wyraznie krotszy
czas zycia od swych trwatych odpowiednikéw; czas preferencji i czas waznosci przyj-
mowane sa jako mniejsza z dwoch wartosci: tej przekazanej w opcji Prefix i tej przyje-
tej lokalnie jako domyslna. W systemie Windows Vista domy$lny okres waznosci adresu
tymczasowego wynosi tydzien, z czego pierwszy dzien jest domy$lnym okresem prefe-
rencyjnym.

Wygenerowanie i zweryfikowanie trzech adreséw — lokalnego i dwoch globalnych —
to juz catos¢ procesu SLAAC. Wspomniane adresy sa wystarczajace do komunikacji za-
réwno lokalnej, jak i globalnej; tymczasowy adres globalny zmienia si¢ periodycznie, co
utrudnia $ledzenie hostow na podstawie ich numeréw IPv6. Jednak w sytuacji, gdy tym-
czasowe adresy globalne sa dla danego hosta zbgdne, mozna wylaczy¢ ich generowanie.
W systemie Windows robi si¢ to za pomoca polecenia:

C:\> netsh interface ipv6 set privacy state=disabled

W Linuksie generowanie adresow tymczasowych jest domyslnie wyiaczone; mozna je
wiaczy¢ za pomoca nastgpujacego ciagu polecen:

Linux# sysctl -w net.ipvé.conf.all.use_tempaddr=2
Linux# sysctl -w net.ipv6.conf.default.use_tempaddr=2

Wylaczenie adresow tymczasowych nastepuje w wyniku uzycia ciggu polecen:

Linux# sysctl -w net.ipv6.conf.all.use_tempaddr=0
Linux# sysctl -w net.ipv6.conf.default.use_tempaddr=0

6.3.2.4. Bezstanowy DHCP

Przydzielanie klientom adreséw IP przez serwer DHCP wiaze si¢ z koniecznoscig
utrzymywania infornmacji o stanie przydziatu dla kazdego klienta z osobna, dlatego tez
serwer funkcjonujacy w tym trybie okreslany bywa przymiotnikiem ,,stanowy” (stateful).
Serwery DHCPv6 moga funkcjonowaé rowniez w trybie bezstanowym (stateless) — nie
zarzadzaja wowczas przydziatami adresoéw, lecz jedynie udostgpniajg pomocnicze in-
formacje konfiguracyjne; zgodnie z nazwa, nie wiaze si¢ to z utrzymywaniem informacji
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o stanie, czyli historii dotychczasowych udostgpnien. Bezstanowe serwery DHCPv6
definiowane sg w dokumencie [RFC3736] i z zatozenia przeznaczone sg do funkcjonowa-
nia w kombinacji z SLAAC, co prawdopodobnie jest opcjq atrakcyjng dla administratora,
uwolnionego od koniecznosci bezposredniego zarzadzania zasobami adresow (nieodzow-
nego w DHCPv4).

Bezstanowy tryb pracy serwera DHCPv6 oznacza jego uwolnienie od funkcji zarzadzania
adresami, czyli od implementacji wielu komunikatow wymienionych w tabeli 6.1 i opcji
niezbednych do ustanawiania wigzan IA. Upraszcza to oprogramowanie zarzadzajace ser-
werem 1 utatwia jego konfigurowanie. Funkcjonowanie przekaznikéw DHCP pozosta je
jednak bez zmian.

Zadanie klienta zwracajacego si¢ do bezstanowego serwera DHCPv6 ma posta¢ komuni-
katu INFORMATION-REQUEST, odpowiedz serwera ma tradycyjng posta¢ komunikatu REPLY.
Komunikat INFORMATION-REQUEST zawiera opcj¢ Option Request Option, wymieniajaca
poszczegdlne kategorie informacji zadanej przez klienta; komunikat ten moze zawierac
takze identyfikator klienta (w postaci opcji Client Identifier), co pozwala na dostosowywa-
nie odpowiedzi do specyfiki konkretnych klientow.

Od bezstanowego serwera DHCPv6 wymaga si¢ implementowani komunikatow INFORMA-
TION-REQUEST, REPLY, RELAY-FORW i RELAYREPL oraz opcji Option Request, Status Code, Server
Identifier, Client Message, Server Message 1 Interface-1D; trzy ostatnie sa niezbgdne do
wspotpracy z przekaznikami DHCP. Aby serwer prezentowat cho¢ minimalng uzytecz-
nos¢, wskazane jest takze implementowanie opcji DNS Server, DNS Seaich List i (ewentu-
alnie) SIP Servers. Wsrod opcji polecanych, cho¢ niewymaganych, wymieni¢ mozna
takze Preference, Elapsed Time, User Class, Vendor Class, Vendor-Specific Information,
Client Identifier i Authentication.

6.3.2.5. Przydatno$é autokonfiguracji

Praktyczna uzyteczno$¢ autokonfiguracji adresow IP jest powaznie ograniczona przez
fakt, ze router znajdujacy si¢ w tej samej sieci, co klient, skonfigurowany jest na uzy-
wanie okreslonego zakresu adresow IP, nieobejmujacego zwykle adresow, jakie klient
przydziela sobie w ramach autokonfiguracji. Dotyczy to szczegdlnie APIPA — jest mato
prawdopodobne, by router wykorzystywat adresy o prefiksie 169.254/16. W konsekwencji
autokonfigurowany klient bedzie bezproblemowo wspoipracowat z innymi weztami w swej
podsieci, natomiast prawdopodobne problemy pojawig si¢ przy probie skorzystania z ustugi
DNS. Poniewaz Internet bez DNS-u to mato komfortowe doswiadczenie dla uzytkow-
nika, z dwojga ztego lepiej wigc uniemozliwi¢ klientowi nabycie adresu IP w drodze
autokonfiguracji (czego efekt moze by¢ wzglednie fatwo wykryty), niz stwarza¢ mu ilu-
zj¢ rzeczywistej uzytecznosci.

Obok najpopularniejszego DNS istniejg inne ustugi nazw przydatne do adresowania
lokalnego dla tgcza, m.in. Bonjour/Zeroconffirmy Apple (réwniez w wersji dla Windows)

Il oraz LLMNR (Link-Local Multicast Name Resolution) i NetBIOS firmy Microsoft. Jako

ze sg to produkty niezaleznych firm, nieobjete zabiegami standaryzacyjnymi IETF, réznig
sie wyraZnie miedzy sobg szczegdtami funkcjonowania. Do rozwigzan alternatywnych
dla DNS powrdcimy jeszcze w rozdziale 11.

Mozliwe jest generalnie wylaczenie APIPA, brakuje jednak standardowych polecen re-
alizujgcych to zadanie i1 konieczna jest bezposrednia interwencja uzytkownika (admini-
stratora) w ustawienia systemu. W systemie Windows nalezy utworzyc klucz rejestru:
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HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\IPAutoconfigurationEnabled

i przypisa¢ mu warto$¢ domysing typu REG_DWORD o wartosci 0. Spowoduje to wylaczenie
autokonfiguracji APIPA na wszystkich interfejsach.

W Linuksie identyczny efekt osiaga si¢ przez wpisanie (lub zmodyfikowanie) dyrektywy:
NOZEROCONF=yes

w pliku /etc/sysconfig/network. Mozna takze wylaczy¢ APIPA selektywnie na wskaza-
nym interfejsie, wpisujac wspomniana dyrektywe do pliku konfiguracyjnego tegoz in-
terfejsu, np. do pliku /etc/sysconfig/network-scripts/ifcfg-ethO zawiera jacego ustawienia
dla pierwszego interfejsu ethernetowego.

W przypadku [IPv6 SLAAC tatwo uzyskaé globalny adres IPv6, lecz jego powiazanie
z nazwa nie jest zabezpieczone, co prowadzi¢ moze do réznych nieprzyjemnych konse-
kwencji (o ktdrych piszemy w rozdziatach 11. i1 18.). Stanowi to przestank¢ na rzecz
unikania (mimo wszystko) wdrazania SLAAC. Zablokowanie SLAAC dla globalnych ad-
resow [Pv6 osiagna¢ mozna dwojako. Pierwszy sposdb polega na takim zaaranzowaniu
wysylanych przez lokalny router komunikatéw Router Advertisement, by wytaczony byt
znacznik zezwalajacy na uzycie udostgpnianego prefiksu do celow autokonfiguracji;
bardziej radykalnym posunigciem jest catkowita rezygnacja z oferowania opcji Prefix.
Drugi sposdb to wylaczenie autokonfiguracji globalnych adreséw IP w lokalnych usta-
wieniach klienta.

W linuksowym hoscie wytaczenie SLAAC nastgpuje w wyniku uzycia polecenia:

Linux# sysctl -w net.ipv6.conf.all.autoconf=0

W systemach Mac OS i FreeBSD podobny efekt (przynajmniej w odniesieniu do lokalnych
adresow tgcza) uzyska¢ mozna za pomoca polecenia:

FreeBSD# sysctl -w net.inet6.ip6.auto_linklocal=0

W systemie Windows wytaczenie autokonfiguracji jest jedna z funkcji programu netsh:

C:\> netsh
netsh> interface ipvé
netsh interface ipv6> set interface <nazwa interfejsu> managedaddress=disabled

Poniewaz szczegéty funkcjonowania przedstawionych polecein moga zmieniaé sie w kolej-
nych wersjach (czy nawet kolejnych aktualizacjach) odno$nych systemow operacyjnych,
przed uzyciem konkretnego polecenia wskazane jest doktadne zapoznanie si¢ z opisem
jego sktadni i semantyki.

6.4. Wspoétdziatanie DHCP i DNS

Jedna z najistotniejszych dla klienta informacji konfiguracyjnych jest niewatpliwie ad-
res IP serwera DNS. Dzieki ustudze DNS klient uwolniony zostaje od bezposredniego
zonglowania adresami [P na rzecz wygodnych nazw mnemonicznych; bez tej — lub
analogicznej — usthugi klientowi znacznie trudniej byloby si¢ poruszaé nie tylko po In-
ternecie, ale by¢ moze takze po wlasnej sieci (vide domena .home w prezentowanych
weczesniej przykiadach).
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Poniewaz manualne mapowanie nazw mnemonicznych na adresy IP nie jest czynnoscia
szczegodlnie tworcza, wygodnie jest laczy¢ przydzielenie adresow przez DHCP z meto-
dami automatycznego aktualizowania informacji DNS zwiazanej z tymi adresami. Cel
ten realizuje si¢ badz to za pomoca ushugi dynamicznego DNS (o ktorej pisa¢ bedziemy
w rozdziale 11.), badz za pomoca ,,kombinowanego” serwera DHCP/DNS.

Taki kombinowany serwer — ktorego przykladem jest linuksowy pakiet dnsmasq — to
program, ktéry mozna skonfigurowaé w ten sposob, by na podstawie identyfikatora klienta
i (lub) nazwy domeny zawartych w zadaniu DHCPREQUEST (dotyczacym przydziatu adresu)
uaktualnial wewnetrzna serwerowa bazg DNS, jeszcze przed wystaniem odpowiedzi
DHCPACK niosacej przydzielony adres. Dzigki temu wszystkie systemy korzystajace ze
wspomnianego serwera jako klienty DHCP (cho¢ niekoniecznie) moga szybko uzyskiwac
aktualne adresy IP innych klientow, na podstawie nazw mnemonicznych tychze klientow.

6.5. PPP przez Ethernet (PPPOE)

DHCP jest najczgsciej uzywanym mechanizmem konfigurowania systemow klienckich
w sieciach LAN i niektorych sieciach WAN, jednakze dla wigkszosci sieci WAN — ta-
kich jak np. DSL (Digital Subscriber Line — cyfrowa linia abonencka) — czesciej wy-
korzystywana jest inna metoda, stanowigca potaczenie protokohi PPP z Ethernetem
(patrz rozdziat 3.), zwana PPP pizez Ethernet (PPP over Ethernet, w skrocie PPPoE).
Metoda ta stosowana jest w sytuacji, gdy urzadzenie taczace klienta z sieciag WAN (np.
modem DSL) petlni rolg przetacznika lub mostka, nie routera. PPP jest preferowanym
srodkiem ustanawiania potaczenia miedzy klientem a dostawca Internetu (ISP), ponie-
waz umozliwia bardziej drobiazgowa kontrole nad konfiguracja i bardziej szczegotowy
audyt niz inne narzg¢dzia konfiguracyjne, takze DHCP. Aby komputer klienta mogt w tej
konfiguracji taczy¢ sig¢ z Internetem, musi implementowa¢ obstuge adresow IP oraz ich
trasowanie. Przyklad prostej — i jednocze$nie typowej — konfiguracji PPPoE przed-
stawiono na rysunku 6.28.
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Rysunek 6.28. Uproszczony schemat (z perspektywy klienta) ustugi DSL wykorzystujacej protokot PPPOE.
Domowy komputer PC implementuje protokét PPPoE i uwierzytelnia uZytkownika wobec ISP. Komputer
ten moze petnic takze role routera, serwera DHCP, serwera DNS i (lub) urzadzenia NAT w sieci domowej



6.5. PPP przez Ethernet (PPPOE) 317

Na rysunku tym przedstawiono potaczenie dostawcy Internetu z jednym z wielu klien-
tow. Cyfrowe facze DSL zrealizowane zostalo na bazie tradycyjnej przewodowej linii
telefonicznej (niekiedy okreslanej nostalgicznie mianem ,,starej poczciwej telefonii” —
Plain Old Telephone Service, w skrécie POTS). Analogowy sygnat rozmowy wspoteg-
zystuje (na zasadzie multipleksowania czestotliwosci) na tej linii z cyfrowym sygnatem
DSL o znacznie wyzszej czgstotliwosci; poniewaz tradycyjne telefony nie sa konstruk-
cyjnie przygotowane na obecnos¢ tego sygnahu, ktéry mogiby zakiocaé ich pracg (i ja-
ko$¢ rozmowy telefonicznej), podiaczane sa do wspomnianej linii za pomoca specjalnego
filtra, ktéry ten sygnat zatrzymuje. Modem DSL petlni rolg mostka na porcie koncen-
tratora dostgpowego (AC — Access Concentrator) taczacego linig telefoniczng abo-
nenta z wyposazeniem dostawcy. Modem i koncentrator implementujg takze protokoét
PPPoE, ktérym klient zarzadza z poziomu swego komputera, potagczonego z modemem
na zasadzie punkt-punkt za pomoca kabla ethernetowego.

Po pomysinym ustanowieniu potaczenia w warstwie nizszej migdzy modemem DSL a do-
stawca Internetu komputer klienta rozpoczyna wymiang (z modemem) komunikatow
protokolu PPPoE — jej scenariusz przedstawiono na rysunku 6.29, zgodnie z dokumentem
[RFC2516] (dokument ten nie definiuje jednak zadnego standardu, lecz ma status in-
Jormational).

Partner 1 Partner 2
(klient)  wymieniane  (serwer)
komunikaty
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Unicag) \
Przygotowywanie
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| Ustanowiona sesja PPP [I

Zamykanie \
PADY
(unicagy
\ Zamykanie

Rysunek 6.29. Scenariusz funkcjonowania protokotu PPPoE, rozpoczynajacy sie od etapu wykrywania
i prowadzacy do ustanowienia sesji PPP. Odpowiedzia na komunikat PADI jest oferta zawarta

w komunikacie PADO. Komunikat PADR wyraza wybor serwera dokonany przez klienta sposrod
oferowanych serwerow. Komunikat PADS zawiera potwierdzenie nawiazania sesji wystane przez
wybrany serwer. Rozpoczeta wtasnie sesja trwa az do wystania komunikatu PADT lub zerwania
potaczenia w warstwie tacza danych
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Ustanowienie sesji PPP nastgpuje w drodze wymiany czterech komunikatow PAD (PPPoE
Active Discovery) sktadajacych sig¢ na tzw. fazg wykrywania (discovery phase): PADI
(inicjacja — PAD Initiation), PADO (oferowanie — PAD Offer), PADR (zadanie — PAD
Regquest) i PADS (potwierdzenie — PAD Session Confirmation). Ustanowiona sesja PPP
trwa do czasu wystania przez ktora$ ze stron komunikatu PADT (zakonczenie — PAD
Termination) lub zerwania potaczenia. Protokot PPPoE postuguje si¢ komunikatami o for-
macie przedstawionym na rysunku 6.30; komunikaty te przenoszone sa w ramkach et-

hernetowych jako fadunek uzyteczny.

W obecnej wersji wartosc Ox1

0 \ 15 16 31

Wersja / Typ ‘ Kod ID sesji

(4 bity) (4 bity) (8 bitow) (16 bitow, 0 w fazie wykrywania)
Dlugosc

(16 bitow, obejmuje tytko tadunek uzyteczny)
tadunek uzyteczny (zmienny rozmiar)
55 55

(Tuznajduja sie znaczniki komunikatéw PAD, w konwencji TLV)

Rysunek 6.30. Format komunikatu PPPOE przenoszonego jako tadunek uZyteczny w ramce ethernetowe;j.

Typy ramek ethernetowych
0x8863 — w fazie wykrywania

0x8864 - w czasie trwajacej sesji

Kody komunikatow
0x09 (PADI)
0x07 (PADO)
0x19 (PADR)
0x65 (PADS)
0xA7 (PADT)
0x00 (sesja PPP)

W polu Rozmiar/Typ ramki (patrz rysunek 3.3 w rozdziale 3.) znajdu je sie wartos¢ Ox8863 w fazie
wykrywania oraz Ox8864 w czasie trwajacej sesji PPP. Komunikaty PAD zawieraja opcje w formacie
TLV, przenoszace informacje konfiguracyjna podobnie do DHCP. ID sesji ustalany jest przez serwer

i komunikowany klientowi w komunikacie PADS

W obecnej wersji PPPoE w kazdym z pol Wersja i Typ znajduje si¢ wartos¢ 0x1 (binar-
nie 0001). Wartos¢ w polu Kod identyfikuje typ komunikatu, zgodnie z legenda u dotu
rysunku, z prawej strony. Pole /D sesji ma poczatkowo (w komunikatach PADI i PADQO)
wartos$¢ 0; poczawszy od komunikatu PADR, zawiera unikatowy 16-bitowy identyfikator
utrzymywany we wszystkich przysztych komunikatach, az do zakonczenia sesji. Kazdy
z komunikatow PAD moze zawiera¢ jeden lub kilka Znacznikow, kazdy w formacie TLV
(Type-Length-Value — typ-dtugosé-dane): w formacie tym pierwsze stowo 16-bitowe
wskazuje fyp (TAG_TYPE) znacznika, na kolejnych 16 bitach zapisana jest dhigosc
(TAG_LENGTH) danych, potem nastepuja wiasciwe dane. Zdefiniowane typy znacznikow
zebrano w tabeli 6.2.
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Tabela 6.2. Zdefiniowane kody typow znacznikow w komunikatach PAD protokotu PPPoE

Kod Nazwa Znaczenie
s . Identyfiku je znacznik jako ostatni; nie posiada
(LI QUSSR A ) danych, pole TAG_LENGTH musi zawierac warto$c 0.
. . Zawiera nazwe ustugi (w kodowaniu UTF-8)
0x0101 WA N A A ) na uzytek dostawcy Internetu.
Zawiera 8-znakowy tancuch w kodowaniu UTF-8,
0x0102 LA B TR GG 6 L) identyfikujacy koncentrator dostgpowy.
Binarne dane, uzywane przez klienta do kojarzenia
0x0103 Wyro6znik hosta (Host-Uniq) komunikatow, nieinterpretowany przez koncentrator
dostgpowy.
e e m—— Binarne dane wykorzystywane przez koncentrator
0x0104 0 dostgpowy do ochrony przed atakami DoS;
(AC-Coolkie) .
powtarzane przez klienta.
0x0105 Informacja specyficzna dla Znacznik niezalecany — szczegoly w dokumencie
X producenta (Vendor-Specific) [RFC2516].
0x0110 Identyfikator przekaznika w sesji Moze by¢ dodany przez agenta przekazujacego
X (Relay-Session-ID) komunikaty PAD.
Biedna nazwa ustugi Nazwa zadanej ustugi nie moze by¢ honorowana
0x0201 .
(Service-Name-Error) przez koncentrator dostgpowy.
0x0202 Btad koncentratora dostgpowego Wystapit biad w koncentratorze dostgpowym
(AC-System-Error) w trakcie wykonywania zadanej akcji.
Wystapil nieskategoryzowany biad krytyczny,
0x0203 Niesprecyzowany btad (Generic-Error).  ktorego opis dostgpny jest w postaci tancucha

znakow w kodowaniu UTF-8.

Aby zobaczy¢ PPPoE w akcji, mozemy monitorowa¢ wymiang komunikatéw miedzy
domowym komputerem a koncentratorem dostgpowym z rysunku 6.28. Pierwszy pakiet
PPP w fazie wykrywania (discovery) widoczny jest na rysunku 6.31. Widzimy spodzie-
wang wymiang komunikatéw PADI, PADO, PADR i PADS. Kazdy z nich zawiera znacznik wy-
roznika hosta (Host Uniqg) o wartosci 9c3a0000; komunikaty docierajace z koncentratora
zawieraja znacznik AC-Name z nazwa 90084090400368-rback37.snfcca. Szczegdty komu-
nikatu PADS widoczne sg na rysunku 6.32.

Komunikat PADS, zatwierdzajacy nawiazanie sesji, zawiera jej identyfikator Oxecbd, wi-
doczna jest takze nazwa koncentratora dostgpowego (znacznik AC-Name), z ktérego
komunikat zostat wystany. Sesja PPP zostala rozpoczgta — na rysunku 6.33 widoczny jest
pierwszy jej pakiet. Sesja rozpoczyna si¢ wystaniem przez klienta komunikatu Configu-
ration Request (patrz rozdziat 3.) oznaczajgcego zadanie uwierzytelnienia wobec kon-
centratora za pomocg protokotu PAP (Password Authentication Protocol) — czyli w spo-
sob niezbyt bezpieczny. Gdy dialog uwierzytelniajacy zostaje pomyslnie zakonczony
i wymienione zosta ja réznorodne parametry tacza (m.in. MRU), wywotywany jest protokot
IPCP w celu przydzielenia klientowi i skonfigurowania adresu IP — zwroé¢my uwage,
ze konieczne jest jeszcze dostarczenie kilku informacji pomocniczych, m.in. adresu IP
serwera DNS; szczegoty tej operacji zostaja ustalone przez dostawce Internetu, by¢ moze
uzytkownik bedzie musiat wykona¢ ja samodzielnie.
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Rysunek 6.31. Wymiana informacji w ramach PPPoE rozpoczyna sie od wystania przez klienta
komunikatu PADI na adres rozgtoszeniowy; kolejne komunikaty uzywaja juz adresow unicast.

W widocznej wymianie uzyto znacznikéw Host-Uniq i AC-Name. Pierwszym komunikatem w ramach
nawiazanej sesji jest komunikat piaty w kolejnosci, rozpoczynajacy proces konfigurowania tacza PPP,
prowadzacy do przydzielenia systemowi adresu IPv4 za pomoca protokotu IPCP (patrz rozdziat 3.)
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Rysunek 6.32. Komunikat PADS potwierdzajacy ustanowienie skojarzenia miedzy klientem
a koncentratorem dostepowym. W komunikacie tym zawarty jest (ustalony przez serwer)
identyfikator sesji Oxecbd, wykorzystywany w nastepnych pakietach sesji PPP
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Rysunek 6.33. Pierwszym komunikatem nawiazanej sesji PPPOE jest zadanie konfiguracyjne
(Configuration Request); w ramce ethemetowej pole Typ/Rozmiar zmienia wartosc z Ox8863 na Ox8864,
identyfikator sesji ustawiony zostaje na wartos¢ Oxecbd. Klient zgtasza zadanie uwierzytelnienia

za pomoca (relatywnie mato bezpiecznego) protokotu PAP

6.6. Ataki ukierunkowane
na konfigurowanie systemu

Konfiguracja systemow to bardzo wdzigczne pole do popisu dla hakerskiej pomystowosci.
Nieautoryzowany niesforny klient moze np. zarzuci¢ sertwer DHCP masywnymi zadania-
mi przydziahi wszelkich mozliwych adresow IP z oferowanego przez ten serwer zakresu
— 1juz mamy znakomity przepis na spowodowanie ataku przecigzeniowego (DoS). Za-
grozenia kryjace si¢ w protokole DHCP sg o tyle niebezpieczne, ze projektujac go w wersji
dla IPv4, zaktadano catkowite zaufanie w ramach sieci, a nowym wersjom DHCP podcho-
dzacym bardziej ostroznie do kwestii bezpieczenstwa daleko jeszcze do rozpowszechnienia
(a mechanizmy zabezpieczajace ciesza si¢ jeszcze mniejszym powodzeniem z powodow,
o ktorych pisaliSmy juz w punkcie 6.2.7). Mozna wigc stwierdzi¢, ze sam DHCP jako
taki prezentuje ograniczony raczej poziom defensywnosci; skutecznosci obrony przed
naduzyciami jego funkcjonalnosci nalezy raczej upatrywa¢ w zabezpieczeniach na pozio-
mie warstwy facza danych — np. WPA2 — chroniacych przed nieuprawnionym dostg-
pem do konkretnej sieci.

W IETF trwaja prace zmierzajace do zapewnienia bezpieczenstwa protokotowi IPv6
Neighbor Discovery i generalnie calemu mechanizmowi SLAAC. Problemy bezpieczen-
stwa tego protokotu opisywane sa w dokumencie [RFC3756] pochodzacym z roku 2004,
niespelna rok pdzniej ukazat si¢ dokument [RFC3971] definiujacy protokoét Secure Ne-
ighbor Discovery (SEND). Protokét ten faczy uzycie IPsec w odniesieniu do pakietow
Neighbor Discovery z generowaniem adresow IP na drodze kryptograficznej (CGA —
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Cryptographically Generated Addresses), opisywanym w [RFC3972]. Generatorem
wspomnianych adresow jest kluczowana funkcja haszujaca, a sam proces generowania
wymaga znajomosci tajnego klucza i jako taki trudny jest do spreparowania przez po-
tencjalnego intruza.

6.7. Podsumowanie

Aby host lub router mogty finkcjonowaé w kontekscie Internetu — i generalnie w kontek-
$cie kazdej sieci wykorzystujacej protokot IP — potrzebujg przynajmniej pewnego mi-
nimum informacji konfiguracyjnych: dla routera jest to odpowiednia informacja adre-
sowa, dla hosta jeden lub wigcej wiasnych adresdéw IP, adres IP najblizszego przeskoku
(zwykle routera) oraz lokalizacja serwera DNS. Dostarczanie tych informacji jest zada-
niem protokohu DHCP, dostgpnego w wersjach [Pv4 i IPv6, znaczaco rdznigcych si¢ od
siebie. Odpowiednio skonfigurowany serwer DHCP zajmuje si¢ przydzielaniem klientom
(na ich zadanie) adreséw IP na zasadzie ich dzierzawy przez ustalony okres; klient zamie-
rzajacy uzytkowac przydzielony adres w dalszym ciagu moze wystapi¢ do serwera o prze-
dhuzenie dzierzawy. Serwer DHCP moze takze dostarczac klientowi dodatkowych infor-
macji, niezwigzanych bezposrednio z przydzialem adresow, takich jak maska podsieci,
lokalizacja domyslnych routeréw, serwera DNS i agenta domowego oraz domyslna na-
zwa domeny i informacja specyficzna dla producenta. Funkcjonowanie protokotu
DHCP moze obejmowaé rowniez przekazniki (agenty przekazywania) niezbedne w sytu-
acji, gdy serwer DHCP znajduje si¢ w innej sieci (podsieci) niz klienty korzystajace z jego
ushug (poniewaz klientom nie przyporzadkowano jeszcze adreséw IP, nie mozna w tej
sytuacji uzy¢ routerow do ich skomunikowania z sertwerem DHCP). Serwer DHCP moze
takze scedowaé czes¢ akcji przydziahu adresow na router, delegujac do niego okreslony
zakres przestrzeni adresowej.

W wersji IPv6 typowy host wykorzystuje wiele adresow. Adresy lokalne dla tacza moga
by¢ przez niego generowane automatycznie, przy uzyciu predefiniowanego prefiksu
oraz specyficznych informacji lokalnych, takich jak adres MAC czy liczby pseudolosowe.
Analogicznie odbywa si¢ generowanie adresow globalnych, z ta jednak istotng rdéznica,
ze prefiks adresu dostarczany jest w ramach badz to komunikatéw ogtoszeniowych ICMP
(advertisements) routera, badz tez przez serwer DHCP.

Serwery DHCP moga takze funkcjonowac w trybie ,,bezstanowym’: nie realizujg wow-
czas przydziatu adresdéw i nie utrzymuja zadnych informacji zwigzanych ze stanem tego
przydziahu dla poszczegdlnych klientow (stad nazwa trybu), dostarczaja natomiast
klientom rozmaite informacje uzupetniajace zwigzane z konfiguracja.

PPPoE to potaczenie protokotu PPP z Ethernetem — komunikaty PPP transmitowane sg
w ramkach ethernetowych. Technika ta wykorzystywana jest przez komputer uzytkow-
nika do nawigzywania potaczenia z dostawca Internetu, najczesciej w kontekscie ushugi
DSL. Modem DSL z portem ethernetowym petni wowczas rolg¢ mostka lub przelacznika.
Nawigzanie potaczenia PPPoE migdzy komputerem klienta a koncentratorem dostgpowym
jest rezultatem wymiany czterech komunikatéow PAD, po czym w ramach sesji PPP
ramki ethernetowe przenosza dane réznych protokotéw, m.in. IP; sesja konczy si¢ na zada-
nie jednego z uczestnikow lub automatycznie wskutek przerwania potaczenia w warstwie
facza danych. Uzytkownik zaopatrywany jest w niezbedng informacje konfiguracyjng
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za posrednictwem odpowiednich mechanizméw protokolu PPP, np. protokotu IPCP
opisywanego w rozdziale 3.

Protokot DHCP, a takze komunikaty ICMPV6 Router Advertisement wykorzystywane
przy konfigurowaniu bezstanowym, oryginalnie pozbawione sa mechanizmoéw bezpie-
czenstwa i jako takie podatne sa na rozmaite ataki, polegajace najczg¢sciej na oferowaniu
fatszywych adresow przez ,,podstawione” serwery DHCP czy tez paralizowaniu legalnych
serwerow DHCP przez wyczerpujace zarzucanie ich zadaniami coraz to nowych adresow.
Wielu tym atakom mozZna obecnie przeciwdziata¢ za pomoca nowych technik zabezpiecza-
Jjacych, m.in. uwierzytelniania DHCP i bezpiecznego protokotu SEND; niestety, w prak-
tyce techniki te wykorzystywane sa jeszcze nader rzadko.
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Rozdziat 7.
Firewalle i translacja
adresow sieciowych (NAT)

7.1. Wprowadzenie

Woezesne lata Internetu to jego akademicka kolebka: wigkszo$¢ projektantow i dewelo-
peréw wywodzilo si¢ z uniwersytetow, ,.korzystanie” z Internetu wiazato si¢ w znacznej
mierze z jego ulepszaniem w ramach skoordynowanych wysitkéw. Internet nie byt ja-
kos$ specjalnie uodporniony na ataki, bo tez i mato kto widzial sens organizowania takich
atakdw. Sytuacja ta zmienita si¢ jednak radykalnie na przetomie lat 80. i 90. ubiegtego
wieku, wraz z masowo rosngcym zainteresowaniem Internetem ze strony przecigtnych
uzytkownikdw i rownie masowo rosnacymi probami skompromitowania jego bezpie-
czenstwa. Probami bardzo czg¢sto udanymi, bo tez motywacje i determinacja potencjalnych
intruzéw zyskaty sobie mimowolnego sojusznika w postaci bigdow i luk w implementacji
protokotéw. Ogromne zréznicowanie wersji programowania, zwlaszcza w duzych firmach,
nie sprzyjalo wystarczajaco szybkiemu instalowaniu poprawek; dla starszych systemow
czgsto poprawek takich po prostu nie konstruowano. Podczas gdy programiscei tatali
obnazone w ich produktach luki, niestrudzeni hakerzy wciaz odkrywali nowe. Stato sig
oczywiste, ze ruch internetowy, na interakcje z ktérym wystawione zostaty liczne hosty
uzytkownikow, musi byé w jakis sposob kontrolowany — trafiajace do hosta pakiety
muszg podlegaé filtrowaniu zgodnie z inteligentnie okreslonymi kryteriami. Tak narodzita
si¢ koncepcja firewalla, zwanego takze zaporq sieciowq (lub, w tlumaczeniu dostownym,
»Sciang przeciwogniowa”, przez analogi¢ do konstrukcji budowlanych utrudniajacych
rozprzestrzenianie si¢ pozaru). Firewall to router poddajacy restrykcyjnej kontroli pa-
kiety, ktore docieraja do niego w celu ich forwardowania.

Obok kwestii bezpieczeristwa pojawit sie nowy problem, moze nie rownie palacy, lecz
w dhuzszej perspektywie — gdyby nie zostal rozwigzany — wieszczacy po prostu kata-
strofg. Otdz zestaw mozliwych adresow IP, liczonych w miliardach, zdawat si¢ sukcesyw-
nie zmierza¢ do wyczerpania. Poza oczywistym w tej sytuacji rozwigzaniem dalekosigz-
nym, czyli opracowaniem nowej wersji protokotu IP (znanej dzi§ pod akronimem IPv6),
pozadane bylo znalezienie rozwiazan doraznych, zastgpczych, mniej uniwersalnych,
lecz mozliwych do skonstruowania i wdrozenia w krotszej perspektywie. Wsrod wielu
konkurencyjnych rozwiazan najbardziej udana okazala si¢ technika translacji adresow
sieciowych, znana powszechnie pod postacia akronimu NAT (od Network Address
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Translation). Jej generalnym przestaniem jest podzial Internetu na domeny adresowe
(address realms) i zapewnienie unikatowosci adresow IP w obrgbie kazdej z domen ja-
ko alternatywy do unikatowosci adresu IP kazdego z hostow w skali catego Internetu.
Te same adresy moga wigc by¢ uzywane wielokrotnie, w ré6znych domenach, co opisang
grozbg wyczerpania adresow w znaczacym stopniu oddala.

Jak niebawem pokazemy, funkcjonalnosci NAT i firewalli majg wiele wspolnego, totez
czgsto taczy sig je w ramach pojedynczych urzadzen, popularnych zwlaszcza w sieciach
domowych i matych przedsigbiorstwach. Zacznijmy jednak od szczegoélowego opisu obu
wymienionych technik.

7.2. Firewalle

Wobec duzych trudnosci w zapewnieniu aktualno$ci uzywanego oprogramowania, a szcze-
golnie dostatecznie szybkiego wykrywania i latania luk, podstawowa strategia walki z ata-
kami internetowymi jest restrykcyjna kontrola informacji docierajacej z Internetu do hosta
i wysylanej przez ten host. Jest to zadanie firewalli, ktore sa dzi§ w powszechnym uzyciu
w kilku odmianach.

Dwa podstawowe typy firewalli to firewall filtracyjny i firewall proxy. Zasadnicza cecha,
ktéra je rozni, jest ich umiejscowienie w warstwowym modelu odniesienia. Firewall fil-
tracyjny jest w istocie routerem internetowym, odrzucajacym pakiety spetniajace okre-
$lone kiyteria (lub niespehiajgce okreslonych kryteridow). Firewall proxy pemi natomiast
role posrednika migdzy klientem a Internetem, z perspektywy klienta jest to wigc serwer
multihomed, czyli jeden z punktéw konicowych potaczenia TCP lub UDP. Firewall fil-
tracyjny jest zatem mechanizmem warstwy sieciowej, podczas gdy firewall proxy plasuje
si¢ na poziomie warstwy transportowe;j i nie ingeruje w trasowanie pakietow na poziomie
protokotu IP.

7.2.1. Firewalle filtrujgce pakiety

Istota funkcjonowania firewalla filtracyjnego jest ,,odfiltrowywanie”, czyli odrzucanie
niektorych pakietow, na podstawie pewnych layteriow sktadajacych sie na definicje filtrow.
Proste filtry opierajq si¢ na klasyfikowaniu zawartosci okreslonych pol nagtéwkow warstw
sieciowej lub transportowej, najczesciej adresow IP, opcji, typéow komunikatow ICMP
oraz numerow portdw reprezentujacych okreslone ushugi TCP i UDP. Jak niebawem
pokazemy, proste firewalle filtracyjne dzialaja w sposob bezstanowy, czyli traktuja kazdy
pakiet indywidualnie, bez zwigzku z pakietami poprzednio przetworzonymi. Bardziej
skomplikowane firewalle traktujg przetwarzany aktualnie pakiet w kontekscie historii
dotychczasowych pakietéw i rowniez zaliczaja go na poczet historii dla przysztych pa-
kietow. Dzigki temu mozliwe staje si¢ wykrywanie okreslonych prawidtowosci — tych
dotyczacych okreslonego potaczenia w warstwie transportowej i tych obserwowanych
w poszczegodlnych fragmentach datagramu IP (patrz rozdziat 10.). Fragmentacja znaczaco
komplikuje konstrukcje i dziatanie firewalli, a w przypadku firewalli bezkontekstowych
czgsto stanowi skuteczny mechanizm ich oszukiwania.
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Dziatanie typowego firewalla filtracyjnego przedstawiono na rysunku 7.1. Wspomniany
firewall jest routerem internetowym z trzema interfejsami, prowadzacymi (odpowiednio)
do wnetrza (inside), na zewnatrz (outside) i do tzw. strefy zdemilitaryzowanej (DMZ —
DeMilitarized Zone). DMZ to podsie¢ zawierajgca serwery udostgpniane klientom za
posrednictwem Internetu badz serwery sktadajace si¢ na firmowy ekstranet (badz jedno
i drugie). Administratorzy sieci instaluja w firewallu filtry w postaci /ist kontroli dostepu
(ACL — Access Control Lists) szczegdtowo okreslajacych zasady akceptowania i od-
rzucania pakietow. Zasady te zwykle zmierzaja do eliminowania tych przychodzacych
z zewnatrz pakietow, ktére moglyby by¢ dla sieci szkodliwe, natomiast dos¢ liberalnie
podchodza do pakietéw wychodzacych na zewnatrz.

DMZ/Ekstranet
(serwery internetowe)

Firewall
filtracyjny

Sie¢ domowa
lub firmowa
(wewnatrz)

Internet
(na zewnatrz)

- -—
Reguly dla pakietow Reguly dla pakietow
wychodzacych przychodzacych
(w wigkszosci (przewaznie odrzucajace)
akceptujace) Na przyklad:

akceptowanie wylacznie
odpowiedzi na zadania
TCP, UDP, ICMP i DNS
oraz akceptowanie
pakietow kierowanych
do DMZ

Rysunek 7.1. Konfiguracja z typowym firewallem filtrujacym pakiety. Firewall petni role routera na styku
sieci ze Swiatem zewnetrznym, czesto w sasiedztwie , strefy zdemilitaryzowanej” (DMZ) lub firmowego
ekstranetu. Zadaniem firewalla jest powstrzymywanie niepozadanego ruchu przychodzacego z zewnatiz,
natomiast ruch wychodzacy traktowany jest z reguty bardziej liberalnie. W strefie DMZ tylko wybrane
ustugi dostepne sa z poziomu Internetu

7.2.2. Firewalle proxy

Firewall proxy nie jest routerem w Scistym tego stowa znaczeniu, lecz raczej hostem im-
plementujacym jedng lub kilka bram aplikacyjnych (ALG — Application-Layer Gate-
ways), przenoszacych ruch okreslonego typu miedzy dwoma potaczeniami lub skoja-
rzeniami na poziomie warstwy aplikacji. Typowy firewall proxy, w przeciwienstwie
do routera, nie zajmuje si¢ forwardowaniem pakietow IP, cho¢ funkcja taka nie jest
wykluczona w bardziej zaawansowanych urzadzeniach.

Zasade dziatania firewalla proxy przedstawiono na rysunku 7.2. Klient, rezydujacy po
,wewnetrznej” stronie firewalla, skonfigurowany jest na Iaczenia si¢ z proxy, a nie z 1zeczy-
wistym serwerem swiadczacym odnosna ushuge (aplikacje przystosowane do wspotpracy
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Firewall proxy

Sie¢ domowa
lub firmowa
(wewnatrz)

Internet
(na zewnatrz)

Polaczenia | W firewallu funkcjonujg |  Polaczenia
wychodzace agenty aplikacyjne przychodzace

koriczasie dlakazdej powoduja
na firewallu wspieranej uslugi jedynie
uruchamianie
odpowiednich
agentow
aplikacy jnych

Rysunek 7.2. Firewall proxy funkcjonuje podobnie do hosta multihomed, stanowiac punkt koricowy
potaczen TCP i skojarzent UDP na poziomie warstwy aplikacji. Jest wiec raczej brama aplikacyjna niz
konwencjonalnym routerem IP. Kazda ustuga swiadczona lub wykorzystywana przez aplikacje musi
miec zapewniong obstuge w ramach firewalla proxy

z firewallami proxy zazwyczaj oferujg zwigzang z tym opcje konfiguracyjna). Drugi,
»zewnetrzny” interfejs firewalla polaczony jest z Internetem. Podobnie jak w przypadku
forwardowania pakietow IP przez router, firewall komunikuje si¢ z aplikacjami ,,we-
wnatrz” za pomoca lokalnych (prywatnych) adresow IP dla clironionej domeny, natomiast
w komunikacji z Internetem wykorzystywane sa adresy globalne. Funkcja forwardowa-
nia pakietoéw, jesli nawet implementowana przez firewall, jest zwykle wylaczona.

Chociaz firewalle proxy moga by¢ catkiem bezpieczne (i w istocie w przekonaniu wielu
uzytkownikow gwarantujg one z zasady wigksze bezpieczenstwo niz firewalle filtracyjne),
to jednak bezpieczenistwo takie okupione jest brakiem elastycznosci i generalnie ulomnoscig
samej koncepcji. Jako ze firewall w opisywanym stylu musi implementowa¢ agenta dla
kazdej ustugi na poziomie warstwy transportowej, pojawienie si¢ nowej ushigi wymaga in-
stalowania reprezentujacego t¢ ustuge agenta, zas kazdy klient korzystajacy ze wspomnianej
ushugi musi by¢ skonfigurowany na odnajdywanie tegoz agenta (np. za pomocg protokotu
WPAD — Web Proxy Auto-Discovery Protocol, patrz [ XIDAD] — lub podobnego mecha-
nizmu przechwytujacego ruch olareslonego typu bez wzgledu na adres docelowy). W efek-
cie firewall proxy spisuje si¢ doskonale w odniesieniu do ustug dobrze rozpoznanych
w danym srodowisku, lecz moze wymagac znaczacej interwencji operatora w odniesieniu
do pozostatych.

Przyktadami dwoéch najczesciej uzywanych firewalli proxy sa firewalle proxy HTTP
(patrz [RFC2616]), zwane takze proxy WWW (Web proxy) oraz firewalle SOCKS (patrz
[RFC1928]). Pierwsza z wymienionych grup funkcjonuje wytacznie w zwigzku z protoko-
fami HTTP i HTTPS, skadinad bardzo popularnymi i najczgsciej uzywanymi, z perspekty-
wy klienta taki firewall proxy jest serwerem WWW, z punktu widzenia serwera WWW
jest natomiast klientem korzystajacym z ustugi. Firewalle proxy WWW realizujg czgsto
funkcje cacheowania stron WWW: kopia pobranej z Internetu strony WWW zapisywana
jest w pamigci podregczne j, powtorme odwotanie sie klienta do tej strony skutkowac be-
dzie udostgpnieniem mu tejze kopii, bez ponownego odwotywania si¢ do serwera WWW.
Zmniejsza to wydatnie czas oczekiwania na wyswietlenie strony i tym samym poprawia
komfort uzytkownika. Niektore proxy WWW realizujg rowniez funkcje filtrowania tresci,
blokujac dostep do okreslonych serwisow figurujacych na réznego rodzaju ,,czamych li-
stach”, natomiast inne (np. psiphon czy CGIProxy) realizujg funkcje wrecz odwrotng —
tunelowanie umozliwiajace uzytkownikom omijanie wspomnianych filtrow.
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Protokdt SOCKS jest bardziej generyczny i obstugujacy wigcej ustug. W uzyciu sa aktu-
alnie dwie wersje: 4. i 5. Wersja 4. zapewnia podstawowe wsparcie dla omijania proxy
(proxy traversal), wersja 5. wprowadza rygorystyczne uwierzytelnianie oraz obstuge UDP
i adresowania IPv6. Aplikacja, w ktdrej zamierza si¢ ten protokdt wykorzystywac, musi
zosta¢ utworzona pod tym katem (co w anglojgzycznej terminologii okresla si¢ imiesto-
wem ,,socksified”) i przystosowana do konkretnej wersji protokohu oraz lokalizacji
proxy. Oprocz posrednictwa w udostepnieniu konkretnej ustugi, protokét SOCKS oferuje
klientowi takze odnajdywanie serwera DNS.

7.3. Translacja adreséw sieciowych

Translacja adresow sieciowych, w skrocie NAT (Network Address Translation) to zasad-
niczo technika umozliwiajgca uzywanie takich samych adresow sieciowych w réznych
obszarach Internetu, bez niebezpieczenistwa powstawania niejednoznacznosci. Oryginalng
intencjg projektantow NAT bylo spowolnienie (tymczasowe, az do rozpowszechnienia
IPv6) tempa, w jakim poczat si¢ kurczy¢ zaséb dostgpnych adreséw IPv4, a podstawowe
zatozenie prowadzace do spetnienia tego celu polegalo na wykorzystywaniu k global-
nych adreséw IP na potrzeby (prywatnej) sieci zawierajacej N komputerow, przy czym
— oczywiscie — k jest wyraznie mniejsze od N, a w skrajnym (i spotykanym najczgsciej)
przypadku & = 1. Wsponiana sie¢ oddzielona jest od Internetu specjalnym routerem,
nazywanym tu (po prostu) wrzqdzeniem NAT lub (krotko) NAT. Komunikacja tego ro-
utera ze ,,swymi” komputerami odbywa si¢ w oparciu o prywatne (lokalne) adresy tychze
komputeréw: lokalny komputer, ktory w roli klienta chce skorzysta¢ z ustugi w Internecie,
wysyla w tym celu zadanie, ze swym lokalnym adresem w roli adresu zrodtowego, reszta
zajmuje si¢ juz urzadzenie NAT. Oferowanie ushugi $wiadczonej pizez lokalny serwer jest juz
nieco bardziej skomplikowane — wrdcimy do tej kwestii w punkcie 7.3.4.

Proba poradzenia sobie z kurczacym si¢ z dnia na dzien zapasem adreséw [Pv4 to tylko
jeden z celéw, jaki przy$wiecat projektantom NAT. Drugim celem, zwigzanym bezpo-
$rednio z rezygnacja z ,.klasowego” adresowania [Pv4 i po jawieniem si¢ techniki CIDR
(patrz rozdziat 2.), bylo poprawienie skalowalnosci trasowania w Internecie. Mechanizm
NAT stat sie populamy rowniez z tego wzgledu, ze w naturalny (nomen omen) sposob
oferuje ograniczone funkcje firewalla, wymagajacego jedynie minimalnej konfiguracji.
Paradoksalnie, wysitek wlozony w opracowywanie i wdrazanie urzadzenia NAT znaczaco
przyhamowat prace nad nowym protokotem IPv6 — protokotem, dla ktérego NAT miato
by¢ tylko tymczasowym zastgpnikiem i ktéry po szerokim rozpowszechnieniu miat zde-
gradowac¢ NAT do roli rozwigzania historycznego (patrz [RFC4864]).

Mimo szerokiej popularnosci i wielu zalet, NAT nie jest — oczywiscie — pozbawione
wad. Przede wszystkim sytuacja, gdy ktérys z komputeréw w lokalnej sieci petni¢ ma
role serwera swiadczacego ustuge dostepng w Internecie, wymaga specjalnego konfiguro-
wania urzadzenia NAT — tak aby wspomniany serwer identyfikowany byt przez globalny
adres [P, a nie oryginalny prywatny, majacy znaczenie tylko wewnatrz jego macierzystej
sieci. Ponadto kazdy pakiet na drodze od komputera w sieci lokalnej do Internetu i z po-
wrotem musi przechodzi¢ przez to samo urzadzenie NAT, nieustannie realizujgce translacje
migdzy oryginalnym adresem prywatnym wsponianego komputera a adresem global-
nym, pod ktérym komputer ten widoczny jest w Internecie. Wreszcie — translacja adre-
sow sieciowych wymaga niekiedy giebokiej ingerencji w zawartos¢ przenoszong przez
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forwardowane pakiety (o czym dokfadniej za chwilg), co wyraznie narusza zlotg zasade
Internetu smart edge, dumb middle, czyli obojgtnosé protokotu enkapsulujacego wzgledem
enkapsulowanego fadunku uzytecznego; migedzy innymi, zmodyfikowanie adresu IP wigze
si¢ z koniecznoscig uaktualnienia sumy kontrolnej w nagtowku IP (dlaczego? — to
wyjasnimy w rozdziatach 10.1 13.).

Technice NAT daleko jest do ,,przezroczystosci” tak charakterystycznej dla wielu proto-
kotow internetowych. NAT nie jest np. obojetna dla protokotéw aplikacyjnych, szczegolnie
tych, ktore przenosza informacj¢ adresowa wewnatrz tadunku uzytecznego. Koronnymi
przykladami takich protokotéw sa FTP (File Transfer Protocol) opisywany w [RFC0959]
i SIP opisywany w [RFC5411]: wymagaja one specjalnej funkcji bramy aplikacyjnej,
nadpisujacej dane aplikacji w sposob umozliwiajacy niemodyfikowanie ich przez NAT
ba dz modyfikujacej te dane pod katem konkretnego urzadzenia NAT. Kompletna (prawdo-
podobnie) lista problemow i wymagan zwigzanych z NAT znajduje si¢ w dokumencie
[RFC3027]. Niezaleznie jednak od wielu probleméw, NAT jest obecnie technika szeroko
rozpowszechniona, implementowanga przez wigkszos¢ routeréw (na czele z tanimi routera-
mi dla sieci domowych); dokument [RFC3235] zawiera takze zalecenia dla programistow
w zakresie tworzenia aplikacji ,,przyjaznych dla NAT” (NAT-fiiendly). Nalezy ponadto
zaznaczy¢, ze mimo wielu niedostatkéw NAT zapewnia wsparcie dla podstawowych
protokoldw (m.in. poczty elektronicznej i WWW) wykorzystywanych codziennie przez
miliony uzytkownikow.

Istotg dziatania NAT jest konwertowanie informacji identyfikacyjnej zawartej w pakie-
tach przechodzacych przez router, najczgsciej dla obu kieninkow. W najbardziej pod-
stawowej formie tg ,,informacja identyfikacyjng” jest adres IP — zroédlowy w pakietach
wychodzacych i docelowy w pakietach przychodzacych (jak na rysunku 7.3). W rezultacie
adres zrodlowy, ktory poczatkowo jest prywatnym adresem hosta, zamieniony zostaje
na jeden z globalnych adreséw, jakie ma do dyspozycji urzadzenie NAT; z perspektywy
Intemetu pakiet wydaje sie wigc wygenerowany w wezle opatrzonym adresem globalnym.
Gdy do urzadzenia NAT trafia pakiet stanowiacy odpowiedz na pakiet, o ktérym mowa
w poprzednim zdaniu, translacja odbywa si¢ w kierunku przeciwnym: globalny adres
docelowy zostaje przez NAT skonwertowany do postaci oryginalnego adresu lokalnego,
dzigki czemu odpowiedz trafia do wlasciwego adresata.

Wigkszos¢ urzadzen NAT wykonuje zaréwno opisang translacje adresow, jak i filtro-
wanie pakietow. Kryteria tego filtrowania zalezne sg od aktualnego stanu NAT i moga
mie¢ zroznicowang granulacj¢ — przyktadowo traktowanie pakietow niepowigzanych
(czyli pakietéw przychodzacych z Internetu, niebgdacych odpowiedziami na pakiety
wczesniej wystane ,,z wnetrza”) uzaleznione jest zwykle od adresow IP (zrodtowego i do-
celowego) oraz numerow portow (zrodlowego i docelowego) zawartych w pakiecie.
Wspomniane kryteria mogg by¢ nie tylko inne dla roznych urzadzen NAT, lecz takze
zrdznicowane w czasie dla tego samego urzadzenia NAT. Stawia to powazne wyzwania
przed autorami aplikacji, jesli te maja by¢ zdolne do wspotdziatania z wieloma réznigcymi
si¢ implementacjami NAT.
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Rysunek 7.3. NAT oddziela prywatne adresy i wykorzystujacy je system od Internetu. Pakiety zawierajace
w nagtowkach adresy prywatne nie moga byc trasowane w Internecie bezposrednio, lecz musza byc
odpowiednio konwertowane do postaci adresow globalnych w urzadzeniu NAT. W rezultacie dla hostow
w Internecie pakiety te wygladaja tak, jakby wygenerowane zostaty pod globalnymi adresami

7.3.1. NAT podstawowe i NAPT

Szczegoty funkcjonowania NAT pozostawaly niesprecyzowane przez wiele lat, niemnie;j
jednak na podstawie obserwowania wielu konkretnych implementacji mozna pokusié
si¢ o co$ na ksztatt ich taksonomii. I tak, w ramach #radycyjnego NAT wyrdzni¢ mozna
dwie odmiany: NAT podstawowe oraz NAT , portowe”, oznaczane skrotem NAPT (od
Network And Port Translation, patrz [RFC3022]). W ramach podstawowego NAT kon-
wertowaniu podlegaja jedynie adresy IP zawarte w pakietach — adresy prywatne konwer-
towane sg na adresy globalne i vice versa. Przyczynek do oszczednego wykorzystywania
adresow IP zasadza si¢ na spostrzezeniu, ze zazwyczaj nie wszystkie hosty nalezace do
sieci korzystajg z Internetu jednocze$nie, wigc w danej chwili tylko niektére z nich wyma-
gaja konwersji adresow prywatnych na globalne. Liczba globalnych adreséw przydzielo-
nych do dyspozycji urzadzeniu NAT moze by¢ wigc wystarczajaca do funkcjonowania
sieci w typowych warunkach i jednoczesnie znaczaco mniejsza od liczby hostow w tej
sieci. W bardziej zaawansowanym i jednocze$nie znacznie popularniejszym wariancie
NAPT przedmiotem manipulacji stajg si¢, oprocz adresoéw IP, takze (zawarte w pakiecie)
identyfikatory warstwy transportowej (czyli m.in. porty TCP i UDP oraz identyfikatory
zapytan ICMP), tak jak na rysunku 7.4. Dzigki dodatkowemu czynnikowi réznicujacemu,
zapotrzebowanie urzadzenia NAT na globalne adresy znaczaco maleje: nawet w sytuacji
kilku tysiecy hostow wymagajacych réwnoczesnego dostgpu do Internetu wystarczajgcy
staje si¢ zbidr kilku zaledwie globalnych adreséw — w wielu konfiguracjach jest to nawet
pojedynczy adres! Przyczynek do oszczednego eksplorowania zasobu globalnych adreséw
IP jest tu wigc iScie drastyczny. Dalej w tym rozdziale bedziemy uzywac terminu NAT
na okreslenie obu wymienionych wariantow, wyraznie zaznaczajac sytuacje, w ktorych
istotne bedzie ich rozréznienie.

Prywatne adresy hostow w sieci interpretowane sg jedynie przez urzadzenie NAT i nie-
widoczne nigdzie na zewnatrz, moga by¢ wigc w zasadzie wybierane dowolnie. Dowolno$¢
ta wiaze si¢ jednak z pewnym niebezpieczenstwem: jesli ktorys host bedzie chciat odwotaéd
si¢ do pewnego globalnego adresu w Intemnecie, a adres ten uzywany bedzie we-
wnatrz sieci jako adres prywatny, wspomniany host uzyska potaczenie ze swym lokalnym
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Zrédlowy adres IP:

Zrodlowyadres IP:

Zrédlowy adres IP:

Zrédlowy adres IP:

192.168.1.2 203.0.113.1 192.168.1.2 203.0.113.1
Portzrodiowy: Port Zrodlowy: Port zrodiowy: Portzrodiowy:
23479 23479 23479 23479

Zrédlowy adres IP:

Zrédlowyadres|IP:

Zrédiowyadres IP:

Zrodlowy adres IP:

192.168.1.35 N 203.0.113.2 192.168.1.35 p 203.0.113.1
Port zrodlowy: AT Port zrodiowy: Port zrodlowy: NART Port Zrodlowy:
23479 23479 23479 3000

Zrédlowy adres IP:

Zrédlowyadres IP:

Zrédlowyadres IP:

Zrédiowy adres IP:

192.168.17.4 203.0.113.3 192.168.17.4 203.0.113.1
Port zrodlowy: Port zrodiowy: Port zrodiowy: Port zrodlowy:
340M 340Mm 340Mm 340Mm

Rysunek 7.4. NAT w wariancie podstawowym (lewa strona rysunku) oznacza mapowanie lokalnych
adresow IP na adresy globalne z dostepnej puli, bez zmiany numerdw portéw. W wariancie NAPT,
znanym takZze pod nazwa maskarady, konwersji podlegaja nie same adresy, lecz pary ,adres:port”.
W sytuacji przedstawionej po prawej stronie rysunku, gdzie dostepny jest tylko jeden globalny
adres, w wersji podstawowej NAT pierwsze i drugie potaczenie zostatoby odwzorowane na pare
230.0.113.1:23479, co spowodowatoby utrate jednoznacznoSci mapowania

partnerem, a nie z serwerem w Intermecie — adresy lokalne przeslaniajq swe (ewentualne)
odpowiedniki w Intermecie! W celu zapobiezenia takim konfliktom wydzielono specjalne
zakresy adreséw IPv4 przeznaczonych wylacznie do adresowania prywatnego (patrz
[RFC1918] oraz tabela 2.7 w rozdziale 2.): 10.0.0.0/8, 172.16.0.0/12 1 192.168.0.0/16.
Zakresy te stosowane sg tez czgsto jako domyslne dla puli przydzialéw we wbudowanych
serwerach DHCP (o ktdrych obszemie pisaliSmy w rozdziale 6.).

Jak wczesniej wspominaliSmy, NAT oferuje pewien stopien bezpieczeristwa, podobnie
jak firewall. Domyslnie wszystkie hosty wewnatrz prywatnej sieci ukryte sa przed Interne-
tem; w wigkszosci konfiguracji identyfikowane sa one wylacznie za pomoca prywat-
nych adresow, w konsekwencji czego ich komunikacja z Intemetem moze odbywac si¢
jedynie za posrednictwem urzadzenia NAT, zgodnie ze zdefiniowanymi regutami. Cho¢
reguly te moga by¢ bardzo zréznicowane, najczesciej sprowadzaja si¢ do liberalnego trak-
towania pakietow wychodzacych i powrotnych (czyli stanowiacych odpowiedzi na wystane
pakiety wychodzace), a niemal konsekwentnego odrzucania nadchodzacych z zewnatrz
prob inicjowania nowych pofaczen. Stanowi to zabezpieczenie przed ,,probkowaniem” sieci
wewnetrznej, czyli eksplorowaniem uzywanych w niej adresow prywatnych, okreslaniem
liczby hostow itp. — wielu uzytkownikow pragnie utrzymywac w tajemnicy topologie
swych sieci, w czym urzadzenia NAT wydatnie im pomagaja.

Poniewaz NAT wiaze si¢ z dos¢ gleboka ingerencja w zawartos¢ forwardowanych pa-
kietow, nie sposob omawiaé jego elementow funkcjonalnych w oderwaniu od konkretnych
protokotow, ktorych prawidiowej obstugi sie¢ wymaga. Celowe wigc bedzie omdwienie
NAT w kontekscie najczgsciej uzywanych protokotéw transportowych oraz w kontekscie
mieszanych $rodowisk IPv4/IPv6. Wiele z behawioralnych aspektow NAT stalo sig
przedmiotem badan i opracowari na forum grupy roboczej IETF o nazwie BEHAVE (to
skrot od Behavior Engineering for Hindrance Avoidance, dosl. ,,inzynieria zachowan
[zmierzajaca do] unikania przeszkéd”). Od roku 2007 grupa ta opublikowata seri¢ do-
kumentéw wyjasniajacych i ujednoznaczniajacych wiele aspektow zachowania NAT.
Dokumenty te zalecane sa jako wskazowki dla tworcow aplikacji oraz implementacji
NAT, w celu zapewnienia spojnej wspolpracy miedzy nimi.
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7.3.1.1. NATa TCP

TCP to podstawowy protokdt transportowy Internetu, dzialajacy w trybie potaczenio-
wym i identyfikujacy kazdy z ,.koncow” polaczenia za pomoca pary ,,adres IP:numer
portu” (znaczenie numerdw portow wyjasnialiSmy w punkcie 1.3.3). Potaczenie TCP
jest wiec jednoznacznie identyfikowane przez czworke ,,zrodtowy adres IP, port zro-
dlowy, docelowy adres IP, poit docelowy”.

Nawig zywanie potaczenia TCP rozpoczyna si¢ od wystania pakietu synchronizacy jnego
SYN przez jednego z uczestnikdw, zwanego ,,uczestnikiem czynnym” lub klientem, do
drugiego, ,,biernego” uczestnika zwanego serwerem. Odpowiedzig serwera jest pakiet
SYN zawierajacy potwierdzenie (ACK); klient po odebraniu tego pakietu wysyta do serwera
pakiet ACK. Zrealizowanie tego scenariusza, zwanego trojstopniowym uzgadnianiem
(three-way handshalke), powoduje nawigzanie potgczenia. W podobny sposob przebiega
scenariusz rozwigzywania potaczenia (czyli po prostu rozlaczania), rozpoczynajacy sie
od wystania pakietu FIN przez jednego z uczestnikdw; polaczenie mozna tez zakonczyé
przez wystanie pakietu resetujgcego (RST). O szczegotach potaczen TCP piszemy w rozdziale
13. Wymagania dotyczace zachowania si¢ NAT w kontekscie protokotu TCP, opisane w do-
kumencie [RFC5382], koncentrtijg si¢ gtdwnie wokot trojstopniowego uzgadniania.

Powrdémy do rysunku 7.3 i zalézmy nawigzywanie potaczenia TCP z inicjatywy bez-
przewodowego klienta o adresie 10.0.0.126, kierowane do serwera www.is0c.org o adresie
[Pv4 212.110.167.157. Klient wysyla swe zadanie na porcie 9200, kierujgc je do portu 80
(WWW) na serwerze. Ze strony klienta potaczenie jest wigc identyfikowane przez parg
10.0.0.126:9200 (w tej notacji, ktorej konsekwentnie bedziemy uzywaé w dalszym ciagu,
numer portu oddzielony jest dwukropkiem od adresu IP). Analogicznie, po stronie ser-
wera polaczenie identyfikowane jest przez pare 212.110.167.157:80. Urzadzenie NAT,
ktore spehia dla klienta role domyslnego routera, odbiera pierwszy pakiet, rozpoznaje go
jako zadanie nowego polaczenia (na podstawie ustawionego bitu SYN w naglowlu TCP —
patrz rozdzial 13.) i poddaje wstepnej obrobce, zastepujac zrodtowy adres 10.0.0.126
globalnym trasowalnym adresem 63.204.134.177. Pakiet TCP, identyfikowany teraz
przez czworke (63.204.134.177:9200, 212.110.167.157:80), zostaje wystany do Internetu.
Oczywiscie, wszystko to dzieje sig pod warunkiem, ze urzadzenie NAT zaakceptuje
otrzymany od klienta pakiet, co jest prawie pewne wobec generalnie liberalnego traktowa-
nia pakietow wychodzacych. Jednoczesnie w tablicach NAT dodana zostanie nowa po-
zycja (zwana odwzorowaniem NAT) uwzgledniajaca powstanie obshugi nowego potaczenia
TCP, czyli nowej sesji NAT; jako minimum niezbgdne do przetworzenia przysztej odpo-
wiedzi informacja ta zawiera¢ musi adres prywatny klienta i uzyty przez niego port zro-
dlowy. Odpowiedz serwera kierowana jest na adres 63.204.134.177 na port 9200; na
podstawie numeru portu urzadzenie NAT odnajduje w swych tablicach adres prrywatny
klienta i po wpisaniu tego adresu do pakietu (w miejsce oryginalnego adresu docelowego)
przekazuje ten pakiet wlasciwemu klientowi. Od tej pory miedzy klientem a serwerem
istnieje potaczenie TCP, cho¢ naprawdg jest to potaczenie miedzy urzadzeniem NAT
a docelowym serwerem, ale rozroznienie to jest dla klienta raczej nieistotne. Zwro¢my
uwage, ze ingerencja NAT ogranicza si¢ tylko do nadpisywania adresow IP, numer
portu klienckiego pozostal niezmienny; cecha ta nazywa si¢ potocznie zachowywaniem
portow (port preservation).
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Zakonczenie sesji NAT jest problemem nieco bardziej skomplikowanym. Oczywiscie,
sygnatem do takiego zakonczenia mogloby byc¢ dla NAT odebranie pakietu FIN lub RST,
lecz nie zawsze potaczenie TCP koriczy sig¢ w sposob tak jawny — mozliwe sg przeciez
zaniki zasilania, zresetowanie komputera itp. Pozadane jest wigc implementowanie
przez NAT mechanizméw ulfatwiajacych wykrywanie takich martwych sesji.

Wiekszos¢ urzadzen NAT wyposazona jest w uproszczong implementacje nawigzywa-
nia polaczenia TCP. Po odebraniu od klienta pakietu SYN uruchomiony zostaje stoper
polqczenia (connection timer), gdy w zalozonym interwale czasowym (wyznaczonym
przez stoper) nie nadejdzie odpowiedz od serwera, proba nawigzania potgczenia uznawana
jest za niebyla, w przeciwnym razie stoper pofaczenia zostaje zatrzymany, uruchomiony
zostaje natomiast stoper sesji (session timer) odmierzajacy znacznie dtuzszy interwat
czasu, liczony przewaznie w godzinach. Gdy interwat ten uptynie, urzadzenie NAT mo-
ze jeszcze upewni¢ sig, ze odnosna sesja istotnie jest martwa, wysylajac do klienta do-
datkowy pakiet probkujqcy; otrzymanie od klienta odpowiedzi ACK $wiadczy¢ bedzie
o tym, ze mimo wszystko sesja jest wciaz aktywna, w wyniku czego NAT uruchomi stoper
sesji na nowo. Gdy jednak klient nie wysle potwierdzenia w zatozonym interwale (okre-
Slonym przez trzeci stoper — stoper- zamykania [close timer]), sesja jest ostatecznie z